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EPiIGRAFE

“The farther backward you can look,

the farther forward you will see”.

Winston Churchill
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RESUMO

O presente Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada esta
subordinado ao tema “Crimes em ambiente digital — Investigacdo da GNR para a obteng¢ao
de prova”. O tema enunciado tem como finalidade fazer uma andlise da investigagdo
criminal da GNR, no que diz respeito a obten¢do de prova digital, em inquéritos delegados
pela Autoridade Judicidria. Como objetivo geral pretende-se determinar a importancia da
prova digital para a investigacdo criminal da GNR. A investigacdo tem ainda objetivos
especificos como a determinacdo das capacidades e dificuldades das vertentes operativa e
criminalistica para a obten¢do de prova digital e também a determinagdo dos principais
tipos de crime que se suportaram neste tipo de prova.

Ao nivel das bases logicas, a presente investigagdo apoia-se no método hipotético-
dedutivo, como tal, o ponto de partida ¢ a conce¢do das questdes de investigacao,
respetivos objetivos e hipoteses de investigacdo. No que diz respeito as técnicas de recolha
de dados, a presente investigagdo ¢ apoiada em conteido documental, entrevistas e
questionarios. A andlise e discussdo dos resultados obtidos permite tecer as conclusdes do
trabalho que, por sua vez, permitem verificar a veracidade das hipdteses formuladas na
fase inicial da investigagao.

Como principais resultados conseguimos constatar que a prova digital ¢ um tipo de
prova que deve ser priorizada para os inquéritos podendo ser obtida num grande espectro
de tipologias criminais que sdo da competéncia da GNR, em matéria de investigagcdo
criminal. Concluimos também que a Guarda ainda tem uma grande margem de progressao
até estar completamente capacitada para a obtencdo de prova digital, ainda assim, estdo a
ser desenvolvidos esforcos e competéncias nesse sentido, sendo que alguns Comandos

Territoriais se encontram mais desenvolvidos nesta matéria.

Palavras-chave: Autoridade Judicidria, Investigagdo Criminal da Guarda Nacional
Republicana e Prova Digital.
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ABSTRACT

The present Final Scientific Report of the Applied Investigation Work has been
entitled as “Digital environment crimes — GNR’s investigation towards evidence
collection”. This scientific research was able to analyse GNR’s criminal investigation,
concerning to digital evidence collection, by Judicial Authority inquiries. The main
objective aims to determine the importance of digital evidence for criminal investigation of
the GNR. Specific objectives include not only determining the strengths and difficulties of
both operative and criminalistic aspects for obtaining digital evidence, but also the
determination of the main types of crime that use digital evidence.

In terms of the logical research bases, this research relies on hypothetical-deductive
method, as so the starting point is the design of the research questions, respective
objectives and research hypotheses. As far as data collection techniques are concerned, the
present investigation is supported on official documents, questionnaires and interviews.
The analysis and discussion of the results enable to reach the conclusions of the work
which, in turn, verify the veracity of those previous formulated hypothesis.

The main results show that digital evidence is a type of evidence that should be
prioritized for investigation once it can be obtained in a wide spectrum of criminal
typologies which are GNR’s competence. We also conclude that the GNR still has great
room for improvement to be fully able to obtain digital evidence, yet there are already
efforts and skill development in order to achieve this goal, as well as some territorial

commands that are more developed on this subject.

Keywords: Judicial Authority, GNR’s Criminal Investigation and Digital Evidence.
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INTRODUCAO

O presente Relatorio Cientifico Final do Trabalho de Investigacdo Aplicada
(RCFTIA) insere-se no plano curricular do mestrado em ciéncias militares na especialidade
de seguranga. A investigacdo encontra-se subordinada ao tema: “Crimes em ambiente
digital — Investiga¢do da GNR para a obtengdo de prova”. O tema enunciado tem como
finalidade fazer uma andlise da investigacdo criminal (IC) da Guarda Nacional
Republicana (GNR), mais concretamente, no que diz respeito a obtengdo de prova digital
(PD), em inquéritos delegados pela Autoridade Judiciaria (AJ).

Hoje em dia, com os avangos tecnologicos, grande parte da populagdo tem acesso as
Tecnologias de Informacdo e de Comunicagdo (TIC), usando as mesmas no seu dia-a-dia
de forma comum e disseminada. A este crescente uso das TIC surge associadamente o
cometimento de ilicitos criminais em ambiente digital ou onde as TIC possam conter
vestigios do cometimento desses mesmos crimes. Assim, hd um grande conjunto de crimes
que podem ser cometidos em ambiente digital ou que possam implicar PD, ndo se
resumindo unicamente a cibercriminalidade. Segundo o Plano de Acdo do Ministério
Publico 2015-2016, a necessidade de obter elementos de prova em ambiente digital ¢
partilhada por todas as jurisdi¢des, com maior énfase nas areas criminais e de familia e
menores. O presente trabalho foca-se exclusivamente na area da IC da GNR abordando as
vertentes operativa e criminalistica. Sendo esta uma area bastante atual e emergente, requer
uma adaptagdo da GNR, acompanhando assim a evoluc¢do da sociedade e dos fendmenos
criminais. Posto isto, ¢ bastante Util e pertinente que, para um 6rgao de policia criminal
(OPC) de competéncia genérica, como a GNR, sejam efetuados estudos sobre este tema.

Como objetivo geral da investigagdo, pretende-se determinar qual a importancia da
PD nos inquéritos delegados pelo Ministério Publico (MP) a GNR e, para cumprir este
objetivo, foi formulada a seguinte questdo de partida (QP): “Qual a importancia da prova
digital nos inqueéritos delegados pelo Ministério Publico a GNR?”.

Para apoiar a resposta a QP, foram definidas trés questdes derivadas (QD):

e (QDI1: Quais as capacidades e dificuldades dos nucleos IC na obtencao de PD?

e (QD2: Quais as capacidades e dificuldades da componente criminalistica da

GNR, na realizacdo de exames forenses, para extragdo de PD?
e (QD3: Quais os principais tipos de crime, da competéncia de investigacao da

GNR, associados a PD?
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Introducgdo

As QD tém os seguintes objetivos especificos (OE):

e OEl: Determinar as capacidades e dificuldades dos ntcleos IC na obtenc¢ao de
PD;

e OE2: Determinar as capacidades e dificuldades da componente criminalistica da
GNR na realizacdo de exames forenses, para extragdo de PD;

e OE3: Determinar quais os principais tipos de crime, da competéncia de

investigacdo da GNR, associados a PD.

Para cada OE foi levantado uma hipdtese de investigacao (HI):

e HII: Os ntcleos IC ndo orientam a sua atividade para obtengdo de PD;

e HI2: A vertente criminalistica da GNR tem capacidade para fazer a recolha de

prova em qualquer dispositivo eletronico;

e HI3: Os principais tipos de crime associados a PD sdo a violéncia doméstica

contra conjuges ou andlogos e o trafico de droga.

O presente RCFTIA esta redigido e articulado de acordo com as normas estipuladas
pela Academia Militar (AM), mais precisamente pela Norma de Execu¢do Permanente
(NEP) 520/4.* (AM, 2015) e pela NEP 522/1.* (AM, 2016). Deste modo, no que a parte
textual diz respeito, encontra-se subdividido em: Introducdo, onde ¢ feita a apresentagdo do
tema, a sua justificacdo e sdo também dadas a conhecer as questdes de investigagdo
levantadas, bem como a estrutura do RCFTIA; Capitulo 1 - Revisdo de Literatura, onde ¢
dado a conhecer o atual estado da arte sobre os principais conceitos relacionados com o
tema; Capitulo 2 - Metodologia e Procedimentos, este ¢ o capitulo onde sdo explicadas as
etapas efetuadas na presente investigacdo que permitem produzir conhecimento cientifico;
Capitulo 3 — Apresentagdo, Andlise e Discussdo dos Resultados, capitulo onde ¢ espelhado
todo o trabalho de campo efetuado na presente investigacdo, mais concretamente, sao
apresentados e analisados os resultados da andlise documental, das entrevistas e dos
inquéritos; Posteriormente sdo apresentadas as conclusdes, em que sdo dadas respostas as
questdes de investigacdo e tecidas algumas recomendagdes; Por ultimo, sdo apresentadas
as referéncias bibliograficas que serviram de apoio e de base para a realiza¢do do presente

RCFTIA.
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Capitulo 1: Enquadramento Tedrico

CAPITULO 1
ENQUADRAMENTO TEORICO

1.1. Investiga¢cdo Criminal na GNR

Ao abordarmos o tema da investigacdo da GNR para a obtencdo de PD, tem-se
como referéncia toda a atividade de IC. Deste modo, antes de abordarmos especificamente
as competéncias e organizacdo da GNR no ambito da IC, ndo pode ficar esquecido o
conceito que se encontra a montante, ou seja, o proprio conceito de IC.

O conceito de IC vem definido no art. 1° da LOIC (AR, 2008) como “o conjunto de
diligéncias que, nos termos da lei processual penal, se destinam a averiguar a existéncia de
um crime, determinar os seus agentes € a sua responsabilidade e descobrir e recolher as
provas, no ambito do processo”. A IC tem como objetivo tltimo a recolha de elementos de
prova que contribuam para a descoberta da verdade relativamente a factos que constituam
crime. Para tal € necessario descobrir de que crime se trata, quais os seus autores, quando
ocorreu, onde ocorreu e quais as circunstancias em que ocorreu o crime (Verdelho, 2004).
De forma mais sistematica, a IC procura dar resposta as seguintes questdes: “o qué?”,
“quem?”, “quando?”, “como?”, “onde?” e “porqué?”’ (Marques, 2013).

No ambito do combate a criminalidade, a GNR tem competéncia para a prevengao e
para desenvolver agdes de IC que lhe sejam atribuidas por lei ou delegada pela AJ'. Essa
competéncia ¢ atribuida & GNR através da sua Lei Orgﬁnica2 (AR, 2007) e da Lei da
Organizagio da Investigagdo Criminal (LOIC)’. Neste sentido, como OPC, a GNR
“desenvolve um conjunto de acgdes que visam prevenir a criminalidade em geral e efetuar
diligéncias necessarias tendentes a investigar a existéncia de um crime e proceder a recolha
de prova, determinar os seus agentes, a sua responsabilidade e efectuar as consequentes
detencdes” (Branco, 2010, p. 246).

Para além de ser um OPC de competéncia genérica’, a GNR tem ainda competéncia
especifica para a investigar crimes tributérios, fiscais e aduaneiros através da sua unidade

especializada — Unidade de Agdo Fiscal (UAF)’. Neste ambito, a LOIC estabelece que a

"Cfr.:art. 3°n.° 1 als. ¢), e) e m) da LOGNR.

% Lei n.° 63/2007, de 06 de Novembro.

? Lei n.° 49/2008, de 27 de Agosto.

* Cfr.: art. 3°n.° 1 al. b) da LOIC.

> Cfr.: art. 3°n.°1 d) conj. art. 41° n.°1 da LOGNR.

CRIMES EM AMBIENTE DIGITAL — INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA



Capitulo 1: Enquadramento Tedrico

GNR tem competéncia para investigar crimes até um valor maximo de €500.000°, sendo
que a partir desse valor o OPC competente para a investigagdo ¢ a Policia Judiciaria (PJ).

A atividade de IC na GNR integra um conjunto de técnicas e de procedimentos
legalmente admitidos e utilizados de forma sistemdatica e metddica, orientados para
descoberta de factos materiais penalmente relevantes, contribuindo assim para a descoberta
da verdade em processo penal (GNR, 2014b).

O modelo da estrutura de IC da GNR esta subordinado ao principio da simplicidade,
baseando-se na partilha de tarefas com a estrutura territorial, no que diz respeito a
elaboracdo de inquéritos, em contrapartida também sdo libertados recursos da estrutura de
IC para incremento da atividade operacional (GNR, 2014b).

A estrutura de IC da GNR esta concebida por forma a ajustar-se a heterogeneidade e
constante mudanga dos fendmenos criminais, através de uma distribuicdo dos meios tendo
em conta as areas com maiores indices criminais. Trata-se de uma estrutura coerente,
subordinada a regras de comando e controlo claros, bem como uma coordenagdo
centralizada e de fécil articulacdo aos diferentes escaldes. No que diz respeito a cadeia de
comando, esta assenta em relacdes de dependéncia técnica, consubstanciando-se assim
num canal de comando funcional e extensivel a todos os escaldes (GNR, 2014b).

Dada a importancia desta missdo especifica, existe no quadro organico da GNR a
Direcdo de Investigacdo Criminal (DIC) como 6rgao méaximo da estrutura de IC e que
superintende sob o ponto de vista técnico toda a sua atividade. A principal missao da DIC ¢
coordenar, supervisionar e fazer o registo da atividade da estrutura de IC, através do
exercicio da autoridade funcional e técnica (GNR, 2014b). A estrutura de IC da GNR vem
definida no despacho 18/14, de 21 de Janeiro, bem como as competéncias dos seus o6rgaos
(GNR, 2014a).

A logica de funcionamento da estrutura de IC da GNR esta centrada nos Comandos
Territoriais (CTer), conferindo aos respetivos Comandantes um papel refor¢ado na
conducdo da atividade de IC, através das respetivas Sec¢des de Informagdes e Investigagdo
Criminal (SIIC). “Com a centralizacdo das atividades de IC e das informagdes policiais nas
SIIC, ndo so6 se reforca a coordenagdo da rede de Informagdes da Guarda, como sobretudo
se operacionalizam as sinergias entre ambas as capacidades” (GNR, 2014b, p. 2).

E muito importante referir que a IC da GNR ¢ caraterizada pela sua tripla valéncia:

operativa, criminalistica e de andlise de informagao (Branco, 2010). Na vertente operativa

6 Cfr.: art® 7° n.°4 al. a) da LOIC.
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a GNR ¢ composta por varios tipos de nucleos IC que estdo distribuidos pelos CTer sendo
que os Nucleos de Investigacdo Criminal (NIC) e os Nucleos de Investigacdo de Crimes e
Acidentes Rodovidrios (NICAV) s3o os Unicos que se encontram, respetivamente,
fisicamente sediados nos Destacamentos Territoriais (DTer) e nos Destacamentos de
Transito, embora dependam funcionalmente das SIIC dos CTer. Os varios nucleos que
compdem a vertente operativa sao: NIC; Nucleos de Apoio Operativo (NAO); Nucleos de
Investigacdo e de Apoio a Vitimas Especificas (NIAVE); Nucleos de Investigacdo de
Crimes e Contraordenagoes (NICCO); Nucleos de Investigagdo de Crimes e
Contraordenagdes Ambientais (NICCOA); e NICAV. A vertente de criminalistica ¢
composta por: Nucleos Técnico-Periciais (NTP); e Nucleos de Apoio Técnico (NAT). Por
ultimo, a vertente de andlise de informacdo ¢ composta pelos Nucleos de Analise de

Informagdes e Informacao Criminal (NAIIC) (GNR, 2014a).

1.2. Prova Penal

Encontrando-se o conceito de prova a montante do conceito de PD ¢ importante
defini-lo, caraterizé-lo e enquadra-lo com a Lei.

Comegando com a definicdo de prova, Mendes (2014) define o conceito de prova
segundo duas perspetivas — enquanto atividade probatéria e enquanto resultado da
atividade probatoria. Também Soares (2014) considera importante distinguir o conceito de
prova segundo estas duas perspetivas visto que a finalidade da prova ¢ a demonstracio da
verdade dos factos (Soares, 2014). Assim sendo, enquanto atividade probatdria, a prova ¢
“o método através do qual sdo demonstrados os factos relevantes para a existéncia do
crime, a punibilidade do arguido e a determinagdo da pena ou medida de seguranga
aplicaveis” (Mendes, 2014, p. 173). Constituem assim objeto de prova, todos os factos’ que
se enquadrem com a defini¢do supra referida®. Por conseguinte, enquanto resultado da
atividade probatdria, o autor define o conceito de prova como “a motivacao da convicgdo
da entidade decisora acerca da ocorréncia dos factos relevantes, contanto que essa
motivagdo se conforme com os elementos adquiridos representativamente no processo e
respeite as regras da experiéncia, as leis cientificas e os principios da logica” (Mendes,

2014, p. 173).

7 Factos juridicos relevantes para o processo, ou seja, que tém valor na demonstragdo da existéncia
ou ndo de um crime, da punibilidade ou no punibilidade do arguido, bem como da determinagdo da medida
da pena ou medida de seguranga aplicaveis (Soares, 2015).

¥ Cfr.: art. 124° n.°1 do Codigo de Processo Penal (CPP) (AR, 1987).
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As provas, enquanto meios de prova, constituem os elementos que podem
demonstrar factos relevantes, elementos esses que estdo relacionados com a preparagdo e a
pratica do crime (Mendes, 2014). Também Soares aborda o conceito de meios de prova e
distingue-o dos meios da sua obtencdo. No que diz respeito ao conceito de meios de prova,
“consistem em todo um conjunto de instrumentos aptos a demonstrar a realidade dos factos
relevantes para o processo”™ (Soares, 2014, p. 97). Quanto ao conceito de meios de
obten¢do de prova (MOP) “assumem-se como formas de investigacdo e de recolha de
indicios suscetiveis de comprovar aqueles mesmos factos”'® (Soares, 2014, p. 97).

Embora os meios de prova obedegam ao principio da legalidade'', o CPP tipifica e
estabelece o regime para cada um, sendo eles:

e prova testemunhal (art. 128° e ss.);

e declaragdes do arguido, do assistente e das partes civis (art. 140° e ss.);

e prova por acareacao (art. 146°);

e prova por reconhecimento (art. 147° e ss.);

e reconstitui¢do do facto (art. 150°);

e prova pericial (art. 151° e ss.);

e prova documental (art. 164° e ss.).

O objetivo de estar estabelecido o regime que tipifica os meios de prova admissiveis
¢ precisamente garantir a maxima credibilidade dos mesmos para a demonstracdo dos
factos a provar (Mendes, 2014). Em contrapartida ao principio da legalidade, todas as
provas tém de respeitar as regras impostas pelo CPP, no que diz respeito a sua
admissibilidade, autenticidade, precisdo e integridade (Ramos, 2015). Por conseguinte,
apenas a prova obtida nos termos do CPP pode legitimar uma decisdo, quer seja ela
benéfica (arquivamento do processo'?, decisdo instrutéria de ndo pronuncia'® ou sentenga
absolutoria'*) ou prejudicial (formulagdo da acusagdo'”, decisdo instrutoria de prontincia'®

ou sentenca condenatéria'’) (Soares, 2014).

? O autor d4 como exemplo a prova testemunhal e a prova documental.

120 autor d4 como exemplo as revistas e as buscas.

"' Cfr.: art.125° do CPP — Sdo admissiveis todas as provas que nio forem proibidas por lei.
' Cfr.: art. 277° CPP.

" Cfr.: art. 308° CPP.

" Cfr.: art. 376° CPP.

' Cfr.: art. 283° CPP.

' Cfr.: art. 308° CPP.

7 Cfr.: art. 375° CPP.
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A prova'® ¢ fundamental no processo penal visto que é “com base no exame critico
das provas obtidas que o Tribunal vai fundamentar a sua convic¢do, condenando ou
absolvendo o arguido” (Soares, 2014, p. 95). Refira-se que no sistema portugués vigora o
principio da imediacdo'’, ou seja, para que os elementos de prova tenham valor tém
obrigatoriamente de ser reproduzidos no decurso do julgamento (Verdelho, 2004).

Da analise dos preceitos processuais relativos a prova, ¢ explicita a preocupacao do
legislador em conforma-los com os principios constitucionais, mais concretamente no que
diz respeito a dignidade da pessoa humana®’, da integridade pessoal’' e da intimidade da
vida privada e familiar** (Soares, 2014). Fazendo a ponte entre a preocupacio do legislador
e os MOP, deve-se ter presente que a par das buscas, as escutas telefonicas sdo aquelas que
sdo mais suscetiveis de afetar a reserva da intimidade da vida privada das pessoas. E
preciso ter presente também que as normas processuais que a Lei do Cibercrime (LC)*
(AR, 2009) veio implementar assemelham-se muito ao regime das escutas telefonicas, pelo

224 também sio dos MOP mais

que se pode dizer que as “buscas informatico-digitais
suscetiveis de afetar a reserva da intimidade da vida privada das pessoas (Ramos, 2015).
Cabe a AJ> assistida pelos OPC toda a atividade de investigagio para a obtencdo de
prova, embora todos os sujeitos processuais’® possam contribuir para produzir prova e
procurar convencer o tribunal da sua versdo dos factos. Assim, a GNR, enquanto OPC, e
com as respetivas competéncias de IC delegadas, atua sobre a dependéncia funcional das
AlJ, sendo dotada de autonomia técnica e tatica de investigagdo. Embora o MP dirija os
inquéritos, ndo pode dispensar o auxilio dos OPC na tarefa de IC, pois estes sdo dotados
quer de meios técnicos e logisticos, quer de conhecimentos técnicos que sdo essenciais a
esta atividade. Mas, as competéncias dos OPC ndo se resume na coadjuvagdo das AlJ,
cabendo-lhes também a pratica de determinados atos, que por razdes de necessidade e

urgéncia, podem partir da iniciativa dos proprios OPC, em especial as medidas cautelares e

de policia®” (MCP) (Soares, 2014).

'® O CPP regula a matéria relativa a prova no seu Livro III — arts. 124° a 190°.

¥ Cfr.: art. 355°n.° 1 do CPP.

20 Cfr.: art. 1° da Constituigio da Repiiblica Portuguesa (CRP) (AR, 1976).

*larts. 25° € 32°n.* 8 da CRP.

2 Cfr.: arts. 32°n.° 8 e 34° da CRP.

> Lei n.° 109/2009, de 15 de Setembro.

** Expressdo utilizada por Armando Dias Ramos.

* Entenda-se por AJ, o MP (art. 270° n° 1 e n°3 do CPP) e o Juiz de Instrucdo Criminal (JIC) (art.
290° n°2 do CPP).

% para além do Tribunal e do MP, existe o assistente, o arguido, o defensor e as partes civis.
T Cfr.: art. 248° ¢ sgts. do CPP.
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Outro importante assunto relativamente aos meios de prova sdo os métodos
proibidos de prova. “A propria lei estabelece os casos em que as provas ndo podem ser
produzidas, nem valoradas” (Mendes, 2014, p. 175). Uma vez que Portugal se encontra
num Estado de Direito Democratico, a realizacdo da justica e a averiguagdo da verdade
material encontram limites nos supra referidos direitos humanos, constitucionalmente
consagrados (Soares, 2014). Neste ambito, a CRP estabelece no seu art. 32° n.°8 o
seguinte: “Sdo nulas todas as provas obtidas mediante tortura, coac¢do, ofensa da
integridade fisica ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio,

na correspondéncia ou nas telecomunicagdes”.

1.3. Prova digital

1.3.1. Conceito

No ambito dos inquéritos, os investigadores devem ter presente que podem
encontrar muita informag¢ao pertinente para anexar aos processos (delegados pela AJ) que
esteja contida em dispositivos eletronicos. Essa informacao pode estar contida na internet,
em teleméveis, computadores ou qualquer dispositivo que permita o armazenamento de
informacdo sob a forma de bits e bytes. Neste contexto surge o conceito principal de todo
este trabalho — o conceito de PD — sendo este “toda a informacgao passivel de ser obtida ou
extraida de um dispositivo eletronico (local, virtual ou remoto) ou de uma rede de
comunicagdes” (Ramos, 2015, pp. 140-141). De uma outra perspetiva, e recorrendo a
fontes internacionais, a PD traduz-se em “informag¢do com valor probatorio que ¢
armazenada ou transmitida na forma binaria” (SWGDE, 2013, p. 7).

Da tipificagdo considerada no subcapitulo anterior referente aos meios de prova, a
PD pode ser incluida na prova pericial, “por a mesma exigir especiais conhecimentos
técnicos para a sua percecdo ou apreciagdo dos factos” (Ramos, 2015, p. 141). Pode-se
ainda classificar a PD como prova documental, sempre que a mesma possa ser corporizada
por escrito no processo ou por outro meio técnico, como, por exemplo, a impressao
fotografica ou audiovisual de uma mensagem de correio eletronico (Ramos, 2015).

A obtencdo de PD exige ao investigador ndo s6 certos conhecimentos técnicos

informaticos, mas também o conhecimento das normas processuais que regem este tipo de

** Tradugdo propria.
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prova. Um correto manuseamento, transporte, exame e analise de informagao contribuem
para garantir provas com as carateristicas enunciadas no subcapitulo anterior

(admissibilidade, autenticidade, precisdo e integridade) (Ramos, 2015).

1.3.2. Normas processuais

As normas processuais especificas para a obtencdo de PD constam na LC. Esta Lei
entrou em vigor em 2009 e “procede a ratificacdo e implementagdo da Convengdo do
Conselho da Europa sobre o Cibercrime, assinada em Budapeste em 23 de Novembro de
2001, e as regras de adaptacdo interna” (Ramos, 2015, p. 167). Até a data ndo existiam
normas processuais especificas para a obtengdo de PD.

Antes das normas processuais propriamente ditas, a LC estabelece, no seu art. 2°
algumas defini¢cdes importantes, entre elas, a de sistema informatico, a de fornecedor de
servigo, a de intercecdo e ainda distingue dois tipos de dados: dados informaticos e dados
de trafego. Quanto as normas processuais ¢ importante esclarecer que estas aplicam-se nao
s0 a cibercrimes mas também a crimes cometidos por meio de um sistema informatico ou
em relagio aos quais seja necessario proceder a recolha de prova em suporte eletronico™”,

Relativamente as normas processuais, foram introduzidas a preservacao expedita de
dados armazenados num sistema informdtico e a preservacio expedita e revelacdo™ de
dados de trafego (Ramos, 2015). De acordo com o art. 12° da LC, a ordem de preservacao
desses dados, emitida pela AJ ou por OPC mediante autorizagdo da AJ, devera ser dirigida
a quem tenha a disponibilidade ou controlo desses dados e tem de discriminar certos
requisitos, entre eles, o periodo em que a entidade é obrigada a preservar os dados, que
pode ir at¢ um maximo de trés meses (sendo que esse periodo pode ser renovével por
periodos também no maximo de trés meses, até ao limite médximo de um ano). No que diz
respeito a injungiio’' para a apresentacdo dos dados € relevante referir que esta ndo pode ser
dirigida ao arguido. “A injungdo, no decurso do inquérito, ¢ uma diligéncia da competéncia
do Ministério Publico (MP), que pode ser ordenada sempre que a obtencdo dos dados em
causa seja necessaria a descoberta da verdade” (PGR, 2012, p. 1).

Na investigacao de crimes em que sdo usadas as redes de comunicagoes, ¢ cada vez

mais frequente e necessario obter informac¢do alojada nos fornecedores de servigos de

2 Cfr.:art. 11°n.° 1 da LC.
30 Cfr.: art. 13° da LC.
31 Cfr.: art.14° da LC.
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Internet (ISP) estrangeiros (que, por norma, sdo a estes a quem sdo dirigidas as injungdes
suprarreferidas), sendo que a maioria pertence a sociedades com sede nos Estados Unidos
da América (EUA). A obtenc¢do dessa informacao pode ser feita de duas formas: através de
pedidos de cooperagdo judiciaria dirigidos aos EUA, por via da Procuradoria Geral da
Republica (PGR), ou de forma expedita, através do contacto direto entre os magistrados do
MP e os ISPs (PGR, 2014a).

Quando a obtengdo de informacdo ¢ feita através da PGR, que atua como
autoridade central para fins de cooperacdo judiciaria internacional, o pedido ¢ formulado
via carta rogatoria, que materializa a formalidade necessdria para a obtencdo das
diligéncias de inquérito. Contudo, h4 casos em que essa cooperagdo ndo se torna viavel,
porque as autoridades dos EUA se recusam a prestar as informacdes pedidas. Tratam-se de
casos em que os factos ndo constituem crime nos EUA, como € o caso da difamacdo e da
injuria, e quando o prejuizo patrimonial seja pouco significativo, pois anualmente sdo
dirigidas milhares de cartas rogatorias as autoridades judicias dos EUA e assim sendo,
estas estabelecem o valor do prejuizo patrimonial como fator para definir prioridades de
satisfacdo. No entanto, quando se trate de criminalidade grave como o terrorismo, crime
organizado, corrupc¢do e crime violento, sera dada resposta independentemente do valor
patrimonial em causa. Existem ainda duas outras situagdes em que ndo ¢ viavel fazer
pedidos de cooperagao judicial dirigidos a autoridades dos EUA. A primeira, diz respeito a
situacdes em que ja se passaram mais de 90 dias apds a pratica das comunicagdes, isto
porque os operadores dos EUA guardam os dados de trafego pelo periodo de 90 dias e
decorrido esse prazo a informagdo ¢ apagada definitivamente. A segunda, diz respeito as
situacdes em que os pedidos ndo contenham informacdo suficiente que permita concluir
quais os factos que se investigam ou quais os tipos de crimes envolvidos no inquérito — as
autoridades dos EUA exigem que lhes sejam fornecidos os factos investigados no caso
concreto, bem como a respetiva qualificagdo juridica (PGR, 2014a).

No que diz respeito ao pedido de informagdes sdo solicitados diretamente aos ISPs,
através do MP, os dados referentes a identificacdo do titular da conta (nome, morada e
endereco IP** a partir do qual a conta foi aberta), que existem enquanto a conta estiver
ativa. Este tipo de informagdes sdo bastante titeis para a investigacdo quando nao se obteve

previamente prova dos factos ou da identidade do suspeito, podendo ser a inica forma de

32 A identificagdo do endereco IP, que se trata de um numero técnico que identifica um dispositivo,
estabelece a ligagdo entre uma determinada comunicagdo e o respetivo dispositivo que originou a
comunicag¢do (Procuradoria Geral da Republica, 2012).
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descobrir quem praticou um determinado crime (PGR, 2015a). Fornecem ainda, quanto aos
concretos acessos a contas, a identificacdo do enderego IP a partir do qual foi feito o acesso
(como foi suprarreferido, esta informagdo ¢ guardada pelo periodo de 90 dias). O proprio
Governo dos EUA “incentiva os prestadores de servigos da Internet a fornecerem as
autoridades estrangeiras informagdes de que disponham, desde que o respetivo pedido seja
formulado com respeito pela lei interna do pais em causa e pelas leis dos Estados Unidos”
(PGR, 2014b).

Para além das medidas processuais aplicaveis a PD suprarreferidas, a LC aborda
outras medidas processuais aplicaveis a PD, sendo estas a pesquisa de dados informaéticos,
a apreensdo de dados informaticos, a apreensdo de correio eletronico e registos de
comunicagdes de natureza semelhante, a interce¢do de comunicagdes € as agoes
encobertas.

A pesquisa de dados informaticos™ pode ser autorizada ou ordenada pela AJ
quando se torne necessario a producdo de prova sendo que, essa autorizagdo tem a validade
uma validade maxima de 30 dias. A pesquisa pode ainda ser feita pelos OPC sem
autorizacdo prévia da AJ em duas situagdes. A primeira, mediante consentimento do
visado, em que esse consentimento fique documentado. A segunda, “nos casos de
terrorismo, criminalidade violenta ou altamente organizada, quando haja fundados indicios
da pratica iminente de crime que ponha em grave risco a vida ou a integridade de qualquer
pessoa”. Nesta tltima situagdo o OPC tem a obrigatoriedade de comunicar imediatamente
a AJ a diligéncia efetuada. Em ambas as situacdes o OPC tem a obrigatoriedade de remeter
a AJ competente o relatéorio em que descreva ‘“as investigacdes levadas a cabo, os
resultados das mesmas, a descrigio dos factos apurados e as provas recolhidas™*.

A apreensio de dados informéticos®® pode surgir através de uma pesquisa ou de um
acesso legitimo a um dispositivo eletrénico. A LC prevé que os OPC possam apreender PD
sem prévia autorizacdo da AJ nos casos em que a pesquisa informatica foi legitimamente
efetuada ou nos casos em que a demora da apreensdo possa por em risco a produciao de
prova, tratando-se assim de uma MCP. Sempre que seja apreendida PD cujo contetido
possa por em causa a privacidade do respetivo titular ou de terceiro, essa prova tem que ser

obrigatoriamente apresentada ao Juiz de Instru¢do Criminal (JIC), sob pena de nulidade.

33 Cfr.: art. 15° da LC.
3 Cfr.: art. 253° do CPP.
35 Cfr.: art. 16° da LC.
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Quando forem encontradas mensagens de correio eletronico®®, no 4mbito da pesquisa ou do
acesso legitimo ao sistema informatico, o JIC pode autorizar ou ordenar a apreensdo das
mensagens que possam servir como prova para o processo, sendo que a LC remete para o
regime da apreensio de correspondéncia’’ previsto no CPP. Segundo o art. 16°n.° 7 e n.° 8
da LC, a apreensao de PD pode ser feita de trés formas (AR, 2009):

e “Apreensdo do suporte onde estd instalado o sistema ou apreensdo do suporte
onde estdo armazenados os dados informaticos, bem como dos dispositivos
necessarios a respectiva leitura”;

e “Realizacdo de uma copia dos dados, em suporte autbnomo, que serd junto ao
processo; (...) a copia ¢ efectuada em duplicado, sendo uma das copias selada e
confiada ao secretario judicial dos servigos onde o processo correr 0s seus
termos e, se tal for tecnicamente possivel, os dados apreendidos sdo certificados

por meio de assinatura digital”;

e “Preservacdo, por meios tecnologicos, da integridade dos dados, sem realizacio
de copia nem remocao dos mesmos”;
¢ “Eliminagdo ndo reversivel ou bloqueio do acesso aos dados”.
. . ~ . ~ 38 ., , . .
O recurso a interce¢do de comunicagdes™ ¢ passivel de ser realizado nos crimes
previstos na LC e nos crimes em que ¢ possivel recorrer a escutas telefonicas, sendo que se
. . . . 39
aplica subsidariamente o regime das escutas™ .

“A intercep¢do e o registo de transmissdes de dados informadticos so
podem ser autorizados durante o inquérito, se houver razdes para crer que
a diligéncia ¢ indispensavel para a descoberta da verdade ou que a prova
seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do juiz de instru¢do e mediante requerimento do
Ministério Publico” (AR, 2009).

y 1, ~ 40 , ., .
Por ultimo, apresenta-se a figura das agdes encobertas™ que ¢ aplicavel aos crimes
previstos na LC e também a crimes

“cometidos por meio de um sistema informatico, quando lhes
corresponda, em abstracto, pena de prisdo de maximo superior a 5 anos
ou, ainda que a pena seja inferior, e sendo dolosos, os crimes contra a
liberdade e autodeterminacdo sexual nos casos em que os ofendidos
sejam menores ou incapazes, a burla qualificada, a burla informatica e
nas comunicagdes, a discriminagdo racial, religiosa ou sexual, as
infracgdes econdmico-financeiras, bem como os crimes consagrados no

3 Cfr.: art. 17° da LC.

3T Cfr.: art. 179° do CPP.

3 Cfr.: art. 18° da LC.

% Cfr. arts. 187° a 190° do CPP.
Y0 Cfr.: art. 19°da LC.

CRIMES EM AMBIENTE DIGITAL — INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA
12



Capitulo 1: Enquadramento Tedrico

titulo iv do Cddigo do Direito de Autor e dos Direitos Conexos” (AR,
2009).

No caso de ser necessario o uso de dispositivos informéticos para as agdes
encobertas aplica-se, na medida do possivel, o regime suprarreferido da intercecdo de

comunicacgoes.

1.3.3. Especificacdes técnicas

Ao longo deste subcapitulo nao se pretende fazer aqui uma descrigdo intensiva dos
procedimentos técnicos a adotar nos atos de pesquisa e recolha de PD, até porque
ocupariam varias paginas e esses procedimentos encontram-se condensados em guias
recolha de PD, sendo que podem ser inclusive consultados, por exemplo, na obra publicada
por (Marques, 2013). No que diz respeito aos procedimentos em si, apenas sao
apresentadas algumas consideragdes sobre os procedimentos tecidos por Ramos (2015),
pois trata-se de uma obra de referéncia a nivel nacional sobre o tema da PD.

Finda a exposicdo sobre as normas processuais aplicaveis a obtencao de PD torna-se
importante expor as etapas a percorrer até chegarmos a obtencdo da prova propriamente
dita. Marques (2013), apresenta as seguintes etapas:

1° Identificagdo da origem da PD;

2° Preservagao da prova (pode implicar a duplicacdo da prova);

3° Andlise e investiga¢do das provas;

4° Apresentacao de relatorios ou resultados

Ao ter presente as etapas para a obten¢do de prova torna-se mais facil perceber as
criticas doutrindrias no que diz respeito as normas processuais enunciadas. Embora a
terminologia apresentada por Marques (2013) ndo seja precisamente a mesma que ¢
utilizada na LC, as medidas processuais de pesquisa e a apreensdo de dados informaticos
enquadram-se na segunda etapa.

Ramos (2015) defende que nio deve ser confundida a medida de pesquisa de dados
informaticos com a pesquisa de dados online. “A primeira, surge no decurso de um
processo em investigacdo, por ser necessario a produgdo da prova” (Ramos, 2015, p. 148).
No que diz respeito a pesquisa de dados online, que € equiparada a intervengao encoberta
em sistemas informaticos, existe uma lacuna na lei, pois na opinido do autor,

“o legislador ndo criou uma norma processual especifica para esta
novissima forma de investigacdo, nem procedeu a sua regulamentacgdo
sobre que meios técnicos utilizar, remetendo apenas, no art. 19° da LC,
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para o regime aplicavel as a¢des encobertas, previsto na Lei n.° 101/2001,
de 25 de agosto. (...) A pesquisa de dados online pressupde que um
sistema informatico esteja a ser “vigiado” ou sob interce¢do, tal qual
como se fazem escutas telefonicas, vigildncias ou seguimentos, como € o
caso mais comum em processos de investigacdo de trafico de
estupefacientes. Uma vez que ndo se contempla esta figura na lei de
modo mais especifico, tal como recorrendo a worms ou spyware, a
mesma ndo poderd ser utilizada para desenvolver investigagdes e carrear
prova para um inquérito, sob pena da prova obtida ser considerada nula”
(Ramos, 2015, pp. 148-149).

Ramos (2015) aborda também a questdo das buscas e apreensdes de PD. Segundo o
autor, ¢ preciso ter a no¢ao que, quando se realiza uma busca com o intuito de apreender
dispositivos informaticos, pode haver muitos cenarios com que os elementos policiais se
podem deparar, e cada caso tem as suas particularidades. Desde logo, porque ndo se sabe o
que se vai encontrar na busca nem a forma como os visados vao reagir a presenca de
elementos policiais no seu espago privado, por outro lado, existem muitos tipos de
dispositivos nos quais pode ser guardada informagdo, o que faz com que a busca seja uma
diligéncia que requer uma atengdo reforcada a todos os pormenores (Ramos, 2015). A
titulo de exemplo, Ramos sugere que quando se encontrem dispositivos informadticos
desligados no decorrer de uma busca,

“nada mais haverd a fazer se ndo recolher os mesmos e proceder ao
respetivo auto de apreensdo, com indicagdo de todos os elementos que os
identifiquem inequivocamente (serd assim o caso da marca, modelo,
numero de série, ou na sua falta a descricdo de elementos imutaveis).
Defendemos que ndo devera proceder-se a ligacdo do equipamento para
efetuar a clonagem do disco, (...) essencialmente, porque o sistema
informatico guarda em si elementos que poderdo ser uteis a investigagao,
tais como, por exemplo, o ultimo shutdown efetuado, ultimos
documentos acedidos, etc...” (Ramos, 2015, pp. 149-150).

Outro cenario diferente que Ramos (2015) apresenta ¢ encontrar os dispositivos em
plena atividade (ligado ou em modo de hibernacdo). Um aspeto importante a verificar € se
o equipamento esta verdadeiramente ligado, porque mesmo estando ligado pode ter um
screen saver ativo ou apresentar o ecra totalmente preto, podendo neste caso, ser observada
a luz led (que a generalidade dos dispositivos eletronicos possui) que indica se o aparelho
estd ligado. Quando tal suceder, o elemento responsavel pela apreensdo deve ter presente
que um simples clique no rato pode dar inicio a programas que apaguem informagdo do
dispositivo. Como tal, podem ser executados dois procedimentos:

“mover o rato, sem efectuar nenhum click, ou carregar na barra de
espacos do teclado. Com estes procedimentos “acorda-se” o computador
e poderd ser possivel a visualizacdo dos programas ou aplicacdes
informaticas que estardo a correr naquele momento. Fotografar a imagem
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que se encontra no ecrd, apds este procedimento, ¢ mais um elemento de
prova que poderd ser posteriormente utilizado como prova em tribunal”
(Ramos, 2015, p. 151).

Outro importante aspeto a considerar quando se pretenda efetuar a apreensao fisica
dos dispositivos, encontrando-se estes ligados, ¢ a forma de os desligar. A semelhanga do
que vimos anteriormente, ao desligarmos o dispositivo através dos procedimentos
habituais, pode desencadear o inicio de programas que apaguem informacdo do disco e
inclusive, sem que o elemento policial responsavel pela apreensdo dé conta. “O método
seguro consiste em desligar o equipamento informatico diretamente na fonte da energia
elétrica e caso estes detenham baterias ou similares deverdo ser retiradas, assegurando-se,
desta forma, que o terminal informético ficou efetivamente desligado” (Ramos, 2015, pp.
151-152).

Apoés feita a apreensdo fisica dos dispositivos, segue-se a seguinte etapa na
obtencao de prova — o exame forense, definido como “a inspegao sistematica e tecnoldgica
de um sistema informéatico e dos seus conteudos, para a obtencdo de provas de um crime
ou qualquer outro uso que seja investigado” (Marques, 2013).

“O procedimento habitual consiste na realizagdo de uma imagem do
suporte fisico apreendido (disco rigido, pen USB, ou outro) e ¢ a partir
desta imagem (ou clone — sendo esta a expressdo mais apropriada) que se
vai desenrolar todo o procedimento pericial conducente a elaboragao do
relatério de exame pericial. Com a vantagem de esta imagem ser
realizada com bloqueador de escrita, ou seja, de se preservar toda a
informacdo que existia no suporte original a data da sua apreensdo, ndo
havendo qualquer alteragdo/adulteracdo de dados” (Ramos, 2015, p. 154).

A PD tem certas especificidades técnicas que fazem dela um tipo de prova delicada,
cujo mero descuido a pode tornar inutilizavel. “A prova digital conjuga em si varios fatores
que a tornam diferente, vulnerdvel e especial. Por isso, a mesma assume carater
temporario, ¢ fungivel e de grande volatilidade” (Ramos, 2015, p. 143).

O carater temporario prende-se com o facto de haver informagdo suscetivel de
desaparecer com o tempo ou que apenas esta disponivel até um limite temporal definido,
exemplo disso ¢ a salvaguarda dos dados de trafego por parte dos ISP’s, obrigados
legalmente a guardar os dados de trafego pelo periodo de 1 ano. Ou seja, torna-se uma
limitacdo a investigagdo por estar limitada a 1 ano a contar do momento da pratica do facto
para poder produzir prova (Ramos, 2015).

Ramos aborda o carater fungivel bem como o carater volatil de forma muito
simples, referindo que a PD “¢é fungivel porque os dados informaticos facilmente podem

ser substituidos por outros. E de grande volatilidade porque poderdo ser ocultados ou
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suprimidos do suporte original, os quais, sem o uso de uma ferramenta especifica,
dificilmente serdo encontrados” (Ramos, 2015, pp. 144-145).

Outro importante aspeto para a obten¢do de PD ¢ o seu transporte, uma vez que os
dispositivos eletronicos sdo frageis, e ha certos procedimentos a considerar para preservar
a informacdo neles contida. Exemplos de boas praticas serd afastar os dispositivos
eletronicos de campos eletromagnéticos (altifalantes, bancos aquecidos, etc.) e transporta-
los em sacos anti-estaticos (nomeadamente discos rigidos e placas impressas de circuitos)
(Ramos, 2015). A custddia da prova torna-se assim muito importante na obten¢do deste
tipo de prova, sendo esta se traduz na “documentacdo cronologica do movimento.,
localizagio e posse das provas” (SWGDE, 2013, p. 6)*'.

As boas praticas para a obtencdo de PD em Portugal derivam da norma
internacional ISO/IEC 27037:2012 "Tecnologias de informagdo — Técnicas de seguranga —
Diretrizes para identificacdo, aquisicdo, recolha e preservagdo de prova digital", publicada
em 15 de Novembro de 2012. Para além desta norma internacional, também em 2012, o
CERT.PT* emitiu uma recomendagio que definiu genericamente os cuidados a ter pelas
organizagdes para recolher dados de prova, dando alguns concelhos em fungdo do tipo de
crime e referindo algumas ferramentas que poderiam ser utilizadas (Marques, 2013).

O Scientific Working Group on Digital Evidence (SWGDE) identifica trés
principais categorias de funcdes para a obtencdo de PD (SWGDE, 2004): as equipas de
primeira resposta, que incluem equipas responsaveis pela recolha PD no ambito de buscas
e na cena do crime; os examinadores e analistas, que a sua tarefa diaria ¢ a recuperacao e
andlise de vestigios digitais; e os técnicos, cuja principal responsabilidade ¢ recolher ou

preparar os vestigios digitais para posterior exame e analise.

1.4. Cibercrime e crimes em ambiente digital

O documento que define os Objetivos Estratégicos do MP para 2015-2018, aponta o
cibercrime e a PD como area prioritaria. Isto deve-se ao facto de haver sido registado um
aumento significativo dos crimes contra infraestruturas tecnoldgicas e também pela

necessidade crescente de obter elementos de prova em ambiente digital dos chamados

* Tradugdo propria.

*2 0 CERT.PT trata-se de um servi¢o do Centro Nacional de Ciberseguranga (CNC) que coordena a
resposta a incidentes de ciberseguranca que envolvam entidades do Estado, operadores de infraestruturas
criticas ou outros centros de resposta a incidentes de ciberseguranca nacionais (CNCS, s.d.).
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“crimes tradicionais”, acompanhando assim o crescimento da utilizagdo da informatica no
estabelecer das relagdes profissionais, pessoais e comerciais (PGR, 2015b).

Verdelho identifica trés diferentes categorias de fendmenos criminais relacionados
com as TIC. Tem-se entdo os crimes que ocorrem no ambiente informdatico, mas que
podiam ocorrer noutro meio, como ¢ o exemplo das injurias ou ameacas. Outra categoria
apresentada engloba os crimes que ocorrem no meio informatico e sdo tipicos dele, ou seja,
sem os meios informaticos ndo ¢ possivel cometer esse crime pois estes fazem parte do
proprio tipo de crime, como ¢ o exemplo das burlas informaticas. Por tltimo, tem-se a
cibercriminalidade propriamente dita, englobando-se nesta categoria os crimes tipificados
na LC, compreendidos entre o art. 3° e o art. 8 falsidade informatica, dano relativo a
programas ou outros dados informaticos, sabotagem informatica, acesso ilegitimo,

interce¢do ilegitima e reprodugdo ilegitima de programa protegido (Verdelho, 2015).
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CAPITULO 2
METODOLOGIA E PROCEDIMENTOS

2.1. Introducao

Existem muitos autores a escrever sobre metodologia cientifica, cabe ao
investigador escolher para o seu trabalho o método que melhor se adapte ao seu objeto de
estudo. Desta feita, do ponto de vista da metodologia cientifica o presente trabalho esta
enquadrado com os conceitos de Sarmento e de Marconi & Lakatos.

Neste capitulo pretende-se apresentar a metodologia e os procedimentos efetuados
na presente investigagdo, por forma a explicar o processo de geracdo de conhecimento
cientifico. Deste modo, entende-se por metodologia cientifica “o estudo do método
aplicado a ciéncia” (Sarmento, 2013, p. 4). Por conseguinte, o método cientifico ¢ “um
conjunto de procedimentos e de normas que permitem gerar conhecimento” (Sarmento,
2013, p. 7). Portando, para que um trabalho seja considerado cientifico tem
necessariamente que se apoiar num método que permita gerar conhecimento.

De uma forma mais sintética, a metodologia visa responder as questdes “como?”,
“com o qué?’, “onde?” e “quanto?”’. Por sua vez, estas questdes correspondem,
respetivamente, ao método de abordagem, aos métodos de procedimento, as técnicas de
recolha de dados e a delimitagio do universo e da amostra (Marconi & Lakatos, 2003). E

assim desta forma que este capitulo se encontra organizado.

2.2. Método de Abordagem e Bases Logicas

Do ponto de vista do método de abordagem, o presente trabalho segue uma logica
hipotético-dedutiva. Este método basico de investigacdo, desenvolvido por Karl Popper,
“baseia-se na formulag@o de hipdteses ou conjeturas, que melhor relacionam e explicam os
fenomenos” (Sarmento, 2013, p. 9). Marconi & Lakatos (2003) explica este método por
etapas, em que o ponto de partida ¢ a criagdo de um problema, dizendo respeito a
formulacdo das questdes de investigagdo. A esse problema ¢ proposta uma solugdo
provisoria, denominada de “hipdteses”, e que neste caso dizem respeito as percegdes do
investigador face ao estudo exploratdrio que foi feito, com base na leitura de artigos e da

aplicacdo de entrevistas exploratorias a oficiais da GNR. Posteriormente, a recolha e
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andlise de dados vao gerar conhecimento para, na fase final, submeter as hipdteses
inicialmente formuladas aos testes de falseamento. Assim, as hipoteses “sdo testadas, de
modo a confirmar quais sdo as validas, ou seja, aquelas em que ndo hé razdes para refutar
as hipdteses” (Sarmento, 2013, p. 9). No que diz respeito as questdes de investigagcdo e
hipoteses, estas podem ser consultadas na introdu¢do do presente RCFTIA.

Ao nivel dos procedimentos de investigacdo foram cumulativamente aplicados os
métodos demonstrativo e inquisitivo. O método demonstrativo “apoia-se na execucao de
uma dada operacdo, destacando-se as técnicas, as ferramentas e os materiais mais
adequados para explicar o que se pretende” (Sarmento, 2013, p. 7). O método inquisitivo
“¢ baseado no interrogatdrio escrito ou oral” (Sarmento, 2013, p. 8). Como se pode ver
mais a frente, quando falarmos das técnicas de recolha de dados, a nossa andlise
documental enquadra-se no conceito do método demonstrativo enquanto que as entrevistas

e questiondrios aplicados se enquadram no conceito de método inquisitivo.

2.3. Métodos e Técnicas de Recolha de Dados

“Para que a informacdo recolhida no universo informacional seja fidvel e os
resultados da investigagdo sejam validos, os instrumentos e métodos cientificos utilizados,
devem ser apropriados” (Sarmento, 2013, p. 27). Assim sendo, de acordo com os tipos de
instrumentos apresentados por Sarmento (2013), a recolha de dados efetuada no presente
trabalho esta apoiada em: andlise documental, em entrevistas e em inquéritos.

Quanto aos instrumentos utilizados, pode-se classificar a presente investigacao
como sendo mista, uma vez que utiliza informagdo quantitativa, mais concretamente
fornecida pela analise documental e através das entrevistas e dos questionarios, obtém-se

informagao qualitativa (Sarmento, 2013).

2.3.1. Analise Documental

“A andlise documental ¢ produzida pelo investigador relativamente a fontes
primarias, fontes secundarias e fontes bibliograficas que podem ser contemporaneas ou

retrospetivas” (Sarmento, 2013, p. 27).
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Foi solicitado ao CTer de Coimbra a cedéncia do registo de dados relativo aos
exames forenses (no dmbito da PD) elaborados pelo seu NTP em 2015. Este registo de
dados contém, essencialmente, informacdes quanto a:

e Tipos de dispositivos eletronicos examinados;

e Numero Unico de Identificador de Processo Crime (NUIPC);

e Data da realizacdo do exame;

e Orgio responsavel pelo inquérito;

e Tipo de crime a investigar no inquérito — de acordo com a tipificagdo feita no

mapa para notacao de crimes — Modelo 262.

Este registo de dados tem um peso muito importante para a presente investigacao
pois a sua andlise foi o ponto de partida de todo o trabalho de campo. Segundo Sarmento
(2013), esta ¢ uma fonte de informagdo secundaria do tipo dois, visto ser produzida por
terceiros e ser uma estatistica de uma instituigao.

Foi também feita uma andlise ao Relatério Anual de Seguranca Interna (RASI) de
2015 (SSI, 2015), referente ao numero de exames e pericias no ambito das tecnologias de
informacdo e comunicacdo. Segundo Sarmento (2013), esta ¢ uma fonte de informagdo
secundaria do tipo um, visto que ¢ produzida por terceiros e ¢ uma estatistica feita ao nivel

nacional.

2.3.2. Entrevistas

A entrevista trata-se de um tipo de instrumento que “permite explorar um dominio e
aprofundar o seu conhecimento através da inquiricao presencial a um ou mais individuos.
Os seus contetidos sdo mais ricos em informag¢ao” (Sarmento, 2013, p. 28). Basicamente,
uma entrevista ¢ “um conjunto de perguntas (designado por guido), que sdo respondidas
necessariamente por via oral” (Sarmento, 2013, p. 30).

Foram realizadas entrevistas com o intuito de determinar a importancia da PD para
a GNR. Do ponto de vista do investigador, a IC ¢ um trabalho conjunto entre 0 MP e o
OPC, em que o primeiro dirige o inquérito e delega os atos de investigacdo, ou parte deles,
nos segundos, sendo estes dotados de autonomia técnica e tatica para cumprir os objetivos
propostos pelo MP. Atendendo ao exposto, decidiu-se aplicar entrevistas quer a
Magistrados do MP quer a Oficiais da GNR da estrutura de IC, de modo a obter

contributos dos dois pontos de vista.
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Foi ainda aplicada uma entrevista isolada a um elemento do NTP do CTer de
Coimbra, tendo em vista obter resposta a uma das QD. Embora pudesse ser dada resposta a
esta questdo de investigagdo recorrendo a outro instrumento, como a observagao direta, do
ponto de vista do investigador constatou-se ter uma validade reforcada se questionarmos
diretamente um especialista e ficarmos com o registo escrito do seu discurso.

Quanto a preparacao das entrevistas, foram seguidos os principios definidos por
Marconi & Lakatos (2003) em que, na constru¢do da entrevista foi elaborado um guido
inicial, revisto e alterado por dois especialistas, nomeadamente o Orientador e
Coorientador da presente investigacdo. Os guides finais podem ser consultados nos
Apéndices A e B.

No que diz respeito a classificacdo apresentada por Sarmento (2013), as entrevistas
aplicadas no presente trabalho classificam-se como:

e presenciais, quanto ao modo;

e exploratdrias, quanto ao ao tipo;

¢ individuais, quanto ao nimero de pessoas;

e semiestruturadas, quanto a estruturacao.

2.3.2.1. Caraterizacdao da Amostra

“O universo ou populacdo ¢ o conjunto de individuos (...) com uma ou mais
carateristicas comuns, que se pretende analisar ou inferir” (Sarmento, 2013, p. 71).
Segundo esta definicdo, no ambito das entrevistas aplicadas, a presente investigacdo tem
dois universos distintos:

e O universo dos magistrados do MP e dos Oficiais da estrutura de IC da GNR;

e O universo dos militares da componente criminalistica da GNR que realizam os

exames forenses para obten¢do de PD (NTP Coimbra).

A amostra ¢ um “conjunto de elementos retirados da populacdo, que € representativo e
significativo desta populagdo” (Sarmento, 2013, p. 71). Quanto & amostra referente ao
primeiro universo suprarreferido, foram selecionados, com base em entrevistas
exploratdrias, alguns dos Magistrados do MP e os Oficiais da GNR que tém um
conhecimento mais amplo do tema a nivel nacional. Apresenta-se sinteticamente a amostra
na tabela 1, sendo a tabela também nos fornece informagdes quanto ao espaco e tempo em

que cada entrevista foi efetuada.
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Tabela 1: Caracterizacio dos Entrevistados.

Entrevistados Funcao Data Local
Dr. Pedro Coordenador do
El 10-05-2016 Lisboa
Verdelho Gabinete de Cibercrime da PGR
Dr. Rui Coordenador do
E2 12-05-2016 Sintra
Cardoso DIAP de Sintra
Dr. Carlos Procurador Adjunto do
E3 13-05-2016 Aveiro
Pinho DIAP de Aveiro
Chefe da Divisdo de
E4 Coronel Vivas 13-05-2016 Alcabideche
Criminalistica da GNR
Cmdt da SIIC do
E5 Major Botas 16-05-2016 Lisboa
CTer de Lisboa
Adjunto do Cmdt da
E6 Major Machado 16-05-2016 Coimbra
SIIC do CTer Coimbra

Fonte: Elaboracio prépria.

Uma vez que a amostra contempla magistrados do MP e oficiais da GNR com
diferentes funcdes, conseguiu-se obter contributos de varios pontos de vista permitindo,
por sua vez, enriquecer as conclusdes, mantendo a IC como denominador comum da
amostra. Apesar de nem todos os elementos possuirem informacdo atualizada para
responder concretamente a todas as questdes formuladas, trata-se de um guido composto
por perguntas de grande relevancia para o objeto de estudo, no qual todas as respostas
obtidas se mostraram pertinentes.

Quanto a amostra dos militares do NTP de Coimbra, foi entrevistado o Sr. Cabo
Rodrigues. Uma vez que o nticleo ¢ constituido por 3 militares (universo), consideramos
ser necessario aplicar a entrevista apenas a um dos seus constituintes, sendo que o critério
de escolha foi baseado na hierarquia, tem sido escolhido o militar com a patente mais alta.
Essa entrevista foi realizada em Coimbra no dia 16-05-2016.

Tendo por base os conceitos de Sarmento (2013) sobre o processo de amostragem,
verifica-se estar perante um tipo de amostra ndo probabilistica e intencional, uma vez que
foram selecionados elementos que, com base nas opinides de varias pessoas que conhecem

as carateristicas especificas do objeto de estudo, sdo mais representativos da populagao.
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2.3.3. Inquéritos por Questionario

O Inquérito “¢ um conjunto de perguntas (designado por questiondrio), que sdo
respondidas obrigatoriamente por escrito” (Sarmento, 2013, p. 30). Este instrumento de
investigagdo “permite conhecer e aprofundar o conhecimento através das opinides de
varios individuos, de uma forma incisiva (Sarmento, 2013, p. 28).

Quanto ao processo de elaboragdo dos inquéritos por questionario, foram seguidos
os principios definidos por Marconi & Lakatos (2003). Assim sendo, a semelhanca do
procedimento suprarreferido para as entrevistas, depois de elaborado, o questionario foi
revisto e alterado pelo Orientador e pelo Coorientador da presente investigagdo. Apds esta
validacdo, o questionario foi aplicado presencialmente a dois chefes do CTer Lisboa, para
que pudessem ser detetados alguns erros ou problemas de interpretacdo das questdes,
cumprindo-se assim a fase do pré-teste.

Os questionarios foram divulgados por todos os chefes de ntcleos IC da GNR, da
componente operativa, com o objetivo de recolher contributos sobre a importancia da PD e
também sobre as capacidades e dificuldades dos investigadores para a obtencao de PD. O
questionario, que pode ser consultado no Apéndice C, divide-se em trés grandes partes. Na
primeira, ¢ feita uma apresentagdo e explicagdo dos objetivos. A segunda parte contempla
um conjunto de perguntas respeitantes a caraterizagdo sociodemografica dos inquiridos. Na
terceira parte, sdo entdo feitas as questdes de contetido, correspondendo a um total de
dezoito questdes fechadas, com base na escala de Likert, composta por cinco niveis
(Sarmento, 2013). Os questionarios foram difundidos e respondidos através de um servidor
online denominado SurveyMonkey e respondidos entre 09-05-2016 e 17-05-2016. A

analise aos mesmos foi efetuada com recurso ao programa informatico Microsoft Excell.

2.3.3.1. Caraterizacdao da Amostra

No ambito dos inquéritos por questionario, o universo corresponde a todos os
chefes dos nucleos IC, da componente operativa, dos CTer a nivel nacional. Os ntcleos IC
sdo constituidos por 86 NIC, 24 NIAVE, 20 NICAV, 17 NAO, 4 NICCO e 18 NICCOA. A
amostra corresponde a 46 NIC, 15 NIAVE, 9 NICAV, 9 NAO, 4 NICCO e 5 NICCOA,

perfazendo um total de 88 inquéritos respondidos.
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No que diz respeito a caraterizagdo sociodemografica da amostra, no total dos 88

inquiridos apresentam-se os seguintes dados:

Uma média de 41,5 anos de idade;

79 elementos do sexo masculino ¢ 9 do sexo masculino;

Quanto ao grau de escolaridade, 18 com o 11° ano ou inferior, 59 com o 12°
ano, 8 com licenciatura, 1 com mestrado, 1 com poés-graduacdo e 1 com
doutoramento;

Quanto ao posto, 1 Guarda Principal, 17 Cabos, 4 Cabos Chefe, 2 Cabos Mor, 8
Segundos Sargento, 31 Primeiros Sargento, 24 Sargentos Ajudante e 1 Sargento

Chefe.

Uma média de 9,7 anos de experiéncia na estrutura de IC.
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CAPITULO 3
APRESENTACAO, ANALISE E DISCUSSAO DOS RESULTADOS

3.1. Introducao

No presente capitulo, apresentam-se e analisam-se todos os dados coletados
relativamente ao trabalho de campo. Neste ambito, comega-se por apresentar a analise de
conteudo, relativamente aos exames forenses efetuados pelo NTP de Coimbra, em 2015.
De seguida, apresenta-se a andlise das entrevistas efetuadas a magistrados do MP, a
oficiais da GNR da estrutura de IC e também a um elemento do NTP de Coimbra. Para
finalizar a andlise dos resultados, apresentam-se os dados relativos aos inquéritos por

questionario aplicados aos chefes dos nucleos IC, dos CTer.

3.2. Analise Documental

Como referido no ponto 2.4.1., foi efetuada uma andlise ao contetido do registo de
dados relativo aos exames forenses exportados pelo NTP do CTer de Coimbra, em 2015,
constituindo-se o Unico 6rgdo da GNR a realizar este tipo de exames. Por forma a
enquadrar o nimero de exames forenses efetuados, apresentam-se, nas tabelas 2 e 3, a
estatistica relativamente a todos os exames efetuados a nivel nacional, particularizando

também os que foram efetuados pela GNR.

Tabela 2: Exames e pericias no Ambito das tecnologias de informacéo e comunicacio.

Unidades Ano 2015
Pedidos 6.460
Realizados 8.186

Fonte: Adaptado de RASI 2015 (SSI, 2015).

Unidades Ano 2015
Pedidos 744
Realizados 940

Tabela 3: Exames forenses no Aambito das tecnologias de informaciio e comunicacio, efetuados pela GNR.

Fonte: Adaptado de NTP Coimbra.

Como se pode constatar, a GNR contribuiu com 11,5% dos exames forenses

realizados a nivel nacional. Nos 940 exames forenses realizados pela GNR estao
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envolvidos 144 processos judiciais. Salienta-se que o nimero de exames realizados ¢
superior ao numero de exames pedidos porque, por vezes, a0 mesmo dispositivo eletronico
pode ser necessario fazer varios exames, em virtude de haver varias componentes desse
dispositivo que possam conter informagdo, como por exemplo, o exame a um telemdvel
pode implicar ndo s6 o exame a sua memoria interna, mas também a outras componentes
nele contidas como o cartdo SIM ou cartdo de memoria.

A tabela 3 revela os tipos de TIC sujeitas a exame forense. E importante referir que
o registo de dados utilizado como fonte deste trabalho estd organizada por exame forense,
mas, tendo em conta que ndo foi possivel determinar com precisdo quantos dispositivos
eletronicos estdo envolvidos em cada inquérito, foi delimitado o objeto de estudo em
funcdo dos inquéritos judiciais e incidiu-se a analise na determinagdo das TIC examinadas
em cada inquérito. Importa também esclarecer que hé inquéritos nos quais foram efetuados

exames a mais do que um tipo de dispositivo.

Tabela 3: Tipos de TIC examinados nos inquéritos judiciais.

Equipamentos/ tipos de exame in(Tl;élc'liios

Telemoéveis 123

Computadores 23

Dispositivos de armazenamento 12
Tablets 11
GPS 6
Maquinas fotograficas digitais 4
Analise de registos de comunicagdes (operadoras) 3
Extra¢do de dados contas online 3
Extra¢do de metadados de correio eletronico 2
Cameras de filmar 1
CD/DVD 1
Modem Router 1

Total 144

Fonte: Adaptado de NTP Coimbra.

Entre os 940 exames realizados identificam-se 12 categorias de TIC, como pode ser
visto na tabela 3, na qual a grande maioria sdo exames a dispositivos eletronicos, mas
também verificam-se algumas categorias que ndo envolvem a pesquisa direta nos
dispositivos, como ¢, por exemplo, o caso da andlise de registos de comunica¢des. Como
se pode comprovar, a categoria dos telemoveis, onde se incluem também os smartphones e
os componentes que possam estar neles contidos (como os cartdes SIM e cartdes de
memoria), ¢ o tipo de dispositivo examinado na grande maioria dos inquéritos, para

obtencao de PD, perfazendo um total de 123 inquéritos. Embora ndo esteja espelhado na

CRIMES EM AMBIENTE DIGITAL — INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA
26



Capitulo 3: Apresenta¢do, andlise e discussdo dos resultados

tabela, em funcdo do niumero de exames realizados, a propor¢ao de telemoveis e os seus
componentes examinados também ndo se encontrard muito longe da propor¢do que ¢
espelhada em fung@o no nimero de inquéritos. Como segunda e terceira maiores categorias
de equipamentos examinados apresentam-se, respetivamente, os computadores, onde se
incluem os computadores de secretaria, computadores portateis, etc., em 23 inquéritos € os
dispositivos de armazenamento, onde se incluem os discos externos, dispositivos pen drive
e cartdes de memoria, em 12 inquéritos. As categorias que se revelam de menor relevo sdo
os modems router, os CDs e DVDs e as cameras de filmar, em apenas 1 inquérito, cada
uma destas categorias.

Outro importante nivel de andlise do registo de dados foi quanto ao tipo de crime
associado aos inquéritos que deram origem aos exames forenses. No total dos 144
inquéritos judicias que deram origem aos exames forenses, identificam-se 25 tipos de

. 43
crime, como pode ser observado na tabela 4™.

Tabela 4: Tipos de crime investigados nos inquéritos judiciais.

Tipos de crime N.’ de
inquéritos
Tréfico de estupefacientes 50
Violéncia doméstica contra conjuge ou analogos 26
Contra os direitos de autor 18

Burla informatica e nas comunicagdes

Ameaca e coacio

Outros furtos

Difamacdo, calunia e injlria

Furto em estabelecimento de ensino com arrombamento, escalamento ou chaves falsas

Lenocinio e pornografia de menores

Ofensa a integridade fisica voluntaria grave

Furto de veiculo motorizado

Outros crimes

Devassa da vida privada e violagdo de segredo

Furto em residéncia com arrombamento, escalamento ou chaves falsas

Outros roubos

Recetagdo e auxilio material

Burla relativa a seguros

Desobediéncia

Furto em edificio comercial ou industrial com arrombamento, escalamento ou chaves falsas

Extorsao

Trafico de pessoas

Violagdo de domicilio e introdugdo em lugar vedado ao publico

Furto de metais ndo preciosos

Maus tratos a animais de companhia

e N ey e N N I Y e e S R 1 SR R NSRS H I NS R FUS R N I N N G B |

Furto em outros edificios com arrombamento, escalamento ou chaves falsas

Total 144

Fonte: Adaptado de NTP Coimbra.

* Pode ser consultado no Apéndice D, o grafico correspondente & tabela 4
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Os trés tipos de crime com maior expressao sio: trafico de estupefacientes, punido
pela Lei n.° 15/93, de 22 de Janeiro (AR, 1993), em 34,7% dos inquéritos; crime de
violéncia doméstica contra conjuge ou analogos, punido pelo art. 152° do CP (AR, 1995),
em 18,1% dos inquéritos; e o crime contra os direitos de autor, punido pelo DL n.° 63/85,
de 14 de marco (AR, 1985), em 12,5% dos inquéritos. Os crimes contra o patrimoénio
também assumem aqui uma grande relevancia, embora cada tipo de crime por si ndo tenha
uma grande expressdo. Estdo envolvidos um total de 26 crimes contra o patrimdnio,
correspondendo a cerca de 18.1% dos inquéritos. Entre os crimes contra o patrimoénio, por
ordem de relevancia, tem-se: burla informatica e nas comunicagdes; outros furtos; furto em
estabelecimento de ensino com arrombamento, escalamento ou chaves falsas; furto de
veiculo motorizado; furto em residéncia com arrombamento, escalamento ou chaves falsas;
outros roubos; extorsdo; furto de metais nao preciosos; recetacdo e auxilio material; burla
relativa a seguros; furto em edificio comercial ou industrial com arrombamento,
escalamento ou chaves falsas; e furto em outros edificios com arrombamento, escalamento
ou chaves falsas. Todos estes crimes contra o patriménio sdo punidos pelo CP (AR, 1995).

Através do NUIPC, consegue-se saber qual o OPC ou judicial responsavel pelo
registo da noticia de crime, relativamente aos processos que deram origem aos exames

forenses.

Tribunal
10%

Figura 1: Percentagem de inquéritos com dispositivos eletronicos no NTP da GNR por érgio policial ou
judicial que registou a noticia de crime.

Fonte: Adaptado de NTP Coimbra.
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Como se pode constatar na figura 1, a grande maioria dos processos (118) teve
origem na GNR. Na nossa opinido, o facto de os exames terem sido realizados num 6rgao
da GNR tem influéncia nos resultados, mas estes nimeros devem-se também porque, entre
os oOrgdos apresentados, a GNR ¢ o 6rgdo que apresenta uma maior dispersdo territorial,
tendo a sua responsabilidade cerca de 94% do territorio nacional e, como tal, ¢ normal que
receba um maior nimero de registos de noticia de crime.

De outro ponto de vista, foi possivel analisar a origem dos inquéritos em que houve
a intervengdo do NTP Coimbra, por unidades da GNR e Servico de estrangeiros e
fronteiras (SEF). Esta anélise dd-nos um panorama a nivel territorial dos pedidos que sdo
feitos para a realizacdo dos exames forenses. Como se pode ver na figura 2, com base nesta
analise de contetdo, conseguiu-se saber quais as unidades da GNR/servigos exteriores a
GNR e também o numero de inquéritos que deram origem aos exames forenses para

obtengao de PD.

CTer Coimbra I 5|
CTer Porto nameesssssssssssss 20
CTer Faro s 13
CTer Aveiro msm—— |]
CTer Viana do Castelo mmmm——— 9
CTer Lisboa mmmmmm 3
CTer Viseu mmmmmm 7
CTer Evora mmmm 5
CTer Guarda mmm 3
SEF mm 3
CTer Setubal s 3
CTer Santarém ma 2
CTer Beja mm 2
Ul m 2
CTer Portalegre ®
CTer VilaReal ®
CTer Leiria ®
CTer Braga ®
CO =

0 10 20 30 40 50 60

Figura 2: Quantidade de inquéritos crime por Unidade da GNR e SEF que necessitaram de recolher
prova por via de exames forenses realizados no NTP da GNR.

Fonte: Adaptado de NTP Coimbra.
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Da andlise da figura 2 conclui-se que os CTer que, no ano de 2015, mais
contribuiram para a obtencdo de PD através de exame forense, e socorrendo-se desta
valéncia da GNR sdo: Coimbra, com 35,4% dos inquéritos; Porto, com 13,9%; e Aveiro
com 7,6%. Uma vez que o NTP com esta valéncia estd sediado em Coimbra, entende-se ser
normal este CTer a fazer mais pedidos de exame, pois, para além de terem um contacto
mais direto e préximo, permite-lhes ter um conhecimento melhor das capacidades do NTP.
Em contrapartida, alguns CTer ndo tém registos de inquéritos em que houvesse pedidos de
exames ao NTP de Coimbra, como s3o os casos de: Braganca; Castelo Branco; Acores; e
Madeira. Pode-se constatar também que para além do dispositivo territorial, existem outras
unidades da GNR que contribuiram com pedidos de exames forenses para obten¢do de PD,
como foi o caso da Unidade de Intervengdo (UI) e do Comando Operacional (CO).
Verifica-se também que, embora seja um numero pouco significativo (3 inquéritos), existe
cooperacdo entre a GNR e o SEF nesta area. Apresenta-se, no Apéndice E, o grafico que
espelha quais os 6rgdos da GNR que estdo na origem dos pedidos de exame forense e o
respetivo numero. Entre estes, a grande maioria pertence a estrutura dos CTer: NAO, NAT,
NIAVE, NIC, NICCOA e as Seccdes de Inquéritos dos Postos Territoriais (PTer).
Registam-se também pedidos efetuados pela Seccdo de Investigagdo Criminal (SIC) do
Grupo de Intervencdo de Operagdes Especiais e pela DIC, inseridos na figura 2 como Ul e
CO. Os servicos exteriores a GNR sao revelados na tabela como nao determinados (n/d) e

dizem respeito aqueles que foram pedidos diretamente pelo tribunal ou pelo SEF.

3.3. Analise das Entrevistas

O presente subcapitulo visa apresentar e analisar os resultados obtidos nas
entrevistas. Para a apresentacdo dos resultados utilizaram-se tabelas que sintetizam as
ideias principais retiradas das respostas (os segmentos) e as respetivas percentagens. A
lista de segmentos ¢ apresentada no Apéndice F enquanto que o quadro de andlise de

contetido das entrevistas se encontra no Apéndice G.

3.3.1 Analise de Contetido a Questao 1

A tabela 5 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a

questdo n.° 1: “Considera ser relevante que a IC priorize a PD para os inquéritos?”
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Como primeira grande conclusdo a retirar, de facto, a PD ¢ um tipo de prova que
pode ser obtida no dmbito de varios crimes e, como tal, deve ser priorizada para os
inquéritos. Todos os entrevistados o constataram e também ¢ unanime que a criminalidade
cometida através das TIC tem vindo a aumentar, sendo que a tendéncia ¢ para aumentar
ainda mais. Engloba-se aqui também os crimes tradicionais que, mesmo ndo cometidos
tipicamente através dos sistemas de informagdo, possam ter PD envolvida (Verdelho, A
importancia da Prova Digital, 2016). Com base nos contributos obtidos nas entrevistas,
realga-se que, embora a cibercriminalidade propriamente dita, da competéncia reservada da
PJ, esteja a aumentar, a criminalidade com mais expressdo ¢ a “tradicional”, da
competéncia genérica de investigacdo da GNR (no ambito da PD).

Sdo também apontadas duas razdes essenciais para explicar o aumento deste tipo de
criminalidade. A primeira ¢ que os sistemas de informagao sdo acessiveis a grande parte da
populacdo. A outra razdo apontada prende-se com o facto de que, para além dos sistemas
de informagdo serem de facil acesso, ¢ bastante simples para o comum cidaddo operé-los,

ndo sendo necessaria formacgao especifica (Pinho, 2016).

Tabela 5: Andlise Qualitativa e Quantitativa das Respostas a Questio n.’1.

Entrevistados
12 ]3] 4]5]6

Segmentos das Respostas Frequéncia (n) | Percentagem (%)

Questdo n.°1: Considera ser relevante que a IC priorize a PD para os inquéritos?

Segmento la X X X X X X 6 100%
Segmento 1b X X X X X X 6 100%
Segmento lc X X X X X 5 83,3%

Fonte: Elaboracio prépria.

3.3.2. Analise de Conteudo a Questio 2

A tabela 6 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 2: “Considera que as capacidades técnicas dos investigadores da GNR e as
rotinas processuais sdo adequadas para a obtengdo de prova digital?”.

A maior parte dos entrevistados (83,3%) sdo da opinido de que as capacidades
técnicas dos investigadores da GNR ndo se encontram ajustadas a obtengdo de PD.
Também sao referidos alguns exemplos nas entrevistas, em especial, no decorrer de buscas

efetuadas pelos investigadores da componente operativa da GNR, referindo ndo estarem

CRIMES EM AMBIENTE DIGITAL — INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA
31



Capitulo 3: Apresenta¢do, andlise e discussdo dos resultados

capacitados para fazer pesquisas nos computadores sem alterar nada nos mesmos. Também
¢ reconhecido que isto ndo se aplica em todo o dispositivo e ¢ apontado um exemplo de
sucesso onde ja se evoluiu nesse sentido, como ¢ o caso do CTer de Coimbra (Cardoso,
2016). Por outro lado, 83,3% dos entrevistados também sdo da opinido que a GNR ja estd a
fazer um esforgo e a criar estruturas para fazer face a esta realidade. Exemplo disso foi a
criagdo da Reparticdo de Analise Forense Digital (RAFD), nas instalagdes da DIC, que
iniciou atividade em 2016 (Vivas, 2016). Deste modo, a GNR ficou capacitada para
realizar exames forenses para recolha de PD em Coimbra e Alcabideche, sendo que em
Coimbra esta capacidade ja se encontrava em funcionamento.

Ao nivel da formacao, 33,3% dos entrevistados consideram que o tema da PD deve
ser do conhecimento, no minimo, do efetivo com fungdes na estrutura da IC. Ainda assim,
apontam como objetivo ideal ter todo o efetivo da GNR com conhecimentos nesta area,
como tal, deve ser integrado na formacao inicial, ndo dispensando a formagdo continua,
pois trata-se de um tema muito evolutivo. Isto deve-se essencialmente porque quem recebe
grande parte das denuncias e a quem as pessoas se dirigem muitas vezes para esclarecer
duvidas ¢ precisamente aos militares do efetivo territorial, assumindo-se assim importante
que estes saibam atuar nestas situagdes. Neste ambito, Pinho (2016) refere, a titulo de
exemplo, que o militar deve saber explicar a uma pessoa como se recolhe o cabegalho
técnico de uma mensagem de correio eletrénico, assim como também deve o proprio
militar saber redigir o auto de noticia com as particularidades proprias, relativas a PD.
Contudo, 33,3% dos entrevistados, referem haver CTer onde ja existe esta preocupacao e
onde ¢ dada formacao especifica no ambito da PD.

E referido por 33,3% dos entrevistados que a implementagdo de procedimentos
seria uma boa forma de colmatar algumas lacunas. Como refere Pinho (2016), em Aveiro
j& existe um guia pratico para recolha de PD e os militares da GNR desse CTer ja o
aplicam. A existéncia de um manual condensa conhecimentos técnicos e legais que sdo
aplicados a recolha de PD, ou seja, a criacdo de um manual deste tipo aplicavel a todo o
dispositivo permite aos militares ter um suporte de apoio sempre que hajam duvidas.
Associado a isto, 16,7% dos entrevistados refere explicitamente ser importante ter os
conhecimentos técnicos e legais aplicaveis a recolha de PD.

Verdelho (2016) ¢ da opinido de que ndo ¢ fun¢do dos investigadores, muito menos
dos militares do efetivo territorial, saber extrair PD de um dispositivo eletronico. Isto vai

muito ao encontro também da opinido de Pinho (2016), referindo este ultimo na entrevista
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um modelo aplicado a grande parte das policias de todo o mundo. Este modelo, definido
pela International Organization for Criminal Digital Evidence (IOCE), estipula trés niveis
de obtencdo de PD. O primeiro nivel, designado de “nivel de primeira resposta”, ¢ o nivel
basico de obtengdo de PD. Para este nivel basta alguma formacao bésica (cerca de 2 dias
de formacdo), equipamento adequado e consiste na recolha de dados informadticos em
sistemas informaticos simples, como ¢ o caso dos comuns smartphones. Pinho (2016)
refere ser um passo fundamental e obrigatorio para as policias portuguesas avangarem no
sentido de, em cada Comando Distrital, haver equipas proprias e capacitadas para fazer
este tipo de recolha de prova em tempo util. Quanto ao 2.° nivel de recolha de PD, ¢ o nivel
de “exame forense”, este sim tem de ser feito por especialistas, pois tem um nivel de
complexidade mais elevado. A este nivel, como ja foi referido, neste momento a GNR tem
o NTP de Coimbra e a RAFD de Alcabideche.

Por ultimo, 33,3% dos entrevistados ddo grande énfase a urgéncia na obtencao de
PD, sendo que esta deve ser acautelada logo desde o momento da noticia do crime, ou seja,
logo quando ¢ feita a denuncia, ou, caso ndo seja possivel, deve ser obtida antes do
primeiro interrogatério judicial. Articulando com os conceitos que suprarreferidos, as
equipas do nivel de primeira resposta servem para dar apoio mais préximo e em tempo util

atuando precisamente neste ambito.

Tabela 6: Analise Qualitativa e Quantitativa das Respostas a Questio n.° 2.

Segmentos das Respostas Entreyistados Frequéncia (n) | Percentagem (%)
12 ]3] 4]5]6
Questdo n.°1: Considera que as capacidades técnicas dos investigadores da GNR e as rotinas processuais
sdo adequadas para a obten¢do de PD?

Segmento 2a X X X X X 5 83,3%
Segmento 2b X X X X X 5 83,3%
Segmento 2¢ X X 2 33,3%
Segmento 2d X X 2 33,3%
Segmento 2e X 1 16,7%
Segmento 2f X X 2 33,3%
Segmento 2g X 1 16,7%
Segmento 2h X X 2 33,3%

Fonte: Elaboracio prépria.
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3.3.3. Analise de Conteudo a Questao 3

A tabela 7 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 3: “Considera que a GNR tem contribuido de forma eficaz para que as provas
obtidas (dmbito da PD) na investigagdo sejam validadas?”. Uma vez que nem todos os
entrevistados responderam a esta questdo, as percentagens também se relevam mais baixas.

Contudo, grande parte das respostas apontam no sentido da GNR ainda ter muita
margem de progressdo para contribuir de forma mais eficaz para a validagdo das provas.
Pinho (2016) apresenta uma opinido bastante consolidada, defendendo que a GNR ainda
ndo contribui de forma eficaz para a validagdo das provas. Sdo apontadas 3 razdes
essenciais para que isso acontega: em primeiro lugar, ainda hé a tendéncia para passar a PD
a prova documental, o que desvirtua o teor da prova; em segundo, a preservagdo das provas
ainda ndo estd a ser feita do modo ideal, uma vez que o comum militar ainda nio tem os
conhecimentos para o fazer nem para explicar, por exemplo a um cidaddao que apresente
uma queixa crime por ameaca através dos sistemas de informag¢do, como € que o proprio
cidaddo pode fazer essa preservacdo da prova; por ultimo, a GNR ainda ndo estd
capacitada com equipas de primeira resposta com conhecimentos técnicos e equipamentos
apropriados para fazer essa recolha de PD. Com 33,3%, constata-se que a GNR ainda nao
se encontra vocacionada para a obten¢do de PD, pois ainda apoia-se muito noutros tipos de
prova. E referido, neste ambito que, hoje em dia, os investigadores apoiam-se muito num
modelo de investigacdo que baseada em vigilancias e escutas telefonicas, pelo que este
modelo ja ndo ¢ adequado a todos os tipos de crime e vé-se, portanto, uma necessidade de
inovar (Botas, 2016).

Constata-se também que a vertente criminalistica da GNR se encontra mais
desenvolvida, cumprindo as melhores praticas internacionais e atuando em conformidade
com a lei processual penal aplicada a PD. Os investigadores do CTer Coimbra também ja
contribuem de forma eficaz uma vez que a Unidade tem dado formacgdo sobre o tema, e
ndo menos importante ¢ o contato proximo que tém com o NTP, permitindo
esclarecimentos das questdes mais técnicas em tempo util (Machado, 2016).

Um pouco de encontro aquilo que foi referido na questdo n.° 2, 33,3% dos
entrevistados abordam a questdo das MCP e do conhecimento das normas penais aplicadas
a este tipo de prova que se encontram na LC e no CPP. Vivas (2016) assegura que a

atividade criminalistica da GNR cumpre todo o normativo em vigor a para além disso
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aplica em todos os processos as melhores praticas internacionais, emanadas pela

International Association of Computer Investigative Specialists (IACSIS).

Tabela 7: Andlise Qualitativa e Quantitativa das Respostas a Questio n.°3.

Entrevistados
NEREEERERE
Questao n.°3: Considera que a GNR tem contribuido de forma eficaz para que as provas obtidas (ambito
da PD) na investigacédo sejam validadas?

Segmentos das Respostas Frequéncia (n) | Percentagem (%)

Segmento 3a - X X 2 33,3%
Segmento 3b - X X X 3 50%

Segmento 3¢ - X 1 16,7%
Segmento 3d - X X 2 33,3%
Segmento 3e - X X 2 33,3%

Fonte: Elaboracio prépria.

3.3.4. Analise de Conteudo a Questao 4

A tabela 8 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 4: “Considera que as qualificagdes da estrutura de IC da GNR se encontram
ajustadas a obtengdo de PD?”.

A primeira grande conclusdo retirada é que as qualificagdes da estrutura da GNR
ainda ndo se encontram ajustadas a obtenc¢do de PD, visto que 50% dos entrevistados o
revelam explicitamente. Por outro lado, Verdelho (2016) assume, com experiéncia nas
varias reunides com oficiais da estrutura de IC da GNR, que hd uma grande sensibilidade e
vontade em desenvolver estas qualificacdes na GNR.

Considerando a ligacdo entre a questdo das qualificacdes e a formagdo, Machado
(2016) aborda também a questdo referindo que os cursos de IC estdo a ser alvo de
remodelacdo para introduzir o tema da PD.

Mais uma vez ¢ abordada a questdo de que se trata de um tema transversal a grande
parte da GNR e, como tal, ¢ apontado como objetivo idealistico ter todos os militares com
formagdo nesta area, pese embora nem todos tenham de estar capacitados para recolher
PD, pois essa ndo ¢ a funcdo do comum militar da GNR, integrado no dispositivo
territorial. Para a funcdo de recolha de PD, deve a GNR criar capacidades para poder fazer
essa recolha em tempo util. Neste ambito, salienta-se o contributo de Cardoso (2016),

referindo que cada NIC deve ter militares capacitados para fazer essa pesquisa e recolha de
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PD e Pinho (2016) aponta para a criacdo de equipas méveis nos CTer, vocacionadas para

fazer essa recolha de prova.

Tabela 8: Andlise Qualitativa e Quantitativa das Respostas a Questio n.’4.

Segmentos das Respostas Entreyistados Frequéncia (n) | Percentagem (%)
12 ]3] 4]5]6
Questdo n.°4? Considera que as qualificagdes da estrutura de IC da GNR se encontram ajustadas a
obtenc¢do de PD?
Segmento 4a X 1 16,7%
Segmento 4b X 1 16,7%
Segmento 4c X X X 3 50%
Segmento 4d X X 2 33,3%
Segmento 4e X 1 16,7%

Fonte: Elaboracio prépria.

3.3.5. Analise de Contetudo a Questao 5

A tabela 9 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 5: “Considera que aos investigadores da GNR tem chegado conhecimento
suficiente de novos métodos de investigacao e de obtengcdo de PD?”. Tratando-se de um
tema em constante evolucdo, em que estdo sempre a surgir novos equipamentos € novas
formas de se cometerem os crimes. Pretende-se, com esta questao, saber se a GNR também
se adapta a esta realidade.

Seguindo as ideias explanadas nas perguntas anteriores, também nesta questdo
conclui-se que apenas em alguns CTer existe este cuidado de formagdo continua no ambito
da PD, sendo reconhecida a importancia de se fazer esse esfor¢o. Na opinido de Botas
(2016), para além de concordar que apenas nos distritos de Aveiro e Coimbra se verifica a
existéncia de um esfor¢o maior para esta formacgao, refere também que a GNR, enquanto
instituicdo, se vai adaptando e realca como problema a velocidade dessa adaptagao.

Embora ndo dé resposta cabal a pergunta, foi passada também a ideia, por 33,3%
dos entrevistados, que estes novos métodos de investigacdo sdo um desafio constante e
muito dificil de concretizar para qualquer 6rgao envolvido na atividade de IC.

De uma perspetiva centrada somente na componente criminalistica da GNR, Vivas
(2016) refere a pesquisa continua de novos métodos de analise e extracdo de dados como

uma das carateristicas inerentes aos examinadores ¢ sem ela ndo conseguem cumprir as
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suas funcdes. Isto porque diariamente sdo lancados para o mercado novos produtos e,
portanto, os examinadores responsaveis pela extracdo de dados tém necessariamente de

estar atualizados para cumprir a sua missao.

Tabela 9: Andlise Qualitativa e Quantitativa das Respostas a Questio n.°S.

Entrevistados
123 ]a]s5]s
Questdo n.°S: Considera que aos investigadores da GNR tem chegado conhecimento suficiente de novos

Segmentos das Respostas Frequéncia (n) | Percentagem (%)

métodos de investigagdo e de obten¢do de PD?
Segmento Sa - X X 2 33,3%
Segmento Sb - X X 2 33,3%
Segmento Sc - X X 2 33,3%
Segmento 5d - X 1 16,7%
Segmento Se - X X 2 33,3%

Fonte: Elaboracio prépria.

3.3.6. Analise de Contetdo a Questao 6

A tabela 10 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 6: “Aquando da necessidade da realiza¢do de exames forenses para obtencao de
PD, ja contou com o apoio dos laboratérios da GNR? Esse contributo foi dado de forma
eficaz?”. Importa salientar que dois dos entrevistados nunca tiveram contacto com o0s
laboratorios da GNR.

Dos entrevistados com experiéncia na colaboracdo com os laboratérios da GNR,
quase todos sdo da opinido que esse contributo ¢ eficaz. Vivas (2016) salienta que os
processos com a interven¢ao do NTP de Coimbra tém uma elevada taxa de condenagdes.
Botas (2016) afirma tratar-se de uma capacidade muito importante para o nosso sistema
judicial pois o Laboratorio de Policia Criminal da PJ tem dificuldade em dar resposta as
todas as solicitagdes no ambito dos exames forenses e pericias de PD. Pinho (2016) revela
haver ainda aspetos a melhorar e ter de haver um trabalho continuo. Nomeadamente deve
haver uma melhor comunicagdo entre os 6rgaos da GNR para se poder fazer uma sele¢ao

mais criteriosa da informagao relevante para os processos.
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Tabela 10: Analise Qualitativa e Quantitativa das Respostas a Questio n.°6.

Entrevistados
12345 s
Questdo n.°6: Aquando da necessidade da realizagdo de exames forenses para obtencdo de PD, ja contou

Segmentos das Respostas Frequéncia (n) | Percentagem (%)

com o apoio dos laboratdrios da GNR? Esse contributo foi dado de forma eficaz?

Segmento 6a - - X 1 16,7%
Segmento 6b - - X X X 3 50%
Segmento 6¢ - - X 1 16,7%

Fonte: Elaboracio prépria.

3.3.7. Analise de Contetudo a Questao 7

A tabela 11 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 7: “Considera que os relatérios de resultados das provas (dmbito da PD),
elaborados pelos investigadores da GNR, contribuem de forma eficaz para a validagdo das
provas?”. A esta pergunta obteve-se 4 respostas.

Das repostas obtidas quase todas sdo de opinido positiva sobre os relatorios de
resultados elaborados pela GNR, por contribuirem de forma eficaz para a validagdo das
provas em julgamento. Em contrapartida, Pinho (2016) refere ser importante a
apresentacdo dos relatérios devendo, contudo, evoluir-se no sentido de também ser
apresentado na forma digital e ndo haver a tendéncia de apresentar os relatorios sob a

forma de documentos impressos.

Tabela 11: Analise Qualitativa e Quantitativa das Respostas a Questio n.’7.

Entrevistados
HEREEERERE
Questdo n.°7: Considera que os relatdrios de resultados das provas (dmbito da PD), elaborados pelos

investigadores da GNR, contribuem de forma eficaz para a valida¢do das provas?
Segmento 7a - X X - X 3 50%

Segmento 7b - X - 1 16,7%

Segmentos das Respostas Frequéncia (n) | Percentagem (%)

Fonte: Elaboracio prépria.
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3.3.8. Analise de Contetudo a Questao 8

A tabela 12 resume, da perspetiva qualitativa e quantitativa, as respostas dadas a
questdo n.° 8: “Quais as principais lacunas/ prioridades da GNR para a obten¢ao de PD?”.
Dada a interligacdo entre as questdes, as ideias acabam por se repetir o que d4 mais forca
as conclusdes que se podem retirar.

A totalidade dos entrevistados refere haver falta de formagao nesta area sendo uma
grande lacuna e, como tal, deve ser vista como uma prioridade para a GNR. Constata-se
entdo que a formacao tem de ser vista aqui como uma pega basilar pois esta aliada a tudo o
resto. Sem formagdo sera mais lenta a adaptagdo do dispositivo quer ao conhecimento e
constante atualizagdo da legislagcdo quer os conhecimentos técnicos de manuseamento dos
equipamentos. Para além disto, Botas (2016) também revela que a falta de procedimentos
ndo ajuda a que haja uma uniformizagdo em toda a GNR.

Metade dos entrevistados aponta no sentido da GNR criar capacidades para ter
militares com conhecimentos técnicos para fazer a recolha de PD em tempo util e em todo
o pais. Realca-se aqui o contributo de Pinho (2016) naquilo que diz respeito a criagdo de
equipas moveis em todos os CTer, de primeira resposta, para recolha de PD em sistemas
informaticos simples, como ¢ o caso dos smartphones. O entrevistado refere em varios
momentos da entrevista ser um passo obrigatdrio para as policias nacionais permitindo, se
estas estruturas forem criadas, conseguir libertar as estruturas concebidas para o0 2.° e 3.°
niveis de recolha de prova pois, muitas vezes, estes trabalham nos niveis abaixo, ficando
assim sobrecarregados e com dificuldades em dar resposta a todas as solicitagcdes. O
mesmo entrevistado refere, como objetivo mais dificil de conceber pois exige um esfor¢o
financeiro maior, a criagdo de mais estruturas para o 2.° nivel de recolha de PD, ou seja, a
criagdo de mais NTP com a capacidade de fazer exames forenses a sistemas informaticos,
mais concretamente nos CTer com indices criminais mais elevados. Acompanhando este
esfor¢o de formacdo e de capacitagdes da GNR para a recolha de PD ndo pode deixar de
haver também investimento equipamentos proprios para esta atividade (referido por 50%
dos entrevistados).

E apontada também como lacuna na GNR, a falta de uma estratégia bem definida
nesta area para permitir uma evolucdo mais rdpida e padronizada. Para além disto, ¢
referido que as capacidades criminalisticas da GNR devem ser dadas a conhecer ndo s6 aos

magistrados do MP, mas também dentro da propria instituigao.
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Tabela 12: Analise Qualitativa e Quantitativa da Respostas a Questao n.’8.

Segmentos das Respostas Entieyistados Frequéncia (n) | Percentagem (%)
12345 s
Questdo n.°8: Quais as principais lacunas/ prioridades da GNR para a obteng¢do de PD?
Segmento 8a X X X X X X 6 100%
Segmento 8b X X X 3 50%
Segmento 8c X 1 16,7%
Segmento 8d X X X 3 50%
Segmento 8e X 1 16,7%
Segmento 8f X X 2 33,3%
Segmento 8g X 1 16,7%
Segmento 8h X X 2 16,7%

Fonte: Elaboracio prépria.

3.3.9. Analise de Conteudo a entrevista efetuada ao NTP Coimbra

Foi aplicada uma diferente entrevista ao NTP Coimbra tendo em vista perceber
quais sdo as suas principais capacidades e dificuldades, no ambito da sua atividade de
realizacdo de exames forenses. Como se trata de uma entrevista isolada e com um guido
diferente das anteriores a andlise a mesma serd meramente qualitativa, salientando os
aspetos mais importantes e ndo recorrendo assim a tabelas. Assim, toda a informagao que
aqui referimos foi obtida através da entrevista, acompanhada de uma visita as instalagdes
do NTP Coimbra**.

Em termos de capacidades, o NTP Coimbra consegue atuar em 3 principais areas
(Rodrigues, 2016):

e Dispositivos moveis (telemoveis/ smartphones e GPS);

e Computadores, tablets, dispositivos de armazenamento e outros;

e Apreensdo de dados online em servidores.

A divisdo aqui definida ndo ¢ estanque, mas prende-se essencialmente com o tipo de
programas informaticos usados para a extracdo de dados. Para o primeiro grupo de
dispositivos sdo usadas essencialmente, neste momento, ferramentas como o “Access Data
Mobile Phone Examiner” e o “UFED 4PC”. Para o segundo grupo sdo essencialmente

usados os programas de analise forense “Belkasoft Evidence Center” e “Access Data FTK.

* Vide Apéndice H.
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Por fim, para a apreensdo de dados online também sao usados programas especificos como
o “X Ways Forensics” e o “OS Triage”.

E importante também referir a existéncia de trés formas para extrair a informagao
dos equipamentos: extragcdo fisica, por sistemas de ficheiros e por extracdo logica. A
extracdo fisica permite recuperar ficheiros apagados e permite também ultrapassar
segurangas, constituindo-se o tipo de extracdo a privilegiar. Existem dois tipos de extragdo
fisica: através de “boot loader”, em que € possivel aceder ao dispositivo pelo sistema
operativo e, normalmente ¢ por esta via que se consegue mais informacdo; e por Android
Debug Bridge (ADB), a semelhanga da mesma forma que se pode aceder a um dispositivo
através de uma porta como a Universal Serial Bus (USB). Na extracdo por sistema de
ficheiros podera obter-se ficheiros apagados, mas ndo ¢ possivel fazer uma pesquisa tao
profunda sendo que também ndo ¢ possivel ultrapassar segurancas. Na extragcdo logica,
acede-se apenas aos ficheiros disponiveis para o utilizador no sistema e ndo € possivel
ultrapassar segurangas.

Deve-se salientar que, na extragdo de dados dos dispositivos, sdo usados
bloqueadores de escrita, tratando-se de equipamentos concebidos para os examinadores
fazerem pesquisas de dados sem qualquer alteracdo aos mesmos, preservando assim a
integridade da informacao.

A principal dificuldade apontada por Rodrigues (2016), no ambito da atividade do
NTP Coimbra, estd ao nivel do equipamento. Existe uma necessidade de renovar a frota de
computadores porque o NTP trabalha com equipamentos ja obsoletos. Ha entdo
necessidade de acompanhar a evolugdo tecnoldgica e também o crescente aumento de
solicitagdes verificadas ao nivel de pedidos de exame forense. Outra debilidade
identificada refere-se a capacidade de resposta. Em 2015, o periodo de reposta aos pedidos
de exame forense tinha uma duracdo méaxima de dois meses. No que respeita ao ano
corrente (2016), esse periodo de espera sera ainda maior visto considerando que a data da
entrevista o NTP Coimbra ja realizou 517 exames forenses e tem mais de 600 exames

pendentes, revelando estar a aumentar o niumero de solicitacdes de ano para ano.
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3.4. Analise dos Questionarios

Neste subcapitulo apresentam-se os resultados do questionario distribuido por todos
os chefes de nticleos IC, da componente territorial, a nivel nacional. As respostas ao
questionario contribuem para determinar as capacidades e as dificuldades dos
investigadores, tendo em vista a questdo central do trabalho e visando, por sua vez,
determinar a importancia da PD para os inquéritos delegados pelo MP a GNR. Os gréficos
que espelham os resultados das respostas as questdes de contetudo (grupo 3, questdes 1 e 2)
estdo expostos nos Apéndices I e J.

A questdo n.° 1 visa avaliar a frequéncia do acontecimento das situagdes descritas
nas afirmagdes. A questdo 1.1 ¢ uma das mais importantes do questionario, pois pretende-
se saber com que frequéncia existe necessidade de obter informacdo contida em
dispositivos eletrénicos, no ambito das investigagdes levadas a cabo pelos nucleos IC.
Concluiu-se que a PD tem uma grande relevancia para os inquéritos judiciais delegados na
generalidade nos nticleos IC da GNR, visto que 34,1% dos inquiridos responde “As Vezes”
e 53,4% responde “Frequentemente”.

A este proposito especificou-se um pouco mais, a fim de determinar a importancia
da PD para os inquéritos delegados na perspetiva de cada tipo de nucleo IC, como pode ser
consultado na tabela 13. Os tipos de ntcleos onde ¢ mais evidente esta importancia da PD
para as investigagdes sao, sem margem para divida, os NIC e os NIAVE. Das 46 respostas
obtidas dos chefes de NIC, 67,4% respondem “Frequentemente” e 23,9% responde “As
vezes”. E de salientar que ¢ também nos NIC onde surgem as unicas respostas no sentido
de haver sempre PD envolvida nos inquéritos, somando um total de 2 respostas na
categoria “Sempre”, ndo havendo qualquer resposta na categoria ‘“Nunca”. Das 15
respostas obtidas dos chefes dos NIAVE, 46,7% respondem “Frequentemente”, sendo que
a percentagem ¢ igual para a resposta “As vezes” e apenas 4,3% responde “Raramente”.
Embora os nlimeros sejam mais expressivos para os NIC e NIAVE, ¢ de salientar que os
restantes chefes de Nucleos IC também dao importancia a este tipo de prova, ndo havendo
nenhum tipo de ntcleo que ponha de parte a obtengdo de PD para os inquéritos, pois as
percentagens de respostas “Nunca” e “Raramente” sdo sempre mais baixas para qualquer

tipo de nucleo.
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Tabela 13: Necessidade de obter PD em inquéritos por tipo de nucleo IC.

Nao | niave | nic | wicav | wicco |niccoa| [0

N°| % [N°| % |[N°| % |N°| % |[N°| % |N°| % |N°| %
Nunca 1 [1L1%f0]| 0% JO0| 0% |1 |[IL1%JO]| 0% JO| 0%
Raramente 1 [111%)1]67% 12 |43% 0| 0% 1125% 2| 40%
As Vezes 4 [44,4% | 7 |46,7% | 11]23,9%] 5 [55,6%) 2 | 50% | 1 | 20%
Frequentemente] 3 | 33,3% ] 7 | 46,7% |31 | 67,4% | 3 [33,3% ) 1 | 25% | 2 | 40%
Sempre 0] 0% JO| 0% J2|43% |0 0% JO| 0% JO| 0%

Total 9 | 100% [ 15| 100% 46| 100% | 9 | 100% | 4 | 100% | 5 | 100% | 88 | 100%

Fonte: Elaboracio prépria.

Com a questdo 1.2 pretende-se saber com que frequéncia ha necessidade de
apreender dispositivos eletronicos, para obtencdo de PD, no decorrer de buscas. Grande
parte dos inquiridos respondeu “Frequentemente” e “As Vezes” com, respetivamente,
44.3% e 32,9% das respostas. As percentagens de respostas ‘“Nunca”, ‘“Raramente” e
“Sempre” sdo muito reduzidas pelo que, conclui-se que a PD é um tipo de prova que
carece de especial importancia no decorrer de buscas e que os investigadores ja estdo
despertos para esta realidade.

Com a questdo 1.3 pretende-se saber com que frequéncia ¢ solicitado, pelos
investigadores da GNR, mandados de busca e pesquisa em dispositivos eletronicos/redes
de computadores. Nesta questdo, as respostas “Nunca” e “Raramente” ja tém uma maior
expressdo, relativamente as questdes anteriores, com 10,2% e 17,1%, respetivamente.
Ainda assim, as respostas “Frequentemente” e “Sempre” t€m uma expressao maior, com
12,5% e 26,1%, respetivamente. A resposta “As vezes” é a que se repete mais, com 34,1%.
Neste ponto de vista, os resultados obtidos com esta questdo surpreenderam pela positiva
pois, esperava-se obter mais respostas negativas.

Relativamente a questdo 1.4, conclui-se que os investigadores analisam, com muita
frequéncia, PD apods a extracdo da mesma. Mais concretamente, obteve-se 40,9% de
respostas “Sempre”, sendo que as percentagens de respostas “Nunca” e “Raramente” sao
muito reduzidas. As respostas obtidas a esta questdo acentuam o papel do investigador no
ambito da obtencdo de PD, ou seja, a sua func¢ao ndo € saber fazer a recolha em si, mas sim

perceber o resultado dessa extragdo e aproveita-lo para o inquérito.
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No presente questionario foram feitas algumas questdes no sentido de perceber um
pouco como funciona a articulacdo entre as diferentes vertentes de IC da GNR (operativa,
criminalistica e andlise), como ¢ o caso da questdo 1.5 e da questdo 1.6. Embora o objeto
de estudo ndo seja perceber como se articulam os varios Orgdos, construiram-se estas
questdes com o intuito de tentar perceber alguma falha ou lacuna para a obtenc¢ao de PD,
tal como perceber a importancia da PD para as varias vertentes de IC. Posto isto, a questao
1.5 tem como objetivo perceber com que frequéncia os investigadores sentem necessidade
do apoio dos analistas, para a respetiva analise das provas. Aqui, as respostas apresentam
percentagens muito uniformes, a rondar os 25%, com a exce¢do da resposta “Sempre”
(3,4%), pelo que a PD também se afigura de alguma importancia para a vertente de analise,
no entanto, a maior parte dos inquiridos ¢ da opinido de ndo sentir necessidade de se
socorrer desta vertente de IC. A questdo 1.6 visa entdo perceber com que frequéncia os
investigadores se apoiam na componente criminalistica da GNR para a pesquisa e
apreensio de dispositivos eletronicos. Aqui as respostas “Nunca”, “Raramente” e “As
Vezes” assumem claramente uma expressdo muito grande, com 32,9%, 29,6% e 20,5%.
Pode assim concluir-se que os investigadores, de uma forma geral, ndo se apoiam muito na
componente criminalistica para a pesquisa e apreensdo de dispositivos eletronicos.

A questdo n.° 2 visa avaliar o grau de concordancia com as afirmagdes apresentadas.
As questoes 2.1 e 2.2 tém como objetivo avaliar a formagdo dos militares relativamente ao
tema da PD. Os resultados sdo completamente explicitos, revelando que, na opinido dos
investigadores, a sua formacdo ndo esta adequada as especificidades de pesquisa e
apreensdao de PD e, como tal, sentem haver necessidade de formagao especifica sobre este
tema.

As questdes 2.3 e 2.4 tém como objetivo perceber de que forma os investigadores
da GNR se encontram familiarizados com as normas processuais aplicaveis a PD,
nomeadamente as normas constantes na LC. Relativamente ao conhecimento das situagdes
e formalidades a cumprir para fazer uma pesquisa num dispositivo eletronico, questionada
na questdo 2.3, 42% dos inquiridos responderam “Concordo”, ainda assim, as percentagens
de respostas “Discordo Totalmente” (4,5%), “Nao Concordo” (22,7%) e “Nao Concordo
Nem Discordo” (16,3%). Embora cada uma por si ndo tenha grande expressdao, mas a soma
das suas percentagens revela um valor preocupante, por se verificar uma percentagem
consideravel de falta de familiaridade com esta legislagdo. Quanto a questdo 2.4, relativa
ao conhecimento das formas de apreensdo de dados digitais, a conclusdo tirada ¢ em tudo

idéntica ao que referimos na questdo 2.3 pois os valores sdo muito parecidos.
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A questdo 2.5 estd orientada para saber se os investigadores estdo tecnicamente
aptos ao nivel dos procedimentos de manuseamento dos dispositivos eletronicos que
permitem a preservagdo das provas. A resposta a esta questdo revelou-se muito uniforme
pois as percentagens das respostas “Discordo Totalmente” (3,4%) e “Concordo
Totalmente” (10,2%) tém percentagens mais baixas, comparando com as restantes
categorias de resposta, que se aproximam todas dos 30%. Na interpreta¢do dos resultados,
a falta de procedimentos definidos na GNR para a recolha de PD contribui bastante para
que os resultados ndo sejam os ideais.

A questdo 2.6 visa precisamente saber se, quando surgem dividas técnicas, os
investigadores recebem apoio da estrutura de IC, sendo as categorias de resposta centrais a
apresentar percentagens muito parecidas e perto dos 30%. Ou seja, cerca de metade dos
inquiridos refere ndo existir o apoio devido da estrutura de IC da GNR. Trata-se com
certeza de um dos aspetos a melhorar dentro da GNR.

A questdo 2.7 vem constatar, de facto, que a GNR ndo tem o equipamento
necessario e adequado para fazer recolha de PD, visto que a esmagadora maioria das
respostas dos inquiridos aponta nesse sentido, com 26% das respostas “Discordo
Totalmente” e 42% “Nao Concordo”, ndo havendo qualquer resposta para a opg¢do
“Concordo Totalmente”.

A questdo 2.8 tem como objetivo perceber se a vertente de analise contribui para a
investigagdo, fazendo a respetiva andlise das provas. Aqui, as respostas “Nao Concordo
Nem Discordo” e “Concordo” sdo as que t€ém maior expressdo, com 28,4% e 39,8%,
respetivamente. As respostas “Discordo Totalmente” e “Concordo Totalmente” apresentam
percentagens muito baixas. Constata-se assim que a PD tem grande importancia para a
vertente de analise, e que, de uma forma geral, os NAIIC tém um contributo muito ativo na
andlise de PD.

A questdo 2.9 visa perceber se os investigadores tém conhecimento das capacidades
criminalisticas da GNR no dmbito da recolha de PD. Embora a maior parte das respostas
dos inquiridos aponte no sentido de conhecerem estas capacidades, a soma das
percentagens das respostas “Discordo Totalmente”, “Nao Concordo” e “Nao Concordo
Nem Discordo” ¢ igual a 31,8%, o que revela ser importante haver uma maior divulgacao
dentro da propria GNR das suas capacidades criminalisticas para a obten¢ao de PD.

A questdo 2.10 visa perceber se, no ambito da atividade de IC, existe partilha de
informacdo entre os varios Orgdos da estrutura de IC da GNR. Metade dos inquiridos

concordam com a afirmacdo e, juntando as percentagens dos inquiridos que ndo
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concordam nem discordam e aqueles que concordam totalmente, revela que, de uma forma
geral, a informagao circula entre os varios 6rgdos da estrutura de IC, contribuindo assim
para o sucesso das investigacdes.

As duas ultimas questdes visam perceber se existem problemas ao nivel da
articulacdo com as AJ e se estas estdo sensibilizadas para o tema da PD. Uma vez que as
respostas obtidas as questoes 2.11 e 2.12 tém percentagens muito grandes nas categorias de
resposta centrais, ndo nos permite retirar conclusdes. Constata-se que as respostas com
maior percentagem apontam no sentido das AJ encontrarem-se sensibilizadas para o tema e

existir agilidade na relacdo entre estes e os investigadores para a obtencao de prova.
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O presente capitulo tem como objetivo tecer as conclusdes do trabalho. Desta
forma, comega-se por apresentar as respostas as QD e, por conseguinte, ¢ apresentada a
resposta 2 QP. E também no presente capitulo que sdo verificadas as HI. As respostas as
questdes de investigacdo, bem como a verificacdo das HI, sdo apoiadas, essencialmente, no
trabalho de campo, apresentado no capitulo 3.

Comegando pela QD1: “Quais as capacidades e dificuldades dos nucleos IC na
obtencdo de PD?”, demonstra-se com base na andlise documental, através da qual foi
elaborada a figura 2 e o Apéndice E, que a grande maioria dos CTer ja contribuem para a
obtencdao de PD. Isto porque os seus nucleos IC tém inquéritos delegados pelo MP nos
quais foram solicitados exames forenses para recolha de PD. Concluimos também, a este
nivel, que os varios nucleos IC a nivel nacional ndo se encontram todos capacitados e
despertos de igual forma para a obtencdo de PD, pois, com base nos referidos graficos,
facilmente observa-se o grande desfasamento de resultados existentes entre os CTer com
mais pedidos de exame forense, nomeadamente os CTer de Coimbra, Porto e Aveiro, e
aqueles com menos pedidos de exame, de entre os quais evidenciam-se os CTer de
Braganca, Castelo Branco, Acores e Madeira, sem qualquer pedido de exame forense no
ambito da recolha de PD.

Quanto ao tipo de nucleo IC, encontram-se mais capacitados e despertos para a
obtencao de PD os NIC, os NAO e os NIAVE, isto referente a componente operativa da
IC. Posto isto, e verificando também os resultados dos questionarios aplicados aos chefes
de nucleos IC deduz-se, quanto a determinacdo das capacidades da componente operativa
de IC da GNR, que uma das principais capacidades dos nticleos IC consiste na solicitagdo
de mandados de busca e apreensdo para obtengdo de PD. Neste ambito, outra capacidade
dos nucleos IC, ¢ a andlise das respetivas provas apds recolhidas, de forma a perceber o
contetido e a sua importancia para os processos. No que diz respeito a determinagdo das
dificuldades dos nticleos IC para a obtencdo de PD, conclui-se que a falta de formagao
nesta drea ¢ determinante. Da falta de formacao advém outras dificuldades como a falta de
capacidades técnicas para fazer uma pesquisa e recolha de PD e também o pleno
conhecimento das normas especificas aplicaveis a este tipo de prova. Por ultimo, os
nucleos IC também ndo se encontram dotados de equipamento adequado para a recolha de

PD. Para finalizar a QD]1, resta verificar a H1: “Os nucleos IC ndo orientam a sua atividade
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para obten¢do de PD”. Dadas as conclusdes referidas, pode-se afirmar ja existir alguma
sensibilidade por parte dos nucleos IC para a obten¢do de PD, sendo que a sua atividade IC
ainda ndo se encontra, de todo, ajustada a obtengdo de PD. Contudo, ainda ndo lhes foram
dadas capacidades por parte da propria estrutura da GNR para os nucleos poderem
desenvolver-se mais nesta drea, isto tendo em conta todas as dificuldades supra
apresentadas.

Passando agora a responder a QD2: “Quais as capacidades e dificuldades da
componente criminalistica da GNR, na realizacdo de exames forenses, para extragdo de
PD?”. Constata-se que a GNR tem capacidade para realizar exames forenses a um grande
conjunto de TIC, permitindo assim a recolha de PD. Nas TIC destacam-se os telemoveis,
tratando-se da categoria definida na presente investigagdo examinada na grande maioria
dos inquéritos. Mas estas capacidades vao muito para além dos telemdveis e, basicamente,
a componente criminalistica da GNR encontra-se dotada de laboratorios, mais
concretamente o NTP de Coimbra e a RAFD de Alcabideche, capacitados para fazer a
recolha de PD num grande espectro de dispositivos eletronicos em que possa ser
armazenada informacdo sob a forma de bits e bytes, desde computadores, dispositivos
GPS, tablets, extracdo de metadados de correio eletronico, cameras de filmar ou fotografar,
etc. A capacidade de extracdo de PD dos equipamentos ¢ efetuada através de
computadores, equipamentos especiais (como ¢ o exemplo dos bloqueadores de escrita) e
também aplicagdes informaticas forenses especificas e adaptadas para cada tipo de
dispositivo eletronico. A criminalistica da GNR consegue fazer os exames forenses por trés
vias, destacando-se a extracdo fisica. Salienta-se esta capacidade, ndo s6 por ser a mais
usada, mas também por ser a forma de exame que permite obter mais informacao,
conseguindo ultrapassar segurancas do sistema operativo (palavras chave) e também por
ser possivel recuperar ficheiros apagados. As outras duas formas de exames sdo por
sistema de ficheiros e por extracdo logica. Por sistema de ficheiros ndo ¢ possivel fazer
uma pesquisa tdo profunda, mas permite recuperar ficheiros apagados, embora ndo permita
ultrapassar segurancas. Através da extracdo logica apenas ¢ possivel aceder aos ficheiros
disponiveis ao utilizador do sistema operativo, ndo sendo possivel obter ficheiros apagados
nem ultrapassar segurancas. Ao nivel das dificuldades da componente criminalistica para
recolha de PD, conclui-se essencialmente que estas se encontram a trés niveis. Em
primeiro lugar, hé necessidade de acompanhar a crescente solicitagdo de pedidos de exame
forense e do desenvolvimento das TIC renovando os equipamentos e adquirindo assim uma

frota de computadores compativel com esta atividade. Em segundo lugar, também
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relacionado com a crescente solicitacdo de pedidos de exame forense, a GNR esta a perder
capacidade de resposta. Isto prende-se muito com o facto de a GNR ainda ndo estar
capacitada para um “primeiro nivel de recolha de PD”, o que permitiria ao segundo nivel
(de exame forense) ficar mais liberto para a recolha de prova mais exigente ao nivel da
especializacdo e dos conhecimentos técnicos. Por ultimo, os relatérios de resultados
também sdo apontados como um aspeto a melhorar, devendo estes também ser exportados
em formato digital e ndo em forma de documento impresso. Posto isto, verifica-se que a
HI2, “A vertente criminalistica da GNR tem capacidade para fazer a recolha de prova em
qualquer dispositivo eletroénico”, ¢ verdadeira.

Como ultima QD tem-se a QD3: “Quais os principais tipos de crime, da
competéncia de investigacdo da GNR, associados a PD?” A resposta a esta questdo ¢
bastante objetiva pois esta decorre diretamente da analise da tabela 4 e do Apéndice D.
Assim, de acordo com a tipificacdo feita no mapa para notacdo de crimes (Modelo 262), os
crimes com maior expressdao, no ambito da PD, sdo o trafico de estupefacientes e a
violéncia doméstica contra conjuges ou andlogos, verificando-se assim a H3: “Os
principais tipos de crime associados a PD sdo a violéncia doméstica contra conjuges ou
andlogos e o trafico de droga”. Para além destes crimes verificados nas hipdteses, pode
também concluir que grande parte dos crimes obtidos nos resultados sdo crimes da
competéncia de IC da GNR.

Dadas as respostas as QD, pretende-se agora responder a QP:” Qual a importancia
da PD nos inquéritos delegados pelo MP 4 GNR?” A medida que sdo tecidas as
conclusoes, sdo também feitas recomendacdes que sdo consideradas importantes na Otica
do investigador. Em primeiro lugar, observa-se nos resultados das entrevistas, a
importancia da PD para a GNR justificada com o aumento da criminalidade que recorre as
TIC e dos crimes em que ¢ possivel obter PD. Criminalidade essa que, em grande parte, ¢
da competéncia de IC da GNR. Para reforgar esta ideia, a resposta a QD3 refere alguns
tipos de crime com mais relevancia no ambito da PD. Torna-se assim importante que a IC
da GNR priorize a PD para os inquéritos.

Com base nos resultados obtidos nas entrevistas, salienta-se a importancia de uma
adaptagdo da GNR por forma a conseguir orientar a sua atividade de IC para a obtencdo de
PD. Assim, torna-se importante remodelar a IC da GNR para criar estruturas que dividam a
obten¢do de PD em dois niveis. O primeiro nivel pode muito bem centrar-se ao nivel dos
NIC dos DTer ou de algumas equipas moéveis pertencentes aos CTer, responsaveis pela

recolha de prova de menor complexidade, em sistemas informaticos mais simples, como ¢
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o exemplo dos smartphones. Quanto ao segundo nivel (nivel de exame forense), ¢é
importante capacitar os 6rgdos da GNR (NTP’s) para o fazer a nivel regional, ou seja,
funcionar como um complemento ao primeiro nivel e para intervir nos casos de maior
complexidade. A este nivel, a ativagdo da RAFD, em 2016, permite alargar as capacidades
da GNR neste ambito, demonstrando capacidade de adaptagdo a esta realidade. Posto isto,
através de alguns contributos das entrevistas, ¢ percetivel ver o modelo de IC da GNR mais
orientado para a obtencdo de prova através de escutas telefonicas, de seguimentos e
vigilancia e também de inquiri¢des. A este nivel é também importante que a GNR adapte o
seu modelo de investigacdo para acompanhar a evolugdo dos fendmenos criminais, que
supode cada vez mais conduzir esforgos para a recolha de PD.

Para acompanhar tudo isto, ¢ importante a GNR investir na area da formagao sobre
PD. Aponta-se como objetivo idealistico proporcionar a formacao elementar sobre PD a
todos os militares da GNR e, um pouco mais aprofundada a todos os militares da estrutura
de IC. A formagio deve ser continua, pois trata-se de um tema em permanente evolugdo. E
através da formagdo que se consolidam os conhecimentos técnicos e legais aplicaveis a
obtencao de PD, sendo este saber indispensavel para a IC da GNR.

A PD ¢ um tipo de prova muito importante ndo sé na fase de inquérito, mas também
na aquisicdo da noticia de crime. Isto porque a PD ¢ volatil, e como tal, deve ser
identificada e recolhida assim que possivel. Neste ambito destaca-se a importancia das
MCP, pois ¢ através destas medidas que se consegue acautelar a prova, o mais cedo
possivel, e simplificar um pouco as normais rotinas processuais. Esta teoria tem ainda mais
for¢a para um OPC como a GNR, pois, pelos resultados apresentados, ¢ com certeza um
dos que recebe mais participagdes criminais.

Outra vertente em que PD tem importancia ¢ no dmbito da cooperacdo policial para
fins de IC. Como se pode constatar nos resultados, a GNR j& contribuiu com exames
forenses para recolha de PD em cooperacdo com o SEF. Considera-se ndo ser necessario a
todos os OPC possuirem estas valéncias, até porque seria algo muito dispendioso. Como
tal, ¢ importante dar a conhecer as valéncias entre os varios OPC para rentabilizar ao
maximo os meios de cada um, contribuindo assim para uma melhor eficicia e eficiéncia da
IC. Para além de dar a conhecer valéncias aos varios OPC, ¢ também importante fazé-lo
dentro da propria instituicdo. Trata-se de uma questdo abordada, ao nivel do trabalho de
campo, tanto nos inquéritos como nos questionarios, concluindo que ainda deve ser mais

explorada pela GNR.
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Para finalizar, concluimos que a mudanc¢a dos fendmenos criminais associada ao
crescente uso das TIC requer uma maior proatividade de um OPC como a GNR, no sentido
de proporcionar capacidades e competéncias ao efetivo orientadas para a obtencdao de PD.
Como tal, a GNR deve ajustar a formagdo e adaptar a sua estrutura assemelhando-se as

policias mais desenvolvidas na area da PD, seguindo os melhores exemplos internacionais.
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APENDICES

APENDICE A — Guiio de Entrevista (Magistrados do MP e
Oficiais da GNR)

Entrevistador: Miguel Angelo Trindade Mateus
Bloco A: Caraterizacao do entrevistado

Nome:

Posto/Equivalente:

Cargo/Fungao:

Unidade:

Local:

Data:

Bloco B: Guido de perguntas

1. Considera ser relevante que a IC priorize a PD para os inquéritos?

2. Considera que as capacidades técnicas dos investigadores da GNR e as rotinas
processuais sdo adequadas para a obtengdo de PD?

3. Considera que a GNR tem contribuido de forma eficaz para que as provas obtidas
(ambito da PD) na investigac¢ao sejam validadas?

4. Considera que as qualifica¢des da estrutura de IC da GNR se encontram ajustadas a
obtengdo de PD?

5. Considera que aos investigadores da GNR tem chegado conhecimento suficiente de
novos métodos de investigacdo e de obtengdo de PD?

6. Aquando da necessidade de realiza¢do de exames forenses para obtencdo de PD, ja
contou com o apoio dos laboratérios da GNR? Esse contributo foi dado de forma
eficaz?

7. Considera que os relatorios de resultados das provas (dmbito da PD), elaborados
pelos investigadores da GNR, contribuem de forma eficaz para a validacdo das
provas?

8. Quais as principais lacunas/prioridades da GNR para a obtencao de PD?
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APENDICE B — Guiéo de Entrevista (NTP Coimbra)

Entrevistador: Miguel Angelo Trindade Mateus
Bloco A: Caraterizacao do entrevistado

Nome:

Posto/Equivalente:

Cargo/Fungao:

Unidade:

Local:

Data:
Bloco B: Guido de perguntas

1. Descreva as capacidades do NTP Coimbra para a realiza¢do de exames?
2. Quais as principais dificuldades do NTP Coimbra para o cumprimento da sua missao?

3. Em média, quais os tempos de espera para a exportacdo dos exames pedidos?

CRIMES EM AMBIENTE DIGITAL: INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA

II



Apéndices

APENDICE C — Questionarios niicleos IC

Academia Militar Academia Militar

Guarda Nacional Republicana Guarda Nacional Republicana

#

Questionério Chefes Nicleos IC Questionario Chefes Ndcleos IC

Crimes em ambiente digital - Investigag@o da GNR para a obtengéo de prova Crimes em ambiente digital - Investigagso da GNR para a obteng3o de prova

i apeseniake) 2. 2. Caraterizagao Sociodemogrfica
O presente inquérito por questiondrio surge no dmbito do Trabalho de Investigagio Aplicada
(TIA), necessério para a conclusdo do Curso de Formagao de Oficiais da Guarda Nacional 1.|dade

Esta estd ao tema "Crimes em ambiente digital —

Investigagdo da GNR para a obtengéo de prova" e é elaborada pelo Aspirante de Cavalaria da
GNR Miguel Angelo Trindade Mateus.

Neste ambito, o presente inquérito por questionario tem como objetivos determinar as 2. Género
e da operativa da Criminal (IC) da GNR e

também determinar a importancia da prova digital para os inquéritos delegados pelo Ministério -

Publico e investigados pelos militares da GNR.

3. Habilitages literarias

O questiondrio ¢ dirigido a todos os chefes dos Nicleos IC da GNR, da vertente territorial. Os
dados s&o an6nimos e para utilizagdo particular da presente investigagao.

4.Posto

5. Tipo de Nicleo IC

6. Anos de experiéncia na estrutura de IC

1. Pretende-se, nesta questao, avaliar a frequéncia com que acontecem as situagdes descritas nas 6
afirmagdes apresentadas. Tenha em conta os inquéritos delegados pela Autoridade Judiciaria (AJ) ao
Nucleo IC por si chefiado.

Academla M 'llta' Para cada afirmagdo, assinale o campo correspondente a resposta que melhor define a sua opinido, de

acordo com a escala de Likert (Nunca; Raramente; As vezes; Frequentemente; Sempre):
Guarda Nacional Republicana Nunca Raamerte  AsVezes  Froqueniemente  Sempre

1. Tem inquéritos em que sente

2. No decorrer de uma busca,
tem necessidade de apreender
dispositivos eletrénicos onde
pode estar contida prova
relevante para o inquérito.

3. Importancia da prova digitall Capacidades e dificuldades dos Nicleos IC . Envia relatdrios & AJ a solicitar

Questionério Chefes Nicleos IC

Crimes em ambiente digital - Investigagdo da GNR para a obtengdo de prova

Considere a seguinte definigdo para a resposta as questdes:
4. Apos extragio da informagdo
Prova digital: Toda a informagao passivel de ser obtida ou extraida de um dispositivo eletrénico dos equipamentos, o ncleo IC
(local, virtual ou remoto) ou de uma rede de comunicagdes. analisa a informagdo para
selecionar as provas relevantes
Excerto de: Armando Dias Ramos. “A Prova Digital em Processo Penal: O correio eletrénico”. para o inquérito.

como de 5. Tem tido necessidade
do apoio do Nicleo de Andiise
armazenamento, tacégrafos digitais, GPS ou qualquer outro dispositivo que possa conter de Informagdes e Informagdo
informagdo relevante para o inquérito. Criminal (NAIIC) para a andlise
dainformagao contida em
dispositivos eletronicos.

6. Tem a necessidade do apoio
do Nacleo Técnico Pericial (NTP)
ou do Nicleo de Apoio Técnico
(NAT) para apreensdo dos
dispositivos eletrénicos.

2.

Pretende-se nesta questdo avaliar o grau de ia com as 12

Para cada afirmag#o assinale 0 campo correspondente & resposta que melhor define a sua opinido, de
acordo com a escala de Likert (Discordo Totalmente; Nao Concordo; Nao Concordo Nem Discordo;
Concordo; Concordo Totalmente):

Discordo Nao Concordo Concordo
Totaimente NaoConcordo  Nem Discordo Concordo Totaimente
1. Aformagao de IC que
tem é adequada ds.
‘especificdades de
‘apreensio e pesquisa de
prova digital.
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Discordo Nao Concordo Concordo
Totaimente Nao Concordo  Nem Discordo Concordo Totaimente

4. Tenho conhecimento
das formas de apreensdo
de prova digital

6.0 Nicleo IC recebe
‘apoio técnico da
Estrutura de IC da GNR
quando surgem

dividas técnicas para
apreensio de
dispositivos eletrénicos.
7.0 Nicleo IC possui as.
ferramentas necessarias
para fazer a apreensdo o
pesquisa em
dispositivos eletrénicos.
8.0 Nicleo IC tem a
colaboragao do NAIIC
para a anglise de prova
poo

9. Tenho conhecimento
que a GNR possul

NTP's com capacidade
de andise forense

a dispositivos eletronicos.
10. Existe partiha de
informag3o e colaboragdo
entre as componentes de
IC da GNR (operativa, de
analise e criminalistica).

1. As autoridades.
judiciérias estso
sensivilizadas para a
temética da prova digital.

Academia Militar

Guarda Nacional Republicana

Questionério Chefes Nicleos IC

Crimes em ambiente digital - Investigagdo da GNR para a obtengdo de prova

4. Agradecimento
Obrigado pela colaboragéo!
Cordiais cumprimentos,
Miguel Mateus
Aspirante de GNR Cavalaria

Clique em "concluido” para finalizar o questionério

Discordo Néio Concordo
Totaimente Nao Concordo  Nem Discordo

12. Existe agiidade na
relagéo entre s
investigadores e as
‘autoridades judicidrias
para a obtencdo de prova
digital

Concordo

Totaimente
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APENDICE D - Tipos de crime investigados nos inquéritos

judiciais

Trafico de estupefacientes

Violéncia doméstica contra cénjuge ou anlogos
Contra os direitos de autor

Burla informética e nas comunicagdes

Ameaga e coagdo

Difamagéo, caltnia e injaria

Outros furtos

Furto em estabelecimento de ensino com arrombamento, escalamento ou
chaves falsas

Lenocinio e pomografia de menores

Ofensa a integridade fisica voluntéria grave
Devassa da vida privada e violagdo de segredo
Furto de veiculo motorizado

Outros crimes

Furto em residéncia com arrombamento, escalamento ou chaves falsas
Outros roubos

Extorsdo

Maus tratos a animais de companhia

Furto de metais nfo preciosos

Desobediéncia

Recetagdo e auxilio material

Trafico de pessoas

Burla relativa a seguros

Violagdo de domicilio e introdugio em lugar vedado ao piblico

Furto em edificio comercial ou industrial com arrombamento, escalamento
ou chaves falsas
Furto em outros edificios com arrombamento, escalamento ou chaves
falsas

I 26
L ]
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Fonte: Adaptado de NTP Coimbra.
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APENDICE E - Tipos de niicleo IC na origem dos pedidos de

exame forense para obtencio de PD

A

"DIC ®"n/d ®NAO = NAT =NIAVE =NIC ®=NICCOA ®=SIC/GIOE ®SInq

Fonte: Adaptado de NTP Coimbra
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APENDICE F - Lista de segmentos definidos

Questao n.’1

Segmento la

Sim, a PD deve ser priorizada para os inquéritos

Segmentolb

Criminalidade através dos meios informaticos e de comunicagdo tem vindo a
aumentar

Segmento 1c

Crimes tradicionais tém uma grande expressdo no que aos crimes cometidos
através dos meio informaticos/comunicagdo diz respeito.

Questao n.°2

Segmento 2a

As capacidades técnicas dos investigadores da GNR ndo se encontram ajustadas a
obtencdo de PD

Segmento 2b

A GNR esta a adaptar-se no sentido de criar estruturas e formagao para fazer face a
esta realidade

Segmento 2¢

No minimo, todo o efetivo da estrutura de IC deveria ter formagéo sobre PD

Segmento 2d

Existe formag¢@o em alguns pontos do pais

Segmento 2e

E importante ter os conhecimentos técnicos e os conhecimentos legais

Segmento 2f

Um guia de recolha de PD aplicével a todo o dispositivo da GNR seria uma boa
forma de colmatar as algumas lacunas.

Segmento 2g

Nao ¢ fungdo do investigador recolher a prova dos equipamentos mas sim perceber
o resultado dessa recolha.

Segmento 2h

E fundamental tentar obter PD no momento da noticia do crime ou antes do 1°
interrogatdrio judicial

Questao n.°3

Segmento 3a

A GNR ainda néo esta vocacionada para a obteng@o de PD, apoiando-se ainda
muito noutros tipos de prova.

Segmento 3b

Militares da GNR devem ter perfeito conhecimento da LC, nomeadamente nas
normas respeitantes a pesquisa e apreensdo de dados

Segmento 3¢

MCP tém grande importancia para a obtencdo de PD

Segmento 3d

A GNR nio tem contribuido de forma eficaz

Segmento 3e

A vertente criminalistica da GNR cumpre os requisitos necessarios e contribui de
forma eficaz
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Questao n.°4

Segmento 4a

Ha uma grande sensibilidade e vontade por parte dos oficiais da estrutura IC da
GNR em desenvolver qualificagdes da GNR

Segmento 4b

E um tema que deve ser abordado na formacéo inicial de Guardas nio dispensando
a devida formacao continua

Segmento 4¢

As qualificagdes ainda ndo se encontram ajustadas

Segmento 4d

A vertente IC Criminalistica da GNR esté a fazer um investimento neste campo,
ajustando assim as suas qualificagdes

Segmento 4e

4e- Os cursos de IC da GNR também estio a ser alvo de remodelagdo,

introduzindo-se o tema da PD

Questao n.°5

Segmento 5a

E um desafio constante e muito dificil de concretizar para todos os 6rgios
envolvidos na atividade de IC

Segmento 5b

Em algumas comarcas/CTer ja existe formagao neste sentido

Segmento Sc

E importante criar formagao continua ao nivel da GNR para desenvolver essas
capacidades de adaptacao

Segmento 5d

E uma carateristica inerente a vertente da criminalistica.

Segmento Se

Embora a GNR se va adaptando aos novos métodos de investigagdo essa adaptacao
¢ lenta

Questao n.°6

Segmento 6a

Esse contributo pode ser melhorado

Segmento 6b

Esse contributo é eficaz

Segmento 6¢

A capacidade de resposta ¢ muito importante

Questao n.°7

Segmento 7a

Os relatorios t€m contribuido para a validagao das provas

Segmento 7b

Os relatorios ndo devem ser apresentados sob a forma de prova documental
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Questao n.°8

Segmento 8a

Falta de formagao transversal a todos os militares sobre o tema

Segmento 8b

Falta de militares com conhecimentos técnicos que possa atuar em tempo Util para a
recolha de prova (1° nivel de recolha de PD)

Segmento 8c

Falta de criacdo de estruturas para o 2° nivel de recolha de PD (exame forense)

Segmento 8d

Necessidade de investimento em materiais proprios para esta atividade

Segmento 8e

Falta de procedimentos para recolha de PD

Segmento 8f

Desconhecimento das capacidades da vertente criminalistica dentro da propria
GNR

Segmento 8g

Falta de estratégia da propria institui¢ao

Segmento 8h

Dar a conhecer ao MP as capacidades criminalisticas da GNR/ Saber quais as
necessidades do MP para a produgéo de prova
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APENDICE G — Analise das entrevistas

Resposta a Q1 Segmentos
Considera ser relevante que a IC priorize a PD para os inquéritos? Identificados
“Sem duvida que a prova digital deve ser priorizada para os inquéritos.” la
“De fato, aumentou o cibercrime em sentido estrito, mas os crimes
cometidos através das redes de comunica¢do, como as burlas, injurias, 1b
difamagdes, ameagas e outros, os chamados crimes tradicionais, e que sdo 1c

E1 cometidos pelas redes de comunicagdo sdo muito mais e t€ém tendéncia para
aumentar mais que os primeiros”

“Os crimes tradicionais tém uma propor¢ao muito maior do que os restantes” 1c
“... mesmo os crimes tradicionais ndo cometidos pelas redes de comunicagdo 1c
também supdem, e cada vez mais, prova digital.”

“E cada vez mais frequente a necessidade de fazer recolha de prova em 1b
ambiente digital.”

2 “Isto ocorre em qualquer tipo de crime: desde crimes contra a honra, contra o 1b
patrimonio, contra a integridade fisica ou contra a vida” 1c
. “A tendéncia para haver prova digital envolvida nos inquéritos sera cada la
vez maior.” 1b

s s . . la
“Nao ¢ importante, ¢ determinante.”
« s R .. . . .. . 1a
... j& estamos, no que a prova digital diz respeito, a assistir a um fenomeno 1
oo . L ixoa b
que ja ndo ¢é do presente, muito menos do futuro, até ja ¢ do passado.”
“... 0 problema maior estd no ambito dos crimes que sdo cometidos através
. . 1
de meios informéticos.” ¢

E3 “Isto significa que a criminalidade estd a mudar. Ndo s6 em Portugal, mas

1c
sim no mundo inteiro.
“... a criminalidade cometida através de meios informaticos, pese embora
nem toda ela refletida nas estatisticas, tem vindo a aumentar.” 1b
“... mas ¢ neste campo da prova digital que as demais forgas policiais com
competéncias de investigacdo criminal em processo criminal, nomeadamente 1c
a GNR, a PSP e outras, tém um campo de intervencao muito grande.”
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“...a investigag@o criminal ndo pode (nem deve) deixar de priorizar a prova

digital em sede de inquérito criminal, sob pena de eventualmente perder a la
derradeira prova que ira ilibar ou condenar determinado suspeito (arguido),
prova essa inalcangavel por outro qualquer meio tradicional.”
E4
“Existe efetivamente um aproveitamento por parte das pessoas que
perpetuam e desenvolvem atividades ilicitas, das capacidades e 1b
potencialidades permitidas por estes novos meios de comunicagdo.”
“Trata-se de um tipo de prova com cada vez mais relevancia e que ¢ la
ES importante ser acautelada, principalmente em algumas tipologias criminais, 1b
em que os meios informaticos e de comunicagdes sdo usados como meio 1c
para poder praticar o crime, ndo s6 o crime em si.”
“Sim. E a evolugdo dos tempos.” la
E6 | . S e . . .
Atualmente a criminalidade ¢ feita utilizando a internet, quer seja pela 1b
comunicagdo, quer pela passagem de dados, independentemente do crime.” 1c
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Resposta a Q2

Considera que as capacidades técnicas dos investigadores da GNR e as rotinas Seglflentos
. - Identificados
processuais sdo adequadas para a obtengao de PD?

“todos nos estamos a deparar com novas dificuldades porque ndo temos 2a
preparagdo. Vamos tendo aos poucos e estamos a avangar nesse sentido, tal 2b
como a GNR também o est4 a fazer.”
“Como objetivo idealistico, todos os elementos que trabalham na investigagéo 2c
criminal deveréo ter o minimo de conhecimentos sobre prova digital.”
“O que existe sdo sessdes de trabalho do MP, a nivel local, em que existe total
abertura para que os militares da GNR participem, como ji o fizeram 2d
recentemente por duas vezes, em Portalegre e em Setibal.”
“... ndo € expectével que o investigador em geral saiba extrair prova digital de
um aparelho (...). A sua fung@o € perceber o resultado dessa extragdo apurada.” 2g
“A Prova digital ndo € concilidvel com esta rotina processual, pois € volatil, o

E1 | que quer dizer que se ndo se a tenta obter no inicio da investigagéo, quando 2h
mais tarde se vai tentar angariar prova, através de uma busca ou apreens?o,
esta ja ndo estd disponivel.”
“... ¢ no momento da noticia do crime que isto se deve detetar, € no momento
em que a GNR ou a PSP recebem a noticia do crime deve haver alguma 2h
sensibilidade para isto.”
“¢ importante introduzir no circuito, € mudar a rotina por forma a que o militar
da GNR que receber a queixa pergunte pelo email original, e creio que o 2h
comum militar da GNR que desempenha essa fun¢do ainda nfo estd
sensibilizado para tal.”
“... inclusivamente até para determinar questGes indicirias que podem ser
relevantes para o interrogatdrio, que se ndo forem recolhidas através de 2h
pessoas especializadas neste nivel se perdem”
“... a GNR ainda néo est4 capacitada para fazer a recolha de prova digital.” 2a
“... grande parte dos investigadores da GNR ainda ndo estdo capacitados para
fazer uma pesquisa num computador, de forma compativel com aquilo que sdo 2a
as boas praticas para a obtengao de prova digital.”

E2 | “.. suponho que apenas em Coimbra haverd investigadores da GNR 2b
capacitados para tal”
“... muitas vezes, durante ou apds a busca € necessario analisar telemoveis ou 2h

quaisquer outros dispositivos, para conseguir retirar informagéo que é decisiva
para o primeiro interrogatorio judicial.
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“N3o, e isso tem muito a ver com o meu trabalho de ha 2 anos para cé ...” 2a
“... j& fiz vérias sessoes de formagdo onde estiveram presentes elementos da 2d
GNR, para lhes dar a formagéo bésica legal e também técnica de abordagem™ 2e
“Nessas sessoes foram explicados os requisitos legais e procedimentos, que

estdo condensados num guia que é norma na comarca de Aveiro — um guia de 2e
recolha de prova digital.” 2f

E3
“Isto € absolutamente criterioso e fundamental fazer-se porque € neste nivel
também que se encontra aquilo que ¢ formagao que todos os militares da GNR 2¢
devem ter.”

“Mas pelos menos aqueles conselhos basicos que se devem dar a uma pessoa

que apresenta queixa ou coloca dividas no atendimento ao publico ou num 2¢
piquete, todos os militares devem estar capacitados para tal.” 2e
“Julgo que a GNR tem em toda a sua estrutura cerca de seis militares, todos 2b
eles da classe profissional de Guardas a trabalhar nesta tematica.”

E4 | “Nio s6 as capacidades ndo sdo adequadas como o niimero de especialistas |
nesta area fica aquém do necessario, atendendo ao volume de trabalho ao qual 2a
hoje em dia a GNR ja tem de dar resposta.”

“Ao existir um vazio de procedimentos na GNR, perdemos muita dessa 2f
capacidade técnica para a obteng@o de prova digital.”
“Os nossos investigadores dos NIC e dos NIAVE, essencialmente, j4 estdo a

ES | ficar cada vez mais despertos no sentido de acautelar esse tipo de prova, que
muitas vezes se encontra em telemdveis e smartphones.” 2b
“Os nossos investigadores ainda ndo se encontram muito orientados para este 2a
tipo de recolha de prova. “

E6 | “Esti-se a iniciar formagdo nesse sentido. J& temos alguns investigadores, que 2b

por terem mais ocorréncias, estdo mais rotinados, em algumas SIC.”
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Resposta a Q3

Considera que a GNR tem contribuido de forma eficaz, para que as provas obtidas

(ambito da PD) na investigag@o sejam validadas?

Segmentos
Identificados

E1

E2

“... atualmente os OPC ainda nio estdo verdadeiramente preparados para isto.
Isto de uma forma geral, ndo quer dizer que em cada instituigdo ndo haja
pessoas capacitadas para tal, pois ai havera certamente.”

“Vamos ter que superar a forma de provar as coisas. Em tempos, essa forma
de provar os factos era muito apoiada na prova testemunhal...”

“Em primeiro lugar, deve ter perfeito conhecimento da lei, nomeadamente a
lei do cibercrime e também o CPP, para que ndo haja ai qualquer vicio.”

“.. as pesquisas tém requisitos apertados, no que diz respeito aquelas que
podem ser feitas sem prévia autorizagdo da AJ. Quanto a apreensdo de dados,
também hé questdes delicadas, e a GNR, a PSP ¢ os demais OPC devem estar
capacitados para saber aquilo que podem fazer e aquilo que exige a
intervengdo da AJ ou até do JIC, nomeadamente com dados que respeitem a
vida intima ou conteido de comunicagdes - por exemplo, mensagens de
correio eletrénico.”

“... as medidas cautelares e de policia, revestem aqui especial importancia. No
momento em que ¢ apresentada uma queixa, quer se trate de um crime da
competéncia da GNR ou ndo, é necessario que esteja preparada e consciente

para, de imediato fazer a preservagdo da prova.”

3a

3a

3b

3b

3¢

E3

“Ndo, porque ndo estdo criados os sistemas e as salvaguardas que deveriam
» P
estar criados.”

3d

“O regime de apreensdo dos dispositivos eletronicos, dados informaticos,
correio eletrénico e registos de comunicagdes estdo previstos nos arts. 16° e
17° da Lei do Cibercrime ...”

“.. a GNR através da sua vertente de IC-Criminalistica aplica em todos os
processos que intervém, as melhores praticas emanadas pelo IACIS (...) para
além de respeitar, como ndo poderia deixar de ser, as normas legais em vigor,

contribuindo desta forma para a validagio da prova.”

3b

3e

ES

“... ndo temos recorrido a esse tipo de prova. Mas do que sei, ndo temos sido
a forga que mais tem contribuido para a apreensao de dispositivos eletronicos.”

“Quanto ao conhecimento das normas processuais que dizem respeito a
pesquisa e apreensdo de dispositivos eletronicos, presentes na Lei do
Cibercrime, o comum militar da GNR que esta no atendimento ainda néo tem
o conhecimento suficiente sobre as mesmas.”

3a

3b
3d

E6

“No CTer Coimbra estamos a trabalhar muito bem nesse sentido, pela grande
confianga que ha no contacto com o MP e com o JIC. A titulo de exemplo,
chega-nos habitualmente o material informatico com o despacho do JIC para
fazer a custddia da prova — recolha, selagem e envio para validagdo — e neste
momento j4 temos software e licenciamento proprios para o fazer.”|

3e
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Resposta a Q4

Considera que as qualificagdes da estrutura de IC da GNR se encontram ajustadas a

obtengdo de PD?

Segmentos
Identificados

E1

“O que noto na GNR ¢é uma grande sensibilidade para o tema ¢ vontade de
desenvolver competéncias na drea. Do contacto que tenho com Oficiais da
GNR da estrutura de IC, nota-se preparagéo para o tema.”

“Na teoria, o que acho que deve haver ¢ uma preparagdo genérica e bésica
sobre prova digital. (...) Como se trata de um tema muito evolutivo, €

necessario fazer formagao continua, tal como fazemos no MP.”

4a

4b

E2

“Da minha experiéncia, as qualificagdes da GNR ainda nio se encontram
ajustadas as especificidades da obtengéo deste tipo de prova.”

4c

E3

“Do meu ponto de vista, € obrigatorio que a GNR capacite toda a sua estrutura
para o nivel de “first response”. Desejavelmente, deve ter a capacitagdo de
segundo grau, para exame forense, por forma a ser mais acessivel a todos os

CTer”

4c

“Desde ha quatro anos que a GNR tem, através da sua estrutura de IC-
Criminalistica no CTer Coimbra, um Nucleo de trés especialistas a realizarem
exames dentro desta tematica. Recentemente foi incrementada esta valéncia
nas instalagdes da Diregdo de Investigagdo Criminal em Alcabideche através
da Reparti¢do de Andlise Forense Digital.”

4d

ES

“... as nossas qualificagdes ainda se encontram aquém daquilo que ¢
expectavel, ndo s6 naquilo que diz respeito ao conhecimento e aplicagdo das
normas processuais penais aplicdveis & prova digital, mas também no

conhecimento técnico para a sua obtengao.”

4c

E6

“... S0 necessarios alguns ajustes de forma a evoluir nesse sentido € 0 NTP
em Coimbra ¢ um exemplo deste reajustar da estrutura de investigagdo
criminal de forma a abranger também, com os devidos meios tecnoldgicos,

esse tipo de criminalidade e de prova digital.”

“A IC tem vdrios cursos que sdo dados na EG e nomeadamente nos
cursos/modulos de Anélise e Informagdo Criminal e de Investigagdo Criminal
o tema da prova digital ja vai sendo debatido. Futuramente introduzir-se-4 um
mobdulo de prova digital, provavelmente na parte da criminalistica e no curso

de Investigadores.”

4d

4e
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Resposta a Q5
. . . . . Segmentos
Considera que aos investigadores da GNR tem chegado conhecimento suficiente de .
; , N - Identificados
novos métodos de investigagdo e de obtengdo de PD?

E1l - -
£2 “Trata-se de uma dificuldade de todos. Até para o Ministério Publico é uma S5a

luta diaria e ¢ muito dificil fazé-lo.”

“Aqui em Aveiro, posso dizer que sim. (...). No dmbito da passagem de

informag@o, tento manter, dentro do possivel, toda a gente atualizada.” 5b
E3

“Essa capacitagdo tem que ser feita internamente, dai a importancia de criar

esta estrutura de aquisi¢do de prova a nivel nacional na GNR. “ Se

“Uma das carateristicas do pessoal que desempenha tais fungGes e por

ineréncia as mesmas € a de pesquisa continua de novos métodos de anélise e

extragdo de dados do vestigio tecnoldgico que tem a sua frente.

Diariamente saem para o mercado produtos novos, tecnologicamente mais
E4 5 5d

avangados e com novas formas de seguranga, prote¢do e defesa dos seus

utilizadores.

E imperioso que esse conhecimento chegue aos examinadores, porque doutra

forma a informagdo que determinado vestigio contem, ¢ inalcangavel.”

“De um modo geral, ndo falando apenas dos crimes cometidos através de

meios informéticos ou das redes de comunicagdo, temos que nos adaptar 5a
K5 sempre ao modo de atuag@o dos criminosos. A grande dificuldade da GNR ¢ Se

a velocidade de adaptagdo, mas, mesmo que lentamente, vamo-nos adaptando

a novas formas de cometimento de ilicitos, adaptando e orientado a nossa

investigagdo.”

“Sim, na medida em que s@o utilizados pelos investigadores, e o trabalho

desenvolvido pelo CTer Coimbra tem mesmo sido reconhecido por parte dos :b
E6 . . . . - . ¢

tribunais ¢ do MP. (...) Noutros locais como Lisboa ji4 estd a haver a 5

reformulagdo e investimento nesta 4rea.”
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Resposta a Q6
Aquando da necessidade da realizagdo de exames forenses para obtengdo de PD, ja
Segmentos
contou com o apoio dos laboratérios da GNR? Esse contributo foi dado de forma | ydentificados
eficaz?
El - -
E2 - -
“Pese embora com as naturais dificuldades que existem, porque ¢ uma
experiéncia embriondria. H4 duas dificuldades que sdo Obvias: ndo se faz 6a
= verdadeiramente, na maior parte dos casos, uma real pesquisa informatica; tem
de se melhorar a forma de apresentagdo dos dados.”
“Quanto a eficicia do trabalho dos técnicos examinadores da estrutura IC-
Criminalistica da GNR, os resultados falam por si, sendo elevada a taxa de 6b
. condenagdes nos processos ondem intervém através da andlise de vestigios
tecnologicos e recolha de prova digital.”
“Tenho ouvido muitos elogios do trabalho do NTP de Coimbra, e isto € muito
importante porque a PJ tem dificuldades em dar resposta a todas as solicitagdes 6b
que tem neste dmbito.”
£S5 “Este tipo de prova requer uma resposta oportuna, € se o sistema ndo tiver
capacidade de dar resposta em tempo oportuno, quem perde sdo 0s processos
criminais e, em ultima instancia, as vitimas. Como tal, € importante que uma 6¢
for¢ga como a GNR também tenha estas valéncias. Com a recente criagdo de
uma estrutura semelhante em Lisboa, conseguiremos dar ainda mais
capacidade de resposta, nomeadamente na zona da Grande Lisboa.”
“Sim, na medida em que sdo utilizados pelos investigadores, € o trabalho
E6 | desenvolvido pelo CTer Coimbra tem mesmo sido reconhecido por parte dos 6b
tribunais e do MP.”
Resposta a Q7
Considera que os relatérios de resultados das provas (ambito da PD), elaborados
Segmentos
pelos investigadores da GNR, contribuem de forma eficaz para a validagdo das | Identificados
provas?
E1l - -
£2 “... os relatdrios que observei, encontravam-se bem elaborados, contribuindo
assim para a finalidade da prova.” 7a
“A apresentagdo dos dados é importantissima. Os relatérios devem ser, tanto
quanto possivel, digitais. Alids, a prova digital deve ser tratada digitalmente. -
= Hoje em dia, qualquer programa utilizado para fazer recolha de prova digital
permite a construgdo de relatérios, quer em PDF, quer em HTML.”
“Tem sido vérias as comarcas a nivel nacional a enaltecerem, a organizagao
E4 | que damos aos processos. (...) considero que efetivamente os nossos relatdrios .
a
contribuem significativamente para a validagdo das provas.”
ES - -
E6 | “... estamos a melhorar e que a prova digital terd grande representatividade ...” 7a
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Resposta a Q8 Segmentos
Quais as principais lacunas/ prioridades da GNR para a obtengéo de PD? Identificados
E1 | “A falta de formag@o nesta drea ¢ a grande lacuna que posso apontar.” 8a
“Nao ter militares capacitados em todos os destacamentos para essa mesma
E2 | obtengdo. A falta de formagdo ¢ crucial para que se possa evoluir nesse 8a
sentido.” 8b
“Capacitar toda a estrutura de IC com competéncias e conhecimento para o
nivel de first response, dotando todos os CTer de equipas méveis.” 8b
“Desejavelmente ter a possibilidade de criar estruturas de segundo nivel, de
exame forenses, criadas nos CTer, ou pelo menos nos mais relevantes.” 8c
E3
“Ainda mais fundamental, € nunca parar o esforgo de formagéo e isto esta a
ser feito aqui na comarca de Aveiro.” 8a
“H4 também falta de dotag@o de equipamentos compativeis e de conhecimento 8d
técnico para se poder fazer a recolha de prova digital.”
“A falta de formag@o reconhecida e certificada é talvez a maior lacuna que
existe neste momento. Comegam a ser cada vez mais solicitadas as 8a
certificagdes dos técnicos par a fungdo forense digital.”
E4
“Além disso hd que investir no parque informético, novas ferramentas,
formagdo, equipamentos de particularidades imprescindiveis a este contexto.” 8d
“N&o temos ainda difundidas normas e procedimentos.” 8e
“Existe também um desconhecimento das capacidades da estrutura
criminalistica da GNR, em virtude da informag&o néo se difundir.” 8f
“Também somos deficitarios na formagdo dos investigadores, o curso de 8b
investigag@o criminal deveria ser mais objetivo, 0 que permitiria também
abordar este tipo de temas.”
“Ha falta de uma estratégia definida, para que as nossas valéncias ndo surjam 8g
E5 | de individualidades.”
“E necesséario que os militares de primeira linha, nomeadamente dos PTer,
estejam sensibilizados para, quando necesséario, providenciarem a prova 8a
digital no &mbito das medidas cautelares e de policia.”
“Héa também necessidade de averiguar junto da magistratura quais sdo as
necessidades que surgem, em sede de inquérito, para conseguirem produzir 8h
prova.”
“Formagao” 8a
“Meios/equipamentos” 8d
“... sendo indispensavel o conhecimento de toda a estrutura da investigagéo
E6 | criminal e mesmo o MP deve estar a par das capacidades da GNR, para que os 8f
8h

recursos disponiveis sejam corretamente utilizados e os investigadores estejam
capacitados a operar no ambito prova digital com todas as suas

potencialidades.”
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APENDICE H - Transcricio entrevista NTP Coimbra

Entrevistador: Miguel Angelo Trindade Mateus
Bloco A: Caraterizacao do entrevistado

Nome: Rodrigues

Posto/Equivalente: Cabo

Cargo/Funcgao: Técnico do NTP Coimbra

Unidade: CTer Coimbra

Local: Coimbra

Data:16-05-2016
Bloco B: Guido de perguntas
1. Descreva as capacidades do NTP Coimbra para a realiza¢do de exames?

Temos capacidade para fazer exames forenses a equipamentos moveis (telemoveis e
smartphones), computadores, tablets, GPS e qualquer tipo de dispositivos de
armazenamento de dados.

No ambito dos dispositivos moveis, temos duas ferramentas de andlise forense —
“Acess Data Mobile Phone Examiner” e “UFED 4PC”.

Nos exames forenses, ¢ possivel fazer a extragdo de informacdo de 3 formas:
extracao fisica, por sistema de ficheiros e por extragao logica.

A extracdo fisica permite recuperar ficheiros apagados e permite também
ultrapassar segurancas, ¢ o tipo de extracdo que deve ser privilegiada. Existem dois tipos
de extracado fisica: através de “boot loader”, em que entramos no dispositivo pela sua raiz,
pelo sistema operativo e, normalmente ¢ por esta via que se consegue mais informacao; e
por ADB (Android Debug Bridge), ¢ como se estivéssemos a aceder a uma porta de um
computador tal como uma porta USB (a titulo de comparag¢ao).

Na extracdo por sistema de ficheiros podera obter-se ficheiros apagados mas ja nao
conseguimos fazer uma pesquisa tdo profunda e também ndo € possivel ultrapassar
segurancas.

Na extragdo logica, temos acesso apenas aos ficheiros disponiveis para o utilizador

no sistema e ndo ¢ possivel ultrapassar segurangas.

CRIMES EM AMBIENTE DIGITAL: INVESTIGACAO DA GNR PARA A OBTENCAO DE PROVA
XIX



Apéndices

O programa “UFED 4PC” permite também o exame a equipamentos GPS.

No ambito dos GPS ¢ também possivel fazer extra¢des fisicas. Normalmente
obtemos dados sobre as localizagdes onde o o portador do GPS esteve ou onde o
equipamento foi ativado.

No ambito dos computadores, tablets, dispositivos armazenamento e outros temos
também dois programas de analise forense, sendo eles o “Belkasoft Evidence Center” e o
“Access Data FTK”.

Geralmente recebemos os computadores desligados. O que fazemos ¢é retirar o
disco, ligamos aos nossos computadores através de umas portas especiais — 0S
bloqueadores de dados — e a partir dai sdo extraidos todos os dados. Normalmente, apenas
ndo temos capacidade para extrair dados que estejam encriptados. O bloqueador serve para
restringir a escrita. Se nos ligarmos ao disco a partir de uma porta normal, a partir do
momento em que nds entramos no disco rigido podemos fazer alteragdes aos dados, através
desse bloqueador podemos aceder a informacao sem a alterar pois ele tem a fungdo de ndo
permitir a escrita, apenas vamos ler os dados. E uma ferramenta que assegura que nio haja
COITUp¢A0 has provas.

Ao nivel das buscas, trabalhamos na questdo da apreensdo de dados online. Ou seja,
deslocamo-nos aos destinos que sdo alvo de busca e ndo apreendemos fisicamente os
servidores. Esses servidores sdo alvo de buscas online. Ou seja, no local temos de saber
quais sdo os dados que se pretende apreender, e fazemos a apreensdo sob a forma de copia
dos dados para CD’s ou DVD’s. Neste ambito também trabalhamos com software

especifico como o “X Ways Forensics” e o0 “OS Triage”.

2. Quais as principais dificuldades do NTP Coimbra para o cumprimento da sua

missao?

As nossas maiores dificuldades s3o a nivel de equipamento. Neste momento
estamos a trabalhar com computadores que ndo sdo os ideais, tratam-se dos mesmos
computadores que, por exemplo, uma secretaria usa. Deveriamos ter computadores mais
sofisticados. Felizmente, na repartigdo que abriu em Lisboa, ja estdo capacitados com

computadores mais sofisticados e adequados para o desempenho deste tipo de atividade.
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3. Em média, quais os tempos de espera para a exportagdo dos exames pedidos?

Em 2015, conseguimos dar uma resposta, sensivelmente, até dois meses. Este ano
os exames estdo a aumentar e esse periodo de resposta ¢ superior, visto que ja fizemos

cerca de 517 exames e temos mais de 600 pendentes.
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1. A formacgédo de IC que tem é adequada as
especificidades de apreens&o e pesquisa de prova digital.

2. Os investigadores deveriam ter formacao especifica sobre
prova digital.
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3. Tenho conhecimento das situagdes e das formalidades
que tenho de cumprir para fazer uma pesquisa num

dispositivo eletrénico, sem autorizagdo prévia da AJ.

4. Tenho conhecimento das formas de apreensao de prova
digital

5. Sei os procedimentos de manuseamento de dispostivos
eletronicos que permitem preservar a prova digital (situagdo

de busca ou apreensao).

6. O Nucleo IC recebe apoio técnico da Estrutura de IC da

GNR quando surgem davidas técnicas para apreensao de

dispositivos eletronicos.

7. O Nucleo IC possui as ferramentas necessarias para fazer
a apreensdo e pesquisa em dispositivos eletronicos.

8. O Nucleo IC tem a colaboragao do NAIIC para a andlise de

prova digital.

9. Tenho conhecimento que a GNR possui NTP's com
capacidade de analise forense a dispositivos eletronicos.

10. Existe partilha de informagao e colaboragao entre as

componentes de IC da GNR (operativa, de andlise e

criminalistica).

11. As autoridades judiciarias estao sensibilizadas para a
tematica da prova digital.

12. Existe agilidade na relagdo entre os investigadores e as
autoridades judiciarias para a obtencao de prova digital.
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