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Resumo

Os Sistemas de Informagdo (SI) que a Forca Adrea (FA) explora séo
maioritariamente desenvolvidos internamente mas, com a reducdo cada vez maior do
Orgamento para a Defesa, ¢ fundamental um maior rigor na gestdo de recursos e o
aproveitamento de sinergias com o mundo civil, particularmente na area das Tecnologias
de Informacao (TT).

A decisd@o de optar por SI comerciais é muitas vezes determinada por aspetos como a
necessidade de reduzir custos, assegurar flexibilidade ou acompanhar o desenvolvimento
tecnologico.

Neste contexto esta investigagdo tem por objeto os SI utilizados pela FA e visa
verificar em que medida ¢ mais vantajoso para a FA continuar a desenvolver os SI que
explora, ou se devera privilegiar a sua aquisi¢do garantindo sempre o cabal cumprimento
da missao.

Os resultados revelam que a experiéncia passada com SI comerciais é negativa, os
custos elevados e a satisfacdo dos requisitos operacionais e prazos nem sempre foram
atingidos, o que conduz a conclusdo que a FA devera continuar a desenvolver SI em todas
as areas em que os requisitos internos para um SI ndo tenham uma afinidade forte com o

que existe disponivel comercialmente.

Palavras-chave

Sistemas de Informacdo, COTS, desenvolvimento interno, outsourcing

Abstract

Most of the Portuguese Air Force (PoAF) Information Systems currently in use are
developed in-house, but with Defence Budget cuts it is imperative that Human Resources
become thoroughly managed and synergies with the civilian world are established,
particularly in the Information Technology field.

The decision for commercial Information Systems is most of the time determined by
the need to reduce costs, assure flexibility or keep up with technology.

In this context this research aims to substantiate what is more adequate for the
PoAF, continue to develop its Information Systems or give way to a commercial approach ,

never neglecting the PoAF main goal, its mission.

vi
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The results show that previous experience with commercial Information Systems
have been negative, the costs were high, and the operational requisites and deadlines
many times have not been fulfilled. This leads to the conclusion that the PoAF should
continue to develop its Information Systems in all the areas in which a commercial solution

with identical requisites cannot be found.

Keywords

Information Systems, COTS, in-house development, outsourcing
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Introducao

Tem-se assistido um pouco por todo mundo, primeiro na esfera civil e
posteriormente, apés o Memorando Perry! (1994), na esfera militar, a um abandono do
desenvolvimento interno de SI passando a sua aquisi¢do no mercado pois, “o uso de SI
comerciais ¢ a sua introdugdo no processo aquisitivo das Forcas Armadas (FFAA) ¢é
claramente vantajoso e o choque organizacional, cultural e de procedimentos ¢
manifestamente compensador” (Gansler e Lucyshyn, 2008, p. 9).

Perante este cendrio, é importante investigar até que ponto deve a FA continuar a
desenvolver os seus SI ou se, por outro lado, serd mais racional do ponto de vista da gestdo
dos seus recursos e observando sempre o cumprimento da missdo, adquirir os seus SI a
entidades terceiras.

Pretende-se que as conclusdes deste estudo tragam mais-valias no campo das TI,
mais concretamente no desenvolvimento dos SI que suportam toda a atividade da FA,
contribuindo para o apoio a decisdo dos key players envolvidos no processo de
desenvolvimento de SI, concretamente os Administradores de Informagio das Areas
Funcionais (AdIAF), a Divisdo de Comunicagdes e Sistemas de Informagdo (DivCSI), ¢ a
Direcdo de Comunicagdes e Sistemas de Informacgdo (DCSI), quando no processo de
planeamento de um SI (DivCSI, 2015, p. anexo A) possam, de modo informado, considerar
o desenvolvimento externo ou interno.

A comparagdo entre os SI desenvolvidos pela FA e os adquiridos poderia ser
realizada de varias vertentes dado o largo espetro do tema. Tendo em conta a dimenséo da
tematica e a limitagdo no tempo, esta investigagdo ira estudar em que medida sera mais
vantajoso para a FA continuar a desenvolver o seus SI ou se devera privilegiar a compra a
terceiros, quer de SI customizados quer de SI prontos a operar.

O objeto desta investigagdo serdo os SI utilizados pela FA, mais concretamente o seu
processo de desenvolvimento e manutengdo. Esta investigagdo ird igualmente dar uma
perspetiva de como a Marinha Portuguesa (MP) (que implementa um modelo de interface
unico e estd em estado de maturidade de SI equivalente a FA) (Ribeiro, 2016; CEMFA,
2015) e a Companhia de Seguros Tranquilidade, S.A., institui¢do civil de referéncia na

area dos seguros (com preocupagdes operacionais, financeiras e técnicas comparaveis com

! O Memorando Perry foi emitido pelo entdo Secretario da Defesa Americano, William Perry, e nele
instruia o Departamento da Defesa a usar produtos comerciais, pois as especificagdes militares, muito
exigentes estavam a limitar a concorréncia, a inovagéo e a aumentar o tempo e o custo da aplicagdo de novos
sistemas.
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as FFAA), abordam a problematica de adquirir SI & induastria ou desenvolver os seus SI
(apéndice F). Esta abordagem multifacetada permitira obter uma visdo mais abrangente e
clara permitindo deduzir conclusdes mais exatas.

Esta investiga¢do ndo pretende abordar os SI de comando e controlo NATO, nem
uma comparagdo direta entre os SI desenvolvidos e os adquiridos pela FA.

No que concerne ao objetivo geral desta investigagdo, este visa verificar em que
medida € mais vantajoso para a FA continuar a desenvolver os SI que explora, ou se devera
adquiri-los no mercado, com a meta de racionalizar o uso dos recursos disponiveis e
garantindo igualmente o cumprimento da missdo. Concorrentemente foram identificados
tr€s objetivos especificos: identificar mais-valias no campo estratégico do desenvolvimento
interno; analisar a viabilidade técnica e financeira da FA continuar a desenvolver SI;
avaliar se os recursos humanos (RH) afetos ao desenvolvimento de SI na FA sdo
adequados do ponto de vista organizacional e do conhecimento técnico.

Este estudo sera desenvolvido baseado no método hipotético-dedutivo proposto por
Quivy e Campenhoudt (2003), tendo sido contruida inicialmente a pergunta de partida
(PP):

Em que medida ¢ mais vantajoso para a For¢ca Aérea o desenvolvimento de Sistemas
de Informagdo comparativamente a sua aquisi¢ao?

Para uma andlise sistematica do problema surgiram as seguintes perguntas derivadas

(PD) da PP:

PD1 — De que forma o desenvolvimento de SI pela FA ¢ estrategicamente
vantajoso?
PD2 - Em que medida ¢ mais viavel o desenvolvimento dos SI pela FA do que a

sua aquisi¢ao?

PD3 - Em que medida a gestdo de recursos humanos da FA ¢ adequada ao
desenvolvimento de SI?

Depois de identificadas as perguntas derivadas seguiu-se com a formulacdo das

hipoteses seguintes como tentativa de obter respostas provisorias:

H1 — O desenvolvimento de SI pela FA ¢ estrategicamente vantajoso.
H2 — O desenvolvimento dos SI pela FA é mais viavel do que a sua aquisi¢ao.
H3 — A gestdo de recursos humanos da FA é adequada ao desenvolvimento de

SIL.
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A validacdo destas hipdteses sera concretizada recorrendo a um inquérito por
questionario dirigido aos elementos integrantes das equipas de desenvolvimento de SI na
FA e MP, entrevistas semiestruturadas a 11 entidades (apéndice D) e a uma profunda
pesquisa bibliografica em publicac¢des de referéncia.

Este trabalho de investigag@o sera organizado por capitulos com a seguinte estrutura:

Capitulo1  — Estado da arte da problematica da op¢do entre o desenvolvimento
inhouse ou outsourcing, o modelo de andlise e a metodologia a seguir, explicitagdo dos
conceitos, as variaveis, os indicadores, a estratégia e desenho de investigagdo, as técnicas

de recolha, analise e tratamento de dados usadas.

Capitulo 2~ — Caracterizagdo do vetor estratégico

Capitulo 3  — Analise da viabilidade do desenvolvimento interno.

Capitulo4  — Estudo da adequabilidade dos recursos humanos.

Conclusdo  — Conclusdes, os contributos identificados para o conhecimento, as

limitagcdes encontradas e algumas recomendac¢des e propostas de investigagdes futuras

dentro desta tematica.
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1.  Revisao da literatura, modelo de anilise e metodologia

1.1. Contexto atual do desenvolvimento de SI

Hé uma cada vez maior abertura e incentivo para a inclusdo de SI comerciais nas
estruturas militares preterindo o seu desenvolvimento interno. Como motores para esta
mudanga de paradigma a NATO defende que “os COTS (Commercial Off the Shelf) (...)
irdo aumentar a flexibilidade e a eficiéncia do sistema, conduzindo a melhorias na eficacia
operacional na NATO” (Turksoy, et al., 2012, p. 6) e o Department of Defense (DoD)
reforca que “se o DoD quer implementar sistemas state-of-the-art, os programas do DoD
tém de usar os sistemas comerciais. Este facto foi j& aceite pelas chefias do DoD, pela
legislacdo e pelas politicas.” (Gansler e Lucyshyn, 2008, p. 7). Estes dois colossos do uso
da tecnologia para fins militares ja hd varios anos adotaram o outsourcing do
desenvolvimento de SI como o caminho primério a seguir, embora nem sempre com bons
resultados.

Gansler e Lucyshyn (2008, p. 4) referem que é globalmente aceite que a tecnologia
estd numa mudanca cada vez mais acelerada e as FFAA tém que aceitar que ja ndo detém o
monopolio da tecnologia relevante aos militares (grande parte dos sistemas operados pelos
militares vém ja do tecido empresarial) e consequentemente, € a pressdo dos mercados que
decide as proximas evolugdes tecnologicas e ndo as FFAA (House of Commons, 2008, p.
90).

A NATO em 2007, num relatério efetuado por um fask group, visou identificar os
principais aspetos do uso de sofiware COTS do ponto de vista técnico, de gestdo e legal.
As suas conclusdes foram varias, salientando-se “independentemente de haver ou ndo uma
politica oficial de “usar COTS’ ou de ‘ndo usar COTS’, os militares irdo continuar a usar
COTS e ¢ obrigatorio que os gestores de projeto e engenheiros percebam as implicagdes
deste facto e lhes sejam providenciados recursos para se empenharem neste objetivo.”
(NSTO, 2007, p. 11).

Neste contexto, esta investigagdo ira pesquisar como pode a FA optar racionalmente
pelo desenvolvimento interno de SI ou pelo seu outsourcing.

1.2. O desenvolvimento de SI e a defesa

Nos dias de hoje o outsourcing de SI, ou seja, o recurso a aquisi¢do a empresas de
software no mercado de SI (prontos a usar, customizados ou feitos a medida), tem sido
encarada como universalmente aceite e em crescimento exponencial (Hirschheim e

Dibbern, 2006, p. 6).
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O caminho para o outsourcing de S, iniciado pelos Estados Unidos da América
(EUA) vem sendo trilhado pela NATO como Organiza¢do, bem como por alguns dos seus
estados membros, pois as vantagens desta abordagem (tecnologia de ponta, ciclos de
desenvolvimento mais pequenos, etc.) (Saunders, s.d.) s@o apelativas.

E deveras relevante que embora os sistemas COTS tenham a sua importancia “as
tecnologias COTS sdo aplicaveis a um vastissimo leque de problemas militares mas ndo
sdo apropriadas ou adequadas a todos os problemas militares” (Hull, White e Markov,
1997, p. 1) e inclusive “apesar da massificada aceitacdo e implementagdo de SI COTS um
pouco por todo mundo, as historias de pleno sucesso ndo sdo muitas” (Han, Lee e Seo,
2008, p. 36), derivado das diferentes configuragdes dos SI (internos e externos), a ma
gestdo dos contratos de manutengdo, pouca afinidade dos requisitos com os SI e falhas na
troca de informagdo entre o cliente e o fornecedor.

Dicotomicamente hd poténcias militares que ndo adotam SI e sistemas operativos
COTS conscientemente, como ¢ o caso da China (Commander, 2005) e da India
(Azmathullah, 2015), de modo a conseguirem garantir independéncia de terceiros e
seguranca da informagao.

A FA tem tido os seus desafios, pois “a necessidade da consolidagdo orcamental tem
vindo a ter como consequéncia imediata a diminui¢do da dotagdo disponivel para os
Sistemas de Informacdo / Tecnologias de Informagdo e Comunicagdo (SI/TIC) no
orcamento da For¢a Aérea.” (CEMFA, 2014, p. 5), o que leva invariavelmente a uma
preocupacdo acrescida com os SI, pois sdo mobilizadores de recursos financeiros, técnicos
e humanos em grande escala e estdo cada vez mais presentes na vida dos militares.

A mudanga de paradigma entre o desenvolvimento interno de SI para um
outsourcing destas valéncias, ¢ dificil de analisar, mas deve ter presente que “os
procedimentos de sele¢do de sofiware da For¢a Aérea deverdo procurar eliminar ou
minimizar a dependéncia de produtos e servigos exclusivos de um tnico fornecedor”
(CEMFA, 2014, p. 10) e a0 mesmo tempo “sustentada na utiliza¢do de equipamentos que
integram novas tecnologias” (CEMFA, 2008).

No quadro atual de diminuicdo de RH da principal especialidade afeta ao
desenvolvimento de sofiware (Técnico de Informatica-TINF), o impulso para a
“terciarizagdo” do desenvolvimento de SI é grande, mas como ramo das FFAA, a FA

devera observar rigorosamente que “a escolha das solu¢des ndo devera por em causa a
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disponibilidade dos denominados Sistemas Operacionais Criticos” (CEMFA, 2014, p. 8)
direta ou indiretamente.

1.3. Metodologia

Na presente investigacdo serd seguida uma estratégia mista (Mixed Method), tendo
em conta a obtengdo de dados qualitativos (andlise documental e entrevistas) e
quantitativos (analise documental e inquérito por questionario). Depois de se identificar o
problema seguiu-se com a formulacdo de hipoteses para obter respostas provisdrias,
efetuando-se posteriormente o seu confronto com os dados obtidos. O desenho de pesquisa
sera o estudo de caso do desenvolvimento de SI pela FA em compara¢do com a sua
aquisigao.

O modelo de analise foi gerado no dominio concetual (mapa concetual) e
metodoldgico (identificacdo dos instrumentos e técnicas de recolha, tratamento e
interpretag¢do dos dados) (apéndice A).

Uma intensiva fase exploratoria possibilitou delimitar o tema no tempo, espago e
conteudo. No que respeita a dimensdo tempo considerou-se 0 momento passado e presente
para se perceber como tem evoluido o desenvolvimento de SI pela FA. No espaco
considerou-se a FA e no conteudo o tema foi restrito aos SI explorados pela FA.

As leituras preliminares foram realizadas maioritariamente em publicagdes de
referéncia e artigos cientificos que versavam sobre a problematica da escolha de COTS ou
op¢do pelo desenvolvimento in-house. Foram também incluidas nestas leituras
preliminares artigos, memorandos, livros e outras publicagdes sobre a mesma tematica,
mas voltada para as forcas militares, mais concretamente os EUA, a NATO e alguns dos
paises membros, tendo sido esta pesquisa limitada a publica¢des nunca classificadas acima
de NATO Unclassified e da sua equivaléncia nacional e Americana.

Para um melhor entendimento do problema foram efetuadas entrevistas exploratérias
que visaram obter um conhecimento mais alargado da realidade da FA no que concerne ao
desenvolvimento de SI e que permitiram formular a pergunta de partida.

O fim da fase exploratéria permitiu além de identificar os seguintes conceitos
estruturantes que se definem abaixo, conhecer a sua relagdo com as dimensdes e

indicadores.
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Vantagem estratégica:

Beneficio obtido em varias dimensdes que permita a “consecucdo dos objetivos da
politica de seguranga e defesa nacional” (Conselho de Ministros, 2014). E também o modo
de, ao aplicar novas tecnologias, lidar melhor com a crescente pluralidade de atores e
adaptar as operagdes aos novos desafios, especialmente ao desenvolvimento de novas
tecnologias, a preparacdo para qualquer contingéncia e a liberalizagdo do acesso ao
ciberespaco (Ward, 2014).

Viabilidade:

Visdo objetiva dos pontos fracos e fortes de um negdcio ou atividade existente, bem
como em empreendimentos futuros, oportunidades e ameacas presentes num determinado
contexto e recursos necessarios para atingir um objetivo com sucesso (Justis e Kreigsmann,
1979; Georgakellos e Marcis, 2009). Nos seus componentes mais simples a viabilidade ¢
geralmente medida em custos e proveitos (Young, 1970). O estudo da viabilidade é “uma
analise de um problema para ver se este pode ser resolvido dadas as restrigdes monetarias,
operacionais, técnicas e de tempo” (Thomson, s.d.).

Adequabilidade de recursos humanos:

Tragos e conduta de uma pessoa que permitem decidir se o seu contributo inicial ou
continuado protege a integridade de um servico e promove a sua eficiéncia. Geralmente

medida em experiéncia, formagdo, conhecimento e skills (DoD-DCPAS, s.d., p. 4).

Na fase analitica, serdo reunidos, analisados e apresentados os dados relativos a
problematica em estudo seguida da fase conclusiva que incidird sobre a apreciagdo e
discussdo dos resultados (Freixo, 2011).

No que respeita aos instrumentos metodoldgicos, as técnicas de recolha de dados
adotadas foram a andlise documental fortemente assente em fontes crediveis e em
documentos oficiais da FA. Foram também efetuadas entrevistas semiestruturadas a
pessoas chave envolvidas no processo de desenvolvimento de SI na FA (Chefe da
Reparticdo de Sistemas de Informagdo da DCSI, Chefe da Seccdo de Administragdo de
Sistemas de Informagdo da DCSI, Chefe da Seccdo de Desenvolvimento de Sistemas de
Informacdo da DCSI, Chefe da Reparticdo de Sistemas de Informagdo da DivCSI e aos
AdIAF) (apéndice D). Foram também entrevistados o Diretor da Divisdo de Produgdo da
Direcdo de Organizagdo e Sistemas da Tranquilidade, S.A. e o Chefe da Reparti¢do de

Desenvolvimento de Sistemas de Software da MP (apéndice F). Foram também efetuados
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inquéritos por questionario aos militares afetos atualmente a equipa de desenvolvimento de
SIna FA e na MP.

Como instrumentos serdo usados a analise de conteudo (documentos e entrevistas) e
a andlise dos resultados dos inquéritos por questionario.

A producdo do guido de entrevista (apéndice E) bem como das questdes do
questionario, esteve baseado nos indicadores e a sua relacdo com os conceitos definidos no

mapa concetual (apéndice A).
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2.  Caracterizaciao do vetor estratégico no desenvolvimento de SI na For¢a Aérea

Nas ultimas décadas a FA desenvolveu internamente a quase totalidade dos seus SI.
Com a massificagdo das TI, o aparecimento de empresas especializadas, SI COTS para
grande parte do espetro organizacional, bem como o entendimento internacional que se
deveria dar primazia aos produtos COTS, importa analisar qual o posicionamento
estratégico da FA perante esta problematica.

2.1. Vetor estratégico

E inegavel e suportado pelos entrevistados (apéndice E), que ha SI COTS que se
adequam na totalidade a realidade organizacional da FA. Estes sdo entdo grandes
candidatos a integracdo nos sistemas da FA, o que ja aconteceu no passado recente com o
Sistema Integrado de Gestdo da Defesa Nacional (SIG-DN).

Em muitas areas, particularmente as areas mais criticas ligadas ao fator operacional,
essa afinidade ndo é tdo proxima, o que implica que, se a op¢do for o desenvolvimento
externo, a aquisi¢do de um SI proximo dos requisitos e a sua alteragdo (interna ou externa)
ou desenvolver um SI a medida dos requisitos levantados, poderia ndo garantir um
resultado aproximado as expectativas, como mostra a experiéncia da DCSI com alguns
produtos COTS (Pereira, 2016).

Por imposig¢ao legislativa os ramos das FFAA foram impulsionados a migrar grande
parte dos seus SI para uma plataforma de desenvolvimento externo, o SIG-DN.

A FA deparou-se com algumas dificuldades nesta migragdo particularmente na area
da manuten¢do de aeronaves em que “a ndo satisfagdo dos requisitos estabelecidos...e uma
certa falta de confianga criada pelos sucessivos atrasos...ditou a suspensdo” do modulo
Maintenance Repair and Overhaul (MRO) da componente logistica do SIG-DN (DivCSlI,
2011).

Além dos problemas que ocorreram com o mddulo MRO, que ditou o
desenvolvimento interno do Moédulo de Gestdo de Manutengdo (MGM), Paulo (2016)
refere que o médulo da area dos RH e vencimentos, com arranque previsto em janeiro de
2016 ainda ndo tem data para entrar em produgdo. Este atraso ¢ devido a grande parte dos
requisitos da FA serem completamente diferentes ou até ausentes noutros ramos, o que
conduz a uma pior afinidade deste mdédulo com o que a FA pretende.

A consolidagdo do modulo de logistica revelou-se igualmente problematico,
nomeadamente no que respeita ao material aerondutico e “caso ndo haja resposta do

SIG...dever-se-a equacionar o desenvolvimento interno” (CEMFA, 2015).
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Constata-se assim que a visao futura dos SI da FA, vertida no PDSIFA de 2015, onde
“existem dois grandes grupos de SI, um externo, ..., € o grupo de SI internos” (CEMFA,
2015, p. 72) ¢ adequada, pois ndo estd restringida aos SI de opera¢des e manutencdo de
aeronaves e inclui no desenvolvimento interno os SI de areas onde a FA tem
especificidades e onde dificilmente o desenvolvimento externo dara resposta célere e capaz
(DivCSlI, 2011, p. 2).

Os SI previstos desenvolver internamente no préoximo triénio elencados no PDSIFA
(CEMFA, 2015, pp. 81-85) reforcam este facto, pois muitos deles saem da al¢ada dos SI
tidos como criticos. Como exemplo, realgam-se o Projeto de Votagdo Eletronica, o Modulo
de Gestdo Escolar e o Projeto Qualificagdes/Formacdo que, de certa forma, vincam a
intengdo/necessidade da FA continuar com algum do seu desenvolvimento interno para
areas diversas.

Concomitantemente também se pode observar nos graficos n° 1,2 e 3 que grande
parte dos SI atuais (75%) foram desenvolvidos internamente ¢ que dos 25% de SI COTS,
apenas 14% sdo mantidos externamente, recaindo sobre a FA a sua manutengéo total ou
em ambiente misto. E também relevante que apesar da extrema importancia organizacional
dada aos SI de operacdes e manutengdo de aeronaves, estes apenas representam 21%
(20%+1%) (grafico n° 3) de todos os SI atualmente em exploragdo na FA (CEMFA, 2015,
pp. 32-45).

Desenvolvimento Externo 25% ;
Misto Externo

14%

Interno

77%
Desenvolvimento Interno 75% ’

Grifico n° 1 — SI atualmente em exploracio Grafico n° 2 — Manutenc¢io dos SI atualmente

em exploracio
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16%
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m Diversos

m RelagOes Publicas

14%

Gréfico n° 3 — SI atualmente em exploracio por areas de responsabilidade

De facto, no que respeita a problematica do uso de solugdes externas para os SI da
FA, a opinido dos atores do topo hierdrquico da FA envolvidos no processo de concecdo de
SI, é aplicavel a todo o espetro de SI e ndo apenas aos considerados criticos pois “a FA tém
especificidades que tornam muito mais complexo” (DivCSI, 2011, p. 2) o desenvolvimento
de SI pois, se for criado “um vazio ou um sistema menos funcional pode causar problemas
muito graves” (DivCSI, 2011, p. 2). Destes problemas o General vVCEMFA identifica dois
principais: a ndo satisfacdo completa dos requisitos da FA; e a potencial irreversibilidade,
deixando a FA dependente de terceiros (DivCSI, 2011). Estes problemas sdo naturalmente
atuais e extensiveis a qualquer tipo de SI independentemente da sua area ou criticidade.

Depois de entrevistados os AdIAF acerca da sua visdo estratégica sobre o outsourcig
de SIL concluiu-se que, & excecdo do Administrador de Informagdo da Area Financeira
(AdIAFi), todos defendem que a FA devera continuar a desenvolver grande parte dos SI
que explora, excecionando aqueles em que existam SI COTS com extrema afinidade com
os requisitos da FA. Pedreira (2016) refere que a sua experiéncia com os SI adquiridos
(incluindo o SIG-DN) ndo tem sido boa, salientando que anteriormente “o
desenvolvimento interno era de referéncia” (Pedreira, 2016) e que devido as suas
especificidades, a FA deveria aproveitar o know how interno e prosseguir com a evolugéo
dos seus SI da area de pessoal o que traria maior autonomia, cumprimento detalhado dos
requisitos e conhecimento que ficaria “dentro de portas”.

Pessanha (2016) refor¢a a questdo das especificidades com o facto comprovado pela
ma experiéncia com o SIG-DN pois, segundo ele, é mais facil para a DCSI construir a
vis@o dos requisitos funcionais que uma entidade civil.

Gaspar (2016) nd3o tem duvidas que na drea operacional os SI devem ser

desenvolvidos internamente, seja pelo tipo de informagdo que processam (informagdo
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sensivel), seja pela celeridade obtida (devido ao conhecimento acumulado pelos militares
afetos ao desenvolvimento) para corre¢des ou novas funcionalidades nos SI da sua area
que ¢ critica.

Ferreira (2016) vai um pouco mais longe referindo que na sua area todos os SI séo
criticos e como tal o desenvolvimento interno ¢ preferivel, pois a concretizacdo dos
requisitos € facilitada e os riscos com a seguranca da informagdo minimizados, ja que “na
estrutura militar o risco de falhas de seguranga por dolo ¢ minimo™.

A realidade da 4rea financeira ¢ diferente das restantes, pois grande parte dos seus SI
encontram-se ja integrados no SIG-DN, integracdo esta que foi atingida com sucesso
(Nunes, 2016).

A razdo principal que justifica este sucesso quase total, que destoa com o que foi
observado nas outras areas, prende-se com a integral afinidade dos requisitos financeiros
da FA com os outros ramos da defesa e mesmo com a &rea financeira estatal, o que
conduziu a elaboragdo estandardizada de modulos comuns cuja grande fonte de requisitos
vem da legislagdo das finangas publicas (Nunes, 2016).

No que respeita a abordagem mais técnica a propriedade do cddigo fonte (CF)
reveste-se também de alguma importancia, dado que grande parte dos SI COTS sdo
licenciados e ndo comprados. Isto implica que a propriedade do CF reside no fabricante e
ndo no cliente. Este facto implica preocupacdes para a FA, pois ndo estando o cliente
muitas vezes autorizado a alterar, ou até ver o CF “a customizagdo de determinados
processos implica o acordo do fabricante... e implica a dependéncia de um fabricante para
a resolucdo de qualquer anomalia” (DivCSI, 2011, p. 2), o que ndo é desejavel.

Os AdIAF identificam também que nas suas preocupagdes com SI adquiridos a
terceiros estd o potencial comprometimento de informagdo sensivel, exponenciado pelo
facto da FA nfo ter implementado ainda um método de andlise de risco (Pereira, 2015;
Silva, 2015). A passagem das regras de negocio (requisitos técnicos ou metodologias
internas) para o exterior no caso do desenvolvimento de sofiware a medida ¢ também
elencado como uma vulnerabilidade, o que nos casos dos SI do ambito das operagdes, pela
sua criticidade, ¢ ainda mais gravoso. Assim, se o desenvolvimento for mantido
internamente estas vulnerabilidades serdo mitigadas ou eliminadas.

A opcdo pelo desenvolvimento interno ou pelo externo é um paradigma que
preocupa igualmente a MP, concretamente a Direcdo de Tecnologias de Informagdo e

Comunicag¢des (DTIC).
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Apesar da MP se encontrar num estado tecnolégico de SI muito proximo da FA
(Ribeiro, 2016), o seu entendimento ¢ bastante claro. Ribeiro (2016) identifica que com a
tendéncia dos SI aumentarem em volume e complexidade acredita que o outsourcing é
uma solugdo, mas ndo € a solugdo. Identifica como principal razdo desta visdo “a perda de
conhecimento interno e intrinseco aos militares da MP” (Ribeiro, 2016) caso o
desenvolvimento seja feito externamente ou sejam adquiridos COTS, conduzindo a
barreiras temporais e de execugdo dificeis de ultrapassar, particularmente nos sistemas
criticos.

A companhia de seguros Tranquilidade S.A. é uma das companhias seguradoras com
maior volume de clientes (especialmente no ramo ndo vida) com atividade em Portugal
(APS, 2012). Esta area de negocio ¢ extremamente competitiva e recorre fortemente a SI,
seja para o seu core business, seja para a gestdo dos seus quadros.

A problematica do desenvolvimento interno ou desenvolvimento por entidades
terceiras € algo que ndo é muito divergente do ponto de vista estratégico, financeiro,
humano e técnico comparativamente com a FA, pois ambas as institui¢des procuram as
melhores solu¢des ao melhor “valor”. Contudo muitas das preocupagdes que a FA tem com
a seguranca da informacdo (CEMFA, 2015, p. 58) e autonomia ndo sdo encaradas com o
mesmo nivel de preocupagdo pela Tranquilidade S.A., ndo vendo sequer qualquer tipo de
problema na exposi¢cdo das regras de negdcio, nem na existéncia de problemas de
seguranga de informagéo nos SI adquiridos ou customizados por terceiros (Ferreira, 2015).

Contrariamente as preocupacdes da esfera militar com a seguranga, Ferreira (2015)
ndo considera que a razdo pela qual se deve optar pelo desenvolvimento ou aquisi¢do de SI
seja uma questdo estratégica, pois na sua area de negdcio as questdes técnicas sdo
semelhantes e ndo ha propriamente segredos. Na sua entrevista afirma que a adogdo de
uma solugdo comercial, preterindo o desenvolvimento interno, tem maior afinidade com a
disponibilidade de uma solucdo no mercado, da diferenca econémica entre ambas e o
esfor¢o e custo de customizagdo necessario para que esse SI cumpra as necessidades da
empresa.

2.2. Sintese conclusiva

Com os dados recolhidos e analisados pode-se concluir que a FA wvaloriza
imensamente o desenvolvimento interno no que concerne aos seus SI, particularmente pela
maior autonomia, ficando o conhecimento dentro de portas e pela menor dependéncia de

terceiros, seja pela propriedade do CF, seja para a corre¢do de um problema.
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E também claro que o posicionamento da FA perante os seus sistemas criticos, ou
aqueles cuja especificidade dificulte o outsourcing, é favoravel ao desenvolvimento
interno, pois da garantias de seguranca de informagdo e procedimentos e possibilita um
produto mais afim com os requisitos internos.

Consegue-se assim validar a H1 — O desenvolvimento de SI pela FA ¢
estrategicamente vantajoso, permitindo responder a PDI — De que forma o

desenvolvimento de SI pela FA ¢ estrategicamente vantajoso.
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3.  Viabilidade do desenvolvimento interno de SI na FA

A FA no inicio do desenvolvimento e exploragdo de SI empregava tecnologia de
ponta e empenhava vastos RH e financeiros na informatizagdo de grande parte dos
processos que até entdo circulavam em suporte de papel.

Estes SI foram desenvolvidos em tecnologia moderna a época, quer no paradigma de
programacio, quer nos sistemas de gestdio de base de dados? (SGBD) que suportavam as
estruturas de dados.

Com o decorrer dos anos a tecnologia desenvolveu-se e estes SI ndo foram evoluindo
ao mesmo ritmo da inovagdo tecnoldgica, o que conduziu a que estes SI continuassem a ter
importancia fulcral na FA, mas serem antiquados na tecnologia e estruturas que empregam
(designam-se atualmente por SI legacy).

A DCSI tem feito esforcos para a migracdo destes sistemas /egacy para tecnologia

13

mais recente, maioritariamente pelo uso da plataforma OutSystems”, “mas continuam ainda
a haver alguns sistemas /egacy que trazem desafios quanto a integracdo de sofiware
externo” (Telha, 2016). Além deste processo ser moroso, a demora e indecisdo da
migracdo de alguns destes SI para o SIG-DN, leva a que estes sistemas ndo possam ser
modernizados internamente pela FA (ja que v@o transitar) o que aumenta a complexidade
de outros SI concorrentes que necessitam de aceder as estruturas de dados destes sistemas
legacy (Silva, 2015).

A obsolescéncia tecnoldgica de alguns destes SI e das suas estruturas de dados
complexa, € um fator impactante que conduz a uma predilecdo do desenvolvimento interno
sobre o externo, particularmente de SI que necessitem de aceder ou integrar informacéo
com os sistemas /egacy. Nestes casos o desenvolvimento interno € a op¢do que garante um
produto final desenvolvido de modo mais célere e que produz resultados mais afins com os
requisitos levantados (Paulo, 2016; Silva, 2015).

E também fator nesta predile¢io pelo desenvolvimento interno, a familiaridade que a
equipa de desenvolvimento da DCSI tem com os sistemas /legacy, sobretudo pelo
conhecimento que tem vindo a ser passado pelos militares mais experientes para os mais

novos. Esta passagem de conhecimento ¢ uma ferramenta valiosa, seja para o

2 Software que gere o armazenamento, manipulagfo e pesquisa dos dados existentes numa base de
dados, funcionando como um interface entre as aplicagdes e os dados necessarios para a execugdo dessas
aplicacdes.

3 Plataforma de desenvolvimento de baixo cédigo e alta integragdo.
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desenvolvimento interno de novos SI, seja para a migra¢do desses sistemas para novas
plataformas (Pessanha, 2016; Pedreira, 2016).

Mostra a experiéncia que as empresas civis t€ém dificuldade em perceber e integrar
novos SI com a estrutura de dados da FA (Paulo, 2016). Esta dificuldade conduz a que a
aquisi¢do de SI a terceiros, que necessitam de integrar com as estruturas de dados legacy,
vejam a sua inviabilidade técnica exponenciada. No caso de SI feitos a medida, mesmo
desenvolvidos com as especificidades da FA em mente, a sua viabilidade técnica ¢ dificil
de atingir e o custo (ndo sé financeiro) destas solugdes sdo em regra impraticaveis (Paulo,
2016; Pereira, 2015).

Paulo (2016) reforca que as experiéncias ndo tém sido muito encorajadoras. Caso do
SIG-DN que para além de demorar imenso tempo a parametrizar a area logistica e
financeira, ndo o fez na sua totalidade. No que diz respeito ao material aerondutico este
ainda ¢ gerido por SI internos.

No que respeita a viabilidade financeira dos SI, no passado eram apenas ponderados
os custos de aquisicdo de hardware e eventuais licencas de sofiware. Estes custos sdo
pouco representativos pois “tipicamente o custo inicial de aquisicdo de um produto de TI
representa uma pequena percentagem do custo total de ter e operar esse produto” (Barrows,
2011, p. 2). Nos tempos modernos usam-se métricas exaustivas, que vao desde os custos
associados ao levantamento de requisitos, até aos custos do eventual abandono e migragéo
da solugdo anteriormente adotada. Este conjunto de métricas tem o nome de Total Cost of
Ownership (TCO)*.

Os TCO sio universalmente usados como auxilio a decis@o de aquisi¢do de um SI ou
de outro qualquer sofiware. O TCO olha para o custo global de um produto, desde a sua
aquisi¢do até ao seu abate e € um mind set que permite obter custos reais e precisos para,
por exemplo, aferir o mérito de um soffware proprietario ou um open source (Barrows,
2011, p. 4) e é tido como método de referéncia para aferi¢do de custos na area das TI.

Nesta investigacdo, como base de trabalho, assumiu-se o TCO proposto na diretiva
n.° 07/CEMFA/2014 (figura n° 1) em que grande parte das métricas sdo comuns a industria

e a comunidade cientifica relevante.

4O TCO reflete uma medida de todos os custos da identificagfio e aquisi¢do de software, a instalagio,
a sua operagdo e os custos de saida, isto é, de se ter de migrar para fora desse software (Shaikh e Cornford,
2011).
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Custos de licenciamento do software para

Custos de migragdo

Custos de implementagdo e integragdo

Custos de administragdo e de apoio

Custos de formagdo e treino

Custos de software

Custos de saida

Figuran®1-TCO
Fonte: adaptado de (CEMFA, 2014)

Atualmente a FA ndo mede nem calcula grande parte dos itens que constam no TCO
proposto (Telha, 2016). Deste modo ¢ dificil comparar rigorosamente a componente
financeira das solugdes desenvolvidas e implementadas pela FA com a contraparte da
aquisi¢do ou outsourcing dos SI equivalentes.

Segundo Pereira (2016) existe contudo experiéncia empirica que permite concluir
que ¢ financeiramente mais vantajoso para a FA o desenvolvimento dos seus préprios
sistemas. Paulo (2016) sustenta também que na sua opinido “o caminho nunca sera este,
uma vez que a aquisicilo de COTS implica outros custos como
customizacgdo/parametrizacdo, formacdo, sustentacdo, para além de que novos modulos
implicam novos custos. Associado a isto esta também o facto de, se o sistema adquirido
ndo esta desenvolvido na tecnologia adotada pela RSI, toda a sustentagdo, por mais
pequena que seja tem custos externos associados” (Paulo, 2016).

Apesar da FA estar a encetar esforgos sérios para aferir custos de desenvolvimento
de SI internamente (Telha, 2016), presentemente os mesmos sdo ainda pouco maduros para
se comparar financeiramente ¢ de modo pecuniario se o desenvolvimento interno é mais ou
menos viavel financeiramente que a sua aquisi¢do, até porque “os custos verdadeiros e
completos da ado¢do de um novo sofiware, (...), nunca sdo faceis de avaliar a posteriori”
(Shaikh e Cornford, 2011).

Serve para esta comparagdo a experiéncia passada dos key players envolvidos em
processos de aquisicdo de soffware, em que maioritariamente o custo de aquisicdo,

manuteng¢do e suporte de SI adquiridos ou desenvolvidos a medida e as licengas acessorias
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eram substancialmente mais onerosas do que o custo estimado interno (Pereira, 2015;
DivCSI, 2011). Um exemplo deste facto é o SI COTS que foi tentado adquirir antes do
desenvolvimento interno do MGM em que “em pesquisa de mercado uma das opgdes de
outro fornecedor credivel a nivel nacional e internacional, rondaria sé para a fase inicial,
mais de 300.000€ estando previsto o seu custo global de aquisicdo em cerca de 2.000.000€
e cujos encargos anuais incidiam entre 10% e 20% desse valor” (DivCSI, 2011). A FA
estimou em 2015 que o MGM, ao fim de 4 anos de levantamento e implementagdo de
requisitos, teve um custo de cerca de 1.200.000€ com pessoal e 200.000€ com licencas, o
que representa um valor muito abaixo da alternativa comercial (DCSI, 2015).

O aspeto do licenciamento, em regra extremamente oneroso, ¢ também um fator
financeiro importante para esta investigagdo. A aquisi¢do de um SI a industria geralmente
traz associado um custo anual de licencas de soffware de apoio ao SI (bases de dados,
ferramentas de relatdrios, etc.). Muitas vezes estas licengas ndo sdo opcionais e a DCSI,
desenvolvendo internamente, podera valer-se das licencas atualmente em vigor para os SI
em produgdo (quer de hardware, quer de sofiware) e apenas adquirir as imperiosamente
necessdrias, reduzindo drasticamente o compromisso com licengas paralelas.

No que respeita ao fator tempo para desenvolvimento ou corregdes, este ¢ um fator
essencial para os AdIAF. Em regra, apesar da resposta da DCSI ser satisfatoria (Pedreira,
2016), identificam que o tempo de desenvolvimento poderia ser melhorado. Contudo
Pessanha (2016) ressalva que “o tempo que uma empresa civil demoraria a perceber como
funcionamos, particularmente no campo da manuten¢do dos sistemas de armas, d4 uma
vantagem a DCSI neste campo do tempo”.

Na MP Ribeiro (2016) refere que, apesar da sua experi€ncia comprovar que
maioritariamente os SI adquiridos a terceiros serem muito mais caros que os desenvolvidos
internamente (a MP estima custos quer interna quer externamente), por razdes de falta de
pessoal muitas vezes sdo obrigados a entregar o desenvolvimento a terceiros ou a adquirir
SI prontos e altera-los posteriormente. A exceg¢do para isto sdo os sistemas criticos da MP
que sdo sempre desenvolvidos internamente.

Do ponto de vista técnico a MP possui também diversos sistemas legacy (a
semelhanga da FA) o que conduz a que SI desenvolvidos internamente sdo melhor
integrados que os COTS. Segundo Ribeiro (2016) isto é derivado primariamente ao
conhecimento adquirido e institucional da equipa de desenvolvimento e porque a MP néo

esta preocupada com deadlines e com a maximizagéo do lucro.
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Segundo Ferreira (2015) um dos fatores mais relevantes para a Tranquilidade S.A.
que pautam a escolha entre o desenvolvimento interno ou o outsourcing ¢ o custo. A
Tranquilidade possui métricas de TCO aplicadas quer a previsdo de custos para o
desenvolvimento, quer a Gap Analisys’, no caso de ser necessario adquirir e
posteriormente alterar esse SI para que este se adeque aos requisitos identificados.

3.1. Sintese conclusiva

A atual malha técnica da FA (estruturas de dados, linguagens de programagao, etc.)
especialmente no que respeita aos sistemas /legacy, potencia grandemente o
desenvolvimento interno de SI comparativamente com a aquisi¢do de SI COTS que,
devido a extensa customizagdo necessaria para a sua adequabilidade com os requisitos
levantados, ¢ muitas vezes impraticavel. Nos SI feitos a medida, que devido a falta de
conhecimento da industria (mais vocacionadas para tecnologias atuais e de facil
massificacdo) dos sistemas da FA, torna pouco apetecivel o desenvolvimento a medida de
SI para a FA (a pregos comportaveis).

Um menor custo com as licengas acessorias que num SI COTS, um tendencial e
empirico menor custo de desenvolvimento pela DCSI e um tempo de resposta a requisitos
ou corregdes urgentes satisfatério permitem validar parcialmente a H2 - O
desenvolvimento dos SI pela FA € mais viavel do que a sua aquisi¢do e dar resposta a PD2

— Em que medida é mais viavel o desenvolvimento dos SI pela FA do que a sua aquisi¢do?

5 Comparag#o entre a performance atual de um SI e a potencial ou desejada.
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4. Adequabilidade dos Recursos Humanos da Forca Aérea para o desenvolvimento

de Sistemas de Informacao

As especialidades da FA encarregues de desenvolver SI sdo os TINF e os OPINF,
sendo maioritariamente atribuidas responsabilidades nesta area aos TINF como ilustra o
quadro organico da RSI (CEMFA, 2013, pp. 7-B-1). Assim, pelo nimero muito residual de
militares OPINF nesta reparticdo, ndo serd considerada essa especialidade na analise de
efetivos desta investigagao.

Nos ultimos 15 anos tem-se assistido a uma redugdo significativa do efetivo TINF
quer do quadro permanente (QP) quer do regime de contrato (RC) como se pode ver no

grafico abaixo.
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Grafico n° 4 — Entradas / Saidas TINF

Fonte: Direcio de Pessoal

Particularmente desde 2011 que nos efetivos gerais TINF se verifica uma acentuada
disparidade no nimero de entradas e no niimero de saidas (QP e RC), e que resulta a nivel
acumulado (grafico n° 5) a uma perda de 32 técnicos nos ultimos 15 anos, sendo o periodo

mais significativo os ultimos cinco.
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Grifico n° 5 — Acumulado (entradas — saidas) especialidade TINF
Fonte: Dire¢iio de Pessoal

Sendo o desenvolvimento de sofiware uma atividade técnica muito intensiva no
trabalho humano (Hirschheim e Dibbern, 2006), a crescente reducdo do efetivo,
especialmente de entradas para os QP e RC nos ultimos anos, traz preocupacdes
crescentes, pois a renovagdo da equipa de desenvolvimento com oficiais mais novos e a
futura inadequagdo organica dos elementos atuais (por promog¢do por exemplo), podera
contribuir para a reducdo da taxa de resposta a novos e existentes requisitos.

Contudo Silva (2015) propde que para uma explora¢do mais eficiente dos RH, seria
necessario uma melhor coordenagdo geral, desde o levantamento do requisito até ao
desenvolvimento da solug@o. Deste modo e com esta melhor articulagdo, os RH da secgéo
de desenvolvimento de SI seriam garantidamente adequados a continuacdo do
desenvolvimento interno.

Pedreira (2016) refere que apesar de todas as especialidades terem vindo a perder
militares, para “os que sustentam os SI a visdo deve ser mais clara”. O AdIAL reforca que
“como entdo cada vez mais os SI sdo importantes e fulcrais numa Organizagio,
importantes sdo também as pessoas que os desenvolvem” (Pessanha, 2016).

O inquérito por questionario que foi lancado para a equipa de desenvolvimento de SI
da RSI, teve uma taxa de resposta de 100% e o feedback dado as questdes foi claro.

No que respeita a questdo “Considera que a sua formacdo ¢ suficiente para as

fungdes que desempenha?”, 76% acredita que a sua formacdo ¢ suficiente para o
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desenvolvimento de SI apesar de 47% dos inquiridos referirem que gostariam de obter

formagao adicional.

Ndo é
suficiente
24%
E aceitavel,
mas deveria
ser
providenciada
mais formagado
47%
Sim, é
suficiente
29%

Gréfico n° 6 — Considera que a sua formacao é suficiente para as funcdes que desempenha?

As respostas as questdes presentes nos graficos seguintes permitem concluir que 71%
dos militares afetos ao desenvolvimento estdo colocados na sua Unidade de preferéncia e

que 82% escolheu a sua colocagdo, ndo tendo a mesma sido imposta.

Nao
29%

Sim
71%

Grifico n° 7 — Esta colocado na sua Unidade de preferéncia?

Por imposigao
18%

Por minha
escolha
82%

Gréfico n° 8 - Foi colocado no EMFA/DCSI/RSI por sua escolha ou por imposi¢ao?
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Bastante esclarecedor é o facto de quase a totalidade (78.6%) dos inquiridos

preferirem ficar no servigo atual que noutro qualquer.

Sim
24%

Nao
76%

Grafico n° 9 — Preferia outro servico como colocacio?

Relacionando estes trés valores com o numero médio de anos que os militares da RSI
14 prestam servigo (6,9 anos) (apéndice B) conclui-se que os membros que integram a
equipa de desenvolvimento de SI na FA formam uma equipa experiente, madura e que se
sente motivada no seu servigo atual, ndo querendo dele sair.

Do ponto de vista mais técnico verifica-se que grande parte dos profissionais tém de
desenvolver em mais de uma linguagem de programagdo (grafico n° 10), aumentando
drasticamente os niveis de complexidade e necessidade de concentragdo no trabalho diario.
Analisando também as respostas a questdo “Com que periodicidade, em média, tém de
intervir em mais que um SI, quer no desenvolvimento quer na manutengdo?” (grafico n°
11), esta complexidade técnica é exponenciada pois 71% dos profissionais tém de intervir
em mais de um SI por semana, relevando ainda que 41% fazem-no mais de cinco vezes por

s€émana.
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Grifico n° 10 — Em quantas linguagens de programacio tém de programar no seu servico?
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Grifico n° 11 — Com que periodicidade, em média, tém de intervir em mais que um Sistema de

Informacao, quer no desenvolvimento quer na manutencio?

Constata-se também que grande parte da formacdo ¢ dada internamente, em ambiente
de on job training, sendo digno de registo que o tempo médio alocado quer em horas/dia
(2.6), quer na duracdo em semanas (6.2) ¢ significativo (apéndice B), o que implica que
esse tempo sera subtraido as fung¢bes primdrias dos membros da equipa de
desenvolvimento.

Esta formacdo apesar de ter dado resultados concretos no incremento da aptiddo
técnica dos novos elementos que tém vindo a integrar a equipa de desenvolvimento (Silva,
2015), ¢ ministrada em grande parte por militares sem o curso de formagdo pedagdgica de

formadores (grafico n® 12).
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Grifico n° 12 — Tém o curso de formacéo pedagogica de formadores?

Esta realidade da formagdo informal interna surge pela reduzida formacgdo externa, o
que criou invariavelmente a necessidade de transferéncia de conhecimento entre os
membros mais conhecedores para os menos experientes, baseado unicamente na formagao
em contexto de trabalho (Silva, 2015).

Apesar do intenso desenvolvimento de SI que a FA efetua (CEMFA, 2015), tendo a
DCSI uma equipa de apenas 17 elementos no desenvolvimento e estando limitada na
possibilidade de efetuar contrata¢do direta de especialistas civis (como acontece na esfera
privada.), isto torna o volume e intensidade do trabalho bastante elevados (Silva, 2015) .

O volume de trabalho esta muitas vezes ligado a um elevado nimero de requisitos
secundérios (de GUI® por exemplo) que vdo aparecendo e que desviam algum potencial
humano para a correcdo/implementacdo de detalhes ndo primarios (Silva, 2015).

E também referido por Pereira (2016) e Silva (2015) que ha um cuidado acrescido
com as movimenta¢des dos técnicos (cursos de promog¢do, formagdo, etc.) de modo a
equilibrar o know how individual com os projetos em curso.

Apesar da constante reducdo do efetivo TINF e um desinvestimento na formagéo
técnica, é reconhecido que a DCSI tém sido incansavel no seu esfor¢co (Gaspar, 2016), a
missdo tém vindo a ser cumprida (Pessanha, 2016), o grau de satisfagdo ¢ mais que
satisfatorio (Pedreira, 2016), havendo ainda margem de manobra para maior performance
(melhor alocagdo dos RH e mais formacéao aos técnicos).

Comparativamente, os resultados do questionario langado na MP - DTIC - secg¢éo de
desenvolvimento (apéndice C), teve uma taxa de resposta de 100% e os resultados foram

muito comuns aos da FA exceto num campo muito especifico, que é relevante explorar.

¢ Interface grafico que permite aos utilizadores interagir com equipamentos eletronicos.
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A totalidade dos militares considera que a sua formacdo é suficiente para as func¢des
que desempenha, potencialmente devido a que todos eles ja frequentaram acdes de
formagdo e 44.4% apenas desenvolvem em 1 linguagem de programacio, o que potencia a
especializagdo (apéndice C).

Ao nivel da gestdo dos RH, segundo Ferreira (2015), a Tranquilidade S.A. retém nos
seus quadros 30 Técnicos/Engenheiros que, em caso de necessidade, sdo reforcados por
elementos em contrato temporario (atualmente 16) o que providencia um grau de resposta
rapido e com grande flexibilidade.

4.1. Sintese conclusiva

Neste contexto e embora os desafios colocados aos RH afetos ao desenvolvimento,
“um esforgo na priorizagdo consciente de requisitos” (Telha, 2016), uma ainda melhor
articulacdo de todo o processo de desenvolvimento de software (Silva, 2015), um quadro
organico preenchido e um cuidado com a gestdo dos RH garantem a atual adequabilidade
dos RH da RSI. Perspetiva-se contudo uma tendencial reducdo dos efetivos TINF o que
podera por em causa esta adequabilidade. Esta-se assim capaz de validar parcialmente a H3
— A gestdo dos RH da FA ¢ adequada ao desenvolvimento de SI e dar resposta a PD2 — Em

que medida a gestdo de RH da FA ¢ adequada ao desenvolvimento de SI?
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5.  Conclusio

Atualmente sd3o os mercados tecnologicos que imprimem o ritmo de avango e que
tracam o rumo da evolugdo tecnoldgica, que € critica tanto para os sistemas de armas como
para as areas civis.

A corrente vigente em grande parte da comunidade cientifica com afinidade ao
desenvolvimento de SI defende que, salvo raras excegdes, a aquisicdo de SI COTS a
industria € mais vantajoso para as Organizac¢des que o seu desenvolvimento inhouse.

Encontram-se contudo diversas Organizagdes que atualmente ainda retém capacidade
de desenvolvimento de SI e que dela n3o abdicam. No seio destas Organizagdes
encontramos a Organizacdo Militar, particularmente a FA ¢ a MP que foram alvo de estudo
nesta investigacdo. A visdo do CEMFA de 2015 vertida no PDSIFA para o
desenvolvimento de SI na FA defende explicitamente que tudo o que envolva a
componente operacional e a manutengdo de aeronaves deverd ser desenvolvido
internamente, garantindo a FA autonomia e operacionalidade. No PDSIFA constam, como
projetos existentes e futuros a desenvolver internamente, ndo sé apenas SI das areas
identificadas como criticas, mas também de outras areas como a de RH e escolar, o que
evidencia uma certa predile¢do da FA pelo desenvolvimento interno em campos fora da
manutengdo e operagoes.

Com base nesta visdo e de modo a resolver o problema enunciou-se a PP “Em que
medida ¢ mais vantajoso para a For¢a Aérea o desenvolvimento de Sistemas de Informagéo
comparativamente a sua aquisi¢do?” e desenvolveu-se a investigagdo tendo como base o
método hipotético-dedutivo proposto por Quivy e Campenhoudt (2003).

A recolha de dados foi efetuada recorrendo a entrevistas semiestruturadas dirigidas a
diversas entidades da FA, a MP e a Tranquilidade S.A. com responsabilidades no
desenvolvimento de SI, questionarios dirigidos a equipa de desenvolvimento da FA e da
MP e a andlise documental baseada fortemente na tematica inhouse vs outsourcing.

Com a analise dos dados recolhidos foi possivel testar as hipdteses, responder as PD
e consequentemente dar resposta a PP. Deste modo conseguiu-se validar a HI - O
desenvolvimento de SI pela FA ¢ estrategicamente vantajoso e assim responder a PD1 - De
que forma o desenvolvimento de SI pela FA ¢ estrategicamente vantajoso?

Verificou-se que a opinido da quase totalidade dos AdIAF e dos diversos

responsaveis dos SI da FA, ¢ a de que a FA deverd continuar a desenvolver e manter os
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seus proprios SI pela autonomia, seguranga e afinidade que o desenvolvimento “dentro de
portas” proporciona.

Para este facto contribuem também algumas mas experiéncias com o oufsourcing,
seja no SIG-DN, seja em outros SI COTS, pois por diversas vezes os prazos foram
ultrapassados e amplamente prolongados face ao previsto e o produto final ndo cumpriu os
requisitos que a FA elencou, como no caso do MRO. A excecdo ocorreu na area financeira,
que devido a sua quase total correspondéncia de requisitos com outros ramos, 6rgdos do
Estado e todas as areas que envolvam finangas publicas no geral reporta que a transi¢do
para o SIG-DN trouxe mais-valias, devido a maior integracdo e possibilidade de troca de
informagéo com a administracdo central do Estado a que a lei atual obriga.

Em relagdo a viabilidade do desenvolvimento interno, face aos dados recolhidos, foi
possivel validar parcialmente H2 - O desenvolvimento dos SI pela FA € mais vidvel do que
a sua aquisicdo e responder a PD2 - Em que medida € mais vidvel o desenvolvimento dos
SI pela FA do que a sua aquisi¢do?

A dificuldade de integrag¢do de SI COTS com os sistemas legacy da FA e a melhor
interpretagdo de requisitos e célere resposta da equipa de desenvolvimento permite uma
maior viabilidade do desenvolvimento interno. A falta de execu¢do de um completo TCO
pela FA no permitiu validar totalmente a H2, embora o conhecimento empirico de maior
viabilidade no campo financeiro do desenvolvimento interno permita responder a PD2.

Por fim, face aos dados recolhidos, no que concerne aos RH, embora a FA esteja a
lidar com problemas de falta de militares TINF, estes, pelo seu empenho, formagdo em
contexto de trabalho e gestdo efetiva de carreiras e formacdo, mostram-se adequados a
continuagdo do desenvolvimento interno, embora uma melhor priorizacdo dos requisitos,
um maior investimento no recrutamento e um incremento da formagdo melhorariam o grau
de resposta e eficiéncia técnica. Deste modo valida-se parcialmente a H3 - A gestdo de
recursos humanos da FA é adequada ao desenvolvimento de SI e da-se resposta a PD3 -
Em que medida a gestdo de recursos humanos da FA ¢ adequada ao desenvolvimento de
SI?

Esta investigacdo permitiu também concluir que, apesar da visdo da esfera civil e
militar quanto aos SI (o melhor produto ao melhor “pre¢o”) poderem a primeira vista
parecerem idénticas, os motores que as impulsionam sdo bastante distintos. A MP, a

semelhanca da FA, valoriza como pilares fundamentais na op¢do pelo desenvolvimento
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interno a independéncia de terceiros, a seguranga da informagao, a criticidade dos sistemas
e a capacidade de resposta dos seus militares a um eventual problema num SI.

Por sua vez, a Tranquilidade S.A. prioriza a op¢do pelo desenvolvimento externo, se
encontrar no mercado um SI que per se ou depois de alterado represente um custo
financeiro menor que se fosse desenvolvido internamente.

Em suma, esta investigagdo conclui assim que ¢ indubitavel que do ponto de vista da
vantagem estratégica a FA deve apostar no desenvolvimento interno dos seus SI. Quanto a
adequabilidade dos RH e a viabilidade temporal, financeira e técnica, o desenvolvimento
interno apresenta-se como mais vantajoso que o oufsourcing, embora apenas parcialmente.

Depois de validadas todas as hipdteses elencadas, embora duas delas apenas
parcialmente e ter-se dado resposta a todas as perguntas derivadas conseguiu-se responder
a PP, referindo-se que é mais vantajoso para a FA o desenvolvimento de SI do que a sua
aquisi¢ao.

5.1. Limitacdes e investigacoes futuras

A principal limitagdo encontrada no decurso desta investigacdo foi a falta de métricas
de TCO por parte da FA, impedindo uma aferi¢do exata e numérica no capitulo da
viabilidade financeira, limitando a andlise dos valores a experiéncia empirica da
DCSI/DivCSI na aquisi¢do passada de SI a industria e a algumas tentativas internas de
estimacdo de TCO por parte da sec¢do de administragao.

Outra limitacdo foi a inexisténcia de histérico matematico profundo sobre a taxa de
satisfacdo de requisitos, ou seja, requisitos elencados pelos AdIAF versus requisitos
implementados pela DCSI. Prevé-se que esta limitagdo seja ultrapassada num futuro
proximo.

Deixa-se para investigagdes futuras o estudo de um método de TCO adequado ao
desenvolvimento de SI pela FA, o que permitird em casos de maiores restri¢des de pessoal
ou dificuldades de recrutamento, se obter valores concretos sobre os custos diretos e
indiretos que a FA podera incorrer se optar pelo desenvolvimento interno ou se optar pelo
outsourcing. Isto contribuira certamente para uma melhor dindmica na gestdo de equipas,
verbas e requisitos.

5.2. Contributos para o conhecimento

Os parcos recursos financeiros e humanos conduzem inevitavelmente a uma reducéo
do efetivo militar e a uma quase extin¢do de verbas para investimento técnico e formativo.

Pese embora esta realidade, este estudo permitiu clarificar que apesar das dificuldades que

29



3

wi¢ Comparagdo entre os sistemas de informacio adquiridos e os desenvolvidos na For¢a Aérea

a FA passa atualmente continua a ser adequado e pertinente que a FA mantenha a
capacidade de desenvolver e manter os seus SI.

Esta investiga¢do permitiu assim contribuir para a clarificacdo que, apesar de se
admitir que possa haver poupanca de recursos e meios (quer pecunidrios, quer humanos)
no caso da FA abandonar o desenvolvimento de SI, ndo € estrategicamente vantajoso para
a missdo da FA este abandono, quer pelo grau de satisfacdo que os militares conseguem
atingir comparativamente com a experiéncia com empresas civis, quer pela flexibilidade e
facilidade de integragdo com os sistemas modernos e legacy. Sabe-se também que apesar
da constante reducdo de efetivos TINF, a crescente necessidade de novos SI ou da
implementagdo de novas funcionalidades e a sobrecarga de volume e complexidade do
trabalho desenvolvido pelos militares da seccdo de desenvolvimento, a missdo da RSI tem
vindo a ser cumprida e o pessoal encontra-se motivado e proficiente nas fun¢des que lhe
sdo atribuidas.

No tempo presente, os efetivos sdo tidos como suficientes, apesar de uma melhor
articulagdo entre os varios intervenientes no processo de desenvolvimento de SI ser
necessdria para uma maior eficiéncia na sua gestdo.

Esta investigacdo contribuiu igualmente para confirmar que a visdo futura dos SI da
FA vertida no PDSIFA de 2015 ¢ ainda pertinente e adequada, pois garante o
desenvolvimento interno de SI em diversas areas, onde se destacam as areas de operagdes ¢
manutencdo de aeronaves.

Importa também relevar que, no que concerne a andlise desta mesma problemaética na
MP e na Tranquilidade S.A. conclui-se que a visdo da MP é coincidente com a conclusdo
desta investigacdo, havendo primazia ao desenvolvimento interno, pois as suas
preocupacdes sdo similares com as da FA (operacionalidade, autonomia, seguranga da
informacdo, celeridade, independéncia de terceiros, etc.). A Tranquilidade S.A., fora da
area da Defesa, encara de modo diferente o desafio em optar entre o desenvolvimento
interno ou externo, focando a sua escolha mais na componente de custo e afinidade que da
seguranga ou operacionalidade.

Na abordagem segmentada estratégica, técnica, humana e financeira desta
investigacdo e depois de todos estes conceitos terem sido explorados, concluiu-se que a FA
devera reter a capacidade interna de desenvolvimento de SI priorizando-a em rela¢do a
aquisi¢do de SI prontos ou feitos a medida, dada a elevada importancia organizacional de

que estes se revestem, contribuindo para o cumprimento cabal da missdo da FA.
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Esta investigacdo aclarou também e em consonancia com a comunidade cientifica
relevante, que se os requisitos funcionais para a conce¢do de um SI forem quase na sua
totalidade comuns com as necessidades da esfera externa (particularmente a civil) ¢
bastante provavel que exista um SI maduro e comprovadamente robusto que a sua adog¢éo
pela FA possa ser vantajosa, desde que ndo comprometa a maxima prevista no PDSIFA de
ndo representar qualquer impacto operacional nefasto.

5.3. Recomendacgoes

Com vista a possibilitar uma decis@o mais informada sobre se deve a FA desenvolver
os seus Sl internamente ou se deve adquirir os SI que explora, recomenda-se:

A DivCSI

e Concecdo de um TCO adequado ao desenvolvimento de SI de modo a
capacitar a DCSI de ferramentas de estimativa de custos.

Ao CLAFA/DCSI

e Implementagdo de um método de andlise de risco e medi¢do das métricas
de TCO no desenvolvimento de SI.

e Aumento das verbas alocadas para a formagdo técnica e académica para
os militares afetos ao desenvolvimento.

Ao CRFA

e Refor¢o do esfor¢o de recrutamento de militares RC para a especialidade

TINF.
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Apéndice A — Mapa concetual

Pergunta de Partida Perguntas Derivadas Hipéteses Conceitos Dimens des Indicadores Forma de Valida¢ao
Conhecimento institucional
Autonomia Dependéncia de terceiros
Propriedade do codigo fonte
Regras de negocio
. Informagdo sensivel
De que forma o desenv?lvmlento O desenvolvimento de SI pela FA ¢ L Seguranca da
de SI pela FA é . Vantagem Estratégica N
) . estrategicamente vantajoso informagdo
estrategicamente vantajoso? Anélise de Risco
Vulnerabilidade
Criticidade X
Anilise documental e entrevistas semi-
estruturadas
Tipo de SI Especificidade
Afinidade
Em que medida é mais
vantajoso para a Forgal Tempo de resposta/desenvolvimento
Aéreao Temporal
desenvolvimento de Requisitos/corre¢des urgentes
Sistemas de q ¢ &
Informacio
comparativamente a ida é mais vid Custo de desenvolvimento
mp L, Em que lr'edlda € mais vidvel o O desenvolvimento dos SI pela FA ¢ mais - . .
sua aq ? d dos SI pela FA - L Viabilidade Financeira
R viavel do que a sua aquisiio
do que a sua aquisi¢io? Custo de licenciamento
Viabilidade dos sistemas
Técnica
Viabilidade de integragdo
Saida das equipas de desenvolvimento
Entrevi . .
Taxa de esfor¢o ou prioritizagdo irevisias sem: estmruradas & inquerito por
questionario
Organizacional Taxa de requisitos/resposta
Em que medida a gestio de
h FA ¢ A gestdo d humanos da FA ¢ . }
recursos :lmanos _df‘ ¢ gjes OJ ¢ recursos . sdabae Adequabilidade de Recursos Humanos Estrutura orgénica Analise documental
dequada ao de q a0 desenvolvimento de ST
S1?
Motivagdo Inquérito por questionario
. Andlise documental, entrevistas semi-
Formacao externa . .
estrururadas e inquérito por questionario
Know How - —
Formagdo infema Analise documer?lal'e inquérito por
questionario
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Apéndice B — Resultados do inquérito por questionario a equipa de desenvolvimento da DCSI

Considera que a sua formacao é suficiente para as fungées que Com que regularidade (em média) tém de trabalhar fora das horas normais
desempenha? de servico?
E aceitavel, mas deveria ser providenciada mais formacéo 8 Nao trabalho fora das horas normais de senvico 8
Sim, é suficiente 5 Uma vezpor semana 6
Nao é suficiente Duas vezes por semana 2
Mais de duas vezes por semana 1
Ja frequentou acgdes de formagao (em empresas civis) Ja deu formagédo a camaradas mais modernos, ou que foram colocados na
disponibilizadas pela Forca Aérea? RSI?
Sim 9 Néo 12
Nao Sim 5
Em quantas linguagens de programacgao tém de programar no seu Se ja deu formagdo a camaradas mais modernos, ou que foram colocados
servico? na RSI, por quantas semanas se dedicou a essa tarefa
apenas uma linguagem 1 Média 6,2
duas linguagens semanas
trés linguagens
Com que periodicidade, em média, tém de intervir em mais que um ” = .
. = . Se ja deu formagéao a camaradas mais modernos, ou que foram colocados
Sistema de Informacgao, quer no desenvolvimento quer na .. o . N =
~ na RSI, quantas horas diarias em média dedicou a tarefa de formagao?
manutengao?
uma vez por semana 5 Média 2,6 h/dia
duas vezes por semana 1
trés vezes por semana 2
Esta colocado na sua unidade de preferéncia? Tém o CFPF (curso de formacgéo pedagodgica de formadores)?
Sim 12 N&o
Nao Sim 1
Foi colocado no EMFA/DCSI/RSI por sua escolha ou por imposi¢cao? Preferia outro servico como colocacao?
Porimposicéo Nao 13
Por minha escolha Sim 4

Ha quanto tempo desempenha fungées na RSI (anos)?
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Apéndice C — Resultados do inquérito por questionario a equipa de desenvolvimento da DTIC

Jé frequentou agdes de formagéo (em empresas civis) disponibilizadas pela Com que periodicidade, em média, tém de intervir em mais que um Sistema
Marinha? de Informacao, quer no desenvolvimento quer na manutencao

1585) (9 responses)

@ uma vez porsemana

@ duas vezes por semana

O trés vezes porsemana

@ quatro vezes por semana

@ cinco ou mais vezes por semana

® Sim
® Nio

P Tém o CFPF (curso de formacao pedagogica de formadores)? (7 responses)

@ 2 linguagens
@ 3linguagens
@ +de 4 linguagens @ Sim
@ Nio

Se esta em regime de contrato (RC) pretende concorrer ao quadro?

{9 responses)

@ Sim, pretendo concorrer ao quadra

@ Cuero concorrer aos quadros mas
para outra especialidade

@ Nao pretendo ficar na Marinha
depais do fim do meu contrato

@ Sou dos quadros permanentes

@ Ainda ndo pensei na minha
continuidade na Marinha
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Estd colocado na sua unidade de preferéncia? (@ responses) Com que regularidade (em média) tém de trabalhar fora das horas normais
de servigco?
(9 responses)
@ Sim
@ Nao

@ Nao trabalho fora das horas normais
de servico

@ Uma vez por semana

@ Duas vezes por semana

@ Trés vezes porsemana

@ Mais de trés vezes por semana

Foi colocado no actual servigo por sua escolha ou por imposicao? (@ responses)

@ For minha escolha Ja deu formacdo a camaradas mais modernos, ou que foram colocados no

@ Por imposicio desenvolvimento?
@ Other (9 responses)

@ Sim (continue abaixo)

@ Mo (pode submeter o seu
questionario)

Preferia outro servigo como coloca¢do? (o responses)

® Sim
@ Nio
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Apéndice D — Entrevistas semiestruturadas e entrevistados

Entrevistado Entrevista
Nome Posto | Especialidade Fun¢io Data Local Forma Gravacio
Rui Ferreira COR ENGEL Administrador de Informacéo da Estrutura Superior 18-04-2016 EMFA Presencial Nio
3 Luis Pessanha TCOR ENGAER Administrador de Informagdo da Area Logistica 11-03-2016 EMFA Presencial Sim
I Joaquim Pedreira TCOR TPAA Administrador de Informagdo da Area de Pessoal 16-03-2016 EMFA Presencial Sim
: Jorge Nunes TCOR ADMAER Administrador de Informagdo da Area Financeira 18-03-2016 EMFA Presencial Sim
Anibal Gaspar MAJ TOMET Administrador de Informagdo da Area Operacional 11-02-2016 CA Presencial Nao
DivCSI Ana Telha TCOR ENGINF Chefe da Reparticdo de Sistemas de Informagdo da DivCSI 10-03-2016 EMFA Presencial Naio
DITIC Sempiterno Ribeiro CFR EN-AEL Chefe da Repartigdo de Desenvolvimento de Sistemas de Software 20-01-2016 DITIC Presencial Sim
D Fernanda Paulo MAJ TINF Chefe da Repartigdo de Sistemas de Informagdo da DCSI 19-01-2016 N/A Email Nao
g Mario Pereira MAJ TINF Chefe da Secc¢@o de Administracdo de Sistemas de Informagao 16-02-2016 EMFA Presencial Sim
I Pedro Silva CAP TINF Chefe da Secgdo de Desenvolvimento de Sistemas de Informagao 16-12-2015 EMFA Presencial Sim
Tranquilidade S.A |Pedro Ferreira N/A N/A Diretor da Divisdo de Produgdo da Diregdo de Organizagdo e Sistemas 21-12-2015 N/A Email Nao
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Apéndice E — Entrevistas e relacio com conceito/dimensao/indicador

Conceito Dimensao Indicador
Vantagem . . L

,g . Autonomia Conhecimento Organizacional
Estratégica

Considera que o conhecimento organizacional dos militares responsaveis pelo desenvolvimento interno de SI é uma

Questio . . . .. N . . - . .
mais-valia ou a maior parte dos requisitos sdo genéricos e o conhecimento organizacional ndo faz diferenga.

Entrevistado Resposta

Atualmente lido muito pouco com a DCSI (apenas em hardware), apenas tenho da minha area o SIPAV que tem tido
TCOR Nunes |muitas altera¢des devido ao que tem acontecido com os vencimentos nos ultimos anos e a DCSI tém sido incansavel
em dar resposta atempada as alteragdes legais.

Facilita bastante. Uma grande dificuldade do desenvolvimento sdo a concretizagdo dos requisitos, o que implica que se
COR Ferreira |do lado técnico estiver uma pessoa que conhece a institui¢do e o nosso modo de trabalhar, o SI final vai beneficiar
disso. O desenvolvimento do MGM ¢ um exemplo claro disso.

TCOR O conhecimento organizacional dos nossos militares da DCSI ¢ sem divida nenhuma muito importante para dar
Pedreira resposta aos requisitos desta area funcional.

Este conhecimento organizacional é importante e existe. Os SI estdo sempre a ser otimizados, o que acarreta que com
o pessoal de dentro a desenvolver, com o conhecimento que ja tém, muitos deles com largos anos de experiéncia, tudo
seja mais facil e eficiente.

TCOR
Pessanha

MAIJ Gaspar |Garantidamente que sim.

Vantagem
. Seguranga da Informagao Regras de Negocio
Estratégica S = £ 8
Questa Considera que a exposicdo das “regras de negocio” da FA quando os sistemas de informagao sao desenvolvido a
uestio . L
medida pode comprometer a nossa operacionalidade?
As regras de negdcio da drea financeira s@o a aplicaco da lei, assim néo acredito que esta exposicao de regras de
TCOR Nunes

negocio seja critica.

E caso a caso. Depende muito do tipo de sistemas. Na drea da estrutura superior ndo temos sistemas de grande
COR Ferreira |dimensao que sejam muito preocupantes, mas reconhego que noutros casos esta passagem das “regras de negocio”
podera ser preocupante.

TCOR . ~ , . .

Pedrei Essa informagio, mesmo da area de pessoal pode deixar-nos vulneravesis, se for passada para fora.
edreira
TCOR . o . . . ~

P h Sim. Penso que isto ¢ muito perigoso, e devemos evitar a passagem desta informagio para fora.
essanha

MAIJ Gaspar |Apenas por empresas certificadas, de outro modo a nossa informagao poderia ficar comprometida

Pode comprometer, uma vez que sdo expostas as regras de negocio dos nossos processos fulcrais. A alternativa, se

TCOR Telha ndo optarmos pelo desenvolvimento interno ¢ o de serem celebrados acordos de confidencialidade robustos.

MAJ Paulo |Acho que depende muito da drea (criticas ou nao) e das regras de negocio.

M AJ Pereira |N3o, se ndo forem sistemas operacionais.

Como a maior parte dos SI que estamos envolvidos sdo de gestdo, ndo considero que a exposi¢ao das regras de negocio
CAP Silva [seja um problema. Para certas funcionalidades mais operacionais que venham a ser desenvolvidas devemos ter em
atencdo o que pode ser passado para fora da FA, ou desenvolve-los todos internamente.

Adequabilidad
4 R Know How Formagdo Externa
Questio E providenciada formagdo externa aos elementos das equipas de desenvolvimento?

Ha mais de 3 anos que ndo ha formagio nesta casa. Toda a formagéo ¢ feita por iniciativa propria e ajuda dos

MAIJ Paulo
camaradas.

Nao. A informatica deveria ser a area de eleigdo para, a semelhanga de algumas engenharias, ser providenciada

MAIJ Pereira N .. . . <
formagio académica formal, especialmente pos graduagdes.

CAP Silva |Nao. Recorremos ao on job training para colmatar a falta de verbas para formagao
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Vantagem .
a,ge. Seguranga da Informagéo Vulnerabilidade
Estratégica
Questio Prevé que a compra de SI COTS podem causar problemas de seguranga da informacao (vulnerabilidades ndo
documentadas, espionagem industrial, etc)?
Nos termos apresentados, para a area financeira a seguranca da informagao ndo ¢ critica, pois nesta area quanta mais
TCOR Nunes |transparéncia melhor. Grande parte da nossa informagcéo financeira é tornada publica, desde a orcamental até a
execugdo da despesa publica, nomeadamente para os contratos acima dos 5000 Euros.
Héum risco associado. Ha duas op¢des. Ou o sistema ¢ standalone e assim néo ha risco de passagem de informacao
COR Ferreira |para o exterior ou entdo seria necessario extensos testes a seguranca desse SI COTS. Para a area da estrutura superior
¢é preocupante dado o tipo de informaggo que ¢ sensivel.
TCO_R Sim, poder4 acontecer mesmo de modo ndo intencional.
Pedreira
TCOR A érea logistica trabalha com dados que sdo sensiveis que se de facto fossem expostos ndo seria bom. De qualquer dos
Pessanha |modos acho mais perigoso a passagem dos requisitos para fora.
MAJ G Se houver o cuidado de garantir que as empresas que providenciariam os SI fossem certificadas no vejo qualquer
aspar problema. De outro modo sera preocupante
De facto € possivel. Com o desenvolvimento interno esta possibilidade ndo se pde, e se os sistemas criticos estiverem
TCOR Telha .
na alcada da FAP este problema perde relevéncia.
Sim, isso € possivel. Qualquer vendedor mal intencionado pode deixar algum rasto de codigo malicioso que podera por
MAJ Paulo . . o . . ..
em causa a confidencialidade, a disponibilidade ou a integridade dos SI adquiridos desta forma.
MAJ Pereira |Poderdo surgir vulnerabilidades ndo previstas que ponham em causa até outros SI
CAP Sil Em principio ndo. Se se avangar para este tipo de solucdo COTS o proprio sofiware teria de ser validado. Para
"2 |sistemas mais criticos eventualmente poderia haver mais preocupacdo
Vantagem - .
. Seguranga da Informagéo Vulnerabilidade
Estratégica
Questio Neste campo da seguranga considera que os SI desenvolvidos pela FA sdo mais robustos?
TCOR Nunes |<<ndo sabe/ndo responde>>
A partida sim. Esta questdo apenas se pde, se o desenvolvimento for interno, por erros de codigo, pois na estrutura
COR Ferreira |militar o risco de falhas de seguranga por dolo ¢ minimo. Com desenvolvimento feito por terceiros ¢ necessario avaliar
arobustez muito bem.
TCOR . . .
. Sim. Penso que o que a DCSI desenvolve tirando alguns casos pontuais € robusto.
Pedreira
TCOR <<nfo sabe/ndo responde>>
Pessanha
MAIJ Gaspar | Tenho plena confianga nos produtos internos
TCOR Telh Sim. Os militares afetos ao desenvolvimento usam técnicas e ferramentas adequadas, o codigo fonte é conhecido e
eha propriedade da FA. E claro que o erro/falha/bug € possivel de acontecer.
Sim, pois os colaboradores da FAP por principio ndo tém interesses economicos ou maliciosos no codigo que
MAJ Paulo
desenvolvem!
M AJ Pereira |E dificil de avaliar ja que nenhuma andlise de risco ¢ feita
Ao mesmo nivel. Apesar de como estamos sempre a desenvolver novas funcionalidades que nos sdo requeridas, por
CAP Silva |vezes o estado de maturidade néo ¢ o melhor, e algumas corregdes ao nivel da robustez tém de se ir implementando. A

secgdo de seguranga e cy ber defesa vao testando e estando alerta a vulnerabilidades que os SI possam ter.
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Vantagem .
,g . Seguranga da Informagdo Risco
Estratégica
Questao Existe alguma analise de risco que inclua a integragdo de software COTS na FA.
TCOR Telha [Nao
MAJ Paulo |Neste momento nio ¢ feita qualquer analise de risco.
MAJ Pereira |Ndo, pelo menos que a minha sec¢éo tenha sido envolvida.
CAP Silva ]Que tenha conhecimento nZo.
Vantagem . e
age. Tipo de SI Criticidade
Estratégica
Questio Considera que o uso de SI COTS ¢ aplicavel a areas criticas para a missdo da FA (operagdes, manutengdo, etc)?
TCOR Nunes |Néao
Se pudéssemos desenvolver internamente era preferivel, pois tudo que envolva informagdo critica implica
COR Ferreira Jtendencialmente problemas. Temso ja COTS nas éareas das operagdes e manutengdo (c-295 e eh-101) mas foram de
algum modo “impostos” pois fizeram parte do contrato.
TCOR ~ . . o ~ .
Pedrei N3o acredito que sejam aplicaveis a ndo ser que sejam como por exemplo na algada daNATO.
edreira
Nao. Ndo sdo aplicaveis pelo menos aos SI da area logistica relacionados com as operagdes. Por exemplo na
TCOR manuteng¢do nos temos diversas frotas com uma pluralidade imensa de conceitos de manutengdo, com diferentes
Pessanha [cadeias logisticas pelo que ndo ¢ facil encontrar um SI COTS que cumpra cabalmente com os requisitos desta area
critica que € a manutengao.
MAJ Gaspar Nao. O desenvolvimento interno € preferivel. Na area das operagdes o tipo de informagéo com que se trabalha, e a por
P vezes urgéncia que necessitamos de ver algo corrigido ndo se coaduna com o desenvolvimento externo
TCOR Telha |Nao ¢ desejavel.
MAJ Paul Nio considero aplicavel. Areas criticas podem necessitar de resolugiio de problemas imediatos, como se verificou
aulo

aquando da entrada em produgiio do MGM.

MAJ Pereira

Para os SI criticos ndo acho que a solugdo sejam SI COTS. O ndo cumprimento de requisitos, demoras no
desenvolvimento ou estarmos dependentes de terceiros ndo compensa os eventuais beneficios que iriamos obter

CAP Silva |Nao se deveria usar COTS nas areas criticas, ou pelo menos usar com restrigdes
Vantagem ) Y
,g . Tipo de SI Criticidade
Estratégica
Questio Considera que o uso de SI COTS ¢ aplicavel a areas ndo criticas para a missdo da FA (vencimentos, recursos
humanos, etc)?
TCOR Nunes |Sim
Considero que estes sdo também criticos. Temos ja modulos do SIG que virdo substituir alguns destes sistemas, mas
COR Ferreira [ mais uma vez, estes foram impostos e ndo por op¢ao. Se houver uma solugdo COTS para um SI pequeno que cumpra
todos os nossos requisitos, entdo sim.
TCOR , . ) . . o
Pedreira Para algumas areas ndo criticas (financeira por exemplo) acredito que possam ser mais facil de integrar
TCOR N . . . N . .
Pessanha Nao conheco o suficiente, mas acredito que se houver afinidade com uma solugdo comercial, possa ser equacionado.
MAIJ Gaspar |Sim. Acredito ser possivel
TCOR Telha E aplicavel, confome se comprovou ja com o SIG, e desejavel para libertar recursos humanos, escassos, para outros
sistemas e tarefas associados ao nosso core business.
Neste momento ja esta a ser aplicavel, o caso do SIGRHV. Estamos a alguns meses de ter os RH e os vencimentos em
MAJ Paulo |SIG. No entanto foi e esta a ser um processo moroso, que envolveu muitos RH de varias areas (DP, DFFS, DCSI) e

continuamos sem ter a certeza se as funcionalidades foram todas previstas.

MAJ Pereira

A FA tém poucos recursos e tém de o reconhecer, assim acredito que os pequenos SI possam muito bem ser
adquiridos a industria.Nesta altura acredito que seja mais facil arranjar recursos financeiros que humanos, até porque
por exemplo para os RC ¢ dificil recrutar militares, o que é espelhado no nimero de vagas que ficam por preencher.

CAP Silva

Nao vejo nenhum problema se se tiver atengdo aos requisitos da FA e se os prazos forem escrupulosamente
cumpridos
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Vantagem . .
a,ge. Tipo de SI Afinidade
Estratégica
N Considera que a aquisigdo de SI “pronto” e posterior customizagéo era mais vantajoso que o desenvolvimento
Questiao
completo dos SI pela DCSI
TCOR Nunes |Sim. Se o SI for aplicavel diretamente as necessidades FAP.
N4o. Considero que se tivéssemos capacidade interna suficiente seria mais vantajoso o desenvolvimento interno.
COR Ferreira | Qualquer adaptagéo que seja necessaria num Sl interno seria feito pela DCSI enquanto que qualquer customizagéo ou
alteracdo por terceiros seria complexa e cara.
TCOR N N . . . .
. Nao. A nossa vantagem vém do desenvolvimento interno como ja referi.
Pedreira
TCOR Néo. Penso que a FAP deve continuar a apostar no desenvolvimento interno dado que isto nos garante maior
Pessanha |autonomia, cumprimento detalhado dos requisitos e conhecimento que fica dentro de portas.
MAJ Gaspar Nao. A néo ser que o SI COTS cumpra todos os requisitos da FA e os sistemas ndo sejam criticos. Assim podera
equacionar-se um SI COTS, de outro modo ndo
Viabilidade Temporal Tempo de Resposta
Questio Considera que a DCSI da resposta capaz e célere aos requisitos que sdo levantados?
TCOR Nunes | Sim.
COR Ferreira | Néo levantei ainda novos requisitos, mas acredito que pela falta de pessoal seja dificil uma resposta completa.
TCOR . .
. Genericamente sim.
Pedreira
TCOR Sim. Garantidamente.
Pessanha
A experiéncia demonstra que ndo, mas com franqueza apraz-me verificar que nos ultimos messes o esforco tem sido
MAIJ Gaspar |grande da DCSI para ir ao encontro das nossas necessidades. Os nossos portais tém tido aqui um papel muito
relevante.
Viabilidade Temporal Tempo de Resposta
Questio Considera que a comparagdo do tempo de desenvolvimento interno versus a compra de sistemas de informagéo
prontos ou customizados € vantajoso paraa FA?
Acredito que a FAP/DCSI nem conseguisse dar resposta aos SI da area financeiras pois os requisitos desta area sao
TCOR Nunes |imensos e nada comparaveis aqueles que existiam ha 15 anos atras. A transparéncia e o rigor a que estamos obrigados
atualmente exige que exista uma grande integracdo com os outros Org&os do Estado, o que s6 com o SIGDN ou um SI
de dimensdo equivalente ¢ possivel
Os militares envolvidos no desenvolvimento infelizmente estdo envolvidos em muitas outras atividades. Nem sempre
COR Ferreira | € claro para o gestor de projeto saber qual a disponibilidade da sua equipa, o que atrasa os projetos. Nao ha contudo
dados que comprovem que a FA desenvolve de modo mais célere ou ndo.
E dificil de responder. A DCSI tém trabalhado bem mas est4 envolvida em tudo o diz respeito a informética, e com
TCOR uma equipa relativamente pequena para aquilo que lhes € pedido por vezes o tempo que demoram a dar resposta é
Pedreira alargado. Com uma empresa civil, que pode reforcar a sua equipa no momento poderdo dar uma resposta mais célere.
Com a DCSI o que ganhamos em tempo ¢ com o conhecimento organizacional que simplifica a codificacdo dos
requisitos
S6 olhando para a variavel tempo se calhar a DCSI seria mais lenta a desenvolver, olhando para o global
TCOR (conhecimento que fica, detalhe no cumprimento dos requisitos, etc) acredito que o balago seja positivo para a
Pessanha |FAP.Penso também que o tempo que uma empresa civil demoraria a perceber como funcionamos (particularmente no
campo da manutengdo dos sistemas de armas) da uma vantagem a DCSI neste campo do tempo.
Se fosse possivel encontrar um SI exterior ja pronto e que cumprisse 0s requisitos isso ia ser vantajoso, apesar que
MAJ Gaspar p jap q p q! Y p q

como ja referi a passagem de requisitos para fora poderia ser dificil e moroso
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Se o desenvolvimento for de base 0, ou seja desde o inicio, penso que com o estabelecimento de prioridades certas e a

TCOR Telha . ~ . . .
respetiva alocagdo dos recursos humanos a Forca Aérea consegue tempos de desenvolvimento aceitaveis.
MAIJ Paulo |Sim, podemos considerar que sim, mas depende muito da customizagio que se pretenda.
_ O nosso tempo de desenvolvimento ¢ mais extenso do que devia. Penso que o problema possa estar numa definicao
MAJ Pereira . . .. . .
menos cuidada ou objetiva dos requisitos o que leva a uma constante necessidade de reavaliar os SI.
No inicio, a aquisi¢do de um sistema pronto (chave na mao) pode ser vantajoso a nivel de tempo, mas acredito que a
CAP Silva Jcurto prazo com o aparecimento de novos requisitos ou corregdes, se tivéssemos optado pelo desenvolvimento
interno, sairiamos a ganhar em termos de tempo.
Viabilidade Financeira Custo de desenvolvimento
Questio Antes do desenvolvimento de um SI ou modulo de um SI ¢ feita alguma pesquisa na comunidade se existe algum SI
COTS que cumpra os requisitos levantados?
Para os grandes sistemas ndo. A maior parte das vezes que isto acontece, s@o as areas funcionais que sugerem um SI
TCOR Telha JCOTS e a DCSI efetua um estudo para determinar se esse SI se adapta aos requisitos levantados, € se cumpre com
todos o0s outros aspetos técnicos
MAJ Paulo Existem claramente areas onde o mercado externo esta bastante cimentado e ndo vale a pena “inventar aroda". Em
determinadas areas de informagc@o, operacional podemos tentar analisar ou entdo nem sequer ¢ feita essa avaliago.
Ja o fizemos por exemplo parao MGM, mas chegamos a conclusdo que os produtos comerciais eram excessivamente
MAJ Pereira |caros e ndo cumpriam os nossos requisitos, até porque grande parte dos SI COTS ndo estdo vocacionados para a
realidade da FA.
CAP Silva Raramente. M uitos dos requisitos sdo de sistemas desenvolvidos por nds o que leva a que o desenvolvimento seja
sempre encaminhado para nos.
Viabilidade Financeira Custo de desenvolvimento
Questdo | Existem métricas aplicadas que estimem os custos diretos e indiretos do desenvolvimento/manutengéo de SI pela FA?
TCOR Telha |N3o. E de facto uma das lacunas existentes. Esta a ser feito um esforco nesta area.
Neste momento podemos afirmar que néo sdo realizadas essas métricas. No fim de um projeto tentamos fazer esse
calculo para ter uma ideia do valor de um SI. As métricas aplicadas s@o o custo homem/hora, que conseguimos retirar
MAIJ Paulo . ~ . .
da nossa ferramenta de projeto onde sdo colocadas todas as tarefas realizadas, quem realizou e quanto tempo em cada
tarefa.
Com anova plataforma de desenvolvimento mudamos algumas coisas. Passamos a usar o redmine como ferramenta de
registo de todas as tarefas e apesar de ndo ser para controlar as tarefas individualmente, ¢ para manter um registo que
MAJ Pereira |nos permita a médio prazo olhar para traz e saber quantas horas homem me levou o desenvolvimento ou manutencdo
de um certo SI. Este custo de producao foi ja feito parao MGM mas apenas envolveu recursos humanos, nio foi um
verdadeiro TCO.
CAP Silva Apenas fazemos o controlo de horas/homem por projeto, ou seja quanto tempo iremos demorar ¢ de quantos homens
\% .
precisamos para desenvolver um produto.
Viabilidade Financeira Custo de desenvolvimento
Questio E feita uma estimativa de custos (desenvolvimento, manutengdo, formagéo, etc) antes de um SI ser desenvolvido pela
FAP?
TCOR Telha |Comegam a ser tomadas algumas accdes neste sentido, mas de uma forma global ndo.
Nao! No final de cada projeto ¢ feito uma estimativa do custo homem/hora, que conseguimos retirar da nossa
MAJ Paulo |ferramenta de projeto onde s@o colocadas todas as tarefas realizadas, quem realizou e quanto tempo em cada tarefa,
mas so6 no final.
MAJ Pereira |As andlises que sdo feitas sdo empiricas
CAP Silva [|Nao. Estimamos apenas grosseiramente o tempo.
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Viabilidade Financeira Custo de desenvolvimento

Questio S3o contactadas empresas de software e pedidos orgamentos quando é necessario um SI?

TCOR Telha JApenas quando existe uma sugestdo pela area funcional

Ndo, a ndo ser que se levante a duvida de contratagdo externa para o desenvolvimento ou no caso de candidaturas ao

MAJ Paul
ao Ipr 2020, como foi o caso do Processo Individual do Militar sujeito a esta candidatura.

MAI Pereira |Néo € feito, pelo menos pela RSI.

CAP Silva |Também raramente.

Viabilidade Técnica Viabilidade dos Sistemas

Questio Ha capacidade/viabilidade/limitagdes técnicas para receber e integrar SI COTS nos sistemas FA?

Cada vez os nossos sistemas tém menos limitagdes devido ao facto de terem sido “modernizados”, mas continua a

TCOR Telha haver ainda alguns sistemas legacy que trazem alguns desafios quanto a integragdo de software externo.

MAJ Paulo |Ha capacidade e viabilidade, desde que integrados na nossa tecnologia e o seu desenvolvimento acompanhado por nds.

MAJ Pereira Atualmente ja administramos SI COTS, o nosso grande problema ¢ mesmo o pessoal, os sistemas legacy e a respetival

integragdo.
CAP Silva Sim ha viabilidade, apesar de ser da minha opinido que sera extremamente dificil encontrar um SI COTS que se
“encaixe” nas nossas estruturas de dados com poucas ou nenhumas alteragdes
Viabilidade Técnica Viabilidade de Integragdo
Questio Prevé alguma dificuldade impeditiva a integragdo de SI COTS nos sistemas da FA?

TCOR Telha |Com o devido acautelamento de tudo o que foi referido atras, ndo vejo dificuldades impeditivas.

MAIJ Paulo |Neste momento vejo duas: questdes orcamentais e integracdo com a nossa tecnologia.

Por vezes a integragdo de COT'S nos nossos sistemas ¢ extremamente desafiante e morosa e tém de ser encaixada no
MAI Pereira |nosso planeamento, o que vai levar a um agudizar do problema de falta de man power . Isto aliado a pluralidade de
sistemas da FA, alguns legacy, ainda piora mais as coisas.

Apenas dificuldades na integragdo com os sistemas existentes e na alocagdo de man power para a integracdo. Muitas
CAP Silva |vezes ndo € claro quando um SI COTS, como o SIG, tém os requisitos cumpridos, o que leva a que ndo se possa
evoluir o SI legacy, o que dificulta a operagdo

Adequabilidade Organizacional Saida das equipas de desenvolvimento

Questio Como encara a constante reducdo de TINF e OPINF relativamente a satisfacdo dos requisitos das areas funcionais

TCOR Nunes |Como cliente preocupa-me, apesar de ter visto sempre as necessidades da minha area satisfeitas atempadamente

Com preocupagdo. Cada vez ¢ mais dificil com menos pessoas fazermos mais. Provavelmente vamos ser forgados a
COR Ferreira Joptar pelo outsourcing se a situagdo continuar a agravar-se. A FA tem de pensar em estratégias (estagios, etc) de
modo a manter o know how dentro da organizagao.

Encaro com alguma preocupagdo. Todas as especialidades tém vindo a perder militares, mas de facto com os que
sustentam os SI a visdo deve ser mais clara, pois corremos o risco de mesmo a sustentagdo dos SI atuais se ver
comprometida, forcando-nos a optar pelo outsourcing o qual ndo concordo.

TCOR
Pedreira

Cada vez ¢ mais importante termos SI ao servigo das pessoas que a distancia de um clique consiga ajudar na realiza¢do
do seu trabalho de um modo eficiente. Na nossa organizagdo em que os recursos humanos cada vez sdo menores os SI

TCOR tém ainda mais importéncia pois permitem que o trabalho que era realizado por 3 ou 4 pessoas seja agora realizado
Pessanha |por 1. Como entdo cada vez mais os SI sdo importantes e fulcrais numa organizagdo, importantes sdo também as
pessoas que os desenvolvem, assim vejo com alguma preocupagio quando vejo que a falta de RH possa até a levar a
uma redugdo na “qualidade” dos dados por poderem haver bugs que retirem a credibilidade ao sistema.
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Vejo com alguma preocupacdo. Com a constante redugdo de militares TINF e OPINF, com a igual reducéo nos

MAIJ Gaspar ADIAF e com o aumento de cerca de 80% dos requisitos (para novas funcionalidades) do AdICO nos ultimos 2 anos,
o que reflete uma forte utilizacdo dos SI da FA, ¢ extremamente preocupante que se veja os key players a serem
reduzidos.

Vejo com grande preocupacdo. Atualmente qualquer servigo precisa de SI para gerir os seus processos de forma a
otimizar tempo e recursos, sejam eles humanos ou materiais. Todas as semanas somos confrontados com novos
pedidos e necessidades. E ingrato estar a frente de uma repartiio de desenvolvimento de SI e ndo conseguir dar
resposta, em tempo util, as necessidades dos utilizadores. Principalmente aquelas necessidades que ja estdo
enquadradas e foram avaliadas pelos Administradores de informagéo da area a que pertencem. Surgem entao as
prioridades, dadas por cada Administrador e o que acaba por acontecer ¢ o aparecimento de Sistemas paralelos, pois
os utilizadores quando nos fazem chegar as sua necessidades ¢ porque precisam de resolver o problema "agora" nao
daqui a 1 ano.Temos aqui entdo 3 preocupagdes com esta perda de TINF's: a estratégia relativa as entradas e saidas de
TINF's que no meu entender ndo esta enquadrada com a realidade de necessidades TIC que se verificam atualmente;
os SI que ndo conseguimos desenvolver em tempo 1til e a necessidade de evoluir SI legados; por ultimo o
aparecimento de SI paralelos, que sdo desenvolvidos sem o conhecimento da 4rea funcional e que mais tarde, por falta
de quem o possa sustentar, acaba por ser um problema da DCSI.

MAJ Paulo

A perda de pessoal por si sé jando ¢ boa. Contudo, e se enquadrarmos esse facto com a realidade que temos,
percebemos claramente que na especialidade TINF tal reducio ndo faz qualquer sentido. Passo a explicar: a tecnologia
cresce de forma avassaladora, o modo de vida pede mais e mais sistemas de informacdo, cada vez mais inteligentes.
Tudo isto passa inevitavelmente para dentro das Organizagdes. A Forca Aérea ndo € excecdo.As exigéncias impostas
pelas necessidades aumentam todos os dias, sem um cabal acomp anhamento por parte da nossa Organizagdo. A
especialidade TINF deve ser olhada sob dois prismas: o da carreira e o da execucdo. Para o primeiro contribuem
exclusivamente os elementos do QP, para o segundo, temos por um lado o RC e por outro o QP que na primeira fase
da carreira adquire experiéncia e conhecimento, fundamentais para o desempenho de cargos de chefia. Ora o que
constato ¢ que, salvo raras excegdes, todos os anos 0 QP-TINF ¢ alimentado numa tentativa de mitigar a falta de
recrutamento para o RC. E impensavel compensar a falta de RC com o QP. A médio prazo, as carreiras ficardo
comprometidas e ndo faz qualquer sentido, daqui a uns anos temos sé oficiais superiores e capitdes. A evolucdo da
plataforma de desenvolvimento peca pela falta de pessoal, ou seja, ainda possuimos bastantes SI em tecnologias
antigas e falta pessoal para a sua migragéo. . Resumindo, o impacto ¢ substancial...Por tudo isto é imperativo que se
reveja (ou se crie) a estratégia de recrutamento/retencdo de TINF!

M A Pereira

E preocupante, embora grande parte do problema est no elevado niimero de requisitos levantados, muitos deles de
detalhe, ou nice to have que roubam manpower para outros projetos. Acredito que com um melhor filtro, mais
CAP Silva |macro, esta situagiio assustadora de falta de pessoal possa ser amenizada. Ainda mais importante ¢ a necessidade
imperiosa de evoluir os SI antigos para plataformas modernas, pois s assim conseguiremos otimizar 0s recursos
humanos e know-how . Temos demasiados paradigmas e estes sistemas estdo a puxar-nos para tras.

Adequabilidade Organizacional Saida das equipas de desenvolvimento

Como ¢ gerida e qual o impacto da problematica da gestdo de carreiras dos militares (transferéncias, promogdes
Questio consequente inadequagdo do posto/fungdo, passagens a reserva/reforma), e cursos longos (CPOS, CBC, ETM), nas
equipas de desenvolvimento?

E um problema! O planeamento do desenvolvimento de um SI esta sempre condicionado com a possibilidade de um
elemento da equipa sair por todas as razdes que indica na questdo. Por exemplo, no caso do desenvolvimento do
MGM, que foi o primeiro grande modulo a ser desenvolvido na nova tecnologia, teve na equipa diversos elementos

MAJ Paulo que foram sendo substituidos ao longo do tempo. Se tem algum impacto na equipa? Claro que sim. Ha métodos de
trabalho que se alteram, ha personalidades que tém de se adaptar, os novos elementos tém encontrar lugar deles na
equipa. Isto acaba por também ter impacto no plano inicial.

. | Tém havido muito cuidado. Apesar da minha equipa ser pequena temos tido em atenc¢o ndo haver muitas pessoas

MAJ Pereira

muito proximas no posto, para evitar CBC e CPOS simultaneos por exemplo

Vejo com alguma preocupagdo. Ao nivel dos milicianos, cada vez sdo menos e o tempo que ca ficam ¢ pouco, ou seja,
depois de ganharem proficiéncia nas plataformas, produzem por pouco tempo até passarem a disponibilidade. Para os
ETM, tém sido melhor pois geralmente os militares que entram para os quadros e sdo oriundos do desenvolvimento,
CAP Silva [tenta-se que estes regressem. Um dos maiores problemas ¢ que atualmente tenho muitos Capitdes, e além de terem
que um dia fazer o CPOS que tém uma duragfo ainda substancial, tém de haver grande cuidado em se irem
“espalhando” estes militares pelo maior niimero de cursos possivel para ndo irem todos ao mesmo tempo. Temos tido
bastante atencdo a estes problemas tentando dentro do possivel ameniza-los.
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Adequabilidade Organizacional Taxa de esfor¢o ou prioritizagdo
Questio Ha TINF/OPINF a suportar mais que um SI?
MAJ Paulo Sim. Em qualquer uma das tecnologias, OutSystems, PHP, VB, M APPER/COBOL temos elementos a sustentar mais

do que um SI

MAIJ Pereira

Sim. Antes havia 1 sistema com muitos individuos, atualmente temos 1 pessoa para muitos sistemas

CAP Silva |Sim, todos.
Adequabilidade Organizacional Taxa de requisitos/resposta
Questio Quais os dados estatisticos sobre requisitos levantados, aprovados, encaminhados para DCSI, e satisfeitos
TCOR Nunes |Nao temos esses dados
COR Ferreira | Nao tenho esses dados. Nédo levantei ainda nenhum requisito da minha area.
TCOR Néo tenho esses dados concretos até porque as coisas tém vindo a mudar, mas pela minha exp eriéncia a satisfagdo de
Pedreira requisitos tém sido aceitavel.
O grau de satisfacdo de requisitos é elevado. Apesar de no momento ndo haver esse controlo posso garantidamente
TCOR dizer que a satisfagdo é na maior parte das vezes total (100%), e nas restantes acima dos 90%. A razdo pelas quais
Pessanha |ndo se atinge sempre os 100% € que as pessoas que estdo a trabalhar para cumprir os requisitos da minha area sdo as
mesmas que tém de acudir quando ha um problema com um SI da minha ou de outra area.
MAIJ Gaspar |Os novos portais vao permitir controlar estes dados melhor. Ja se usa 0 Redmine para efetuar esse controlo.
Adequabilidade Organizacional Taxa de requisitos/resposta
Questio O efetivo TINF/OPINF afeto as equipas de desenvolvimento ¢ suficiente para dar resposta aos SI existentes e a
pedidos de novos SI que vao surgindo?
De maneira nenhuma. Os utilizadores estdo cada vez mais dependentes da informagao e dos SI que a disp onibilizam.
MAJ Paulo Muitas vezes € necessario alterar um SI ja existente para passar a disponibilizar determinada funcionalidade ou entéo

fazer um SI completamente novo para imp lementar processos manuais. Nem sempre temos as equipas disponiveis no
momento em que a necessidade ¢ colocada.

MAIJ Pereira

A informética cresceu exponencialmente nos ultimos anos e a FA acompanhou a nivel material, mas ndao acompanhou
na criagdo de um quadro de pessoal adaptado a estas necessidades. Se o organigrama estiver completo sdo suficientes.
Mesmo assim temos conseguido apoiar a RSI naquilo que nos foi pedido.

O efetivo pode ser considerado suficiente mas o aumento exponencial de pedidos tém levado a uma carga de trabalho

CAP Silva |enorme. Acredito que com alguma melhor priorizagio dos requisitos dos EPR das 4reas funcionais, o efetivo se revele
suficiente
Adequabilidade Organizacional Taxa de requisitos/resposta
Questio Qual o grau de resposta que a DCSI consegue dar aos requisitos levantados pelos AdiAFs?
Por vezes a DCSI ndo consegue dar resposta a todos os requisitos. Se todos os AdiAFs levantarem muitos requisitos
simultaneamente garantidamente a DCSI ndo ira conseguir dar resposta. Acredito que com um esforgo na priorizagdo
TCOR Telha consciente de requisitos a taxa de resposta da DCSI seja maior.Os requisitos apresentados pelos AdiAFs nédo deverdo,
contudo, apresentar muitas exce¢des aquilo que se encontra determinado no Plano Diretor de Sistemas de Informag&o
da Forca Aérea (PDSIFA).
Adequabilidade Know How Formagdo Externa
Questio E providenciada formagio externa aos elementos das equipas de desenvolvimento?
MAJ Paul Ha mais de 3 anos que ndo ha formagfo nesta casa. Toda a formagao é feita por iniciativa propria e ajuda dos
aulo

camaradas.

MAIJ Pereira

Nio. A informatica deveria ser a area de eleigdo para, a semelhanga de algumas engenharias, ser providenciada
formag@o académica formal, especialmente pds graduagdes.

CAP Silva

Nao. Recorremos ao on job training para colmatar a falta de verbas para formacao
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Apéndice F — Entrevistas a DTIC da Marinha Portuguesa e Tranquilidade S.A.

Do ponto de vista estratégico qual a sua visio sobre se deve a MP/Tranquilidade
desenvolver os seus proprios Sistemas de Informacéo (SI) ou adquirir COTS?

Direcio de Tecnologias de Informaciio e Comunicacgdes

Tranquilidade S.A.

Acredito que o outsourcing ¢ uma solugdo mas ndo ¢ a solugdo.
Mesmo que optemos por ndo comprar produtos prontos e tenhamos
uma equipa a desenvolver para nos em regime de outsourcing,
voltamos a perder o conhecimento interno e intrinseco aos militares da
Marinha. Ou seja sem duvida nenhuma que devemos manter o
desenvolvimento interno, mas com o efetivo necessario para tal.

E estratégico termos cada vez mais pessoas internamente com
conhecimento nesta area pois a tendéncia ¢ os sistemas de informagéo
aumentarem e ndo reduzirem em volume e complexidade, dado que as
diferentes areas cada vez mais automatizam processos ¢ vém nos SI a
solugdo para os seus problemas.

A redugdo dos orcamentos leva também a uma maior necessidade de
gestdo consciente e diz-me a experiéncia que os SI adquiridos a
terceiros ficam muito mais caros que os desenvolvidos internamente,
pois a integracdo revela-se dificil e cara. Se estivermos sempre
dependentes de contratagdo publica, com o aumento brutal de
requisitos que vdo surgindo e a evolu¢do natural dos SI core da
organizagdo, temos 2 barreiras, quer temporal quer de execugdo. O
processo administrativo ¢ cada vez mais complexo e inflexivel o que
ainda torna menos pertinente a entrega de sistemas criticos a externos.
Devemos sim aumentar os quadros para garantir o desenvolvimento
interno.

Pelas razdes apresentadas anteriormente, ndo considero que as razoes
pela qual se deve optar seja uma questdo estratégica. Trabalho numa
companhia de seguros e nesta area de negocio ndo ha propriamente
segredos. Os seguros sdo estudados ha séculos, e as questdes técnicas
sdo semelhantes para os varios operadores do negdcio.

O que distingue uma companhia da concorréncia podera ser a questdo
comercial (maneira de vender, empacotamento de produtos, etc.), o
apoio ao cliente e ndo tanto o seguro em si.

O mais importante ndo ¢ o software que usa, mas o modo como o
explora.

Na minha empresa usamos um package de seguros de uma
multinacional, em que a customizagdo ¢ feita também alterando o
cddigo fonte, que esta disponivel para as equipas de desenvolvimento.

Considera que a exposi¢io das “regras de negocio” quando os SI

siio desenvolvido 2 medida pode comprometer a operacionalidade?

Direcio de Tecnologias de Informacio e Comunicagdes

Tranquilidade S.A.

Tipicamente se tivéssemos pessoal suficiente o desenvolvimento era
todo interno, e assim este problema ja ndo se punha. Nos casos em que
por falta de recursos temos que recorrer a empresas privadas, essa
adjudicagdo ¢ sempre parcial, ¢ as “regras de negdcio” ficam sempre
do nosso lado. Tentamos minimizar logicamente ao essencial tudo o
que € passado para fora.

Nao.

Considera que a comparagao do tempo de desenvolvimento interno versus a compra de SI prontos ou customizados é vantajoso?

Direciio de Tecnologias de Informaciio e Comunicagdes

Tranquilidade S.A.

Vejo vantagens na aquisi¢do de SI & industria apenas quando o SI ja
existe e esta provada a sua maturidade, fora isso penso nio haver
grande vantagem ao nivel do tempo. Por experiéncia em SI
desenvolvidos de raiz os melhor integrados sdo os desenvolvidos
internamente, e sdo por 2 razdes: como o levantamento de requisitos
tém de ser feito de qualquer dos modos, e € o que leva mais tempo, os
militares afetos ao desenvolvimento ja possuem o know how
institucional, que lhes permite uma maior adequagdo ao
desenvolvimento de um SI, em segundo quando ¢ a Marinha a
desenvolver ndo temos a preocupagdo de deadlines ou outros fatores
para maximizar lucros.

Se for concebido de raiz o tempo de desenvolvimento acaba por ser o
mesmo. Se o SI comercial ja existir e ndo necessitar de customizagéo
¢é natural que o fator tempo € uma vantagem para a industria.

Existem métricas aplicadas que estimem os custos diretos e indiretos do desenvolvimento/manutencio de SI ?

Dire¢do de Tecnologias de Informagiio e Comunicag¢des

Tranquilidade S.A.

Sim, estimamos custos. N&o para todos os projetos, mas para aqueles
com algum volume, ou se pretendermos concorrer a um fundo, por
exemplo. Geralmente usamos para este efeito o Enterprise Project
Manager e o Mantis . Gostariamos de ter um maior controle, mas com
tdo poucos RH e tantos projetos temos que priorizar, pois o controlo
de projetos ocupa uma parte muito significativa do projeto em si.

Sim. Fazemos em qualquer projeto o custeio dele antes de ser
aprovado. O custeio ¢ feito pelo chefe de projeto da equipa de
desenvolvimento. Portanto, ficamos com uma ideia bastante clara do
custo se for desenvolvido internamente. Por outro lado, se
comprarmos um software fora, também custeamos o esfor¢o de
customizag¢do. Normalmente, ndo fazemos andlise de custos indiretos.

Antes do desenvolvimento de um SI ou modulo de um SI é feita alguma pesquisa na
comunidade se existe algum SI COTS

que cumpra os requisitos levantados?

Direcao de Tecnologias de Informacio e Comunicagdes

Tranquilidade S.A.

Sim, € feito por nos. Muitas das vezes aproveitamos pequenas partes
disponiveis no mercado e juntamos e construimos algo mais
complexo.

Sim, esse trabalho ¢ feito.
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E feita uma estimativa de custos (desenvolvimento, manutencio, formacio, etc.) antes de um SI ser desenvolvido?

Dire¢do de Tecnologias de Informag¢io e Comunicagdes

Tranquilidade S.A.

E feito uma estimativa, mas muito por alto. O fator decisivo na
Marinha ¢ o de existir algo adequado no mercado, como temos falta
de pessoal, em regra adquire-se, mesmo que se desenvolvendo
internamente fosse mais barato, o que geralmente ¢. Claro que se for
um SI critico, ndo.

Para a aquisi¢do do package que referi anteriormente, foi feito um
estudo na época e foi decidido avangar desta forma. Hoje os
desenvolvimentos de negocio sdo feitos aqui.

Para solugdes de suporte ao negocio (Gestdo documental, workflow,
etc.), um estudo ¢ sempre feito para decidir se ¢ desenvolvido
internamente ou se se procura um produto fora. )
Avaliamos outras questdes além do custo, que é um facto de peso. E
feito um gap analisys, relativamente & funcionalidade.

O efetivo afeto as equipas de desenvolvimento ¢ suficiente para dar resposta
aos Sl existentes e a pedidos de novos SI que vio surgindo?

Direcio de Tecnologias de Informaciio e Comunicagdes

Tranquilidade S.A.

Nem de perto nem de longe. Estamos a cerca de 20% das necessidades.
Temos muito militares capazes mas que ndo estdo concentrados na
direcdo técnica (até porque ao inicio ndo estava edificada) e que
acabam por desenvolver alguns pequenos sistemas “a-la-carte” que
acabam por mais cedo ou mais tarde por vir cair sobre a
responsabilidade da Diregdo, até porque eles precisam de trocar
informag&o com os outros SI, para a sua manutengéo, desviando ainda
mais recursos, ¢ muitas vezes duplicando informagéo.

As equipas de desenvolvimento sdo compostas por pessoas da
empresa, e sdo reforcadas com equipas de outsourcing, permitindo
uma capacidade elastica das equipas, dando resposta as necessidades.

E providenciada formacio académica formal (licenciaturas, mestrados, doutoramentos, etc.)
aos elementos das equipas de desenvolvimento?

Direcio de Tecnologias de Informacio e Comunicacgdes

Tranquilidade S.A.

Sim sdo providenciadas pos graduagdes, mestrados ou até
doutoramentos, uns em Portugal e outros no estrangeiro.

Nao.

E providenciada formacio técnica (cursos, seminarios, etc.) aos elementos das equipas de desenvolvimento?

Direcio de Tecnologias de Informaciio e Comunicagdes

Tranquilidade S.A.

Sim, ¢ providenciada extensa formagdo técnica. SO ndo fazemos mais
pois como os RH sdo limitados nem sempre podemos abdicar dos
militares para ingressarem em formagéo.

Sim. De acordo com as necessidades.

Ha capacidade/viabilidade/limitacdes técnicas para receber e integrar SI COTS?

Dire¢do de Tecnologias de Informag¢io e Comunicagdes

Tranquilidade S.A.

Usamos tecnologia o mais standard e comum possivel, fugindo de
solugdes proprietarias ou que limitem a flexibilidade no futuro. Como
exemplo posso indicar a nossa ndo op¢do pelo Outsystems que apesar
das grandes valéncias limita a migra¢do futura.

Ha capacidade e existem na organizagdo varios.

Prevé alguma dificuldade impeditiva a integragio de SI COTS nos sistemas atuais?

Direcio de Tecnologias de Informaciio e Comunicagdes

Tranquilidade S.A.

Temos muitos sistemas /egacy que continuam a ter de ser mantidos o
que dificulta a integragdo.

Néo, normalmente os COTS tém conectores / APIs / webservices para
integracdo.
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