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Resumo

O presente trabalho de investigacdo tem como tematica a possivel integracao
do sistema de armas P-3C CUP+ ORION, da Forga Aérea Portuguesa, no programa
multinacional de vigilancia terrestre da NATO, o Alliance Ground Surveillance (AGS).

O estudo realizado envolve a verificacdo da existéncia de requisitos
operacionais definidos para 0os meios aéreos empregues no ambito do programa
AGS, a analise das capacidades Intelligence Surveillance and Reconnaissance (ISR)
da plataforma P-3C, a fim de verificar o cumprimento dos referidos requisitos e
validar a sua possivel integracdo no sistema NATO AGS como um ISR National
Asset.

De modo a cumprir o objetivo inicialmente proposto, a analise efetuada
permitiu interligar o conceito de capacidade no ambito do programa AGS, com o0
conceito de capacidade ISR da plataforma aérea P-3C.

Ambos o0s conceitos sdo analisados através do conteddo obtido pelas
diversas fontes bibliograficas, entrevistas realizadas e conversas exploratorias, com
a finalidade de se retirarem conclus6es que permitiram dar resposta as questdes de
partida e as questdes derivadas.

Considerando o enquadramento da cooperacdo internacional a nivel da
vigilancia, concluiu-se que o sistema de armas em apreco pode integrar o programa
da NATO, uma vez que possui sensores de recolha de informagao tecnologicamente
evoluidos. Por outro lado, foi possivel identificar limitacbes ao nivel da transmissao
de informacdo para outros sistemas, o que podera trazer alguns problemas ou
mesmo comprometer a possivel integracdo no NATO AGS.

E recomendada uma analise, avaliacdo e proposta da: participacdo da
aeronave P-3C no programa NATO AGS; melhoria das capacidades ISR e

comunicacdes da plataforma.

Palavras-chave: Alliance Ground Surveillance, Capacidade, Cooperagéo,

Intelligence Surveillance and Reconnaissance, P-3C Cup+ ORION
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Abstract

The present dissertation aims to contribute to the study of the possible
integration of the aircraft P-3C ORION Cup +, from the Portuguese Air Force, into the
ground multinational surveillance programme, the NATO Alliance Ground
Surveillance (AGS).

The study involved the confirmation of the existing operational requirements
defined for Intelligence Surveillance and Reconnaissance (ISR) Airborne National
Assets in the Alliance Ground Surveillance mission’s scope.

To achieve this goal, it was performed a collection, analysis and interpretation
of information obtained from various literature sources and interviews within the
Information Warfare scope and the NATO program, as well as the platform of the
Portuguese Air Force above mentioned.

The analysis is performed by linking the concept of capability within the AGS
programme and the concept of ISR capability owned by the P-3C, both analyzed by
the content obtained by the various sources, in order to draw a final conclusion and
to answer to the investigation initially raised questions. The comparison and
interconnection of the two concepts, based on the constructed analysis model,
allowed to author answer the research question.

Against this background of international cooperation in monitoring, it is
concluded that the aerial platform of the Portuguese Air Force can integrate the
NATO programme, albeit in a limited way, since it possesses advanced and current
information collection capabilities but has severe limitations in terms of information
transmission to other systems.

A recommendation is presented for an analysis, evaluation and proposal of:
the platform P-3C patrticipation in the NATO AGS programme; improving the platform

ISR and communication capabilities.

Key words: Alliance Ground Surveillance, Capability, Cooperation, Intelligence

Surveillance and Recoinnassance, P-3C Cup+ ORION
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Capitulo 1 - Introducéo

Este capitulo pretende enquadrar o trabalho de investigacdo realizado,
através da apresentacdo do seu objetivo, da motivacdo e do contexto que se

constituem como as linhas orientadoras da investigacao.

Para o efeito serdo utilizados conceitos sem qualquer explicacdo ou definicdo
prévia, sendo que, se o autor o considerar pertinente, a mesma sera feita no préximo

capitulo.
1.1. Contexto

Ao longo da Histdria, os lideres militares tém reconhecido o papel chave que
a informacédo desempenha como contributo para a vitéria em batalha (ALBERTS; et
al., 2001).

Fruto da evolucdo do processo de comunicacdo entre os seres, em muito
devido as tecnologias da informacéo, a forma como entidades separadas geografica

e temporalmente passaram a agir modificou-se (ALBERTS, HAYES, 2003).

Hoje habitamos uma grande “aldeia global”, interligada e gerida com recurso a
capacidades técnicas inimaginaveis ha apenas alguns anos. A transicao para uma
sociedade suportada em tecnologia, nos seus diferentes dominios e completamente
interdependente, aumentou de forma drastica as suas vulnerabilidades (RFA 390-6,
2011).

Como consequéncia de uma constante evolugdo, somos parte de um mundo

imprevisivel onde a quantidade de informacao gerada ndo tem precedentes.

A par da evolucgao tecnoldgica, e por vezes fruto da mesma (como o advento
da web 2.0 e o seu papel na Primavera Arabe), também a seguranca, interna e
externa, tem sofrido mutacdes a nivel global. De acordo com as palavras do
Secretario-Geral da North Atlantic Treaty Organization (NATO), a Aliangca mantém-se
como uma essencial fonte de estabilidade. Ainda assim, a possibilidade da
ocorréncia de conflitos, mesmo fora das fronteiras da Alianca, pode ameacar

diretamente a seguranca do seu territorio e das suas populacdes (NATOf, 2014).



A NATO tem evoluido continuamente ao longo das duas Ultimas décadas,
construindo experiéncia operacional, expandindo as parcerias de redes de trabalho e
inovando para desenvolver uma capacidade de defesa moderna. O novo Conceito
Estratégico, adotado em 2010 na Cimeira de Lisboa, tem guiado a continua
adaptacdo da Alianca na procura de satisfazer as exigéncias impostas por um
ambiente de seguranca em constante alteracdo (NATOc, 2014).

Nessa mesma Cimeira, os Aliados concordaram em agir onde possivel e
quando necessario, para prevenir crises, geri-las, estabilizar situacdes pds-conflito e
suportar a reconstrucéo. Para fazer face a esses desafios, o programa de aquisi¢ao
da NATO mais relevante nos dias de hoje é denominado Alliance Ground
Surveillance (AGS). Foi um dos maiores compromissos da NATO na Cimeira de
Lisboa (NATOc, 2014) e tem suportado enormes desafios e mudancas politicas ao
longo dos tempos, sendo as suas constantes alteracdes reflexo desse mesmo clima
de mudanca e imprevisibilidade (NATOc, 2014).

Desde 2008, as economias Europeia e Americana tém sido desafiadas por
uma persistente crise econdmica global. Muitos dos Estados membros da NATO tém
visto 0 seu crescimento econdmico decrescer (em certos casos nao tem sequer
havido ou tem estado muito perto da insolvéncia), originando défices orcamentais e
niveis de endividamento que impuseram restricbes severas a economia dos
Estados. Contudo, a necessidade de manter o investimento na Defesa ira manter-se,
de modo a reter-se a capacidade de fornecer seguranca a toda a Alianca (NATOc,
2014).

O referido investimento na Defesa € um requisito a longo prazo e aquilo que
parecem ser poupancas numa realidade atual, num futuro préximo podem ter
consequéncias duradouras. Quaisquer reducdes futuras nos gastos em Defesa,
arriscam-se a minar os esforcos da NATO de assegurar uma Aliangca moderna e
capaz (NATOf, 2014).

Portugal, membro da NATO e da Unido Europeia (UE), ndo teve um destino

diferente das restantes economias.



“O anterior Conceito Estratégico de Defesa Nacional foi aprovado em 2003. E
indiscutivel que, na ultima década, a situacéo estratégica e o ambiente internacional
se alteraram profundamente, com o surgimento de novas, inesperadas e importantes
condicionantes. Por um lado, a crise econdmico—financeira que se concentrou na
Europa, em particular na Zona Euro, abriu uma nova fase de inquietagdo e incerteza

sobre o nosso futuro coletivo” - (MDN, 2013)

Como é explicitado no préprio Conceito Estratégico de Defesa Nacional
(CEDN), em Portugal vivem-se tempos longe de serem aureos. Ao abrigo duma
grave crise econdémica e financeira que se instalou ndo s6 em Portugal mas um
pouco por toda a Europa, em especial na Zona Euro, foi criada a necessidade de
alterar a postura do nosso Pais em relacdo a si mesmo e em relacdo ao resto do

mundo.

Toda esta casualidade de factos tornou imperativa a revisdo do CEDN
efetuada em 2013, uma vez que este se apresenta como um instrumento

indispensavel para a resposta nacional ao novo ambiente de seguranca

Apos Portugal ter sido obrigado a recorrer a assisténcia financeira
Internacional, foram impostas limitacbes orcamentais severas em varios sectores,

nomeadamente na Segurancga e Defesa Nacional (MDN, 2013).

Recorde-se, contudo, que apesar de todas as mencionadas adversidades, ao
abrigo da Constituicdo da Republica Portuguesa (CRP), a defesa e manutencao da
soberania nacional devem ser sempre garantidas, acima de tudo (CRP, 1976).

Assim sendo, e face ao ambiente internacional vivido, no qual os paises
fazem parte de diversas organizacdes e aliancas internacionais, varias exigéncias
sao feitas implicando a partilha de capacidades, visando objetivos comuns cada vez
mais observados por todos (MDN, 2013).

O novo conceito estratégico da NATO, aprovado em 2010, bem como 0 novo
Tratado da Unido Europeia (UE) — o Tratado de Lisboa — revelaram novas
exigéncias em termos da contribuicdo portuguesa para a garantia da seguranca
internacional (MDN, 2013).



O Conceito Estratégico de 2010 define as prioridades estratégicas da NATO e
define a visdo da Seguranca Euro-Atlantica para a proxima década.

O documento encerra a andlise ao ambiente estratégico e a plataforma de
trabalho para o desenvolvimento de todas as capacidades de planeamento de
disciplinas e Intelligence da Alianca, identificando os tipos de operacbes que a
Alianca deve ser capaz de executar, definindo ainda o contexto em que o

desenvolvimento da capacidade deve ter lugar (NATOf, 2014).

O desenvolvimento de uma maior capacidade militar Europeia, através da
cooperacao internacional, continuara a fortalecer a ligacao transatlantica, permitindo
a seguranca de todos os Aliados e proporcionando uma maior partilha dos esforgos,
beneficios e responsabilidades da parceria.

O Secretario de Estado Norte-Americano, John Kerry (2014), afirmou que
todos os Aliados que estejam a investir menos de 2% do PIB necessitam de ir mais
fundo, de ter um maior comprometimento e que para se perceber o porqué basta ir
ao mapa e observar as ameacas a paz e a seguranca na Ucrania, Iraque e Siria.
Referiu ainda que deverdo suspender qualquer diminuicdo das despesas com a
Defesa, ter como objetivo aumentar as despesas com a Defesa em termos reais,
conforme o PIB crescer e ter 0 objetivo de avancar para a orientagdo dos 2% dentro
de uma década, com vista a satisfazer as capacidades desejadas pela NATO
(U.S.DEPARTMENT OF STATE, 2014).

Com as forcas Aliadas militarmente envolvidas ao longo de varios
continentes, a Alianca necessita de assegurar que as suas forcas armadas

permanecem modernas, eficazes e sustentaveis (NATOf, 2014).

Assim, é assumido que a NATO tem a necessidade de obter uma capacidade
Joint Intelligence Surveillance and Reconnaissance (JISR) que ird permitir a recolha,
processamento, disseminacdo e partilha de material ISR, recolhido pelos varios
sistemas, desde o futuro AGS, ao atual NATO Airborne Early Warning & Control
(NAEW&C) e aos ativos Intelligence Surveillance and Recoinassance (ISR)

fornecidos pelas nagdes (NATOe, 2014).



Este imperativo advém do papel preponderante que a superioridade da
informacgé&o tem hoje no espaco de batalha, apoiando o processo de decisdo dos
varios niveis de comando e controlo, criando as circunstancias para o sucesso com

0 mais baixo risco possivel e com a maior celeridade.

O denominador comum a todas as iniciativas, dificuldades, problemas,
capacidades, entre outros fatores ligados ao desenvolvimento futuro da Alianca,

expressa-se por um conceito critico e fundamental - a informacao.
1.2. Motivagao

A tomada de consciéncia da atualidade anteriormente apresentada e a
desejada futura carreira militar do autor, constituem-se como dois pilares
fundamentais que sustentam a motivacdo para a realizacdo deste trabalho de

investigacao.

De acordo com o preceituado no CEDN, que preconiza a participacdo em
futuras missdes conjuntas ISR na NATO, bem como garantir uma posicdo na
vanguarda de novas capacidades e sistemas, é essencial aferir da possibilidade de
Portugal contribuir, de forma util e indubitavelmente eficaz, para as varias missoes e
desafios hum dos mais relevantes programas da préxima década, o NATO AGS.
Considerada um elemento chave na transformacdo da Alianca, € uma capacidade
indispensavel as diversas forcas do espectro das operacdes e missdes NATO
ocorrentes e futuras (NATOe, 2014).

Decorrente da Cimeira de Gales de 2014, em pleno século XXI comeca a
notar-se uma crescente importancia geopolitica e econémica do dominio maritimo.
Assim, o0 aumento de experiéncia gerado pela participagdo em operacbes da
Alianca, bem como a melhoria das capacidades das plataformas, podem ser vistas

também como dotadas de valor estratégico para Portugal (NATOg, 2014).

Por conseguinte, no seguimento do raciocinio anterior, o autor visa perceber
as capacidades das plataformas aéreas da Forca Aérea Portuguesa, de modo a ser
proposta, se exequivel, uma solugédo dentro da organizagdo que permita a Portugal

assumir e disponibilizar um ativo também ele moderno, eficaz e sustentavel.



1.3. Objetivo

O objetivo do presente trabalho de investigacdo € analisar as capacidades
ISR da aeronave P-3C Cup+ ORION, a fim de validar a sua possivel integracdo no
sistema NATO AGS como um ISR National Asset!, através da verificacdo do

cumprimento dos requisitos operacionais estabelecidos pela NATO.
1.4. Ambito

O presente trabalho de investigacdo foi elaborado tendo em atencdo a
participacdo portuguesa na NATO, em particular através das operacgdes realizadas
pela Forgca Aérea Portuguesa, e mais especificamente da plataforma P-3C CUP+

ORION e das suas capacidades ISR.

Serdo utilizados os conhecimentos e principios da Guerra de Informacao,
adquiridos na formacdo académica do autor, bem como o0s conhecimentos
adquiridos ao longo da investigacdo, através de um processo que envolveu
essencialmente pesquisas bibliograficas e entrevistas, formais e informais, efetuadas

pelo autor, de modo a cumprir com o objetivo do trabalho.
1.5. Metodologia

A metodologia seguida para a elaboracéo deste trabalho de investigagéo foi a
proposta por Raymond Quivy e Luc Van Campehnout (1998), no “Manual de

Investigacdo em Ciéncias Sociais”.

A metodologia proposta segue a definicdo de processo cientifico de Gaston
Bachelar: “O facto cientifico € conquistado (sobre os preconceitos), construido (pela
razao) e verificado (pelos factos) ”. Deste modo, estabelecendo um paralelismo com
a definicdo de Gaston Bachelart, o processo cientifico Raymond Quivy e Luc van

Campenhout esta dividido em trés fases: a Rutura, a Construcéo e a Verificacao.

A Rutura consiste em “romper com os preconceitos e as falsas evidéncias” de
modo a que desde o inicio do estudo, a mente do investigador esteja livre de
influéncias (QUIVY; CAMPENHOUT, 1998).

! Ativo ou meio nacional de ISR



A Construgao consiste na formulagdo de um “sistema conceptual organizado”
que permita “erguer as proposi¢oes explicativas do fendbmeno a estudar e prever
qual o plano de pesquisa a definir, as operacdes a aplicar e as consequéncias que
logicamente devem esperar-se no termo da observagdo” de modo a que se atinja
uma “experimentacao valida” (QUIVY; CAMPENHOUT, 1998).

Finalmente, a Verificacdo consiste no “teste pelos factos”, dado que “uma
proposicdo s6 tem direito ao estatuto cientifico na medida em que pode ser
verificada pelos factos” (QUIVY; CAMPENHOUT, 1998).

Como as 3 fases identificadas ndo séo independentes, o método cientifico
proposto por Raymond Quivy e Luc van Campenhout (1998) esta ainda dividido em
7 etapas que facilitam a flexibilidade do modelo e as interagbes existentes. As

etapas sao:

» Etapa 1 — A pergunta de partida

 Etapa 2 — A exploracao

* Etapa 3 — A problematica

 Etapa 4 — A construcao do modelo de analise

» Etapa 5 — A observacao

 Etapa 6 — A andlise das informacdes

 Etapa 7 — As conclusdes



Tabela 1 — Metodologia da investigagcao

Fase

Etapa

Atividades realizadas

Rutura

Pergunta  de
Partida

Nesta etapa o autor procurou atualizar-se acerca do tema a abordar, seguindo
uma linha condutora do pensamento que permitisse elaborar uma pergunta de
partida abrangente mas clara, exequivel e pertinente tal como a metodologia
utilizada sugere.

Construcéo

Exploracéo

Problematica

Posteriormente, o autor deu inicio a exploragdo da tematica incidindo em
bibliografia especifica sobre o assunto como dissertacdes de mestrado, artigos
cientificos, documentos divulgativos, livros, assim como a troca de ideias com
diversos militares com mais conhecimentos a nivel estratégico, a nivel da NATO e
da aeronave P-3C CUP+ ORION

Serviu como elo de ligagédo entre a fase de rutura e o inicio da constru¢cao de uma
linha de pensamento mais especifica. Foi a etapa em que se estabeleceu o
alinhamento entre o &mbito e o objetivo da investigacdo com a pergunta de partida
que, juntamente com as questdes derivadas definem a problematica desenvolvida,
centrada nas capacidades ISR do P-3 e nos requisitos para as capacidades ISR
definidos pelo NATO AGS.

Construcéo
Modelo Analise

Centrada nos conceitos de capacidade e requisito, a constru¢cdo do Modelo de
Andlise foi suportada pelo conhecimento adquirido até ao momento, mais
concretamente no capitulo da ‘Revisédo da Literatura’.

Verificagdo

Observacao

Analise das

Informagbes

Conclusoes

Esta etapa levou o autor a observar e apreender a informacao adquirida com base
na investigacdo levada a cabo, através da realizacdo de entrevistas, conversas
exploratérias e na bibliografia que serviu de apoio ao estudo. Foi fundamental para
as etapas seguintes

Cumprido o objetivo proposto, o autor tentou validar o trabalho desenvolvido, com
base nas entrevistas realizadas e na bibliografia consultada. Resultante da etapa
anterior e da analise, foi gerado um nivel de conhecimento e de compreensao que
permitiu ao autor elaborar conclusdes intermédias e validar as hipdteses de
trabalho através de uma analise comparativa.

Como dltimo capitulo do trabalho desenvolvido, é realizado um breve apanhado de
toda a investigacdo e do seu processo, descrevendo-se as conclus@es retiradas e
que levaram a resposta a pergunta de partida, bem como o conhecimento
construido com a investigacéo.




1.6. Problematica, Questdes e Hipodteses

1.6.1 Problematica

“A problematica constitui o principio de investigacao tedrica da investigagao”
(QUIVY; CAMPENHOUT, 1998)

Esta investigagcéo pretende explorar e verificar quais os requisitos definidos
pelo NATO AGS para a participacdo dos ISR National Assets no sistema de
informacédo AGS e, subsequentemente, avaliar se a plataforma P-3C CUP+ ORION,
da Forca Aérea Portuguesa, possui as capacidades ISR que cumpram com O0S

referidos requisitos.

Relacionando o tema escolhido para a elaboracdo deste trabalho de
investigacdo com a realidade que a Alianca vive, apraz referir a importancia que as
areas de informacao, ciberdefesa e operacfes centradas em rede assumem nos
dias de hoje no seio da NATO, sendo cada vez mais notério o seu papel fulcral nas

politicas da Alianca.

Essa relevancia foi ndo s6 evidenciada, como fundamentada, na primeira
reunido de ministros dedicada a ciberdefesa e ao papel da NATO em proteger os
sistemas vitais (NATOa, 2013).

De acordo com Secretario-Geral da NATO, Rasmussen (2013) existe um
desequilibrio entre as capacidades e as necessidades atuais, com falhas

significativas em areas como ISR (NATOf, 2013)

Com a adocdo do Conceito Estratégico de 2010, os lideres Aliados
comprometeram-se a assegurar que a NATO tem todas as capacidades necessarias
para se defender contra qualquer ameaca a seguranca e protecdo das populacdes
Aliadas (NATOi, 2014).

No seguimento da iniciativa JISR, esta em progresso a entrega duma

capacidade operacional inicial de suporte as operacdes NATO e as rotacdes da Nato



Response Force ?(NRF) de 2016 em diante. Nesse contexto é notado 0 progresso
no desenvolvimento da capacidade AGS. A iniciativa JISR exemplifica as vantagens
da cooperacdo multinacional no desenvolvimento da capacidade e emprego entre 0s
Aliados, que permitem significativos beneficios operacionais e de investimento
(NATO, 2014).

Rasmussen (2014), no texto “Secretary General's Annual Report 2013”, refere
gue as bases para todas as operacdes militares sdo obtidas através da ISR e o0s
seus principios tém sido utilizados durante séculos. Embora o avanco tecnoldgico
tenha revolucionado todo o processo, 0 proposito de fornecer ao comandante a

informacé&o necessaria para a melhor tomada de decisdo possivel, manteve-se.

A iniciativa NATO JISR procura equipar a Alianga com um mecanismo para
fazer a fusdo dos dados e informacdes recolhidas pelos varios sistemas. Desta
forma, pretende-se agilizar a recolha coordenada, processamento, disseminacao e
partiiha desses dados e informacdes dentro da NATO, maximizando a
interoperabilidade sem influenciar o desempenho de cada sistema. Assim, seréo
criados padrdes operacionais comuns a diversos niveis, conduzindo a uma visdo

partilhada dos teatros de operacées (NATOe, 2014).

A Cimeira de Chicago, em Maio de 2012, evidenciou a necessidade de ser
criada uma estratégia de JISR de longo termo. Um dos progressos obtidos foi a
realizacdo dos exercicios Unified Vision® 2012 e 2014, que tinham como objetivo
testar a interoperabilidade dos sistemas nacionais e desenvolver solugcdes
pragmaticas para melhorar a coordenacao e permitir o continuo desenvolvimento da
iniciativa JISR, de modo a atingir-se uma compatibilidade sem falhas entre todas as
capacidades essenciais (NATOf, 2014).

O NATO AGS, sendo um dos constituintes da iniciativa JISR, visa
desenvolver uma capacidade pertencente ao conceito de JISR da Alianga, que
fornecerd aos comandantes uma visdo abrangente da situagdo no terreno, criando

situational awareness* e um melhor understanding®, antes durante e ap6s uma

2 Forca NATO de elevada prontiddo e capacidade tecnolégica;
* Exercicio NATO de JISR;

* Situac&o percecional; estar atento;

®> Compreensao da situacao;
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operacéo. A relevancia da referida capacidade foi amplamente demonstrada durante
a operacdo NATO na Libia, em 2011, com o objetivo de proteger civis (NATOf,
2014).

O sistema AGS esté inicialmente a ser adquirido por 15 paises Aliados, dos
quais Portugal ndo faz parte. Serd disponibilizado para a Alianca em 2017-2018 e
todos os Aliados participardo posteriormente no continuo desenvolvimento da
capacidade através de contribuicbes financeiras, que poderdo ser desde o
estabelecimento da base de operacéo do sistema, a comunicagdes ou ao suporte do
seu ciclo de vida. Alguns paises Aliados irdo substituir parte das suas contribuicdes
financeiras através da disponibilizacdo de sistemas de vigilancia nacionais
(NAGSMAa, 2014).

A capacidade de operar o AGS permitira a Alianca realizar operacdes de
vigilancia de forma permanente sobre vastas areas, através dos veiculos néo
tripulados a ser adquiridos, denominados HALE (high-altitude long-endurance®), que
poderao operar a distancias significativas em quaisquer condi¢cdes de meteorologia e
luz. Através do uso dos seus radares avancados, estes sistemas poderédo
monitorizar continuamente, detetar e seguir objetos em movimento nas areas
observadas, além de fornecer imagem radar de éareas de interesse e objetos
estacionarios (NAGSMA, 2014).

De acordo com a informacdo disponibilizada, os dados de vigilancia
recolhidos serdo disseminados em Near Real Time ' (NRT) para as estacdes
terrestres do AGS, através de data links® line of sight® e beyond line of sight'® para
exploracdo, uso e posterior distribuicdo aos sistemas NATO e nacionais de
Command, Control, Intelligence, Surveillance and Reconnaissance (C2ISR),
fornecendo a NATO uma capacidade sem precedentes, quase em tempo real de

recolha de informacao maritima e terrestre.

® Elevada-altitude longa-autonomia;

" Quase em tempo real;

® Conexao entre duas localizacdes com o propésito de transmitir e receber informacéo digital;
° Em linha de vista;

1% para além da linha de vista;

' comando Controlo Informagcdes Vigilancia e Reconhecimento;
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“Operacdes na Libia e no Afeganistdo e todas as que tiveram lugar na costa
este de Africa vieram provar que existe uma necessidade evidente deste tipo de
capacidade (...) precisamos desta capacidade” — afirmou Jim Edge, lider NATO
pertencente & NAGSMA'? (NORTHROP GRUMMAN, 2014).

Considerando a importancia deste programa para a Alianca, definido pela
NATO como uma capacidade critica, e da iniciativa JISR, na qual se inclui o AGS,
questionar se Portugal podera desenvolver competéncias, ndo s6 de modo a
manter-se na vanguarda desta capacidade como a aumentar a sua relevancia
internacional no ambito dos esforcos de Defesa cooperativa, torna-se um imperativo

e uma das principais orientacdes tedricas da investigacao.

Como também é acima referido, existe a possibilidade de alguns Aliados
substituirem parte das suas contribuicdes financeiras através da disponibilizacdo de
sistemas de vigilancia nacionais, uma vez que € bem explicito que todos Aliados
participardo no desenvolvimento da capacidade AGS através de contribuicbes
financeiras (NATOc, 2014).

E é também este um dos principais fundamentos do trabalho, verificar se
Portugal podera contribuir para o programa com um sistema de vigilancia nacional,

com o intuito de substituir parte da sua contribuigéo financeira.

Pretende-se assim avaliar as capacidades ISR da plataforma P-3C, com

especial énfase na sua capacidade de transmissdo de dados e informacéao.

O autor pretende relacionar essa capacidade com os requisitos de
interoperabilidade e troca de informacgéo requeridos pelo NATO AGS, de modo a
verificar a possibilidade de serem cumpridos os protocolos e requisitos definidos
para as missdes JISR e para a integracdo dos sistemas de vigilancia nacionais no
préprio sistema de informacdo do AGS, bem como a participacdo em missdes do

programa.

2 NATO's Alliance Ground Surveillance Management Agency;
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1.6.2 Questao de partida

Com base na bibliografia pesquisada, nas entrevistas e no conhecimento

existentes, tentar-se-a responder a seguinte pergunta de investigacao:

QO: Pode o P-3C CUP+ ORION integrar o sistema NATO AGS?
1.6.3 Questdes Derivadas

Apds uma breve analise ao tema, surgiram naturalmente outras questdes que
servirao como um filtro a todo o trabalho de investigagdo, constituindo-se como

auxiliares ao processo de experimentacao.

Q1l: Podem ser definidos os requisitos exigidos pela NATO para a
participacdo de meios ISR adicionais no programa AGS?

Q2: Esta prevista a contribuicdo com informacdo para o sistema de
informacgao AGS, por parte dos meios ISR nacionais?

Q3: Serdo os sensores da plataforma e protocolos de comunicagao
compativeis com os STANAGS e acordos NATO para a recolha e transmissdo de

informacao?
1.6.3 Hipo6teses

Como a organizac¢do de uma investigacdo em torno de hip6teses constitui a
melhor forma de a conduzir com ordem e rigor (QUIVY; CAMPENHOUT, 1998)
foram definidas as seguintes hipéteses, que servirdo como fio condutor ao longo de
toda a investigacao e forneceréo o critério para a recolha de dados que confrontara
as hipéteses com a realidade (QUIVY; CAMPENHOUT, 1998), complementando a

funcao estrutural das questdes principal e secundarias acima referidas:

HO: O P3C CUP+ ORION é uma aeronave capaz de desempenhar missdes
ISR pelo que tera capacidades para desempenhar missées ISR no ambito do NATO
AGS.

H1: Os requisitos exigidos pela NATO para a participacdo de meios ISR

adicionais no programa AGS podem ser definidos.
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H2: Esta prevista a contribuicdo com informacdo por parte dos meios
nacionais de ISR para o sistema de informagao do NATO AGS.

H3: Os sensores da plataforma e protocolos de comunicacdo sdo compativeis
com os STANAGS e acordos NATO para a recolha e transmisséo de informacgéo.

Como previsto no modelo (QUIVY; CAMPENHOUT, 1998) a hipotese
apresenta-se como a antecipacdo de uma relacdo entre dois conceitos, neste caso
entre as capacidades do P-3C Cup+ ORION e as capacidades operacionais exigidas

pela NATO para o sistema AGS.
1.6.4 Desenvolvimento Metodologico

IrA ser analisada concretamente a possibilidade da Forca Aérea contribuir
para o sistema AGS através da sua capacidade dedicada de JISR, a plataforma P-
3C CUP+ ORION.

De acordo com Quivy e Campenhout (1998), serd necessario efetuar uma
definicAo dos conceitos essenciais a compreensdo da problemética. Por
conseguinte, o autor terd a necessidade de demonstrar o que define o AGS no
ambito da cooperacdo dos membros da Alianca e integracdo de meios nacionais ISR
nas suas missfes, bem como as caracteristicas que definem o P-3C CUP+ ORION

no ambito do segmento ISR.

Seguidamente irdo elencar-se 0s requisitos para a participacdo na missao, a
nivel de equipamentos e capacidades das plataformas definidos pela NATO. Apés a
definicdo de requisitos, irdo ser determinadas as capacidades existentes e previstas
da plataforma e exploradas as possibilidades técnicas e operacionais para a sua
integracdo no programa. O principal objetivo serad posteriormente comparar 0S
resultados de cada um dos focos da investigacdo desenvolvida, verificando-se de

que modo a relagao entre os dois “conceitos” pode ser efetuada.
1.6.5 Panoramica

No primeiro capitulo ser4 abordado o tema deste trabalho de investigacéo,
sendo-lhe atribuido um significado, atualidade e importancia na conjuntura da NATO.

Para o efeito, sera explicitado o contexto, o objetivo, a motivacao da investigacao e o
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ambito em que esta se insere. Assim, serdo apresentadas a problematica, a
pergunta de investigacdo e as hipéteses colocadas, balizadores que enquadraram
todo o trabalho conceptual desenvolvido, na tentativa de chegar a um nivel de
conhecimento que permitisse responder a pergunta de investigacao e validar ou nao

as hipéteses.

O segundo capitulo, a “Revisao Literaria”, é fruto dum trabalho de pesquisa
sobre o que ja existe e foi escrito acerca do tema a tratar e sobre os conceitos
relacionados com o mesmo, assim como com a area de guerra de informacédo. Sera

observado o estado da arte nesta matéria.

7

Deste modo, é efetuada uma breve explicagdo de conceitos e de
conhecimento ja existentes, essenciais a elaboracdo e compreensao do trabalho,
uma vez que funcionard como um enquadramento tedrico, que fundamentara e

sustentara o0 mesmo.

No terceiro capitulo assistir-se-a a constru¢cdo do modelo de andlise utilizado,
a definicdo dos seus conceitos essenciais e a corroboracdo do mesmo através das
entrevistas com especialistas da area em estudo, levando a elaboracdo de analises

intermédias e de uma andlise comparativa entre os conceitos.

O quarto e ultimo capitulo constitui a conclusdo da investigacdo, o espaco
destinado a criacdo de um maior understanding da situacdo através da comparacao
das informacg@es e conhecimentos adquiridos com a utilizacdo do modelo de analise,
gerando novos conhecimentos que permitirdo elencar as conclusdes retiradas e

responder a pergunta de investigacao.
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P&gina intencionalmente deixada em branco
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Capitulo 2 - Reviséao de literatura

A revisdo de literatura tem como finalidade dar a conhecer o quadro
conceptual necessario para melhor enquadrar e compreender trabalho de
investigacdo, com especial enfoque nas areas da Guerra de Informagdo e do
sistema NATO AGS. Os conceitos e definicdes expressos no presente capitulo sao
essenciais para descrever um determinado contexto sociocultural a nivel nacional e

da Alianca Euro-Atlantica.

2.1 Reviséo de Literatura no ambito da Guerra de Informacéo

2.1.1 Informacéo

De acordo com Alberts (2001), a “informagao” tem sido o nucleo das
operacdes militares ao longo da Histéria. Diversos lideres militares, em diferentes
épocas, reconheceram o papel determinante que a informacao desempenha durante

os conflitos.

A definicdo de dados e de informacgédo presente na (Joint Publication 3-13,

1998) é a seguinte:

- Informacéo: dados em contexto para informar ou providenciar significado a

uma agao.
- Dados: sinais interpretados que podem reduzir a incerteza ou equivocacao.

A palavra “informagao” é comummente utilizada para referir varios pontos no
espectro da informacdo, desde dados a conhecimento. Contudo, como termo
primitivo, informacdo é o resultado da contextualizacdo, com significado, de
observacdes individuais (ALBERTS; HAYES, 2003).

Informacao é também definida como factos, dados ou instru¢cdes de qualquer
medida ou forma. E o significado que um humano oferece aos dados pelos meios
das conhecidas convengdes usadas nas suas representagdes e como tal “a mesma
informacao podera transportar diferentes mensagens para diferentes recetores”
(USAF, 2007).

2.1.2 A importéancia da informacgéo
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Seguindo a mesma ordem de pensamento, Waltz (1998) diz-nos que a
informag&o ocupou desde sempre um espaco central no processo de decisdo dos
grandes lideres militares. S&o varios os exemplos que justificam esta ideia, como
sejam o General (e fildsofo) Chinés Sun Tzu ou Napoledo Bonaparte. Ambos
reconheciam a importancia de outro poder para além da espada, aqui citados por
Waltz (1998):

- "Nao h& sendo dois poderes neste mundo, a espada e a mente humana. A
longo prazo a espada é sempre vencida pela mente." - Napoledo Bonaparte

- "Atingir cem vitérias em cem batalhas ndo é o pinaculo da exceléncia.
Subjugar o exército inimigo sem lutar é o verdadeiro pinaculo da exceléncia." - Sun

Tzu
O poder acima citado é, como se podera concluir, a “informacao”.

Waltz (1998) diz-nos ainda que € possivel observar em citacdes de Sun Tzu
os principios da Guerra de Informacdo e que esses principios ndo mudaram ao
longo dos tempos. As alteracdes que se verificaram séo resultado da evolucao
tecnologica que tem determinado novas formas de aquisicdo, processamento e

disseminagéo da informagéo.

A dependéncia crescente nos meios eletronicos para manusear a informacéo
e 0 crescente valor da informacao, tornaram a informagdo em si mesma um alvo

lucrativo e uma arma valiosa na guerra (WALTZ, 1998).

Segundo o AIR FORCE DOCTRINE DOCUMENT 2-9 (USAF, 2007), a
informacédo derivada da vigilancia e reconhecimento, convertida em intelligence
através da exploracdo e analise, é utilizada para formular politicas, estratégias e
planos militares, de modo a desenvolver e a conduzir campanhas, perceber a
aquisicao de futuras capacidades e proteger, prevenir e prevalecer contra ameacas

e agressoes.

2.1.3 Dominios da informacéo
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. O conceito de informacéo apresenta-se algo complexo e como tal surge a
necessidade de clarificar os dominios em que se insere e relaciona-lo com outros
conceitos indissociaveis. Segundo Alberts (2001), a informacao pode ser definida em
trés dominios: o dominio fisico, 0 dominio da informacdo e o dominio cognitivo
(ALBERTS:; et al., 2001).
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Figura 1 - Dominios da Informacé&o

O dominio da informacgéo, onde se insere este trabalho de investigacao, é o
mundo onde "vive" a informacdo. E o dominio onde a informacdo é criada,
manipulada e partilhada. Aqui acontece a comunicagédo, o comando e controlo das

forcas militares modernas e onde as intencées dos comandantes sdo executadas.

Cada vez mais, € no dominio da informagdo que se centram o0s maiores
esforcos de protecdo e defesa, de modo a permitir a uma forca gerar poder de

combate na "cara" das acdes ofensivas do inimigo (ALBERTS; HAYES, 2003).

2.1.4 Awareness

Awareness é um termo cuja traducao direta para a lingua portuguesa significa
“consciéncia” ou “estar atento”. Contudo, é muito mais do que isso. E estar atento ao
meio circundante, ter consciéncia do que se passa em redor, em areas préximas ou

distantes. Por conseguinte, sé existe no dominio cognitivo, sendo o resultado de
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uma interacdo complexa entre o conhecimento prévio e as perce¢fes atuais da
realidade (ALBERTS,; et al., 2001).

Cada individuo tem uma consciéncia Unica de qualquer situacdo, no ambito
militar ou outro. Assim, de modo a garantir que 0s militares com acesso aosS mesmos
dados, informacdo e conhecimento atinjam uma consciéncia similar, € atribuida

especial importancia a formacao profissional e ao treino (ALBERTS; et al., 2001).
2.1.5 Situational Awareness

Situational awareness ou consciéncia situacional € um conceito que lida com
0 que existe na nossa mente depois de ter passado os filtros de percecédo de cada
pessoa quando um individuo desenvolve consciéncia situacional no espaco de
batalha, ela é desenvolvida no dominio cognitivo e existem padrdes e relacdes que 0
individuo tem de desenvolver para ajudar a encontrar algum sentido nas situacfes
complexas (ALBERTS; et al., 2001).

2.1.5 Understanding

Podendo ser percebido como compreensdo, envolve ter conhecimento
suficiente para se poder desenhar inferéncias sobre possiveis consequéncias da
situacdo, bem como para prever futuros padrées. Enquanto a situational awarenesss
se concentra no que € sabido sobre o passado e presente, ter understanding de uma
determinada situacao militar implica centrar a atencdo no desenvolvimento atual da

situacdo ou no que ela podera vir a ser (ALBERTS; et al., 2001).
2.1.6 Shared Awareness

E um estado que apenas tem lugar no dominio cognitivo e que ocorre quando
duas ou mais entidades sdo capazes de desenvolver um estado de awareness
similar de uma dada situacdo. Medir um estado de shared awareness é complicado
uma vez que nao pode ser medido diretamente. Pelo contrario, deve ser medido e
avaliado com base em comportamentos observaveis e questionamento direto de
sujeitos. E um importante pré-requisito para a habilidade de sincronizar a¢des no

dominio fisico na auséncia de um plano detalhado (ALBERTS; et al., 2001).
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Tal como no situational awareness as similaridades e diferencas na maneira
de ver o mundo, cultura, linguagem e interesses percecionados tém uma forte
influéncia para além da informacdo e conhecimento partilhado (ALBERTS; et al.,
2001).

2.1.6 Decision Making

Pode ser entendido como o processo de tomada de decisé&o.

Tem o seu papel no dominio cognitivo, uma vez que sdo escolhas sobre o
que é para ser feito, efetuadas conforme os dominios da informacéo e para outros
agirem. O resultado é uma influéncia de a¢des no dominio fisico (ALBERTS,; et al.,
2001).

2.1.7 Valor do conhecimento

Em concordancia com o anteriormente expresso, Alberts (2003) diz-nos que a
informagdo tem sido de forma consistente o centro das operacdes militares.
Percorrendo a Histéria, encontramos sempre chefes militares que reconheceram o

papel chave da informac&o como contributo para a vitdria no campo de batalha.

Obter vantagem informativa sobre os adversarios tem sido algo que sempre
foi procurado pelos comandantes.

"Se conheceres 0 inimigo e te conheceres a ti proprio, ndo precisas de temer
o resultado de cem batalhas. Se te conheceres mas nédo ao inimigo por cada vitéria
sofreras também uma derrota. Se ndo te conheceres nem a ti préprio nem ao

inimigo, iras sucumbir em cada batalha" Sun Tzu, citado por Griffith (2010).
2.1.8 Valor do conhecimento na Guerra

Podemos ver representada a importancia do conhecimento na guerra no livro

“On War” de Carl von Clausewitz, que citado por Waltz (1998) escreveu:

"A falta de fiabilidade geral da informacdo apresenta um problema especial:
todas a acOes tém lugar, por assim dizer, numa espécie de crepusculo, (...) como
nevoeiro (fog). A guerra € o reino da incerteza; trés quartos dos fatores em que a

acdo na guerra se baseia estdo envoltos numa névoa de maior ou menor incerteza
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(...) O comandante tem de trabalhar num meio cujos olhos n&o conseguem ver, onde
os seus melhores poderes dedutivos nem sempre conseguem entender; e que, por

causa das mudancas constantes, ele raramente consegue estar familiarizado."
2.1.9 Fog

Fog é incerteza. Incerteza de onde estdo os atores do conflito, quais as suas
capacidades e a natureza das suas intengbes. “Até ha bem pouco tempo, um
comandante nem sequer conseguia ter uma pontual e fiavel imagem das suas

préprias forcas no terreno, quanto mais do inimigo." - (ALBERTS,; et al., 2001).

Fog abrange também a incerteza da fiabilidade da informacéo
2.1.10 Friction

Todas as falhas, consideradas como anomalias dos sistemas, que ocorrem
durante a execucdo dos planos que visam a sincronizacédo das for¢cas militares ou
mesmo no desempenho das tarefas mais simples. Uma parte destas "friccbes" pode
ser atribuida ao Fog, as limitacdes dos sistemas de comunicacdes ou a falta de
shared knowledge (ALBERTS,; et al., 2001).

Os recentes e consideraveis avancos da Tecnologia oferecem uma
oportunidade para reduzir quer o Fog quer a Friction. Todavia, apesar de todos o0s

avancos permaneceram sempre residuos de ambos (ALBERTS; et al., 2001).
2.1.11 Information Warfare (Guerra da Informacéao)

Sendo um conceito recente, ndo existe uma definicdo absoluta e consensual
do conceito, sendo consideradas diversas abordagens sobre o mesmo. Por
conseguinte, e de modo a apresentar um grupo de conceitos tdo abrangente quanto

possivel, adiantam-se alguns dos mais consensuais.

Define-se Strategic Information Warfare como a utilizacdo do ciberespaco, por
parte dos Estados, de modo a afetar operacfes militares estratégicas e infligir danos

nas infraestruturas nacionais de informacéo do opositor (MOLANDER,; et al., 1996).

Guerra de Informacdo é uma mistura coerente e sincronizada de acdes fisicas

e virtuais executadas por Estados, organiza¢cdes ou individuos, cujas metas e
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objetivos sdo atingidos e mantidos, enquanto simultaneamente se evita que 0
opositor as consiga realizar (GLOBAL INFORMATION WARFARE, 2002).

"Uso da informacdo para ganhar uma vantagem numa situacdo de

competicao pela sobrevivéncia" (KOPP, 2008).

Uma definicdo formal do Departamento da Defesa Americano (DoD) cobre
trés aspetos centrais a esta forma de conflito a nivel nacional, o dominio da

informacé&o, a protecdo da informacéo e o ataque de informacao.
2.1.12 Ciberguerra

E definida como o uso de técnicas de hacking ou penetra¢éo dos sistemas e
redes informéticas para recolher informacédo, contamina-la ou para efetuar ataques
de negacdo de servigos contra as infraestruturas de rede e computacionais do
oponente (ALBERTS,; et al., 1999).

2.1.13 Guerra Centrada em Rede (GCR)

Alberts (1999) define Guerra Centrada em Rede como um conceito de
operacbes com superioridade de informacdo, que gera um poder de combate
superior através de sensores em rede, decisores e executantes, de forma a atingir
shared awareness, a aumentar a velocidade de comando, a obter uma maior
pontualidade nas operacfes, maior letalidade, um aumento do nivel de
sobrevivéncia e do grau de auto sincronizacdo. Na sua esséncia, Guerra Centrada
em Rede traduz superioridade de informacdo em poder de combate através da
ligagcéo efetiva das entidades envolvidas no espaco de batalha.

GCR é a resposta militar ao surgir da Era da Informacdo (CEBROWSKI,
2005), conduzindo a uma nova teoria de operagdes militares (ALBERTS, et al.,
2001).

Sendo o principal fator de transformacédo do DOD como resposta a esse novo
paradigma, traduz-se na ligacdo em rede dos trés dominios do espaco de batalha, o
fisico, o da informacéo e o cognitivo (DOD, 2001).

2.1.14 Era da Informacéao
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Os avancos tecnoldgicos atingidos nos anos recentes tém aumentado
vastamente a nossa capacidade de recolher, processar, disseminar e utilizar
informacéo (ALBERTS; HAYES, 2003).

Para Waltz (1998), as tecnologias da informagdo sdo uma “faca de dois
gumes”, oferecendo o potencial para a cooperagdo e para a paz, ou um eficaz

instrumento de conflito e de guerra.

A era em que vivemos € cheia de contradicbes. E um tempo cuja mudanca
exige uma franca adaptacdo quando estamos no topo da nossa capacidade. SO
desta forma é possivel sobreviver a uma futura realidade, diferente da atual.
Superioridade de informacé&o e conceitos centrados em rede sdo o coracdo de todas
as organizacbes da Era da Informagédo, sendo a superioridade de informacdo o
estado de desequilibrio a favor de alguém no dominio da informacao, que € atingido
através da capacidade de dar a informacdo correta aos agentes certos, no tempo
certo e na forma adequada, enquanto se nega a capacidade ao adversario de fazer
0 mesmo (ALBERTS; et al., 2001).

2.1.15 Criacao de valor

Superioridade de informacédo e Guerra Centrada em Rede sdo os conceitos
gue permitem aos combatentes criar valor - poder de combate - a partir da

informagao.
2.1.16 Sincronizacgéo

Alguns autores definem sincronizacdo como a ordenacao contextual de coisas
ou efeitos no tempo e no espaco. Essa sincronizacdo pode ser resultado de um
plano detalhado e de uma coordenacéo e colaboracdo consciente. Contudo, pode
também resultar de uma situacdo de shared situational awareness que providencia

um plano adequado para acéo (ALBERTS,; et al., 2001).

Na opinido de Waltz (1998), sincronizacao € uma abordagem para harmonizar
de modo coerente todos os aspetos das operacdes militares e para desconflituar
acOes adversas entre disciplinas. Num contexto militar, a sincronizagdo pode ser
definida como um produto do processo de Comando e Controlo (C2), o qual ordena

e adapta continuamente as ag0es e suas relacées no tempo e no espaco a fim de
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alcancar os objetivos estabelecidos (ALBERTS; et al., 2001). E, por conseguinte, um
procedimento que envolve mais do que a simples partilha de dados, de informagéo,
de awareness ou conhecimento (ALBERTS; et al., 2001).

2.1.17 Colaboracédo na Guerra de Informacao

Colaboracéo € um processo que tem lugar entre duas ou mais entidades. E
algo que implica sempre trabalho conjunto com um objetivo comum. Distingue-se
assim de uma simples partilha separada de dados, informacdo, conhecimento ou
awareness (ALBERTS,; et al., 2001).

A colaboragéo requer a habilidade de partilhar informacéo, consistindo esta
partiiha num dos pontos-chave de um ambiente centrado em rede, especialmente

guando as circunstancias requerem uma colaboracéo a distancia.

Um quadro de -colaboracdo convida os intervenientes a partilharem
ativamente os dados, informacfes, conhecimento e percecdes ou conceitos, de
modo a garantir que um esforco partilhado alcance um certo nivel de compreenséao

conjunta de forma eficiente e eficaz (ALBERTS; et al., 2001).

O valor do contetdo também deve ser reconhecido como uma dimensao na

colaboracéo.

A um nivel bastante basico, individuos podem trabalhar juntos partilhando
simplesmente informacdo e dados. Porém, a um nivel elevado de colaboracdo é
imperativa a existéncia de uma relacdo estabelecida a um nivel mais conceptual,

utilizando o conhecimento e explorando a compreensao da situagao.

A partilha de dados aumenta a probabilidade de se desenvolver uma imagem
comum do espaco de batalha. Este desiderato implica a comunicagdo ativa como
parte do trabalho conjunto. O planeamento colaborativo militar, onde atores com
diferentes funcbes e diferentes areas de responsabilidade concentram as suas

atencbes em cumprir as missfes, € um exemplo classico de colaboracao.
(ALBERTS,; et al., 2001).

2.1.18 Intelligence Surveillance and Reconnaissance
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O ISR é uma atividade que remonta ao tempo em que eram usados baldes de
ar quente para observar as tropas adverséarias durante a revolugdo Francesa. A
observacdo do campo de batalha foi também uma das primeiras missdes atribuidas

as aeronaves militares (USAF, 2007).

O principal objetivo das operacdoes ISR é fornecer informacdo precisa,
relevante e na altura certa aos decisores, pois estando estes na posse desta
informacéo, estardo em vantagem no que toca a capacidade de deciséo, face a um
adversario (USAF, 2007).

O Joint Publication (JP) 1-02 (Department of Defense Dictionary of Military
and Associated Terms) define ISR como uma atividade que sincroniza e integra o
planeamento e operacdo de sensores, recursos, processamento, exploragdo e

disseminacao de sistemas em apoio direto a operacfes atuais e futuras.

Intelligence pode ser definida como o produto resultante do processamento de
informacgédo respeitante a nacglOes estrangeiras, forcas ou elementos hostis ou
possivelmente hostis, ou areas de operacao atuais ou potenciais. O termo é também
aplicado a atividade que resulta no produto e as organizacdes empenhadas numa
atividade (NATOh, 2008).

No MFA 500-11, “Conceito de operagdes para o reconhecimento e vigilancia”
(2012), ISR é definida como a atividade que “sincroniza e integra o planeamento e a
operacdo de sensores e meios, processamento, exploracdo e o sistema de
disseminacdo no apoio direto as operacfes”, integrando assim a intelligence e as

operacoes.

Intelligence é definida como “o produto que resulta de um processo de
recolha, processamento, integracdo, analise, avaliacdo e interpretacdo da
informacé&o disponivel, sobre uma determinada area”. O objetivo das operacdes ISR

é fornecer intelligence precisa, relevante e inteligente aos decisores.

Surveillance, ou vigilancia, consiste na “observacdo sistematica do espaco
aéreo, superficie ou subsuperficie, de lugares, pessoas ou coisas, por meios visuais,

acusticos, eletronicos, fotograficos ou outros”.
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Reconnaissance pode ser definida como uma “misséo levada a cabo para
obter, por observacdo visual ou outros métodos de detecdo, informacdo de
atividades e recursos caracteristicas geograficas, hidrograficas, etc., de uma

determinada area”.

Nelson (2014) refere que a principal mensagem da literatura recente da NATO
sobre ISR pode ser caracterizada pela insuficiente capacidade Europeia em ativos
ISR, bem como pela dependéncia dos ativos norte-americanos, 0 que pode ser

considerado tanto imprudente como injusto.

Na vigilancia, a observacdo sistematica sugere uma atividade que se
desenvolve ao longo de grandes periodos de tempo, pretendendo identificar e
antecipar riscos, tendéncias ou ameacgas. No Reconhecimento a missao remete para
uma atividade circunscrita no tempo e no espaco e é dirigida para uma ameaca em
concreto. Na Intelligence, a informacdo é obtida, processada e convertida em
conhecimento e disponibilizada aos utilizadores, ap6s um conjunto de atividades
sequencial. Fazendo a integracdo dos trés conceitos pode-se referir que o objetivo
principal das operacdes ISR é fornecer informacédo precisa, relevante e na altura
certa aos decisores, comandantes e soldados no terreno, pois estando estes na
posse desta informacédo, é-lhes permitido reduzir a incerteza associada a deciséao,

podendo manter a iniciativa e a superioridade informacional (COSTA, 2013).

A NATO define ISR como uma capacidade vital para todas a missdes militares, pois
fornecem informacdo e Intelligence aos decision-makers, e aos executantes,
permitindo uma tomada de decisdo mais precisa e informada. Combinando as trés
componentes que constituem a ISR e adicionando elementos através da partilha e

colaboracgéo entre as nacdes NATO, obtém-se o conceito de JISR (NATOe, 2015).

2.1.19 Intelligence Surveillance Target Acquisition and
Reconnasisance (ISTAR)

De acordo com o MFA 500-11, “Conceito de operacbes para o
reconhecimento e vigilancia” (2012), ISTAR define-se como “o processo que conjuga
e sincroniza o reconhecimento, vigilancia e o sistema de aquisicdo de alvos e
sensores para orientar ou dirigir os meios num ataque ofensivo. Abrange a recolha e

gestdo de dados e informagdes, proporcionando aos comandantes e assessores 0
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conhecimento da situacdo necessério a direcdo das operacdes e no apoio ao

processo de selecdo de alvos”.
2.1.20 A producéao de Conhecimento Situacional

De acordo com o MFA 500-11, o “Conceito de operagbes para o
reconhecimento e vigilancia” (2012), a producdo de conhecimento situacional da-se

através das seguintes fases:

- A Aquisicao, que em termos praticos consiste na localizacao, identificagéo e
seguimento de objetos, eventos ou atividades especificas de acordo com as
instrugdes, procedimentos e riscos definidos para cada situacao do terreno;

- A Fuséo e Andlise, que € o processo de integracdo de dados e informacao
proveniente de mdultiplas fontes, que visa acrescentar valor e determinar a matéria
relevante que exige uma atuacdo, através do corelacionamento com outras

situacoes;

bY

- A Difusdo, que corresponde a distribuicdo da informacdo tratada
(conhecimento) aos decisores;

7

- O Arquivo, que é o procedimento para armazenamento de dados e
informacgé&o obtida ou produzida, para posterior consulta.

2.2 Revisao de Literatura no ambito do NATO AGS
2.2.1 Interoperabilidade

Interoperabilidade € a capacidade de agir em conjunto, coerente, eficiente e

eficazmente para atingir objetivos taticos, operacionais e estratégicos da Alianca.

Referenciada como um fator chave, € determinante na partilha, entre os
diversos elementos, de doutrina, procedimentos comuns, das bases e infraestruturas
e essencial na capacidade de comunicar. Por outro lado, a ela se deve a redugéo da
duplicacdo, a possibilidade da partilha de fontes, a criacdo de sinergias entre os
vinte e oito Aliados e, sempre que possivel, com paises parceiros da Alianca
(NATOe, 2012).
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“As tecnologias da informacéo tornaram-se o farol das operacdes militares,
facto evidente na crescente dependéncia nos sistemas de informacdo para a
recolha, a organizacdo, o auxilio a tomada de decisdo e a sua disseminacao. Por
conseguinte, a colaboracdo entre sistemas proprios de cada Estado para apoiar as
operacdes de coligacdo é fundamental. Este tipo de colaboracéo é referido como a
interoperabilidade de sistemas.” (Santos, 2006)

De acordo com Alberts e Hayes (2003), a comunicacédo entre entidades, a
partilha de informacéao e a colaboracdo tém de ocorrer simultaneamente para que
possa existir a capacidade de operacdo em conjunto (interoperabilidade).

Num contexto de operacdes Centradas em Rede, o0 grau de interoperabilidade
entre as forcas ira afetar diretamente as operacbes (ALBERTS; HAYES, 2003).
Também de acordo com 0 mesmo autor, as entidades que ndo sejam interoperaveis,
ou que tenham uma interoperabilidade limitada, estardo restringidas na sua
capacidade de contribuir para a missdo. Se ndo forem de todo interoperaveis, ou se
o forem mas com limitagcdes, nunca terdo capacidade para aceder a toda a
informacéo disponivel, ndo serdo capazes de fornecer informacdo a entidades que
dela necessitem e estardo sempre limitadas na colaboracdo e na sua utilidade para

o esfor¢o conjunto, acabando por ser marginalizadas.

A interoperabilidade ndo requer necessariamente equipamento militar comum.
O que é importante é que o0 equipamento possa partilhar facilidades comuns,
interagir, conectar-se, comunicar, trocar dados e servicos com outros equipamentos.
Através das dimensfes técnicas, de procedimentos e humanas, complementadas
pela informacdo como um elemento transversal critico, a interoperabilidade suporta
a implementagdo das recentes iniciativas NATO, como a Smart Defense e a
Connected Forces (NATO, 2012). Como ja anteriormente referido, 0 NATO AGS é
considerado Smart Defense, pelo que se pode perceber a importancia da

interoperabilidade para o eficaz desempenho do sistema.

De acordo com o JP 6-0 “Doctrine for Command, control, communications,
and computer (C4) systems support to Joint Operations” a interoperabilidade é a
condicdo atingida entre sistemas C4 ou por partes integrantes do sistema C4

qguando a informacg&o ou os servicos podem ser trocados direta e satisfatoriamente
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entre eles e o0s seus utilizadores. Os principios associados a interoperabilidade
incluem o conceito de comunalidade, compatibilidade e padronizacéo.

2.2.2 Smart Defense

“Sei que estamos em tempos de austeridade, ndo podemos gastar mais. Mas
também ndo devemos gastar menos. Por isso, a resposta € gastar melhor... Isto
significa que devemos priorizar, especializar, e procurar solugdes internacionais.
Tomadas em conjunto, estas medidas sdo aquilo a que chamo Smart Defense” -
Anders Fogh-Rasmussen, Abril de 2013 (NATOf, 2014).

A ideia da Smart Defense €& a aquisicdo, manutencdo e operacdo de
capacidades numa base multinacional com vista a gerar uma maior eficiéncia do que

a gque poderia ser atingida ao nivel nacional (Nelson, 2014).

A luz dos recentes requisitos militares, as capacidades em desenvolvimento
tornam-se mais complexas e como tal, em muitos casos mais dispendiosas.
Subsequentemente, a cooperacdo multinacional oferece uma solucao viavel para a
entrega de capacidades criticas numa forma efetiva a nivel de custos. Para certas
capacidades chave, as suas diversas condicionantes podem implicar que os Aliados
apenas as possam aceder através do desenvolvimento e aquisicdo conjuntos. A
Smart Defense é uma abordagem para trazer a cooperacao multinacional a linha da
frente das capacidades dos Aliados (NATOI, 2012).

Segundo os autores Henius e Macdonald (2012), em Uultima analise, é
sobretudo a atual crise financeira juntamente com as suas implicacdes orcamentais
qgue conferem valor a Smart Defense e a revitalizada promoc¢édo do Pooling and
Sharing®. Ao longo dos Ultimos dois anos, os gastos dos membros Europeus da
NATO com a atividade da Alianca diminuiram cerca de 45 bilibes de ddlares. Por
consequéncia, os gastos dos Estados Unidos com a NATO equivalem a 75% do
gasto total da organizacéo e n&do se espera que esta tendéncia de cortes nos gastos
venha a ser contrariada. Foi neste contexto que a Smart Defense encontrou a sua
forca e se assumiu como instrumento essencial, acompanhando a ideia que a

cooperagcdo e coordenacdo para desenvolver e partilhar capacidades sao

'3 Iniciativa de partilha a nivel da UE;
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fundamentais para garantir a seguranca dos Aliados num futuro proximo, e uma

forma de evitar que a crise financeira se torne numa crise de seguranca.

Desde o seu inicio “formal”, na Cimeira de Chicago de 2012, a Smart Defence
comecgou a promover e a revigorar uma cultura de cooperagdo multinacional que tem
permitido e ir4 continuar a permitir & NATO ultrapassar os desafios que ir4 encontrar

em 2020, bem como nos anos seguintes (NATOI, 2012).

O desenvolvimento de uma maior capacidade militar Europeia, através da
cooperacao internacional, continuara a fortalecer a ligacao transatlantica, permitindo
a seguranca de todos os Aliados e proporcionando uma maior partilha dos esforcos,

beneficios e responsabilidades da parceria.

Neste contexto, a NATO e a Unido Europeia (UE), fazem uso de mecanismos
apropriados, garantindo que a Smart Defence e a iniciativa Pooling and Sharing se

completam e mutuamente se reforgam (NATOe, 2012).

O AGS foi definido como um programa Smart Defense pelo Secretario-Geral
da NATO, que a promove como “garantindo uma maior seguranga, por menos

dinheiro, através de um esfor¢o conjunto com maior flexibilidade” (NATOf. 2014).

Lideres influentes nos dois lados do Atlantico tém feito avisos no sentido de
que o futuro da Alianca podera estar em risco, caso a Smart Defense nédo se torne o

foco de toda a Alianga (Nelson, 2014).

Todavia, 0 mesmo autor também reconhece que as poupanc¢as obtidas com
0s programas Smart Defense sdo pequenas em comparagdo com as recentes e

expectaveis reducdes dos orcamentos de Defesa.

Por conseguinte, as iniciativas Smart Defense continuam a obter pouco
adesdo por parte dos Estados membros. Pode afirmar-se que a sua necessidade é
genuina, caso contrario a auséncia de grande eficiéncia através da cooperacédo, 0s
orcamentos de Defesa nacionais decrescentes e a fraca coordenacgdo na aquisi¢ao e
manutenc¢ao irdo enfraquecer severamente os Estados membros e a Alianga como

um todo.
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Como tal, os sucessos e falhancos do programa AGS, assumido como uma
das principais iniciativas Smart Defense, oferecem importantes licdes sobre o
programa e a capacidade futura da NATO em realizar grandes aquisicées conjuntas
(Nelson, 2014).

7

De acordo com os autores Henius e Macdonald (2012), é observavel a
duplicacdo militar e industrial presente em quase todos os membros da Alianca,
guando se produzem veiculos, navios e aeronaves, com capacidades semelhantes,
todos comparaveis e de classes semelhantes. A razdo pela qual se continua a
assistir a esta duplicacdo pode ser atribuida as politicas de cada Estado que
encontram, na economia nacional e no emprego, fatores mais importantes quando
comparados com a racionalizacdo das capacidades estruturais da NATO.
Ultrapassar esta preferéncia bem enraizada em todos os seus membros serd um
dos maiores obstaculos da Alianca, podendo também ser entendido como um dos

maiores obstaculos a iniciativa Smart Defense.

Outras das conclusfes a que chegam os referidos autores € a ideia de que
sob condicdes de austeridade, iniciativas non-Smart Defense aparentam ser

particularmente imprudentes.

2.2.3 AGS
2.2.3.1 Air Ground Surveillance

Por vezes é encontrada a referéncia a sigla AGS como sendo Air Ground
Surveillance. No ambito deste trabalho, a sigla AGS sera sempre associada a
Alliance Ground Surveillance.

Os sistemas Air-Ground Surveillance, tais como o Alliance Ground
Surveillance (AGS), Joint Surveillance and Target Attack Radar System (JSTARS) e
o Airborne Stand-off Radar (ASTOR), sdo sistemas integrados ou plataformas C2
com capacidade de construir situational awareness de superficie, através de
operacbes de vigilancia, com o objetivo de apoiar operacdes de ataque e/ou
aquisicao de alvos. Estes sistemas permitem rapidas atualiza¢des da disposicéo das
forcas opositoras, identificar oportunidades para interdigcdo ou reaquisicao de forcas

de superficie e uma funcéo de gestéo batalha limitada.
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2.2.3.2 Alliance Ground Surveillance (AGS)

Henius e Macdonald (2012) referem no artigo “Smart Defense: A critical
Appraisal” que o projeto AGS é muitas vezes apresentado como um exemplo de

Smart Defense.

Para além de uma breve descricdo do AGS como capacidade de vigilancia
terrestre, é referido que embora o seu desenvolvimento tenha sido apontado como
uma prioridade ao longo das duas ultimas décadas, e se tenha reafirmado no
Conceito Estratégico da NATO em 2010 como uma das capacidades mais
necessarias a Alianca, o AGS ainda se encontra num impasse devido a impasses
devidos a origem do seu financiamento. Treze paises da NATO, incluindo os
Estados Unidos, a Alemanha e a Itdlia, estardo dispostos a pagar o projeto mas
somente se todos os Aliados se mostrarem prontos a sustentar os custos de
operacdo, uma vez que esta se inicie. Por outro lado, a Franca esta a desenvolver a
sua propria tecnologia de aeronaves nédo tripuladas e tem recusado participar no

programa.

O Coronel Henius, em (Henius; Macdonald, 2012), efetua uma andlise da
especializacdo das forcas na NATO, mencionando que as razdes que levam os
Estados a resistir a especializacdo, no ambito da Smart Defense, se resumem ao
medo racional de perderem as suas capacidades no caso da necessidade de
intervencdo num conflito sem a cobertura do chamado Artigo 5, que considera um

ataque a qualquer Aliado como um ataque a toda a Alianca.

Pierre A. Chao, Director of Defense Industrial Initiatives at CSIS™, elaborou
um relatério que esboca diferentes caminhos nos quais o programa AGS exemplifica
a cooperacao da Alianca em objetivos comuns e identifica alguns dos problemas
fundamentais que frustrardo os esforcos para proceder a aquisicbes conjuntas
(Chao, 2004).

O mesmo autor refere que o AGS sera a primeira grande aquisicdo conjunta

da NATO desde o NATO AWACS™, podendo em muitos aspetos vir a tornar-se a

4 Center for Strategic and International Studies;
!> Airborne Warning and Control System;

33



peca central da NATO dos tempos modernos e um potente simbolo da

transformacao das suas capacidades para o século XXI.

O AGS permitira a Alianga aumentar as suas capacidades militares,
particularmente a nivel da NATO Response Force '°(NRF). Porém, a tecnologia
aerotransportada de vigilancia terrestre terd um papel vital em quase todo o tipo de
contingéncias que as forcas NATO poderdo enfrentar, a medida que a Alianca

embarca numa visao de confronto global das ameacas a seguranca.

Ainda mesmo artigo é mencionada a falta, na Alianca, de aeronaves de
vigilancia terrestre e veiculos nao tripulados, ou da sua disponibilidade, uma vez que
sdo sempre bastante solicitados e se mantém constantemente acima do regime de

esforco (RE), ou seja em “over-tasking”.

Ainda de acordo com Chao (2004), o AGS pretende equipar a Alianga com
uma partilha de ativos aéreos de vigilancia terrestre confiaveis, devendo realcar-se
que o seu desenho cooperativo permitirdA melhorar a interoperabilidade entre as
forcas NATO.

Realizando uma andlise cuidada aos objetivos do sistema e as suas
implicacdes politicas e estratégicas para a Alianga, o AGS é também definido como
um investimento politico, financeiro e militar, fulcral para a seguranca coletiva

continuada quanto a estrutura de financiamento do programa.

O modelo a ser utilizado para a aquisicdo do AGS, de acordo com Chao
(2004) seria 0 mesmo que enquadrou a aquisicdo do AWACS, onde cada pais

participante contribuiu numa propor¢éo equivalente ao seu poder econémico.

2.2.3.3 Historia e evolucdo do NATO AGS

A NATO reconheceu o valor duma capacidade de vigilancia terrestre a partir
de plataformas aerotransportadas e iniciou um programa para desenvolver as suas
préprias capacidades (NATOf, 2014).

'® Forca de elevada prontiddo e altamente equipada, para resposta a cenarios de crise em todo o
mundo;
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O AGS é originario do Defense Planning Committee de 1992 e em Novembro
de 1995, os ministros da Defesa da NATO decidiram definir o programa como
capability acquisition effort’’, quando concordaram que a Alianca deveria procurar
trabalhar no sentido de obter uma capacidade central NATO owned and operated*®,

reduzida ao essencial e suplementada por ativos nacionais interoperaveis.

O programa deveria oferecer a NATO uma capacidade de vigilancia terrestre
completa e integrada, com acesso ilimitado e sem restricdes aos dados de vigilancia
terrestre em NRT, e de uma forma interoperavel. Estaria incluido no programa um
segmento aéreo, que englobaria sensores radar aerotransportados, e um segmento
terrestre onde estariam incluidas estacoes terrestres e fixas, transportaveis e moveis
para exploracao e disseminacgao de dados, sendo todos os sistemas ligados por data
links de elevada performance (NATOf, 2014).

De inicio, era expectavel da capacidade que se baseasse em um ou mais
tipos de vigilancia terrestre, quer ja existentes quer em desenvolvimento na NATO,
incluindo radares de algumas nacdes. Contudo estas abordagens falharam em obter
suporte suficiente por parte dos Aliados para que se realizassem e em 2001 o
Reinforced North Atlantic Council (NAC(R)) decidiu revitalizar o AGS langcando um
programa de desenvolvimento cooperativo de um radar disponivel a todos os paises
NATO, esforco esse que ficou denominado Transatlantic Cooperative AGS Radar
(TCAR).

Em 2004 a Alianca decidiu seguir em frente com uma abordagem
denominada mixed-fleet approach, ou seja um misto entre aeronaves tripuladas, o
Airbus A321, e nao tripuladas, o Global Hawk (GH) Americano, ambos equipados
com radares TCAR, enquanto o segmento terrestre compreenderia um extensivo

conjunto de estac0des fixas e projetaveis (NATOf, 2014).

Contudo devido ao declinio dos orcamentos da defesa por toda a Europa, em
2007, a NATO decidiu descontinuar esta abordagem e ao invés, seguir em frente
com um sistema simplificado onde a componente aérea seria baseada no veiculo

aéreo nao tripulado GH Block 40 e no seu sensor Multi-Platform Radar Technology

' Capacidade a adquirir;
'8 Capacidade partilhada pela Alianca e operada pelos seus membros;
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Insertion Program (MP-RTIP) associado. O segmento terrestre, que seria
maioritariamente desenvolvido pelas industrias Europeia e Canadiana manteve-se
inalterado, uma vez que as suas caracteristicas eram independentes da aeronave e

sensores utilizados.

Portugal abandonou o programa em 2008, devido ao incremento de custos

associados ao mesmo, mesmo ja tendo investido 450 mil euros (DELNATO, 2011).

Em Fevereiro de 2009, os Aliados participantes no programa AGS iniciaram o
processo de assinar o Programme Memorandum of Understanding (PMOU), o que
foi considerado um importante passo em frente rumo a concretizacdo de uma
capacidade operacional essencial e urgentemente requerida. O NAGSMA foi
estabelecido em Novembro de 2009, apds todos os paises participantes terem

assinado o PMOU, a base para a aquisicdo da nova capacidade.

A Cimeira de Lisboa de 2010, como ja referido, tornou-se bastante importante
para 0 programa pois veio reconfirmar a forte necessidade operacional pela
capacidade AGS, reconfirmada no Conceito Estratégico NATO 2010. Ficou registada
também no Lisbon Package como uma das capacidades mais necesséarias e mais
urgentes. A posicao portuguesa na altura, ndo questionou nunca a identificagdo do
AGS como uma das capacidades mais prementes da Alianca, conforme acordado na
cimeira de Lisboa, mas fez notar que também nao fora tomada nenhuma decisdo em
Lisboa acerca do financiamento do programa (DELNATO, 2011). Foi aceite que a
capacidade pudesse ser elegivel por fundos comuns, desde que respeitando os
tetos orcamentais definidos e dentro da doutrina orgamental vigente para a utilizacao

de capacidades multinacionais em operacdes.

Comparando com o NAEW&C, essa opcao ndo foi apoiada por Portugal
devido a raz@es taticas e financeiras, pois se 0 programa passasse a ser financiado
também por fundos comuns, tal implicaria um aumento real da contribuicdo
portuguesa em cerca de 300 mil Euros. As razfes taticas surgem sob a forma de
preocupagdo, uma vez que um compromisso nesta base devera incluir o
alargamento de financiamento comum a outras capacidades multinacionais sob

comando operacional do SACEUR.
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Os paises signatarios da NATO AGS Management Organization (NAGSMO) e
que se disponibilizaram a adquirir 0 programa, pretendiam que a parte relativa as
operacOes e as infraestruturas fosse financiada por fundos comuns. Apesar de nao
haver total concordancia entre todos os paises, Portugal demonstrou-se disponivel
para aceitar os principios de financiamento comum para infraestruturas e operacéo,
desde que fossem respeitados os tetos orcamentais pré-definidos (DELNATO,
2011).

E referido, pela mesma fonte, que nao foi feito por parte de Portugal um
paralelo com o financiamento do programa NAEW&C, uma vez que este é

considerado financeiramente desfavoravel.

E ainda mencionado que o AGS tem sido muito debatido ao longo do tempo,
sem nunca se alcancar um consenso, muito em parte devido ao impasse financeiro
das infraestruturas e operacdes. Os paises NAGSMO pretendiam que o AGS fosse
financiado por fundos comuns, enquanto do outro lado, onde se incluia Portugal,
sustentavam que um programa multinacional n&o deveria ser financiado por fundos
comuns (DELNATO, 2011).

A parte que corresponderia a Portugal, anualmente, caso apoiasse 0
financiamento do AGS por fundos comuns, implicaria valores na ordem dos 780 mil
Euros/ano, a partir de 2017 mas sem qualquer garantia que esses valores se

manteriam contantes ao longo dos anos (NATOd, 2013).

As nacbes NATO concordaram com o Common Funding®® para a operacéo do
sistema AGS durante o Ministerial, no NATO HQ, a 3 de Fevereiro de 2012.

A autorizacdo do programa (Authorization to Proceed) foi assinada a 23 de
Marco de 2012, no NATO HQ, e o contrato de aquisi¢cao assinado a 20 de Maio de
2012, na Cimeira de Chicago, com inicio a 1de Junho de 2012 (NAGSMA, 2013).

Em 2012, o NAC decidiu cobrir os custos de operacédo do AGS, para beneficio
da Alianca. A deciséo de utilizar os fundos comuns da NATO para as infraestruturas,

comunicacdes satélite, operagdes e suporte iluminou o caminho para a atribuicdo do

'% Financiamento por fundos da NATO comuns, ao invés da aquisicio multinacional do AGS, onde
apenas alguns paises participaram financeiramente;

37



contrato de aquisi¢do. O contrato para a aquisicdo do veiculo aéreo foi assinado em
2012 durante a Cimeira de Chicago e a producao das primeiras aeronaves iniciou-se
em Dezembro de 2013 (NATOc, 2014).

Inicialmente o Reino Unido e a Franca acordaram disponibilizar o sistema UK
Sentinel e o “futuro” French Heron TP, como contribuicbes nacionais em géneros,

substituindo as suas contribui¢des financeiras (NATOc, 2014).

Normalmente, as contribuicdes em géneros sdo bens ou servico fornecidos
por entidades, em que a organizacao que os recebe, se ndo usufruisse deles dessa
forma, teria de os comprar (COPORI, 2012).

Esta possibilidade estava ja prevista no conceito do NATO AGS e foi
evidenciada também no entendimento para o financiamento do programa, acordado
como base para o trabalho futuro, que prevé a possibilidade de algumas nacdes
escolherem fornecer as suas contribuicdes em géneros através da disponibilizacéo
de dados Ground Moving Target Indicator (GMTI)/Syntethic Apperture Radar (SAR)
obtidos pelos seus proprios sistemas (NASGMA, 2013).

A Franca, mais tarde veio a desistir da aquisicdo do Sistema néo tripulado
Heron TP, e ndo se sabe qual ser4 a sua opcdo para a aquisicdo de um novo
sistema de armas néo tripulado (DEFENSE INDUSTRY DAILY, 2014).

Foi acordado que quando o AGS se tornar totalmente operacional, em 2018,
0os dois paises irdo assinar um Memorandum of Understanding (MOU) com o
Supreme Allied Commander Europe (SACEUR), delineando as modalidades para

efetivarem as suas contribuicbes em géneros, para a Alianca (NATOc, 2014).

E relevante salientar que, tanto o francés Heron TP como o britanico Sentinel
R1, inicialmente propostos pelos paises como contribuicdo para o programa
possuem um sistema de vigilancia radar com capacidades SAR e GMTI. As
aeronaves ligam-se estacodes terrestres através de data links, que fornecem NRT

Intelligence aos diversos comandantes e niveis de comando.
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O Heron TP possui ainda sensores EO/IR, e fala-se na possibilidade de o
Sentinel R1 vir a ser melhorado com capacidades de vigilancia maritima (RAF,
2015).

Como exemplo de contribuicio em género, a Turquia ofereceu uma
capacidade de ISR néo tripulada, procurando substituir a sua contribui¢cdo financeira
para o programa (WIKILEAKS, 2013).

As contribuicbes em género sdo sempre consideradas neutras a nivel de

custo global para os intervenientes (DELNATO, 2011).

Os progressos feitos em 2013 incluem a producdo das primeiras aeronaves
do NATO AGS e adicionalmente todos os requisitos para o projeto AGS foram
confirmados em Novembro do mesmo ano, abrindo o caminho para a finalizacao das
atividades de projeto agendadas para Maio de 2014, ap6s o qual a producédo de

numerosos componentes do sistema pode comecgar (NATOc, 2014).

2.2.3.4 AGS System Master Archival/Retrieval Facility (SMARF)

A Kongsberg Defence Systems (s.d.) refere estar a desenvolver um sistema,
atendendo a necessidade apresentada pela NATO de uma capacidade AGS
(KONSBERG, s.d.).

A referida entidade ira desenvolver e entregar capacidades em tecnologia de
ultima geracgdo para armazenamento, gestao e disseminagéo de dados e informagéo
JISR gerada pelo sistema AGS, criando o AGS System Master Archival/Retrieval
Facility (SMARF). Sera um componente integral do sistema NATO, altamente
flexivel, apoiando eficazmente os utilizadores da rede de trabalho, através dos
complexos e imprevisiveis ambientes operacionais e fara parte das instalacdes da
Main Operating Base® (MOB), sendo também operavel através das estacdes
terrestres do AGS, projetadas em diversas localizacbes operacionais por todo o

mundo.

% Base operacional principal, localizada em Sigonella, Itélia;

39



O AGS SMARF sera assim um desbloqueador chave para as emergentes
capacidades NATO JISR, oferecendo flexibilidade e potencial de crescimento no

apoio as necessidades atuais, emergentes e futuras.

O AGS SMAREF ir4 empregar o interface totalmente industrializado STANAG
4559/NSILI, assegurando a interoperabilidade entre os multiplos utilizadores NATO e

nacionais.

2.2.3.5 Airborne Warning and Control System (AWACS)

Segundo Henius e Macdonald (2012), o NAEW&C € um dos poucos ativos
militares que é atualmente NATO owned and operated. E o maior projeto
colaborativo da Alianca e € um exemplo do que os paises membro da NATO, neste
caso 17 nacdes, conseguem atingir partilhando recursos e trabalhando em conjunto

num ambiente verdadeiramente multinacional

2.3 Tactical Common Data Link (TCDL)

O TCDL € um data link da categoria dos chamados Common Data Link (CDL).
Os CDL séo definidos como uma familia de Data Links capazes de proporcionar
comunicacdes digitais em microondas full duplex®, resistentes ao jamming®, ponto-
a-ponto, ponto-a-multiponto, entre sistemas de recolha ISR, operados pelas forcas

armadas e agéncias governamentais.

Estes sistemas foram criados pelo governo dos EUA e utilizados na recolha
de imagem e sinais de Intelligence. Representam um conjunto de interfaces e
caracteristicas de onda comuns e interoperaveis. E também uma arquitetura de
comunicacdes, fornecendo interoperabilidade e conetividade dos sensores para 0s
sensores e para os sistemas de armas. Na NATO o CDL tem o seu equivalente no
STANAG 7085 (L-3, 2007).

2.4 Revisao Literatura no ambito do P-3C

A Forca Aérea Portuguesa opera cinco aeronaves na configuracdo CUP+
plataforma P-3C. Estas resultam de um programa de modernizacdo de 5 P-3C

L Com capacidades de transmissao e rececio em simultaneo;
?2 Empastelamento;
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adquiridos a Holanda, tendo o protétipo sido formalmente entregue em setembro de
2010.

E uma aeronave convencional, pressurizada, de asa baixa, de longo raio de
acdo, com quatro motores turbo-hélice, capaz de voar com todas as condi¢cdes
meteoroldgicas. O sistema de avionicos esta equipado por um computador que gere
todos os displays® taticos (MFA 500-11, 2012).

O sistema de armas tem a capacidade de realizar missdes ISTAR (COSTA,
2013).

Inicialmente era uma aeronave de patrulhamento maritimo [Maritime Patrol
Aircraft (MPA)] mas o programa de melhoramento CUP?* a que foi sujeita foi
“projetado segundo quatro requisitos fundamentais:

- Manter todas as capacidades de patrulhamento maritimo herdadas do P-3P;

- Ter capacidade de operar em ambiente terrestre, executar missdes ISTAR e de
Apoio a Forgas Especiais;

- Integréavel no conceito de Network Centric Warfare?®, permitindo a partilha por
multiplos utilizadores, da imagem tatica em tempo real, esbatendo a distancia fisica
e temporal entre decisores e executantes;

- Capacidade de sobrevivéncia em ambiente hostil.

A conjugacéo destes requisitos com as caracteristicas inatas desta aeronave
resultaram num sistema de armas extremamente versétil e flexivel (COSTA, 2013).

Para além de manter todas as capacidades de patrulhamento maritimo
herdadas do P-3P como MPA (Maritime Patrol Aircraft), nomeadamente Luta Anti-
Submarina (ASW), Luta Anti-Superficie (ASuW), e Busca e Salvamento, um conjunto
de sensores modernos associados a um sistema tatico de missdo completamente
integrado, capacitam o P-3C CUP+ a operar também em diversas missfes em
ambiente terrestre. Foi ainda equipado com um sistema de autoprotecédo Missile and
Laser Warning System, que permite a detecdo de ameacas e o disparo de contra
medidas (FAP, 2015).

A Revisao da Literatura efetuada pelo autor permitiu estabelecer um bom ponto de
partida para aquilo a que se propds no inicio desta investigacao.

23 Mostradores;
24 Capability Upkeep Program;
% Guerra Centrada em Rede;
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Péagina intencionalmente deixada em branco
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Capitulo 3 - Analise

Neste capitulo é construido o Modelo de Analise da investigacao, alicercado
no conhecimento adquirido através da elaboracdo dos capitulos anteriores.
Posteriormente, é realizada a analise, de acordo com o referido modelo e seguindo a

metodologia proposta.

Para a construcdo do modelo de andlise, serdo definidos e explicados os
componentes do modelo que coincidem com 0s conceitos chave da investigacao e

que serdo descritos nas varias dimensodes a explorar.

A andlise passara por confrontar a informacdo dessas dimensfes, num

contexto cujos objetivos foram definidos a partir da pergunta de investigacao.

Para o efeito, definir-se-d0 o0s conceitos de capacidade na NATO, de
capacidade e requisitos ISR no ambito do NATO AGS e o conceito de capacidade
ISR no ambito da aeronave P-3C. Do mencionado quadro conceptual resulta o

seguinte modelo:

CAPACIDAD
EE

REQUISITOS Entrevistas ANALISE

INTERMEDIA

CAPACIDA

DE NATO

ISR NATO
AGS

CAPACIDADE
Entrevistas ISR P-3C CUP+
ORION

NV ANALISE

COMPARATIVA INTERMEDIA

Figura 2 — Construcao do modelo de Analise
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. A andlise ira concretizar-se na obtencdo de conclusdes intermédias, que
permitirdo chegar a uma concluséo final, cujo teor devera dar resposta a questéo de

partida, cruzando as informacées obtidas na definicdo dos trés conceitos explorados.
3.1 Capacidade na NATO

Uma capacidade pode ser entendida como uma aptiddo ou competéncia, que
permite a uma entidade chegar a um determinado objetivo.

Contudo o conceito de capacidade na Alianca pode surgir ndo de forma
individual, mas associado a um pacote de capacidades denominado Capability
Package (CP). Um CP faz parte de uma transicdo para uma aproximagao mais

integrada a gestao de recursos militares comuns (NATOi, 2014).

O Conselho da NATO adotou o processo CP para identificar e validar
requisitos dos recursos militares comuns, assim como uma forma de relacionar estes
requisitos com o processo de planeamento de Defesa da Alianca. Progressivamente,
0S requisitos militares estdo a ser encontrados a base de CP. Existem quatro fases
distintas no processo CP: a definicdo; a submissdo; a aprovagao e a implementacao
(NATOI, 2014).

A definicdo de CP é direcionada para interligar os recursos militares comuns e
0 processo de planeamento da Defesa.

Os Objetivos da Forca incorporam 0 processo que produz alvos de
planeamento especificos, para que individualmente os Estados possam contribuir
para equipar a Alianca com o nivel geral de forcas e capacidades necessarias para
implementar a estratégia em vigor. Devem fazer um balango entre requisitos
militares, viabilidade técnica, avaliacdo de recursos e consideracfes politicas
(NATOQI, 2014).

Um CP deve ser gerivel em termos de objetivos, custos e implementacdo. O
custo e a complexidade devem ser tais que permitam a execugao do pacote dentro
duma janela de tempo razoavel, normalmente entre 5 a 7 anos desde a sua

aprovacdo. Dada a evolucdo do ambiente geoestratégico, a NATO esta
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regularmente a avaliar e a rever as capacidades necessarias para conduzir 0s
diferentes tipos de missdes da Alianca (NATOk, 2014).

O conceito de capacidade pode surgir também como um conjunto de
diferentes capacidades necessarias. Na Cimeira de Chicago, em Maio de 2012, foi
reafirmada a determinacdo em melhorar os processos de planeamento e das
capacidades especificas, para que a NATO desenvolva e retenha as capacidades

necessarias a realizacédo das suas tarefas essenciais.

Na Cimeira de Gales, em Setembro 2014, os membros da Alianca tornaram-
se mais conscientes da necessidade das trés tarefas essenciais, lidando
simultaneamente com uma grave crise financeira e respondendo ao
desenvolvimento de desafios geoestratégicos (NATOg, 2014), concordando que ao
trabalhar em conjunto serdo mais eficientes e eficazes nas tarefas que asseguram a

seguranca dos seus cidadaos.

A visdo da NATO para e além de 2020 consiste na consolidacdo de forcas
modernas, estreitamente ligadas, equipadas, treinadas, exercitadas e comandadas
com capacidade para operar em conjunto e com parceiros em qualquer tipo de
ambiente (NATO, 2014). Esta visdo constitui o Chicago Defense Package, que
procura garantir que a Alianca possui todos o0s requisitos e capacidades para
implementar o Conceito Estratégico de 2010 e a Orientacdo Politica de 2011. O
“‘pacote” € maioritariamente baseado em planos e programas ja existentes e numa
projecao realista de recursos. Desta forma, serda possivel obter uma atencéo
renovada, de modo a assegurar que numa situacdo de competicdo pelos recursos

as capacidades mais urgentes estardo disponiveis (NATO, 2014).

Consistindo numa mistura de iniciativas novas e outras ja existentes, o
Chicago Defense Package inclui como nova iniciativa a Smart Defense e das
iniciativas ja existentes aproveita o estipulado na Cimeira de Lisboa, cujas diretrizes
se centravam nas capacidades da Aliangca apontadas como necessidades urgentes,
na reforma estrutural e nos processos da Alianga a ser implementados (NATOK,
2014).

3.2 Capacidade no ambito do programa NATO AGS
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Segundo Bennet (2015), para a NATO Alliance Ground Surveillance
Management Agency (NAGSMA) uma capacidade é vista como um sistema NATO
owned operated Ground/Maritime Surveillance and Intelligence, e devera oferecer a
percecdo do espaco de batalha (battlespace awareness) em tempo quase real
(NRT), com analise adicional de Intel Processing, Exploitation, and Dissemination

(PED), para apoio do processo de decisdo dos comandantes NATO.

O sistema AGS € um elemento chave da transformacao, considerado como
uma capacidade essencial as diversas forcas do espectro das operacdes e missdes
NATO atuais e futuras. Sera um sistema aerotransportado, stand-off, para executar
vigilancia terrestre e capaz de detetar veiculos como tanques, camifes ou
helicopteros, moveis ou ao nivel do solo e sob todas as condicbes meteoroldgicas
(NATOc, 2013).

Ainda de acordo com a mesma fonte, fazendo parte do programa JISR, a
capacidade AGS ira oferecer aos comandantes uma imagem compreensiva do que
esta a acontecer no terreno, antes, durante e apos as operacdes, permitindo reduzir

o fog aos diversos niveis da operacgao.

O AGS é encarado como uma capacidade critica que ira permitir a vigilancia
sobre vastas areas, a partir de aeronaves nao tripuladas de alta altitude e longa
autonomia. A capacidade central do AGS é composta por cinco veiculos nédo
tripulados Global Hawk Block 40 ainda em construgéo, e pelos segmentos de apoio

associados, moveis e projetaveis (NAGSMA, 2013).

Em paralelo, ja foram iniciados os trabalhos a fim a estabelecer a AGS Main
Operating Base (MOB) em Sigonella, Italia. Por outro lado, também se fizeram
progressos significativos no sentido de estabelecer a forca AGS, sendo que o
manpower sera constituido por elementos da NATO. Inclusivamente ja foi elaborado

um documento onde se definem todos os cargos e posicdes a ocupar.

Refira-se que em 2014 se realizou o Exercicio Unified Vision 14, cujo objetivo
era preparar a introducédo da capacidade AGS e aumentar a partilha de dados com

0S outros sistemas ISR pertencentes aos Estados membros da Alianca.
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Durante o exercicio, a Northrop Grumman e a sua equipa de industria
europeia também apoiaram o Comandante da For¢ca Conjunta, com simulacfes de
alta resolucdo do NATO AGS e produtos diarios de vigilancia em direto, proveniente
dos sistemas interoperaveis. Os componentes terrestres do NATO AGS suportaram
a producao e a fusdo dos dados de intelligence recebida de uma larga variedade de
meios NATO projetados, uma peca chave para o desenvolvimento da

interoperabilidade e partilha entre os sistemas de varias nacdes (NATOI, 2014).

As missdes JISR sdo um fator chave associado a prontiddo estratégica da
Alianca e ao sucesso das suas operacdes e missdes, 0 que conduziu a NATO a
optar pela aquisicdo do sistema AGS. Sendo o aumento das capacidades JISR da
NATO um tema da maior importancia para a NATO, pode inferir-se que o AGS sera

alvo do mesmo nivel de importancia.

O sistema AGS inclui ativos terrestres de origem Europeia que irdo apoiar 0s
comandantes das forcas projetadas, nos diversos teatros de operacdes. As estacdes
terrestres méveis e transportaveis irdo servir como um interface entre o sistema AGS
e um vasto leque de sistemas NATO interoperaveis, de comando, controlo,
intelligence, vigilancia e reconhecimento (NAGSMA, 2013).

A fase de aquisicdo do sistema inclui a participacdo de 15 nacdes: Bulgéria,
Republica Checa, Dinamarca, Esténia, Alemanha, Italia, Letonia, Lituania,
Luxemburgo, Noruega, Polénia, Roménia, Eslovaquia, Eslovénia e Estados Unidos
(NATOc, 2014).

3.2.1 AGS como capacidade transformacional

O AGS foi definido como capacidade essencial e urgente para a Alianca na
Cimeira de Lisboa. De acordo com as premissas superiormente definidas, ira apoiar
desde as autoridades de comando NATO até ao nivel de Brigada, fornecendo
informacé&o continua e consciéncia situacional quase em tempo real, relativamente a
forcas terrestres amigas, neutrais ou opositoras, e ainda garantindo o apoio ao
targeting (NAGSMA, 2013).
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“Sou o fa numero 1 do AGS e esta capacidade € uma das mais prioritarias
para a NATO e para mim... Sou um forte apoiante do AGS” - NATO SACEUR, 6Abr
11 (NAGSMA, 2013).

O AGS é um dos vinte projetos da Iniciativa Estratégica de Defesa da NATO e
estara disponivel com um elevado nivel de prontiddo sem necessidade dos lentos

processos geralmente utilizados.

Ira trazer a Alianca a capacidade de efetuar vigilancia continua e persistente
em apoio a qualquer operacdo NATO, fornecendo uma capacidade JISR
transformacional, onde se inclui o treino para especialistas em intelligence. Como ja
referido, ird facultar o acesso sem restrices aos dados e informacdo gerados pelos

Seus sistemas.

O AGS é Smart Defense e esta a tornar a Europa mais responsavel pela sua
seguranca (NAGSMA, 2013).

O AGS Core ira ser uma parte integral do plano de batalha ISR, ao nivel do
comandante da Combined Joint Task Force? (CJTF) ou da NATO Response Force
(NRF). Os requisitos de recolha de informacéo repartidos ao sistema irdo incluir
requisitos permanentes (standing), improvisados (ad-hoc) e dinamicos (dynamic).

Do AGS Core serd esperada informacdo fornecida a varios processos,
abrangendo desde a intelligence ao targeting e simultaneamente ao apoio dos varios
comandantes (NAGSMA, 2013).

Para que a recolha de informacao ocorra, e para ser garantida a analise da
informac&o e a producao de intelligence para os Decision Makers?®’, existem diversos
atores primarios envolvidos, incluindo os ativos de recolha Surveillance and
Reconnaissance, onde se inserem o NATO AGS e as aeronaves AWACS, cujo
papel é precisamente coletar informacdo (NATO, 2014). A missdo AGS Core sera
assim complementar as missoes do sistema NAEW&C, uma vez que ambas fazem

parte da iniciativa JISR.

% A CITF é uma forca multinacional projetavel, desenvolvida para participar em operagfes militares
gue ndo envolvam a defesa do territrio da Alianga, tais como humanitarian relief ou peacekeeping
57NATO, 1999);

Quem toma as decisodes;

48



Ao completar a sua missao, o AGS ira permitir a NATO responder adequada e
atempadamente. O AGS Core sera essencial ao futuro das capacidades da Alianca,

sendo um dos pilares da transformacéo da NATO.

Dentro da area da vigilancia, o conhecimento/understanding profundo de uma
determinada situacdo ou entidade, para além de reduzirem o fog associado a

situacdo, podem levar a que:
- Os produtos possam manter valor por periodos consideraveis de tempo;

- Os produtos possam ser de valor geral, ndo apenas especificos de uma

dada missao ou situagao.

As operacdes do programa abrangerdo todo o leque de operacdes de
vigilancia maritimas e terrestres, desde missées em tempo de paz (Peacetime), de
ajuda Humanitaria (Humanitarian Relief), das Nac¢des Unidas (UN missions), de
resposta a crises (Crisis Response), missdes Artigo V e embargos (Blockades)
(NAGSMA, 2013).

O apoio ao ataque, que é abrangido pelo espectro de operacbes do AGS
Core, sera bastante seletivo e preciso, maximizando os efeitos, a0 mesmo tempo
gue minimizard os danos colaterais. O AGS sera vital para efetuar a designacao de
alvos moveis, ou alvos cujo tempo seja um fator sensivel ou critico (Time sensitive
targetting (TST)), pelo que a informacdo do sensor para o atirador é transmitida

quase em tempo real.

O AGS serd um instrumento valioso na avaliacdo de danos causados
(Damage Assessment). Como exemplo dessa capacidade é dada a utilizacdo do GH
para avaliar os danos no Haiti, em 2010, causados por um terramoto onde a
informacéo recolhida pelo sistema nao tripulado permitiu as equipas de resgate uma
vista aérea da area destruida. No que respeita a avaliacdo de danos, esta também
encerra a localizacdo de pontos de largada de carga para ajuda humanitaria, a

localizac&o e linhas de comunicacgao para as equipas de busca e resgate.
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Da vasta pandplia de missGes que poderdo ser atribuidas ao AGS, podem
ainda relevar-se as missdes de patrulhamento de fronteiras, de protecdo de

escoltas, de vigilancia maritima e anti pirataria, entre outras.

Ku SatCom INMARSAT 44| UHFSatCom

s ‘ A ITIDS Equipped
ISR Data Dissemination \ \ National Air Assets
== UAVC2 ~ N >
== Link-16 Track Exchange \ <

National Airborne I

-

Interoperable Naﬁbﬂ&l
Ground Stations

Figura 3 — Componentes do sistema AGS (NAGSMA, 2013)

Segundo o Brigadeiro-General (Reforma) (2008) Valter Antonaroli, da
NAGSMA, os requisitos operacionais do AGS séo os seguintes:
- Executar vigilancia aérea continua, persistente e em todas as condi¢cdes
meteoroldgicas (all-weather), de largas areas no solo, a grandes distancias;
- Apoiar duas operacgfes em simultaneo em diferentes teatros;
- Manter duas oOrbitas, de longa duracdo, de plataformas aéreas e de estacdes
terrestres;
- Apoiar uma estrutura militar projetada por 6rbita;
- Ser adaptavel a estruturas de forca NATO emergentes ou dependentes da
situacéo;
- Ter disponibilidade de dados em NRT, sem restricbes e sem filtragem, para todos
os utilizadores;
- Garantir a interoperabilidade entre os sistemas NATO e os sistemas de vigilancia
nacionais;
- Garantir que a Interoperabilidade seja obtida através dos padrdes NATO técnicos,
arquiteturais e de procedimentos comummente utilizados.
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Na seguinte figura encontram-se explicitadas as capacidades que o NAGSMA
pretende adquirir:

“What NAGSMA is Procuring”

OTAN

Segment

Pliot Trainer
Misslon Crev Trainers
Simulation Capabilities
Training Management

Initial Spares

(MGEC)

— (MGCC) IR Z
Transportable General i
Ground Stations (TGGS) Mission Operations
+ Support (MOS)

Mobile Ground Comms Mobile General Installation
Components (MGCC) Ground Stations (MGGS), (2 Ops Areas)

comprising Mobile Ground =
Exploitation Components (MGEC)
and Mobile Ground Comms | -

Component (MGCC)
Additional

Ground Segment Viiime  Remote

Workstations

Initial Operational
Testing

Figura 4 — Diversos componentes do sistema (NAGSMA, 2013)

O segmento aéreo sera constituido por uma plataforma aérea nao tripulada,

baseada no RQ-4B Global Hawk Block 40 e complementado por plataformas aéreas

nacionais disponibilizadas para o efeito.

No caso do GH, este caracteriza-se por ter como sensor primario o MP-RTIP,

um radar de vigilancia terrestre com capacidades GMTI/SAR.

Esta plataforma possui um extenso conjunto de comunica¢cdes NRT seguras

baseadas em protocolos Data Link, que podem ser Wideband broadcast® LOS, Ku-

band®® SATCOM ou Link 16.

Quanto ao Comando e Controlo dos sistemas néo tripulados, sera adaptado

dos equipamentos GH ndo NATO ja existentes.

%8 Transmiss&o de banda larga;
29 Porcéo do espectro eletromagnético, inserida na regido das Micro-ondas;
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O segmento terrestre do AGS sera composto por entidades fixas e projetaveis
para exploragdo de dados ISR e disseminagdo dos mesmos para utlizadores
externos.

A Mission Operation Support (MOS), na MOB em Sigonella, tem como
objetivo a obtencdo de servicos de ISR centralizados, processamento de alta
performance, repositorio de dados, planeamento e suporte de missoes.

Quanto as estacdes terrestres, essas serdo transportaveis e moéveis —
Transportable and Mobile General Ground Stations (TGGS/MGGS).

Terdo como capacidades o processamento de dados, a exploragdo de
ferramentas para utilizadores projetados apoiando as necessidades
taticas/operacionais e garantir a distribuicio de dados ISR para utilizadores
projetados na frente de batalha, independentemente da sua localizacdo ou
infraestrutura de comunicacoes.

Todas as estacdes terdo disponiveis interfaces interoperaveis para troca de
dados com sistemas nacionais de C4ISR

As areas de maior interesse do AGS situam-se dentro de um raio de 5.000

Km da MOB em Sigonella, como se pode observar na seguinte imagem (RFI, 2014):

2N
Figura 5 - Zonas de provavel interesse do AGS (RFI, 2014)
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O segmento de apoio serd constituido por formadores do piloto/operador do
UAV C2, pelo sistema de missao e pelos formadores da manutengéo, que incluem o
veiculo da estacao terrestre, o subsistema de comunicacdes e 0 processamento e a
exploracdo do subsistema de formadores (ANTONAROLI, 2013).

Inclui também a capacidade de simulacdo Integrated Mission Simulation, o
equipamento de treino de sala de aula, o sistema de gestao de treino e ferramentas
de manutencéo Unicas, bem como equipamento de suporte, (ANTONAROLI, 2013) o
gue tem como objetivo a reducéo dos atritos nas missdes entre os operadores e 0s
sistemas (friction).

Quanto aos dados de Vigilancia do AGS serao essencialmente de dois tipos,
dados GMTI e imagens SAR.

Os dados GMTI consistem em detecBes de objetos moéveis. Os dados dos
sensores sdo produzidos quase em tempo real (NRT). Nao existe nenhum
background e os dados de objetos ndo moéveis ndo sao recolhidos ou transmitidos.
Este tipo de dados é usualmente apresentado num background General Information
Services (GIS). E utilizada cartografia, imagens ou outras informacdes
georreferenciadas, sendo a escala e o nivel de detalhe selecionados em funcéo das
necessidades do utilizador (ANTONAROLI, 2013).

O GMTI funciona como um filme. Caracteriza-se por detetar apenas alvos em
movimento, por conseguir uma rapida cobertura de vastas areas, por detetar 0s
alvos sem background (considerados easy to spot), por uma maior criticidade de

tempo e por um pequeno conjunto de dados gerados (NAGSMA, 2013).

Figura 6 — Imagem GMTI (NAGSMA, 2013)
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Os dados GMTI podem apoiar multiplos utilizadores e podem cobrir as areas
de interesse de varias unidades ou outros utilizadores, em simultaneo. Permite
assim que multiplos utilizadores facam uso dos dados baseando-se nas tarefas,
necessidades e preferéncias individuais, através da filtragem dos dados, bem como
configurando o modo como a informacdo é apresentada ao utilizador. A filtragem
pode basear-se na area, no sensor, no modo do sensor, nos atributos dos dados,
update rate, entre outros fatores (ANTONAROLI, 2013).

Uma imagem SAR assemelha-se a uma fotografia. Este tipo de imagem radar
€ empregue na detecdo de alvos estacionarios, disponibilizando o background de

informacao necesséria para o GMTI e detetando alteragées (NATOc, 2013).

Figura 7 — Imagem SAR (NAGSMA, 2013)

Segundo o mesmo autor, as imagens SAR sao imagens geradas por radar
gque representam areas e objetos estacionarios ou iméveis. Incluem o
background/environment e requerem algum tempo de recolha para a criacao
imagem, dependendo da resolucdo, tamanho da area e da velocidade do sensor da
plataforma. Este modo € concorrente com o processamento GMTI.

54



Figura 8 — Sobreposicdo SAR e GMTI (NAGSMA, 2013)

by

O mapa temporal até a capacidade operacional inicial (I0OC) do AGS é

apresentado na seguinte tabela:

Tabela 2 — Mapa temporal até a IOC (NAGSMA, 2013)

2013 Estabelecida a arquitetura do sistema e inicio da produc¢éo dos primeiros
NATO Global Hawk.

2014 Estruturas preliminar e critica estabelecidas e chegada dos escaldes
avancados a Base Aérea de Sigonella.

2015 Inicio da instalacdo do sistema em Sigonella, chegada dos operadores
iniciais e entrega das primeiras estacdes do segmento terrestre (MOB e
projetaveis)

2016 Chegada dos primeiros GH a Sigonella e inicio dos testes — Initial
Operational Test and Evaluation(IOT&E)

2017 Declaracdo da IOC. Segmentos aéreos e terrestres completos. AGS
entregue ao SHAPE.

2018 Declaracao da Full Operational Capability (FOC)

3.2.2 Analise qualitativa das entrevistas relativamente ao
NATO AGS

Dos trés tipos de entrevistas realizadas, esta foi a Unica cujo guido (em anexo)

foi direcionado para o sistema de recolha de informacgédo do AGS e participacdo dos

meios Nacionais ISR no programa.

55




Ao longo da investigagéo, surgiu a necessidade de contactar com entidades
diretamente ligadas ao programa AGS, de modo a obter informagdo mais detalha.
Assim, foi realizada uma entrevista a NAGSMA, através do diretor da NAGSMA,
Bogdam Horvat, e respondida pelo Gestor de Operacdes, Joby Bennet,

De acordo com as respostas obtida nas referidas entrevistas, foi possivel
perceber que, relativamente a rececdo de informacdo proveniente de meios
nacionais ISR por parte do sistema, esta previsto que os ativos nacionais ISR
fornecam dados/informacé&o ao sistema AGS.

Particularmente, existe interesse em receber informagdo Radar MTI, imagens
SAR e Automatic ldentification System (AIS). Contudo, também esta prevista a
rececdo e disseminacdo de informacdo de sensores Eletro-6ticos (EO)/
Infravermelhos (IR)/ Full Motion Video (FMV), entre outros.

No que respeita ao cerne da investigacao, foi possivel elencar os requisitos para
a participacdo dos meios nacionais ISR, com o fornecimento de dados/informacgéo,
uma vez que de acordo com as entidades entrevistadas estes sdo definidos pelos
STANAGs da NATO gue determinam o formato dos varios tipos de dados, de acordo

com as seguintes tabelas:

Tabela 3 - Tipos de dados pré-explorados

AIS STANAG 4668
GMTI STANAG 4607
MMTI (Maritime Target Indication) STANAG 4607
Spot SAR STANAG 4545
Swath SAR STANAG 4545
ISAR STANAG 4545
LINK 16 STANAG 5516

Tabela 4 - Tipos de dados explorados/processados

GMTI/MMT]I derived track STANAG (5516, 4607)

Annotated Imagery STANAG 4607

Reports STANAG 4545/7023

CHAT Extensible Messaging and Presence
Protocol (XMPP)
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OperatorVoice

NFFI (NATO Friendly Force | STANAG 5527

Information)

NSILI (NATO Standard ISR Library | STANAG 4559
Interface)

Uma breve andlise aos STANAGs e formatos de dados permitiu compreender
que o GMTI é um formato de informacdo que, por si s6 ndo garante a
interoperabilidade total entre sistemas. O STANAG 4607 apenas define o formato
para os dados GMTI e independentemente do nivel de sofisticacdo do radar, garante
gue os dados sao interpretaveis por qualquer sistema terrestre compativel (NATO,
2015).

O STANAG 4545 é em si também uma definigdo de um formato comum para a
troca e armazenamento de informacdo sob a forma de imagens e produtos
relacionados entre o0s sistemas das nacbes NATO, necessaria a sua
interoperabilidade, suportando a mesma mas, tal como o0 4607 ndo é um garante de
interoperabilidade por si s6.

O STANAG 4668 é utilizado como guia de implementacdo da funcionalidade
AlS.

O STANAG 5516 define por completo as transmissdes via Link 16 e o STANAG
7085 garante a interoperabilidade entre as diferentes classes de data links utilizados

para transmissdes ISR.
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Figura 9 — Requisitos de transmissao de informacdo no sistema AGS (Entrevista a NAGSMA, 2015)

Da entrevista foi também possivel perceber que os protocolos de comunicacgéo e
redes de trabalho para as trocas de informacdo entre a NATO e o0s sistemas
nacionais utilizados irdo depender se 0s meios serdao do segmento terrestre ou
aéreo. Usualmente para a troca de informacdo entre os segmentos terrestres sera
utiizada a rede NATO WAN/LAN e entre segmentos aéreos serdo utilizadas
comunicagdes SATCOM (KU), Link 16 e Chat (XMPP).

Da informacéo obtida na entrevista € de salientar que as nacdes participantes no
AGS poderao ser coordenadas para missées NATO AGS em si, ou para missoes de
treino ou de operacbes ndo NATO e os sistemas nacionais especificos designados
para a coordenacdo pré-missdo serdo necessarios anteriormente a execucdo da
mMissao.

E também importante referir que apenas os ISR National Assets compativeis
com os STANAGs, ou formatos por eles definidos, utilizados na implementacdo do
AGS serdo considerados interoperaveis e terdo a possibilidade de integrar as
missdes do programa AGS.

A informagéo gerada pelos diversos sistemas de recolha chegara até a MOB em
Sigonella, onde sera armazenada, maioritariamente via fontes organicas SATCOM e
via conectividade NATO LAN/WAN.
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Os terminais de recolha de informacéo estaréo localizados em Sigonella, na
MOB e em qualquer localizacdo onde o0 AGS esteja projetado através das estacdes
terrestres projetaveis. A existéncia do AGS sera sempre igual, independentemente
do meio de recolha aerotransportado utilizado (nacional ou NATO AGS).

Foi possivel perceber que a informacao recolhida pelos sistemas/ativos ISR
nacionais, e armazenada nas suas préprias facilidades de armazenamento podera
ter interesse para o sistema AGS, sendo que esta seria tipicamente transmitida pela
estacao terrestre desse sistema, contudo poderiam também ser transmitidos dados
via Link 16 ou comunicac¢des de voz tradicionais.

Foi ainda referido que deve ser tido em mente que o AGS € um sistema unico,
que ira ter capacidade de vigilancia (tipicamente atividades J3%!) e intelligence/PED
(323,

Potencialmente ir4 suportar multiplas operacdes e comandantes em simultaneo,
desde o nivel estratégico ao tatico, maritimo e terrestre, pelo que o potencial para o
AGS comunicar com e partilhar dados com mdltiplos meios simultaneamente, NATO

e nacionais, estara sempre presente.
3.2.3 Andlise intermédia

Com base na informacdo apresentada, resultante da pesquisa bibliografica,
da primeira fase da investigacdo, e das entrevistas realizadas, tendo sempre em
atencdo a concretizacdo do objetivo do modelo de andlise para este subcapitulo,
gue consistia em definir o conceito de capacidade AGS, foi possivel chegar a

algumas concluses intermédias.

Em primeiro lugar, pode concluir-se que esta prevista a contribuicdo dos
meios nacionais ISR para o sistema de informacdo do AGS. Entre outros dados,
recorde-se que a Franga e o Reino Unido irdo contribuir para o programa
disponibilizando meios de vigilancia adicionais, complementando o esfor¢co dos GH.
Verifica-se, deste modo, que € possivel substituir a contribuicdo financeira para o
programa, uma vez que foi acordado que todos os 28 Aliados terdo de sustentar o
programa, apos a entrada deste em operagao, mas a Franca e o Reino Unido ficardo
dispensados de tal contribui¢éo.

% Divisdes das operacdes NATO;

32 «
b
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A operacdo e manutencdo do programa AGS serd financiada por fundos
comuns e a parte que a partida cabera anualmente a Portugal sera de 780 mil euros,
havendo a possibilidade dessa quantia ser convertida em disponibilizacdo de meios
nacionais de vigilancia para o sistema, sendo esta informacéo importante na medida
que dara um valor referencia para analise das possiveis vantagens da participacao
do P-3 no programa.

Nas publicagdes NATO pesquisadas e na entrevista a NAGSMA esta também
expressa a indicagdo de que 0s meios nacionais poderdo ser requisitados para
missdes de treino e serdo previamente agendados e coordenados pelo planeamento
do AGS.

Note-se que estando prevista a participacdo de meios nacionais, esta também
previsto que estes o facam através da transmissdo de dados/informacéao
essencialmente Radar MTI, imagens SAR e AlS, podendo o sistema de informacao
do AGS aceitar/receber informacdo EO/IR/FMV.

Da entrevista efetuada, deve ainda reter-se a informacdo de que estédo
definidos os requisitos para a interoperabilidade entre sistemas NATO e sistemas
nacionais, que deverdo enquadrar a participacdo desses sistemas nas futuras
missdes da Alianca. Os mesmos requisitos enquadram a participacdo dos meios
nacionais ISR, com o fornecimento de dados/informacdo como previsto nos
STANAGs da NATO. Estes documentos ndo expressam claramente 0s requisitos
necessarios a participacdo no sistema, todavia, € possivel inferir a existéncia de pelo

menos trés requisitos, como seguidamente se descrimina:
- Obtencao de imagens/contactos através de sensores especificos;

- Transmissdo das imagens/contactos através de protocolos de

comunicacdo que garantam o nivel exigido de interoperabilidade;
- Transmissao de informagdo em regime NRT.

Dentro da obtencdo de imagens/contactos de acordo com 0S protocolos

definidos inserem-se as capacidades de obtencdo de imagens GMTI e MMTI de
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acordo o STANAG 4607, imagens Spot SAR, Swath SAR e ISAR de acordo com o
STANAG 4045 e a obtencao de contactos AIS de acordo com 0 STANAG 4668.

A transmissdo de imagens/contactos através de protocolos de comunicacao
que garantam o nivel de interoperabilidade exigido pelo sistema AGS, alude a
transmissdes via Link 16 de acordo com o STANAG 5516, via KU Band SATCOM de
acordo com os STANAGS 4607, 4545 e 5516 e via LOS WideBand Data Link
(WBDL) de acordo com o STANAG 7085. Podem também ser feitos reportes de
alvos de acordo com os STANAGS 4545 e 7023

A capacidade de transmissdo NRT é conseguida através de qualquer uma
das formas de transmissdo, seja ela Link 16, SATCOM ou LOS WBDL e a
comunicagéo via RF é feita através de voz ou de CHAT (XMPP).

Conclui-se também que geralmente sdo utilizadas trocas de informacdo a
nivel da NATO WAN/LAN no segmento terrestre e entre segmentos aéreos
comunicagdes SATCOM (KU), Link 16 e Chat (XMPP).

Até ao momento, foi possivel perceber a importancia para o sistema AGS dos
dados GMTI, que consistem em detecdes de objetos mdveis e das imagens SAR,
confirmando a relevancia da informacdo obtida pelo radar, que ser4d o sensor
primario do veiculo nao tripulado do sistema ou dos meios ndo organicos

pertencentes aos Estados membros.

Por outro lado, entendendo a utilizacdo dos protocolos de comunicacéo
anteriormente referidos como requisitos para a participacdo dos meios ISR no
sistema AGS, sera importante relaciona-los com as capacidades da plataforma P-3C
CUP+.

Das conclusGes intermédias apresentadas, € possivel afirmar que a
investigacdo realizada e o método de analise desenvolvido permitem, até esta fase

do trabalho, provar a pertinéncia e atualidade do tema estudado.
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3.3 Capacidades e sistemas ISR da aeronave P-3C CUP+ ORION

3.3.1 Sensores

3.3.1.1 Eletro-o6tico (Mx-15 HDi EO/IR)

O sistema eletro-6tico e infravermelho da plataforma consiste primariamente em
sensores de imagem giro estabilizados, num painel de controlo e nos EOI/IR
Joysticks (LOCKHEED MARTIN, 2008). A sua composicao € a seguinte:

Os sensores de imagem séo constituidos por trés camaras distintas:

- Uma televiséo (TV) a cores de zoom continuo e baixa ampliagéo, referida como
EOW (Electro-Optical Wide);

- Uma camara de infravermelho de alta ampliacéo, referida como IR (Infrared)

- Uma TV a cores de alta ampliacdo, referida como EON (Electro-Optical
Narrow), que possui um modo de recolha em ambientes de baixa luminosidade
selecionavel como um filtro.

O sensor de iluminacdo laser podera também ser incorporado no sistema
(LOCKHEED MARTIN, 2008).

O MX-15 HDi possui trés saidas de video digital (HD-SDI) e trés saidas de video
analégico (NTSC), sendo capaz de fornecer videos analdgicos/digitais dos sensores
EO/IR estabilizados (LOCKHEED MARTIN, 2010).

O Video Distribution Controller (VDC), recebe o0s sinais video
(analdgicos/digitais) dos sensores da aeronave, que armazena e/ou distribui e
digitaliza os mesmos para visualizacdo nos mostradores da consola tatica, podendo
também receber inputs do painel dos operadores (LOCKHEED MARTIN, 2008).

A selecdo do video EO entre Wide, Narrow e IR é feita pelo operador do
sistema, podendo a mesma ser feita a pedido do utilizador do Remote Operations
Video Enhanced Receiver (ROVER) por exemplo, que esta a receber a transmisséo
do TCDL em tempo real em missdes que podem ir desde busca e salvamento, a
Assalto ou Vigilancia. A boa resolucdo do video depende muito das condi¢cdes
atmosféricas, principalmente da temperatura e da humidade. As nuvens também s&o
um problema, para qualquer um dos modos, mesmo para o IR (ESQUADRA 601,
2015).

O controlo do Joystick EO/IR é ligado a multiplas estacbes (LOCKHEED
MARTIN, 2008), o que possibilita que seis operadores e 0 computador de misséao

62



controlem o subsistema do sensor EO/IR. O controlo de operacdo a solo do
subsistema é fornecido pelo Joystick e pelo painel de controlo, sendo que os
interfaces da torre de controlo e de dados podem ser adaptados ao sistema de
missdo (LOCKHEED MARTIN, 2010).

Figura 10 - Imagem obtida pelo sensor EO do P-3C (FAP, s.d.)

3.3.1.2 Radar ELTA EL/M-2022A(V)3

Air to Ground
) ' I : A - Spot SAR
Air to Air Vs . - Strip SAR

Scanning Mode St R © Ground MT! over
: : SAR

Classification > 4 AIR / EA

Modes Scanning Mode

* Range Signature « ASW Weather Mode
- ISAR - LSS

« CSAR SMTI

Figura 11 — Modos do radar (ESQ 601, s.d.)

O radar do P-3C um radar digital e multimodo, do qual se destacam as seguintes
capacidades (COSTA, 2013):

- Detecdo, classificacdo e seguimento de contactos de superficie e periscopios
de submarinos;

- Detecéo e aviso meteoroldgico;

- Detecao de contactos aéreos;

- Realizacéo de cartografia de terreno;
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- Integracdo com o sistema Identification Friend or Foe (IFF) para interrogacao
em todos os modos.

Para além das suas excelentes capacidades de detecdo, o radar foi
desenvolvido com a capacidade de gerar imagem em diversos modos (COSTA,
2013).

Estas capacidades surgem da combinagao da utilizacdo dos diferentes modos
de operacdo do radar, que variam conforme o tipo e objetivos de cada missdo
(LOCKHEED MARTIN, 2010):

- O modo Sea Surveillance (SS) permite o facil reconhecimento das
caracteristicas de transicdo entre terra e mar; performances de detecdo de longo
alcance [Long Range Surface Surveillance (LSS)]; guerra antissubmarina [Anti
Submarine Warfare (ASW)]; a detecdo de longo alcance de alvos maritimos
estacionarios e ndo estacionarios [Sea Moving Target Indicator (Sea-MTI)];

- O modo Single Target Tracking (STT) € um modo de elevada precisao ativado
num unico alvo;

- O modo Ground Moving Target Indicator (GMTI), permite a detecéo de alvos
em movimento, podendo a velocidade minima a que esses contactos sdo detetados
ser definida pelo operador;

- O modo Air-to-Air (AA), fornece a detecdo e 0 seguimento (tracking) automatico
de alvos aéreos;

- O modo Navigation and Weather (NAW), foi desenvolvido para detecdo de
longo alcance de retornos radar de meteorologia/solo, em voos de meédia a alta
altitude.

A capacidade SAR permite a recolha de imagem terrestre e inclui os modos
Scan-SAR, Spot-SAR (SSAR) e Strip SAR (STSAR). Os diferentes modos permitem
distinguir e reconhecer contatos terrestres como veiculos, estruturas e
caracteristicas topograficas, diferenciar alvos situados dentro do mesmo feixe radar
e ao mesmo alcance e geo localizar alvos com elevadas precisées (LOCKEED
MARTIN, 2010).

A capacidade SAR, podera ser adicionada a capacidade de GMTI, o que permite
efetuar a sobreposi¢cao dos contactos em movimento a imagem do terreno.

No modo Inverse Synthetic Aperture Radar (ISAR), sdo geradas imagens de alta
resolucdo, que permitem a classificagdo de meios navais de superficie (COSTA,

2013). Essa classificacao € obtida através da analise da representacdo da silhueta
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dos alvos, que reflete a dimensdo dos mesmos assim como as suas caracteristicas
a nivel da posi¢cdo dos mastros, antenas e outras estruturas ao longo do conves
(LOCKEED MARTIN, 2008).

Figura 12 - Imagem SAR obtida pelo P-3C (Esq. 601, s.d.)

3.3.1.3 Electronic Support Measures (ESM) — ALR-97

O Sistema permite a detecdo, intercecdo, identificacdo e localizacdo de
emissOes radar de outras fontes, de forma totalmente passiva. Deste modo é
permitido que a tripulacdo seja alertada quando se encontra a ser iluminada por um
feixe eletromagnético de um radar ou de um missil. A capacidade de gravacédo e
anélise das emissdes recebidas possibilitam a producéo de ELINT*® (COSTA, 2013).

3.3.1.4 Sistema Acustico (USQ-78 AR/TR)

O sistema foi desenvolvido para a detetar, localizar, classificar e seguir
submarinos muito silenciosos e em aguas pouco profundas, com grande intensidade
de trafico e elevado ruido (COSTA, 2013)

3.3.1.5 Gravacao Video

A gravacao de video digital pode ser efetuada a partir dos seguintes sensores
(LOCKHEED MARTIN, 2008):
- Radar

% Electronic Intelligence, faz parte da disciplina de Signals Intelligence (SIGINT), juntamente com a
Communications Intelligence (COMMINT). As restantes disciplinas sdo Human Intelligence (HUMINT);
Imagery Intelligence (IMINT); Measurement and Signature Intelligence (MASINT) e Acoustic
Intelligence (ACINT) (MFA 500-11, 2012);
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- EO/IR

- AuxVideo

- Acusticos

- ESM

A gravacao de video em simultaneo é possivel, desde que para um maximo de
trés sensores de entre EO/IR, RADAR, Maverick, Aux (NTSC) e Aux (PAL).

Apesar de poder gravar trés inputs, se estiver a gravar o RADAR nao consegue

gravar o EO Wide simultaneamente. (Esquadra 601).

3.3.2 Comunicacdes

O sistema de comunicacdes é tecnologicamente sofisticado, robusto e seguro

(COSTA, 2013). E constituido pelos seguintes equipamentos:

3.3.2.1 TCDL P-3

O TCDL do P-3 pertence a familia de produtos da L-3, a Communications' T-
Series Product Line, no segmento de ISR manned and unmanned Communication
Systems, sendo inteiramente desenvolvido e fabricado pela empresa (L-3, 2008).

Permite a aeronave fazer o downlink (baixar) de fontes de dados de banda larga
e de imagem primaria para sistemas compativeis com o Common Imagery Ground
Surface System (CIGSS), para disposicédo posterior a forcas amigas no teatro de
operacdes, ou armazenamento e carateriza-se por poder utilizar formas de onda
continuas de transmisséo e rececao (full duplex) ou somente de rececdo (simplex)
(LOCKHEED MARTIN, 2008).

O sistema data link tem capacidade full duplex de transmissédo de comunicacdes
digitais entre as plataformas de recolha de Intelligence aerotransportadas e o
terminal terrestre, por meio de transmissdes em linha de vista, utilizando
comunicacdes na banda de frequéncia Ku ou X. O sistema tem dois links, como
referido acima, sendo eles o Return Link (RL) e o Forward Link (FL). O RL transporta
a informacao de estado e os dados do sistema terminal a bordo para o terminal de
superficie. O FL transporta comando, controlo, audio e dados do utilizador desde a
superficie a plataforma a bordo (L3, 2009)

Os parametros do FL sdo configurados utilizando o Graphical User Interface
(GUI) de superficie e os comandos para alterar a performance do RL poderéo estar

também disponiveis através do mesmo.

66



O alcance do Return Link (com a antena do STE (Surface Terminal Equipment)

Antenna de 36”) a 25,000 ft** sera o seguinte:

Return Link Range — 36” STE Antenna

e s Directional
Oomni ©— Qverlap —— Sttt
V

| | |
9 33 (Km) 220 330

.

Figura 13 — Alcance do Link a 25.000 ft (SPAWAR, 2010)

O equipamento terminal de bordo ou Air Terminal Equipment (ATE), um dos
componentes do TCDL, consiste no modelo T-Series Model-N Data Link, um data
link de banda larga e de trabalho em rede altamente programavel e desenvolvido
para 0 uso em aeronaves tripuladas. A sua arquitetura de software e de hardware
aberta, modular e escalavel permite a simples adaptacdo a um vasto leque de
plataformas e interfaces, fornecendo baixos custos de fabrico, bem como de

upgrade.

Dual-band ,
Antenna Assembly

Radio Frequency Airborne Modem
Electronics (RFE) Assembly (AMA)

Figura 14 — Air Terminal Equipment (SPAWAR, 2010)

% pgs, unidade de medida;
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O Airborne Antenna Assembly (AAA) consiste numa antena Omni e Direcional e
nos respetivos componentes para rececao e transmissdo da banda de frequéncias
Ku ou X, sendo que a antena direcional foi desenvolvida para apontar a estacao
terrestre (STE) durante o voo.

Os data rates, as técnicas de modulacdo e as frequéncias de transmissdo sao
totalmente interoperaveis com outros terminais compativeis com CDL e o terminal
em si é compativel com o U.S. CDL Rev F e com o NATO STANAG 7085
(LOCKHEED MARTIN, 2010), ponto chave e essencial do sistema pois esta é umas
das caracteristicas que permitira efetuar missées ISR conjuntas com partilha de
dados e criacdo de shared awareness.

O equipamento terminal de superficie, STE, outro componente do TCDL, € um
data link de superficie Model-N, de banda larga e de trabalho em rede altamente
programavel. Derivado do programa TCDL, que introduziu uma arquitetura de
sistemas de comunicagcOes aberta para suportar um vasto leque de utilizadores, o
Model-N é compativel com o U.S. Common Data Link Appendix Il Annex A/B e com
o NATO STANAG 7085, tal como o terminal aerotransportado e suporta standard
CDL/TCDL data rates entre 200 Kbpss® e 45 Mbps*®.

E construido para um rapido emprego e instalagdo em quase todo o tipo de
ambiente e devido ao seu peqgueno tamanho, robustez e facilidade de operacao
pode ser utilizado em muitos dos habituais teatros de operacdes, transportado por
um High Mobility Multipurpose Wheeled Vehicle (HMMWYV) e montado em menos de
30 minutos. Para capacidades remotas da antena, é utilizada cablagem de fibra
Otica, que permite uma distancia de até 400 metros entre o Local e o Remote
Equipment Group, dois dos trés subcomponentes que constituem o STE.

O STE divide-se entdo no Local Equipment Transit Case (LETC), no Remote
Equipment Transit Case (RETC) e na Dual-Band Antenna. O LETC, cujo foi
desenhado para operar dentro de um edificio ou abrigo e o RETC fornece energia
para a antena e foi desenhado para ser empregado no exterior.

Os data-rates, as técnicas de modulacdo e as frequéncias de transmissdo sao
totalmente interoperaveis com outros terminais compativeis com CDL. E utilizado
para transmitir e receber dados de utilizador e comandos através de Ethernet, RS-

170, e outros interfaces opcionais.

% Kilobits por segundo
% Megabits por segundo
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A implementacdo do sistema permite low network overhead, uma metodologia
utilizada para a passagem de informagdo que maximiza a transferéncia de dados

através de comprimentos de banda de radiofrequéncia (RF) limitados.

O STE recebe comandos de missdo, audio e comandos de fungdo. O sinal RF é
acoplado ao médulo da antena selecionado, onde é amplificado e enviado através

da antena para a plataforma a bordo da aeronave.

A antena do STE recebe a energia eletromagnética do RL da plataforma
aerotransportada e cria um sinal RF. Os dados de video sdo enviados para o
descodificador de MPEG para serem processados e enviados, através dos canais de
saida de video para os utilizadores.

O sistema permite a transmissdo em tempo real de dois canais de video em

formato NTSC e tem disponiveis mais dois canais, sendo um para voz e outro para
troca de dados via protocolo de internet (IP). Os dados enviados séo recebidos no
solo pela STE, cujo alcance tedrico pode ir até as 200 NM, ou por um equipamento
portatil, o ROVER. A versdo 4 consiste num computador portatil e a versdo 5 num
palmtop (COSTA, 2013). E um recetor radio que suporta downlinks de dados de
video de aeronaves de vigilancia utilizando uma variedade de protocolos de
comunicacao (L-3, 2006).
A linha de vista e os fatores que reduzem o alcance incluindo a meteorologia, a
localizagéo do Rover e do STE, a altitude da aeronave, o angulo de pranchamento e
0 angulo de aspeto devem ser tomados em conta. Quando a voar diretamente para
a STE, a aeronave pode afetar a antena. Os dados inerciais sdo enviados para o
STE, onde sdo usados para apontar o STE na direcao correta. Sem a informacao
correta, o STE néo tem a possibilidade de utilizar a antena direcional.

3.3.2.2 Radios VHF/UHF

Os radios instalados permitem comunicacbes de voz e dados em modo
encriptado e em claro, suportando as capacidades de comunicagdo por satélite
(MILSATCOM), Link 11, Havequick Il e Single Channel Ground Air Radio System
(SINCGARS), especialmente desenvolvido para estabelecer comunicagdo com
tropas no terreno (COSTA, 2013).
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As capacidades SATCOM correspondem aos seguintes MILITARY-STANDARDs
(LOCKHEEDMARTIN, 2008):

— MIL-STD-188-181 (5kHz and 25kHz) Dedicated SATCOM

— MIL-STD-188-182 (5kHz Demand Assigned Multiple Access (DAMA)
SATCOM)

— MIL-STD-188-183 (25kHz DAMA SATCOM)

Os radios HF permitem comunicacdes, a grandes distancias, de voz e dados, em
modo encriptado ou em claro, e a operagéo do Link 11 em HF.

O Radio Direction Finder RSC-125G permite determinar a direcdo de uma
emissao VHF, UHF, sono boias e beacons de Busca e Salvamento. Possibilita o
estabelecimento de um link seguro com radios Combat Search and rescue (CSAR)
COSTA, 2013).

3.3.2.3 Tactical Data Links (TDLS)

Os TDLs sdo um meio de disseminacao de informacao processada por RADAR,
SONAR, Information Friend or Foe (IFF), ElectronicWarfare, Self-Reporting e
observacdes visuais.

O TDL utiliza um standard data link com o objetivo de fornecer comunicacdes via
ondas radio ou cabos de dados. Os Military Standards®’ (MIL-STD) estabelecem os
standards da mensagem para a interoperabilidade entre os data links.

A aeronave possui dois TDL, o Link 11 e o Link 16.

O Link 11 é um sistema de troca de informacéo tatica entre meios aéreos, navais
e terrestres em NRT. O sistema permite que a imagem tatica de cada plataforma
seja partilhada com todas as unidades participantes da rede, criando uma imagem
global ampliada e aumentando o Situational Awareness dos participantes (COSTA,
2013). Permite a troca matua de informacé&o entre os participantes na rede utilizando
quer os radios HF, quer UHF (NORTHROP GRUMMAN, 2013).

O termo Link 16 refere-se a um “frequency-hopping, jam resistant, high capacity
data link”, especificado no MIL-STD-6010. Emprega os terminais data link Joint
Tactical Information Distribution System (JITDS) e o Multifunctional Information
Distribution System (MIDS). Opera segundo o principio de Time Division Multiple
Acess (TDMA), onde séo alocados 128 time slots por segundo entre as unidades

participantes no JTIDS. Uma rede de trabalho (network) no Link 16 € o conjunto de

37 Standards de defesa americanos;
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participantes, sendo que cada um estd em sincronizacdo com todos 0s outros e
partiiham um understanding comum acerca dos time slots, também estes em
sincronizacdo. Uma rede de trabalho Link 16 € uma acumulacdo de Tacttal Data
Systems que participam numa troca predefinida de dados taticos (tactical data) via
sinais Radio Frequéncia (RF) a operar em linha de vista (LOS) com 0s outros
participantes da rede de trabalho (NORTHROP GRUMMAN, 2013).

Embora semelhantes na funcionalidade, o Link 16 apenas funciona em UHF e
fornece tecnologia e capacidades nao disponiveis no Link 11. Distingue-se pela
capacidade de troca de informacdo em tempo real, pela robustez, largura de banda
superior e resisténcia ao empastelamento (COSTA, 2013)

3.3.2.4 Imagery Communications Environment (ICE)

O sistema ICE providencia a aeronave com um sistema capaz de efetuar
processamento texto e imagem, incluindo a captura da imagem, compressao e
descompressao e a capacidade de transmitir e receber dados de forma compacta
(LOCKHEED MARTIN, 2010).

O sistema consiste num software de exploracao instalado no sistema tatico, que
permite a transmissao segura de imagem, ficheiros e mensagens (chat), através dos
radios UHF e HF.

O software ICE permite o visionamento de video em direto na aplicacdo, dando
ao operador a flexibilidade de observar a acdo e captar as imagens apropriadas. A
aplicacao permite capturar, comprimir, receber e transmitir as imagens segunda uma
variedade de protocolos. As capacidades incluem uma janela de video full motion,
captura e visualizacdo da imagem, e suporte a National Imagery Transmission

Format Standard (NITFS), para a interoperabilidade.

3.3.2.5 Automatic ldentification System

O AIS permite a aeronave receber transmissfes de plataformas cooperativas
que tenham um sistema de reporte AIS a bordo. E um sistema de comunicacdo e
informacdo que permite identificar e localizar embarcacgfes por intermédio da troca
eletronica (banda maritima de VHF) de dados entre as mais variadas estacoes,
sejam elas navios, aeronaves ou estacdes costeiras (MFA 500-11, 2012).
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Os track reports fornecidos pelo sistema AIS sao disponibilizados nos
mostradores do sistema, uma vez que o P-3C Cup+ esta esquipado com um sistema
AIS completamente integrado no sistema de informacdao tatico (MFA 500-11, 2012).

A simbologia do AIS, incluindo a identificacdo dos contatos e o nome dos navios,
sera indicada no mostrador tatico integrado (Integrated Tactical Display) e os seus
contactos serdo mostrados juntamente com outros contactos do sistema. O Software
de Missédo recebe as mensagens do recetor AlS, processa as mesmas, armazena 0s
dados e disponibiliza os dados AIS no mostrador tatico (LOCKHEED MARTIN, 2008)

As mensagens a ser processadas pelo Software de Missao incluem posicdes de
reporte agendadas, designadas e quando interrogadas pela plataforma, dados
estaticos e moveis relacionados e reporte de posi¢cdo standard de aeronaves.

O sistema permite ainda que a imagem recebida a bordo seja partilhada de
forma segura com outras unidades dotadas equipamentos compativeis a
implementar uma fungéo AlS segura (LOCKHEED, 2008).

Esse link fornece ainda transmisséo e rece¢do de mensagens de texto (chat)

protegidas e o reporte seguro da posicao da prépria aeronave (MFA 500-11, 2012).

3.3.2.6 Sistema Téatico

O sistema Téatico da aeronave, denominado Integrated Tactical Picture

(Imagem Tética Integrada), funciona como interface entre o operador e 0s
sensores de bordo. Efetua a fusdo dos dados e o seu armazenamento para uma
analise posterior. (COSTA, 2013). A apresentacao dos dados é feita através do
Tactical Situation Display (TSD), um pacote de software que disponibiliza uma Unica
imagem tatica, onde se incluem um mapa e simbologia tatica, caracteristica que
permite aos operadores a geragao de Situational Awareness (LOCKHEED MARTIN,
2008).

Os objetos no mapa, definido pelo operador, sdo representacdes graficas de
objetos reais cujos atributos espaciais e técnicos estdo a ser recolhidos e
transmitidos pelas varias fontes de dados disponiveis ao sistema de misséo
(LOCKHEEDMARTIN, 2008).
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O CAM (Centro de Apoio & Miss&0)*® pode receber tracks por Link-11 como
eventos extraidos pdés-misséo (incluindo seguimentos AlS), que por sua vez podem
ser incluidos na base de dados da CAM Common Operational Picture. Qualquer
seguimento nessa mesma base de dados pode ser transmitido através da rede
segura e qualquer seguimento recebido através da rede pode ser convertido em
seguimentos de Link 11/16 e colocado no CAM (LOCKHEEDMARTIN, 2008).

3.3.3 Analise Qualitativa das entrevistas/conversas exploratérias

Como referido acima, foram realizadas trés tipos entrevistas, sendo duas
delas diretamente vocacionadas para a participacdo do P-3 no NATO AGS. Uma
direcionada para o nivel operacional da participacdo da aeronave e outra mais ligada
ao nivel estratégico e compreensdo das vantagens da participacdo, bem como da
disponibilidade e interesse da participacdo Portuguesa no exercicio. As respostas as
guestBes eram completam abertas, servindo estas apenas como orientadoras do
raciocinio. Foram entrevistados com as perguntas ao nivel estratégico o Coronel
Piloto Aviador Duarte Gomes e o Major Engenheiro Aeronautico Bruno Marado. A
nivel operacional foram entrevistados o Tenente-Coronel Piloto Aviador Paulo Costa
e 0 Tenente-Coronel Piloto Aviador Joaquim Oliveira. Foram colocadas questfes a
Direcdo de Engenharia e Programas, a divisdo de Comunicacfes e Sistemas e a

Esquadra 601 da Forca Aérea Portuguesa.

No Anexo A, podem ser consultados os guibes das entrevistas com as
guestdes realizadas. A andlise abaixo efetuada contém as varias opinides obtidas,
seguindo um raciocinio desenvolvido pelo autor e ndo a ordem de resposta as

questodes.

Resta referir que as respostas dadas refletem a opinido pessoal e como
especialistas de cada um dos entrevistados, nao representando de modo algum a

posicdo da Forca Aérea Portuguesa relativamente aos assuntos abordados.

Relativamente as vantagens da participacdo da FAP com meios nacionais
ISR no NATO AGS a opinido foi relativamente unanime de que pode ser

%8 Estacdo em terra, que contém todos os elementos necessarios a preparacéo e apoio das missoes,
analise e geracédo de informacdes e avaliagdo, processamento e armazenamento dos dados obtidos
através dos diversos sistemas do SA (MFA 500-11, 2012);
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considerada vantajosa para o pais, mas dependendo da forma como Portugal
participar.

Foi colocada uma questao a Divisdo de Comunicacdes e Sistemas da FAP,
sobre a possibilidade da ligacdo da rede interna da FAP a rede NATO WAN/LAN
com o objetivo de passar a informacgéo do STE instalado em Foia diretamente para a
MOB.

A informacéo a reter € que néo seria possivel, pois o facto de a rede interna
da FAP nao ser segura, nao possibilita a ligacdo a uma rede segura. A opinido geral
dos entrevistados sobre a utilidade dessa hipotética ligagdo ndo divergiu, foi

considerada néo ter interesse nem para Portugal nem para o AGS.

O AGS sendo referido como um Main Program da NATO e como uma
capacidade critica, obteve a concordancia de todas as entidades sobre a relevancia
do programa e a sua visibilidade. Contudo, uma outra visdo um pouco mais critica
sobre o tema foi também apontada, e teve que ver com o facto de embora néo
assumido pelas nacoes, todas as necessidades em termos de capacidade surgem
porque a industria necessita de se desenvolver, de vender, e de certa forma esta

influencia os politicos e militares para certas necessidades.

pY

Relativamente a capacidade do P-3 integrar o programa, as entidades
concordaram que a aeronave tem capacidades, estando o maior problema na
disponibilidade, sendo portanto a capacidade de participacdo neste momento muito
reduzida, perspetivando-se que em 2018 a possibilidade de contribuicdo seja real e
efetiva, uma vez que o investimento forte em 2018 trara outra robustez a esquadra

601 no ambito do AGS e outras quaisquer missoes.

Quanto as vantagens e ao interesse de Portugal em contribuir com meios, a
opinido foi também unanime, tudo dependera de uma analise cuidada dos custos
mas tendencialmente havera sempre mais retorno para o pais e para a FAP do que

simplesmente poér dinheiro para a manutencao e operagao do programa.

Quanto a participagéo do P-3C, considerada uma ideia positiva embora nao
Portugal ndo tivesse de modo algum capacidade para disponibilizar um P-3

permanentemente em Sigonella.

74



A disponibilidade da participacdo portuguesa no programa prender-se-ia muito
com as limitacdes a nivel das aeronaves, mas pode-se dizer que Portugal, a partida
tera disponibilidade e interesse, pois financeiramente € sempre dificil para o pais

contribuir.

Uma das vantagens apontadas é que considerando as Horas de Voo da
aeronave como ja estando pagas e que ja iriam ser voadas, voa-las em missao no
NATO AGS sem influenciar o RE poderia ser visto como poupanca de custos.
Acrescendo a este facto ainda a experiéncia ganha pela tripulacdo ao participar
numa missédo internacional, mais o acesso a informagéo que se ganha ao participar
diretamente no sistema, uma vez que € também referido ser sempre diferente
passar informacao recolhida por um meio de vigilancia portugués, a qual Portugal
teria acesso em primeira méo e teria conhecimento das missbes e um maior
awareness, do que simplesmente meter dinheiro no programa e nao ter controlo
algum sobre a informacéo, sobre o meio de vigilancia ou sobre o que anda a fazer e

porqué.

Foi salientada a diferenca entre dados recolhidos e informacéo relevante, que
0 passa a ser apos os dados de varias fontes serem tratados: imagens legendadas,
relatorios, entre outras formas de informacdo pertinente e que por vezes a
informacéo relevante nao é simplesmente “dada”, muito menos a quem nao participa

na aquisicao do sistema nem esteja la.

Dando seguimento ao raciocinio anterior, foi considerado importante ter
pessoal em Sigonella, mas dependendo do tipo de fun¢des. Foram consideradas
importantes posi¢cdes que possam influenciar a requisicdo/selecdo de meios
nacionais ou funcdes que permitam retirar experiéncia pertinente. O primeiro tipo de
funcdes permitiria explorar janelas de oportunidade para as participacées com meios

destacados e 0 segundo tem vantagens de um ponto de vista mais técnico.

Contudo, o interesse da participacdo esta indissociavelmente dependente do
custo e duma anédlise custo beneficio. Portugal tera interesse em obter e ter acesso
a informacao, em contribuir para o programa mas sempre dependendo do principio

econdmico.

75



O raciocinio de uma das entidades, onde refere que se as capacidades sao
exploradas ao maximo, facilmente se deduz que apenas adicionando meios é
possivel ganhar-se alguma flexibilidade para p6r meios fora, culmina mais uma vez

verificando a questdo monetaria implicada em tudo o que se faz na defesa.

Por outro lado, opinido contraria mas nao totalmente divergente refere que
com o aumento da prontiddo e disponibilidade das frotas e tripulacdes € possivel a
participacdo em 2018, embora seja unanime que de momento, 2015, seria

impossivel.

Relativamente a entrevista do nivel operacional da aeronave e das suas
capacidades, fazendo-se a ponte para as questdes sobre o nivel operacional e
entrando no ambito operacional da participacdo, € unanime que as suas
capacidades sédo bastante versateis e o P-3 pode fazer missées ISR para a NATO,
como sempre tem realizado até agora e como certamente continuara a fazer no
futuro, independentemente de estar integrado ou ndo no AGS, mas terd sem duvida
capacidades para integrar as missdes do AGS. Sendo um Sistema de Armas (SA)
multimissdo equipado com um conjunto de sensores de Ultima geracdo Radar e EO,
bastante semelhantes aos utilizados pelos UAV, tendo o seu Radar capacidades
SAR (modos Strip SAR e Spot STAR sobreposto ao GMTI) e ISAR que permite
identificar navios ou outros alvos e mapear a linha de costa, juntamente com o
sensor EO/IR nos seus varios modos e as capacidade de comunicacdo TCDL, Link
11, Link 16, SATCOM e ICE tornam-na uma plataforma de vigilancia bastante

completa, interoperavel e com especial capacidade para executar missdes ISR.

Quanto aos possiveis problemas, a integracdo do Link 16 na aeronave, que
nao esta totalmente integrado, revela-se o principal problema pelo facto de o radar
detetar o0s contactos, e estando o Link 16 integrado estes passariam
automaticamente através do mesmo. O que acontece, e que desvirtua um pouco o
conceito, € que o Coordenador Tatico (TACCO) tem de inserir os contactos radar
manualmente no Link para a informacéo ser transmitida e o GMTI ndo consegue
assim passar contactos a imagem tatica do Link 16 o que poderia ser importante no
ambito do AGS pois a capacidade Core obtera informacdo essencialmente SAR e
MTI.
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As entidades concordam que uma das dimensdes, que é a dos links de
comunicacdo, € a que podera trazer maiores problemas na possivel integracdo no
sistema AGS. Isto porque, ndo estando o Link 16 totalmente integrado, é requerida
uma ligacdo para além da linha de vista para a ligacdo ao sistema AGS, com uma
velocidade de transmissdo e rececdo de muito alto débito, segura (encriptada) e

resistente a interferéncias.

O problema apontado € que, apesar de 0s atuais sensores da aeronave
gerarem uma quantidade impressionante de informacdo (particularmente video e
imagem), ao ser necessario transmiti-la em tempo real e para além da linha de vista
tal s6 é possivel através de comunicacdes via satélite, sendo esta uma limitacdo
também apontada ao P-3C, que apenas possui capacidades SATCOM VHF e UHF,

nao tendo capacidades de efetuar SATCOM em Ku Band, por exemplo.

Sobre a viabilidade da realizacdo de um destacamento nacional no ambito
duma missdo NATO AGS, foi referido que a viabilidade econ6mica na area da
defesa € sempre algo particularmente dificil e nunca se tera lucro. Considera que
terd4 de ser medido face a ameacga. No seu entendimento Portugal deve investigar a
possibilidade de o P-3 integrar o sistema AGS e, dependendo do nivel de

investimento, efetuar as adaptacfes técnicas necessarias para o concretizar.

Relativamente ao impacto logistico da participacdo da aeronave nas missoes,
e questionando as entidades sobre o nivel de empenhamento possivel (HV e
duracdo), tendo em conta as restantes atividades da Esquadra no cenario atual, é
considerado que o atual contexto econdémico e de seguranca obrigaria a uma
participacdo reduzida e mantida ao nivel da qualificacdo e manutencdo das

qualificacBes das tripulacdes.

Uma ideia de participacao vista como favoravel seria a realizagdo de periodos
de curta duracdo (15 dias e 50 horas de voo por exemplo) num ciclo trimestral.
Dentro destes termos, a opinido € de que a participacdo seria assim acomodavel
logisticamente considerando um aumento do atual RE da Esquadra 601, tendo que
para isso existir também uma transferéncia do regime de esforco de treino para esta

atividade operacional.
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Uma das entidades considera ainda que os problemas que existem sao de
natureza técnica, que existe a necessidade de estes serem estudados

profundamente, e que para serem ultrapassados requerem investimento.

A Ultima questdo da entrevista obteve uma resposta unanime, uma vez que
nenhuma das entidades entrevistadas tinha informacéo dos valores envolvidos, nem
custos de participacdo nem da retribuicAo da contribuicho em géneros que a
participacdo no programa traria. Resta mencionar apenas que permanece a ideia de
que Portugal abandonou o programa em 2009, muito provavelmente devido aos
custos e a ter sido preterido relativamente a Itélia para a construgdo da MOB.

Foi efetuada uma visita a esquadra 601 e um voo na aeronave, para melhor
compreensao dos sistemas em funcionamento, perceber como funciona, que
informacédo é criada, como € transmitida e quais os problemas atuais. Com esse
objetivo foram colocadas varias duvidas aos pilotos, coordenadores taticos,
navegadores e operadores dos sistemas, as quais se traduziram na criacdo de

conhecimento e understanding sobre a plataforma.

Um dos problemas mencionados pelos operadores do sistema, € que a nao
existéncia de um laser designator no sensor EO, ndo permite que 0 mesmo consiga
fazer targeting. A existéncia do designador aumentaria a precisdo do sistema e
permitiria saber a altitude e profundidade exatas do alvo e ndo em relacdo a um

referencial que considera a terra um geoide e determina alturas aproximadas.

O video do Radar ndo pode ser transmitido diretamente pelo TCDL, embora
caso houvesse essa necessidade, o mesmo poderia ser gravado no display, inserido
manualmente no canal auxiliar do TCDL e transmitido, embora fosse considerado

uma solugéo pouco viavel.
A integragao do Link 16 foi novamente um problema evidenciado.

O facto de o radar detetar os alvos e nado transmitir essa informacao
automaticamente foi apontado como trazendo grandes desvantagens ao sistema,
assim como o facto de a componente GMTI ndo conseguir passar 0s contactos a

imagem téatica do Link 16, o que foi também considerado um problema sério.
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O operador radar, ou outro utilizador a bordo da aeronave consegue inclusive
sobrepor o mapeamento do terreno com os alvos detetados, fungcdo denominada
Radar Blend, mas a néo integracdo do Link ndo permite passar a informacdo, sem

ser inserida manualmente pelo operador no Link 16.

Foi realcado que se for um contacto que se sabe a priori ser de interesse,
pode até ser exequivel a insercdo manual no Link 16, mas numa missdo de
vigilancia onde aparecem dezenas de contactos AIS, por exemplo, torna-se

impossivel inserir todos os contactos manualmente.

No Departamento de Engenharia e Programas da Forca Aérea, foi colocada
uma questdo quanto ao cumprimento dos formatos da informacdo SAR, ISAR e
GMTI produzidos pela aeronave P-3C cumprirem com os formatos de dados
definidos pelos STANAGS referidos em 3.2.4. A resposta obtida foi que o P-3C, é
capaz de produzir dados através dos seus sensores nos formatos SAR, ISAR e
GMTI, pelo que se acredita que os sistemas do NATO AGS conseguiriam aceder a

esses mesmos dados sem problemas de compatibilidade.

Contudo, a efetivar-se a participacdo da aeronave no programa, Seria
necessaria uma certificacdo, por uma entidade qualificada, do formato de saida dos
dados produzidos pelos sensores de acordo com os STANAGS definidos em 3.2.4.

3.3.4 Analise Intermédia

No fim deste subcapitulo, a investigacao feita tanto sobre este assunto como no
subcapitulo anterior (onde foi definida a capacidade no ambito do programa AGS),
as entrevistas realizadas e as conversas exploratérias, sempre com foque na
obtencdo do objetivo do modelo de andlise para este subcapitulo (definir o conceito
de capacidade no ambito da aeronave P-3C CUP+ ORION da FAP), permitem um
nivel de conhecimento e informacdo suficientes para ser feita uma analise e
retiradas algumas conclusfes através da mesma

A exploragdo dos sensores e equipamentos, através dos manuais, conversa
com especialistas (pilotos, engenheiros e operadores dos sistemas) na aeronave e
entrevistas, apresentadas em 3.3.1, 3.3.2 e 3.3.3 permitiu concluir que as

capacidades ISR da plataforma da FAP s&o tecnologia de ponta, interoperaveis e
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compativeis com os STANAGS e protocolos de imagem definidos para ISR na
NATO.

A analise feita em 3.3.3 levou a conclusédo que o conjunto de sensores de ultima
geracdo radar com capacidades Spot-MTI/GMTI/Sea-MTI, SAR (modos Scan SAR,
Strip SAR e Spot SAR) e ISAR, que permite identificar navios ou outros alvos e

mapear a linha de costa, gerar contactos AIS e o sensor EQO/IR, através dos seus

diferentes modos de funcionamento, tornam o P3-C numa plataforma de vigilancia

bastante completa com especial capacidade para executar missoes ISR.

A opinido dos especialistas da FAP, em 3.3.3, foi unanime, a aeronave tem

capacidades ISR para integrar as missfes no ambito do programa AGS,

encontrando contudo alguns problemas que podem ser considerados sérios no

segmento de transmissao de informacao.

Embora possua como capacidades de comunicacao a nivel de ISR o TCDL, Link
11, Link 16, SATCOM e ICE, evidenciadas em 3.3.2, as dificuldades técnicas

apontadas em 3.3.3 revelam a falta de capacidade efetiva SATCOM noutras bandas

de frequéncia mais elevadas e a ndo inteqgracdo total do Link 16, considerada a

maior debilidade nas capacidades possiveis da aeronave.
Foi possivel concluir, de acordo com o descrito em 3.3.2 e 3.3.3 que o TCDL

compativel com o STANAG 7085, é perfeitamente funcional e interoperavel.

O Link 11 foi considerado, em 3.3.3, ndo ser muito relevante numa possivel

integracao no AGS.

Analisando as varias opinides dos especialistas e as informacdes obtidas em

3.3.3, conclui-se que, a partida, sera mais vantajoso para Portugal integrar a missao

disponibilizando a aeronave para efetuar missdes AGS (ndo de forma permanente),

do que simplesmente pagar a operacdo e manutencdo do AGS. Contudo, e de

acordo com o que vem descrito em 3.3.3, 0 interesse e disponibilidade em participar

nas missdes deverda estar sempre dependente do modo como seria feita a

participacao.
Concluiu-se também que, apesar de possivel, a_participacdo da aeronave no

programa de momento seria bastante dificil de imediato, em grande parte devido a

falta de disponibilidade da esquadra 601 e seria sempre limitada pelas capacidades

de transmissdo de informacao, como referido em 3.3.3.

Foi também considerado importante em 3.3.3, no caso da participacédo

portuguesa no AGS, ter pessoal em Sigonella, mas dependendo do tipo de fungdes,
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sendo que poderd haver interesse numa posicdo em que possam influenciar a
requisicdo/selegcdo de meios nacionais ou em fungbes que permitam retirar
experiéncia pertinente.

Foi possivel, ainda em 3.3.3, perceber que produzindo o P-3C capacidades

SAR, ISAR e MTI, se acredita que os sistemas do NATO AGS conseqguiriam aceder

a _esses mesmos dados sem problemas de compatibilidade. Contudo seria

necessaria uma certificacdo, por uma entidade qualificada, do formato de saida dos

dados produzidos pelos sensores de acordo com 0s STANAGS definidos em 3.2.4.

Fazendo novamente um balanco de toda a informacéao referida em 3.3.1, 3.3.2 e
3.3.3, chega-se a conclusdo que uma melhoria das capacidades da aeronave, com

especial foco na integracao total do Link 16, e com investimentos a nivel da melhoria

da prontiddo da frota, das tripulacdes, em suma, dos meios disponiveis, agilizaria o

processo de integracdo da plataforma no NATO AGS.

Esta melhoria poderia, de acordo com o descrito em 3.3.3, vir a beneficiar

também o proéprio pais, uma vez que a melhoria a nivel de uma das capacidades

mais importantes nos tempos atuais (ISR), ndo pode ser vista como algo sem

interesse.

3.4 Analise Comparativa

O modelo de analise baseou-se na definicdo e explicacdo dos conceitos chave
da investigacdo, sendo descritos nas suas diversas dimensfes centradas no
conceito de capacidade.

Foram definidos e explorados o conceito de capacidade na NATO, o conceito de
capacidade e os requisitos a ela associados no ambito do AGS e o0 conceito de
capacidade ISR do sistema de armas P-3C, da FAP.

Da analise intermédia dos conceitos investigados foram retiradas conclusées
intermédias, que serdo de seguida comparadas com as hipéteses, resultando na
andlise da investigacéo.

As hip6teses da pesquisa eram as seguintes:

HO: O P3C CUP+ ORION é uma aeronave capaz de desempenhar missdes ISR
pelo que podera desempenhar missdes ISR no NATO AGS

H1: Os requisitos exigidos pela NATO para a participacdo de meios ISR
adicionais no programa AGS podem ser definidos

81



H2: Esté prevista a contribuicdo com informacédo por parte dos meios nacionais
de ISR para o sistema de informacdo do NATO AGS
H3: Os sensores da plataforma e protocolos de comunicacdo sdo compativeis

com 0s STANAGS e acordos NATO para a recolha e transmissao de informacéao.

3.4.1 Corroboracgéo da H1

Como referido em 3.25, e em 2.2.3.3, o0 NATO AGS pretende receber
essencialmente informacdo Radar MTI, imagens SAR e Automatic Information
System (AIS), podendo ser também aceite/disseminada informacao EO/IR/FMV.

E também mencionado que os requisitos para a participacio dos meios
nacionais ISR, com o fornecimento de dados/informacdo, no NATO AGS sé&o
definidos pelos STANAGS da NATO que determinam o formato dos varios tipos de
dados, o que confirma a H1, uma vez que o0s requisitos exigidos pela NATO para a

participacdo de meios ISR adicionais no programa AGS podem ser definidos.

3.4.2 Enumeracéao dos requisitos do NATO AGS para 0s meios
nacionais ISR

Como tal, em 3.2.5 foram enumerados 0s seguintes requisitos:

- Obtencao de imagens/contactos através de sensores especificos

- Transmissdo das imagens/contactos através de protocolos de comunicacdes
gue garantam a exigida interoperabilidade

- Transmissao de informacdo em regime NRT

3.4.2.1 Obtencao de imagens/contactos atraves de sensores
especificos

No que respeita ao primeiro requisito devem relevar-se a obtencdo de: imagens
GMTI e MMTI de acordo o STANAG 4607; imagens Spot SAR, Swath SAR e ISAR
de acordo com o STANAG 4045; e a obtencédo de contactos AIS de acordo com o
STANAG 4668,

Assim, comparando com a informagédo produzida pelos sensores do P-3C
descrita em 3.3.1, todos os formatos de informacédo radar GMTI, imagens SAR e
contactos AIS requeridos pelo NATO AGS sao cumpridos, uma vez que o sistema
de armas produz: informacdo Radar Spot-MTI/GMTI/Sea-MTI; SAR (modos Scan
SAR, Strip (Swath) SAR e Spot SAR); ISAR; e contactos AlS.
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Contudo, tal como concluido em 3.2.5, os formatos de informacdo GMTI, SAR e
ISAR por si s6 ndo garantem a interoperabilidade total entre sistemas, uma vez que
0s STANAGSs 4607 e 4545 apenas definem o formato para os dados.

Uma vez sao cumpridos pelo P-3C todos os formatos de informacéo
pretendidos, podemos afirmar que o requisito de obtencdo de imagens/contactos
através de sensores especificos € cumprido, apesar de, tal como referido em 3.3.4,
poder se necessaria uma certificacdo de acordo com o STANAG para a participacao
no sistema e confirmacao efetiva da interoperabilidade.

O STANAG 4668 ¢é utilizado como guia de implementacdo da funcionalidade
AlS, pelo que se pode afirmar que o requisito AIS de acordo com o STANAG 4668 é

cumprido.

3.4.2.2 Transmissao das imagens/contactos através de protocolos
de comunicacdes que garantam a exigida interoperabilidade

De acordo com 3.2.5, sédo abrangidas as transmissodes via Link 16 de acordo com o
STANAG 5516, via KU Band SATCOM de acordo com os STANAGS 4607, 4545,
5516 e via LOS WBDL de acordo com o STANAG 7085.

Destes requisitos apenas sao inteiramente cumpridas, de acordo com o descrito
em 3.3.4, as capacidades de transmissdo LOS WBDL, compativeis com o0 STANAG
7085 (uma vez que o TCDL da plataforma € compativel com o0 mesmo STANAG) e
de Link 16, que cumpre com o requisito definido pelo STANAG 5516 e do ponto de

vista desse acordo € interoperavel.

3.4.2.3 Transmisséo de informagdo em regime NRT

Sendo a capacidade de transmissdo NRT conseguida através de Link 16,
SATCOM ou LOS WBDL, 3.2.4, o requisito € apenas cumprido na totalidade pelo P-
3C ao nivel do LOS WBDL.

Parcialmente pode considerar-se que é cumprido ao nivel do Link 16, uma vez
gue apenas a rececdo de contactos e informacao na plataforma é feita de forma
automatizada. De acordo com 3.3.4, a transmissdo de informacédo tem que ser
inserida manualmente pelo operador, o que faz com ndo cumpra com o requisito de
NRT.

O sistema de armas possui ainda capacidades de transmissdo a nivel de

comunicagdes voz via Radio Frequéncia (RF). De acordo com 3.3.1, a plataforma
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estd equipada com radios HF/VHF/UHF, que cumprem com o STANAG 4246
Havequick, referido em 3.3.4. Quanto a possibilidade de estabelecer comunicactes
via CHAT, o P-3C CUP+ possui o sistema ICE, que ndo € compativel com o CHAT
(XMPP), utilizado pelo sistema AGS.

3.4.3 Corroboracgéo da H3

Quanto a interoperabilidade da plataforma, os especialistas consideraram, em
3.3.3, 0 P-3C interoperavel com outros sistemas ISR e com o sistema NATO AGS,
embora com limitacbes no segmento de transmissdo de informacdo, como
anteriormente referido.

A H3, de que os sensores da plataforma e protocolos de comunicacdo séo
compativeis com os STANAGS e acordos NATO para a recolha e transmissao de
informacado é parcialmente corroborada. Efetivamente os sensores sdo compativeis
com os STANAGS e acordos NATO para a recolha e transmisséo de informacéo, e
0s protocolos de transmissao também o sédo, com excecao da capacidade SATCOM.
Note-se que serem compativeis com os STANAGS e acordos NATO, ou cumprirem
com os formatos definidos por estes ndo garante a total interoperabilidade, que
depende de varios outros niveis além dos formatos de transmissdo e recolha de

informacéo.

3.4.4 Corroboracéo da H2

No seguimento do raciocinio anterior, onde se verificou estarem previstos nos
varios STANAGS da NATO, que definem os varios tipos de dados, os requisitos que
0S meios nacionais ISR devem cumprir para o fornecimento de dados/informacéao ao
programa NATO AGS, verifica-se também que esta prevista a contribuicdo dos
meios nacionais ISR para o sistema de informacdo do AGS, uma vez que ao
estarem definidos os requisitos para a interoperabilidade e participacdo dos sistemas
nacionais nas missdes, a H2, de que esta prevista a contribuicdo com informacéo
por parte dos meios nacionais de ISR para o sistema de informacdo do NATO AGS
é corroborada. Por sua vez, € corroborada ndo s6 pela confirmacdo da forma como
a Franca e o Reino Unido (e a Turquia que pretende seguir o mesmo caminho), irdo
contribuir para o programa, disponibilizando meios de vigilancia adicionais, mas

também pelas informacdes referidas em 3.2.2, que vieram a confirmar estar prevista,
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definida e que a NATO conta com essa interacdo entre sistemas nacionais e o
sistema AGS para o complemento do sistema de informacéo do AGS.

3.4.5 Corroboracéo da HO

Foi possivel verificar em 2.2.3.3, que as propostas iniciais de contribuicdo em
géneros por parte do Reino Unido e da Franca, consistiam respetivamente o
Sentinel R1 equipado com um radar capaz de gerar imagens SAR e MTI,
transmitidas através de data links NRT para estacdes terrestres e o Heron TP, com
iguais capacidades e ainda equipado com um sistema eletro-6tico.

Concorrendo esta informacdo com a exploracdo feita dos sensores e
equipamentos da aeronave que levou a conclusdo em 3.3.4 de que as capacidades
ISR da aeronave sdo tecnologia de ponta, interoperaveis e compativeis com o0s
STANAGS e protocolos definidos para ISR na NATO, sendo unanime a opiniao dos
especialistas da FAP de que a aeronave tem capacidades ISR para integrar as
miss6es no ambito do programa AGS e tendo em conta que a aeronave produz
informacdo Radar MTI, imagens SAR, contactos AIS e tem ainda sensores e
equipamentos EO/IR, é corroborada a hipétese HO de que o P3C CUP+ ORION é
uma aeronave capaz de desempenhar missdes ISR pelo que podera ser parte
integrante do NATO AGS.

As conclusdes retiradas e a corroboracdo das hipoteses, permitem validar o
modelo de andlise utilizado, uma vez que a definicdo das capacidades elencadas,
entrevistas e posterior analise e comparacéo de todas as dimensdes levou a criacao
do nivel do conhecimento que o autor pretendia obter, de modo a poderem ser
elaboradas conclusfes intermédias que permitisse corroborar, ou ndo as hipoteses

através de uma analise comparativa.
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Péagina intencionalmente deixada em branco
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Capitulo 4 - Conclusées e Recomendacgbes

4.1 Conclusoes

A investigacdo levada a cabo teve sempre em mente o objetivo principal da
mesma, obter uma resposta a questao de partida:

- “Pode o P-3C CUP+ ORION integrar o sistema NATO AGS?”

O autor chega a um nivel de conhecimento onde considera estar em posicao de
finalmente poder dar uma resposta a pergunta de investigacéo.

Esse nivel de conhecimento foi atingindo com o auxilio da metodologia de
investigacdo proposta por (QUIVY; CAMPENHOUT, 1998) e baseando a
investigagdo no modelo de analise construido, posteriormente validado pelas
entrevistas realizadas a especialistas e que permitiu retirar algumas conclusdes
intermédias através da analise efetuada.

Cumprindo os pressupostos envolvidos na conclusdo do trabalho, sdo de
seguida apresentados o objetivo e ambito do trabalho, as perguntas de partida e
derivadas e um resumo de todo o caminho percorrido na busca pela resposta ao
problema identificado.

Objetivo: analisar as capacidades ISR da aeronave P-3C Cup+ Orion, a fim de
validar a sua possivel integracdo no sistema NATO AGS como um ISR National
Asset, através da verificacdo do cumprimento dos requisitos operacionais
estabelecidos pela NATO.

Ambito: participacéo portuguesa na NATO, em particular através das operacdes
realizadas pela da Forca Aérea Portuguesa, e mais especificamente da plataforma
P-3C CUP+ ORION e das suas capacidades ISR.

Pergunta de partida:

QO0:Pode o P-3C CUP+ ORION integrar o sistema NATO AGS?

Da questédo de partida identificada resultaram as seguintes questdes derivadas:

Q1: Podem ser definidos os requisitos exigidos pela NATO para a participacéo
de meios ISR adicionais no programa AGS?

Q2: Esta prevista a contribuicdo com informacdo para o sistema de informagéo
AGS, por parte dos meios ISR nacionais?

Q3: Serao os sensores da plataforma e protocolos de comunicacdo compativeis

com 0os STANAGS e acordos NATO para a recolha e transmisséo de informacéo
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Para tentar responder as questdes derivadas, foram conjeturadas as seguintes
hipoteses, respetivamente:

HO: O P3C CUP+ ORION é uma aeronave capaz de desempenhar missdes ISR
pelo que podera desempenhar missdes ISR no NATO AGS

H1: Os requisitos exigidos pela NATO para a participagdo de meios ISR
adicionais no programa AGS podem ser definidos

H2: Esta prevista a contribuicdo com informacéo por parte dos meios nacionais
de ISR para o sistema de informacdo do NATO AGS

H3: Os sensores da plataforma e protocolos de comunicacdo sdo compativeis
com 0os STANAGS e acordos NATO para a recolha e transmisséo de informacéo

Perante o problema exposto, o autor procedeu a ‘Revisao da Literatura’ de forma
a criar um conhecimento e fundamento tedricos que permitissem sustentar uma
resposta a problemética identificada. Os conceitos abordados, considerados
essenciais a elaboracdo e compreensado do trabalho dividiram-se entre o ambito de
Guerra de Informacédo, a area onde se insere a investigacdo, NATO AGS e a
Esquadra 601 da FAP e a plataforma P-3C CUP+ ORION.

Fruto também metodologia de investigacdo e do modelo de andlise, toda a
informagcdo e compreensdo adquiridas pelo autor nas leituras, conversas
exploratdrias, entrevistas, bem como da visita a Esquadra 601, tiveram sempre um
propésito claramente definido, tendo como objetivo criar o nivel de conhecimento
necessario para que fosse possivel dar uma resposta concreta a pergunta de
investigacao.

A construcdo do modelo de andlise baseou-se na definicdo e explicacdo dos
conceitos chave da investigacdo, sendo descritos nas suas diversas dimensdes
centradas no conceito de capacidade. Foram definidos e explorados o conceito de
capacidade na NATO, o conceito de capacidade e os requisitos associados a essa
capacidade no ambito do AGS e o conceito de capacidade ISR da aeronave P-3C
CUP+ ORION da FAP. Foram realizadas entrevistas relativamente a ambos os
conceitos fundamentais do trabalho e elaboradas anélises e conclusfes intermédias,
gue culminaram na validacdo do modelo através da analise final, onde foi feito o
cruzamento das conclusdes retiradas que permitiu a corroboracéo das hipoteses da
investigacdo. Terminada a revisdo do objetivo e ambito do trabalho, da problemética

inicial e do caminho percorrido na demanda pela resolucdo do problema, resta
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apresentar o modo como o trabalho realizado permite responder as questdes

principal e derivadas.

Tabela 5: Problematica

Pergunta de Questbes derivadas Hipoteses
Problema Partida
Participacdo | QO: Pode P- Q1: Podem ser definidos os HO: O P3C CUP+ ORION ¢é
do P-3C | 3C CUP+ | requisitos exigidos pela NATO | uma aeronave capaz de
CUP+ ORION para a participagdo de meios ISR | desempenhar missGes ISR pelo
ORION no | integrar o | adicionais no programa AGS? que tera capacidades para
NATO AGS | sistema Q2: Esta prevista a | desempenhar missées ISR no

NATO AGS? | contribuicdo com informacdo para | &mbito do NATO AGS

o sistema de informacdo AGS, por H1: Os requisitos exigidos

parte dos meios ISR nacionais?
Q3: Serdo o0s sensores da
aeronave e  protocolos de
comunicagdo compativeis com o0s
STANAGS e acordos NATO para a
recoha e transmissdo de

informacgéo?

pela NATO para a participacédo de
meios ISR adicionais no programa
AGS podem ser definidos

H2: Esta prevista a
contribuicdo com informagé@o por
parte dos meios nacionais de ISR

para o sistema de informagdo do

NATO AGS

H3: Os sensores da aeronave
e protocolos de comunicacdo sao
compativeis com os STANAGS e
acordos NATO para a recolha e

transmissédo de informag&o.

Como se pdde observar em 3.4.1, NATO AGS visa a recec¢ao essencialmente de
informacao radar MTI, imagens SAR e AIS, podendo ser também
aceite/disseminada informagéo EO/IR/FMV.

Sendo os requisitos para a participacdo dos meios nacionais ISR, com o
fornecimento de dados/informag&o no NATO AGS, definidos pelos STANAGS da

NATO gque determinam o formato dos varios tipos de dados, é dada a resposta a Q1.

O segundo requisito foi a transmissao das imagens/contactos através de protocolos

de comunicagdes que garantam a exigida interoperabilidade.

S&o abrangidas as transmissoes via Link 16, via KU Band SATCOM e via LOS

WBDL. Como referido em 3.4.2.2, apenas sao cumpridas as capacidades de
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transmissao LOS WBDL (através do TCDL) e do Link 16, que cumpre também com

o requisito definido do ponto de vista to protocolo.

O terceiro requisito elencado é a transmisséo de informacdo em NRT. Como é
referido em 3.4.2.3, sendo a capacidade de transmissdo NRT conseguida através de
Link 16, SATCOM ou LOS WBDL, o requisito é apenas cumprido na totalidade pelo
P-3C ao nivel do LOS WBDL.

Parcialmente pode considerar-se que € cumprido ao nivel do Link 16, uma vez que
apenas a rececao de contactos e informacéo na plataforma é feita de forma
automatizada. De acordo com 3.4.2.3, a transmissé&o de informacédo tem que ser
inserida manualmente pelo operador, o que faz com nao cumpra com o requisito de
NRT.

O sistema de armas possui ainda capacidades de transmisséo a nivel de
comunicacdes voz via RF. A plataforma esta equipada com radios HF/VHF/UHF,
que cumprem com 0 STANAG 4246 Havequick e quanto a possibilidade de
estabelecer comunicagfes via CHAT, o P-3C CUP+ possui o sistema ICE, que ndo é
compativel com o CHAT (XMPP), utilizado pelo sistema AGS, como evidenciado em
3.4.2.3.

Com esta informacdao, e apds a anélise comparativa efetuada é possivel dar como
resposta a Q3 que 0s sensores e 0s protocolos de comunicacédo do P-3C, com
excecdo da capacidade SATCOM, sdo compativeis com os STANAGS e acordos
NATO para a recolha e transmisséo de informacéo, o que por si sé ndo garante a
total interoperabilidade do sistema com os outros sistemas do NATO AGS.

Uma vez que estéao definidos os requisitos para a interoperabilidade e participacao
dos sistemas nacionais nas missoes, 3.4.3, a resposta a Q2 € imediata, pois
obrigatoriamente esté prevista a contribuicdo com informacao por parte dos meios
nacionais de ISR para o sistema de informacdo do NATO AGS. A resposta pode ser
completada com o facto de a Franca e o Reino Unido contribuirem para o programa
disponibilizando meios de vigilancia adicionais, que por sua vez, se chegou a

concluséo em 3.4.3 produzirem o mesmo tipo de informagéo do P-3C.
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Resposta a questéo de partida

As questdes derivadas definiram o caminho percorrido até ser possivel dar uma
resposta a questao de partida. Como tal, a exploracdo dos sensores e
equipamentos da aeronave levou a concluséo de que as capacidades ISR da
aeronave sao tecnologia de ponta, interoperaveis e compativeis com os STANAGs
e protocolos definidos para ISR na NATO, sendo unanime a opiniao dos
especialistas nesse aspeto. Tendo em conta que a aeronave produz informacao
Radar MTI, imagens SAR, contactos AIS e tem ainda sensores e equipamentos
EO/IR, os tipos de informacao que podem ser admitidos pelo NATO AGS, a
resposta a Q0 é que o P3C CUP+ ORION efetivamente é uma aeronave capaz de
desempenhar missfes ISR pelo que podera ser parte integrante do NATO AGS,
contudo, essa integracdo apresenta de momento algumas limitacdes. Essas
limitacdes surgem devido ao segmento de transmissao de informacado do P-3C, que
sem o Link 16 totalmente integrado e sem capacidade de transmissdo SATCOM (ou
outra para além da linha de vista), veria a sua interoperabilidade com o sistema algo
reduzida. Além dessa limitag@o operacional, a limitacdo a nivel da disponibilidade
da Esquadra 601 € também um fator bastante relevante, e sem o seu aumento a

participacdo no programa seria praticamente impossivel.

Tabela 6 — Resposta a pergunta de partida

Sendo a integracdo do P-3 no NATO AGS um assunto que nado havia sido
anteriormente estudado, a investigacdo desta tematica traz indubitavelmente novas

perpetivas sobre esta area de conhecimento.

Através do trabalho realizado, foi possivel confirmar a existéncia da
possibilidade das nacbes substituirem a contribuicdo financeira para o referido
programa, pela disponibilizacdo de meios ISR complementares. Todos os 28
membros aliados concordaram em apoiar 0 programa, apdés a sua entrada em
operacdo, ao aceitar o seu financiamento através de fundos comuns. Sendo
Portugal um dos paises membros, tera obrigatoriamente que contribuir
financeiramente para sustentacdo e operacdo do programa, com um valor anual de

aproximado de 780 mil euros, havendo a possibilidade desse valor ser alterado.
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A informacgdo obtida conduziu a conclusdo de que, o referido montante, podera
ser convertido sob a forma de disponibilizacdo de meios ISR nacionais, a
semelhanca do que vai acontecer com pelo menos em dois outros paises NATO,
Franca e Reino Unido. Da andlise efetuada a toda a informacdo recolhida nas
entrevistas e na documentacdo da Delegacdo Portuguesa na NATO, concluiu-se
também que a priori sera mais vantajoso para Portugal integrar a missao
disponibilizando um meio aéreo para efetuar missées no ambito AGS, em regime
nao permanente.

Seguindo este raciocinio, foi possivel verificar que Portugal, em particular a
Esquadra 601, beneficiaria da integracdao da aeronave P-3C Cup + nas missdes do
programa AGS. Todavia, a mencionada participacao iria requerer estudos adicionais,
de modo a redirecionar o RE daquela Unidade Aérea, uma vez que O0S
compromissos ja atribuidos poderiam inviabilizar essa participacao.

A ocupacdo de cargos em Sigonella poderia também ser vantajosa para
Portugal, embora sempre dependendo, tal como a integracdo do P-3 no AGS, do
modo como essa participacdo fosse enquadrada. Apesar de vantajosa, no sentido
da aquisicdo de conhecimento, experiéncia operacional e da afirmagcdo como
capacidade ISR credivel e interoperavel, a disponibilizagdo do P3C para

desempenhar missdes ISR no ambito do NATO AGS, estard sempre ligada a outros

fatores externos a esta guestdo, gue devem ser estudados a um outro nivel fora do

ambito deste trabalho, como por exemplo 0s custos associados a essa participacado,

as implicacdes a nivel politico e a disponibilidade efetiva da aeronave e da Esquadra
601 em 2018.

Ao longo do desenvolvimento do trabalho, verificou-se que o sistema NATO

AGS esta efetivamente disposto a receber informacdes e dados ISR provenientes
dos meios de vigilancia nacionais, que contribuirdo para um maior e melhor
Situational Awareness e Understanding por parte de toda a Alianca. Essas trocas de
informacdo basear-se-80 em Link 16, CHAT XMPP e SATCOM a nivel dos

segmentos aéreos e rede NATO WAN/LAN a nivel do segmento terrestre.

De acordo com a bibliografia analisada, a transmissao de dados para Sigonella,
por parte dos diferentes sistemas de recolha de informacéo, podera ser feita de via
comunica¢des SATCOM, ou através da rede NATO LAN/WAN.

Percebendo a importancia do processo de troca de informagéo e confirmando

que a contribuicdo para o programa AGS podera de facto ser concretizada atraves
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da participacdo de meios aéreos nas missfes superiormente determinadas,
comprova-se um dos fundamentos tedricos do trabalho, a integracdo do P-3C Cup+
no programa AGS, como forma de substituicdo das contribuicdes financeiras.

O facto de, para além do Reino Unido e a Franca, a Turguia se ter proposto a

contribuir através da disponibilizacdo de meios aéreos nacionais, podera constituir

um precedente e eventualmente abrir uma janela de oportunidade, passivel de ser

explorada.
A geracdo de novo conhecimento pode também considerar-se quanto as

capacidades ISR da plataforma P-3C CUP+, uma vez que nédo havia ainda qualquer
estudo que conduzisse a uma eventual participacdo de meios aéreos nacionais no
ambito do NATO AGS. Assim, confirmou-se o potencial dos sensores da aeronave e
dos sistemas de comunicacdes, cujas caracteristicas permitem cumprir missdes ISR,
de acordo com os requisitos NATO AGS.

No que respeita aos sistemas Radar e EO/IR instalados na plataforma em

apreco, deve salientar-se a sua eficacia, sendo reconhecido o seu valor operacional

como estando ao nivel dos sistemas mais evoluidos na atualidade.

Quanto aos sistemas de comunicacdes, e tendo em especial atencdo o0s
protocolos definidos pelos STANAG em vigor, o P-3C Cup+ possui também sistemas
com elevado grau de interoperabilidade com os restantes sistemas utilizados pelos
diversos membros da Alianca, incluindo os meios organicos da NATO.

Deve, porém, referir-se a existéncia de alguns problemas que podem limitar a

mencionada interoperabilidade. Nomeadamente, o facto do LINK 16 néo estar

integrado com o sistema de missdo da aeronave, implica uma reducdo significativa

na eficacia do sistema, pois requer a dedicacdo exclusiva de um operador e induz

um atraso na transmissdo de dados que poderd comprometer o sucesso de algumas

missoes.

Por outro lado, deve notar-se a limitada disponibilidade da frota nho momento

presente, apontada como possivel restricdo a participacdo no programa. Todavia,

segundo a previsdo da FAP, em 2018 (data do IOC do sistema AGS) a
disponibilidade sera incrementada e permitira a Portugal um empenhamento mais
robusto e frequente nas missdes NATO AGS.

Foi com particular interesse que se denotou a possibilidade de partilha de dados
entre os data storages do AGS e das nacOes aliadas, embora tenha sido

unanimemente expresso pelos especialistas da FAP que o interesse da NATO em
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receber informagdo proveniente da zona de interesse estratégico portuguesa ser
muito remoto e pouco provavel.

Perante as limitagGes relacionadas com a seguranca da informacdo que afetam
a rede interna da FAP e inviabilizam a sua ligacdo a rede NATO WAN/LAN, conclui-

se também que a ambicionada participacdo do P-3C Cup+ nas missées NATO AGS,

deverd privilegiar a transmissdo de informacdo diretamente para os terminais de

rececao projetaveis do AGS.

Também ao nivel do possivel beneficio para Portugal, e mais especificamente
para a Esquadra 601, sera originado novo conhecimento, através da experiéncia
adquirida com a participacdo no sistema NATO AGS. Neste caso, como ja

anteriormente expresso, 0 beneficio estard sempre dependente de questbes

orcamentais e do modo como essa participacdo se tornaria efetiva.

Sumariando estes Ultimos pontos, deve realcar-se que a participacdo de meios
aéreos nacionais neste programa ou em futuros programas no ambito dos

compromissos internacionais ird fundamentalmente depender da disponibilidade dos

meios, sendo esta disponibilidade funcdo das maiores ou menores restricoes

orcamentais gue subseguentemente irdo determinar maiores ou menores regimes

de esforco.
Ao longo das diferentes etapas de desenvolvimento da investigacdo, foram

sentidas algumas dificuldades, particularmente devidas a fase quase embrionaria do
programa que implica a nado existéncia de bibliografia desejavelmente mais
detalhada. Muitos dos documentos analisados apenas encerravam informacao
genérica em relacdo ao NATO AGS, nomeadamente no que respeita a participacdo
dos meios nacionais ISR e no modo como a troca de informacgéo sera conseguida.

Contudo, e apesar das dificuldades referidas, o autor teve um particular gosto no
trabalho realizado, considerando que podera ser valioso para futuros estudos sobre
a matéria.

Considera ainda o autor que este trabalho apresenta a participacdo do P-3C
Cup+ no NATO AGS como uma proposta viavel e provavel, que garante o

cumprimento de um compromisso nacional assumido no ambito da Alianca Atlantica,

com eventuais beneficios financeiros e criando a oportunidade de demonstrar e
projetar a capacidade ISR da FAP, em ambientes operacionais com elevado nivel de
interoperabilidade. Por conseguinte, sdo apresentadas algumas recomendacdes no

préoximo paragrafo.

94



4.2 Recomendacdes

4.2.1 A Divisdo de Operac6es da Forca Aérea:

Analisar, avaliar e propor:

- A participacdo da plataforma P-3C Cup+ no programa NATO AGS,
considerando os beneficios financeiros envolvidos, a afirmagéo da capacidade ISR
nacional no ambito da NATO, assim como o0s beneficios decorrentes dos
conhecimentos e experiéncia adquiridos em ambiente operacional;

- A participacdo em exercicios de JISR, como o Unified Vision, de modo a ser

testada operacionalmente a compatibilidade dos sistemas.

4.2.2. A Direcdo de Engenharia e Programas da Forca Aérea:

Analisar, avaliar e propor:
- A integracgéo total do LINK16 no sistema de misséo da plataforma P-3C
Cupt;
- A aquisi¢cédo das capacidades de CHAT XMPP e SATCOM KuBand para

complementar os sistemas de comunicacdes da plataforma P-3C Cup+.
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Anexo A — Entrevistas

Guiao da Entrevista realizada a NAGSMA

Questions

Questions

Capability concept

Q1: How does the NATO AGS define a capability?

ISR National Assets as information deliverers

Q2: Are the ISR National Assets expected to provide data/information to the AGS
Information System? If the answer is yes, what kind of data/information is the AGS

system expecting to receive?

Q3: Are the requirements for those ISR National Assets to provide data/information
defined? If the answer is yes, please clarify in which document

Q4: Through which communication protocols and networks will this data/information
exchange occur? Are they the same used for the Global Hawk?

AGS missions participating nations

Q5: Does the NATO AGS predict the participation of the ISR NATIONAL ASSETS
directly on program missions? If the answer is yes, how will it take place?

Q6: Are the requirements for those ISR NATIONAL ASSETS to integrate the AGS
program missions defined? If the answer is yes, clarify in which document.

AGS Information Gathering system

Q7: How is the information gathered from the diverse AGS airborne terminals? Is the
process different from the Global Hawk to the ISR NATIONAL ASSETS?

Q8: Where will the information gathering terminals/systems be placed? Will the ISR
NATIONAL ASSETS use the same terminals as the Global Hawk?

Q9: How will the information get to the point of storage in Sigonella MOB?



Q10: Is the information gathered by an ISR NATIONAL ASSETS and stored at his
own storage facilities of any interest to the AGS system? If the answer is yes, how
would the transmission between the storage centers take place?

Please write any other comment, suggestion or if there is another subject not
mentioned which you may consider relevant:



Guiado da Entrevista Académica ao Nivel Estratégico

Questdes
P-3C CUP+ ORION como fornecedor de informacao
Q1: Considera a participacdo da FAP no sistema NATO AGS vantajosa para o pais?

Q2: Qual seria o nivel de disponibilidade e o interesse da FAP para a integracao do
P-3 no sistema?

Q3: Quais as vantagens que poderiam advir dessa integracdo para a FAP?

Q4: O que é gque a FAP estaria disposta a fornecer ao sistema AGS, a nivel de
informacgé&o, aeronaves e pessoal?

Q5: Teria interesse para a FAP ter pessoal colocado na Main Operating Base (MOB)
em Sigonella, Italia?

Q6: Haveria interesse em que o Global Hawk Unmanned Air Vehicle do sistema
AGS pudesse conectar-se diretamente a estacao terminal de superficie em Foia

para troca direta de informacéo/dados?

Q6.1: E que a estacao de Foia fosse conectada directamente a NATO Secure WAN,
de modo a transmitir/receber informacé&o da rede do AGS?

Problemas/Dificuldades nos sistemas de recolha de informacéo e transmisséo
da aeronave

Q7: Quais serdo a partida as maiores dificuldades/atritos para a integracéo da
aeronave no sistema?

Q8: Que custos/investimentos estariam associados?

Espaco para um comentario/sugestdo a investigacdo ou para falar sobre
gualquer outro assim ndo mencionado que considere relevante:



Guiado da Entrevista Académica ao Nivel Operacional

Questdes
P-3C CUP+ ORION como fornecedor de informacao

Q1: Considera que a aeronave da Forca Aérea Portuguesa P-3C CUP+ ORION tem
capacidades ISR para contribuir positivamente com o fornecimento de
dados/informacéo para o programa NATO AGS?

Q2: Até onde poderia a aeronave deslocar-se para recolher informacéo para o
sistema AGS? Qual seria a area de cobertura?

Q3: Qual a altitude a que a recolha de informacéo poderia ser feita?

Q4: Qual o tempo de resposta para uma aeronave que necessitasse de ir efetuar
uma misséo ISR a uma dada zona determinada pela NATO? Seria realizado um
destacamento ou a aeronave iria realizar a missao e regressaria? Quais as
dificuldades logisticas?

Problemas/Dificuldades nos sistemas de recolha de informacéao e transmissao
da aeronave

Q5: Quais serdo a partida as maiores dificuldades encontradas para a participacao
da aeronave no programa e quais 0s principais problemas a nivel operacional?

Q6: Quais as provaveis alteracdes que teriam de ser efetuadas a aeronave?

Q7: Que formacgdes/treino de pessoal seria necessario efetuar para a integracédo no
programa?

Espaco para um comentéario/sugestao a investigacao ou para falar sobre
qgualquer outro assim ndo mencionado que considere relevante:



