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“Deve-se observar aqui que coisa mais dificil ndo hd, nem de mais duvidoso éxito,
nem mais perigosa, do que o estabelecimento de leis novas. O novo legislador tera
como inimigos todos os que eram beneficiados pelas leis antigas e timidos defensores
aqueles que forem beneficiados pelo novo statu quo. Tal fraqueza decorre, em parte
por medida dos adversarios, em parte da incredulidade humana, que ndo cré na
verdade das coisas novas sendo apos firme experiéncia.

Niccolo Machiavelli, O Principe




ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

DEDICATORIA

A um excelente grupo académico de bons amigos que estiveram sempre presentes neste meu
percurso pela Academia Militar - Luis Canilho, Ana Carolina e José¢ Bezerra. Sem o seu
intelecto e capacidade critica, sem a sua constante boa disposi¢cdo, alegria e vontade de

sempre fazer mais e melhor, por certo tudo teria sido diferente.

A todos os meus colaboradores pelo apoio que me prestaram na conclusdo desta etapa, sem

este talvez nao tivesse sido possivel o desfecho da presente investigacao.

il



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

AGRADECIMENTOS

A edificagdo desta dissertacdo de mestrado contou com importantes contributos e incentivos

que sem 0s quais nao se teria tornado numa realidade.

Reconheco por isso o importante e fundamental papel que o meu orientador Professor Doutor
Jodo Vicente teve no percurso efetuado, demonstrando um constante e total apoio e completa
disponibilidade. Contribuiu de uma forma permanente com o seu profundo conhecimento
sobre a tematica abordada, orientando-me através da pesquisa realizada, dedicando sempre
parte do seu precioso tempo e conhecimento cientifico para uma constante melhoria do
resultado final, reproduzindo-se este esfor¢o em todas as fases desta investigacdo. Revelou-se

por isso, como um importante elemento critico que me forcou sempre a ir mais longe.

A todos os meus professores do mestrado em Guerra da Informacgdo, pelo importante
conhecimento transmitido com um particular destaque para o Professor Doutor Viegas Nunes,
ndo s6 por ser meu coorientador, mas também pelo facto dos seus contributos académicos

terem sido estruturantes para presente investigacao.

Por fim, mas ndo menos importante, aos militares que aceitaram colaborar na presente

investigacdo que sem o seu precioso contributo, esta teria por certo ficado incompleta.

A todos, o meu muito obrigado.

il



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

RESUMO

O recente conceito desenvolvido pelos membros da Organizagdo do Tratado do Atlantico
Norte (OTAN) para a capacidade de Intelligence, Surveillance & Reconnaissance (ISR),
representa uma visao estratégica que impoe a todos os membros da Alianga uma viragem nas
suas estruturas militares nunca antes vista. Considerado como uma capacidade critica para o
sucesso das operagdes militares contemporaneas e futuras, o conceito de ISR da Alianca
rompe definitivamente com estruturas da era industrial onde a compartimentagdo do
conhecimento (“need-to-know”) ¢ entendida como a chave do sucesso e impde agora, numa
logica de otimizacdo de recursos, a era da informacdo onde a partilha de conhecimento
(“need-to-share”) se assume como um conceito soberano para o €xito no espago de batalha.
Esta investigacdo analisa as recomendacdes da Alianga, compara as mesmas com o conceito
utilizado pela For¢ca Aérea Portuguesa (FAP), contextualizando este a luz dos documentos
nacionais enquadradores da atividade militar, para no final tecer uma série de recomendagdes
que visam otimizar o produto operacional resultante da atividade de ISR onde se destaca um

novo modelo conceptual e um novo framework para a FAP.

Palavras-chave: Agilidade, Espaco de Batalha, Guerra Centrada em Rede, Intelligence,
Surveillance & Reconnaissance, Joint Intelligence, Surveillance & Reconnaissance, Modelo

Operacional, Operacdes Baseadas em Efeitos, Produto Operacional.
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ABSTRACT

The concept recently developed by the members of the North Atlantic Treaty Organization
(NATO) for the Intelligence, Surveillance & Reconnaissance (ISR) capability, is a strategic
vision that imposes to all members of the Alliance a turning point in its military structures as
never seen before. Considered as a critical capability for the success on contemporary and
future military operations, the Alliance ISR concept definitely breaks with the structures from
the industrial era, where the compartmentalization of knowledge known as "need-to-know"
was the key to success and imposes now, on a optimization logic resource, the information
age where sharing knowledge - "need-to-share" - is assumed as a paramount concept to
achieve success in the battle space. This research analyzes the recommendations of the
Alliance, it also compares them with the concept of the Portuguese Air Force (PAF) and
contextualizes it with national documents, framers of the military activity, to end in weaving a
series of recommendations that optimizes the resulting operational product from ISR activity

which highlights a new conceptual model and a new framework for PAF.

Key-Words: Agility, Battle Space, Effects Based Operations, Intelligence, Surveillance &
Reconnaissance, Joint Intelligence, Surveillance & Reconnaissance, Network Centric

Warfare, Operational Model.
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Capitulo I

Introducao

A natureza da guerra mudou. A passagem da era industrial, onde forgas em massa
combatiam em campo aberto, para a era da informacao, onde as manobras que as forcas
executam visam atingir objetivos especificos na tentativa ndo de dominar o espaco de
batalha, mas antes de influenciar o comportamento do adversario, causaram mudancas
profundas, quanto a forma como se conduzem operagdes em todo o espectro do conflito
(SMITH, 2006). Estas mudangas fizeram com que o conceito de precisdo se sobrepusesse
ao conceito de massa, com que o tempo disponivel para tomar decisdes fosse
severamente comprimido e a interagdo e interdependéncia de diferentes capacidades

aumentasse exponencialmente (DEPTULA et al., 2008).

Esta necessidade extrema de interacdo e interdependéncia, fez com que nos encontremos
hoje numa era, em que pressionados pelo tempo, a nossa capacidade de prever e dai
planear ter diminuido, como consequéncia direta de um meio altamente complexo e
dindmico, o que causou impactos na natureza das respostas necessarias para sobreviver e
prosperar. Desta forma, o século XXI apresenta significativas mudangas no ambiente
operacional onde a a¢do militar se desenvolve, tendo passado de uma visdo linear assente
apenas no dominio fisico das dimensdes tempo e espaco, denominado por campo de
batalha, para um sistema multidimensional que engloba os dominios fisico e cognitivo
que abrange a dimensdo informacional, denominado por espaco de batalha (ALBERTS

et. al, 2000).

Esta profunda alteragdo, em muito se consubstancia na evolugdo tecnoldgica alcancada,
quer nos sistemas de armas, quer nos sistemas de apoio ao Comando e Controlo (C2), que

tornaram os mesmos mais dinamicos, conseguindo hoje dar resposta a varidveis tao
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distintas como o cumprimento de regras de empenhamento, priorizagdao de alvos ou ainda
agregar dados de diferentes fontes e automaticamente auxiliar numa maior compreensao

do meio envolvente.

Sobre estes sistemas, um conceito em particular tem na atualidade especial destaque por
desempenhar um papel preponderante, ndo sé na percecao que se tem sobre o espaco de
batalha, mas também por influenciar diretamente a forma de como na contemporaneidade
se conduzem operacdes € se empregam recursos contra adversarios ou inimigos. Esse

conceito ¢ denominado por Intelligence, Surveillance & Reconnaissance (ISR).

Se nos primoérdios da aviagdo esta tinha alterado a forma como as forcas militares
percecionavam o seu campo de batalha, oferecendo uma perspetiva que em muito
superava quer as forcas navais quer as forcas terrestres, na atualidade, os meios e
capacidades de ISR conseguem providenciar mais dados que qualquer anterior geracao
possa ter imaginado. Contudo, este conceito representa de igual modo um enorme
desafio: como construir uma capacidade de ISR que rapidamente consiga gerar
informacdes e estas possam ser de imediato apresentadas a decisores de forma a que estes
obtenham a melhor decisao possivel, sem contudo criar um caos de excesso de dados
inuteis e sem importancia, considerando a diversidade e complexidade de sistemas

envolvidos?

Na tentativa de criar uma solugdo para a questdo anterior a Organizagao do Tratado do
Atlantico Norte (OTAN) determinou que o conceito ISR deveria providenciar um acesso
continuo e ininterrupto aos produtos que o mesmo gerava (dados, informacgdes e
conhecimento), por intermédio de elevados indices de cooperagdo entre todos os
stakeholders envolvidos, ser altamente flexivel, interoperavel e contribuir para as

capacidades de sobrevivéncia dos seus membros aliados.

Encontrado e desenvolvido o conceito de ISR para a OTAN, esta organiza¢do depara-se

agora com dois outros desafios que se prendem por um lado, com as estruturas
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organizativas militares e por outro, com a propria mentalidade reinante. Relativamente as
estruturas, estas de uma forma genérica, ainda se encontram muito alicer¢adas numa era
em que a estratificagdo vertical incentivava o desenvolvimento de nichos de
conhecimento que ndo sdo posteriormente integrados. Quanto a propria mentalidade
militar, que habituada a estruturas verticais, enraizou o sentimento de compartimentagao

de conhecimento que foi a regra até muito recentemente.

Torna-se entdo relevante investigar como internamente, € no caso particular da Forca
Acérea Portuguesa (FAP), este equilibrio entre o novo conceito, estruturas ¢ mentalidades
antigas se esta a efetuar, observar se as barreiras elencadas pela OTAN se verificam e

como poderemos ultrapassar as mesmas, otimizando assim os recursos disponiveis.

1.1. Justificacao da tematica
Como capacidade tinica no contexto nacional a Forca Aérea Portuguesa (FAP) tem na
atualidade a competéncia de conduzir operacdes de ISR (Rebelo et al, 2012). Esta
capacidade de providenciar um Conhecimento Situacional (CS), através de multiplos
dominios do conhecimento, plataformas aéreas, sensores, sistemas de andlise, exploracao
e disseminagdo de informagdo, de ser transversal aos niveis tatico, operacional e
estratégico e de poder ser conduzido em todo o espectro das operacdes militares (ou seja,
em tempo de paz, crise ou guerra), providencia aos decisores uma melhor compreensao
dos problemas e desafios que se apresentam e permite-lhes uma aplicagdo dos recursos

mais eficiente e eficaz.

A eficacia da aplicacdao do conceito de ISR ¢ determinada pela sua capacidade de gerar
uma superioridade na capacidade de decisdo. Esta superioridade ¢ obtida ndo s6 por meio
da aquisi¢do e avaliacdo de informacdo exata em tempo util, mas por traduzir esta em
conhecimento tangivel, que pode ser explorado no processo de tomada de decisdo de
forma mais célere e eficaz que o adversario. Assim, alcancar uma superioridade de

decisdo face aos opositores torna-se imperativo, porque as deliberacdes tomadas pelos




ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

decisores, em ultima instancia, determinam o resultado da missdo. Embora a tecnologia
seja parte integrante do processo, esta ¢ limitada por fatores tais como a otimizagdo de
largura de banda, a interoperabilidade do sistema ou o fluxo de informagdes, assumindo
por isso maior relevancia os processos cognitivos que permitem aos decisores interpretar
a informagao disponivel em determinado momento, contextualizando a mesma na sua

experiéncia e deliberar (SORENSEN et al., 2008).

Neste sentido, a superioridade de decisio é conseguida através de uma sinergia' e
sincronizagao de esforcos interdependentes que resultam de uma utilizagdo eficiente da
superioridade de informagdo alcangada em determinado momento, traduzindo-se numa
vantagem competitiva através da capacidade de explorar uma posicdo dominante no
dominio da informac¢do (ALBERTS et al., 2000). Esta sincronizagdo e sinergia estao
fortemente assentes, por um lado, em tecnologia e por outro em processos cognitivos
onde o fator humano assume uma relevancia preponderante na interpretacao,
contextualizagdo e na agdo a tomar, dependendo exclusivamente destes o sucesso da

missao.

Considerando que:

a) Estas tecnologias sdo relativamente recentes na FAP (menos de cinco anos em
operagdo), e estando j4 os operadores destes sistemas numa fase de maturagdo
com alguma experiéncia acumulada;

b) Que ¢ igualmente recente a aplicagao do conceito de Guerra Centrada em Rede
(GCR) com um objetivo claro de ser alcangada uma superioridade de decisdo;

c) Que o conceito de operagdes (CONOPS) para o ISR ¢ igualmente recente
(outubro de 2012);

d) Por fim, e talvez o mais importante facto, a FAP reuniu recentemente num unico

Centro (Centro de Reconhecimento e Vigilancia - CeRVI) todos os contetidos

! Resulta da interagdo entre partes individuais que cooperam entre si para que o resultado final resultante
desta cooperacgdo seja superior a soma dos efeitos produzidos individualmente (AFDD 2-9, 2007).

4
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relacionados com ISR, para que estes possam ser tratados de forma integrada e

servir os seus stakeholders.

A jungdo dos quatro fatores anteriormente enunciados, tem por objetivo provocar um
salto qualitativo na capacidade de ISR da FAP dotando-a, quer de meios tecnologicos
essenciais quer de pessoal qualificado e centralizados numa Unica estrutura, tentando
assim criar sinergias de diferentes dominios do conhecimento na gera¢do de um o

produto operacional de maior qualidade.

Esta capacidade emergente s6 poderad ser explorada na sua plenitude se for igualmente
acompanhada de um novo pensamento e visdo de “como devemos fazer”, para que se
retire uma total vantagem da mesma. Neste sentido, a escolha do titulo — O ISR como
agente de mudanga — pretende aferir se a capacidade de ISR instalada na FAP seguiu um
de dois caminhos: Por um lado saber se esta capacidade auxiliou na melhoria do emprego
de Téaticas, Técnicas e Procedimentos (TTP) existentes ou, se por outro, abriu espaco para

uma nova forma de pensar e executar operagdes, criando disrupcao.

Partindo do pressuposto de que o segundo caminho transmite a verdadeira esséncia do
conceito de transformacdo e o melhor estddio de desenvolvimento e exploracdo de uma
nova tecnologia (SMITH, 2006), ¢ importante compreender este fendmeno como um
processo de renovagdo, uma adaptacdo ao meio envolvente, sendo que a rapidez e o
progresso dependem largamente da natureza da entidade a ser transformada, seu meio
envolvente, e dos drivers que estdo na origem da sua transformagdao (ALBERTS, 2002).
Assim, a disrupgdo pode ser entendida numa perspetiva em que a aplicagdo e utilizacdo
do carater tecnoldgico inovador do ISR, poderdo gerar novos processos, quer na forma
como pensamos, quer na forma como agimos, causando uma rutura com o passado, ou
seja novos processos que resultam da aplicacdo de nova tecnologia (CHRISTENSEN,

2003).
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Caso seja possivel validar este constructo de transformacdo, o ISR na FAP assume-se
como um agente de mudanga. Caso contrario, € sem a existéncia de um novo
pensamento, as novas tecnologias apenas trardo ganhos de eficiéncia na conducdo de
operacdes de natureza aritmética, ndo se retirando assim partido do seu total potencial,
ficando sempre no ar a questdo, do que se poderia ter alcangado com um novo

pensamento e visao.

Justifica-se entdo a pertinéncia do tema escolhido porque urge avaliar se estamos apenas
perante uma melhoria incremental causada pela utilizagdo de nova tecnologia, ou, se por
outro, estamos perante uma transformagao mais profunda e transversal que afeta pessoas,
tecnologia e processos. O tema do presente trabalho, torna-se entdo tdo relevante como
aferir se estamos apenas a melhorar a nossa capacidade de combater na ultima guerra ou
se por outro, estamos a preparar a nossa mentalidade para os desafios futuros. Assim, e
para uma melhor compreensdo desses desafios futuros, serd necessario estabelecer um
enquadramento concetual que permita sustentar a formulagdo dos objetivos da
investigacdo, estabelecendo as premissas tedricas que serdo desenvolvidas e relacionadas

ao longo da investigagdo com o intuito de produzir novo conhecimento cientifico.

1.2. Enquadramento concetual
A sociedade em rede tal como a conhecemos, baseada na plataforma das tecnologias da
informacdo e comunicagdo (TIC), tem impactos substanciais nas esferas do poder,
afetando organizagdes e pessoas, erguendo-se uma sociedade em rede feita da formagao
de redes de poder, riqueza, gestdo e comunicagdo (CASTELLS, 2002). Tal situa¢ao nao
surgiu de forma imediata, mas antes ¢ o resultado de sucessivas vagas que ocorreram ao

longo dos tempos que culminaram na sociedade atual.

Tais vagas registaram trés momentos distintos. Numa primeira que se situa entre 1650-
1750 em que a civilizagdo agraria dominava o planeta e o principal meio de comunicagao

era essencialmente o servigo de mensageiro (ligacdo de um para um). Apds esta surgiu
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uma segunda vaga marcada pela revolugdo industrial que correspondeu a uma nova
organizacao do trabalho (denominada por era industrial), em que os principais meios de
comunicagdo eram o correio, telefone e os media (ligagdo de um para muitos). Na
atualidade, a terceira vaga, rege-se pela criagdo de um sistema de informacdo amplo,
ramificado e aberto que serve de base tecnoldgica que suporta a atual sociedade em rede,
marcada predominantemente pela constituicdo de amplas redes de comunicacao
eletronica, pela vasta utilizacdo da internet (ligagdo de muitos para muitos) e da
integracao global dos mercados financeiros. Referimo-nos portanto a era da informagao

(TOFFLER, 1984).

Fruto do advento da era da informagdo os Comandantes (decisores), podem exercer hoje
uma maior influéncia no espago de batalha, uma vez que a tecnologia os aproximou de
cada elemento do seu dispositivo de forcas (ou colaboradores dentro de determinado
espaco) podendo estes interagir com todos os elementos em simultaneo ou com um em
particular. Por seu turno, os elementos que operam nas mais variadas dimensdes do
espaco de batalha podem agora, por um lado, aceder de uma forma mais democratizada a
informacao pertinente e por outro, podem eles mesmos ser fontes de informagdao que
recolhem do meio ambiente que os rodeia colocando-a ao dispor de outros niveis de

decisdo.

Com esta evolugao tecnologica e com as necessidades futuras de uma demanda cada vez
maior por informagio, estima-se que num futuro préoximo os sistemas de apoio ao C2?
produzirdo diretrizes e ordens que serdo automaticamente disseminadas e incorporadas
em diferentes processos de decisdo e que muitas determinagdes serdo automatizadas. De
uma forma virtual, toda a informacdo disponivel sera distribuida de forma horizontal
(ALBERTS, 2002). Esta orientacdo quanto ao futuro significa que sdo necessarias
mudancas profundas quanto a forma como pensamos os sistemas de apoio ao C2 para dar

uma resposta aos desafios colocados pela era da informagdo, colocando-se na atualidade

2 C2 ¢ entendido neste trabalho como o estabelecimento de uma inten¢do comum para alcangar uma agdo
coordenada. Esta inten¢cdo comum, significa uma inteng@o partilhada e compreendida por todos os agentes
intervenientes (PIGEAU et al., 2002).
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um forte énfase no paradigma de necessidade de partilha (“need-to-share”) em
detrimento da necessidade de conhecer (“need-to-know”), préprio das organizagdes da
era industrial.

De forma a efetivar esta necessidade de partilha, a guerra na era da informagdo exige
portanto, um planeamento e coordenacao de complexidade elevada, acesso a informagao
quase que em tempo real (ou muito perto disso), a criagdo, partilha e compreensao do CS
por todos os agentes e de sistemas de apoio a decisdo, devendo para tal filtrar, agregar,
fundir e disseminar informagdes de uma forma mais célere. Para alcangar este
sincronismo, fortemente dependente em informagdes, nas TIC e nos sistemas que as
produzem, transportam, armazenam e permitem o acesso, impde-se um elevado indice de
cooperacao em rede sendo esta também uma das caracteristicas de organizacdes na era da

informacao.

Esta exigéncia, tipica da era da informagdo, ¢ de igual modo acompanhada por uma
transformacgdo/evolugdo nas operagdes desenvolvidas no dominio militar, surgindo aqui
trés mudangas significativas. A primeira estd ligada a um leque muito mais vasto de
operacdes que agora sdo desenvolvidas por militares que ndo se cingem apenas a
operacdes de combate e apoio ao combate. A segunda relaciona-se com a deslocalizacao
do espago de batalha de cariz internacional para um de cariz local. Por fim, a terceira
prende-se com uma nova dimensao para o conflito — a guerra no dominio da informacao
(ALBERTS, 2007). Torna-se por isso relevante para a presente investigagdo aprofundar
estas trés mudancas de forma a compreendermos melhor as propostas que adiante se

apresentam.

Numa época de fortes restrigdes orcamentais, a procura de sinergias entre capacidades
existentes em diferentes departamentos e servigos, surge como um objetivo soberano
particularmente no dominio militar, onde a auséncia de um agressor externo tradicional,
coloca uma pressdo acrescida para que as capacidades existentes sejam aplicadas num
vasto leque de operagdes, que em muito ultrapassam as suas operacdes tradicionais

(CEDN, 2013). No caso nacional por exemplo (a par dos restantes paises do mundo
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ocidental), os meios de transporte aéreo ou de engenharia tornam-se cruciais no apoio a
catastrofes naturais (e.g. cheias na madeira em 2010 por exemplo), ou o conhecimento
especifico de especializagdes unicas no meio militar (e.g. envolvimento da marinha na
missdo para a extensdo da plataforma continental), tornam-se agentes multiplicadores do

desenvolvimento econdmico nacional.

Estes exemplos quando associados a uma capacidade impar de mobiliza¢do de meios que
¢ desenvolvida desde o treino basico (competéncia em reunir capacidades, criar estruturas
de C2 e colocar elementos no espago de agao de forma célere dando resposta a um vasto
numero de situagdes de crise), em muito superam as agéncias civis cuja capacidade de
resposta ¢ em regra mais lenta e complexa, onde o treino para lidar com tais situagdes ¢
residual (ALBERTS, 2002). A atualidade pauta-se entdo por um espago de missdao
radicalmente diferente, ndo sendo de todo garantido que as missdes se desenvolvam em
dominios predominantemente militares. Tal como o Conceito Estratégico de Defesa
Nacional (CEDN) aponta, as For¢as Armadas devem estar preparadas para cumprir
missoes de (CEDN, 2013):

+ Defesa integrada do territdrio nacional;

+ Resposta a crises internacionais ou conflitos armados, no Aambito dos
compromissos assumidos nomeadamente com a OTAN e a Unido Europeia (UE);

+ Apoio a paz e de auxilio humanitario, de acordo com a politica externa do Estado
e da salvaguarda dos interesses nacionais;

+ Coopera¢do técnico-militar;

+ Interesse publico, associadas ao desenvolvimento sustentado, ao bem-estar da
populacdo, ao apoio a Protecdo Civil e aos compromissos internacionais
assumidos neste dominio;

+ Coopera¢do com as forcas e servicos de seguranga no combate a ameagas

transnacionais.

Como podemos constatar as forcas militares portuguesas, a semelhanca de outros paises,

devem estar preparadas para atuar num amplo quadro de missdes de caracter heterogéneo
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0 que significa que os efeitos que se procuram alcangar requerem, ndo raramente, um
equilibrio entre meios e capacidades militares e ndo militares, deixando de existir uma
fusdo entre meios e efeitos.

Por seu turno, a deslocalizagdo do espaco de batalha na era da informagao ocorre devido
a uma profunda transformacao no contexto internacional, onde as operagdes militares em
coligacdo, sdo agora praticamente a regra € ndao a excecao. As organizagdes
internacionais, particularmente a Organizacdo das Nagdes Unidas (ONU), tornaram-se
mais assertivas na defesa da paz e da cooperagdo entre Estados, incrementando a sua
influéncia e respondendo sempre que a paz ¢ a harmonia sdo ameacadas ¢ a comunidade

internacional considere que uma agao seja necessaria.

Esta deslocalizagdo encontra expressao maxima nos movimentos nacionalistas na Europa
de Leste e na Federacao Russa (agora livres do comunismo, que demonstram claros sinais
de uma ameaca a estabilidade local procurando a independéncia das suas regioes, tal
como o caso mais recente da Ucrénia), nos clis e tribos em Africa (que tém reafirmado os
seus interesses antagonicos por meio da violéncia), no conflito internacional e local pelo
controlo dos recursos petroliferos no médio oriente, no fundamentalismo islamico, no
trafico internacional de drogas, armas e de seres humanos, nos conflitos ambientais
(particularmente disputas acerca do direito sobre a agua, areas oceanicas e poluicao
transnacional, etc.). Estes exemplos espelham apenas alguns espagos para uma

intervencao militar no século XXI, contudo de cariz local.

Por fim, na medida em que toda uma sociedade entra na era da informacgao, as operagdes
militares sdo invariavelmente influenciadas e transformadas porque essa mesma
sociedade ¢ parte integrante do dominio militar. Deste modo e porque se iniciou uma
transformagdo ao nivel individual, as operagdes militares desenvolveram na atualidade a
capacidade de efetuar operagdes no dominio da informagao, o que s6 por si espelha uma
transformac¢do profunda na forma como pensamos essas mesmas operagdes, originando
assim novas oportunidades mas e de igual modo, como veremos a seguir, trouxe novas

preocupacoes. Estas, estdo fortemente relacionadas com a vulgarizagdo e proliferacao da
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tecnologia da era da informacdo no meio militar, muitas vezes a custa de produtos
comerciais, de forma a suprir rapidamente as necessidades de eficiéncia de sistemas
criticos, contribuindo assim significativamente para o aumento das vulnerabilidades no
dominio da informagdo. As implicagdes do desenvolvimento deste tipo de operagoes,
operacdes no dominio da informagao (ciberespaco), sdo demasiado sérias para nao serem

equacionadas na contemporaneidade.

Tal acontece porque em primeiro lugar as nacgdes deixaram de ser santudrios
convencionados pela distancia, geografia ou terreno, uma vez que as fronteiras fisicas
nada significam no ciberespago. Tal significa que um cidaddo comum ou uma nagao
inteira podem sofrer um ataque direto at¢ de forma andnima, por uma poténcia
estrangeira, um grupo criminoso, grupo étnico ou de uma organiza¢do ou empresa
comercial, sendo que neste campo pouco ou nada as armas convencionais podem fazer
(relembra-se aqui o alegado ataque da Coreia do Norte a organizagdo SONY em

dezembro de 2014).

Em segundo, mesmo perante uma guerra convencional, o armamento tradicional ¢ apenas
parte do arsenal a disposicdo do adversario. De fato, a espionagem eletronica, a
sabotagem, ataques com base em conceitos de guerra psicologica com recurso aos media,
ataques efetuados por hackers aos sistemas de C2 dos adversarios foram, e sdo cada vez
mais utilizados, por se revelarem em determinado momento serem mais eficientes para
neutralizar forgas convencionais e contribuir para uma massificagdo e concentragdo de
efeitos, em determinado momento e local crucial do espaco de batalha (ALBERTS,

2002).

A conjugacdo dos trés fatores anteriormente referidos tornam os desafios do dominio
militar, presentes e futuros, de uma complexidade extrema, uma vez que a
multidimensionalidade do espagco de batalha bem como a multidisciplinariedade das
capacidades necessarias para o seu dominio, forcam a criagdo de coligagdes com um

numero substancial de entidades dispares (de forma a cobrir todas as dimensdes do
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espaco de batalha) e de diferentes origens, que procuram objetivos relacionados mas nao
forcosamente idénticos. Estas coligagcdes sdo hoje compostas por grupos de entidades que
contribuem com capacidades, quer militares, quer ndo militares, do setor governamental

ou do setor privado.

Tal heterogeneidade dos elementos que constituem estas coligacdes, unidos unicamente
pelo interesse comum, faz com que estes desafios (multidisciplinares) sejam encarados
. 3 . L, .
como empreendimentos (ou campanhas) complexos’, onde fica implicito que nenhum
agente participante ¢ por si sO responsavel por todo o empreendimento (ALBERTS,
2007). A complexidade destes desafios acarreta obrigatoriamente uma maior agilidade®,
ndo apenas em termos dos processos mentais mas e de igual modo, nos meios necessarios

que permitem colocar esses mesmos processos em agao.

Por isso, considerando o descrito anteriormente, podemos entdo definir os
empreendimentos da era da informacdo como complexos que se situam num ambiente
multidimensional e de maior volatilidade, sendo que esta maior abrangéncia do espago de
batalha for¢a a uma maior agilidade em todos os decisores envolvidos (militares e nao
militares, agéncias governamentais e agentes privados), intimamente relacionados nao
com o principio de unidade de comando, mas antes com o principio de unidade de

esforcos na prossecucdo de objetivos comuns (ALBERTS, 2011). Por oposicdo, os

 Empreendimentos complexos sio entdo caracterizados quer pela natureza heterogénea de todos os agentes
envolvidos que cooperam na prossecucao de um propodsito comum, quer pela natureza do interesse dos
efeitos a alcangar. Em resumo, estes empreendimentos sdo caracterizados por um numero elevado de
agentes militares, autoridades civis, organizacdes ndo-governamentais, empresas € organizagdes
voluntarias. Os efeitos de interesse vao muito para além dos efeitos militares onde deverdo ser incluidos
efeitos no dominio social, politico e econdmico. Assim, a natureza heterogena dos agentes torna o espago
de agdo complexo, os efeitos em multiplos dominios contém interagdes complexas e por fim, as relagdes
entre acdo e efeito contribuem ainda mais para a complexidade do esfor¢o a executar (ALBERTS et al.,
2007).

* Capacidade (ou habilidade) de lidar com sucesso contra as constantes mudangas que o meio envolvente
volatil apresenta. Neste sentido, esta capacidade surge como “uma qualidade ou um estado de ser capaz”,
um “poder eficaz de execugdo”, uma “competéncia em fazer”, uma “natural ou adquirida proficiéncia”.
Agilidade apresenta-se assim como um ativo de interesse para um largo conjunto de entidades, onde se
inclui sistemas, pessoas, grupos, organizagdes, etc...Agilidade refere-se entdo a um conjunto de
caracteristicas e comportamentos que capacitam, por exemplo, uma pessoa ou organizagdo de lidar com
sucesso com um meio ambiente dindmico (ALBERTS, 2011).
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empreendimentos da era industrial sdo considerados como um conjunto de atividades nas
quais um comandante (ou decisor) detinha a responsabilidade total sobre o meio
operacional que o envolvia. Tendo presente estas duas distingdes, o conceito de agilidade
devera entdo ser uma caracteristica intrinseca numa abordagem a um C2 colaborativo e

estard patente nas propostas efetuadas nesta investigagao.

As exigéncias do século XXI, fizeram portanto com o que antes era considerado como
tarefas relacionadas na persecu¢do de determinado objetivo, hoje sejam encaradas como
um processo unico, integrado e indivisivel sobre o risco de ndo se alcancarem os
objetivos pretendidos, em que a informagdo (ou o acesso a mesma) ¢ a variavel Gnica que
alimenta a totalidade dos processos de decisdo. Neste ambito, a plenitude dos processos
que originem a aquisicdo de informagdes e conhecimento passam a ser criticos na
conducao de operacdes, desempenhando aqui um papel crucial a area de intelligence na

edificagdo de dois conceitos fundamentais.

O primeiro prende-se com a geracdo de uma Common Operational Picture (COP) aos
decisores, sendo que para tal serdo necessarios enormes centros de dados e capacidade de
trocas massivas de informacao de forma a acompanhar a situagao de forcas amigas e
adversarias, bem como testar e prever a dinamica do espago de batalha. Um segundo, ja
referido anteriormente, prende-se com o estabelecimento de um CS. O primeiro conceito
representa uma ferramenta no apoio a tomada de decisdao enquanto o segundo, um
conceito mais abrangente, representa o resultado da troca, partilha e circulagcdo de
informacgao entre stakeholders. Contudo, ambos estdo fortemente interconectados e sao

indissociaveis como adiante veremos.

Portanto, o CS refere-se a percecdo dos elementos constituintes do meio envolvente
limitados no espago e no tempo, a compreensao do seu significado e a projecdo da sua
evolucdo num futuro proximo (ENDSLEY, 1995), alcangado através de sistemas e
processos de recolha, processamento, exploracdo, andalise e fusdo de dados e construcio

de modelos de apoio a tomada de decisdo em determinado momento, sendo este
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conhecimento partilhado e percecionado da mesma forma por todos os atores
intervenientes. Neste sentido, quando nos referimos ao CS referimo-nos a capacidade de
importa¢do e integracdo de todos os dados disponiveis e relevantes, com aptiddo de
providenciar uma percecao do espago de batalha e preparar as varidveis para o processo
de tomada de decisdo. Desta forma, o CS interliga o ambiente externo com a capacidade

de percecao sobre o mesmo, sendo por isso, critico para o decisor.

Por seu turno a COP ¢ um conceito menos abrangente, podendo ser descrito como o
produto que se concretiza numa representagdo grafica de todas as dimensdes do espago
de batalha, contendo a fusdo de todos os dados recolhidos em determinado momento,
fornecendo informacdo relevante, partilhada por varios comandos (decisores) com o
objetivo de facilitar um planeamento colaborativo e apoiar todos os escaldes (niveis de
decis@o) no alcance de um CS partilhado (JP 1-02, 2014). A constru¢do da COP e a sua
partilha torna-se entdo fundamental para a geracdo de um CS e sem este, a percegao
acerca do espaco de batalha e todos os seus elementos constituintes, ndo se materializa
nos stakeholders. A figura seguinte pretende ilustrar a titulo exemplificativo o processo

que origina a constru¢do da COP.

Common Operat omnal
- Picture

Fonte: Adaptado de CHMIELEWSKI, 2008
Figura 1 — Fusdo de diferentes dimensoes na geragdo de uma COP
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Pretende-se demonstrar na figura 1 que a COP ¢ uma ferramenta de apoio construida
através da integracao de diferentes dados que facilita o planeamento colaborativo e
auxilia todos os escaldes para alcancar a consciéncia situacional. A visualizagdo do
espaco de batalha ¢ portanto a informagdo constante na COP, que quando agregada e
exposta em apoio do processo de tomada de decisdo, serve para assegurar uma
consisténcia funcional entre diferentes dimensdes (aérea, terrestre, maritima, ciberespaco,
etc.), que potencia uma percecdo comum sobre o espago € o tempo, apoiando assim o
processo de tomada de decisdo e contribuindo para um elevado sincronismo de a¢des por

ineréncia da construcao de um CS entre todos os stakeholders.

O estabelecimento de um CS torna-se entdo num objetivo essencial a ser alcangado na
procura do sucesso, onde a coordenac¢do de esforcos e interoperabilidade ja ndo sdo
suficientes. Com as mudangas anteriormente referidas, a era da informacao trouxe a
capacidade realistica de como a informagdo pode ser assimilada, sintetizada e
disponibilizada em tempo para que possa ser util, isto ¢, ser transformada em agdes

tangiveis (ALBERTS et al., 2000).

E neste ciclo continuo de transformar dados® em informagdes®, estas em conhecimento’ e
este em agdes tangiveis que o conceito de intelligence (por imposi¢do do advento da era
da informag¢do) acabou, de igual forma, por sofrer transformagdes. Este, na era da
informacao, afastou-se de uma postura meramente contabilistica das capacidades do
inimigo para agora se focar mais em conceitos de precisdao, de uma analise detalhada por
longos periodos de tempo para uma intelligence mais ativa que opera dentro de um limite
temporal mais comprimido e, de um servigo estanque para uma vasta rede de agéncias
integradas cujo objetivo Unico ¢ a partilha de informacdo e a construgdo de uma imagem

comum do meio que nos envolve.

* Informagéo ndo tratada.

% O resultado do processamento e tratamento de dados sdo informagdes. Estas tém um significado sobre o
qual podem ser tomadas decisdes.

70 conhecimento ¢ mais abrangente que informagdes pois para além de um significado tem uma aplicagio
imediata.
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Tais transformagdes, fizeram com que a area de intelligence deixasse de ter apenas um
papel de apoio as operagdes passando agora a fazer parte integrante das mesmas. A sua
arte, envolve na contemporaneidade uma rapida e sistematica analise de dados e
informagdes recolhidas através da vigilancia e reconhecimento e contextualiza a mesma,
com o conhecimento disponivel em determinado momento de modo que seja produzida
uma avaliacdo precisa, fundamental para uma tomada de decisdo informada e eficaz
(DEPTULA et al., 2008). Assim, a sua verdadeira esséncia €, portanto, aperfeicoar o CS
para os stakeholders, tornando-se verdadeiramente eficaz quando dela resulta informacao
util derivada de uma compreensdo detalhada sobre um adversario, seus sistemas,
capacidades e intengdes, sendo a mesma entregue em tempo util para fazer um
planeamento pertinente e tomar decisdes operacionais sobre como, quando e onde se
deve enfrentar as forcas adversarias para alcangar os efeitos desejados (AFDD 1, 2011).
O papel da informacao representa pois, o elo de ligacdo entre a produgdao de um CS

preciso e a capacidade de agilidade de um empreendimento complexo.

O alcance dos efeitos referidos anteriormente, esta intimamente relacionado com as
capacidades disponiveis para emprego. Neste ambito, o processo de selegdo e aquisi¢ao
de sistemas de armas (sejam elas plataformas aéreas, sensores, sistemas, armamento,
formagdo do fator humano, alteracdo de processos ou outra) devera estar orientado para a
aptiddo que estes tém em produzir um determinado efeito, quer nas capacidades, quer na
vontade adversarias. Este paradigma ¢ de igual modo um outro trago caracteristico das
organizacdes militares da era da informacdo, onde o objetivo central ¢ a capacidade de
produzir efeitos no dominio cognitivo do adversario, por oposicao as da era industrial

onde o sucesso das operagdes era medido apenas pelo nivel de destruicao.

E neste sentido que o conceito de ISR surge como um instrumento relevante, detentor de
caracteristicas e capacidades unicas, indivisiveis e fundamentais para o sucesso das
operagdes. Relevante, por ser impossivel prever o efeito causado no sistema de armas do
inimigo sem uma intelligence eficiente (output tangivel), nem se torna possivel avaliar os

efeitos sem uma vigilancia e reconhecimento detalhados (inputs para o empreendimento
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do ISR) (DEPTULA et al., 2008). Este conceito, para se efetivar como um agente
multiplicador de forga, devera entretanto ser contextualizado dentro de outros dois

conceitos tedricos que servem de sustentagdo a presente investigagao.

O primeiro, o conceito de Operagdes Baseadas em Efeitos (OBE) que se define como um
conjunto coordenado de agdes direcionadas para influenciar ¢ moldar uma alteracao de
comportamento no inimigo (ou adversario), amigos (ou colaboradores) e neutros (ou
espectadores) em todo o espectro do conflito. O segundo, o conceito de GCR que se
define como um conceito que interliga todos os aspetos relacionados com a guerra
(sensores, sistemas, plataformas, dados, informacgdes, inimigo, terreno, etc...), num
quadro de CS tnico de modo a que se atinja uma unidade e sincronizagdo de efeitos

capazes de serem agentes multiplicadores do poder de combate (SMITH, 2006)*.

Com o significado destes dois conceitos presente, o conceito de ISR apresenta-se
portanto como um agente multiplicador de forca, uma vez que por um lado, atua no
processo de geragdo de informacdes e por outro, incide sobre os efeitos desejados, uma
vez que os detalhes necessarios para a conduc¢ao de OBE, cujo suporte sao fontes de
intelligence, tornam os conceitos de vigilancia e reconhecimento elementos fundamentais
e cruciais para o sucesso, sendo que a inexisténcia destes elementos impossibilitam a
condu¢do das mesmas. Tal facto, sintetiza a importancia que os sistemas de ISR

representam na contemporaneidade.

Portanto, como na sua esséncia o conceito de ISR se pode caracterizar por uma rede que
interliga diferentes competéncias (sensores, sistemas, plataformas, dados, informagoes,
inimigo, terreno, etc...) num quadro de CS, este assenta profundamente no conceito de
GCR. Porém, a adaptacdo a este conceito requer uma estratégia que maximize OS
contributos positivos causados pela tecnologia da era da informagao e ainda, ser acolhido
numa organizacao da era da informagao, sob pena de ndo ser tdo eficiente quanto poderia

ser (ALBERTS et al., 2003).

¥ Para um maior aprofundamento destes dois conceitos consultar anexo B.
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Assim, a aplicagdao da capacidade de ISR ¢ contextualizada através das OBE, uma vez
que estas servem principalmente para nos recordar que meios/capacidades e efeitos
necessitam de estar interligados de forma explicita, que os meios/capacidades tradicionais
podem j& ndo servir no contexto atual e, finalmente, que se torna necessario alargar a
nossa visao do significado de operacdes militares. Logo, as OBE permitem-nos entao
aplicar os conceitos de GCR, ndo apenas em guerra convencional, mas considerar a
aplicagdo de meios no dominio da informac¢do de forma a gerar efeitos no dominio
cognitivo através de todo o espectro do conflito. Assim, as OBE mudam o paradigma de
uma concentracdo excessiva na destrui¢ao fisica a causar no adversario, para uma
concentragdo no comportamento e no estimulo que gera alteracdo desse comportamento

(USJIFCOM, 2001).

Estes dois conceitos OBE e GCR estardo portanto presentes como estratégia no
desenvolvimento das propostas constantes nesta investigagdo, que estard assente em
quatro dimensdes distintas:
+ Espaco de intervengdo militar (o que os militares serdo chamados para fazer);
+ Mecio envolvente (as condigles, restricdes e valores que regem as operagdes
militares);
+ Conceitos (a forma como fazemos o que fazemos);

+ A forma como a organizagdo apoia e suporta a criacao de valor.

O conceito de OBE servira para dar resposta e enquadrar as duas primeiras dimensdes,
enquanto que o conceito de GCR abordard as ultimas duas. Juntas estas duas abordagens
lidam com o “porqué”, o “qué” e, com o apoio necessario a operagdes militares. O
objetivo serd entdo formar uma sinergia Unica e atual na andlise que serd efetuada para

um processo de transformacao na FAP.

Com este enquadramento concetual e tedrico, fica introduzida a importancia do ISR
como fator significativo no paradigma atual da resolucdo de crises ou conflitos, bem

como a importancia que uma abordagem holistica dos conceitos de OBE ¢ GCR tem na
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integragdo dos novos sistemas de armas e a sua relevancia na temadtica proposta. A
presente investigacdo ao comparar um modelo operacional de referéncia, com o modelo
empregue pela FAP contextualizando este com as suas capacidades e limitacdes,
encontrara um ponto de partida que se demonstrara ser decisivo no caminho a seguir para
a exploracao maxima das capacidades do conceito de ISR pela Organizacao em estudo.
No final, pretende-se que os resultados da investigacdo permitam materializar varias
propostas das quais se destaca quer uma mudanga organizativa quer um novo
framework’, otimizando ambos a geracdo e emprego dos produtos operacionais gerados

no CeRVI e sua partilha com os principais stakeholders.

1.3. Metodologia da Investigaciao
Apo6s termos verificado a pertinéncia da tematica a luz do enquadramento concetual
exploratorio, € possivel em seguida formular os aspetos metodoldgicos que permitem
guiar a investigacdo no sentido de identificar um framework que otimize o conceito de

ISR desenvolvido pela FAP no presente momento.

1.3.1. Objeto e Objetivos da Investigacao
Para lidar com os desafios futuros anteriormente referidos existem atualmente trés
revolugdes tecnoldgicas em curso: nos sensores, nas TIC e no armamento. Relativamente
as TIC, poderemos sempre utiliza-las simplesmente para incrementar valor na eficacia
resultante da aplicacdao de forca. Contudo, fazer apenas isso, para além de redutor, retira-
lhes potencial, uma vez que as mesmas possibilitam a criagdo de novas formas de
organizagdo, pensamento e execu¢do, resultando portando da aplicacdo do conceito de

GCR.

? Representa a organiza¢io de um conjunto de ideias e factos recolhidos ao longo da investigacdo num todo
coerente que providencia um suporte 16gico e tangivel ao problema levantado.
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Estes dois ultimos fatores, introdugdao de novas TIC e aplicagdo do conceito de GCR
porém, nao sao mais do que um meio para atingir determinado fim, sendo que o seu
verdadeiro impacto deriva de “como” sdo aplicados. Minuciosamente empregues,
consegue-se ganhos de eficicia substanciais. Contudo, para alargar a abrangéncia do
potencial dos conceitos de GCR, surge-nos entdao o conceito de OBE uma vez que nos vai
permitir aplicar o poder resultante da GCR na dimensao humana em todo o espectro de
operagoes militares (desde paz, crise, ou conflito armado). O desafio colocado prende-se
entdo em perceber como os novos sistemas de armas, com capacidade de contribuir com
produtos operacionais no ambito do ISR, foram integrados na FAP numa otica OBE
assente em conceitos GCR, comparando essa mesma integracdo com um modelo
operacional contemporaneo de referéncia e contextualizando-a a luz dos documentos
nacionais estratégicos de referéncia para a atividade militar — Conceito “Defesa 2020,
CEDN, Conceito Estratégico Militar (CEM) e Lei Organica de Bases das Forcas
Armadas (LOBOFA) - que definem os aspetos fundamentais da estratégia a adotar pelo
Estado na consecu¢do dos objetivos da politica de seguranca e defesa nacional. No final

pretende-se propor uma framework que otimize as capacidades existentes.

Neste sentido, tem a presente investigacdo como objeto de estudo o CeRVI e como
objetivos centrais, analisar um modelo de referéncia contemporaneo que operacionaliza o
conceito de ISR comparando-o com o modelo existente no Centro. Decorrente desta
analise, resulta também a verificacdo dos impactos que este conceito, recente na FAP,
acarreta nas dimensdes humana, tecnologica e de processos. Efetuada esta analise, estarao
entdo reunidas as condi¢des para sugerir um framework optimizador das capacidades
existentes que permita integrar todo o carater multidisciplinar do ISR, orientando a mais-
valia do CeRVI para os desafios futuros e elaborando, se possivel, um conjunto de

recomendagdes para uma colaboragao interorganizacional entre os stakeholders e a FAP.

Assim, sdo entdo definidos alguns objetivos especificos que visam orientar o trabalho a

desenvolver:
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+ Analisar a tematica e importancia do modelo operacional de ISR a luz do atual
contexto internacional (estado da arte);

+ Considerando a multiplicidade de atores ¢ de sensores que integram estas agdes
enquadrar o tema a luz dos conceitos OBE e GCR;

+ Relacionar o conceito de ISR com os documentos nacionais estratégicos de
referéncia para a atividade militar;

+ Analisar e caracterizar, considerando os stakeholders, os pressupostos de
interoperabilidade entre os diferentes sistemas de recolha, analise e disseminagdo
de produtos operacionais;

+ De acordo com a andlise efetuada, articular os conceitos de OBE ¢ GCR com
vista a otimizar o produto operacional do CeRVI;

+ Elaborar propostas concretas que estimulem o aumento da capacidade de decisdo,

por intermédio de uma nova abordagem ao modelo operacional de ISR da FAP.

1.3.2. Formulacio do problema de investigacao
O objeto de estudo da presente investigagado, tal como enunciado, ¢ o CeRVI. Partindo da
premissa que as novas tecnologias sdo subaproveitadas quando nido sdo acompanhadas
por um pensamento igualmente novo, formulamos a seguinte Questao Central: “Em que
medida podera a FAP otimizar o seu modelo operacional de ISR contribuindo assim

para uma capacidade de decisao superior?”

1.3.3. Questoes Derivadas
Com o intuito de simplificar as vertentes de analise expostas pela questdo central foram
levantadas as seguintes questdes derivadas:
QDI1: Considerando o ambiente estratégico contemporaneo, em que medida ¢ que o
conceito de ISR contribui para a superioridade de decisao?
QD2: Qual o modelo operacional de referéncia internacional para a edificacdo da

capacidade de ISR?
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QD3: Qual a relevancia atribuida ao conceito de ISR no contexto nacional?

QD4: De que forma ¢ que a FAP operacionaliza a sua capacidade de ISR?

1.3.4. Hipoteses

O modelo de andlise (apresentado no anexo A) relaciona os conceitos nucleares, que nas
suas multiplas dimensdes, permitem estabelecer as seguintes hipdteses que serdo testadas
ao longo da investigagao:

H1: O conceito de ISR assume-se como determinante para alcangar a superioridade de
decisdo nos conflitos contemporaneos e futuros.

H2: No panorama nacional, o conceito ISR ¢ uma mais-valia incontornavel na produgado
de informagao relevante e atual em apoio do processo de tomada de decisao.

H3: Numa perspetiva de edificagdo de capacidades militares, o modelo operacional de
ISR da FAP esta em linha com o conceito de referéncia internacional.

H4: A otimizagdo do produto operacional do CeRVI obriga a um alinhamento
organizacional, concetual e processual das aptiddes existentes, contribuindo assim para

uma capacidade de decisao superior dos seus stakeholders.

1.3.5. Instrumentos, Técnicas e Planeamento da
Investigacao

Em termos praticos as questdes epistemoldgicas, ou seja, como adquirimos o
conhecimento da realidade, traduzem-se em questdes de metodologia cientifica. Isto ¢, na
escolha e adequagdo de métodos para validar o conhecimento. Assim, esta investigagao
compreendera o método de andlise comparativa da bibliografia de referéncia nacional e
das boas praticas sugeridas pela OTAN. Adicionalmente, a pesquisa foi complementada
com um conjunto de indicadores qualitativos em particular no ambito da aplicacao do
modelo desenvolvido ao caso de estudo da realidade da FAP. Nesse sentido, os

instrumentos a utilizar sdo a analise bibliogréfica, o estudo de um caso de referéncia

22



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

sobre o conceito de ISR, complementados por entrevistas semiestruturadas'® e a sua
respetiva analise, estando estas orientadas para a chefia e stakeholders dos produtos

operacionais gerados pelo CeRVI.

Com esta metodologia e instrumentos de recolha e anélise de dados pretende-se que esta
investigacao va além da mera descri¢do do estado atual, mas enveredar por uma postura
prospetiva e acima de tudo, prescritiva, o que no nosso entender acrescentara valor a este
percurso cientifico. Neste sentido, ndo ¢ um exercicio meramente concetual. Tendo por
sustentagdo uma forte componente concetual, tem um cariz de investigagcdo aplicada a
uma realidade especifica das Ciéncias Militares, numa era de operagdes cada vez mais
dependentes da informagdo. Para concretizar estes desideratos, julgou-se mais pertinente

organizar a presente investigacdo em seis capitulos.

Ap6s a apresentacdo do enquadramento concetual e das questdes metodologicas, no
segundo capitulo ¢ contextualizada a relevancia do ISR, através da abordagem historica
para assim, de uma forma mais abrangente, entendermos melhor a sua pertinéncia numa
era regida por empreendimentos complexos, onde a busca por uma superioridade de
informacao no espago de batalha ¢ uma atividade continua e ininterrupta. Em seguida,
apresenta-se um modelo de referéncia que servira como orientacdo a presente
investigacdo, na medida em que identifica as melhores praticas internacionais, expondo
assim as principais concecdes em torno do conceito de ISR e seus principais desafios

contemporaneos.

No terceiro capitulo ¢ apresentado o modelo de ISR existente na FAP, tendo como objeto
de estudo o CeRVI, sendo efetuada uma analise do mesmo a luz dos conceitos

apresentados no capitulo anterior.

' Entrevista semiestruturada comporta um guido com um conjunto de tdpicos ou perguntas para abordar na
entrevista (SOUSA e BATISTA, 2011).
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No quarto capitulo, considerando a discussao anterior, serd exposta uma nova abordagem
para o conceito de ISR na FAP, numa concegdo que se quer inovadora para o CeRVI e
simultaneamente exequivel, uma vez que se pretende conjugar as melhores praticas
contemporaneas com a realidade da FAP, considerando todos os recursos disponiveis

(pessoas, processos € tecnologia).

No quinto capitulo sera efetuada a validagdo do modelo proposto através de uma
apreciacdo efetuada por stakeholders envolvidos no processo de ISR. Apds reunidos
todos os indicadores pertinentes, serd possivel efetuar o teste das hipoteses, validando

dessa forma a investigacao realizada.

Finalmente, termina-se esta investigacdo com uma retrospetiva do percurso efetuado e a
apresentacao das conclusdes obtidas, revelando desta forma os reais contributos

cientificos para o conhecimento, assim como as recomendagoes julgadas pertinentes.

1.3.6. Limitacoes
Esta investigacdo deparou-se principalmente com trés limitagdes que se tentou
mitigar no decorrer da mesma. A primeira prende-se com a ndo divulgacdo de
documentos classificados que, pela sua natureza, nao foi possivel utilizar,
considerando contudo que poderiam trazer um grau de profundidade maior ao tema
aqui investigado.Uma segunda limitagdo, prendeu-se com a impossibilidade de incluir
alguns entrevistados que, por ineréncia das suas func¢des ou pela sensibilidade dos
temas aqui retratados, ndo se disponibilizaram em colaborar com a presente

investigacao.

Finalmente, considerando os locais onde ocorreram as entrevistas, ndo foi possivel
utilizar qualquer equipamento de gravagao ou recorrer a qualquer tipo de TIC. Neste
sentido, apenas foi utilizado um bloco de notas onde se reverteu as respostas dos

entrevistados, que foram posteriormente transcritas e constam do anexo C.
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Capitulo 11
Relevancia Operacional do ISR numa Era de Operacdes Centradas em

Rede

No capitulo anterior foi ja avancada, de forma exploratoria, a importancia do conceito
ISR para as operagdes militares atuais. Contudo, para que se possa perspetivar a
relevancia operacional do conceito ISR ¢é necessario comprovar a evolugdo que este tem
sofrido ao longo dos tempos, assim como o que representa na atualidade. O presente
capitulo pretende elencar as razdes, bem como todos os aspetos relevantes, que fazem do
conceito de ISR tunico e determinante na contemporaneidade e ainda sublinhar as razdes
que o tornam numa completa mudanca de paradigma no interior da Alianga. Esta coloca
agora uma enorme pressdo nos seus membros para que estes adotem nas suas estruturas
internas os mais recentes conceitos da era da informacao, dos quais o conceito de ISR da
OTAN ¢ o mais recente. No final, ficard entdo apresentado este conceito e
simultaneamente outorgadas as vantagens, desafios e barreiras que impendem sobre o

mesmo.

2.1. Enquadramento Historico
A crise dos Balcas na década de 90 surge-nos como uma referéncia na ascensdo da
importancia do conceito ISR na resolu¢ao dos conflitos modernos. Em 1995 a guerra civil
na Bosnia estava ja no seu terceiro ano quando naquele verdo a comunidade internacional
resolveu unir-se de forma a colocar um fim a este conflito, tendo para tal desenvolvido a

5511

operacdo “Deliberate Force” ', entre os dias 30 de agosto e¢ 14 de setembro. Esta

" Campanha aérea conduzida pela OTAN nos Balcds que envolveu os Estados Unidos, Inglaterra, Franga,
Alemanha, Holanda, Itdlia, Espanha e Turquia e tinha como objetivo subjugar as for¢as militares sérvias.
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operacdo assentava primordialmente numa forte campanha aérea que inicialmente tinha
como alvos principais as armas pesadas dos sérvios da Boésnia, seus sistemas de C2 e
visava criar e patrulhar zonas seguras ou de exclusdo das operagdes militares dos sérvios

forcando-os a sentar-se na mesa de negociagdes.

Foi neste contexto que as plataformas aéreas com sensores de ISR desempenharam um
papel vital na obten¢do de informagdes de combate necessarias as fases de planeamento,
execucdo e avaliagdo da operacdo com particular destaque para as aeronaves U-2"2 ¢
Predator”. Os contributos destes meios para o sucesso desta operacdo foram
significativos demonstrando mesmo serem indispensaveis em alguns momentos,
destacando-se principalmente nos ataques aéreos de precisdo e na monitorizagdo dos

movimentos sérvios no terreno.

Apenas cinco nagdes empregaram 13 diferentes tipos de meios aéreos tripulados e nao
tripulados em missdes de reconhecimento e vigilancia, comprovando-se que estes meios
seriam agentes multiplicadores de forca por exceléncia. Desta experiéncia ressaltaram as
seguintes licdes aprendidas (OWEN, 2000):
+ A integragdo destes meios na campanha aérea € possivel;
+ Necessidade de uma melhor interoperabilidade entre estes meios e o seu emprego;
+ S30 meios multiplicadores de for¢a e como tal criticos no sucesso das operagoes e
na guerra moderna principalmente na producao de informagdes e nos ataques de
precisao;
+ S30 meios em numero muito reduzido em toda a Alianga que registam uma

elevada procura.

Neste ambito, e considerando a mais-valia destes meios, no ano de 2000 o departamento

de defesa norte-americano iniciou um pacote de investimento em programas de ISR e em

12 Aeronave de reconhecimento de alta altitude pertencente a Forca Aérea dos Estados Unidos com
capacidade de recolher dados de forma continua de dia ou de noite independentemente das condig¢des
climatéricas.

13 Aeronave ndo tripulada pertencente a Forca Aérea dos Estados Unidos, com capacidade de efetuar
missdes de reconhecimento e vigildncia aérea bem como aquisi¢do de alvos.
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outras capacidades que aumentassem o seu potencial nomeadamente no desenvolvimento

de novos conceitos, meios e capacidades de tasking'’, processing, exploitation and
. . . 15 . - . .

dissemination (TPED) ~ de informagdes salientando que estes dois vetores a desenvolver,

por serem criticos, seriam fundamentais para o sucesso futuro das operacdes.

Na visdo de William Cohen'®, mais e melhores sensores com uma maior capacidade de
disseminagdo seriam fundamentais na criagdo de uma competéncia para enfrentar um
qualquer adversario no futuro (COHEN, 2000). Como solu¢do, Cohen apontava um
incremento na expansao da infraestrutura que suporta o ciclo TPED disponibilizando-a
posteriormente a todos os paises aliados que contribuissem com meios de ISR,
beneficiando assim quer os Estados Unidos da América (EUA) quer os outros membros

da Alianca de uma partilha de informacao e de meios.

Esta linha de pensamento foi colocada a prova em 2001 durante a operacao Enduring
Freedom no Afeganistdo e posteriormente em 2003 na operacdo [raqi Freedom no
Iraque, onde se pdde assistir, por razdes proprias do conflito'’, a uma intensa utilizagdo
de todos os meios de ISR. Estes meios revelaram-se como elementos capitais para o
sucesso ao providenciar uma cobertura ininterrupta sobre o espaco de batalha, apoiando
todos os processos de decisdo no plano estratégico, operacional e tatico. Nestas operagdes
a énfase foi colocada na capacidade de mobilidade, velocidade, precisdo e dominio da
informacao, destacando-se os meios de ISR dos demais por estarem em linha com todos

estes vetores (BRADLEY, 2004).

'* Tasking significa a capacidade de alocar determinado meio para cumprir determinada missio, em
portugués denomina-se por ordem de missao.

!> Representa um ciclo geralmente sobreposto a uma disciplina especifica de intelligence (por exemplo
Imagery Intelligence) ou a um meio especifico de recolha de dados. Assim, falamos de "tasking" de um
satélite para efetuar um reconhecimento de imagens, "processing" dos dados em bruto recolhidos,
"exploitation" da recolha de dados j& processados, e "dissemination" dos produtos de informagao
resultantes. TPED ¢ por isso um processo que se desenvolve em série e dentro de determinada disciplina da
area de intelligence.

' Secretario da Defesa norte americana.

' Conflitos assimétricos, onde forgas opositoras se dissimulam entre a propria populagio.
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Com esta nova mentalidade de colaboragdao proxima, de partilha de tecnologia e
procedimentos, a partir de 2006 a visdo dos EUA'® passava agora por alavancar e
expandir as capacidades de ISR dos seus aliados integrando, por via da
interoperabilidade, essas mesmas capacidades na sua arquitetura de processamento de
intelligence por forma a alcancar uma capacidade global de produgdo de informagdes,
relancando assim a importancia da OTAN nesta questdo em particular (BRADLEY,
2004). Para tal tornara-se necessario desenvolver uma plataforma comum onde o conceito

de ISR pudesse ser estabelecido entre os membros da Alianga.

Assim, acompanhando esta nova tendéncia, estdo os desenvolvimentos em torno do
conceito GCR, que por esta altura era ja& um requisito operacional para todas as nagdes
aliadas que aspiravam desenvolver opera¢des em coligagdo com for¢as americanas. Para
tal, desenvolveram adaptacdes nacionais de um processo de operacdo conjunta e
integrada, dando preferéncia a segmentos especificos do espectro de conflito de acordo
com os seus niveis de ambicdo, recursos e tradi¢des culturais, surgindo o Reino Unido
com o conceito “Network Enabled Capability”, a Suécia “Network Based Defense”,
Noruega e Austrdlia “Network Centric Warfare”, o Canadd “Network FEnabled
Operations”, Singapura “Knowledge Based Command and Control” ou a OTAN que
desenvolve a sua capacidade de operacdo em rede denominada “NATO Network Enabled

Capability” (NNEC)"’ (VICENTE, 2007).

Este ultimo tem na sua génese a vantagem adquirida no espago de batalha, conseguida
através de uma superioridade de informacdo suportada por TIC cuja arquitetura,
eficiéncia e eficicia, deriva de uma rede estabelecida que interconecta diferentes sensores
e stakeholders, dispersos geograficamente. Este conceito tem na sua base as seguintes

premissas (CHMIELEWSKI, 2008):

' Quadrennial Defense Review Report de 2006.

1 Este conceito sugere uma aptiddo cognitiva e técnica da Alianca para federar (mais no sentido de partilha
inteligente - smart sharing - do que a simples interconexao interoperavel) as varias componentes do
ambiente operacional (pessoas, tecnologia e processos) desde o nivel estratégico até ao nivel tatico através
de uma infraestrutura de rede e de informacdo (networking and information infrastructure, (NII)”
(DOMINGO e RICO, 2010).
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+ A rede estabelecida potencia a troca e a partilha de informagdes;

+ A partilha de informagdes potencia ndo s6 a qualidade das informagdes
produzidas bem como um aumento generalizado do CS do espacgo de batalha;

+ A partilha do CS aumenta a colaborag@o entre sensores, stakeholders ¢ centros de
decisdo através de um incremento na sincroniza¢ao de agdes e de uma reducao
substancial na passagem de informacao relevante. Estes fatores conjugados, no
limite, encurtam o tempo do processo de tomada de decisdo aumentando assim a

eficacia da missdo.

O NNEC ¢ entdo materializado através da integracdo de diferentes sistemas
(desenvolvidos por diversas nagdes aliadas) pertencentes a dominios distintos, ndo sendo
por isso interoperaveis, num unico servico com recurso a tecnologia de servigos Web.
Esta integracdo de diferentes sistemas num tUnico dominio permite que capacidades
distribuidas sobre o controlo de diferentes administradores possam agora ser
disponibilizadas a todos os stakeholders de forma uniforme e interoperavel (SCACCHI,
2013). Em resumo, o conceito NNEC envolve a conexdo direta entre sensores, sistemas
de armas, sistemas de C2 e decisores, num unico ambiente cooperante ¢ dindmico que
contribuem na troca e partilha de informacdo de forma a melhorar progressivamente a
coordenac¢do, coeréncia e colaboragdo no planeamento, execucdo e avaliacdo de agdes em
todo o espectro da atividade militar. O principal proposito deste conceito esta
exemplificado no seu o slogan alusivo “Partilhar para Vencer” (“Share to Win™),
representando assim uma mudanga de paradigma centrado nas pessoas. Estas por razao
da sua interagdo e partilhando informacao, conduzirdao a um melhor CS, acelerando assim
o processo de tomada de decisdo. Tal significa que o conceito NNEC proporcionard um
ambiente onde a informagdo € o elemento central, envolvendo todos os stakeholders num

unico dominio.

Apresentada a importancia que o conceito de ISR representa na contemporaneidade e a
necessidade de o mesmo se desenvolver num ambiente conjunto, torna-se entdo urgente

criar uma doutrina unica em torno do mesmo. E neste sentido que no seio da Alianga se
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inicia um processo de transformagdo com o objetivo de criar um amplo entendimento

sobre 0 mesmo. E sobre este percurso que o proximo ponto se refere.

2.2. A emergéncia da capacidade Joint Intelligence, Surveillance

and Reconnaissance
Em 2010 no Lisbon Summit os lideres da OTAN ratificaram um novo conceito
estratégico para a Alianca de onde sobressaiu um levantamento exaustivo das
necessidades mais criticas, em termos de capacidades a colmatar no futuro proximo.
Surge entdo o Lisbon Critical Capabilities Commitment*® (LCCC) Package em que as
nagOes aliadas concordaram (entre outras necessidades) no desenvolvimento de uma
capacidade de Joint Intelligence, Surveillance and Reconnaissance (JISR) tendo por base

requisitos de interoperabilidade entretanto ja desenvolvidos pelos EUA (NATO, 2010a).

Através da Operagdo Unified Protetor (OUP) em 2011, a OTAN assumiu o controlo de
todas as operacdes militares na Libia®' de onde ressalta mais uma vez, o enorme
contributo no sucesso da missdo dado pelos meios e capacidades de ISR. Das ligdes
aprendidas ressaltou contudo que, os sistemas e sensores ainda que de ultima geragao,
pouca utilidade representam se nao forem acompanhados por pessoal altamente
especializado e por uma rede que interligue cada elemento (tecnologia, pessoas e

: 2
processos) num todo integrado™.

Neste ambito, em 2012 na Chicago Summit surge o Chicago Defence Package (NATO,
2012) que convidava as nagdes aliadas a continuar a desenvolver de forma interoperavel

as suas capacidades JISR, propondo um nimero de iniciativas que potenciava a aptidao

% Em 2010, as nagdes aliadas acordaram em adotar um pacote de capacidades identificadas como criticas
de onde se inclui, entre outros, o sistema Alliance Ground Surveillance (AGS), a necessidade de potenciar a
capacidade de troca de dados e informagdes ISR, melhorar a capacidade de defesa e resposta a ataques
cibernéticos, a defesa das suas populacdes e territorios contra ataques terroristas ou misseis balisticos
(NATO, 2010b).

21 Através da resolugdo 1970 e 1973 do Concelho de Seguranga das Nagdes Unidas, para um maior detalhe
consultar: http://jfcnaples.nato.int/Unified Protetor/Mission.aspx

22 Para um maior detalhe consultar ROYAL AERONAUTICAL SOCIETY (2012).

30




ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

da Alianga para conduzir esta tipologia de operagdes de uma forma mais eficiente,
utilizando a capacidade existente e emergente das nagdes e otimizar os procedimentos,

formagao, treino e organizagdo quer da OTAN quer dos aliados em JISR.

O conceito de JISR* nasce entéo tendo como desiderato a integracio e a necessidade de
interoperabilidade de meios e capacidades de ISR, quer da Alianga quer dos seus
membros aliados, que inclui politicas, procedimentos e sistemas comuns € interoperaveis
de forma a providenciar informa¢ao e conhecimento de suporte a lideres, comandantes e

decisores desde o nivel tatico ao nivel estratégico.

Este conceito ¢ uma evolucdo do conceito ja existente de ISR, agora transportado para o
interior da Alianca, onde se pretende edificar uma uniformidade na doutrina e nos
processos, no estabelecimento de TTP comuns, na identificacdo e corre¢ao de eventuais
falhas, quer no sistema, quer nas capacidades de partilha de informagdes dentro da rede
informatica em que sdo armazenadas e partilhadas, bem como no tipo de formagdo

necessdaria para operar dentro da Alianca.

O conceito promove, de igual forma, um elevado sincronismo de atividades de forma a
melhorar exponencialmente as agdes de coordenacdo na recolha, processamento,
disseminagdo e partilha de dados e informacgdes, no formato certo, ao stakeholder correto
e em tempo util no ambito da OTAN, sem prejudicar o desempenho de cada sistema de
cada estado membro, fornecendo simultanecamente uma visdo comum do espago de

batalha.

Um importante pilar nesta capacidade ¢ o sistema AGS**, ainda em desenvolvimento, que
providencia as autoridades de comando da Alianga um quadro abrangente e em tempo
real (ou muito proximo disso) sobre a situagdo no terreno acerca das forgas amigas,

neutras ou opositoras bem como apoio ao fargeting. Este sistema apesar de se encontrar

3 MC 0582/1 NATO Joint Intelligence, Surveillance and Reconnaissance Concept, 2013.
¥ Para um maior detalhe acerca deste sistema consultar:
http://www.nato.int/cps/en/natolive/topics 48892.htm
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em estudo no seio da Aliang¢a desde 1992, s6 na cimeira de Lisboa em 2010 viu ser
reconhecida a sua necessidade extrema para o sucesso das operagdes, ficando por isso

mesmo vinculado ao novo conceito estratégico.

O sistema AGS, composto inicialmente por cinco aeronaves néo tripuladas®de longo raio
de acdo com capacidade de operar em qualquer condicdo atmosférica e em qualquer
ponto do globo, bem como todo o equipamento e pessoal necessario para operar estes
meios servird para potenciar a troca de dados de ISR. Cerca de 15 nagdes aliadas (de
onde se exclui Portugal) participam no desenvolvimento deste projeto que ficara
disponivel para a Alianga em 2017, ficando a sua base de operagdes situada em Sigonella

(Italia).

Com estes dois importantes impulsos, o desenvolvimento do sistema AGS e o
desenvolvimento do conceito JISR, a OTAN coloca agora uma enorme pressao sobre os
seus aliados sobre novas formas de pensar a operacdo. Com uma forte tonica assente na
partilha de informag¢do em todos os escaldes, e sobre a égide do conceito de smart
defence’®, a OTAN, através do seu Secretario-Geral afirma que o JISR representa o
alicerce para todas as operagdes militares da Alianca (NATO, 2013b). E consensual,
portanto, dentro da comunidade OTAN que as atividades e capacidades inerentes ao JISR
tém de obrigatoriamente satisfazer um ambito alargado de pedidos ou necessidades de
dados e informacgdes para o auxilio ao planeamento, preparacao de missdes, conduta de
operacoes, avaliagdo e analise das missdes efetuadas, sendo estes colocados tanto pelo

nivel estratégico, operacional ou tatico e em todas as fases da operacao (NATO, 2013a).

Em resumo, desde da década de 90 aos dias de hoje muitos foram os progressos efetuados
em torno do ISR. Surgido inicialmente com o objetivo unico de vigilancia do campo de

batalha e apoio a ataques de precisdo, na atualidade, atingiu um avancado estado de

25 Relatorio Anual do Secretario-Geral da OTAN, 2013.

2 pensamento inerente ao conceito estratégico da OTAN em que as nacdes aliadas sdo estimuladas a
cooperar no desenvolvimento, aquisi¢do, operacdo e manutencdo de capacidades de defesa com fortes
critérios de interoperabilidade bem como a partilhar estas mesmas capacidades com os membros que ndo as
possuam. Para um maior detalhe consultar http://www.nato.int/cps/en/natolive/78125.htm
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maturagdao que o tornam agora central na resoluc¢ao de crises e conflitos contemporaneos
e futuros. Por ser tdo relevante a OTAN decidiu, fruto das ligdes aprendidas, criar um

conceito uniforme que se espera ser implementado por todos os membros da Alianga.

Assim o conceito ISR na Alianca evoluiu para o conceito JISR e visa agora dar resposta a
um conjunto mais abrangente e diversificado de operacdes que vao desde as tradicionais
operagOes militares a outra tipologia de operacdes que poderao incluir operagdes de apoio
a paz, de apoio humanitirio ou evacuagdo de ndo combatentes e ainda operacdes de

estabilizacdo, reconstrugdo, gestao de crises, entre outras.

Considerando o salto necessario a ser efetuado dentro da Alianca para a implementagdo
do conceito JISR, que pretende ser uma referéncia no dominio do ISR para todos os
membros aliados, a OTAN idealizou um framework. Este, descreve o apoio que a
atividade JISR deve prestar aos seus stakeholders, a metodologia de planeamento
comum, a forma como ¢ desenvolvido e gerado o seu produto operacional, a sua
aplicagdo através de diferentes ciclos de atividades, necessarias ao sucesso de operagoes,
identificando ainda as diferentes especializagdes que carecem de ser desenvolvidas no
futuro e, acima de tudo qual a arquitetura da infoestrutura sobre a qual este conceito esta

assente.

A premissa basilar deste conceito, ¢ a de que os comandantes/decisores beneficiam de um
produto operacional final mais consistente, decorrente de uma verdadeira partilha de
informagdes entre todos os stakeholders. Esta visao ficou invariavelmente confirmada em
2014, na cimeira da OTAN no Pais de Gales, em que as nagdes reafirmam que o conceito
JISR é uma elevada prioridade para a Alianga sendo por isso considerado como vital*’

para todas as suas operagoes.

Assim, no ponto que se segue ¢ apresentado o conceito JISR, que sera tido como

referéncia na andlise comparativa com o CeRVI. Este conceito por ser o mais recente e

?"Consultar www.nato.int/cps/en/natolive/topics 111830.htm
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representar o entendimento da Alianga sobre a importancia do ISR no presente e futuro,
serd o que melhor serve os interesses desta investigacdo, sobretudo porque as nagdes

aliadas terdo invariavelmente de o adotar num futuro ndo muito distante.

2.3. Conceito JISR

O modelo apresentado pela OTAN promove a integragdo de todas as atividades
funcionais de ISR de forma a conseguir uma sinergia através da sua interagcdo e agregacao
potenciando a celeridade do processo de tomada de decisdao. Este conceito, ambiciona a
sincroniza¢do e a incorporagdo de todos os meios, sistemas e atividades de recolha de
informacdo da OTAN e das nagdes aliadas, em apoio do processamento, exploragdo e
disseminagdo de informacdo que suporta as agdes de planeamento e execugdo de

operagdes, apresentado nos paragrafos que se seguem.

JISR ¢ entdo definido como um conjunto de atividades que sincroniza e integra o
planeamento e a operacao de todos os recursos de recolha e analise de informacao com
capacidade de processamento, exploracao e disseminagdo da mesma, para a pessoa certa,
no momento certo e no formato certo, em apoio direto de operagdes atuais ou futuras
(NATO, 2014), englobando as dimensdes maritima, terrestre, aérea e espacial, atuando

sobre todo o espectro eletromagnético.

Este modelo visa contribuir para uma visdo mais precisa do espaco de batalha para o
stakeholder final, através da geragdo de informagdo oportuna e contribuindo na criacdo
de conhecimento. Considerando a complexidade deste mesmo espago, torna-se necessario
que diferentes recursos de recolha e andlise interajam entre si de forma a criar uma
sinergia que potencie as suas capacidades individuais, providenciando assim uma maior

clareza sobre o CS.

Neste sentido, este modelo advoga que as operagdes de JISR, sdo conjuntas e

comummente mais eficientes e eficazes do que as atividades efetuadas por servigos
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isolados, preconizando-se por isso a partilha e integracao de todos os meios disponiveis a
todos os escaldes, enfatizando a importancia na mudanga de paradigma da “necessidade
de ter conhecimento” (need-to-know) para a “necessidade de partilhar conhecimento”
(need-to-share) (NATO, 2014). A complexidade e multiplicidade de intervenientes sdao
de tal forma elevadas, tal como se pretende ilustrar na figura 2, que dividir esta realidade
por areas de conhecimento ou dominios de intervengao, dificilmente resultara na sua total

compreensao.

Fonte: Adaptado de NATO, 2014
Figura 2 — Capacidades de JISR interligadas em apoio a operagoes

Como poderemos observar na figura 2, a multiplicidade de meios que poderdo ser
empregues podem abranger deste o escaldo tatico ao estratégico demonstrando a
complexidade do espaco de batalha, tornando-se por isso imperativo um empenho
transversal a todos os membros da Alianga na partilha de informagdes geradas para um

CS fiel a realidade.
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O modelo que se apresenta define como suas atividades nucleares as que compreendem a
fungdo de ordem de misséozg, recolhazg, processamento30, exploragéo3 Ioe
. . ~ 32 . ~ .. . .
disseminagdo”“de informagdo, podendo estas atividades ser desenvolvidas num ambiente
r . ~ s A s 33 ~
pré-planeado ou em resposta a uma situagdo dinamica™. Estas fungdes, quando
agregadas, denominam-se por ciclo JISR (ver figura 3) e constituem a base para o
levantamento dos recursos necessarios na prossecucdo dos objetivos definidos pelos
decisores, podendo ser realizadas em parte ou na integra tanto num nivel titico como

num nivel operacional (NATO, 2014).

Fonte: Adaptado de NATO, 2014
Figura 3 — Ciclo de JISR

¥ Na terminologia OTAN ¢ designado por tasking e dentro do ciclo de JISR este pode ser deliberado (ou
seja, esteve sujeito a um planeamento prévio) ou dindmico (em resposta a um evento inesperado). Assim,
ordem de missdo ¢ a determinagdo dos requisitos necessarios para responder a uma solicitacio pré-planeada
ou dinamica e a emissdo da respetiva ordem de execucdo a quem deva de satisfazer essa mesma
necessidade (NATO, 2014).

% Dentro do processo JISR, resulta na colheita de dados em bruto e a entrega dos mesmos a uma autoridade
competente para analise e produgdo de informacao ou conhecimento (NATO, 2014).

3% Resulta da conversdo dos dados obtidos por um sensor (ou fonte humana) para um formato inteligivel
para o stakeholder. De igual modo, é também o método de analise e armazenagem de dados para futura
exploragdo ou analise (NATO, 2014).

' E o termo para descrever o processo de identificacio de elementos de interesse em dados ja processados.
Podera de igual modo incluir a adigdo de anotacles, relatorios ou referéncias textuais a elementos
identificados de interesse dentro dos dados recolhidos (NATO, 2014).

32 Processo de divulgacdo (humano ou maquina) de publicacdo ou distribui¢do de informagdo processada e
explorada para uso de atividades fora do ciclo de JISR (NATO, 2014).

3 As situagdes pré-planeadas sdo as que respondem a uma necessidade imposta por um stakeholder,
existindo por isso tempo para o planeamento e preparacdo da missdo. Por seu turno, as situagdes dindmicas
sd0 reativas a um evento inesperado que ocorreu resultando por isso uma adaptacdo ao espago de batalha.
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A atividade de JISR, visa assim o aumento da eficacia de uma forga no apoio direto
prestado a area da intelligence, das operagdes e do planeamento e aumentar o CS dentro
de determinada area de operagdes. O conceito de JISR impde de igual modo quais os
meios necessarios para armazenamento e disponibilizacdo de informacdo sensivel e

conhecimento para os stakeholders.

O conceito proposto pela OTAN descreve o apoio a diferentes esferas de producdo de
planeamento e conhecimento (ver figura 9) que tém por seu turno os seus proprios ciclos
de geragao de produtos operacionais, dos quais se destaca o ciclo de geragdo de
informacdes ([ntelligence cycle - ver figura 4), o ciclo de geracdo de operagdes
(Operations cycle - ver figura 5) e os ciclos de geracdo e aquisi¢do de alvos - Joint

Targeting (JTGT) cycle e Time Sensitive Targeting (TST) cycle (ver figuras 6 e 7).

Fonte: Adaptado de NATO, 2014 Fonte: Adaptado de NATO, 2014
Figura 4 — Ciclo de Intelligence Figura 5 — Ciclo de Operagoes

No conceito OTAN, todos estes ciclos relacionam-se e interagem entre si, na geracao dos
seus proprios produtos em diferentes esferas e dominios e em diferentes velocidades

podendo mesmo determinadas tarefas serem executadas em simultdneo ou em paralelo.
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Fonte: Adaptado de NATO, 2014 Fonte: Adaptado de NATO, 2014
Figura 6 — Ciclo de Joint Targeting Figura 7 — Ciclo de Time Sensitive Target

A sua fun¢do primdria ¢ o de serem multiplicadores de forca de toda a capacidade
existente. Contudo dois destes ciclos merecem uma atencdo particular — o ciclo JISR
(figura 3) e o ciclo de intelligence (figura 4), por influenciarem diretamente todos os
demais. Nestes dois ciclos sao gerados trés tipos de produtos que se diferenciam de
acordo com o grau de profundidade da andlise efetuada — dados, informagdes e

conhecimento.

O ciclo JISR, pelas suas caracteristicas e capacidades podera gerar dados que derivam da
sua a¢ao direta ou produzir informacgdes resultantes da exploragdo destes, recolhidos por
um ou mais sensores, devolvendo o seu produto operacional, ou para o ciclo de

intelligence ou diretamente para o stakeholder de acordo com a urgéncia do mesmo.

Por seu turno o ciclo de intelligence (figura 4), pelas suas caracteristicas e capacidades
podera gerar igualmente informagdes ou, fruto da fusdo de multiplas fontes e disciplinas
de intelligence, do cruzamento com produtos operacionais em arquivo, bem como o
recurso a analistas de areas cientificas ndo militares (como por exemplo um analista

financeiro, o recurso a organizagdes nao governamentais (ONG) etc...) podera gerar
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conhecimento. A informacao cuidada ¢ tratada dentro deste ciclo, antes de se transformar
em conhecimento, carece de uma integragao profunda com o CS do momento podendo,

por isso, levar semanas ou meses a ser gerado.

De forma a facilitar a compreensdo destes dois momentos, producdo de informagdo e
producdo de conhecimento, foi encontrada inspiracdo nos sistemas de C2, que
consideram os dominios ilustrados na figura 8. Estes dominios sd3o aqui utilizados de
forma a ilustrar o percurso que os dados recolhidos efetuam até se tornarem em
conhecimento, integrando este percurso os ciclos JISR e de intelligence. De uma forma
sintética, a figura pretende ilustrar que no dominio fisico ¢ onde os nds dos sistemas de
C2 e das redes de comunicagdes que os interligam se localizam, o dominio da informagao
¢ por exceléncia o dominio onde os dados sdo estruturados, integrados, utilizados e
partilhados, sendo que o dominio cognitivo traduz a realidade presente na mente do

decisor (NUNES, 2009).

Fonte: Adaptado do relatério final do grupo NATO SAS-050, 2006

Figura 8 — Piramide cognitiva e sua relagdo com os ciclos JISR e Intelligence

Como se pretende demonstrar com a figura 8, o ciclo JISR desenvolve a sua agdo entre o
dominio fisico e o dominio da informagdo. Por seu turno o ciclo de intelligence
desenvolve a sua acdo entre o dominio da informagdo e o cognitivo. O processo de

tomada de decisdo representa assim, a capacidade coletiva e individual em empregar o
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conhecimento (onde, quando e como) para a resolucao de problemas, materializando-se

em saber’! que se encontra no topo da Pirdmide Cognitiva.

Resta-nos agora apresentar a relagdo que o ciclo JISR tem, com os restantes ciclos
enunciados, de forma a conseguirmos estruturar todos os conceitos ja apresentados. Neste
sentido, a figura 9 sintetiza a relagdo existente entre o conceito JISR e os demais,
pretendendo ilustrar assim a sua centralidade para a OTAN, onde nele tém inicio e fim
todas as agdes que visam a conquista de uma superioridade de conhecimento acerca do
espaco de batalha ou a execugdo e a avaliagdao de operagdes que materializem essa mesma

superioridade, de onde se salienta o sincronismo ¢ a sinergia destas acdes.

JISR FRAMEWORK

Fonte: Adaptado de NATO, 2014

Figura 9 — Conexdo entre os diferentes ciclos relacionados com o JISR

* Tradugio livre do Inglés Sensemaking, definido como o processo de encontrar um significado a partir da
informagao disponivel (WEICK, 1995).
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Para atingir tal sinergia, o conceito apresentado promove a integragdo e sincronizagao de
todas as atividades de ISR de modo a assegurar uma interagdo constante com diferentes
ciclos de planeamento, contribuindo assim todos os meios disponiveis para o
desenvolvimento da COP (ver figura 1) e potenciar o processo de tomada de decisdo.
Assim, consegue-se criar uma fusdo entre a comunidade de Planos, Operagdes e
Intelligence. Esta fusdo, fez da vigilancia e reconhecimento as melhores armas para
responder ao “o que”, “quando” e “onde”, sendo que estes elementos quando combinados
com as varias fontes e disciplinas da area de intelligence encontram-se as respostas para o
“como” e “porqué”, sendo estas informagdes cruciais para um stakeholder tomar a
melhor deliberacao possivel.

Surge entdo, da interligagdo de diferentes areas funcionais que até a edificacdo deste
conceito se encontravam espartilhadas por diferentes servigos (Planos, Operagdes e
Intelligence), uma estrutura que visa a economia de esforgo, sincronizacdo de agdes e
massificacdo de efeitos, que garante a aquisicdo de alvos, apoio de fogos e ainda uma
resposta direta a alteragcdes inesperadas no espaco de batalha, através de uma répida
interacao e cooperacao entre todos os stakeholders, tal como se pretende demonstrar com

a figura seguinte:

CENTRO DE
OPERACOES

Fonte: Adaptado de NATO, 2014

Figura 10 — Fusdo entre drea de Intelligence, Operagoes e Planos
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O sistema por detrds do conceito JISR, pela aglutinagdo da comunidade de intelligence,
(ver figura 10) sera entdo capaz de providenciar informagdes e conhecimento em tempo
util aos seus stakeholders, resultando assim a partir deste modelo uma capacidade Unica
de apoio direto a uma vasta gama de operagdes das quais se destacam, a Preparacdo do
Espaco de Batalha®’, Aquisi¢ao de Alvos e Avaliagdo de Danos no Espaco de Batalha®®,
Operagdes Maritimas, Operagdes Aéreas, Operagdes Terrestres, Operagdes Especiais,
Operacdes Contra Engenhos Explosivos Improvisados®’, Operagdes de Protecio da

Forga, Operacdes de Cooperagao Civil-Militar (CIMIC).

Para alcangar a capacidade JISR apresentada anteriormente, a Alianga teve de
desenvolver linhas orientadoras que nortearam a criagdo de um modelo mental que
corporalizasse este processo. Ao ver o desenvolvimento de uma capacidade militar em
termos de Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal, Infraestruturas e
Interoperabilidade (DOTMLPII)*® a OTAN cria assim um framework que cobre todas as
dimensdes essenciais ao desenvolvimento de wuma capacidade sendo estas

interdependentes e sistémicas.

Ou seja, nao se torna suficiente o desenvolvimento de uma nova doutrina para que esta
produza os efeitos operacionais desejados. Teremos de igual modo pensar no impacto e
nas mudangas inevitdveis que essa mesma doutrina produzird em determinada
organizacdo e sua necessaria mudanga, no pessoal fundamental para executar as novas
tarefas propostas que por sua vez necessitara de igual modo de treino e de utilizar novos
recursos (material e infraestruturas). Por fim, tratando-se da Alianga, a interoperabilidade
¢ a chave para o sucesso de modo a conjugar e incluir todos os atores participantes. Surge
assim, a seguinte tabela resumo que sintetiza as linhas orientadoras da Alianga no

desenvolvimento da capacidade JISR (NATO, 2013a).

* Do ingles (EUA) Joint Intelligence Preparation of the Operational Environment (JIPOE).
% Do ingles (EUA) Targeting and Battle Damage Assessment/Combat Assessment.

"Do inglés (EUA) Counter Improvised Explosive Devices Operations (C-IED).

3 Ver corpo de conceitos, Anexo B.
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As atividades de JISR sdo dotadas de uma capacidade de operar em todo o espectro do
conflito que pode variar entre operagdes tradicionalmente militares a outras que podem
incluir apoio a paz, apoio humanitario, evacuacdo de ndo combatentes ou ainda a
operagdes de estabilizagdo, reconstrugdo, gestdo de crises entre outras. Estas operagdes
visam dar resposta as necessidades de informagdo e conhecimento para efeitos de
planeamento, preparagdo, conduta de operagdes e avaliacdo quer ao nivel estratégico,
operacional ou tatico ¢ em todas as fases da operagdo. Neste sentido, doutrinariamente o
conceito de JISR ¢é dotado de uma capacidade de Planeamento, Direcdo, Recolha,
Processamento, Exploracdo e Disseminagdo. Os stakeholders beneficiam de um produto
operacional decorrente de uma partilha de informagdes e capacidades disponiveis.

Doutrina

A atividade de JISR ¢ uma atividade conjunta e comummente mais eficaz que um servigo
isolado. Neste sentido, ¢ inerente a atividade de JISR que diferentes servicos de diferentes
departamentos ou ramos militares, quando aglutinados, cooperarem entre si na partilha e
integragdo de capacidades disponiveis, com o objetivo de atingir niveis de eficiéncia e
eficacia superiores. Esta cooperacdo devera ser transversal aos niveis estratégico,
operacional e tatico.

Organizagao

A OTAN ¢ a entidade responsavel por identificar eventuais falhas no desenvolvimento de
competéncias na area de JISR e propor solugdes de treino e ensino junto das nagdes
Aliadas, sendo que estas solugdes se centram na doutrina, procedimentos e ferramentas de
trabalho que possibilitem a conduggo de operagdes em todo o espectro do conflito.

Treino

A arquitetura JISR engloba uma mistura balanceada em numero de meios de recolha,
capacidade de andlise, armazenamento e disseminagdo que responda diretamente as
necessidades operacionais de informagao e conhecimento e que responda adequadamente a
Material uma vasta gama de diferentes situagdes que poderio emergir. E ainda preconizado o uso de
solugdes comerciais que colmatem necessidades emergentes desenvolvendo a OTAN
documentos de padronizagdo que assegurem a seguranga da informagdo bem como a
interoperabilidade de sistemas.

Todos os stakeholders deverdo ter um conhecimento das capacidades e limitagdes dos
meios disponiveis para que saibam exatamente o que pedir ¢ o que esperar do modelo
JISR. Para tal, torna-se fundamental o treino ¢ a formagdo dos stakeholders nas
capacidades que englobam o modelo JISR. Os stakeholders deverdo ainda ter presentes a
protecdo do produto operacional produzido através de metodologias de seguranca da
informacdo (Operational Security) e contra informacdo (Counter-Intelligence).

Lideranga

A OTAN responsabiliza-se por definir o quadro de competéncias nucleares necessarias
Pessoal para todos os elementos que desenvolvem atividade dentro do modelo JISR, contudo ¢ da
responsabilidade das na¢des a qualifica¢do do seu pessoal nessas mesmas competéncias.

Os meios e capacidades JISR necessitam de uma infraestrutura adequada cumpridora de
requisitos de operagdo e seguranca da informagdo OTAN, que englobam linhas de
comunicagdo comerciais e que potenciem as capacidades de um ambiente de trabalho em
rede. Neste sentido a rede de comunicacdes a ser estabelecida tera por base o conceito da
rede da NATO Future Mission Network (FMN) com o objetivo de serem aplicadas boas
praticas de operagdo. Esta rede devera interligar diferentes sistemas de comunica¢do dos
quais se destacam a NATO-Secret Wide Area Network (NSWAN), a Battlefield
Information Collection and Exploitation Systems (BICES), a Backbone Network (BBN)
Infraestruturas bem como outras redes ou servigos de cariz nacional que possam potenciar as capacidades
JISR. A interoperabilidade entre diferentes sistemas e redes de comunicagdo ¢ assegurada
pelo conceito NATO Intelligence, Surveillance, and Reconnaissance Interoperability
Architecture (NIIA) e respetivos Standardization Agreement (STANAG) promulgados
pela OTAN. Estes requisitos deverdo estar incluidos na fase inicial da proje¢do da
infraestrutura destinataria do conceito JISR, que consistira num agrupamento de noés de
entidades contributivas e consumidores do produto operacional gerado e interligados em
rede com o principal objetivo de possibilitar o C2 e interligar os decisores, seus elementos
de planeamento e execugdo e os recursos JISR.

Interoperabilidade O conceito JISR devera ser totalmente interoperavel entre os elementos que concebem o
produto operacional e os seus consumidores finais, tendo por base o conceito NNEC de
forma a alavancar os aspetos de interconetividade, armazenagem de dados, partilha de
informagdo em tempo real e ferramentas e servigos de analise.

Fonte: NATO, 2013
Tabela I- Defini¢oes das linhas de desenvolvimento da capacidade JISR
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Contudo, pese embora todas as potencialidades elencadas anteriormente, o conceito aqui
apresentado como referéncia tem ainda alguns desafios pela frente que carecem de ser
ultrapassados, antes de se tornar uma realidade transversal a todos os membros da
Alianca. Torna-se fundamental dissecar estes desafios para melhor entendermos as

propostas presentes nesta investigagao e € sobre estes que a proxima secgao se refere.

2.4. Desafios Emergentes ao conceito JISR
Existem na atualidade dentro da comunidade da OTAN, trés mudancas profundas em
curso em torno do conceito de JISR que vao ditar o seu futuro proéximo. A primeira
prende-se com uma radical mudanga em torno do proprio conceito que o torna indivisivel
e unico (fusdo entre Intelligence, Surveillance and Reconnaissance) (DEPTULA, 2008).
Uma segunda prende-se com a necessidade extrema de partilhar ndo s6 o produto
operacional concebido, como todos os dados recolhidos a todos os niveis e a todos os
comandantes e decisores, sendo esta uma metodologia vital na otimiza¢do do apoio
prestado pelo JISR (NATO, 2013a). Estas duas primeiras transformagdes s6 se tornarao
uma realidade se uma terceira revolugdo em curso chegar a bom termo. Trata-se da

implementagdo do conceito de FMN (NATO, 2013a).

Este ultimo conceito assenta na implementacao de um canal Uinico na partilha e troca de
informacdes, flexivel, constituido por processos, sistemas e pessoas que interligam os
meios de recolha, base de dados, aplicacdes e centros de produgdo aos seus stakeholders.
A total interoperabilidade da rede anteriormente referida ¢ garantida através da
implementagao de um outro conceito, o NIIA que garante a base para os aspetos técnicos
de uma arquitetura que fornece interoperabilidade entre sistemas ISR das nagdes aliadas

(NATO, 2005).

O CS, ap6s as trés transformacdes anteriormente referidas, passa a ser gerado num
ambiente verdadeiramente conjunto, onde a acessibilidade, precisdo, coordenacao

centralizada, capacidade de projecdo, integracdo, redundancia, relevancia,
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sustentabilidade e pontualidade da informacdo sdo principios chave no sucesso do
conceito. De acordo com descrito, no seio da OTAN pode afirmar-se que esta a assistir-se
a uma forte mudanca de paradigma. Na atualidade, a atividade de ISR j& ndo ¢ entendida
como uma atividade de apoio a operacdes, mas antes a sua propria atividade € que
determina o fluxo destas, sendo entendido como fundamental em todo o espago de

batalha.

Esta sua indispensabilidade s6 se torna possivel gragas aos fortes avancos tecnologicos
que tornam possivel nos dias de hoje vigiar ou atacar qualquer alvo em qualquer ponto do
globo, de dia ou de noite em quaisquer condi¢des meteoroldgicas, sendo que o maior
desafio que se coloca, é a correta identificagdo do efeito que se pretende obter’”. Uma vez
que as capacidades em torno do conceito de JISR sdo centrais na defini¢do dos efeitos
desejados a atingir, este conceito tornou-se entdo no alicerce da vigilancia, projecdo de
forca e poder a escala global. Neste ambito surgem dois desafios ou obstaculos que

carecem de ser ultrapassados relativamente ao conceito de JISR.

O primeiro diz respeito a forma como os membros da Alianga o encaram. Ou seja, pese
embora o cariz de tecnologia de ponta que caracteriza o JISR, este ainda ¢ suportado por
processos e organizagdes desenvolvidas na era industrial que desagregam as diferentes
componentes’’ que o qualificam, tornando-se assim em entidades estratificadas que se
especializam e centralizam num uUnico dominio impossibilitando a integragdo de
conhecimentos e a criacdo da sua verdadeira matriz de transversalidade em todas as
dimensdes (espago, ar, superficie, sub-superficie e ciberespago), diminuindo assim a
eficacia do ISR. Tal significa que as organizacdes e os modelos de trabalho que as
suportam que ndo consigam efetuar o salto qualitativo para a era da informagao terdo uma

natural resisténcia e até dificuldade na integracao do novo conceito proposto pela OTAN.

3% Neste sentido as operagdes de reconhecimento e vigilincia sdo cruciais no sucesso da missao.
0 e _ Intelligence; “S” — Surveillance “R”- Reconnaissance em que cada uma das componentes opera de
forma isolada.
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Um segundo desafio que se coloca a integragao do novo conceito de ISR, prende-se com
uma forte mudan¢a na abordagem que se efetua a producdao e disseminagdo de
informagdes, onde se coloca uma forte tonica na sua rapida partilha (need-to-share)
estimulando uma forte interagdo com todos os stakeholders de forma a otimizar todas as
capacidades de apoio do conceito de JISR, por oposi¢do as organizacdes da era industrial
que tém uma visao de décadas de compartimentacdo e segregacdo (need-to-know), quer
de dados recolhidos, quer do produto final obtido, tornando-se assim resistentes a uma

mudanga tdo profunda (DEPTULA, 2008).

Concretizadas as trés transformagdes, bem como ultrapassados os dois desafios
assinalados ficam reunidas as condi¢des necessarias para que se alcance uma abrangéncia
a escala global, acompanhando assim a mudanga do paradigma referido anteriormente®'.
Contudo, importa referir que esta mudanga devera surgir no interior das nagdes aliadas
numa perspetiva bottom-up, tal significa que sem o empenho individual este conceito tera

sempre enormes dificuldades em ser concretizado.

Efetuada a apresentagdao do conceito JISR, tido como referéncia na presente investigacgao,
e seus desafios atuais, importa agora contextualizar o CeRVI no panorama nacional, a
forma como este gera o seu produto operacional e no final efetuar uma anélise

comparativa entre o0 modelo apresentado neste capitulo e o modelo existente na FAP.

*! Transicdo entre as organizagdes da era industrial que visam a simples destruicio de determinado alvo
para as organizagdes da era da informacdo, que visam as operagdes que produzam determinado efeito.
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Capitulo II1

O modelo de ISR na For¢ca Aérea Portuguesa

Apds um enquadramento do tema em estudo bem como a apresentacdo do modelo de
referéncia para esta investigacdo, o presente capitulo pretende expor a relevancia que o
conceito de ISR apresenta no panorama nacional, através de uma cuidada analise aos
documentos enquadradores da atividade militar, onde o Centro encontra particular
expressdo na reforma estrutural designada por “Defesa 2020”*, no CEDN, no CEM e
LOBOFA. Feita esta analise e justificada a pertinéncia do CeRVI, ¢ entdo apresentada
toda a sua estrutura, o ciclo de geracao do seu produto operacional e no final apresenta-se

uma analise comparativa entre o modelo de referéncia e o modelo da FAP.

3.1. O Conceito de ISR e a sua relevancia no panorama nacional
Tal como enunciado no ponto 1.3.1., um dos objetivos desta investigagdo ¢ contextualizar
o CeRVI, na realidade nacional. Para tal, temos de nos situar dentro de um novo
paradigma implementado pelo XIX Governo que visa uma reforma estrutural que
pretende obter ganhos de eficiéncia, economias de escala e vetores de inovacdo

designado como “Defesa 2020™.

Esta reforma implementa como medida central o objetivo de racionalizar a despesa
militar, nomeadamente através da melhor articulagdo entre os ramos das For¢as Armadas
e uma maior eficiéncia na utilizacdo de recursos. Tal, s6 se torna possivel com uma
abordagem global da seguranga nacional, assente em capacidades de projecdo, acao

conjunta e da integracdo em for¢as multinacionais, o que torna indispensavel edificar um

42 Resolugdo do Concelho de Ministros n.° 26/2013.
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sistema de forcas nacional organizado em capacidades de natureza conjunta, assente num
modelo de organizagdo modelar e flexivel. Esta mudanga, assenta portanto na
reconfiguracdo do sistema de forcas e na racionalizagdo dos recursos disponiveis na
defesa nacional, através da otimizagdo das capacidades atualmente existentes (DEFESA

2020, 2013).

Estas medidas encontram-se, no seu essencial, consignadas no CEDN que advoga que a
estratégia nacional orienta-se por trés regras basilares, a saber (CEDN, 2013):

+ Unidade estratégica: que passa pela integragdo de todas as dimensdes da

seguranca e defesa, fazendo-as convergir para os objetivos comuns;

+ Coordenacdo: de forma a garantir a cooperagdo e colabora¢do entre todas as
entidades e organismos intervenientes, de modo a maximizar o potencial
estratégico disponivel;

+ Utilizacdo racional e eficiente de recursos: como designio nacional, tendo

presente o objetivo para que contribuem e a natureza das ameacgas e riscos que

pretendem mitigar.

Estas regras sdo desenvolvidas através de trés vetores de acdo que se definem por
(CEDN, 2013):

+ Exercer a soberania nacional, neutralizar ameagas e riscos a seguranga nacional;

+ Ultrapassar os principais constrangimentos e vulnerabilidades nacionais;

+ Potenciar os recursos nacionais e explorar as oportunidades existentes.

O CEDN, consagra ainda que a visdo estratégica obedece a um modelo estratégico
coerente, que assenta na valorizagdo de solugdes integradas e conjuntas, bem como do
produto operacional, sendo estas as bases de partida para um processo que passa pela
(CEDN, 2013):
+ Integracdo dos processos de planeamento de forgas e de edificagdo de
capacidades;

+ Simplificagdo de estruturas organizativas;
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+ Racionalizacao de dispositivos;
+ Partilha de solugdes operacionais e pela elimina¢gio de redundancias

desnecessarias.

O CEDN defende ainda a importancia das praticas de maximizacdo de duplo uso e
partilha de recursos, procurando sempre eliminar todas e quaisquer formas de duplicagao
de meios publicos, sendo que a estratégia de meios deve estar assente, entre outros, no
seguinte elenco de capacidades (CEDN, 2013):
+ Efetiva capacidade nas areas de comando, controlo, comunicagdes e informagdes;
+ “Multiplicadores de for¢as” que ampliem a capacidade operacional e a
sobrevivéncia das tropas;
+ Meios que melhorem as capacidades de vigilancia e controlo dos espagos aéreo e
maritimo de responsabilidade nacional;
+ Sistema de informagdes qualificado e orientado para o apoio das operagdes

militares.

Decorrente das orientacdes e prioridades tipificadas no CEDN, o CEM esclarece que para
concretizar os objetivos da politica de defesa nacional as Forcas Armadas deverdo ser
capazes de gerar e explorar capacidades que lhes permitam executar missdes em diversos
cendrios gerais de emprego, definindo por isso a acao militar para estes. Assim, as areas
de capacidade® dividem-se em sete (7) blocos distintos (CEM, 2014):

4+ Comando e Controlo;

+ Emprego da Forga;

+ Protecdo e Sobrevivéncia;

4+ Mobilidade e Projegdo;

* Definidas em linha com a doutrina da OTAN, a que acresce a 4rea “Autoridade, Responsabilidade, Apoio
e Coopera¢do”, que congrega capacidades que concorrem para o cumprimento das missoes especificamente
cometidas as Forcas Armadas, relativas ao exercicio da autoridade do Estado nos espacos sob soberania e
jurisdicdo e as responsabilidades nacionais, nomeadamente no ambito da vigilancia e controlo, incluindo a
fiscalizagdo, o policiamento aéreo, a busca e salvamento, bem como outras a¢des de interesse publico,
inerentes ao desempenho das tarefas relacionadas com o desenvolvimento e bem-estar, cooperagdo e
assisténcia militar.
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+ Conhecimento Situacional;
+ Sustenta¢io;

+ Autoridade, Responsabilidade, Apoio ¢ Cooperagao.

Os cenarios gerais de emprego, das capacidades acima referidas sao (CEM, 2014):

+ Seguranca e defesa do territorio nacional e dos cidaddos, de onde se destaca a
obrigacdo de preparacdo e o aprontamento de forcas, bem como disponibilizar
meios militares para cooperar com as forcas e servicos de seguranga,
nomeadamente na prevencdo e combate ao terrorismo e crime organizado
transnacional;

+ Defesa coletiva, de onde se salienta a necessidade de preparar, aprontar e
disponibilizar meios militares para garantir as capacidades necessarias a
participacdo nas organizacdes de seguranca e defesa coletiva, nomeadamente na
OTAN e UE;

+ Exercicio da soberania, jurisdi¢do e responsabilidades nacionais, evidenciando-se
o imperativo de:

% Manter um dispositivo permanente de vigilancia e controlo que possibilite

a criagdo ¢ a partilha de panoramas situacionais, e, assim, prevenir,

antecipar e maximizar a capacidade de intervengao;

% QGarantir o apoio a decisdo através de centros e infraestruturas que
permitam gerar conhecimento situacional através da fusdo, andlise,
validagdo, partilha e utilizacdo da informacao obtida de diferentes fontes
(sistemas, organizagdes, agéncias, etc.);

% Assegurar a racionalizagdo no emprego dos meios, a unidade de esforgo e
a eficacia nas respostas operacionais, através de centros de comando e
controlo, da coordenagdo interagéncias e da promocao de um ambiente
colaborativo.

+ Seguranga cooperativa realgando-se neste cenario que:

% No ambito conjunto devera ser mantido uma estrutura de informagdes até

nivel estratégico-militar, que permita planear e conduzir operacdes em

50



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

todo o espectro de missoes, para o emprego sustentado de forcas conjuntas
e combinadas;

% No ambito aéreo projetar e sustentar, em simultaneo, até trés
destacamentos aéreos independentes de pequena dimensdo, compostos na
sua totalidade, por seis aeronaves de combate ou duas aeronaves de
reconhecimento, vigilancia e patrulhamento, ou duas aeronaves de
transporte, ou dois helicopteros, ou apenas um grupo aéreo expedicionario,

composto por meios aéreos de diferente natureza.

+ Apoio ao desenvolvimento e bem-estar imperando neste cenario a necessidade de

+

preparar, aprontar ¢ disponibilizar meios militares para colaborar, com as
autoridades de protecdo civil e outras institui¢des do Estado, no esforco integrado
de apoio a protecdo e salvaguarda de pessoas e bens, em acdes de prote¢do de
ciberseguranca, de ambito sanitdrio, de combate a poluicdo, de vigilancia e
combate a incéndios, de apoio geral de engenharia militar, e de apoio em caso de
catastrofe natural e ainda contra agentes de cariz Nuclear, Bioldgico, Quimico e
Radiolégico (NBQR);

Cooperagao e assisténcia militar de onde se destaca a necessidade de participar no
ambito da cooperagdo e da assisténcia militar com paises amigos € no quadro das

organizagdes internacionais.

A acdo militar, caracterizadora da atuagdo das Forcas Armadas em todo o espectro do

conflito, determina, entre outras, que se disponha em permanéncia de (CEM, 2014):

+

4+

Estruturas de C2 e de ciberdefesa;
Estruturas de informagdes até ao nivel estratégico militar;

Forcas e unidades aéreas com valéncias em luta aérea defensiva e ofensiva,
operagdes aéreas de apoio, vigilancia e reconhecimento e contribuicdo para

operagoes terrestres e maritimas.
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Paralelamente aos trés documentos acima referidos (“Defesa 2020, CEDN e CEM), por
forca do estabelecido na Lei Orgénica n.° 1-A/2009 de 7 de julho*, esta consagra ainda
uma cooperagdo entre a FAP e as forgas e servigos de seguranca e a obrigatoriedade de
interoperabilidade entre equipamentos e sistemas e sua partilha consoante as necessidades

que derivam dessa mesma cooperagao.

Ao consolidarmos os quatro documentos referidos anteriormente, constatamos a genuina
relevancia da capacidade de ISR no panorama nacional, bem como a extrema necessidade
do desenvolvimento desta. Constata-se ainda que so por si, o conceito JISR esta em linha
com todas as orientagdes que derivam da estratégia nacional (regras, vetores de agao,
modelo estratégico e estratégia de meios), sendo que o seu propodsito ¢ dar exatamente
resposta a todas as capacidades, cendrios e agdes militares previstas no CEM, por agdo de
um conceito abrangente de cooperagdo, partilha e interoperabilidade (constantes na
LOBOFA). O conceito JISR representa portanto, a fusao perfeita entre o CEDN, CEM e
LOBOFA estando ainda em linha com a reforma estrutural constante do programa do

XIX Governo.

Assim, ao considerarmos as orientacdes dos documentos acima referidos, sendo o CeRVI
uma estrutura dedicada ao conceito de ISR, entdo esta enquadra-se na perfeicdo na
estratégia de meios a desenvolver que o CEDN defende. Contudo, resta ainda apresentar
o conceito de ISR desenvolvido pela FAP e verificar se este acompanha a logica presente
no conceito JISR e nos documentos enquadradores da atividade militar. Portanto, o

proximo subcapitulo apresenta o CeRVI e a geracao do seu produto operacional.

* Alinea ¢) do n.1 do artigo 4° da Lei Organica n.° 1-A/2009 de 7 de julho alterada pela Lei Organica
6/2014 de 1 de setembro complementado pelo n.° 2 da mesma.
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3.2. O Centro de Reconhecimento e Vigilincia e a geracao do

seu produto operacional
Em termos organizacionais a FAP desenvolveu uma capacidade de C2 centralizado, que
sincroniza e integra o planeamento e a execug¢do de missdes, das varias Unidades Aéreas
(UA) que intervém em acdes de ISR. Esta opcdo, ¢ uma tentativa de construcdo de um
quadro situacional mais fiel a realidade por parte dos analistas, de forma a proporcionar
aos stakeholders as ferramentas necessarias a tomada de decisdo, procurando alcangar um
conceito integrador no ambito do ISR. E entdo da responsabilidade do CeRVI, a
integracdao de todas as operagdes de Reconhecimento e Vigilancia (RV) da FAP numa
tentativa de reduzir custos de exploracao e acrescentar eficacia as missdes nos dominios

estratégico, operacional e tatico.

Em termos organizacionais o CeRVI, apresenta as seguintes competéncias que derivam
essencialmente de documentos enquadradores para a Defesa e Seguranca Nacional
(CEDN, 2013) bem como em legislacao de referéncia para as Forcas Armadas (CEM,
2014) onde para o efeito importa destacar:

4 Vigiar e controlar o Espago de Interesse Nacional (EIN)*, de modo a dissuadir
ameacas ou agressoes e garantido a liberdade de utilizagdo das linhas de
comunicag¢do, maritimas e aéreas, entre as diversas parcelas do territorio nacional;

+ Recolher, tratar ¢ disseminar as informagdes necessarias a condugdo das
operagdes militares, assim como a avaliagdo continuada das ameacas a seguranga
nacional suscetiveis de envolver, direta ou indiretamente, forcas militares;

+ Empenhar, nos termos da lei, forgas ¢ meios militares na prevengdo e combate a
ameacas terroristas, tirando partido das capacidades residentes na Forga Aérea, de
modo a complementar as valéncias proprias das forcas de seguranga, assim como
de outras componentes ndo militares com as quais devem colaborar na ordem

interna;

* De acordo com a definicdo do CONOPS do CeRVI o EIN ¢ circunscrito ao territério nacional, & zona
econdmica exclusiva, a extensdo da plataforma continental, ao espago interterritorial, € ao espago aéreo sob
responsabilidade nacional (EMFA, 2012).
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+ Colaborar nas tarefas relacionadas com a satisfacdo das necessidades basicas e

melhoria da qualidade de vida das populagdes, bem como exercer as fungdes que
cabem a Forca Aérea em caso de acidente grave, catastrofe e calamidade. Neste
contexto, também se pode inscrever, entre outras, as acdes relacionadas com
protecao do ambiente, o combate a poluigdo maritima e a prevengao e rescaldo de

incéndios florestais.

Na dependéncia direta do Comando Aéreo (CA) e decorrente das suas competéncias o

CeRVI procura dar uma resposta as seguintes vertentes (EMFA, 2012):

+
+

Resposta a Crises através do emprego de meios de ISR;

Defini¢ao e execu¢ao de um plano integrado de RV que permita manter um CS do
FIN;

Recolha, processamento e disseminagdo de dados, incluindo suporte de imagem
digital;

Recolha, processamento e disseminagdo de informacao, relacionada com imagem
(imagery intelligence), eletronica (electronic intelligence) e acustica (acoustic
intelligence);

Expansao das capacidades de comunicacdes e partilha de informagdo através de
sistemas robustos que promovam o acesso as redes taticas de informagdo e
respetivas aplicagoes;

A producdo do CS aéreo/superficie que permita uma resposta as varias
solicitagdes que possam ocorrer (internas e externas);

Operacionalizag¢ao do conceito GCR.

Em resposta as vertentes anteriormente referidas o CeRVI tem como objetivo aplicar a

doutrina desenvolvida na FAP inerente ao RV aéreo, no ambito da preservagdo da

integridade do EIN, enquadrando a implementacdo dos mecanismos de C2 e os

procedimentos de planeamento e exploragdo operacional dos sistemas de armas da Forga

Acérea afetos a esta capacidade. O seu ambito ¢ o desenvolvimento de planos operacionais

e de procedimentos de execucdo, incluindo orientacées para a programacio,
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planeamento e coordenacdo das atividades necessarias as operacoes de RV, de

forma auténoma ou conjunta, focada no EIN (EMFA, 2012).

Neste sentido, o CeRVI tem como fundamento e principio que as operagdes de RV visam
fornecer informagao precisa, relevante e atempada que seja integrada em conhecimento e
apresentada aos seus stakeholders, sendo que para tal estabeleceu as seguintes premissas
(EMFA, 2012):

+ Os meios de RV da FAP ndo sdo, pela sua natureza, inerentemente estratégicos,
operacionais ou taticos, devendo ser usados na recolha de informagao de acordo
com os requisitos de qualquer um destes trés niveis;

+ A melhor forma de satisfazer estes requisitos passa pela utilizagdo das
capacidades de ISR existentes e pela capitalizacdo da sua interoperabilidade,
criando sinergias na integracao dos mesmos;

+ Fornecer o suporte a analise, a todos os niveis de comando, antes, durante e
depois da execucao das operagoes;

+ As missoes de RV sdo primariamente suportadas por meios vocacionados para o
efeito contudo, poderdo ser integrados outros meios nao tradicionais na sua
execu¢do ou em complemento;

+ A informagdo recolhida deve, tanto quanto possivel, ser ligada através de redes
concéntricas de dados, orientadas para servicos, suportadas por procedimentos de
gestdo de necessidades de informacdes e de coordenacdo da pesquisa e da gestao
da informacgao;

£ A orientacdo do esfor¢o de pesquisa, o processamento e a disseminagdo
necessitam de ser coordenadas com as capacidades existentes e com multiplo uso

da informagao por todos os utilizadores.

Com base nas premissas anteriormente enumeradas o CeRVI desenvolveu um conjunto
de agdes que quando agregadas denominam-se por ciclo RV, o qual estd na génese da

producdo do seu produto operacional, tal como se esquematiza na figura 11.
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Fonte: Adaptado de EMFA, 2012

Figura 11 — Ciclo de Reconhecimento e Vigilancia

Este ciclo compreende as agdes de tarefa/ordem de missdo, planeamento, execugao,
processamento e disseminagdo, como definidos nos pontos seguintes (EMFA, 2012):

4+ Ordem de missdo: Os meios de RV sdo empregues em todo o espectro do conflito

variando apenas o processo de aprovagao e execucdo das missdes no ambito das
operagoes. As ordens de missao deverdao surgir logo que estejam estabelecidas as
condicdes para a recolha da informacdo ou os requisitos de intelligence
necessarios.

<+ Planeamento: Esta etapa pode envolver tanto o planeamento a nivel estratégico
que devera ser incorporado no plano operacional (CA) como o plano detalhado da
UA que suporta a missao.

+ Execuc¢do: Materializa-se na realizagdo da missao.

+ Processamento: Transformacdo dos dados recolhidos num suporte inteligivel para

o stakeholder, podendo ser envolvidas neste processo entidades especializadas

nao incorporadas no CeRVI.
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# Disseminacdo: Transmissdo da informagdo recolhida para o stakeholder num

formato normalizado.

O Conceito de Operagdes (CONOPS) definido para o CeRVI entende que a conclusdo do
ciclo RV s6 termina com a conclusdao do ciclo de intelligence (ver figura 4) onde se
procura que a informacdo recolhida depois de processada e analisada se torne em
conhecimento. Nesta relagdo, entre intelligence e o ciclo RV, ¢é reconhecida a existéncia
de situagdes em que a natureza altamente perecivel dos dados recolhidos implica a sua
transferéncia direta para o stakeholder e, pelas mesmas razoes, ¢ admitida uma relagao
direta entre stakeholders e o CeRVI. Nestes casos, ndo se trata de producdo de
conhecimento, uma vez que os dados recolhidos ndo ficam sujeitos ao ciclo de
intelligence ndo sendo por isso analisados e integrados com outras fontes ou dados. A
figura 12 ilustra as diferentes relagdes anteriormente referidas entre o ciclo RV, criado

em 2012, e o ciclo de intelligence existente no CA.

v Rl g
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Fonte: Adaptado de EMFA, 2012

Figura 12 — Relagdo entre o ciclo RV e o ciclo de Intelligence
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Para exemplificar melhor este cenario imaginemos entdo um stakeholder externo a FAP,
por exemplo a Policia Judiciaria, que no combate ao narcotrafico solicita a colaboragao
de meios aéreos com capacidade de localizar, identificar e seguir determinado alvo de
interesse, fazendo passar essas mesmas informagdes em tempo real para uma estacdo
terrestre deste Orgdo criminal. Para o cenario aqui expresso ficar mais exigente,
imaginemos ainda que o alvo de interesse ¢ uma lancha rapida cuja zona de desembarque
se desconhece sabendo-se apenas o vetor de aproximagdo da costa minutos antes. Ora
neste cenario o tempo que levaria a ter-se em consideracdo um pedido e uma resposta
formal inviabilizaria toda a operagdo. E nesse sentido que a cooperagio do CeRVI
diretamente com o stakeholder final apenas se refere as situacdes onde a urgéncia de
validacdo de determinadas circunstincias obrigam a existéncia de um canal de resposta

direta, onde os dados recolhidos sdo imediatamente enviados ao stakeholder.

Como forma de operacionalizar esta intengdo de geracdo de um produto operacional
capaz em apoio a decisdo, a FAP tomou a op¢do de localizar o CeRVI no interior da
estrutura do CA com o objetivo de encontrar naturais sinergias dos servicos ai instalados,
das capacidades de C2 ja existentes e, ndo menos importante, beneficiando de toda a

infoestrutura OTAN e FAP que se encontrava operacional.

Nesta logica, ¢ clara a inten¢do de economias de escala e de colocar o CeRVI num centro
de decisdo. Assim, com vista a criar uma racionalizagdo das capacidades existentes e
articular as mesmas com o CONOPS do CeRVI, reforcando este os mecanismos de

coordenagdo das estruturas dependentes do CA, procedeu-se a reorganizacao deste

Comando de forma a acolher o Centro, tal como a figura 13 pretende ilustrar.

Das interacdes internas e externas deste oOrgdo resultou a identificacdo dos seus
stakeholders que aparece esquematizada na figura 14. Como se pode constatar, as
relagdes entre os stakeholders vao muito para além das fronteiras do CA ou da propria
FAP, sendo que as capacidades do CeRVI servem de igual modo entidades civis e forcas

de seguranga sempre que solicitado.
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Legenda:

ACINT - Accoustic Intelligence; CGTA — Centro de Gestdo e Trifego Aerondutico; CIMFA — Centro de Informagdo
Meteoroldgica da Forga Aérea; COA — Centro de Operagdes Aéreas; COMINT — Communications Intelligence - CRC — Centro de
Relato e Controlo; CSI — Comunicagdes e Sistemas de Informagdo; DAO — Diretor de Operagdes Aéreas; DOA — Diretor de
Apoio as Operagdes; EITA — Esquadra Independente de Trafego Aéreo; IMINT — Imagery Intelligence; RCC — Rescue
Coordination Center; REPEXER — Reparticdo de Exercicios e Avaliagdo; RIM — Reparti¢do de InformagBes Militares; RPLF —
Reparti¢do de Pessoal, Logistica e Finangas; SIGINT — Signals Intelligence UCCM — Unidade de Comando e Controlo Mdvel.

Fonte: Adaptado de MCA, 2012
Figura 13 — Estrutura de Comando CeRVI

Fonte: Adaptado de EMFA, 2012
Figura 14 — Interagdo funcional do CeRVI e seus stakeholders

No cumprimento das competéncias anteriormente referidas, bem como a interagdo

necessaria com stakeholders fora da dimensdo da FAP, o CeRVI elaborou o
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desenvolvimento das seguintes capacidades de forma a responder ao modelo a

implementar.

Doutrina

As atividades do CeRVI estdo centralizadas em torno do conceito de RV sendo estas
desenvolvidas para operar em todo o espectro do conflito. O Centro preconiza desenvolver
capacidades para responder as necessidades de informagdo ao nivel estratégico,
operacional e tatico. O CeRVI dispde de um C2 centralizado e tem a capacidade de
interagir diretamente nas fases de planeamento e execugdo das proprias missdes em curso.

Organizagdo

A atividade do CeRVI esta centralizada no CA (figura 13) e constitui-se como a entidade
responsavel pelo controlo das missdes de RV relacionando-se funcionalmente com varios
organismos internos e externos a FAP (stakeholders), (figura 14). Esta estrutura ¢ ainda
complementada por seccdes de apoio (nivel tatico) existentes nas UA com capacidade de
preparacdo e apoio a missdes, bem como a realiza¢do de andlise e geragdo de informacdes.
Contudo, a organizacdo do CeRVI encontra-se dissociada das suas areas funcionais
principais, Operagdes, Planos, Intelligence e CSI.

Treino

O Chefe do CeRVI ¢ a entidade responsavel por identificar eventuais falhas no
desenvolvimento de competéncias na area de RV e propor soluc¢des de treino e ensino.

Material

O Centro dispde, no ambito das agdes de RV, das plataformas™ EH-101, C-295M, P-3C e
F-16MLU e de sistemas de comunicacdo robustos que lhe permitem interagir quer com as
UA quer com as missdes em curso. Carece contudo de uma plataforma segura que
interligue todos os stakeholders identificados facilitando assim os processos de
planeamento, recolha e armazenamento de dados, sua respetiva analise e rapida
disseminacao.

Lideranga

Apesar da fase de operagdes do CeRVI ser relativamente recente a lideranga assumida ¢é
orientada para a valorizagdo das capacidades do vetor humano de forma a dotar este das
competéncias e qualificacdes necessarias para o cumprimento das missdes do CeRVI,
principalmente nas areas de IMINT, SIGINT, COMINT e ACINT.

Pessoal

Compete ao Chefe do CeRVI definir o quadro de competéncias de todos os elementos que
desenvolvem a sua atividade naquele Centro, estando estas competéncias centradas apenas
nas areas de IMINT, SIGINT, COMINT e ACINT.

lInfraestruturas

As infraestruturas dedicadas a atividade do CeRVI sdo fundamentalmente de dois tipos —
as secgdes de apoio localizadas nas UA e a infraestrutura central no CA. Ambas estdo
orientadas para desenvolver uma atividade em rede estando acauteladas as necessarias
condigdes de seguranca de informagdo. Estas infraestruturas permitem o acesso a
diferentes sistemas de comunicag@o nacionais, dos quais se destaca a Rede Interna Geral
da Forca Aérea (RIGFA) e sistemas de comunicago internacionais tais como o NSWAN,
Integrated Command and Control (ICC), Maritime Comand and Control Information
Sistem (MCCIS) e Military Messaging and Handling Sistem (MMHS).

Interoperabili-
dade

O CeRVI esta dotado de diferentes sistemas de comunicag@o que procuram aproximar os
seus stakeholders do Centro. Contudo, os produtos operacionais armazenados nao
permitem a consulta posterior por parte dos mesmos, sendo que a base de dados
constituida para o efeito é estanque e sO6 permite a consulta de dados ou produtos
operacionais a partir da infraestrutura central e apenas por elementos do CeRVI.

Fonte: Adaptado, EMFA, 2012
Tabela 2- Linhas de desenvolvimento da capacidade do CeRVI

Efetuada a apresentagdao do CeRVI, e seus componentes, segue-se agora uma analise a

sua estrutura apresentada a luz do conceito JISR enquadrada pelos conceitos de OBE e

% Para um maior detalhe das capacidades destas plataformas consultar o CONOPS do CeR VL.
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GCR, ambos contextualizados pelos documentos enquadradores da atividade militar
nacionais, referidos anteriormente, de forma a que se consiga estabelecer as pontes
necessarias para uma proposta alternativa ao modelo de ISR existente na FAP uma vez
que, mesmo que este se afaste do modelo de referéncia foram contudo identificadas

capacidades que permitem uma aproximagao ao mesmo.

3.3. Analise a estrutura do CeRVI

Como podemos constatar pelo modelo apresentado, o CeRVI afasta-se do modelo de
referéncia apresentado neste trabalho. O ambito da sua missdo ¢ muito semelhante ao
preconizado no modelo JISR, contudo quer a doutrina quer a organizagao implementadas
em muito divergem do conceito em referéncia, sendo essas mesmas diferencas

salientadas nos paragrafos subsequentes.

Comparando o modelo JISR com o modelo do CeRVI profundas diferencas emergem na
analise efetuada. Ao compararmos os ciclos de producdo do produto operacional (figuras
3 e 11) verificamos que, apesar do resultado final pretendido por ambos os modelos ser

idéntico, estes sdo alcancados seguindo caminhos diferentes.

O CeRVI optou por trocar as acdes de Recolha e Exploracao, pelas agdes de Planeamento
e Execucdo. A fase de Planeamento, de forma genérica, prende-se essencialmente com a
escolha da melhor plataforma bem como a defini¢do dos objetivos genéricos da missao,
ficando o detalhe do planeamento da missdo sobre a responsabilidade das secc¢des de
apoio nas UA. Esta acdo de Planeamento dentro do ciclo RV, sé se torna compreensivel
uma vez que o CeRVI ndo tem incluido na sua estrutura organica (ver figura 13) uma
area de planos que se dedique a estas fun¢des contudo, para que os ciclos RV e JISR
fiquem alinhados esta acdo devera ser inscrita fora do ciclo RV, existindo no CA

capacidade para que tal aconteca.
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Relativamente a fase de Execucao inscrita no ciclo RV, ¢ na verdade a fase de recolha de
dados e ambos dependem exclusivamente da plataforma selecionada para o cumprimento
da missdo, tratando-se assim apenas de uma questdo semantica mas que contudo cria
dissonancia entre os modelos. Ainda assim, no limite, o CeRVI pode acompanhar as
missoes em curso e influenciar a dinamica das mesmas, sobretudo porque este 6rgao ¢
detentor da capacidade de emitir novas ordens de missdo desviando meios de operagdes

em curso para missoes cuja prioridade se revele superior.

Considerando agora a acdo de Exploragdo®’, ausente no ciclo de RV, esta revela-se como
vital na geracdao de produtos ISR e, na verdade, esta ¢ executada dentro do ciclo de RV.
Se considerarmos que todos os dados recolhidos pelas UA sdo de imediato explorados ou
pelo pessoal pertencente as Secgdes de Apoio da plataforma que executa a missao, ou por
pessoal especializado no CeRVI, ndo existe portanto qualquer razao para que esta nao
esteja incluida no ciclo de RV. Pelo exposto considera-se perfeitamente exequivel a
adocdo do ciclo JISR em substituicdo do ciclo RV pela FAP, ficando assim o CeRVI

alinhado com o recomendado pela OTAN.

Desta forma, da andlise efetuada entre o conceito JISR e o CeRVI (plasmado no seu
CONOPS), constata-se que, as defini¢des das a¢des de Planeamento, Dire¢do, Recolha,
Processamento, Exploragdo e Disseminagdo sdo substancialmente diferentes, o que gera
pontos de partida diferentes na busca de um mesmo objetivo. O alinhamento destes
conceitos pela doutrina OTAN, torna-se nuclear por serem estruturantes de toda a
atividade desenvolvida. E certo que doutrinalmente o CeRVI apenas esta vocacionado
para atividades de RV (podendo aqui encontrar-se uma justificacdo para a diferenca de
conceitos), contudo a capacidade existente na FAP torna possivel o desenvolvimento de

todas as atividades de ISR previstas na doutrina de referéncia.

Outra profunda diferenca que se destaca, € o espartilhar de areas funcionais fundamentais

(Planos, Operagdes, Informagdes e CSI) na produg@o de conhecimento em apoio a 6rgaos

*" Ver corpo de conceitos, anexo B.
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de decisao (ver figura 13) por diferentes chefias, o que gera naturais dessincronizagdes
com inevitaveis impactos nos produtos gerados. O conceito JISR ¢ claro sobre esta forma
de organizacdo, estando por isso plasmado na tabela 1 (no campo Organizag¢io), que o
conceito OTAN ¢ contrario a este tipo de estrutura. Torna-se portanto relevante integrar
as areas de Planos, Operacdes, CSI e Intelligence sobre um unico comando, bem como
criar uma area de Targeting e TST (tal como exposto na figura 10), uma vez que existe,
ao nivel do CA, essa capacidade. Assim sendo, ndo faz sentido criar modelos diferentes
quando um modelo padrdo pode ser implementado (como acontece com o conceito de
JISR), uma vez que facilita a integragdo com outras forcas, a implementacao de novos
conceitos, aproxima formas idénticas de processos e até a implementacdo de nova

tecnologia.

Ainda referente a estrutura do CeRVI também se constata que as disciplinas de
intelligence que contemplam o Centro (COMINT, ACINT, SIGINT e IMINT) sao
manifestamente, reduzidas na produ¢do de uma verdadeira intelligence (objetivo central
do CeRVI constante no seu CONOPS), uma vez que a sua capacidade de fusdo e
corelacionamento fica notoriamente reduzida, agravada principalmente pela auséncia,
como ja referido, da RIM no Centro. A aposta seria dotar o CeRVI de outras valéncias
que complementassem quer o Processamento quer a Exploracdo dos dados recolhidos,
tornando o produto final tdo completo quanto possivel, necessitando por isso de um
refor¢o de pessoal e alargar as suas necessidades de formacao as areas recomendadas

pelo conceito JISR.

De forma a compreendermos melhor as diferencas aqui explanadas entre o modelo
OTAN e o CeRVI, a tabela seguinte sintetiza a andlise anteriormente efetuada,
organizando os resultados obtidos de acordo com as linhas de desenvolvimento de
capacidade, para uma melhor compreensdo das diferengas expostas tendo sempre
presente que estando o conceito JISR em linha com os documentos enquadradores da
atividade militar nacionais, o CeRVI ao afastar-se deste conceito, ndo obstante a sua

relevancia, afasta-se de igual forma do preconizado no contexto nacional.
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Comparacio entre Modelo OTAN e Modelo CeRVI

Tal como no conceito OTAN as atividades do CeRVI sdo desenvolvidas para operar
em todo o espectro do conflito e visam satisfazer as necessidades de informagdo e
conhecimento do nivel Estratégico, Operacional e Tatico. Contudo as premissas que
orientam a busca deste objetivo sdo diferentes.

Doutrina

As principais areas funcionais propostas no conceito OTAN estdo espartilhadas por
diferentes servicos e comandos (ver figura 13), sendo esta forma de organizacdo
contraria ao proposto no conceito JISR.

As areas identificadas pelo CeRVI que carecem de treino (areas internas do CeRVI ver
figura 13) e desenvolvimento sdo em numero reduzido para cobrir todo o espectro de
conhecimento necessario para desenvolver um produto final de qualidade que va de
encontro aos objetivos propostos pelo CeRVI no seu CONOPS.

Treino

A inexisténcia de uma infoestrutura com a necessaria capacidade de interligar os
stakeholders referenciados de forma segura, condiciona a rapida rece¢@o de dados ¢ a
posterior disseminagdo do produto operacional gerado. Neste sentido, a auséncia da
adogdo dos conceitos NNEC, FMN e NITA*, implicam um afastamento inevitavel da
comunidade de ISR da OTAN.

Lideranca Encontra-se em linha com as orientagdes OTAN.
Da observacao efetuada, as posi¢cdes devem ser alargadas ao recomendado no conceito
Pessoal OTAN tornando-se por isso fundamental a formag@o nas areas identificadas campo do

Treino sob pena do Centro se afastar em demasia do conceito OTAN.

O conceito OTAN aposta numa verdadeira partilha de informagdes entre as nagdes
aliadas e para tal desenvolveu e disponibilizou um conjunto de instrumentos que
deverdo ser incluidos na estrutura do CeRVI, preconizando simultaneamente que a
comunidade ISR esteja interconectada a rede BICES e a BBN, tendo por base os
STANAG promulgados para o efeito.

Considerando que o produto operacional gerado serve entidades internas ¢ externas a
FAP, o conceito de interoperabilidade fica mais complexo. Contudo, este deve ser
orientado para as necessidades dos stakeholders ¢ permitir todo o tipo de trocas de
informagao entre 0 CeRVI e os mesmos.

Legenda: Em linha com as orientagdes OTAN:
Existéncia de falhas que podem ser colmatadas melhorando substancialmente o servigo:

Existéncia de falhas graves que ndo estdo em linha com o conceito OTAN: [N

Tabela 3- Comparagdo das Linhas de desenvolvimento da capacidade ISR entre a OTAN
eo CeRVI

Como podemos constatar, para que o Centro se torne de facto num todo coerente quer
com a racional nacional, quer com a racional da OTAN (amplamente defendidos pelo

CEDN e CEM), torna-se fundamental a ado¢do completa dos conceitos, JISR, NNEC,

* 0O conceito NNEC refere-se 4 maximizagio na partilha de informagdes e servigos da Alianga para uma
vasta variedade de missdes, caracterizadas por um elevado grau de incertezas. Por seu turno, o conceito
FMN procura implementar a rede, sistemas e servigos, juntamente com a doutrina e processos emanados
pelo conceito NNEC. Finalmente, o conceito NIIA refere-se as normas que garantem a interoperabilidade e
seguranca dos nods de interconetividade entre sistemas e stakeholders. Para um conhecimento mais
aprofundado consultar http://www.nato.int/cps/en/natohq/topics 54644.htm
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FNM e NIIA, por serem estruturais, na geracdo dos produtos operacionais. Estruturais,
porque € nestes conceitos que reside a identificagdo das necessidades, requisitos, linhas
mestras e solugdes técnicas que permitem uma verdadeira solugdo integrada e conjunta,
uma real partilha de informagdo e quais os servigos informacionais que devem orientar

essa mesma partilha.

Se tal acontecer estaremos, portanto, a alinhar a relevancia do produto operacional do
CeRVI, com os postulados da OTAN, do conceito “Defesa 20207, CEDN, CEM e
LOBOFA. Neste sentido, a “estanquicidade” do Centro, no que concerne a recolha,
processamento, analise e disseminagdo (que inibe uma constante interatividade com os
stakeholders), a sua dissociacdo de areas que lhe sdo fundamentais (que criam uma
duplicidade de funcdes) e a simplificagdo da sua estrutura organizativa (através da
eliminacao de redundancias desnecessarias) serdo seguramente analisados nos capitulos

seguintes ¢ alvo de uma abordagem diferente com propostas seguras de mudanca.

Da analise efetuada, verifica-se entdo que pese embora o fator tecnoldgico, e o dmbito do
CONOPS do CeRVI, o Centro apresenta uma estrutura mais proxima da era industrial do
que da era da informagdo, afastando-se por isso do modelo de referéncia JISR
apresentado nesta investigacdo. Acresce ainda que quando contextualizado a luz dos
documentos enquadradores da atividade militar, o modelo do Centro também se
distancia, principalmente porque estes documentos assentam numa valorizagdo, quer de
solucdes integradas e conjuntas, quer do produto operacional final. Tal obriga a uma
inevitavel aproximacdo aos stakeholders por intermédio de um conceito de

interoperabilidade, que a propria OTAN ja o tem descrito.

Assim, constata-se que os desafios e as barreiras elencadas no ponto 2.4. estdo na sua
totalidade presentes no CeRVI sendo que a sua ultrapassagem obriga uma intervengao em
dois diferentes niveis. Um primeiro nivel refere-se a forma como a FAP apoia e suporta a
sua criacao de valor que implica uma profunda reformulagdo da sua atual estrutura, quer

do CA quer do CeRVI (figura 13), que se encontram desajustadas a inclusdo do conceito
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JISR e das linhas orientadores da estratégia nacional. Um segundo nivel de intervengao
refere-se a adocdo e aplicagdo de uma doutrina referente a politicas de boas praticas,
gestdo de dados e seguranca da informagao, orientando estes conceitos ndo sé os termos
em que a informagdo ¢ partilhada, mas também as capacidades para a exploracdo dessa
mesma informagdo. E neste ambito que todos os documentos elencados ao longo deste
capitulo (nacionais e da OTAN), necessitam de ser incorporados no conceito do Centro,
que como verificAmos apresenta particular relevancia no elenco de capacidades a

desenvolver a nivel nacional.

Em resumo, de forma a nivelar o CeRVI com as linhas orientadoras internas e o modelo
de referéncia aqui apresentado, o principal desafio que se coloca ao Centro ¢ sobretudo
uma mudanga de paradigma. Mudanca de um paradigma de centralidade e estanquicidade
de informagao e conhecimento, para um paradigma de rapida e agil partilha dos produtos
gerados, estando estes orientados para as necessidades dos stakeholders. Esta premissa sO
se alcanca com a integracdo de diferentes fontes de conhecimento, orientadas por
objetivos comuns, aproximag¢do e envolvimento de todas as partes interessadas em cada
passo da geracdo do produto operacional que, por seu turno, obriga a ado¢do de uma
infoestrutura que possibilite a cooperagao em rede de diferentes nds, garantindo de igual
forma a seguranga em todos os processos de comunicagdo, armazenagem e consulta dos

produtos gerados.

Com base no descrito anteriormente, o proximo capitulo apresenta uma nova abordagem
ao CeRVI, que tem a pretensdo de integrar os conceitos presentes no JISR com a
capacidade existente na FAP, alinhando-os com a recente moldura estratégica nacional,
numa Otica de sincroniza¢do de acdes, massificacdo de efeitos e cooperacdo em rede,
aproximando assim o Centro das melhores praticas da OTAN e de uma organizagdo da
era da informagdo. Para tal, lancaremos uma nova visdo de “como devemos fazer” que
pretende criar disrupcdo com o presente que inevitavelmente provocard mudancgas

profundas e estruturais.
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Capitulo IV
Uma nova Abordagem para o CeRVI

O presente capitulo pretende dar uma resposta, tdo completa quanto possivel ao objetivo
principal desta investigacdo. Considerando o caminho efetuado até ao momento,
apresenta-se nas linhas que se seguem solucdes que conciliam a realidade da FAP com os
imperativos contemporaneos nacionais e da Alianga, sempre norteados pelos conceitos de
OBE e GCR. Assim, para respondermos a nossa questao central, ¢ imperioso iniciarmos
as nossas propostas com uma concreta delimitacdo do espectro de intervencao do CeRVI.
Com esta sugestdo, fica entdo balizado o ponto de partida que nos levara a apresentagdo
de um modelo concetual que reorganize todo o processo de geracdo de produto
operacional (alinhar a tecnologia com as pessoas € 0s processos) € posteriormente
estaremos em condi¢des de apresentar um framework (alinhamento do modelo concetual

com as acdes a desenvolver) que otimize todas as capacidades do CeRVIL.

Tais propostas implicam necessariamente uma reforma na estrutura de comando do CA
(que se encontra fora do ambito desta investigacdo), uma vez que os impactos que
impendem sobre esta sdo sistémicos. Contudo, as propostas que adiante se apresentam
abrem uma nova perspetiva sobre como essa mesma estrutura podera ser organizada de

forma a dar uma eficiente resposta a missdo do CA.

4.1. Apresentacio das Dimensoes de Intervencido, Tipologias de

Operacio e Areas de Conhecimento
O framework que esta investigacdo se propde a apresentar para o CeRVI assenta na

identificacao das dimensdes de intervengao que o conceito JISR abarca, na tipologia de
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operagdes que o CeRVI podera prestar apoio, nas condi¢des necessarias para possiveis
solucdes do problema, definidas como areas de conhecimento que contribuem para a
geragdo do produto operacional, cruzando ainda com as capacidades existentes na FAP e
as linhas nacionais estratégicas, de forma a criar uma resposta cabal que vise satisfazer as
necessidades de informacdo e conhecimento do nivel Estratégico, Operacional e Tatico.
Esta visao holistica resulta de uma analise comparativa, de natureza qualitativa, da

bibliografia consultada e das capacidades residentes na FAP. Neste sentido, a figura que

se segue sistematiza o explanado.

Operacoes deProtecaoda Forga

TIPOLOGIAS DE OPERACOES

CIMIC

PreparacdodoEspacode Bataha
OSINT

SIGINT

Aquisicgo defhos efvaliecdodedanos

Operacoes Especiais

= ? HUMINT
Operacoes Agres

COMINT

Dperagoes C-1ED

Operacdes Terrestres

l.' Operacoes Maritimas

S DE CONHECIMENTO

Legenda:
ACINT - Accoustic Intelligence; CIMIC - Civil-Military Cooperation; CNO — Computer Network Operations; COMINT —

Communications Intelligence; COMPUSEC — Computer Security;, COMSEC — Communications Security; HUMINT- Human
Inteligence; IMINT — Imagery Intelligence; MASINT - Measurement and Signatures Intelligence; OSINT - Open Source Intelligence;
SIGINT — Signals Intelligence.

Figura 15 — Dimensées de Intervengdo vs. Tipologia de Operacées vs. Areas de

Conhecimento
Considerando a complexidade das dimensdes, a diversidade de operagdes em que o

conceito apresentado intervém e a multiplicidade de conhecimento envolvido, a
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constru¢do do framework que se quer apresentar ¢ entdo orientado pelos conceitos de
multidisciplinariedade, interoperabilidade, integragdo e unidade de esfor¢co que, quando
alcancgados e alinhados em simultaneo, poderdo integrar o método de geragdo de produtos
exposto no conceito JISR — Ordem de Missdao, Recolha, Processamento, Exploragdo e

Disseminagao.

Contudo, como verificamos no capitulo anterior, a forma como a organizacdo (FAP)
suporta a sua criagdo de valor (intimamente relacionada com a sua estrutura de comando)
¢ em si mesmo um forte entrave a adogao dos diferentes conceitos JISR, carecendo esta,
por isso mesmo, de uma intervengao transformacional (por se encontrar desajustada) que
torne o CA e por ineréncia 0 CeRVI em organizacdes mais ageis. Assim, torna-se por
isso conveniente sugerir em primeira instancia um novo modelo concetual que enquanto
conceito oriente essa mesma alteragdo estrutural em torno do preconizado, quer com as
novas orientagdes da OTAN, quer dos documentos nacionais estratégicos de referéncia
elencados e ainda com as capacidades residentes no CA. E sobre este modelo concetual

que o proximo capitulo se refere.

4.2. Proposta de Modelo concetual para o CeRVI
Como podemos constatar em capitulos anteriores o CeRVI encontra-se organizado de
modo estratificado e estanque o que cria dificuldades acrescidas ao proposito central do
conceito de JISR — colocar a informagdo correta no stakeholder adequado e no tempo
certo. Esta proposta de modelo tem por base dois fatores chave:
4+ Qual a capacidade de ISR desejavel,

+ Qual a capacidade de ISR existente atualmente na FAP.

Com base nestes dois fatores e considerando os stakeholders identificados na figura 14, o
modelo concetual que se pretende apresentar assenta em trés elementos fundamentais

para a otimizagao funcional do CeRVI, a saber:
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+ Tecnologia;
+ Desenvolvimento das capacidades do fator humano;

+ Processos e procedimentos em ISR.

O objetivo destes trés pilares fundamentais ¢ o de perceber quais sao as lacunas dentro da
capacidade existente em cada pilar e, por comparacdo com o conceito de referéncia,
propor a solucdo correspondente. Assim, apresenta-se um conjunto de elementos
interconectados e integrados que automatizam toda a atividade de ISR com capacidade de
facultar uma visao abrangente das informagdes, possibilitando que estas estejam
disponiveis aos seus stakeholders logo que concluidas, otimizando desta forma os
produtos gerados no CeRVI. Com base nos elementos recolhidos no CeRVI apresenta-se

a seguinte tabela.
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Elemento

fundamental

Tecnologia

Desenvolvimento das capacidades do

fator Humano

Processos e

Procedimentos em ISR

Estado

Desejado

A tecnologia a implementar, referente a arquitetura CSI, devera
potenciar a colaboragdo entre departamentos e a partilha de dados,
informagdes e conhecimento produzidos aos stakeholders
interessados. Neste sentido a arquitetura implementada devera
refletir o preconizado nos conceitos NNEC, FMN e NIIA, ficando

assim o CeRVI dentro da comunidade ISR NATO.

O pessoal afeto devera desenvolver a sua atividade com o nivel
apropriado de competéncias e conhecimento para os diferentes
processos que envolvem cada uma das areas que compdem o
CeRVI, dentro do framework apresentado, desenvolvendo o
Centro o detalhe das fungdes para cada uma das posigdes a
ocupar. Neste sentido serdo desenvolvidos esforcos na
formagdo de base em ISR para os elementos que compdem o

CeRVI em escolas de referéncia da NATO.

Adogdo do conceito JISR da NATO ¢
integragdo de Portugal nos grupos de
trabalho que compdem este conceito
de modo a acompanhar o estado da
arte.  Neste  ambito  procura-se
desenvolver capacidades em torno da
interoperabilidade, eficiéncia e

eficacia.

Estado
Atual

Uma vez que o CeRVI desenvolve a sua operagdo de forma
compartimentada ndo existe uma colaboragdo proxima entre as
areas de Planeamento, Operagdes, Intelligence ¢ CSI, ou ainda a
visdo de partilha dos produtos operacionais gerados com os
stakeholders. Assim, a arquitetura da rede é constituida de acordo
com as necessidades das operagdes em curso, o que impossibilita a

implementacdo de conceitos de referéncia.

Com excegdo as tripulagdes que atualmente guarnecem as

diferentes plataformas, o CeRVI carece de pessoal
especializado nas diferentes areas que atualmente o compdem.
Acresce ainda que, por se encontrar afastado do conceito
NATO, existem outras disciplinas que concorrem para a
geragdo do produto operacional que ndo se encontram inseridas
no Centro. Esta auséncia de conhecimento sobre o conceito
NATO podera desvirtuar a propria operacdo RV e representar

um forte entrave a nova abordagem presente neste estudo.

Para além do CONOPS desenvolvido
pelo EMFA, nao existe qualquer
documentacdo interna relativamente
aos procedimentos que compdem o0s
diferentes processos da atividade do
CeRVIL Acresce ainda que ndo existe
referéncia de

CIS

qualquer como a

arquitetura devera ser
desenvolvida no apoio a diferentes

niveis e processos de decisao.

Futuro

Desenvolvimento de uma arquitetura CIS que possua um
mapeamento de todos os processos desenvolvidos no CeRVI e os
interligue de forma interoperavel com os seus stakeholders,
possibilitando a rapida disponibilidade das informagdes geradas nos
diferentes departamentos e que estas estejam disponiveis em todas
as fases dos diferentes ciclos de geragdo de conhecimento. Esta
arquitetura devera ter a capacidade de rapidamente ser integrada no
conceito JISR da NATO pelo que devera seguir as orientagdes do

conceito NNEC, FMN e NIIA.

Desenvolvimento de competéncias profissionais nas fungdes
centrais de ISR e Intelligence, com recurso a escolas de
referéncias NATO, destacando-se por isso as disciplinas de

IMINT, MASINT, HUMINT, OSINT, SIGINT, Computer

Network — Operations (CNO), Analista de Intelligence,
Operagdes em ISR, Collection Requirement Management
(CRM), Collection  Operations  Management (COM),

Intelligence support to targeting.

Adocdo de conceitos e praticas NATO
no que concerne as diferentes areas
que compdem o CeRVI dos quais se
pode destacar: AJP 2, AJP 3 e JISR
TTP in Support of Operations.

Tabela 4 - Lacunas e solugcoes propostas
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De forma a otimizar os trés elementos fundamentais apresentados na tabela anterior
propdem-se que os diferentes departamentos colaborem de forma efetiva unindo os
conceitos anteriormente referidos - multidisciplinariedade, interoperabilidade, integracao
e unidade de esfor¢o na edificacdo de uma capacidade de ISR. Neste sentido surge entdo
um novo modelo concetual que diverge do estado atual do CeRVI, mas que contudo

aproxima o Centro do recomendado pela OTAN, tal como se propde na figura seguinte.

$ PUTURE MISSION NERWORK 4

Figura 16 — Proposta de Modelo Concetual do CeRVI
Esta proposta visa criar uma maior sinergia entre servigos, centralizando diferentes ciclos
de geracao de produtos sobre um tnico comando, responsavel por direcionar os mesmos
em torno de objetivos comuns. Tal sé se consegue por intermédio de uma sincroniza¢ao
de acdes com o objetivo de massificar os efeitos pretendidos através de uma maior
aproximacao e cooperagao de todos os stakeholders internos. O resultado final que se

pretende ¢ uma maior capacidade de agilidade em resposta ao meio que envolve o

CeRVL
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Com este modelo concetual, consegue-se entdo dar uma resposta contundente a propria
defini¢ao de JISR que indica que “JISR ¢ um conjunto integrado de capacidades de
Intelligence, Operagdes e Planos capaz de sincronizar e integrar o planeamento e a
execucdo de operagdes de todas as capacidades de recolha, processamento, exploragdo e
disseminagdo da informacao resultante no apoio direto ao planeamento, preparagdo e
execugdo de operagdes” (NATO, 2013a) e simultaneamente ir de encontro ao modelo
estratégico proposto pelo CEDN, que assenta na “valorizagdo de solugdes integradas e

conjuntas, bem como do produto operacional” (CEDN, 2013).

Simultaneamente, esta proposta visa colmatar uma outra discrepancia na propria
organizagdo interna do CeRVI entretanto identificada. Tal como apresentado no capitulo
anterior, o CeRVI encontra-se desagregado dos ciclos de geragdo de produtos das areas
de Operagodes, Planos e Intelligence, ndo efetua targeting, nao possui uma cultura de
gestdo da informacgdo necessaria ou da informagdo recolhida CRM e COM e criou um
ciclo para a geracdo do seu produto operacional (ver figura 11) diferente do preconizado
pela OTAN. Torna-se por isso imperativo incorporar os diferentes ciclos identificados
anteriormente de forma a implementar uma sinergia Gnica que contribua para a qualidade

e eficiéncia de um produto operacional final, que se quer de uma qualidade superior.

Esta qualidade superior s6 serd alcancada através da integracdo dos elementos
fundamentais constantes na tabela 4 que estdo na base do modelo concetual proposto na
figura 16 que integra os conceitos NNEC, FMN E NIIA. Este modelo trads entdo uma
maior consisténcia a capacidade de ISR da FAP, ficando assim o CeRVI alinhado com o

modelo de referéncia.

Como poderemos constatar, da interagcdo resultante entre o CeRVI e os stakeholders, a
COP surge como um dos produtos operacionais gerados e tal representa um dos objetivos
que o Centro persegue estando presente no seu CONOPS. Assim, o modelo proposto

destaca a COP como um output gerado pela propria atividade do CeRVI por se entender
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que este ¢ um elemento fundamental quer na constru¢do de um CS (como referido

anteriormente) quer no dominio do espago de batalha.

Apods a apresentacdo deste modelo concetual que reorganiza a atividade do CeRVI
incorporando a relevancia da COP na geracao de um CS, enquanto naturais outputs da
atividade do Centro, ficam entdo reunidas todas as condi¢cdes para apresentar um
framework que otimize a atividade do CeRVI. Assim sendo, o framework que adiante se
apresenta tem por base a taxionomia do modelo proposto pelo Joint Intelligence
Surveillance And Reconnaissance - Tactics, Techniques and Procedures In Support of
Operations (Draft versdao 3.3) que cruzado com as capacidades existentes na FAP (nas
dimensdes de tecnologia, pessoas e processos) € as orientagdes da estratégia nacional,
determina e estipula um relacionamento sistémico entre os servigos que atualmente se
encontram espartilhadas por diferentes chefias, colocando-as sobre um comando unico,
numa tentativa de assegurar que a informagdo necessaria e pertinente chegue ao seu

stakeholder final.

4.3. Proposta de um Framework para o CeRVI
Com base na informagdo anteriormente explanada, estdo agora reunidas as condigdes
essenciais para a apresentacao de um framework para o CeRVI que agregue as melhores

praticas ao nivel da OTAN com as capacidades e aptiddes existentes na FAP.

De acordo com o proposto, o CeRVI sera um importante eixo para o desenvolvimento de
uma COP dentro do EIN, contribuindo assim para a constru¢do de um CS coerente com o
ambiente externo. Este 6rgdo ficard dotado de uma capacidade de processamento de
dados e informagdes pré-exploradas de varios tipos de fontes, beneficiando ainda de
sinergias até agora espartilhadas pelas areas de Operagdes, Planos e Intelligence e que
agora sao incorporadas sob o mesmo comando. Assim, a figura 17 materializa todos os
conceitos abordados anteriormente num todo que pretende ser coerente com as

capacidades existentes.
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Stakeholder

COPJCeRVI

Planos
Ciclode>72h

Operagtes
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Figura 17 — Proposta de Framework para o CeRVI
O objetivo desta proposta, para além de nos aproximar do conceito OTAN (ver figura
10), ¢ o de se conseguir transformar as sinergias explanadas na figura 16 em agdes
tangiveis de uma forma mais célere, através da capacidade de recolha, andlise, fusdo e
corelacionamento de dados e informacdes, disseminando rapidamente o produto
operacional aos seus stakeholders onde se inclui os 6rgaos de planeamento e execugao,
garantindo-se assim que o CeRVI estd presente em todo o tipo de operagdes
desenvolvidas pela FAP e assegurando-se a produ¢do e difusdo dos produtos derivados

do ciclo de ISR.

Acresce ainda que o que se propoe, apesar de alterar as relagdes funcionais no interior do
CA, uma vez que alinha todas as areas relacionadas com a proje¢do de forca e produgao
de efeitos de uma forma sistémica (radicalmente diferente do modelo atual, ver exemplo

na figura 18), visa sobretudo explorar a unidade de esfor¢o (em detrimento da unidade de
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comando) e a implementacdo de solugdes que aproveitem as economias de escala (fusao
de diferentes departamentos sobre um Unico comando) sem nunca retirar identidade a
propria missdo do CA. Deste modo, tenta-se criar uma maior racionalizagdo de servigos,
sistemas e dispositivos e, uma vez que estdo sob a mesma dire¢do, torna o CeRVI numa
organizacao mais agil, capaz de desenvolver com sucesso a sua atividade num ambiente
altamente volatil sem, contudo, perder de vista as questdes relacionadas com a sua
autonomia face a sua missao, marcando assim esta proposta de forma vincada a passagem

do CeRVI, da era industrial para a era da informagao.

Com o framework proposto pretende-se entdo que o Centro deixe de ser uma estrutura
excessivamente compartimentada, hierarquizada e dependente de terceiros na construgao
da sua COP (ver figura 1), criando-se assim uma estrutura mais flexivel, modular e

cooperante, tal como a figura seguinte pretende exemplificar.

Organizacao era Industrial Organizacao era da Informacgao
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Figura 18 — Mudanga de Paradigma

Com a proposta deste novo framework, pretende-se entdo uma alteragdo ao paradigma
existente (ver figura 18) onde a célula RIM representara o “multiplicador de forga”, vital
portanto para o decisor final no desenvolvimento de uma COP e por ineréncia um CS.
Esta, ficara detentora da responsabilidade de processar informagao e dados, por explorar
todo o tipo de fontes (incluindo das células de Operagdes e Planos, analistas internos e

externos e todas as demais que considere pertinente um relacionamento proximo) e de
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transformar os resultados obtidos em agdes tangiveis através da fusdo e corelacionamento
de dados e informacdes e sua respetiva disseminagao por todos os stakeholders

envolvidos, deste do plano tatico ao estratégico.

A RIM estard presente em todo o processo de geracao do produto operacional do CeRVI,
através dos seus contributos na preparacdo do espaco de intervencdo da FAP e
simultaneamente de providenciar aos stakeholders, informacdo e conhecimento
atualizado que estardo na base de producdo de novos planos, condutas de operacao,

identificacao de ameagas (onde se incluem as potenciais) e de atores neutrais.

Para que tal acontega, ¢ proposto que todas as necessidades de informagdo dos
stakeholders sejam centralizados na célula de CRM™ que se encontra dentro da 4rea da
RIM que tem, entre outras, a responsabilidade de (NATO, 2014):

+ Desenvolver o pré-planeamento das necessidades de recolha e exploragdo de
informacdo dentro de um ciclo de mais de 72h (designados por D+3, D+2 e
D+1°%;

+ Identifica os meios de ISR disponiveis para que satisfagam os requisitos de
recolha de informacao;

+ Serve de elo de ligagdo com o stakeholder;

+ Interligagcdo com a area de Planos e com a COM atribuindo-lhes o planeamento

efetuado.

Por sua vez, a area de Planos ao receber a informag¢ao de CRM, consolida a mesma com
todas as operacdes aéreas em curso e seleciona a UA que melhor serve os requisitos
definidos. A area de Planos tem, entre outras, a responsabilidade de (NATO, 2014):

+ Elaborar o plano de recolha e exploragio considerando as necessidades

apresentadas;

* Ver defini¢do no corpo de conceitos.
3 D+X em que X indica o nimero de dias para uma atividade militar.
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+ Consolidar o planeamento das necessidades de informagdo com todas as
operacgoes aéreas em curso;

+ Estabelecer prioridades;

+ Coordenar as operagdes em curso € ser o elo de ligagdo com meios/sensores
externos a FAP;

+ Definir, desenvolver e articular os requisitos e as capacidades necessarias ao
sucesso das operagoes;

+ Avaliar a capacidade dos meios disponiveis e comparar com as necessidades

levantadas;

Selecdo e priorizacao de alvos com relevancia para o ciclo JISR;

Selecdo e priorizagdo de espagos € dominios de interesse dentro do EIN;

Caracterizag¢do do espago de emprego operacional e areas de operagao;

Atribuicao do Regime de Esforco;

Corresponder as agdes em curso com os efeitos desejados;

= &k k&

Efetuar a interligagdo com a area de Operacdes.

Por seu turno a area de Operagdes que se encontra subdividida em duas células (ciclo de
72h e ciclo de 24h), recebe da célula de coordenacdo de missdes o planeamento para as
proximas 72h, elaborando as respetivas ordens de missdo as UA, devendo estas efetuar o
detalhe do planeamento da missdo com base nas informagdes disponibilizadas através das
suas secgoes de apoio. Estas seccdes de apoio tem a funcdo, entre outras, as de (NATO,
2014):

4+ Elaborar o detalhe da missdo que satisfaca as necessidades apresentadas;

+ Informar a célula de Ordem de Missdo do detalhe do plano;

+ Efetuar a exploracio de nivel 1°! dos produtos recolhidos;

3! Genericamente existem 3 niveis de exploragdo de dados definidos por nivel 1, 2 e 3. O nivel 1 refere-se a
uma rapida e preliminar avaliag@o a qual ¢ rapidamente enderegada ao stakeholder em apoio de uma missao
em curso, como ¢ o caso de imagens em tempo real ou a localiza¢do de um alvo de elevado valor. O nivel 2
por seu turno, ainda que possa ser desenvolvida junto da fonte envolve a fusdo de mais de um sensor de
forma a reduzir o grau de incerteza e ambiguidade, sendo por isso uma andlise mais detalhada que a
anterior. Finalmente o nivel 3, ¢ um grau de analise mais profundo, por norma liderado por analistas de
intelligence e engloba a fusdo de multiplas fontes e sensores cujo output é conhecimento (NATO, 2014).
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+ Processamento dos dados recolhidos caso a capacidade seja parte integrante da
plataforma’?;
+ Envio de relatorio de missdo e dados recolhidos para as células COM e

Coordenacao de Missao.

Dentro do ciclo de 24h estdo incluidas todas as situagdes que nao t€ém origem na célula de
Planos e que envolvem meios de recolha de dados, designadas por isso de situagdes
dindmicas ou TST. Esta célula, pela natureza da urgéncia e elevada prioridade destas
missoes tem, entre outras, a capacidade de (NATO, 2014):

+ Receber diretamente do stakeholder as suas necessidades de informacao;
Solicitar os meios apropriados a célula de Ordem de Missao;

Desviar meios que ja se encontrem em missao emitindo novas ordens de missao;

e & &

Coordenar diretamente com a area do CRC, o controlo do espaco aéreo de forma a

retirar 0 maximo rendimento do mesmo;

=

Efetuar a ligacdo direta com o stakeholder;

=

Difundir os dados recebidos diretamente para o stakeholder;

% Coordenar com a area COM as missdes em curso.

A area de Operagdes fica assim com a responsabilidade de estar presente nos processos

do antes, durante e pds-missao, gerando contributos essenciais para a COP.

Por seu turno, a area de intelligence — RIM, representard um incremento fundamental na
redu¢do do tempo do processo de tomada de decisdao, sendo um driver fundamental para
o inicio do ciclo JISR. Os beneficios desta centralidade serdo a redugdo de incertezas e
enviesamentos ¢ dado a sua proximidade com os produtos gerados pelas células de

Planos e Operagdes, aumentar assim a eficiéncia e a eficacia das missoes desenvolvidas.

52 Esta é uma etapa onde os dados recolhidos sdo convertidos num formato que possa ser utilizado por
terceiros, por exemplo as intersegoes de SIGINT sao traduzidas, os relatorios de HUMINT sao formatados
e adicionadas informagdes sobre a fonte ou a IMINT ¢é convertida de acordo com as especificagdes do
stakeholder.
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Esta area funcional, dentro do framework apresentado, sera responsavel por gerar em
tempo util conhecimento relevante, de forma a corresponder as necessidades de
informacao dos stakeholders, desenvolvendo e mantendo para tal um CS acerca do EIN.
Dotada dos recursos humanos necessarios € com o conhecimento apropriado (ver tabela
4), esta area apresenta-se como charneira na produ¢do da COP. Sera possuidora de
informacao para processamento e exploragdo oriunda da area de operagdes que quando
fundida, correlacionada e analisada a luz de outras areas de conhecimento, tais como o
OSINT, HUMINT, ou ainda conhecimento produzido por fontes ndo militares, podera
desenvolver um produto operacional de elevada qualidade, difundido o mesmo quer pelos
stakeholders externos quer pelos internos (tal como as areas funcionais de Planos ou
Operagdes), alimentando continuamente o desenvolvimento da COP. O framework
expressa que a fungdo desta area devera ser sentida em todo o tipo de operagdes aéreas
num continuum ininterrupto de avaliagdo sobre o EIN, procurando de igual forma

contribuir na descoberta de potenciais ameagas.

O proposito ultimo desta area dentro do framework apresentado ¢ o de desenvolver
conhecimento em apoio do processo de tomada de decisdo. Para tal serd responsavel pelo
processamento, exploragdo, avaliacao, fusao e integracao de toda a informacao disponivel
e relevante acerca do EIN, produzindo conhecimento e integrando o mesmo na COP.
Assim, os objetivos que para esta area visam o aumento do grau de certeza e a redugao do
risco aumentando assim o CS sdo, mas nao se limitam a (NATO, 2014):
+ Dedicar esfor¢o na corroborac¢do da informagédo processada;
4+ Correlacionar, fundir, analisar e incorporar dados recolhidos e pré-explorados de
multiplas fontes de forma a obter o melhor produto operacional possivel;
4 Identificar falhas na producdo de conhecimento e corrigir as mesmas;
+ Elaborar pedidos de informagdo necessarios a manutengio do CS;
+ Aumentar a eficiéncia da utilizagdo de todo o tipo de recursos de recolha de
informagdes incluindo os externos a FAP, através de uma ligacdo estreita a

comunidade de intelligence fora da organizagao;
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4+ Providenciar em tempo oportuno um produto operacional de qualidade ao

stakeholder.

A abordagem adotada na construgdo deste framework, ndo esta dissociada da importancia
do papel da informagdo e da sua seguranga. Tal como referido, o conceito JISR ¢ sobre
gerar a informagao correta em tempo oportuno € providenciar a mesma ao stakeholder
certo. Esta “triade” so resulta se dela decorrer uma vantagem competitiva relativamente
aos nossos adversarios. Neste sentido, inspirado nos conceitos de Guerra da Informagao
(ALBERTS et al, 2000), a jungdo das areas representadas na figura 17 sobre um unico
comando (figura 16) tem por objetivo criar as necessarias sinergias na busca de uma
vantagem competitiva no dominio da informacdo relativamente ao posicionamento da

FAP face aos seus oponentes em determinado espago de batalha.

A figura 19 exemplifica esta vantagem, conseguida através da redugao da capacidade que
o adversdario tem de obter informacao sobre o espago de batalha (posi¢do da informagao
“vermelha”) e simultaneamente pela constante procura no aumento do nosso volume de
informacao sobre o adversario (posi¢do da informagdo ‘“‘azul”), garantindo

simultaneamente a permanente segurancga da informagao e conhecimento detidos.

Informacdo Relevante

Vantagem Competitiva

Conseguids stravésde

uma superioridadena
informacdo

Precisdo da Informacdo

Tempo

Fonte: Adaptado de ALBERTS et al, 2000
Figura 19 — Superioridade de Informagao
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E neste ambiente de permanente disputa que a componente CSI mais se destaca,
tornando-se por isso relevante e imprescindivel a sua inclusio no modelo aqui
apresentado, pois ¢ nesta area funcional que residem as competéncias técnicas para
desenvolver agdes que garantam a integridade, disponibilidade e confidencialidade de
todos os produtos gerados, contra agdes ou possiveis métodos de ataque a que os sistemas

do CeRVI possam ser sujeitos.

Estas agdes estdo enquadradas dentro das Operacdes de Informagdo e consistem num
conjunto de atividades e capacidades utilizadas para afetar a informagao do adversario e
os seus sistemas de informacao. No contexto da Guerra da Informacao, estas a¢des sao
desenvolvidas com a intengdo clara de ser obtida uma Superioridade de Informagao, que
consiste em conquistar uma vantagem operacional (figura 19) derivada da capacidade de
recolher, processar e disseminar um fluxo ininterrupto de informacdo, enquanto se
explora ou nega ao adversario essa mesma capacidade (FM 3-13, 2003). Com a inclusao
do CSI o resultado sera a aptidao para aumentar quer a seguranca informacional, quer o
ritmo no planeamento e execucdo de operagdes e antecipar ou bloquear as iniciativas ou

opgoes adversarias.

Assim a superioridade de informacao, no caso do CeRVI, ¢ alcancada através da inclusao
de todos os conceitos aqui versados, JISR, NNEC, FMN e NIIA. Com as propostas
efetuadas (tabela 4, modelo concetual e framework) o CA através do Centro, ficaria
responsavel pela producdo de informagdes e conhecimento preciso, oportuno e relevante
de modo a responder as necessidades de informacao, desenvolver uma COP consistente e

continua e contribuir para um CS sobre o EIN.

Para que tal acontega ¢ fundamental que o CeRVI seja dotado de todas as valéncias e
competéncias disponiveis no CA, fundamentais no desenvolvimento do seu produto
operacional. Com o proposto, o CeRVI assume a responsabilidade de estabelecer uma
equipa organizada com capacidade de relacionamento com os diferentes servigos de

informacao exteriores a FAP, gerindo de forma centralizada diferentes fontes de
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informacao e conhecimento e transformando as sinergias obtidas em agdes tangiveis,

influenciando positivamente as proprias operagdes em curso ou a desenvolver.

Com a agregacao dos referidos departamentos sob um tnico comando, esta investigacao
ndo ficaria concluida se nao fosse de igual modo proposto um método trabalho que
gerasse uma maior congruéncia entre todas as propostas elencadas, isto €, relacionar as
capacidades ja existentes no CA com o ciclo de geracdo de produtos proposto pelo
modelo apresentado ao longo desta investigagdo, de forma a tornar mais claro para o
nosso leitor que a mudanga é possivel. E sobre esse método que a proxima secgdo se

refere.

4.4. Proposta de alinhamento entre acdes a desenvolver e areas

funcionais

Inspirado nas melhores praticas da OTAN, este método visa proporcionar uma base
solida de analise e conhecimento que estard na origem da producdo de planos de
interven¢do para atingir os efeitos desejados para os seus stakeholders, devendo a sua
influéncia ser mantida, de acordo com o framework proposto, antes (fase de
planeamento), durante (fase de execugdo) e depois (fase de avaliagdo) da execugdo das
missdes solicitadas, assumindo assim o CeRVI genericamente as funcdes de:

+ Recolha;
Correlagao;
Fusao;
Validacgao;
Analise;
Recomendagdes (impactos sobre a missdo e impactos da missdo);
Apoio a emissdo de Ordens de Missao;

Apoio a alteragao de Ordens de Missdao em curso;

= & = & = &= = =

Disseminagao.
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A abordagem aqui proposta pretende entdo aproximar tanto quando possivel as
capacidades e aptiddes existentes no CA, da doutrina OTAN e dos documentos nacionais
estratégicos, apresentados nesta investigacdo. Assim, o modelo concetual proposto
podera desenvolver a sua atividade assumindo os diferentes ciclos de geracdo de produtos
operacionais propostos nas figuras 3, 4, 5, 6 e 7, funcionando as diferentes areas do

CeRVI tal como proposto na figura 17.

De forma a compreendermos melhor as respostas que cada departamento existente no CA

daré a dentro de cada acao presente no ciclo JISR apresenta-se a figura 20.

/ Ciclo ISR \ Areas Funcionais
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Figura 20 — Relagdo entre as agoes do ciclo ISR e as areas funcionais do CeRVI

Ao analisarmos a figura anterior, constatamos que o CA ndo necessita de criar novas
competéncias uma vez que as existentes, dentro das suas funcdes, j4 compreendem as

respostas necessarias a todas as fases de geragao do produto operacional que deriva do
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ciclo JISR. Este alinhamento relaciona as diferentes agdes que se desenvolvem dentro do
ciclo de ISR, com as areas funcionais sugeridas nesta investigagao através das propostas

apresentadas, quer na tabela 4, quer no modelo concetual ou no framework.

Assim, podemos demonstrar pela figura 21 que um alinhamento entre tecnologia
(atividades nucleares de ISR), fator humano (fun¢des a desenvolver pelo CeRVI) e
processos (output da atividade do CeRVI) € possivel.

=
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Figura 21 — Alinhamento das atividades nucleares com as fungoes do CeRVI
Como se pode constatar, acrescenta-se novas responsabilidades ao Centro, como ¢ o caso
do targeting, TST ou das novas areas de estruturacdo, organizacdo e gestdo do produto
operacional, como sdo os casos de COM e CRM, inexistentes de momento. Da
aglutinacdo dos diferentes departamentos sob o mesmo comando, resulta um maior
sincronismo interdepartamental, com o objetivo tnico de aperfeicoar a eficiéncia e a
eficacia das intervengdes necessdrias a recolha de dados fundamentais para que a criagao
de conhecimento possa ser projetada na formacdo de uma COP e contribuir para o

aumento do CS do EIN.
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Como resultado final, estaremos perante uma organizagao que busca um CS partilhado
por todos os seus stakeholders € um constante “autossincronismo” entre as agoes,

fungdes, processos e efeitos a produzir, tal como se esquematiza na figura 21.

Em resumo, o framework pretende evidenciar as sinergias existentes na FAP que quando
devidamente alinhadas, tem a particularidade de se converterem numa capacidade
preconizada pelo CEM, devidamente perfilada com a estratégia nacional e
simultaneamente aproximar-se do modelo em referéncia (onde se inclui a adogdo dos

conceitos NNEC, FMN e NIIA), indicado pela OTAN.

Desta sinergia, resulta também uma maior competéncia em lidar com sucesso contra um
meio altamente volatil e complexo, tornando-se por isso esta nova forma de pensar num
ativo de elevado interesse que alinha tecnologia, pessoas € processos em torno de um

proposito comum, referimo-nos portanto a uma maior capacidade de agilidade.

Julga-se estarem agora reunidas as condi¢des para submeter ao contraditorio todas as
assungoes elencadas nos capitulos expostos anteriormente. De forma a validar ou refutar
as propostas presentes nesta investigagdo, foram selecionadas entidades tidas como
conhecedoras das temdticas anunciadas, cujo parecer se encontra explanado no proximo

capitulo.
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Capitulo V

Validacao das propostas e teste das Hipoteses

No presente capitulo pretende-se submeter as propostas apresentadas ao longo do
trabalho a entidades consideradas relevantes e especialistas em torno dos conceitos aqui
apresentados. Nesse sentido, depois de identificadas as mesmas, foi preparado
previamente um guido para uma entrevista semiestruturada de forma a submeter ao
contraditorio as propostas elaboradas, com o intuido de validar ou refutar as mesmas

tornando assim mais solida a investigacao efetuada.

A amostra ¢ constituida por um oficial general e trés oficiais superiores entrevistados,
todos eles com fungdes de comando, dos quais dois exercem atualmente fungdes na area
da intelligence. E a todos transversal a sua larga experiéncia em ambientes internacionais,
e o contacto com diferentes realidades que por certo poderdo enriquecer a investigacao

efetuada.

5.1. Analise das entrevistas

Nos paragrafos que se seguem sdo apresentados os resultados da investigacdo que tem na
sua génese as entrevistas efetuadas, que se encontram transcritas nos apéndices C.1, C.2,
C.3, e C.4 do Anexo C, a elementos conhecedores das tematicas abordadas ao longo da
investigacdo que, quer pela sua experiéncia profissional acumulada quer pelas fungdes
que atualmente exercem, sdo considerados como relevantes, no contraditério que se

pretende realizar.
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Neste capitulo, os entrevistados sdo apenas referidos como entrevistado n.°l1 (E1),
entrevistado n.° 2 (E2), entrevistado n.° 3 (E3) e entrevistado n.° 4 (E4), constando a sua a
sua identificacdo na transcricdo efetuada, relembrando-se que as opinides ai revertidas
ndo representam necessariamente a posi¢ao oficial da organizagdo onde exercem fungdes

e sdo apenas manifestagdes proprias do juizo individual de cada um.

Os resultados das entrevistas t€ém por base quadros-sintese, que abaixo se apresentam,
onde se encontram revertidas as nove questdes elaboradas e as principais ideias das

respostas dos entrevistados (ver anexo C), seguida da sua respetiva analise.

Entrevistados
E1 E2 | E3 | E4

1. E conhecedor dos seguintes documentos:

a). Joint Intelligence, Surveillance and Reconnaissance
Concept, 2013

b). Joint Intelligence Surveillance and Reconnaissance Tactics,
Techniques and Procedures in Support of Operations (draft | Sim | Nao | Sim | Sim
version 3.3), 2014

Sim | Sim | Sim | Sim

¢). Conceito Estratégico de Defesa Nacional, 2013 Sim | Sim | Sim | Sim
d). Conceito Estratégico Militar, 2014 Sim | Sim | Sim | Sim
e). Lei Organica n.° 6/2014 Lei Organica de Bases das Forgas Sim | Sim | Sim | Sim
Armadas

f). Defesa 2020, 2013 Sim | Sim | Sim | Sim

Tabela 5 — Questdao n.” 1

Pela analise a tabela 5, constatamos que a maioria dos entrevistados ¢ conhecedor dos
principais documentos que estdo na génese desta investigacdo. Neste sentido, considera-
se portanto os entrevistados, pelo seu conhecimento e percurso profissional, como
relevantes e dotados de uma solida fonte de conhecimento critico, podendo assim
contribuir positivamente para os objetivos da presente investigagdo. O conhecimento
destes documentos apresenta-se como pertinente, pois permite uma melhor articulagao
entre os conceitos debatidos anteriormente e as criticas que possam advir as propostas
efetuadas, tornando estas fundamentadas com base nas mesmas ideias que estdo na sua

génese.
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2. Relativamente ao conceito de ISR na contemporaneidade, Entrevistados
considera que o mesmo é um instrumento relevante na

~ . . . El1 | E2 | E3 | E4
resolucao das crises e conflitos atuais e futuros?
E do conceito de ISR que derivam todo o tipo de X
operagoes.
Por ter uma aplicagdo versatil representa um conceito | _ | x | - .
unico e estrutural.
O emprego do conceito de ISR desempenha um papel
relevante, ndo s6 na nossa capacidade em manter um CS
mas e de igual modo, na forma como conduzimos
operacdes € empregamos as nossas capacidades.
Contudo ¢ apenas mais um recurso ao nosso dispor que
necessita de estar interligado com os demais.
Na atualidade ndo existem operagdes em qualquer
espectro do conflito sem que o conceito de ISR ndo seja | -~ - - X
central.

tantes

ias impor

Ide

Tabela 6 — Questdo n.” 2

Verifica-se pela andlise a tabela 6 que ¢ indiscutivel, na opinido dos entrevistados, a
relevancia que o conceito de ISR apresenta na atualidade. Pode-se concluir que pensar
uma operacdo, em qualquer espectro do conflito, sem equacionar o proprio conceito de

ISR ¢ irreal.

Pode-se extrair ainda, que o conceito de ISR ¢ relevante por apresentar caracteristicas
Unicas e versateis que se fazem sentir em todas a fases da operacdo, acabando por isso

por estruturar estas. Porém, o mesmo € um recurso que tem de estar intimamente

interligado aos demais para que possa resultar num agente multiplicador de forga.

Estas opinides estdo de resto alinhadas com as orientacdes da OTAN, e validam o
conhecimento que os entrevistados t€ém acerca dos conceitos desenvolvidos ao longo da
investigacdo, o que os coloca em posicdo para de formular o contraditorio que se

pretende.
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3. Considera que o mesmo ¢ relevante na obtencio de uma
superioridade de decisao?

Entrevistados

El1 | E2 | E3 | E4

Ideias importantes

O conceito de ISR desempenha um papel fundamental
na aquisi¢do e produgdo de informagao critica em tempo
util.

X | - - -

A aplicagdo do conceito de ISR encurtou
substancialmente o ciclo de producdo de informacdes,
ganhando-se assim tempo relativamente ao adversario.

Por ter simplificado e centralizado um vasto conjunto de
competéncias que se encontravam espartilhadas
aumentou a velocidade do ciclo de producdo de
informacgdes que resultam numa vantagem competitiva,
fundamental portanto na obten¢do de uma superior
capacidade de decisao.

Tabela 7 — Questdo n.’ 3

Todos os entrevistados mostraram, relativamente a questdao n.°3, uma certa unanimidade

convergindo todos para um mesmo ponto em que o conceito de ISR, por ter encurtado o

ciclo de geragdo de informagdes, aumentou substancialmente a velocidade com que estas

se concebem ¢ sdo colocadas ao servigo dos decisores. Este facto traduz-se numa

vantagem competitiva sobre adversarios que nao dispdem das mesmas capacidades.

4. No plano nacional, considera que o contributo dado pelos
meios de ISR da FAP se assumem como uma mais-valia
incontornavel, no apoio ao processo de tomada de decisao?

Entrevistados

El1 | E2 | E3 | E4

Ideias
importantes

Os meios de ISR da FAP podem sem duvida dar um
contributo expressivo no apoio ao processo de tomada
de decisdo se munido de um fator humano detentor de
uma formag¢ao adequada.

X | - - -

Os meios da Forga Aérea sao impares no contexto
nacional e os produtos que dele derivam sdo de boa
qualidade.

Tabela 8 — Questdo n.” 4

Pela analise que se efetua verifica-se também nesta questdo uma forte convergéncia dos

entrevistados em declarar sem grandes diferengas, a relevancia que o conceito de ISR

representa no panorama nacional. E claramente reconhecida a extrema importancia e a

mais-valia que o conceito representa contudo, também ressaltou desta questdo a
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pertinéncia do fator humano em torno deste conceito, em que se afirma que de pouco
serve a tecnologia de ponta se esta ndo for acompanhada pelas devidas competéncias
humanas se quisermos retirar total rendimento da mesma. Esta posi¢cdo estd de resto

revertida ao longo da investigacdo efetuada.

5. Da sua experiéncia internacional, considera que o conceito Entrevistados

de ISR, modificou a forma como se pensa e executa

Operacoes? El1 | E2 | E3 | E4
» | O conceito de ISR alavancou novas abordagens para os | x . . .

. f‘é novos desafios que se colocam.

.g *E O conceito de ISR esta intimamente relacionado com a

< g | forma como encaramos o espago de batalha na| _ | x | _ -
g | atualidade que ¢ substancialmente diferente do que
"™ | encardvamos na década de 80.

5. Com a cria¢do do CeRVI e por ineréncia a incorporacgao
de conceitos de ISR, considera que este Centro gerou
alteracoes quanto a forma como pensamos e executamos
operacoes de aéreas?

2 | A adogao do conceito de ISR na FAP ¢ recente e as
2 § mudangas necessdrias levam o seu tempo. Sao
'g ‘g mudancas culturais e de mentalidades mas que tem sido | - - X | X
= 2. | tem sido paulatinamente introduzidas e tem influenciado

E | a forma como pensamos e executamos operagoes.

Tabela 9 — Questdo n.” 5

De acordo com as fungdes que os entrevistados desempenham, foram colocadas
diferentes questdes. Pretendia-se aqui aferir em primeira instdncia Se o E1 e o E2, de
acordo com a sua experiéncia internacional, consideravam que o conceito de ISR tinha
mudado a forma como se encaram as operagdes na atualidade. Ambos foram unanimes
nesta abordagem por considerarem que o conceito influencia a forma como se testemunha
o espago de batalha e se age sobre o mesmo. Assim, ressalta que o conceito de ISR tem
também um efeito cognitivo junto dos seus intervenientes, uma vez que intervém e
influencia diretamente na forma como pensamos e agimos. Paralelamente a esta mudanca
de mentalidade, esta inerente um carater formativo e nesta Otica, a entidade entrevistada
(E1) fez sentir que € uma visao estratégica da FAP a continua valorizacao do seu capital

humano e nesse sentido compete ao CA identificar essas lacunas para que estas sejam
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colmatadas. Numa segunda instancia, tenta-se perceber se essa mesma influéncia se faz
sentir na FAP. Neste ponto os entrevistados consideram que sim. Porém, talvez ainda nao
se esteja no patamar desejado, mas que ja se notam diferencas internas que com o passar

do tempo se vao enraizar.

6. No ambito de producio de informagdo e conhecimento, Entrevistados
considera que a atual estrutura do CeRVI da uma resposta
cabal ao seu CONOPS? El1 | E2 | E3 | E4

A falta de recursos humanos e tecnologicos ainda
ndo permite efetuar uma completa avaliagdo a atual
estrutura uma vez que a mesma nao foi ainda testada
na sua plenitude.

Ideias
importantes

6. Ja alguma vez beneficiou de produtos gerados pelo CeRVI?

Nenhum dos ramos tem a obrigatoriedade de
satisfazer o Request For Information (RFI) uma vez
que ndo existe um canal hierarquico para a area de | _ | x | - .
informagdes. Contudo, a qualidade dos dados
recebidos foi excelente satisfazendo por isso as
nossas necessidades.

Tabela 10 — Questdo n.° 6

Ideias
importantes

Novamente, de acordo com as func¢des dos entrevistados foram efetuadas duas questdes
diferentes sendo que o E1 nao dispunha de dados para responder. Relativamente aos E3 e
E4, constatou-se que por o CeRVI ainda ser relativamente recente, e de nunca ter sido
dotado de todos os recursos humanos e tecnologicos que se exigem para a plenitude das
suas funcdes, a sua estrutura ainda nao foi completamente posta a prova. Assim, no
entendimento dos entrevistados, para dar uma resposta mais precisa, € necessario que os
diferentes modulos do CeRVI e suas necessidades tecnoldgicas sejam completamente
colmatadas para se ter uma real percecdo se a estrutura idealizada necessita de ser

corrigida ou nao.

Quando colocada a questdo ao stakeholder, E2, se ja tinha beneficiado de produtos do

CeRVI, este respondeu afirmativamente, considerando os dados disponibilizados de
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elevada qualidade. Contudo, referiu que ndo existe uma estrutura hierarquica nas Forgas
Armadas que otimize a submissdao de RFI, pelo que os Ramos ndo sao obrigados a
responder positivamente a estes. Como alternativa, o entrevistado aposta na franca

cooperacao entre o CISMIL e os Ramos.

7. De acordo com o documento referido na no ponto 1.a)
um dos fatores de sucesso do conceito JISR é o da
centralidade das areas de Operacdes, Intelligence, e Planos
(entre outras) sob um unico comando. Como considera esta | E1 | E2 | E3 | E4
mudanca?
A aposta na centralidade de competéncias sob uma | x
unica dire¢do ¢ uma resposta correta.

E uma aposta que vai de encontro ao conceito que se
quer implementar no CA numa futura reforma a sua
estrutura que visa adotar conceitos de centralizagdo | _ Sl x| x
de competéncias, cooperacdo de departamentos e
flexibilizagdo por intermédio de uma estrutura mais
horizontal.

7. Considera que as estruturas existentes entre o CISMIL e
a FAP favorecem uma troca rapida de produtos gerados
entre a sua organizacio e a FAP?

Nao existe um canal hierarquico proprio para a area
de informagdes e como tal existem dificuldades na
geragdo de uma COP e por acréscimo de um CS a| - X - }
nivel nacional integrando todas capacidades e meios
disponiveis.

Entrevistados

Ideias importantes

Tabela 11 — Questdo n.°7

Quando se colocou a questdo aos entrevistados da FAP acerca da necessidade de
centralidade das areas esséncias na geracdo de produtos ISR, estes consideraram que se
retira vantagem neste conceito o que nos aproxima do modelo concetual que se propde na

figura 16.

Como relevante, ressalta portanto o facto de terem sido undnimes em concordar que a
atual estrutura do CA necessita de ser revista e otimizada, sendo que o modelo que se
apresenta aproxima-se das respostas que se procura implementar no CA. Isto ¢, a

proposta apresentada acolhe consenso na medida em que o CA reconhece que o mesmo
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carece de uma nova abordagem e essa alteragao tem na sua génese os conceitos aplicados
no modelo concetual proposto, ou seja, centralizacdo de competéncias, eliminacao da
duplicidade de fungdes e elevada cooperagdo entre departamentos em torno de objetivos

comuns aumentando assim a capacidade de sincronizagdo de agdes.

Quanto se questionou o stakeholder, acerca da estrutura existente entre o CISMIL e a
FAP, este referiu que a questdo ¢ mais abrangente e engloba todos os Ramos. Referiu que
ndo existe uma estrutura formal e hierdrquica para a area de informagdes e como tal esta
lacuna causa normais dificuldades nas satisfagdes dos RFI, que se vé refor¢ada com a
impossibilidade dos Ramos estarem interligados de forma a ser permitido uma rapida
partilha de produtos. Assim sendo, considera-se que as estruturas ndo estdo otimizadas
para a partilha de informagdo, ndo devendo contudo esta lacuna ser exclusivamente

apontada ao CeRV1.

8. De acordo com os documentos referidos nos pontos 1.a) e
1.b) estes, relativamente ao acesso de produtos gerados
dentro do conceito ISR, dio orientacdes especificas para uma
continua partilha dos mesmos entre stakeholders. De acordo

. ~ El1 | E2 | E3 | E4
com estas orientacoes concorda com o modelo concetual
proposto?

Entrevistados

Sim, a informagao sé flui de forma célere se todos os
elementos intervenientes estiverem interligados e
numa perfeita sintonia. Nesse sentido todas as questdes | x

3 relacionadas com interoperabilidade de sistemas sao

S fundamentais para se tomarem as decisdes necessarias

E no menor espaco de tempo.

g‘ Sim, um elevado nivel de cooperacdo s6 acontece

- dentro de um universo em que todos os elementos | _ | x | _ ;
-g estejam interligados e possam partilhar de forma

= interoperavel os seus recursos.

Sim, uma vez que reune todos os intervenientes na
geracao do produto operacional num ambiente Unico
de partilha e cooperacao.

Tabela 12 — Questdo n.° 8

Quando se colocou a questdo, relativamente ao modelo concetual proposto, os

entrevistados sdo unanimes no sentido de acolheram a proposta apresentada. Tal
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unanimidade encontra eco nas visdes atuais dos entrevistados que consideram que
melhores resultados so6 sao obtidos por intermédio de uma cooperacdo mais estreita. Essa
cooperacdo aumenta significativamente quando temos todos os elementos fundamentais
interligados num Unico ambiente. Nesse sentido surge como novidade a articulagdo entre

os conceitos NNEC, FMN e NIIA, que acolheu boas recomendagoes.

9. Considerando os documentos de referéncia, todos
apontam para uma fusido de servicos, eliminacido de
redundancias e duplicacido de func¢ées. Neste sentido depois
de analisadas as capacidades do CA propdem-se uma
reorganizagio do CeRVI, reunindo sobre uma unica
direcio todas as capacidades que possam concorrer para a
exceléncia do seu produto operacional, incluindo as
recomendacdes da OTAN e nacionais. Apés uma analise
atenta ao framework e ao método de trabalho apresentado
considera que os mesmos sdo viaveis?

Juntar todas as 4reas e todos os intervenientes na geragao
de produtos operacionais sobre uma Unica direcdo ¢
fundamental para o um célere processo de tomada de
decisdo, corrigir enviesamentos e agir sobre eventos
inesperados no espaco de batalha.

Quando nos referimos a superioridade de decisdao
inevitavelmente falamos sempre de tempo. Este fator
quanto mais comprimido for em todo o processo de
tomada de decisdo atribui uma vantagem competitiva a | _ | x | _ i}
quem tomar a decisdo mais correta no menor espaco de
tempo. Quando fundimos os principais intervenientes sob
a mesma direcdo, significa que estamos a ganhar tempo
relativamente ao processo anterior.

Sim. Este framework ¢ o estado final que se deseja para o
CeRVI. Mesmo que todas estas areas ndo se encontrem
reunidas debaixo da mesma dire¢cdo a cooperacdo entre
elas devera ser estreita.

Tabela 13 — Questdo n.” 9

Entrevistados

El1 | E2 | E3 | E4

tantes

ias impor

Ide

Quando apresentado o framework os entrevistados mostraram-se unissonos. A proposta
efetuada responde na integra as diferentes necessidades do CeRVI e retine um consenso
entre os entrevistados no sentido de que ¢ uma proposta realista e exequivel, que nas
palavras do responsavel pelo CeRVI representa o estado final desejavel que se pretende

para o Centro.
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Em resumo, das entrevistas efetuadas, ressaltou a pertinéncia do tema escolhido. Os
entrevistados confirmaram, tal como descrito ao longo da investigagdo, a extrema
relevancia que o conceito de ISR representa na resolucdo de crises e conflitos
contemporaneos e futuros, principalmente por ser indiscutivel o seu papel na obtencao de
uma superioridade de decisdo. No plano interno ¢ inegavel o papel que a FAP
desempenha no processo de tomada de decisdo, pela inclusdao do conceito de ISR na
geracdo de produtos que apoiam os seus stakeholders nas suas deliberagdes. A adogao
deste conceito estd paulatinamente a mudar a FAP, onde os entrevistados E3 e E4
acordaram que talvez esta mudanga ndo esteja a ocorrer com a velocidade desejada
contudo, ao fim de dois anos de atividade do CeRVI ja se sentem algumas mudangas na

forma como sdo planeadas e executadas missdes ao nivel interno.

Genericamente, as propostas efetuadas na presente investigacdo foram bem acolhidas e
representam uma sélida base de trabalho para futura discussdo no seio da FAP. Tal,
encontra sustentabilidade uma vez que o proprio CA reconhece a necessidade de uma
mudanga interna que concilie melhores praticas de cooperacao, flexibilidade e agilidade
nas respostas que se consideram necessarias. Indo de encontro a esta necessidade surge-
nos entao as propostas quer do modelo concetual, que se consubstancia na tabela 4, quer
do framework para o CeRVI que acolheram a unanimidade dos entrevistados uma vez
que respondem na sua plenitude as necessidades entretanto identificadas e explanadas

com esta investigagao.

Contudo, os entrevistados nao garantiram que as areas propostas no framework fiquem
todas centralizadas sobre a mesma direcao por especificidades proprias do CA, sendo que
contudo os niveis de cooperagdo identificados na proposta de método de trabalho
(explanados na figura 20) sdo uma solida base de discussdo, representando assim um

visivel contributo em termos de conhecimento.
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5.2. Teste das Hipoteses
Ap0s a realizagdo da parte tedrica e da investigacdo pratica, serd agora efetuado uma
analise e discussdo dos resultados obtidos, de modo a validar, ou ndo, as hipdteses

enumeradas no capitulo 1.

Assim e relativamente a hipdtese 1 - O conceito de ISR assume-se como determinante
para alcancar a superioridade de decisdo nos conflitos contemporaneos e futuros - ¢
totalmente verificada pelo exposto ao longo do capitulo II, destacando-se aqui as li¢des
que se retiraram dos conflitos nos Balcds, no Afeganistdo, no Iraque ou mais
recentemente na Libia, onde o conceito se revelou capital para o sucesso de missdes ao
providenciar uma cobertura ininterrupta sobre o espago de batalha, apoiando todos os
processos de decisdo no plano estratégico, operacional e tatico. Acresce ainda, na
validacao desta hipotese, a aposta da Alianga que desde a Cimeira de 2010 em Lisboa,
passando em 2012 pela Cimeira de Chicago e mais recentemente em 2014, no Pais de
Gales susteve que o conceito de ISR ¢ uma elevada prioridade para a Alianga e por isso

mesmo, vital para o sucesso de todo o tipo de operagdes.

Esta verificacdo ¢ ainda consubstanciada pelas respostas obtidas na questdo n.° 2
“Relativamente ao conceito de ISR na contemporaneidade, considera que o0 mesmo ¢ um
instrumento relevante na resolucdo das crises e conflitos atuais ¢ futuros?” e n.°3
“Considera que o mesmo ¢ relevante na obten¢ao de uma superioridade de decisdao?” das
entrevistas efetuadas, onde os entrevistados foram unanimes na sua avalia¢do. Ficou
entdo confirmado que esta capacidade ¢ critica para todo o tipo de operagdes e em todo o
espectro do conflito e na obtencdo de uma capacidade de decisdo superior, traduzindo-se
o conceito de ISR numa vantagem competitiva no espago de batalha relativamente a um

adversario que nao a possua.

Quanto a hipdtese n.° 2 - No panorama nacional, o conceito ISR é uma mais-valia
incontornavel na producao de informacao relevante e atual em apoio do processo de

tomada de decisdo - esta encontra-se validada ao longo do capitulo III onde, através de
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uma profunda andlise dos documentos enquadradores da atividade militar, podemos
verificar que o conceito de ISR estd em linha com todas as orientagdes que derivam da
estratégia nacional (regras, vetores de acdo, modelo estratégico e estratégia de meios),
sendo que o seu propdsito pode dar resposta a todas as capacidades, cendrios e agdes
militares previstas no CEM, por a¢ao de um conceito abrangente de cooperagao, partilha

e interoperabilidade constantes na LOBOFA.

Tal significa que o desenvolvimento deste conceito no contexto nacional ¢ considerado
como relevante. Assim, a FAP da o seu contributo com a criacdo do CeRVI ¢ com a
inclusdo de conceitos de ISR onde os produtos ai gerados sao considerados como Unicos.
Esta afirmacdo encontra ainda particular eco nas respostas dadas pelos entrevistados a
questdo n.° 4 - “No plano nacional considera que o contributo dado pelos meios de ISR da
FAP assumem-se como uma mais-valia incontornavel, no apoio ao processo de tomada
de decis@ao?”, onde a avaliagcdo efetuada foi universalmente positiva, referindo-se mesmo

a singularidade do CeRVL

Quanto 4 hipodtese n.° 3 - Numa perspetiva de edificacio de capacidades militares, o
modelo operacional de ISR da FAP esta em linha com o conceito de referéncia
internacional - esta ¢ rejeitada. Da andlise efetuada no ponto 3.3. resulta um elevado
distanciamento relativamente, quer ao recomendado pela OTAN (ver tabela ntimero 3 e
4), quer ao recomendado pelos recentes documentos enquadradores da atividade militar.
Em ambos os casos ¢ feito um apelo para a implementagdao de solugdes integradoras,
eliminacao de redundancias e uma edificacao de capacidades assente num forte conceito
de partilha e de interoperabilidade. Quando analisado o CeRVI, tais conceitos ndo se
encontram presentes, sendo por isso necessario uma mudanca de paradigma que oriente
as capacidades dos vetores humanos, tecnologicos e de processos de acordo com o

recomendado pela OTAN e pelos designios nacionais.

Este sentimento de necessidade de mudancga de resto também foi referido pelos E1, E3 e

E4 na questdo n.° 7 em que confirmam a necessidade de uma mudanca na propria

98



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

estrutura de comando do CA de forma a que possa responder de forma mais célere as
diferentes solicitagdes que sobre este comando impendem. Tal consciéncia permitiu
reconhecer valor nas propostas apresentadas por irem de encontro ao estado final

desejado para a estrutura do CA.

Por ultimo e relativamente a hipotese n.° 4 - A otimiza¢ao do produto operacional do
CeRVI obriga a um alinhamento organizacional, concetual e processual das
aptiddes existentes, contribuindo assim para uma capacidade de decisdo superior
dos seus stakeholders - ap6s a andlise efetuada conclui-se que ¢ validada. Isto €, de
forma a retirar o maximo rendimento do CeRVI este necessita de incorporar as boas
praticas do conceito JISR, de onde se retira que este conceito ¢ eficiente por integrar um
conjunto de capacidades de Intelligence, Operacdes e Planos capaz de sincronizar e
integrar o planeamento e a execugdo de operagdes de todas as capacidades de recolha,
processamento, exploracao e disseminagdo da informacao resultante no apoio direto ao

planeamento, preparacgao e execucao de operagdes.

O conceito proposto pela OTAN tem por base as licdes aprendidas nos mais recentes
conflitos internacionais tendo as recomendacdes nele constantes dado provas de sucesso
no espago de batalha. Assim, torna-se de dificil justificacdo a FAP socorrer-se de um

modelo diferente do preconizado pela OTAN.

Tal como referido na anélise a hipdtese n.° 3, os E3 e E4 reconhecem uma necessidade de
ajustamento organizacional que tem por base a eliminagdo de duplicagao de fungdes e
centralizacdo de competéncias que visam otimizar a capacidade de resposta do CA,
significando por isso que existe espaco para melhorias, tendo esta investigacdo

identificado alguns vetores de agdo, contribuindo assim para a discussao em curso.

A validagdo desta hipdtese encontra ainda particular expressao nas respostadas dadas na
questdo n.° 9 - “...Ap6és uma andlise atenta ao framework e ao método de trabalho

apresentado considera que os mesmos sdao vidveis?”, em que os entrevistados se
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mostraram unanimes em concordar que o proposto responde as necessidades do CeRVI
por beneficiar a qualidade do produto operacional, potenciando este uma capacidade de

decisdo superior.
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Capitulo VI

Conclusoes

Neste capitulo conclusivo pretende-se realizar uma articulagdo dos argumentos tedricos e
dos factos apresentados ao longo da dissertagdo para se compreender de que forma a
investigacao respondeu aos objetivos a que se propds, efetuando para tal uma retrospetiva
pelo caminho percorrido, realgando-se aqui os reais contributos cientificos para o

conhecimento, assim como as recomendagdes julgadas pertinentes.

O sucesso das organizagdes da era da informacao assenta na sua capacidade de partilha
de informacdo. As organizagdes militares ndo sdo imunes a este principio sendo que a
guerra na era da informagdo desenvolve-se através de um planeamento e coordenacdo de
complexidade elevada (ver figura 2), acesso a informacao quase que em tempo real (ou
muito perto disso), a criacdo, partilha e compreensao do CS por todos os agentes e de
sistemas de apoio a decisdo. Nesse sentido, o sucesso estd intimamente relacionado com a
capacidade de filtrar, agregar, fundir e disseminar informac¢des de uma forma célere,
dependendo este estado final de informacdes relevantes geradas em tempo Ttil, nas TIC e
nos sistemas que as produzem, transportam, armazenam e permitem o acesso, impondo-
se assim um elevado indice de cooperacdo em rede sendo esta também uma das

caracteristicas das organizagdes modernas (ver figura 18).

A era da informagdo nas organizacdes militares ¢ também acompanhada por uma
transformagdo/evolucdo nas operagdes desenvolvidas no seu dominio, surgindo aqui trés
mudangas significativas. A primeira prende-se com uma alteragao substancial no leque de
operagdes desenvolvidas, que ¢ nos dias de hoje muito mais vasto, ndo se cingindo

apenas a operagdes de combate e apoio ao combate. A segunda, relaciona-se com a
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deslocalizagdo do espago de batalha de cariz internacional para um de cariz local, o que
forgcou o aparecimento de novos atores. Por fim, a terceira prende-se com uma nova

dimensao para o conflito a guerra no dominio da informacao.

A conjugacao destes trés fatores tornam os desafios do dominio militar, presentes e
futuros, de uma complexidade extrema, uma vez que tornaram o espago de batalha
multidimensional sendo que agora as capacidades necessarias para o seu dominio sdo
multidisciplinares. Estas circunstancias impuseram a criacdo de coligagdes com um
numero substancial de entidades dispares (de forma a cobrir todas as dimensdes do
espaco de batalha) e de diferentes origens, que procuram objetivos relacionados mas nao
forcosamente idénticos que contribuem com capacidades, quer militares, quer nao

militares, do setor governamental ou do setor privado.

Esta heterogeneidade de elementos, unidos unicamente pelo interesse comum, faz com
que estes desafios multidisciplinares sejam encarados como empreendimentos (ou
campanhas) complexos, onde se procura alcancar efeitos em multiplos dominios (social,
politico, econémico) através de interagdes complexas entre todos os agentes envolvidos,
onde fica implicito que nenhum agente participante ¢ por si s6 responsavel por todo o
empreendimento. A complexidade destes desafios acarreta obrigatoriamente uma maior
agilidade, ndo apenas em termos dos processos mentais mas ¢ de igual modo, nos meios

necessarios que permitem colocar esses mesmos processos em agao.

Assim os empreendimentos da era da informagao caracterizam-se por serem complexos e
desenvolvem a sua acdo num ambiente multidimensional (ver figura 2) e de maior
volatilidade, sendo que esta maior abrangéncia do espago de batalha forca a uma maior
agilidade em todos os decisores envolvidos (militares e ndo militares, agéncias
governamentais e agentes privados), intimamente relacionados ndo com o principio de
unidade de comando, mas antes com o principio de unidade de esfor¢os na prossecucao
de objetivos comuns. Tais exigéncias fizeram com o que antes era considerado como

tarefas relacionadas na persecu¢do de determinado objetivo, hoje sejam encaradas como
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um processo unico, integrado, em que a informacgado (ou o acesso a mesma) € a variavel
unica que alimenta a totalidade dos processos de decisdo. Neste ambito, a plenitude dos
processos que originem a aquisicdo de informagdes e conhecimento passam a ser criticos

na condug¢ao de operagdes.

E neste sentido que o conceito de ISR surge como um instrumento relevante, detentor de
caracteristicas e capacidades unicas e fundamentais para o sucesso das operagdes uma
vez que consegue proporcionar uma intelligence acerca do inimigo (output tangivel) e
uma avaliagdo sobre os efeitos através de uma vigilancia e reconhecimento detalhados
(inputs para o empreendimento do ISR). Este conceito contudo esta intimamente
relacionado com duas teorias que serviram de sustentacdo a presente investigacdo. A
primeira, OBE, que serviu para nos recordar que meios/capacidades e efeitos necessitam
de estar interligados de forma explicita, que os meios/capacidades tradicionais podem ja
ndo servir no contexto atual e, finalmente, que se torna necessario alargar a nossa visao
do significado de operacdes militares. Assim, as OBE permitiram-nos aplicar os
conceitos da segunda teoria, GCR, quer na abordagem a uma guerra convencional, quer a
sua aplicagdo no dominio da informacdo e da cogni¢do de forma a gerar efeitos no

dominio cognitivo através de todo o espectro do conflito.

Estes dois conceitos OBE e GCR ficaram portanto presentes na estratégia que esteve por
detras da sustentagdo tedrica da presente investigacdo que ficou assente na analise
efetuada a quatro dimensdes distintas:
+ Espaco de intervengio militar (o que os militares serdo chamados para fazer);
+ Meio envolvente (as condigdes, restrigdes e valores que regem as operagdes
militares);
+ Conceitos (a forma como fazemos o que fazemos);

+ A forma como a organizagio apoia e suporta a criagdo de valor.

Conclui-se portanto ao longo dos diferentes capitulos que a multidimensionalidade e

multidisciplinariedade do espago de batalha contemporaneo alterou por completo o
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espectro das missdes desenvolvidas pelas organizacdes militares e estas, por outro lado,
procuram hoje novas formas de deter um dominio nesse mesmo espago. Para tal,
emergiram novos conceitos que implicam uma profunda alteracdo nas estruturas militares

dos quais o conceito ISR ¢ um exemplo.

Analisando este conceito demonstrou-se ser consensual, dentro da comunidade OTAN,
que as atividades e capacidades inerentes ao conceito ISR tém obrigatoriamente de
satisfazer um ambito alargado de necessidades em auxilio ao planeamento, preparagdo de
missoes, conduta de operagdes, analise e avaliagdo das missdes efetuadas, estando
presente em todas as fases da operacdo. Os progressos realizados desde da década de 90
(surgido inicialmente com o objetivo tnico de vigilancia do campo de batalha e apoio a
ataques de precisdo) permitem-lhe na atualidade, ser um fator absolutamente central na
resolucao de crises e conflitos contemporaneos e futuros. Por ser tao relevante, a OTAN
decidiu, fruto das ligdes aprendidas nos recentes teatros de operagdes, dos quais se
destacou o teatro de operacdes no Afeganistio e a OUP na Libia, criar um conceito

uniforme que se espera ser implementado por todos os membros da Alianga.

Surge entdo o conceito JISR que a OTAN pretende que seja uma referéncia universal
para todos os membros aliados, tendo para tal idealizado um framework (ver tabela 2)
que descreve o tipo de apoio, a metodologia de planeamento comum, a forma como ¢
desenvolvido e gerado o seu produto operacional, a sua aplicacdo através de diferentes
ciclos de atividades necessarias ao sucesso de operacdes, identificando ainda as diferentes
especializagdes que carecem de ser desenvolvidas no futuro e, acima de tudo, qual a
arquitetura da infoestrutura sobre a qual o JISR estara assente, articulando-se aqui trés
importantes conceitos NIIA, FMN e NNEC. Para que se consiga implementar o conceito
JISR proposto pela OTAN torna-se fundamental que os membros aliados ultrapassem
dois obstaculos que impossibilitam a sua realizagdo os quais, como se revelou, encontram

ressonancia no CeRVI.
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O primeiro refere-se aos processos e organizagoes sustentadoras do conceito de JISR, que
se encontram fundados na era industrial (entidades estratificadas e especializadas num
unico dominio), ndo conseguirem efetuar o necessario salto para a era da informagao,
onde se quer organizagdes cada vez mais ageis, cooperativas € com uma matriz de
transversalidade de conhecimento em varias dimensdes. Um segundo aspeto relaciona-se
com numerosos anos de sedimentacdo do paradigma “need-to-know”, cujo objetivo de
segregar ¢ compartimentar conhecimento ¢ uma forte oposicdo ao conceito JISR, que
advoga uma rapida partilha de todos os produtos gerados por todos os stakeholders -

“need-to-share”.

Em suma, o que a OTAN advoga ¢ que o conceito JISR sé representa uma total vantagem
competitiva quando se incorpora uma premissa capital - os comandantes/decisores
beneficiam de um produto operacional final mais consistente, decorrente de uma
verdadeira partilha de informagdes entre todos os stakeholders, estando este desiderato a
modificar a forma como sdo planeadas, executadas e avaliadas as missdes no seio da
Alianca. Neste sentido, o renovado conceito de ISR da OTAN defende que estas
operagdes sao conjuntas e comummente mais eficientes e eficazes do que as atividades
efetuadas por servigos isolados, preconizando-se por isso a partilha e integracdo de todos

os meios disponiveis a todos os escaldes.

Este conceito JISR ¢ entdo definido como um conjunto de atividades que sincroniza e
integra o planeamento e a operagdo de todos os recursos de recolha e analise de
informacao com capacidade de processamento (tal como exemplificado na figura 10),
exploragdo e disseminagcdo da mesma, para a pessoa certa, no momento certo € no
formato certo, em apoio direto de operacdes atuais ou futuras, agindo sobre todo o
espectro eletromagnético, contribuindo assim com uma visao mais precisa do espago de
batalha para o stakeholder final, através da geragao de informagao oportuna, contribuindo

na criagdo de conhecimento e providenciando assim uma maior clareza sobre o CS.
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Esta capacidade de gerar um CS de forma mais célere, influenciando assim as
deliberagdes tomadas pelos decisores, que em ultima instancia determinam o resultado
das operagdes, transformou o conceito JISR como um elemento crucial no ambiente
estratégico contemporaneo. O sucesso das operacdes atuais e futuras deve-se em grande
parte ao contributo do JISR para alcancar a necessaria superioridade de decisao face aos
adversarios. O conceito de JISR ¢ portanto um meio de aquisi¢do e avaliacdo de
informagdo exata em tempo util, que quando otimizado reduz substancialmente o tempo
necessario na producdo de conhecimento tangivel, que pode ser explorado no processo de

tomada de decisdo de forma mais célere e eficaz que o adversario.

Neste sentido, foi possivel validar a Hipdtese 1, na medida em que ficou demonstrado ao
longo da anélise efetuada no Capitulo II que o conceito JISR, enquanto uma otimizacao
do conceito ISR, é considerado no ambito da OTAN, e de forma reiterada nas trés ultimas
cimeiras da Alianca, como uma das mais importantes capacidades a desenvolver,
mostrando-se determinante, enquanto alicerce de todas as operagdes militares para
alcangar a superioridade de decisdo nos conflitos contemporaneos e futuros. Esta
relevancia ficou também patente na resposta dos entrevistados relativamente a questao n.°
2 e n.° 3, em que surge uma unanimidade em considerar a capacidade de ISR fundamental
na criagdo de uma capacidade de decisdo superior, sendo por isso um instrumento central

para o sucesso das operagées.

Tal como na OTAN, no plano nacional este conceito representa de igual modo uma mais-
valia e elevada relevancia. Ao longo da analise efetuada no Capitulo III, tendo por base o
conteudo dos documentos nacionais enquadradores da atividade militar, foi possivel
demonstrar que o conceito ISR estd em linha com todas as orientagdes emanadas (regras,
vetores de ag¢do, modelo estratégico e estratégia de meios), materializando-se assim a
plena justificacao da existéncia do CeRVI. Como o ISR na FAP ¢ tinico no panorama
nacional, entdo a existéncia do Centro ¢ uma mais-valia incontornavel na producio de
informacgao relevante e atual em apoio do processo de tomada de decisdo. Esta deducao,

quando conjugada com as respostas dadas pelos especialistas entrevistados, permitiu
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validar a Hipotese 2, demonstrando-se a pertinéncia deste conceito no apoio prestado ao

processo de tomada de decisao nacional.

Contudo, para que este Centro consiga retirar a plenitude das suas capacidades necessita
de implementar uma profunda mudanga que concretize a passagem de um paradigma de
centralidade e estanquicidade de informagdo e conhecimento, para um paradigma de
rapida partilha dos produtos gerados, estando estes orientados para as necessidades dos
stakeholders. Tal s6 se alcanga com a integra¢do de diferentes fontes de conhecimento,
orientadas por objetivos comuns, a aproximagdo e envolvimento de todas as partes
interessadas em cada passo da geragao do produto operacional, estando estas premissas

todas vertidas no conceito JISR que serviu de referéncia na presente investigagao.

Deste modo, ao compararmos o conceito de ISR da OTAN (JISR) com o conceito
existente no CeRVI, numa perspetiva de edificagdo de capacidades militares, nao
conseguimos validar a Hipdtese 3, uma vez que o modelo empregue pelo Centro
distancia-se das linhas orientadoras da OTAN. Da mesma forma, quando
contextualizamos a capacidade de ISR existente na FAP a luz dos documentos
enquadradores da atividade militar, identificaram-se algumas discrepancias das quais
destacamos a “estanquicidade” do Centro, no que concerne a recolha, processamento,
analise e disseminagdo (que inibe uma constante interatividade com os stakeholders), a
sua dissociacdo de areas que lhe sdo fundamentais, das quais destacdmos a area RIM,
Operagdes ¢ Planos (criando assim uma duplicidade de fungdes) e a sua estrutura
organizativa que carece de uma remodelacao profunda para incorporar todos os conceitos
vertidos nesta investigacdo. Estas preocupacdes também encontraram eco nas respostas
dadas pelos entrevistados na questdo n.° 7, que confirmaram a necessidade de uma
mudanga estrutural na organizacdo do CA, de forma a que esta possa incluir os conceitos

presentes nesta investigagao.

Neste sentido, para que o Centro se torne de facto num todo coerente, alinhando-se com

as orientagcdes constantes nos documentos enquadradores da ag¢do militar, quer numa
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perspetiva nacional como no ambito da OTAN, torna-se fundamental a adogdo completa
dos conceitos plasmados no JISR, NNEC, FNM e NIIA, uma vez que sao estruturais na
geracdo dos produtos operacionais que se quer do CeRVI. Tal s6 se justifica uma vez que
¢ nestes conceitos que reside a identificacdo das necessidades, requisitos, linhas mestras e
solucdes técnicas que permitem uma verdadeira solugdo integrada e conjunta, uma real
partilha de informagao e quais os servigos informacionais que devem orientar essa mesma
partilha. Se tal acontecer estaremos, portanto, a alinhar a relevancia do produto
operacional do CeRVI, com os postulados da OTAN, do conceito “Defesa 2020, CEDN,
CEM e LOBOFA.

Dos dados recolhidos podemos constatar que apesar de existir uma capacidade de ISR na
FAP, o conceito inerente a esta ¢ passivel de acolher melhorias no sentido de otimizar o
seu produto operacional, que face as limitacdes presentes representa contudo, uma

consideravel melhoria nas capacidades ao dispor da organizagao.

Esta assuncdo, parte da constatagdo de que a vantagem que adveio da capacidade de ISR
ser apenas incremental, uma vez que ndo gerou a necessaria transformacgdo (profunda e
transversal) nas pessoas e processos que sustentam o CeRVI, sendo este facto
consubstanciado pela entrevista efetuada ao E3 e E4, que foram perentorios em
reconhecer algumas mudancas ocorridas, admitindo contudo uma certa lentiddo em todo
o processo, como de resto seria expectavel. Esta situacao significa que a rentabilidade
retirada desta capacidade ¢ subaproveitada uma vez que advém sobretudo de um
desenvolvimento tecnologico € nao de uma disrup¢do com o passado, ainda que o

caminho que esta a ser efetuado deixa boas perspetivas de futuro.

Com estes factos presentes, foi entdo efetuada uma nova abordagem ao CeRVI com o
proposito de contribuir, com o conhecimento necessario, para uma otimizacao do modelo
operacional de ISR da FAP, numa tentativa de alavancar o processo de transformagao e
criar definitivamente uma disrup¢do com o passado de forma a retirar a totalidade do

potencial do conceito de ISR.
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O percurso efetuado visou entdo a compreensao acerca da pertinéncia que o conceito de
ISR representa no contexto internacional e nacional (o que nos permitiu validar as
hipoteses n.° 1 e n.° 2), o estudo de um modelo de referéncia acerca deste conceito
comparando o mesmo com o conceito existente na FAP (possibilitando assim a refutagao
da hipotese n.°3), para além da relevancia que uma abordagem concetual aos conceitos
OBE e GCR representam na maximizagao dos resultados pretendidos, na alteracdo do
comportamento adversario por intermédio de elevados indices de cooperacao entre todos
os stakeholders. Deste modo, foi feito uma integragcdo dos conceitos constantes no JISR
com a capacidade existente na FAP, alinhando-os com a recente moldura estratégica
nacional, numa otica de producao de efeitos e cooperacao em rede, aproximando assim o
Centro das melhores praticas da OTAN e de uma organizagdo da era da informacao,
validando-se assim a Hipotese n.°4. Ou seja, de facto e considerando a abordagem
efetuada, a otimizacdo do produto operacional do CeRVI obriga a um alinhamento
organizacional, concetual e processual das aptidoes existentes, ¢ nesse sentido as

propostas efetuadas cobrem todas estas areas.

Como tal, e estando cientes da elevada relevancia da capacidade de ISR, quando
inicialmente se colocou a questio “Em que medida podera a FAP otimizar o seu
modelo operacional de ISR contribuindo assim para uma capacidade de decisdo
superior?”, procurou-se idealizar um conjunto de propostas, que por um lado pretendem
ser disruptivas com o passado, funcionando assim realmente o conceito de ISR na FAP
como um agente catalisador de um processo de mudanga e por outro, conciliar os

recursos existentes, com as melhores praticas internacionais.

Construiu-se assim, um conjunto de propostas que passaram em primeiro lugar por
efetuar um levantamento sobre as capacidades existentes no CeRVI assentes em trés
fundamentais pilares — tecnologia, fator humano e processos. Da analise efetuada (tabela
4) e por comparagdo com o modelo de referéncia, surgiram naturais lacunas dentro de
cada pilar que as propostas efetuadas tentam mitigar reduzindo assim vulnerabilidades,

sincronizando agdes e massificando efeitos, numa palavra tornar o CeRVI mais agil.
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Em segundo, de forma a otimizar os trés elementos fundamentais apresentados na tabela
4 surge-nos entao o nosso modelo concetual (figura 16) que possibilita a cooperacao em
rede de diferentes nos, garantindo de igual forma a integridade em todos os processos de
comunica¢do, armazenagem e consulta dos produtos gerados e alinha stakeholders,

processos e tecnologia, através da implementacao dos conceitos da OTAN para o efeito.

Em terceiro, submete-se um framework que tem por base as recomendacdes da OTAN e
as capacidades existentes no CA (figura 17) contudo, para que este resulte torna-se
necessario uma altera¢dao ao paradigma existente pretendendo-se agora que o CeRVI seja

uma organizagao da era da informacao (figura 18).

Em quarto, indica-se um método de trabalho que interliga as diferentes agdes resultantes
do ciclo JISR com as diferentes areas funcionais do CA, estabelecendo aqui as relagdes
de cooperagao que deverao existir (figura 20). Simultaneamente, demonstra-se que nao se
torna necessario dotar o CA de novas capacidades, uma vez que as existentes sdo as
necessarias para dar cumprimento a todas as a¢des que constituem o ciclo de ISR que se

propaoe.

Por fim, expdem-se como as fun¢des do CeRVI, apresentadas no framework, se vao
relacionar com as atividades nucleares do conceito de JISR (figura 21) alinhando-se desta
forma tecnologia, fator humano e processos em torno de um tUnico objetivo, a produgao

de informacao.

Estas propostas pretendem entdo otimizar o modelo operacional de ISR criado pela FAP
e implicam uma alteragdo ao proprio CONOPS existente, uma vez que se propde um
novo ciclo de agdes que estard na origem do produto operacional, novas funcdes e areas
de conhecimento que implementam diferentes responsabilidades. Justifica-se estas
alteragdes uma vez que o conceito de ISR ¢ incontornédvel e nele recai a responsabilidade
do sucesso de todas as operagdes. Assim, a correta adocdo das recomendagdes da OTAN

por parte dos seus membros € um designio que se impde, incidindo sobre estes o esforgo

110



ISR como Agente de mudanga: Uma Abordagem a OBE na FAP

de encontrar internamente as sinergias necessarias para as acolher. Por potenciar as
sinergias existentes, considera-se portanto que a aceitagdo das propostas aqui efetuadas
elenca um novo pensamento e visdo de “como devemos fazer” estimulando assim a

maximizag¢do dos recursos existentes.

Nesta logica de otimizagao dos recursos, € nossa convicgdo, apos a investigacao efetuada,
que as propostas efetuadas relativamente ao agrupamento de diferentes areas sobre a
mesma direcdo (ver figura 16), resulta da necessidade imperativa de fazer face a um
ambiente altamente volatil e complexo e que em resposta a este, temos de encarar a
criacdo de entidades complexas como uma realidade. A convic¢do pode ser arrojada,
contudo, a total compreensdo do ambiente externo e o sucesso que se quer sobre este
espaco ndo se efetua tendo por base apenas uma unica entidade, realgando-se assim a

necessidade de diferentes entidades colaborarem entre si em torno de objetivos comuns.

Deste modo, ao aumentarmos os indices de cooperagdo entre todos os stakeholders que
contribuem ou concorrem para a elabora¢do do produto operacional do CeRV], tal como
todas as propostas apresentadas pretendem, melhoramos individualmente a capacidade de
agilidade de cada uma delas, contribuindo-se assim para aperfeicoar o resultado final e
por conseguinte melhorarmos a capacidade de sucesso do Centro. E neste ambito que a
presente investigagdo se assume como uma soélida fonte de conhecimento ao apresentar
solucdes que articulam a realidade nacional com a realidade da OTAN e escrutina um

caminho que podera ser equacionado pelos decisores.

Contudo, tal como ficou reconhecido através das entrevistas efetuadas, a estrutura de
comando do CA na atualidade ndo se adequa aos diferentes postulados anteriormente
elencados. Esta carece de igual modo de uma nova abordagem de forma a poder abarcar
todos os conceitos que serviram de sustentacdo tedrica na presente investigacdo. Tal
alteragdo deve merecer uma analise mais detalhada, que ndo foi possivel efetuar nesta
investigacdo, que tenha em consideracdo as lacunas identificadas na tabela 4 e o

alinhamento com o modelo e framework apresentados, ressalvando também as
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particularidades da organica do CA. Neste sentido, sugere-se esta tematica para futuros

projetos de investigacao.

Todavia, independentemente dos modelos que possamos desenhar ¢ imperativo, para que
estes possam singrar e prosperar, que o fator humano, tido como elemento fundamental,
possa ser destacado e valorizado, uma vez que s6 desta forma as solugdes aqui
apresentadas poderdo ter sucesso. A orientacdo do esfor¢o necessario para a criagdo da
referida disrup¢ao assenta sobretudo na adequada formacao dos elementos que compdem
o CeRVI, em torno do conceito de ISR proposto pela OTAN, bem como a adequada
formacgao nas diferentes areas de conhecimento entretanto referidas. Recomenda-se neste
ambito, a escola da OTAN na Alemanha em Oberammergau, tida como referéncia no
espaco europeu para a formacdo nas diferentes areas de ISR, para os elementos que
compdem ou poderdo vir a reforcar as competéncias do CeRVI. Esta necessidade de
formacdo ¢ amplamente debatida nas ligdes aprendidas da OUP de onde se pode retirar
que, os sistemas e sensores ainda que de Ultima geragdo, pouca utilidade representam se
ndo forem acompanhados por pessoal altamente especializado e por uma rede que

interligue cada elemento (tecnologia, pessoas e processos) num todo integrado.

E nesta logica de interligacdo, que a presente investigacio, para além do investimento em
formagdo, propde a articulagdo e implementacao dos conceitos NIIA, FMN e NNEC que
carecem de uma particular atencdo. Estes conceitos poderdo ter que ser transversais a
toda a FAP num futuro proximo, sob pena de esta ficar excluida de operacdes conjuntas
em ambiente NATO. Como tal, uma estimativa sobre os custos que recaem sobre a
implementagdo destes conceitos, bem como uma anélise a eventuais impactos negativos

sobre a sua inexisténcia, carece ainda de ser efetuado.

Contudo, todos estes incrementos na valorizacao do fator humano, de interoperabilidade
e partilha, terdo sempre uma expressao reduzida se apenas forem implementados pela
FAP. Entende-se que existira um maior ganho de eficiéncia se a estrutura de topo das

Forcas Armadas operacionalizar um canal hierarquico para a area de informacgdes, que
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articule todos os meios e capacidades existentes nos diferentes Ramos, na producgdo de
uma COP (tal como se exemplificado na figura 1) e estabelecimento de um CS
partilhado. Como real¢ado pelo especialista E2, a 4rea de Operagdes tem um canal que
centraliza no EMGFA o emprego de todos os meios existentes no espago de batalha de
forma a existir uma articulacdo entre as diferentes capacidades. Como tal, devera ser alvo
de uma analise mais detalhada e com base nos conceitos empregues no modelo concetual
aqui exposto, qual a articulagdo adequada entre 0 EMGFA e os restantes Ramos de forma

a potenciar as capacidades existentes ao nivel das For¢as Armadas.

Verifica-se portanto, que a adaptagdo a era da informagdo nao ¢ uma tarefa facil antes, ¢
de uma complexidade extrema, uma vez que as modificagdes necessarias sdo de tal
ordem profundas que o mero exercicio de encontrar solugdes apenas no plano concetual
ja ¢é por si s6 um desafio dificil de concretizar. Este facto estd intimamente relacionado
com a profunda transformacdo ocorrida no espago de intervencao militar que ¢
radicalmente diferente da era industrial, uma vez que as intervencdes nele efetuadas ja
ndo sdo exclusivamente militares. Os efeitos que se pretendem alcangar requerem na sua
maioria um equilibrio constante entre meios e capacidades militares e ndo militares,

emergindo assim novos atores que acrescentam uma maior complexidade ao meio

ambiente.

Em simultaneo, a estreita relagdo que subsistia entre meios e capacidades existentes e
objetivos a atingir desapareceu. Contudo, apesar desta realidade, esta premissa persiste no
nosso pensamento e contagia mentalidades, processos e medidas. Neste sentido, o
conceito EBO foi de uma utilidade extrema na construcdo das propostas efetuadas uma
vez que serviu para constantemente recordar que os fins e efeitos necessitam de estar
explicitamente vinculados, que os meios tradicionais podem nao ser os mais apropriados
€ que novamente necessitamos de ampliar a nossa visdo das operagdes militares. Por seu
turno, as nogdes de GCR alavancaram toda a abordagem efetuada aos conceitos,
organizacgdo e estrutura do CeRVI, impondo continuamente principios basilares que se

repercutiram em todas as propostas elaboradas.
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Com esta perspetiva foi entdo possivel concretizar o objetivo inicialmente tracado de
formar uma sinergia Unica e atual entre as abordagens de OBE ¢ GCR com o intuito de
aprofundar o processo de transformacdo em curso na FAP e apresentar uma nova
abordagem. Deduz-se portanto que existe uma alternativa ao presente modelo de ISR na
FAP que pode, de uma forma significativa, otimizar o existente. Isto porque as propostas
apresentadas conseguem conciliar as recomendagdes da OTAN com as sinergias internas
e visam acompanhar uma visdo estratégica nacional, uma vez que estdo em linha com as
capacidades a desenvolver pelas For¢as Armadas, ddo uma resposta a todos os cenarios e
acoes militares presentes no CEM, personificam ainda o conjunto de regras, vetores de
acdo, modelo estratégico e estratégia de meios, constantes no CEDN e, acima de tudo
advogam o conceito de cooperagdo, partilha e interoperabilidade inscrito na LOBOFA.
Entdo, o proposto na presente investigacdo representa um salto qualitativo dificil de

resistir.

Conclui-se assim a presente investigacdo, salientando apenas que a tarefa nio foi tanto
“ver aquilo que ninguém viu, mas pensar o que ninguém ainda pensou sobre aquilo que

todo mundo vé.” (Arthur Schopenhauer).
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H1: O conceito de ISR assume-se
como determinante para alcancar
a superioridade de decisdo nos
conflitos contemporineos e
futuros.

ANEXO A

ISR contribuindo assim para uma capacidade de decisio

Pesquisa bibliografica

Cogriltiva ||CrJa|;§a die Conhecimento Pesguiza bibliografica
||Fn-rman;5uﬁrdno Pesquisa bibliografica
||Pessoal Pesquisa bibliografica

S |[Material Pesquica bibliografica
dacieln Técnoldgica ||Infra.estrutura Pesquisa bibliogrifica
||Inter&perahllldade Pesquisa bibliogrifica

[integraciio em rede Pesquisa bibliografica

[[organizacia Pesquisa bibliografica

Processos  |[Doutrina Pesquisa bibliografica
[rTe's Pesquisa bibliogrdfica

Concetual Definigio e tipologlas Pesquisa bibliografica

Drominio superficie, Aérea, Espacial e Pesquisa bibliografica

Tecnologica Sensores, C2, links, etc Pesquiza bibliografica
58 Processos Eh:jnilf:dt;ti;:?::;at:sﬂletc Pesquiza bibliografica
Necessidades Especificas de
Recurso Humana islecBo, formacho s treing Pesquisa bibliografica
En:iz:l:al Dafinicio do conceito e sua
GCR relevincia contemporanea nas  ||Pesguisa bibliografica
Informacional Alaraitis dirimne fae
Cognitiva
OBE concetual Befiako do concelo e Sia Pesquisa bibliografica

relevancia contemporinea
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Questdo Central:

Em que medida podera a FAP otimizar o seu modelo operacional de ISR contribuindo assim para uma capacidade de decisio

superior?

QD1: Considerando o ambiente estratégico contempordneo, em que medida € que o conceito de ISR contribui para a superioridade

de decisia?

QD2: Qual o modelo operacional de referéncia internacional para a edificago da capacidade de ISR?
aDp3: MInMammaummﬂm#mﬂumm
QD4: De que forma é que a FAP operacionaliza a sua capacidade de I5R?

Conceito

Dimenss

Indicador

HZ: No panorama nacional, o
conceito ISR & uma mais-valia
incontorndvel na produgio de
informacdo relevante e atual em
apoio do processo de tomada de
decisio.

Defeza & Seguranca
Macional

Estratégica

Linhas orientadores CEDN

Pesquisa bibliografica

I5R (contexto
nacional)

Dominio

||E-o rpas Armadas

Entrevista/pesquisa

Concetual

TTP's

Doutrina, Conceito de Operagdo,

Entrevista/pesquisa

Entrevista/pesquisa

Tecnoldgica

em rede, CIS

C2, Sensores, links, integragdo

Entrevista/pesquisa

Entrevista/pesquisa

Processos

ciclo Intel, ciclo VR, PED,
Stakeholders , formatos etc

Entrevista/pesquisa

Entrevista/pesquisa

Recursos Humanos

Formacdo/Treina

Entrevista/pesquisa

Organizacio

Comando, Infraestruturas,
Sisternas de Armas

Entrevista/pesquisa

Entrevista/pesquisa

H3: Numa perspetiva de edificacio
de capacidades militares, o modelo
operacional de ISR da FAP estd em
linha com o conceito de referéncia
internacional.

Modelo
Operacional

Humana

||Peas-;:| al

Entrovista/pesquisa

||F--;eran;§ o/Treino

Entrevista/pesquisa

(Criaciio de Conhecimento

Entrevista/pesquisa

||L| deranca

Entrevista/pesquisa

Tecnoldgica

[[material

Entrevista/pesquisa

|||nfra|_>slfutura

Entrevista/pesquisa

(interaperabilidade

Entrevista/pesquisa

|||n'.eg: agdo em rede

Entrevista/pesquisa

Processos

[[organizagiia

Entrevista/pesquisa

Doutrina

Entrevista/pesquisa

TTF's

Entrevista/pesquisa

Produto operacional

Stakeholders Mecessidades

Entrevista
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H4: A otimizacio do produto
operacional do CeRVI obriga a um
alinhamento organizacional,
concetual e processual das
aptidGes existentes, contribuindo
assim para uma capacidade de
decisdo superior dos seus
stakeholders.

Otimizagdo

Questio Central:

superior?

Em gue medida podera a FAP otimizar o seu modelo operacional de ISR contribuindo assim para uma capacidade de decisio

Estrutura de Comando (CA) Pesguisa bibliogrifica
Organizacional
Capacidades Existentas Pesguisa bibliografica
(CA)

Doutrina MATO Fesguisa bibliografica

Concetual
TTP NATO Pesguisa bibliogrifica
ciclo 115K Pesquisa bibliogrifica

Processos
Pesguisa bibliogrifica
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ANEXO B

Corpo de Conceitos

Collection Operations Management - E a atividade desenvolvida dentro do ciclo JISR
responsavel pela gestdao e execucao da recolha e processamento de dados, acompanhando
as mudancas entre o que foi planeado e o que ¢ executado. Est4 associado a um ciclo de

planeamento inferior a 24h pelo que é um output para uma situagdo dinamica (retasking).

Collection Requirements Management - E a fun¢io desenvolvida dentro do ciclo de
JISR que compreende a definicdo correta da informagdo ou conhecimento desejado pelo
stakeholder, sendo que quando mais envolvido estiver o stakeholder neste processo
melhor serd o produto operacional final. Compreende ainda o desenvolvimento e
estabelecimento de requisitos de recolha e o pré-planeamento das tarefas necessarias a
desenvolver de acordo com os meios de recolha e exploragdo disponiveis e esta ligada a
um ciclo de planeamento superior a 24h, sendo por isso o output para uma ordem de

missao (tasking) pré-planeada.

Conceito de Capacidade DOTLMPII

Entende-se por Capacidades Militares “(...) o Conjunto de elementos que se articulam de
forma harmoniosa e complementar e que contribuem para a realizagdo de um conjunto de
tarefas operacionais ou efeito que ¢ necessario atingir, englobando componentes da
doutrina, organizacdo, treino, material, lideranca, pessoal, infraestruturas,

interoperabilidade, entre outras.”, sendo estas mesmas parte integrante do planeamento

militar (MDN, 2011).

Defesa e Seguranca Nacional - Quando falamos de For¢as Armadas, falamos de defesa

do territério e da integridade nacional, da produ¢do de seguranga através de missodes
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internacionais, de compromissos de seguranc¢a nacional e global, assumidos em parceria
com os nossos aliados, para além das tarefas de apoio as populagdes, sendo que as
fronteiras da seguranca nacional vao para além das fronteiras territoriais do Estado.
Quando falamos de seguranca interna, falamos de assegurar as condi¢des do exercicio da
liberdade, existindo no sistema de seguranga interna, para a prossecucao da sua atividade,
um conjunto de forgas e servigos que exercem fungdes nesse dominio, para além dos

6rgdos de policia criminal (IDN, 2013).

Disseminacido — E o processo que encerra a entrega em tempo util de dados recolhidos,
informacdao e conhecimento e em algumas situacdes disseminagdo também inclui a
transmissdo de dados em tempo real. Este processo carece de uma gestdo continua de

forma a impedir a saturag@o dos canais de transmissao

Direcao - Os stakeholders deverao ter a capacidade de definir e priorizar de forma clara
as suas necessidades de informagdo e conhecimento acerca do espaco de batalha, de

modo a ser possivel consolidar e gerir as necessidades totais.

Guerra Centrada em Rede (GCR) - Guerra Centrada em Rede ¢ definida como um
conceito que interliga todos os aspetos relacionados com a guerra (sensores, sistemas,
plataformas, dados, informagdes, inimigo, terreno, etc...), num quadro de CS e de um
profundo entendimento de quais as intengdes do comando por todos intervenientes, de
modo a que se atinja uma unidade e sincronizagdo de efeitos capazes de serem agentes
multiplicadores do poder de combate. Por seu turno, as Operagdes Centradas em Rede
definem-se como operagdes militares através de todo o espectro do conflito (paz, crise ou
guerra) de onde os conceitos e capacidades da Guerra Centrada em Rede foram aplicados

(SMITH, 2006).

Intelligence Surveillance and Reconnaissance (ISR) - atividade que sincroniza e integra
o planeamento e a operagdo de todos os sensores, capacidades e todos os sistemas de

processamento, exploragdo e disseminagdo no apoio direto de operagdes correntes e
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futuras (JP 1-02, 2014). Neste sentido o ISR serd entendido no presente trabalho como
uma atividade e organizacdo uUnica e indivisivel. Neste ambito, para servir
adequadamente o processo de tomada de decisdo o ISR devera entdo constituir-se de um
planeamento continuo e sincronizado de forma a integrar diferentes sensores
(tecnologicos e humanos), plataformas aéreas e sistemas de processamento exploragdo e
disseminagdo de informagdo apoiando assim de forma direta os decisores. Este

planeamento devera ser efetuado num continuo entre as areas de intelligence e a area de

operacoes (AFDD 2-9, 2007).

Em concreto, intelligence ¢ definido como o produto resultante das operagdes de ISR. E o
resultado da recolha, processamento, integracdo, andlise, avaliacdo e interpretacdo de
informacgao disponivel. A vigilancia (surveillance) por seu turno representa a observacao
sistematica de determinada area (aérea, de superficie, subsuperficie, de pessoas ou
objetos) sem que contudo exista uma orientagdo especifica para um alvo em concreto,
realizada por longos periodos de tempo na recolha de informagdo. Por fim, o
reconhecimento (reconnaissance), ¢ uma missao cujo objetivo ¢ obter de forma visual ou
outra, informacao sobre um alvo especifico, geralmente utilizado numa cobertura de curta

duracdo e periodo de tempo especifico (DEPTULA et al, 2008).

Estas trés tipologias de missdes descritas anteriormente, quando combinadas de forma
eficaz e sinérgica para providenciar a recolha e andlise de uma informacgao especifica

tornam as operagoes de ISR vitais no processo de tomada de decisao.

Modelo Operacional - ”’Os modelos operacionais sdo projetados pela lideranga para
resolver os desafios estratégicos e envolvem pessoas, processos e tecnologia.”

(VICENTE, 2013).

Operacdes Baseadas em Efeitos (OBE) - E uma tipologia de operacdes que nos capacita
a aplicar o poder resultante da GCR, ndo apenas no combate tradicional mas indo mais

além, a tomar em consideracdo os meios disponiveis no dominio cognitivo e da
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informacao de forma a produzir efeitos no dominio cognitivo (do inimigo ou adversario,
do amigo ou colaborador ou ainda do neutro ou espectador) através de todo o espectro do
conflito, centrando-se estas operagdes na alteragdo de comportamentos (mais favoravel
ao efeito desejado) e menos na destruicdo fisica sendo que esta alteracdo de
comportamentos sdo a esséncia das OBE. Neste sentido, OBE definem-se como um
conjunto coordenado de agdes direcionados para influenciar e moldar uma alteragcdo de
comportamento em todo o espectro do conflito (paz, crise ou guerra). Este conceito
focaliza o “conjunto coordenado de ag¢des” num objetivo especifico definido como o
comportamento humano, medindo-se o seu sucesso em termos de comportamento
alterado. As agdes referidas incluem todas as facetas do poder militar e outros poderes
nacionais (diplomaticos, econdomicos ou informacional) que poderdo contribuir para a

modelacdo ou altera¢dao de determinado comportamento (SMITH, 2006).

Em resumo, OBE podem ser descritas como operagcdes no dominio cognitivo. Neste
sentido o dominio cognitivo apresenta trés diferentes niveis de complexidade em OBE.
Em primeiro torna-se necessario de alguma forma orquestrar um conjunto de acdes de
forma a apresentar uma imagem em particular para o observador. Assim sendo, o
observador ndo so6 ira observar “o que ¢ feito” mas e de igual modo “como ¢ feito” (ex.
exercicios militares de larga escala). Em segundo, torna-se pertinente identificar a ligacao
entre uma determinada agdo ou conjunto de acdes e o efeito que procuramos criar.
Finalmente em terceiro, uma vez que os efeitos estdo interrelacionados, o efeito direto
criado ocasionara uma sucessao em cascata de efeitos fisicos e psicologicos de diferentes
formas e ndo inteiramente previsiveis. Neste sentido ao planearmos e executarmos OBE
ndo se torna inteiramente necessdrio ter conhecimento de como um determinado
observador ira pensar ou prever com exatiddo os resultados finais da nossa operacao,
bastando apenas identificar uma série de resultados provaveis que sejam suficientes para

o planeamento (SMITH, 2006).

Planeamento JISR - Com a tomada de decisdao do envolvimento de uma forga OTAN

numa operagao devera existir a capacidade de:
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4 Definir, desenvolver e articular os requisitos e as capacidades necessarias ao
sucesso da operagao

4 Definir o C2 bem como a arquitetura JISR necessaria para o emprego da
capacidade JISR;

& Definir as necessidades de Sistemas de Informagio e Comunicagdo no suporte &
troca e partilha de dados;

4 Avaliar a capacidade dos meios disponiveis e comparar com as necessidades
levantadas;

& Ter a capacidade de coordenar entre diferentes areas de estado-maior das quais de
destacam a area de Intelligence, area de Operagdes, area de Planos e area de
Sistemas de Informa¢ao e Comunicacao;

4 Gerir e responder a eventos criticos e imprevisiveis.

Processamento e exploracio - Compreende todos os processos automaticos na
conversdo dos dados recolhidos num formato inteligivel, bem como processos
desenvolvidos pelo ser humano para a extragdo de uma informacgao especifica dos dados
recolhidos. Este processo vincula um conjunto de atividades que poderdo ser

desenvolvidas de forma sequencial ou em simultaneo.

Produto Operacional - Resultado final de uma missdo de ISR, ¢ a jungdo entre
informacdo e conhecimento acerca de determinado assunto alcancado através da
observacgdo, investigacdo, analise ou conhecimento, apresentado no formato e suporte

apropriado ao stakeholder.

Recolha - Capacidade de desenvolver uma atividade de coordenagdo com os “mission
planners”, monitorizar ¢ acompanhar as operagdes de recolha de dados bem como a
capacidade de emitir ordens de missdo e redirecionar meios em resposta a situagoes
dindmicas. Em resumo, esta atividade tem por objetivo primordial colocar o sensor certo,
no local certo, e no tempo certo, sendo que a area de operagdes devera ter a capacidade

de empregar o melhor meio/sensor de recolha disponivel, devendo as capacidades de
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JISR conseguir apoiar a analise nos dominios Politico, Militar, Econémico, Social,

Infraestruturas e Informacao.

Superioridade de decisdo - Superioridade de decisdo ¢ obtida ndo s6 por meio da
aquisicdo e avaliacdo de informacdo exata em tempo util, mas por traduzir esta em
conhecimento tangivel que pode ser explorado no processo de tomada de decisdao de
forma mais célere e eficaz que o adversario. Alcancar uma superioridade de decisdo face
aos opositores torna-se imperativo, porque as deliberagdes tomadas pelos decisores, em
ultima instancia, determinam o resultado da missdo. Embora a tecnologia seja parte
integrante do processo, esta ¢ limitada por fatores tais como a otimizacao de largura de
banda, a interoperabilidade do sistema ou o fluxo de informagdes, assumindo por isso
maior relevancia os processos cognitivos que permitem aos decisores interpretar a
informacao disponivel em determinado momento, contextualizando a mesma na sua

experiéncia e deliberar (SORENSEN et al., 2008).
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ANEXO C
GUIAO DAS ENTREVISTAS

INTELLIGENCE, SURVEILLANCE & RECONNAISSANCE COMO AGENTE DE
MUDANCA:

Uma Abordagem a Operacgdes Baseadas em Efeitos na Forca Aérea Portuguesa

Esta Entrevista insere-se na Area Cientifica de “Sistemas de Informacdo” no 4mbito
da Dissertacdo para a obtencdo do grau de Mestre em Guerra da Informacgao,
subordinado ao tema “Intelligence, Surveillance & Reconnaissance como agente de
mudanca: Uma Abordagem a Operacdes Baseadas em Efeitos na Forca Aérea
Portuguesa”.

O objetivo da Entrevista ¢ recolher dados relativos ao conceito de ISR no contexto
internacional, sua relevancia no panorama nacional e de submeter ao contraditdrio as
propostas elencadas na investigagao.

Os dados obtidos serdo alvo de andlise e ndo vinculam a organizacdo onde os
entrevistados exercem fungdes, sendo apenas um exercicio académico que pretende
operacionalizar a pesquisa efetuada através de entrevistas a entidades conhecedoras
dos conceitos envolvidos na investigacdo, cuja experiéncia se considera relevante
para a presente investigacdo. Deste modo, ¢ fundamental para a validagcdo das
diferentes propostas efetuadas entrevistar V. Ex.?, servindo as informagdes
recolhidas de suporte aos objetivos pretendidos.

Grato pela sua colaboragao

Hugo Anténio Armas Seixas

Lisboa, janeiro de 2015
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Caracterizacio do inquirido:

Nome:
Posto:
Unidade:
Funcao:

Data:

CV Resumido:

Questoes:

1. E conhecedor dos seguintes documentos:
a) Joint Intelligence, Surveillance and Reconnaissance Concept, 2013
b) Joint Intelligence Surveillance and Reconnaissance Tactics, Techniques and
Procedures in Support of Operations (draft version 3.3), 2014
¢) Conceito Estratégico de Defesa Nacional (CEDN), 2013
d) Conceito Estratégico Militar, 2014
e) Lei Organica n.° 6/2014 Lei Organica de Bases das For¢as Armadas
f) Defesa 2020, 2013

2. Relativamente ao conceito de ISR na contemporaneidade, considera que o mesmo

¢ um instrumento relevante na resolugao das crises e conflitos atuais e futuros?

3. Considera que o mesmo ¢ relevante na obten¢do de uma superioridade de decisao?

4. No plano nacional, considera que o contributo dado pelos meios de ISR da FAP se
assume como uma mais-valia incontorndvel, no apoio ao processo de tomada de

decisao?
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5. Com a criagdao do CeRVI e por ineréncia a incorporagao de conceitos de ISR,
considera que este Centro gerou alteracdes quanto a forma como pensamos e

executamos operagoes aéreas?

5.b. Da sua experiéncia internacional, considera que o conceito de ISR, modificou a

x 053
forma como se pensa e executa Operagdes?

6. No ambito de producao de informagdo e conhecimento, considera que a atual

estrutura do CeRVI da uma resposta cabal ao seu CONOPS?

6.b. Ja alguma vez beneficiou de produtos gerados pelo CeRVI?™*

7. De acordo com o documento referido na no ponto 1.a) um dos fatores de sucesso
do conceito JISR ¢ o da centralidade das areas de Operagdes, Intelligence, e

Planos (entre outras) sob um tnico comando. Como considera esta mudanca?

7.b. Considera que as estruturas existentes entre o CISMIL e a FAP favorecem uma

troca rapida de produtos gerados entre a sua organizagio e a FAP?”

8. De acordo com os documentos referidos nos pontos 1.a) e 1.b) estes,
relativamente ao acesso de produtos gerados dentro do conceito ISR, dao
orientacdes especificas para uma continua partilha dos mesmos entre
stakeholders. De acordo com estas orientagdes concorda com o modelo concetual

proposto?

>3 Esta questdo foi apenas colocada aos E1 ¢ E2 em substitui¢do da questdo n.° 5.
>4 Esta questo foi apenas colocada ao E2 em substitui¢io da questdo n.° 6.
> Esta questdio foi apenas colocada ao E2 em substitui¢io da questdo n.° 7.
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9. Considerando os documentos de referéncia, todos apontam para uma fusdo de
servicos, eliminagao de redundancias e duplicagdao de fungdes. Neste sentido
depois de analisadas as capacidades do CA propdem-se uma reorganizagdo do
CeRVI reunindo sobre uma tunica dire¢do todas as capacidades que possam
concorrer para a exceléncia do seu produto operacional incluindo as
recomendagdes da OTAN e nacionais. Apos uma analise atenta ao framework e

ao método de trabalho apresentado considera que os mesmos sao viaveis?
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Apéndice C.1
Transcricdo da entrevista n.° 1

(Omitido — Classificado)
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Apéndice C.2
Transcricao da entrevista n.° 2

(Omitido — Classificado)
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Apéndice C. 3
Transcricao da entrevista n.° 3

(Omitido — Classificado)
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Apéndice C.4
Transcricao da entrevista n.° 4

(Omitido — Classificado)
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