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0 ARTICO E AS ALTERACOES CLIMATICAS

JORGE LOPES DA FONSECA

Numa época em que todo o desenvalvimento humano parece estar dependente de fontes de energia e sendo estas escassas, surge o Artico
destacando-se como um dos locais mais promissores em todo o mundo. Fruto das alteracdes climéticas, existe a expectativa de um boom
comercial nesta regido, como resultado de uma possivel maior acessibilidade as expectdveis e abundantes riquezas naturais bem como a
abertura de novas e aparentemente atraentes rotas marftimas. Mas serd para ja? A incerteza existe mas as riquezas estdo |4. £ apenas a
cooperacao internacional permitird explord-las.
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0 CIBERESPACO E A MUTACAQ DA REALIDADE:
0 CASO DOS EUA

JOANA PEREIRA

Dada a recente mas acutilada introdugdo do ciberespaco nos lugares cimeiros das mais diversas agendas nacionais e internacionais, 6
analisado neste artigo como € que os EUA, em especifico, se tm posicionado em relagao a esse novo espaco de atuagao. Com base numa
perspetiva construtivista critica e numa metodologia assente em analises dos jogos de linguagem, & aqui argumentado que, apesar do po-
tencial reformador do ciberespago, este tem sido introduzido e adaptado as tradicionais estruturas da ordem internacional sem, com isso, lhe
provocar alteragdes significativas.
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0 ARTICO E AS ALTERAGOES CLIMATICAS

JORGE LOPES DA FONSECA  INTRODUGAO

Capitdo -de-mar-e-guerra, assessor de estudos e
investigador do Instituto da Defesa Nacional

A regiao entre o Polo Norte e o Circulo Polar Artico
(66° 33 44") & geralmente conhecida como a
regido do Artico. Grande parte desta zona terrestre
coincide com o oceano Artico e encontra-se coberta
por enormes camadas de gelo. Os mares de Bar-
ents, Kara, Gronelandia, Noruega, Beaufort, Laptev,
assim como outras regioes maritimas confinantes
encontram-se rodeadas de plataformas continen-
tais. Oito paises - Canadé, Dinamarca (incluindo a
Gronelandia), Finlandia, Noruega (incluindo Sval-
bard), Rissia, Suécia e Estados Unidos (incluindo

0 Alasca) - estdo parcialmente situados a norte do
Circulo Polar Artico, englobando grandes parcelas
do seu territorio. A Islandia encontra-se no limite
desse circulo polar que ocupa 14,5 milhdes de km?2
e tem uma populagdo de cerca de 4 milhdes de
pessoas, a maior parte habitando a zona da Rissia.
E um local de temperaturas haixas e constantes
podendo atingir os -60°C, 0 que o mantém conge-
lado durante quase todo o0 ano contribuindo assim
para a sua baixa densidade demogréfica.

A extensa plataforma continental artica pode
constituir a maior drea geogréfica com potencial de
petrdleo, ndo explorada, remanescente na Tera,
Atualmente o Artico j4 ndo pode ser olhado da
mesma forma que ha umas décadas atras. No
passado era apenas uma zona remota quer politica
quer econdmica, porém, atualmente, esta sob um
ataque, ndo um ataque nuclear ou militar, mas sim

um ataque derivado das alteragdes climéticas.

As mudangas climaticas que se observam nesta
regido estao a ocorrer de uma forma mais rapida

e mais severa do que o observado noutras partes
do mundo. Existem diversos fatores para que o
Artico esteja a aquecer duas vezes mais rapido
que 0 resto do planeta. A atmosfera e as correntes
marftimas levam mais calor para o polo reduzindo
a reflexdo da luz solar. 0 gelo e a neve, que atuam
como um espelho, refletem 85% da radiao solar.
Mas as 4reas livres de gelo do oceano refletem 6
10% e a tundra apenas 20%.

De acordo com o UNEP! Yar Baok 2013: Emerging
Issues in Our Global Environment, nos dltimos
anos, durante o verdo, a redugdo do gelo no Artico
intensificou-se de tal modo que atingiu um minimo
recorde de 3,4 milhdes de km?2 em 2012, 18%
menos do que o recuo de 2007 e 50% abaixo da
média registada nas décadas de 80 e 90 do século
XX. Assim, a medida que a camada de gelo recua,
novas oportunidades vao surgindo, particularmente
econdmicas, mas também novos desafios, sendo
ameacas, a sequranca desta regiao.

Existe assim a expectativa de um boom comercial
nesta regido, resultante de uma possivel & maior
acessibilidade as expectaveis e abundantes
riquezas naturais, bem como a abertura de novas
e aparentemente atraentes rotas comerciais
martimas. Porém, existem igualmente algumas
vozes prevendo a possibilidade de conflitos futuros




motivados pelo acesso e obtengdo dos seus
recursos energéticos. No entanto, parece que as
expectativas estdo a ser demasiado otimistas e as
previsoes demasiado exageradas.

DE NOVO 0 ARTICO

0 Artico deteve uma enorme importancia geoes-
tratégica durante o perfodo da Guerra Fria, ao ser a
regido de maior concentragdo de forgas nucleares
da ento Unido Soviética e local onde estacionava a
sua poderosa esquadra, resultante do conceito es-
tratégico apresentado pelo comandante da marinha
soviética, almirante Sergei Georgievich Gorshkov.
Apds o término da Guerra Fria a importancia da
regiao foi diminuindo mas novos fatores surgiram

e fizeram com que 0 mundo comegasse de novo

a olhar para o Artico, j4 ndo exclusivamente numa
perspetiva militar mas também numa perspetiva
economica.

Um dos fatores que mais contribuiram para esta
nova situacdo foi o relatorio USGS World Petroleum
Assessment 20002 amplamente divulgado, e que
estimava que cerca de 25% das reservas mundiais
nao exploradas, de petroleo e gds natural, se
encontram no Artico®,

Entre 1999 e 2011, 0 prego do petréleo passou

de USS 17 para USS 115 por barril. Nas novas
reservas encontradas, por exemplo a camada
pré-sal brasileira, a exploragdo é dificil e cara, e nos
maiores paises produtores, Norte de Africa e Médio
Oriente, a instabilidade politica & uma ameaga
constante ao abastecimento mundial. Tudo isto fez
com que o mundo olhasse para o Artico como um
novo el Dorado

As suas reservas tém permanecido intactas, até
hoje, porque eram quase inalcangéveis. Além do
frio rigoroso e extremo, dos longos dias com poucas
horas de luz e dos ventos fortes, o Artico tem
grande parte da sua extensdo congelada impedindo
uma exploragdo econdmica em larga escala.

Mas as alteragdes climdticas estdo a transformar a
situagao com consequénias particularmente
severas no Artico, porgue num contexto global, o
seus efeitos sdo amplificados nas latitudes mais
altas”. Prevé-se assim que 0 aquecimento no Artico
possa ser superior ao dobro da média global - de
3 a 4° Celsius - nos proximos 50 anos®. Como re-
sultado, a camada de gelo estd a diminuir e a ficar
cada vez mais fina. Em 2007, a espessura de gelo
nos mares do Artico, monitarizado por satélite ha
cerca de trés décadas, atingiu um recorde minime®.
Nalgumas previsdes o gelo do final de verao

vai praticamente desaparecer até ao final deste
século’. Qutras simulagdes sugerem que estas
estimativas poderdo ser muito conservadoras, e um
verdo sem gelo na regiao, poderia chegar ja em
2016 de acordo com Wieslaw Maslowski especial-
ista em oceanografia drtica da Naval Postgraduate
School em Monterey, embora outros especialistas,
como Walt Weiner do National Snow and Ice Data
Center da Universidade do Colorado considerem que
outras previsoes que apontam para um verao sem
gelo, entre 2040 e 2050, sejam mais crediveis.
Apesar desta incerteza é cada vez maior a
consciéncia que a diminuigao do gelo no Artico ird
continuar e terd implicagdes, quer regionais quer
mundiais, a curto & a longo prazo. 0 crescente
interesse internacional foi demonstrado ndo so
pelos Estados do litoral Artica, mas também por
organizag0es internacionais e paises relativamente
distantes e aparentemente sem interesse direto,
mas todos atraidos pela promessa de oportunidades
econdmicas e/ou preocupagdes com as potenciais
consequéncias negativas das mudancas climéticas.
Entre os Estados mais ativos e que tBm contribuido
para o despertar do crescente interesse internacio-
nal na regiao estao a Noruega e a Rissia. Em 200,
0 governo noruegués designou o High North como
uma prioridade estratégica e apresentou, no ano
seguinte, uma estratégia para a regido, atualizada

posteriormente em 2009,

0 interesse da Rdssia no Artico resultou num
documento de politica regional atualizado em
setembro de 2008. Também outros Estados, como
a Dinamarca e a Finlandia, tm mostrado o seu
crescente interesse nos assuntos do Artico. A regido
tem sido uma questao particularmente importante
na politica interna do Canada e das relagdes exter-
nas do pais em particular com os outros Estados
da regio. 0 Artico que tinha sido uma questao de
algum modo periférica para os EUA, mudou com a
administragao Obama, focando-se no problema das
alteragdes climéticas e no melhoramento das re-
lagdes com a Rissia, com o consequente aumento
de atengao para a regido.

Noutros féruns, como a European Security and
Defence Assembly, tem sido também patenteado o
seu interesse no Artico, e em novembra de 2008,
esta recomendou que a Unido Europeia e a NATO
inclufssem a regido nas suas estratégias, destacan-
do as consequéncias que as alterages climaticas e
0 recuo do gelo teriam na segurangag.

Partilhando esta preocupagao, os lideres da NATO
reuniram-se em janeiro de 2009 para discutir as
perspetivas de seguranca e o papel da Alianga
Atlantica no extremo norte, enquanto a UE tomou
medidas para desenhar uma politica abrangente
para o Artico. Alm disso, outros paises, nomeada-
mente a China, mas também a India, o Japdo ¢ a
Coreia do Sul tém dirigido a sua atengao para o
norte. China, Japo, Singapura e a Coreia do Sul,
juntamente com a UE e Itélia, tém procurado um
estatuto de observador permanente no Conselho

do Artico, 0 que foi alcangado no Arctic Council
Ministerial Meeting em Kiruna na Suécia, a 15 maio
de 2013, exceto para a UE cuja decisdo final foi
adiada.
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ARTICO: FATOR ENERGETICO )
0 potencial de petrdleo e de gds natural no Artico

tem sido amplamente discutido. 0 estudo Circum-
Arctic Resource Appraisal: Estimates of Undiscov-
ered Oil and Gas North of the Arctic Circle de 2008
da autoria do USGS, corrige os valores apresentados
no relatdrio de 2000, mas mesmo assim estima que
o Artico contenha 13% das reservas ndo descober-
tas de petroleo, 30% das reservas ndo descobertas
de gés natural e destas cerca de 84% estejam na
plataforma continental, maioritariamente, em zonas
com profundidades inferiores a 500 metros®. No
entanto, 0 USGS salienta que a elevada incerteza
geologica afeta a precisdo das estimativas de
reservas de energia da regido. Assim, mais pesqui-
sas serao necessarias para definir com precisao o
potencial dos recursos. Porém, ndo ha divida, que o
Artico se destaca como um dos locais mais promis-
sores em todo o mundo na drea da energia.

0 que se espera em termos de crescimento das
necessidades mundiais de energia, juntamente com
a diminuicdo das reservas nos campos que estao
atualmente em exploracao, podera intensificar a
vontade de extrair gds natural e petrélea no Artico.
No entanto, o desenvolvimento futuro estard sujeito
a alguma incerteza fruto de alguns fatores, entre 0s
quais estardo o nivel de produgdo noutras regides,
0S precos da energia, 0s avangos tecnoldgicos e

0s desenvolvimentos no campo dos combustiveis
alternativos. Por outro lado, as condigdes climaticas
extremamente adversas no Artico, constituem um
enorme desafio tecnoldgico para a inddstria de
petroleo e, conjuntamente com as longas distancias
para as infraestruturas fixas, fazem com que a
extragdo tenha um custo elevado. A medida que a
camada de gelo derrete, observa um especialista, “a
probabilidade de tempestades polares, que sao ex-
tremamente poderosas e dificeis de prever, mesmo
com a tecnologia de hoje, aumenta dramatica-
mente' 10, e também, as preocupagdes ambientais

ndo serdo o menor dos desafios que a ind(stria terd
de enfrentar, particularmente, no caso de acidentes
com derrames de petrdleo.

0 acidente com uma plataforma de perfuragdo
offshore no Golfo do México, em abril de 2010,

deu origem a vozes reclamando uma proibicdo
permanente de perfuracao em alto mar e reforgou
a 0posicdo contra a abertura da regido, ou pelo
menos um adiamento, até que novas tecnologias
para resposta a derrames, operagdes de socorro e
de busca e salvamento adequados para condigdes
polares, sejam encontrados para permitir que essas
atividades continuem'", Outro incidente com a
plataforma de perfuragao da Shell, a Kulluk, que
encalhou perto da ilha de Sitkalidak no Alasca em
janeiro de 2013, s6 ajudou o fortalecer dessas
vozes de tal modo que as associagoes ambien-
talistas afirmam ndo existir atualmente nenhuma
empresa petrolifera com condigdes técnicas

para efetuar perfuragdes com niveis adequados

de seguranga no leito do Oceano Artico. Mesmo
grandes companhias, como a francesa Total, pela
voz do seu CED numa entrevista ao Financial Times
em setembro de 2012, apontam para os riscos na
exploragéio no Artico?.

Mas para que o Artico seja no futuro um bastido na
drea da energia terd que enfrentar outras condicion-
antes, tais como, 0s desenvolvimentos na eficiéncia
energeética e na existéncia de combustiveis
alternativos. Ambos, podem reduzir, quer os pregos
da energia quer o do crescimento da procura por
gés natural e petrdleo do Artico, bem coma, obrigar
a reformulacdo do mapa do mercado mundial de
energia. As novas tecnologias usadas na exploragao
de gas natural ndo convencional, tais como 0 gas
de xisto usada particularmente nos EUA, é disso
um exemplo. Este tipo de exploragdo, considerado
anteriormente como muito dificil e muito caro, &
agora mais f4cil e com uma melhor relagao custo-
beneficio. Em 2013 a produgdo de gés de xisto
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nos EUA representava cerca de 37% do total de
produgdo de gés contra os 2% de 20003,

Estes novos desenvolvimentos poderdo originar um
desequilibrio entre a oferta & a procura e a queda
dos pregos do gas. Como resultado, poderdo Ser
reduzidos os incentivos dirigidos a produgao de
energia do Artico onde investimentas significativos
Serdo necessdrios.

Embora a regido artica surja como um local promis-
Sor na rea energética, o ritmo de exploragdo de
campos offshore, provavelmente continuard a ser
limitada num futuro imediato conjuntamente com a
atividade humana. No entanto, 0 aumento esperado
no consumo de energia em todo o mundo certa-
mente gerard interesse pelas riquezas do Artico, em
particular nas economias sedentas de energia como
a China ou a India. Embora existam uma série de
fatores que militam contra a extragdo e produgdo
de energia nesta regido, o futuro destes & também
caracterizado por uma elevada incerteza.

ARTICO: TRANSPORTE MARITIMO

Outra implicagao amplamente discutida devido

20 degelo do aceano Artica, 6 a possibilidade de
abertura de novas rotas de transporte maritimo para
0 comércio mundial, ligando os oceanos Pacifico e
Atlantico e reduzindo consideravelmente a distancia
entre os paises ocidentais e a Asia. As passagens
abertas prometem encurtar distancias de milhares
de milhas no transito maritimo entre alguns dos
principais mercados mundiais, fazendo do Artico
uma atrativa alternativa para as rotas comerciais
atuais.

A passagem nordeste, que corre ao longo da costa
do Artico russo e tem estado quase sempre fechada
a navegagdo, pelo menos desde 1553, encontra-se
agora aberta durante o verao desde o ano de 2005.
Em 2009, dois navios alemaes fizeram a primeira
viagem comercial através desta passagem, com
assisténcia minima dum quebra-gelo russo*, Num




trajeto entre a Holanda e o Japao pode-se poupar
sete dias de viagem se se utilizar a passagem
nordeste em vez do canal do Suez. A passagem

do noroeste, situada no Artico canadiano, provavel-
mente serd o (ltimo caminho a abrir para o trafego
comercial, isto de acordo com os modelos climati-
c0s, mas no futuro pode igualmente oferecer a mais
curta das rotas de transporte marftimo. Nesta rota,
um trénsito do Reino Unido para o Japao, implica
aproximadamente menos 3.700 milhas nauticas em
relagdo a utilizagdo do canal do Panama.

Contudo, existem fatores técnicos e econémicos
que devem ser esclarecidos e/ou ultrapassados
antes de as novas rotas comerciais, atraves da
regido polar, se tornarem possiveis e competitivas.
Embora as passagens do Artico oferegam uma
consideravel redugdo da distancia para a navegagao
entre portos Situados nas partes norte da Europa,
Asia & América do Norte, em comparagdo com as
rotas que utilizam os canais do Suez e Panamé, a
poupanga em distancia pode ndo se traduzir, neces-
sariamente, em economia de tempo.

0s altos custos de operagdes no mar Artico e

uma série de limitagdes, entre as quais a mais

lenta velocidade de navegagao, podem superar os
potenciais beneficios, o que limita o potencial de
transporte comercial maritimo no rtica'd, Varios
estudos demanstram que as rotas do Artico pode
Ser menores, mas ndo necessariamente mais
répidas. Gelo & deriva, temperaturas extremas

e condigdes meteoroldgicas dificeis, bem como

a noite polar e 4guas mal cartografadas, estao

entre os fatores que podem demorar a navegagao

g, assim, prolongar o tempo de trénsito naval.
Consequentemente, as passagens do Artico ndo
irdo necessariamente resultar em redugdes de
combustivel, tempo e emissoes de carbono.

Além disso, 0 navios terao que reduzir a capaci-
dade de carga porque alguns estreitos do Artico sdo
pouco profundos. Por exemplo, Superpetrolgiros e

super porta-contentores sao simplesmente enormes
para passar nalgumas partes do Artico. Algumas
sec0es da passagem do noroeste, por exemplo, tm
fundos baixos, incluindo a Dolphin and Union Strait,
no Canada, que tem apenas treze metros de profun-
didade. Os navios ndo poderdo ser de boca, maiores
do que os quebra-gelos, pois terdo que ser usados,
por vezes, para abrir o seu caminho através do gelo.
0s navios serdo também mais caros em relagao
308 Convencionais j& que 0s seus cascos terdo de
ser reforgados para resistir ao impacto do gelo.
Conjuntamente com prémios de seguro mais altos,
motivados pelo maior risco de navegar nas aguas
do Artico, 0s custos de transporte podem realmente
aumentar. Armadores e operadores também podem
ser desencorajados pela incapacidade em manter
operaces durante todo o ano. Por Gltimo, sera
impossivel prever exatamente quando e por quanto
tempo as passagens estardo abertas a navegagao.
Por exemplo, 0 5.” relatdrio do Intergovernmental
Panel on Climate Change (IPCC)! 6 apresentado

em 2/ de setembro de 2013, revela que o gelo do
mar do Artico se contraiu a uma taxa de até 4,1%
por década, entre 1979 e 2012. Ainda nas suas
previsoes afirma que até 2100, redugdes anuais

da extensdo de gelo do mar do Artico sdo vistas

em todos os cendrios, variando de uma diminuigdo
da cobertura de gelo no verdo de 43% no melhor
cendrio ou de 94% no pior cendrio, com 8% de
diminuicao da cobertura de gelo no inverno no
melhor cendrio a 34% no pior cendrio. No entanto,
em 2050, a rota ndo estara completamente livre de
gelo no verdo.

Contudo, contrariando as expectativas, um verdo frio
no Artico durante este ano, deixou uma cobertura
de gelo de 2,6 milhdes de km2 a mais do que no
mesmo perfodo de 2012, de acordo com as
imagens recolhidas por satélites da NASA. 0
aumento do gelo vem seis anos depois da BBC ter
anunciado que o aquecimento global poderia deixar

o Artico sem gelo no verdo de 2013, A passagem
noroeste do Atlantico ao Pacffico permaneceu
bloqueada pelo gelo durante todo o ano. Mais de 20
iates que tinham planeado navegar por ela ficaram
presos no gelo e um navio de cruzeiro que tentava
0 caminho foi forgado a regressar. Alguns cientistas
de renome, como Luiz Carlos Molion membro

do Instituto de Estudos Avangados de Berlim e
representante da América Latina na Organizagao
Meteoroldgica Mundial, acreditam, agora, que o
mundo estd a caminhar para um periodo de
arrefecimento que ndo vai terminar até meados
deste século, ou como salienta Henrik Svensmark,
diretor do Center for Sun-Climate Research no
National Space Institute da Dinamarca: “as tempe-
raturas mundiais podem acabar sendo muito mais
frias do que agora por b0 anos ou mais’1'.
Aincerteza, assim sendo, persiste, e 0s cientistas
divergem, mas hé algum consenso para se afirmar
que “existe uma variabilidade interanual: é dificil

de ano para ano, prever a extensao do gelo no ano
seguinte. Mas a tendéncia geral aponta definitiva-
mente para um declinio” 8

0s armadores reconhecem o potencial da rota,
principalmente a nordeste, mas dizem que vai

levar anos para se determinar se ela se tornara
comercialmente vidvel.

“Nés estamos a analisa-la, mas ainda ha muitas in-
cgnitas”, disse um armador grego cujos navios sdo
fretados por uma série de empresas chinesas que
fazem comércio com a Europa. “A janela de viagem
é curta e se 0 gelo se formar inesperadamente, o
cliente vai ficar esperando e o custo subird e muito
para contratar um quebra-gelo. Mas se a mudanca
climética continuar a elevar as temperaturas, a rota
certamente vai passar a ser muito usada’®

Dito tudo isto, as rotas ainda poderdo ser considera-
das mais atraentes e mais estaveis do que outras
em aguas mais a sul que enfrentam situagdes
ligadas a pirataria & um associado aumento nos
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custos dos seguros.

No curto prazo, as atividades de transporte maritimo
no Artico podem aumentar como resultado da ex-
ploragdo dos recursos energéticos. Juntos com um
provével aumento na investigagao marftima e outras
atividades cientificas, bem como o turismo no
Artico e, em certa medida, as atividades de pesca
que seguirdo as possiveis mudangas nos padroes
migratorios de populagdes de peixes proporcionardo
beneficios econdmicos regionais. Mas o transporte
maritimo através do Artico, em grande escala reside
no longo prazo, e ainda tem um resultado incerto.

CONCLUSAO

0 Artico & uma regiao rica em recursos e com
potencial para se tornar numa importante e estraté-
gica rota de comunicagdes marftimas. A viabilidade
comercial do Artico e o expectdvel aumento das
atividades econémicas, sera uma eventualidade de
longo prazo e ird depender de uma série de fatores.
No entanto, apesar das incertezas existentes, 0
potencial do Artico continua a atrair a atengo de
muitos paises.

Grande parte da atengdo dada ao Artico foi gerado
por expectativas no que diz respeito a0 modo como
08 principais atores se poderdo comportar face

a oportunidades econdmicas extraordindrias. A
probabilidade de um boom econémico em que um
aumento acentuado da atividade no Artico ocorra
de imediato nao parece previsivel, 0 que da tempo
para limitar os riscos e fazer planos de contingéncia
necessarios para garantir resultados aceitaveis.
Para se operar no Artico, serd necessério melhorar a
previsdo climatica, aumentar os estudos geoldgicos,
efetuar cartografia, bem como desenvolver novas
competéncias na busca e salvamento, assisténcia
humanitaria e resposta a desastres. Todos 0s paises
do Artico bem como as companhias interessadas
na exploracao dos recursos da regido terdo que
cooperar para vencer estes desafios de modo a
mitigar conflitos de interesses.

A cooperagao internacional pode ser o melhor
caminho para defender a regido artica, pois facilita

uma abordagem comum aos desafios de seguranga.

A cooperagdo internacional na regido, nao s é
desejével mas & indispensavel para vencer 0s novos
desafios neste ambiente, onde os cendrios apre-
sentam grande grau de imprevisibilidade e poderao
originar consequéncias alarmantes.
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INTRODUGAO

Apesar de se entender como um assunto relativa-
mente recente nas agendas politicas e estratégicas
de varios estados e organizagdes internacionais,

0 ciberespago tem alcancado elevada importan-
cia para estas entidades. Prova disso serdo os
impressionantes esforgos em recursos financeiros
e humanos globalmente alocados na necessaria
adaptacdo entre este espaco e as tradicionais
estruturas das relagdes internacionais.

A verdade 6 que grande parte desta adaptagao se
prende com a urgéncia em atribuir caracterfsticas
securitérias a um espago que Se tem vindo a revelar
cada vez mais como um foco de inseguranga em
poténcia: entre 2002 e 2008, o nimero de novos
“c6digos maliciosos” (malware codle) no espago
virtual aumentou de 20.647 para 1.656.227, um
incremento na ordem dos 8.000% em 6 anos,
sendo que cerca de 7.320 pontos percentuais
desses 8.000% aconteceram apenas entre 2006 e
2008 (Symantec, 2009: 7).

De facto, 2007 demarcou-se na historia do cib-
Brespago por ter sido 0 ano em que se concretizou
um dos maiores receios quanto aquele campo de
atuagao: a ciberguerra. Apesar de ndo ser possivel
afirmar com toda a certeza a sua proveniéncia,
aconteceram alguns conflitos interestatais neste
perfodo que se traduziram em ofensivas no
ciberespago com repercussdes no mundo fisico:

0 ataque da forca aérea israelita a um local de

CASO DOS EUA

construcao sirio sobre 0 qual recaiam suspeitas
nucleares; 0 ataque russo aos sites de servigos
governamentais da Est6nia; e o ataque cibernético
russo (ja em 2008) as estacdes de comunicagao
social da Gedrgia que possibilitou & Rassia a rapida
entrada naquele pais, entre outros.

Por tudo isto, tem-se assistido a um acutilante
debate internacional acerca da introdugao no
ciberespago de consideragdes estatais de soberania
e seguranca. Veja-se: em 2008, na sequéncia dos
atagues na Estonia, a NATO instalou o Coopera-
tive Cyber Defence Centre of Excellence em Tallin
para aumentar as capacidades de defesa dos seus
estados; em 2012 foi concretizado um investimento
de 58 milhdes de euros para criar o NATO Computer
Incident Response Capability e uma Cyber Threat
Awareness Cell (NATO, 2013). A Unido Europeia
criou, também, em 2004 (estabelecida em 2005), a
European Network and Information Security Agency,
um centro de ciber-expertise para a Seguranca e
protecdo da informagao da UE (ENISA, 2013). No
mesmo sentido & para combater as ameagas no
ciberespago, até os EUA e a Rissia entraram em
colaboragdo para concretizar, em 2013, um esforgo
conjunto para a criagao um grupo de trabalho
bilateral com o objetivo de diminuir a inseguranca
internacional no campo das tecnologias de infor-
magdo e comunicagao (Voice of Russia, 2013). No
Reino Unido, foram alocadas cerca de 650 milhdes
de libras durante quatro anos para estabelecer o




National Cyber Security Programme:; além disso, foi
langada também a UK Cyber Security Strategy em
2009 e renovada em 2011 (Gov. UK, 2013), uma
estratégia que viria a dar aso a criagdo de centro

de ciberseguranga no Reino Unido para coordenar a
defesa dos computadores (Hutton, 2013)

0s EUA, por sua vez, tém procurado estar na
vanguarda da criagdo e aplicagdo de politicas e
estratégias para este novo campo de atuagao;
dados recentes demonstram que, em periodo

de crise econdmica e de cortes orgamentais no
setor da defesa, os EUA tem aumentado as suas
contribuigdes para a ciberseguranca do pais. Provas
disso sdo a proposta da Administragao Obama de
um orgamento de 13 mil milhdes de délares para a
ciberseguranca e o previsto aumento da despesa do
Pentdgono em gastos com operagdes de ciber-
sequranca em cerca de 20%, declarando, assim,
um valor que ronda os 4,7 mil milhdes de délares
(Strohm e Shields, 2013). Além disso, os EUA
tém-se revelado, também, proliferos na produgdo
de documentagdo oficial acerca das estratégias

e politicas para o ciberespago. De destacar aqui

a Gyberspace Policy Review: Assuring a Trusted
and Resilient Information and Communications
Infrastructure (2009), a International Strategy for
Cyberspace: Prosperity, Security, and Openness in a
Networked World (2011) e a Strategy for Operating
in Cyberspace (2011).

Assim sendo, & com hase na problematica langada
por toda esta nova producao de documentagao e de
politicas e estratégias oficiais para o ciberespago
que este estudo se propde perceber se estas novas
ag0es estatais provocadas pela introdugdo de um
radicalmente novo elemento no sistema interna-
cional influenciam o entendimento dos principios
estruturantes da ordem internacional vigente; isto é,
na pratica, como € que o ciberespaco influenciou 0s
entendimentos de soberania e seguranca.

Essa andlise 6 conseguida através de um estudo

de caso que, por razdes j referidas, se baseia na

experiéncia dos EUA. Por outro lado, 0 enquadra-
mento meta teorético deste estudo assenta numa
perspetiva tedrica construtivista critica e numa
filosofia metodoldgica retirada da anlise linguistica
dos “jogos de |inguagem”2. Na pratica, aquela base
tedrica possibilita ndo s uma perspetiva historicista
como, e principalmente, a contemplagao dos objetos
da sociedade como, precisamente, construgdes
sociais onde agentes e estruturas sdo mutuamente
constituidos e, consequentemente, mutaveis (Cox,
1981; Denzin e Lincoln, 1994; Price e Reus-

Smit, 1998). No mesmo sentido, a propria base
metodoldgica especificada nos jogos de linguagem
nao procura produzir “fotografias” do mundo
objetivo mas, antes, encontrar as regras e normas
(explicitas ou implicitas) dentro da linguagem comum
demonstradoras das caracteristicas dos processos
de construgao e mutagdo sociais dentro desse
mundo objetivo (Fierke, 1996; 2002; 2005).

EUA E 0S JOGOS DE LINGUAGEM

Iniciando esta analise do geral para o particular,

é primeiro estudada a Cyberspace Policy Review

- daqui em diante, Revisdo - a qual oferece uma
visdo geral da estratégia estadunidense para o
ciberespago, para, depois, se chegar as questes
concretas do tratamento da soberania e seguranga
através do estudo das duas Estratégias: Interna-
tional Strateqy for Cyberspace: Prosperity, Security,
and Openness in a Networked World - Estratégia
Internacional - e a Strategy for Operating in
Cyberspace - Estratégia. A este primeiro subcapr-
tulo cabe, nao 6, a fungao de coletar - procurando
extrair a informagao necessaria destes documentos
acerca dos jogos de linguagem af presentes -
como, também, a fungdo de pegar nesta informagao
e expo-la a questao essencial deste trabalho,
nomeadamente, procurando perceber se estes
jogos de linguagem demonstram uma continuidade
da ordem internacional estatocéntrica ou, se pelo
contrério, avangam para uma reformulacao da

ordem internacional,

A Revisdo, documento resultante de uma inves-
tigagdo interna dos EUA as suas estruturas para
avaliar a Sua real preparagao para este novo
espago de atuagdo social, aborda exclusivamente

0 ciberespago em termos de seguranga nacional

& seguranca das infraestruturas de informagdo

& comunicagao para inferir as linhas principais

com vista a uma estratégia politica que assegure
um futuro com infraestruturas digitais confiveis,
resilientes e fidedignas (White House, 2009: iii).

Na anlise deste documento 6 percetivel que o
principal obstaculo imposto pelo ciberespaco
aos EUA se situava na extrema dependéncia que
este foi adquirindo em relagdo as estruturas do
ciberespago tornadas essenciais para o seu nor-
mal (e até, essencial) funcionamento - estrutu-
ras essas sobre as quais os Estados Unidos nem
possuem controlo efetivo, dado que uma grande
parte esta situada no setor privado (Burgess,
2010: 160). No entanto, tal s6 se torna um real
problema pelo facto de “[a] arquitetura das
infraestruturas digitais [ter sido] conduzida mais
por consideragdes de interoperabilidade e eficiéncia
doque de seguranga”3 (White House, 2009: iii).
Hoje em dia, essa extrema dependéncia pode ser
(e tem sido) aproveitada por entidades - estatais e
nao-estatais - para criar vulnerabilidades estratégi-
cas na seguranca e defesa dos EUA (Idem: i, iii, 1,
3,B-1,0-9, C-10). Em suma, o principal problema
que o governo federal enfrenta consubstancia-se
na necessidade de tornar este ciberespago mais
sequro, resiliente e confivel sem comprometer as
caracteristicas que tém feito dele o mais precioso
veiculo do desenvalvimento tecnoldgico e social,

da globalizagao, das liberdades civis e dos direitos
privados (/dem: iii).

No entanto, a Revisdo também reconhece e aponta
falhas as estratégias dos EUA das dltimas duas
décadas e o porqué de estes terem falhado na
tentativa de se manterem a par dos desenvolvimen-
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tos no ciberespaco. De acordo com o documento,

a principal fragilidade dos Estados Unidos 6 a agao
desconcertada e desorganizada das vérias agéncias
e departamentos federais. Isto leva a esforgos
inconsistentes & muitas vezes desnecessariamente
duplicados uma vez que ao possuir jurisdigdes
pouco claras acerca das suas dreas de atuagao es-
pecificas, estas agéncias e departamentos acabam
por se sobrepor em alguns de campos, deixando
outros sem qualquer autoridade (dem: iii-iv, 3,4, 7,
8,10,18,23).

As linhas de agdo apontadas pela Revisao
abrangem, assim, um grande ndmero de campos de
atuagdo, desde a criacdo de novos cargos de alto
nivel para coordenagdo das politicas e estratégias
para 0 ciberespago, a consciencializagao pablica
para a seguranga no ciberespago. No entanto, aquilo
que & importante a esta investigado & perceber,
por tras destas medidas, qual € o objetivo do
governo dos Estados Unidos para o ciberespago,
como pretende lidar com ele, como pretende
posicionar-se em relacdo a ele no atual contexto,
0U seja, quais sdo s seus jogos de linguagem.

As linhas condutoras propostas por esta revisao
parecem esclarecer isso através de trés pontos es-
senciais - (1) consciencializagdo, (2) coordenacao,
(8) cooperagao - que, invariavelmente preparam e
investem os EUA de caracteristicas de lideranga.
Apesar de parecer um termo muito ligado a
politicas de soft power, a consciencializagao
pliblica, como & percecionada pelos conselheiros
de Seguranga Nacional e Seguranca Interna de
Barack Obama, tem objetivos muito claros. Além da
evidente preocupacdo em alertar os cidadaos para
0 riscos da internet, a principal estratégia dos EUA
neste setor prende-se com o direcionamento de
civis mais capazes para dreas de educagao ligadas
as mateméticas e as ciéncias, com 0 objetivo de
formar forgas de trabalho civis que protejam a
“vantagem competitiva da Nagao™" (/dem: 13) e
sustentem a sua posicdo de lideranga (/dem: iv).

Nas palavras da prdpria Revisao:

“Similarmente ao perfodo subsequente ao do
langamento do satélite Sputnik em outubro de
1967, os Estados Unidos estao numa corrida global
que depende de capacidades na matematica e nas
ciéncias™ (Idem: 14).

A coordenagdo - termo também invariavelmente
atribuido a politicas de soft power - aparece aqui
fundamental para resolver a principal falha das
politicas e estratégias estadunidenses praticadas
até ao momento: colmatar as lacunas produzidas
por anos de desenvolvimento politico e institucional
para o ciberespago apressado e desorganizado.

A Revisdo aconselha a que se produza uma
verdadeira reorganizacao e reestruturaco das
jurisdicdes das vérias agéncias e departamentos
federais, assim como a criagdo de um alto cargo
de coordenacdo para o ciberespago com res-
posta direta ao Presidente dos EUA. Além disso, &
necessario chamar para o debate de coordenagéo
0s varios niveis de governagdo interna desde os
estaduais aos locais, todos sob comando da Casa
Branca. Este &, em conjunto com o anterior ponto
de consciencializagdo, um verdadeiro exercicio de
coesdo e fortalecimento interno; 0 que prepara a
Nagdo para o ponto seguinte.

A cooperacdo, tdo meticulosamente repetida ao
longo do documento, & também um elemento
atribuido ao soft power e pretende, aqui, ser
conseguida em dois planos distintos - inclusive, de
duas formas distintas. A cooperagdo com o setor
piblico - que aparece tao espontanea e previsivel
quanto a coordenagdo interna do ponto anterior.
Estima-se que entre 85% e 959 das infraestru-
turas criticas de informagao dos EUA pertencem

e sdo controladas pelo setor privado (Burgess,
2010: 160). Nesse sentido, a Revisdo sugere que
se assumam “responsabilidades partilhadas para
assegurar infraestruturas seguras e confidveis das
quais 0S negocios e 0 Servigos governamentais
dependem” (/dem, Ibidem). Em boa verdade, estas

parcerias pablico-privadas em muito beneficiam o
interesse dos EUA uma vez que lhes permite um
acesso mais direto as suas infraestruturas criticas
8, por conseguinte, uma capacidade de agdo mais
efetiva e eficients.

Por outro lado, a Revisdo também promove a
cooperagao a nivel internacional. As linhas mestras
para esta iniciativa focam-se no desenvolvimento
de estratégias pelos EUA para reformar o ambiente
internacional por forma a produzir normas acerca
de jurisdicao territorial, responsabilidade soberana
e uso da forca (/dem: 20). Ao mesmo tempo,
através de uma aposta numa abordagem integrada
a formulagao de politicas internacionais, 0s EUA ad-
quirem uma posicao reforcada no seio das relagdes
internacionais para, assim, Ihe ser possibilitado

um incremento das suas oportunidades na cena
internacional (Idem, Ibidem).

Na pratica, este documento apresenta o caminho
politico a sequir para cimentar uma posicao de
lideranca; o objetivo destas linhas mestras &
posicionar a Casa Branca no topo da hierarquia
nacional e no centro da atividade internacional no
tocante as questoes da seguranga no ciberespaco.
Um objetivo claramente realista, apetrechado de
métodos e estratégias tradicionalmente conectados
a politicas idealistas. De facto, esta orientagdo
aparece, depois materializada nas duas Estratégias
produzidas para a agenda internacional e para as
politicas de defesa.

Dois anos depois do langamento da Revisao,

foi lancada a Estratégia Internacional para o
Ciberespago: Prosperidade, Seguranga e Abertura
num Mundo em Rede onde os EUA apresentaram
uma agenda para a parceria com outros estados
com o objetivo de concretizar a sua viso para o
futuro do ciberespago (White House, 2011b: 1). Ao
analisar este documento & possivel perceber desde
as primeiras frases a forte presenca das diretivas
apresentadas na Revisdo e tal consubstancia-se
numa das afirmagdes presentes no texto que fala




acerca da abordagem estratégica a construgdo de
uma politica para o ciberespago: “nds vamos liderar
pelo exemplo” (White House, 2011a: 4). Esta 6 uma
das afirmag0es mais marcantes deste documento e
aquela que provavelmente objetiva toda a estratégia
politica af presente.

De facto, a Estratégia Internacional partilha muitas
das ilages da Revisdo: a necessidade de encarar
a defesa do ciberespago como uma ago conjunta
internacional e que nenhum Estado conseguird,

em autarcia, assequrar a sua prpria seguranga
(Idem: 7,9, 21); ou mesmo o dilema essencial da
securitizago do ciberespago, isto &, a necessidade
de tornar um ciberespago um meio mais seguro,
mantendo seu normal funcionamento (/dem:

5). Neste campo, a Estratégia procura, inclusive,
aprofundar esta questdo afirmando tratar-se da
necessidade de af proteger e respeitar as liberdades
fundamentais, a privacidade e o livre fluxo de
informagdo (Idem, Ibidem).

No entanto, no tocante a questdes mais tradicionais
das relagdes internacionais - como jurisdicoes
territoriais, responsabilidades soberanas e uso da
forca -, a Estratégia Internacional revela-se muito
direta e sucinta: para os EUA, os Estados sdo
partes responsaveis, possuem um papel perma-
nente no zelo pelo ciberespaco (/dem: 7,11) e
podem nele satisfazer muitos dos seus interesses
nacionais (/dem: 7). 0 comportamento dos estados
no ciberespago deve ser guiado por principios

de transparéncia e diplomacia ativa (/dem: 9) e
pela adaptagao do direito costumeiro a este novo
espaco (/dem, Ibidem) assim como dos principios
tradicionais de conduta internacional (/dem: 10).
Além disso, os EUA reconhecem que certos atos
hostis conduzidos através do ciberespago poderdo
provocar ag0es de autodefesa com recurso a todas
as medidas necessarias e apropriadas (/dem: 12):
e, até, desencadear compromissos internacionais
obrigados por tratados militares (/dem: 14, 21).

No entanto, num exercicio de descontextualizagao

da sua origem na Revisdo, seria diffcil perceber a
real estratégia dos EUA. Em boa verdade, grande
parte deste documento é dedicado & descrigdo das
ac0es de cooperagao e assisténcia que os Estados
Unidos pretendem iniciar com oS seus parceiros
internacionais: forjar consensos (ldem: 9, 18,

21), promover o debate do ciberespago bilateral e
multilateralmente (/dem: 9), assegurar que outros
beneficiem dos recursos e experiéncia estaduni-
denses (Idem: 9, 15, 23), facilitar a construgao

de politicas e estratégias de segurana para o
ciberespaco (/dem: 14,15, 18), etc. No entanto, a
esta cooperagao estd subentendida a aceitagdo dos
recursos, das convengdes, politicas e estratégias
desenvolvidas e/ou subscritas pelos EUA; tal é
evidente quando & afirmado no documento que

08 Estados Unidos irdo trabalhar com estados
apreciadores das mesmas opinides ou like-minded
states (Idem: 9,12, 21).

0s termos securitrios da politica dos EUA para o
ciberespago seriam apresentados alguns meses
mais tarde naguela que a Administragdo Obama
afirmou ser a primeirissima estratégia do Depar-
tamento de Defesa dos EUA para o ciberespago,
a Estratégia para Operar no Giberespago (Lynn I,
2011)°. A semelhanga da Estratégia Internacional,
este documento obedece as linhas diretivas da
Revisao e, até, da prdpria Estratégia Internacional,
540 aqui visiveis: 0 mesmo dilema acerca da
necessidade de proteger o ciberespago sem
interferir com o seu normal funcionamento (US
State Department, 2006: 1); a mesma constatagdo
de que este & um campo onde nenhum Estado ou
organizagdo conseguird garantir a sua seguranga
sozinho (/dem: 9); & 0 mesmo compromisso para
com as liberdades fundamentais, a privacidade e o
livre fluxo de informagéo (Idem: 1,9-10).

Das cinco iniciativas estratégicas que propde, a
grande novidade das Estratégia consubstanciou-se
na proclamagdo do ciberespago como um dominio
de atuagdo - a semelhanga da terra, do mar, do ar

e do espago - 0 que, em termos militares, alargard
0 leque de opgdes e facilitard as operagdes dos
EUA neste campo (Lynn IIl, 2011; Departamento de
Defesa dos EUA, 2006: b). As restantes limitam-se
a reiterar as suas antecessoras Revisdo e Estratégia
Internacional, propondo: (iniciativa estratégica 2)

a implementacdo de novos conceitos operacionais
para a defesa, como a melhoria da ciber-higiene,

0 incremento da coesao e eficiéncia internas ou o
desenvolvimento de novas arquiteturas de computa-
dores (US State Department, 2006: 6-7); (iniciativa
estratégica 3) o estabelecimento de parecerias
com oS restantes departamentos e agéncias dos
EUA & com o setor privado (/dem: 8); (iniciativa
estratégica 4) a construgao de uma relagao robusta
com os aliados e parceiros internacionais dos EUA,
principalmente com os like-minded states (Estados
defensores das mesmas ideias), renovando 0s votos
para com oS principios de autodefesa e autodefesa
coletiva (Idem: 9); e, por fim (iniciativa estratégica
b), a atracdo de talentos civis para a criagao de
uma forga de trabalho civil excecional que redna os
civis mais capacitados nas mateméticas, ciéncias e
economia (/dem: 10).

CONCLUSOES

Finda a andlise destes trés documentos, serd de
notar que - a superficie - uma abordagem tao de-
fensora da colaboragdo e cooperagao internacional
numa rea novissima das relagdes internacionais
poderia introduzir grandes alteragdes na relagdo
formal entre os estados. No entanto, é necessario
sistematizar as regras destes jogos de linguagem
para, através da subtragdo dos jogos de linguagem
subjacentes, adquirir a necessaria profundidade de
andlise. Assim, avaliando as regras da soberania,
no plano da relagdo entre os estados e o0 setor
privado foi possivel perceber que, apesar de 0
estado chamar as empresas a responsabilidade de
defender o ciberespago, esta relagao acontece pela
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necessidade de o setor pablico voltar a ter poder
sobre as infraestruturas criticas de informagdo que
havia delegado ao privado. Estas dindmicas revelam
uma relagdo assimétrica entre um e outro setores: 0
estado procura aumentar a sua eficiéncia através da
cooperagao com o Setor privado que, por sua vez,
desta relagao parece ndo retirar mais do que essas
mesmas ‘responsabilidades partilhadas’. Em termos
da relacdo entre os Estados, & possivel perceber que
existe, apesar de tudo, uma tentativa de aumentar

a cooperagao, incrementar o didlogo e, sobretudo,

a diplomacia, “mas a questdo chave deixada por
perguntar e por responder foi se mais cooperagao
Se traduzia em cooperagao suﬂciente”Y(Lindsay,
2011: 778: destacado no original). Ainda assim,
como a Estratégia Internacional afirma, mesmo den-
tro do ciberespago, impor-se-do normas de direito
internacional costumeiro & tradicional, pelo que, na
préatica, estima-se que o entendimento da soberania
nao seja ai radicalmente afetado.

No lado da seguranga, & também possivel perceber
que, apesar de também af existir um esforo de
cooperagdo - que, em (ltima anélise, & imposto
pela urgéncia de uma questao cuja resolugao
chegou ao entendimento comum de que no poderd
ser conseguida em autarcia - prevalece uma visdo
muito tradicionalista. O discurso parece ser ampla-
mente produzido na vertente de assegurar objetivos
de interesse e defesa nacionais em detrimento de
uma visao global de seguranca. A prova disso é a
introdugdo dos principios de autodefesa e autode-
fesa coletiva nas estratégias para o ciberespaco.
Além disso, e neste caso especifico dos Estados
Unidos,  percetivel, também a busca por um

lugar na vanguarda da construgdo das politicas,
estratégias e, até, do proprio ciberespago. Na ver-
dade, esta necessidade de um lugar de lideranca 6
explicitamente assumida na Revisao e na Estratégia
Internacional. Tal facto 6 evidéncia de uma cena
internacional que - longe de ser integrativa - se
mostra, ainda, concorrente e, por isso e por todas as

raz0es aqui apresentadas, estas politicas enqua-
dram-se dentro de uma forma de vida estatocén-
rica.

Esta andlise demonstrou que existe um esforgo de
adaptacdo que se revela numa forte pressao para
que seja o ciberespago a adaptar-se aos jogos de
linguagem das gramaticas da ordem internacional
ndo no sentido contrario. Tal esta bem representado
pelo facto de se tentar introduzir as leis de direito
internacional & normas costumeiras no mundo

virtual. Existem, no entanto, Setores em que a socie-

dade 6, por forga das circunstancias, obrigada a
refletir as suas relagdes internacionais no sentido
de aumentar os seus fluxos de cooperagdo. Torna-
-se, portanto, possivel responder de forma simples
a questao de como 0 ciberespago alterou 0s
entendimentos de soberania e de seguranca: em-
bora o ciberespago possua a capacidade intrinseca
para reformular os principios estruturantes da atual
ordem internacional, as gramaticas associadas a
essa fransformagao ndo o demonstram. Pelo menos
ndo de forma aberta, explicita e irevogavel.

J& estd claro que apesar de nao serem radicais,
mutagdes ligeiras aconteceram na conduta do
Estado e & necessério, agora, perceber como e em
que circunstancias se desenvolveu esse processo.
A verdade & que, como alias ja foi referido (White
House: 2009b: iii), no caso norte-americano, o
Estado s6 parece ter percebido a real importancia
do ciberespago quando j4 era tarde demais para
influenciar a sua estrutura com consideragdes
securitdrias.

A adaptagao s6 muito recentemente comegou

a tomar lugar - e prova disso serd o facto de o
“primeiro” e (nico conceito estratégico para o
ciberespago dos EUA ndo ter mais de dois anos

de existéneia. £ "adaptagao” 6, por certo, 0 termo
correto a aplicar a esta dindmica uma vez que

0 Estado estd, literalmente, a integrar os seus
principios estruturantes tradicionais - como 0 sdo
a soberania e a seguranca - neste novo ambiente

virtual. Tal acontece porque o Estado €, ainda, uma
entidade muito forte no sistema internacional e
que, face aos movimentos globalizadores, continua
a reforcar essa posicdo ao continuar a cimentar

a sua posicao historica de principal provedor de
seguranca. A circunstancia de o setor privado
colaborar na eficiéncia do Estado € disso evidéncia,
S6 através desta posigao socialmente construida e
historicamente reforcada é que esta entidade con-
sequiu sobrepor-se as forgas fransformadoras do
ciberespago, quando outras - como o setor privado
- estavam (e estdo) mais capacitadas para tal.

Na conclusdo deste estudo sobra a questao de
saber se, a manter-se este ambiente a que Beck
chama de sociedade de risco, 0 estado conseguird
manter a sua forte e histdrica posigao na cena
internacional. A visao de Beck parece deveras
distante da atual realidade, mas talvez ainda nao
tenha sido dado o tempo necessario as dindmicas
& construgdes sociais para mudarem as regras do
jogo.
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NOTAS

1Excerto adaptado da sua dissertagdo de mestrado
intitulada, 0 Ciberespago e a Mutagdo da Realidade:
ou Como este Novo Espago de Atuagdo Modifica as
Relagdes Internacionais.

%Para informagao mais detalhada, consultar a dis-
sertagdo de mestrado, 0 Ciberespago e a Mutago
(a Realidade de Joana Pereira, Faculdade de
Economia da Universidade de Coimbra

3Tradugzio livre da autora. No original, “The digital
infrastructure's architecture was driven more by
considerations of interoperability and efficiency than
of security”

4Tradugéo livre da autora. No original, “Expand and
train the workforce to protect the Nation's competi-
tive advantage’.

5Tradugéo livre da autora. No original, “Similar to
the period after the launch of the Sputnik satellite in
Uctober, 1357, the United States is in a global race
that depends on mathematics and science skills”

6Apesar de ter assim sido apresentado, a verdade

6 que ja em 2006 a Administragao Bush tinha
langado um conceito estratégico para o cib-
erespaco, A Estratégia Nacional Militar para as
(peragdes no Ciberespago, no original, The National
Military Strateqy for Cyberspace Operations.

YTradugéo livre da autora. No original, “but the key
question left unasked and unanswered was whether
more cooperation would translate into enough
cooperation”.
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