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RESUMO

A evolucdo da tradicional ameaca é um factor preponderante para os varios paises que
destacam forcas para os diversos Teatros de Operacdes. Existe assim a necessidade de

as combater, de minimizar os seus efeitos ou de as neutralizar.

Por isso o presente trabalho tem como objectivo explorar como poderda a Artilharia
Antiaérea Portuguesa contribuir para a Proteccdo da For¢ca, aquando destacada num
Teatro de Operacdes e na protec¢do de infra-estruturas no Territério Nacional.

A finalidade deste trabalho é mostrar de que forma podera a Artilharia Antiaérea fazer
face as novas ameacas aéreas. Neste sentido surge a questdo central: Quais as
possibilidades dos sistemas C-RAM na Proteccdo de uma Forga e das Infra-Estruturas

Criticas?

Os métodos aplicados neste trabalho foram o inquisitivo através das entrevistas; mas foi
o0 método dedutivo, o mais utilizado neste trabalho o qual permite chegar a concluséo

final deste trabalho, partindo do geral para o particular.

As principais conclusdes sdo: que com as novas ameagas, existe a necessidade de
haverem novos sistemas de defesa Antiaérea nomeadamente o C-RAM sendo
fundamental para Portugal possuir este sistema que garanta esta capacidade, dentro
destes sistemas o sistema Centurion Phalanx ndo é o sistema que mais se adequa para
Portugal. A Artilharia Antiaérea Portuguesa com 0s actuais meios pode garantir alguma
proteccdo C-RAM no apoio a uma Forca Nacional Destacada embora ndo tenha nenhum
meio orientado para a capacidade C-RAM. Por fim a nivel nacional o emprego do sistema
C-RAM seré sobretudo pontual, circunscrevendo-se a Cimeiras, visitas e acontecimentos

gue pelo seu caracter se tornem alvos de ameaca de Rocket, Artilharia e Morteiros.

Palavras-chave: Artilharia Antiaérea, Ameaca aérea, Fogos indirectos,

Capacidades, Proteccéo.
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ABSTRACT

The evolution of the classic threat is a preponderant issue for all the countries that deploy
forces to various theaters of operations. This reveals the need to fight this threat, to

minimize their effects or even to neutralize them.

For this reason, the main objective of this work has to show how the Portuguese Air
Defense Artillery can contribute to the force protection when this deployed force is in an
operation theatre, and protect National Infrastructures.

The goal of this work is to demonstrate how the air defense artillery can fight the new
threats.

One of the methods applied in this work is the inquisitive through interviews made.
However, the deductive method is the most used in this work, which allows reaching to

the conclusion of this work, starting from the general to the particular.

The main conclusions are: with new threats, there is the need of new air defense systems
including C-RAM systems, being fundamental to Portugal, to have a system that can
guarantee this capability. Within these, the system Centurion Phalanx is not the best
system that fits to Portugal. The Portuguese Air Defense Artillery with its equipments can
guarantee some C-RAM protection, in support of a national force deployed, although it
does not have any mean with C-RAM capability. The national use of the C-RAM system
will be mainly punctual, limited to Summits, visits and events that by their nature may

become targets of Rockets, Artillery and Mortars threat.

Key words: Air Defense Artillery, Air threat, Indirect fire, Capabilities,

Protection.
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"With this equipment on this base,
people can go about their daily jobs or
routines, feeling a little bit safer that
they don't have to worry about incoming

mortars or other [indirect fire]."

Edward L. Lorts

Local Iraqi
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INTRODUCAO

1. CARACTERIZACAO GERAL

A evolucdo da tradicional ameaca é um factor preponderante para os varios paises que
destacam forcas para os diversos Teatros de Operacgdes (TO). Urge a necessidade de as
combater, de minimizar os seus efeitos ou de as neutralizar. Para tal € necessario um
conjunto de meios e de procedimentos novos que possam garantir proteccdo as forgas
guando destacadas e ndo menos importante, a proteccao da integridade das instalagdes

e pontos sensiveis no Territério Nacional (TN).

Numa actualidade de forte mediatismo social tal proteccdo surge como factor
fundamental que pode pbér em causa a legitimidade das operacdes em curso quer pelas
baixas quer pela perda excessiva de material. No TN, surge com igual importancia em
especial quando tais ameacas tendem a ser feitas com sentido de oportunismo, de forma
a tornar o acontecimento projectavel internacionalmente e com extrema gravidade para o
pais a que foi infligido o ataque, como e.g. disso os ainda actuais atentados em 11 de
Setembro de 2001 em Nova lorque e Washington, 11 de Marco de 2004 em Madrid e em
7 de Julho de 2005 em Londres.

Assim o C-RAM surge como o Tenente General Kevin Campbell (2007) refere;

“Um significante perigo nas operacdes IRAQI FREEDOM e ENDURING FREEDOM é colocado
pelos insurgentes através de fogos indirectos caracterizado[s] por, ataques rapidos,
trajectdrias baixas com o terreno a servir de mascaramento ao uso de Rocket, de Artilharia e
Morteiros contra as bases americanas no Iraque. Para combater esta ameaca, 0 exército
desenvolveu o C-RAM"."

O tema deste Trabalho de Investigacdo Aplicada (TIA) € assim: C-RAM UM
CONTRIBUTO PARA A PROTECCAO DA FORCA E DEFESA DE INFRA-
ESTRUTURAS CRITICAS.

Este TIA surge como parte integrante do Tirocinio para Oficial de Artilharia (TPOA) e

constitui um requisito parcial para a obtencao de grau de mestre.

1 Traducgé&o livre responsabilidade do autor.
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Introducéao

Constitui-se parte integrante desta Introducdo, as sec¢des; Enquadramento, Justificacdo
do Tema, Pergunta de partida, Questdes de investigacdo, Objectivo e Delimitagdo do
Tema, Hipdteses, Metodologia, Modelo Metodoldgico e a Sintese dos Capitulos que
compdem todo o trabalho.

2. ENQUADRAMENTO

Num ambiente conjunto e combinado, onde Portugal tem vindo a assumir 0s seus
COmMpromissos, uma premissa para a actuacao das forgcas militares tem sido constante, a
perda de uma vida pode comprometer politicamente as operagfes militares, obrigando,
por vezes, a retrac¢cdo de forcas e por ineréncia ao ndo cumprimento dos compromissos
assumidos. Neste sentido, e considerando o quadro actual de emprego de forcas é
essencial que Portugal garanta a Proteccdo da Forgca desde a sua projeccao até a sua
retraccao, procurando evitar que a legitimidade da participacdo seja colocada em causa.

Todavia também compete a Portugal assegurar a Integridade Nacional, tendo em
consideracdo que pertence a Nato e a Unido Europeia (UE), organizagdes que tém um
conjunto de compromissos assumidos e que pode ser como outros paises ja foram, alvo
de ataques. Ataques esses que podem ser de tipos e de formas variadas mas que visam
instalagbes ou pontos sensiveis que tém acrescido valor para a Nagdo, tornando o

acontecimento mediético extrapolando as convic¢des e 0s motivos de quem os pratica.

3. JUSTIFICACAO DO TEMA

Tendo em conta a evolucdo da ameaga, diversos ataques tém sido realizados nos
diversos TO. A ameaca de Rocket, Artilharia e Morteiros (RAM) constitui uma das
maiores ameagas a que as forcas quando destacadas estdo sujeitas. Paises e empresas
tém feito esforcos para desenvolverem sistemas capazes de neutralizar esta ameaca. O
tema escolhido surge como actual e ainda numa fase em que os sistemas estdo em
desenvolvimento, mesmo aqueles que ja estdo desenvolvidos sofrem diversas

adaptacoes.

A Ameaga surge de tal forma, que paises que ndo sentiam a necessidade de ter estes

sistemas comecam a pensar adquirir um Sistema C-RAM obtendo as valéncias que um
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Introducéao

sistema desta natureza garante no ambito da defesa aérea, que é o caso de Portugal e
do Exército Portugués, o qual ja tem na sua orgéanica pelotdes C-RAM sem ainda adquirir
o Sistema. Esta ainda em estudo qual o sistema adequado, que sera sobretudo escolhido
tendo em conta a proteccdo que confere e 0s custos inerentes que na actualidade séo
também um factor ditador. Este Trabalho de Investigacdo agrega em si todo um conjunto
de informacado que até agora se encontrava dispar, devido ao facto de ser um tema actual
onde permanece uma certa indefinicdo, enquanto os sistemas ainda estdo em
desenvolvimento e a adaptacdo que cada pais fara para a sua integracdo ainda é uma

incégnita e € nestas circunstancias que este trabalho é realizado.

4. PERGUNTA DE PARTIDA

A finalidade deste trabalho é essencialmente mostrar de que forma podera a Artilharia
Antiaérea (AAA) fazer face as novas ameacas aéreas. Neste sentido surge a questao
central na qual se ditara toda a orientacao deste trabalho.

Quais as possibilidades dos Sistemas C-RAM na protec¢do de uma forgca e das infra-

estruturas criticas?

5. QUESTOES DE INVESTIGACAO

Para responder a questao central, surgiram trés questfes derivadas as quais para o0 seu

término originaram por sua vez hipoteses.

Qual o tipo de ameacga a que as Forcas Nacionais Destacadas (FND) estdo sujeitas?
Qual a proteccéo garantida actualmente pelo nosso Pais as For¢as Nacionais FND?
Sera adequado o emprego de um Sistema C-RAM no Territorio Nacional?

Antes de exp0r hipdteses torna-se imperioso definir quais os objectivos do trabalho tendo
em conta as questbes derivadas, bem como delimitar o trabalho para que este seja

realizvel tendo em conta o tempo disponivel e que sobretudo seja objectivo.
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Introducéao

6. OBJECTIVOS/ DELIMITACAO DO TEMA

O presente trabalho tem como objectivo explorar como podera a AAA Portuguesa
contribuir para a Proteccao da Forca, aquando destacada num TO e a proteccao de infra-
estruturas no TN. Todavia, e por a Ameaca Aérea ser um conceito demasiado vasto, a
gqual se junta o conceito de Proteccdo da Forca e de Infra-Estruturas Criticas, o estudo a
efectuar limita-se apenas a ameaca constituida por projécteis de Artilharia, Morteiros e

Rocket, e as formas como 0s outros exércitos tém procurado combater esta ameaca.

E de igual modo importante estabelecer as fronteiras deste trabalho relativamente ao
espaco temporal a que se insere, que € na actualidade, focalizada no tempo de paz,
numa perspectiva de aliangcas a que Portugal pertence, reflectindo por isso uma analise
das operacfes que Portugal realiza nesta Optica, que sao as Operacfes de Resposta a
Crises (CRO). Esta analise é fundamentada, tendo como base que a protec¢do de uma
forca destacada é feita dentro de uma infra-estrutura ou estacionaria num determinado
local, pois o sistema em estudo ainda se encontra em desenvolvimento na vertente de
rodas, ainda que este possa ser colocado préviamente mas que conceptualmente seria

semelhante a Protec¢éo da Forca quando esta esteja estacionaria.

7. HIPOTESES

Estando caracterizado o fim a que se propde este trabalho levantam-se as seguintes

hipéteses:

Hip6tese 1 — Com as novas ameacas, existe a necessidade de novos sistemas de defesa

Antiaérea (AA), que garantam uma adequada Proteccado da For¢a;

Hipotese 2 — A AAA Portuguesa com 0s actuais meios garante a capacidade C-RAM no

apoio a uma FND;

Hipdtese 3 - A nivel Nacional o emprego do sistema C-RAM serd sobretudo pontual,
circunscrevendo-se a Cimeiras, visitas e acontecimentos que pelo seu caracter se tornem

alvos de ameaca RAM,;

Hipdtese 4 — Com o quadro actual de contencédo de despesas, sendo o sistema C-RAM
de elevado custo € fundamental para Portugal possui-lo contrastando, com os beneficios

que advém da sua utilizacao;
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Hipdtese 5 — O sistema C-RAM Centurion Phalanx € o sistema que mais se adequa para
Portugal.

8. METODOLOGIA

Este trabalho é inovador porque congrega em si todo um conjunto de conceitos, aspectos
e caracteristicas que se devem ter em conta quer na escolha de um Sistema C-RAM quer

do possivel conjunto de meios necessarios para o total funcionamento do Sistema.

Também emergem desde trabalho aspectos como lacunas na Defesa Antiaérea (AA)
Portuguesa quer na Proteccdo da Forca quer na defesa AA de Infra-Estruturas Criticas,
quer em pontos sensiveis no TN. Assinalam-se também as perspectivas futuras e as
valéncias que um Sistema C-RAM assegura, tendo em conta que € um sistema inovador
com tecnologia de ponta e na vanguarda do combate a ameaca RAM. Porém a utilizacéo
deste Sistema poderd ter outros fins para o qual nédo foi inicialmente desenhado se a

tecnologia se continuar a desenvolver nesse sentido.

A metodologia deste trabalho baseou-se inicialmente numa parte tedrica, a Revisdo de
Leitura. A Revisdo de Leitura é representada neste trabalho pelo Capitulo
Enquadramento Conceptual que trata de todo um conjunto de conceitos necessarios para
a total compreensdo do trabalho. Esta parte tedrica relne conceitos que ja foram
estudados por outros autores que através de uma pesquisa minuciosa, e de separar 0
que é importante e légico para este trabalho daquilo que em nada de valor acrescentava
a este trabalho foi elaborada. A parte prética é constituida por dois capitulos, o Capitulo
Metodologia no qual se caracteriza toda a metodologia e depois o Capitulo Capacidade
C-RAM que caracteriza os Sistemas C-RAM e faz a ponte légica para a Conclusao, este
capitulo constitui-se como parte fundamental neste trabalho pois sera através dele que as
hipoteses serdo verificadas, fornecendo para tal elementos para o Capitulo Conclusao

onde serdo clarificados na concordancia ou discordancia das hipéteses.
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9. MODELO METODOLOGICO

Ry

Introdugdo
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Metodologia +
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10. SINTESE DOS CAPITULOS

s

Este trabalho € constituido pela Introducdo e mais quatro Capitulos, sendo eles: o
Enquadramento Conceptual, Metodologia, Capacidade C-RAM, por fim o Capitulo

Conclusdes e Recomendacgdes.

Capitulo 1 — Enquadramento conceptual: Congrega todo um conjunto de conceitos
basilares a compreensdo do trabalho. Caracteriza-se a Proteccdo da Forca, as Infra-

Estruturas Criticas e a Ameaca Aérea.

Capitulo 2 — Metodologia: E o primeiro Capitulo da parte pratica e onde é reverberado
todo o processo cientifico deste TIA. Serao abordados os métodos de investigacdo, 0s

instrumentos de pesquisa e 0s meios utilizados na sua elaboracéo.

Capitulo 3 — Capacidade C-RAM: Neste Capitulo caracteriza-se os sistemas C-RAM e
mostra na quase totalidade os sistemas que ja foram desenvolvidos ou que estdo em

desenvolvimento.

Capitulo 4 — Conclusdes e Recomendagdes: Que representa o Ultimo Capitulo deste
TIA. Serdo aqui exibidas as verificacdes das hipoteses e reflexfes finais, limitagcbes da

investigacao e investigagdes futuras.

C-RAM UM CONTRIBUTO PARA A PROTECGAO DA FORGA E DEFESA DE INFRA-ESTRUTURAS CRITICAS 6



CAPITULO 1
ENQUADRAMENTO CONCEPTUAL

1.1. INTRODUCAO

E importante para a compreensio deste trabalho a caracterizacdo de um conjunto de
conceitos, de forma a enquadrar o mesmo. Este enquadramento serd feito em trés partes
distintas: a Proteccdo da Forga, as Infra-Estruturas Criticas e no seu final pela Ameaca
Aérea. No final de cada, é feita uma pequena sintese, ao todo trés que no fim do capitulo
sdo analisadas, estabelecendo uma linha de pensamento l6gico enquadrando o préximo

capitulo.

E portanto o objectivo deste capitulo enquadrar conceptualmente, comecando por
caracterizar a Protecgdo da Forga, dentro desta iniciando de uma forma geral, depois
particularizando a Proteccao da Forca para aquilo que é o objectivo deste trabalho, as
FND. Considerando as operagfes em que estas geralmente sdo empregues, bem como a
sua tipologia. De igual forma caracteriza-se de que modo a importancia da opiniao

publica contribui para o sucesso destas operacoes.

Na parte das infra-estruturas criticas, incidira sobretudo no Territério Nacional (TN) e
passara por definir o que é uma estrutura critica, caracterizar a Defesa Aérea afunilando
cada vez mais até chegar ao patamar de sistemas de Defesa Aérea de Curto Alcance e
de Baixa e Muito Baixa Altitude (ShoRAD) que € o pretendido para este trabalho.
Contudo para ser uma Infra-Estrutura Critica € necessério obedecer a alguns requisitos e

depois estabelecer prioridades através dos factores de andlise.

Por dltimo e que para que este trabalho possa fazer sentido € importante descrever a
Ameaca Aérea, passando pela sua caracterizacdo temporal, & sua evolucao até as novas
ameacas, nas quais a ameaca RAM se encontra. Todavia € de igual modo importante

analisar a Ameaca Aérea a que as infra-estruturas no TN estdo sujeitas.
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1.2. PROTECCAO DA FORCA

1.2.1 Caracterizagcdo Geral

O Ambiente Operacional contemporaneo € marcado pela globalizacao e pelo reacender
de nacionalismos, rivalidades étnicas e religiosas, que por sua vez trouxeram ameacas
como o terrorismo, o crime organizado transnacional e a proliferacdo de armas de
destruicdo macica de caracter multifacetado e imprevisivel. Porém a tipologia do conflito
predominante é caracterizada por uma probabilidade de guerras de ambito limitado com

caracter assimétrico e com crescente de forcas irregulares (Roméao, 2009, p. 272).

A defesa e seguranga de um Estado de acordo com o actual Conceito de Defesa
Afastada implicam que, o Estado neste caso, Portugal participe em operagfes fora do
TN, integrado em coligag6es ou aliangas. Tendo em consideracdo esta participacdo e as
ameacas e riscos que a afectam, tanto durante as operagfes militares como também em
actividades diarias, nos aquartelamentos ou bases, torna-se necessario, um conjunto de
medidas para fazer face a estas ameacas e riscos para evitar baixas e diminuir

vulnerabilidades.

Surge entdo o conceito de Proteccdo da Forca (FP), que segundo a doutrina Nato
caracteriza-se por, “Todas as medidas e meios, que visam minimizar as vulnerabilidades
do pessoal, material, operacdes e actividades de ameacas e riscos a fim de preservar a
liberdade de accdo e a eficacia operacional, contribuindo assim para o sucesso da
missdo”® (NATO, 2007). Este conceito de Proteccdo da Forca tem valor reforcado
guando, se revela um factor critico de sucesso as operacdes, pois na actualidade a
opinido publica é adversa a baixas, ou a perda excessiva de material particularmente em
objectivos néo vitais como os das missfes no ambito das CRO, do anti-terrorismo, do
Search and Rescue (SAR) e OperagBes humanitarias, etc. Esse facto poderd ndo sé
colocar em risco o sucesso da operacdo como também em causa a lideranga politica da

Nacéo.

1.2.2. Capacidades na Proteccao da Forca

“O objectivo da FP é preservar a liberdade de accdo e a eficacia operacional” (Romao,

2009, p. 275). Para uma adequada FP é necessario ter em conta um conjunto de

2 Traducdo livre da responsabilidade do autor.
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capacidades, que sdo em func¢éo do tipo de operacdo, da ameaca e das caracteristicas

da aérea de operacoes.
Conceptualmente a FP inclui diversas capacidades que sdo as seguintes:

e Seguranca — cobrindo todas as areas da seguranca do pessoal da seguranca

fisica, da seguranca da informacéo e da seguranca das operacoes;

e Engenharia - incluindo especialistas em protec¢cdo de estruturas, combate a

incéndios e inactivacdo de engenhos explosivos;

e Defesa Aérea — com capacidade C-RAM, anti-missil e defesa contra misseis de

teatro;

e Proteccdo Sanitédria — incluindo cuidados médicos, evacuagdo sanitaria,
proteccéo contra efeitos do calor e do frio, vacinagao e seguranca alimentar;

e Gestdo de Consequéncias — incluindo a elaboracdo de planos que facam face a

todas as contingéncias antes da ocorréncia dos acidentes;

o Defesa Nuclear, Biolégica e Quimica e Radiolégica (NBQR) - incluindo
capacidade de deteccdo, identificacdo e monitorizacdo de agentes NBQR, um
sistema de alerta de contaminagdo, meios de proteccao fisica e de

descontaminacgéo e contra medidas médicas (Romao, 2009, p. 275).

1.2.3. Conceito de FND

As Forcas militares em vez de se prepararem exclusivamente para conflitos armados,
tém vindo também a receber formacdo e a serem encaminhadas para as Operacgfes de
Apoio a Paz, Assisténcia Humanitaria e outras operacfes de gestdo de crises. Portugal
enquanto Actor da Cena Internacional e como Estado cujo Interesse Nacional terd
sempre em primeiro plano a Seguranca, necessita ndo de s6 consumir’ mas também de
produzir® Seguranca. Esta participacdo que deve ser activa, ndo pode estar confinada
para dentro das fronteiras, mas ir para além delas. Sobretudo devido a globalizacdo e ao
Ambiente Operacional Contemporaneo. Esta ideia vai de encontro com a afirmacdo que
“No actual quadro estratégico os paises estdo conscientes de que n&o conseguem,
isoladamente, garantir a sua prépria seguranca ou até que esta ndo pode ser vista

separadamente da promocédo da paz e estabilidade no mundo” (Carvalho, 2009).

3 Seguranca do Estado e da populagéo
*No sentido de promover a paz e estabilidade, com a sua participacao.
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Relativamente as missGes que as Forcas Militares sdo chamadas a intervir, estas tém
como principal alvo populac¢des, as quais se encontram na sua maioria concentradas em
zonas urbanas, ideia esta que segue a mesma linha orientadora da ideia do General
Loureiro dos Santos (2001, p. 45) ao considerar na seguinte afirmacao;

“ ... séo as cidades que constituem o palco privilegiado das guerras ndo-clausewitzianas, uma
vez que é ai que se localizam as principais fracturas sociais, culturais, étnicas e religiosas,
susceptiveis de provocar tensdes que conduzem a conflitos abertos, espontaneamente ou por
aproveitamento e mobilizagéo politica...)”

Importa no entanto caracterizar o conceito de FND, como sendo “uma unidade [forca]
militar devidamente comandada, treinada, equipada e enquadrada, que cumpre uma
missdo no exterior do territério nacional, no ambito da satisfagdo dos compromissos
assumidos por Portugal” (Carvalho, 2009) (negrito do autor). Com uma constituicdo que
ndo é rigida mas sim orientada para a missdo e que relativamente ao seu modo de
emprego possuem uma particularidade de atravessarem trés periodos distintos, o
aprontamento, a conduta da operacao e por fim a desactivacdo/fim da missédo (Leandro
apud Carvalho, 2009, p. 481).

O Exército tem vindo a constituir FND, cuja participacdo Nacional foi sempre feita em
CRO, o que faz com que exista a necessidade de proceder a sua caracterizacdo de

forma a esclarecer a sua natureza e tipologia.

1.2.4. Operacdes de Resposta a Crises

Tendo em consideragdo a actualidade do Sistema Internacional as CRO surgem como
“... operagbes multifuncionais que abrangem actividades politicas, militares e civis,
executadas de acordo com a lei internacional humanitaria, que contribuem para a
prevencéo e resolucao de conflitos e a gestdo de crises...” (EME, 2005, p. 14-2). As CRO
“abrangem uma grande variedade de actividades, onde as capacidades militares sao
utilizadas para outras finalidades, ndo directamente relacionadas com as operacdes de

combate, normalmente associadas a conflitos de larga escala” (NATO, 2005).

O intuito destas operagbes é de criar um ambiente seguro e também possibilitar as
agéncias civis reedificar as estruturas necessérias para assegurar uma paz sustentada,
ndo reconhecendo os intervenientes directos no conflito como inimigos a derrotar ou

destruir, mas como partes interessadas na procura da paz (EME apud Carvalho, 2006).

Nas CRO o conceito FP anteriormente descrito € importante, de tal modo que esta
sempre presente, seja qual for o tipo de operacoes, desde o de menor probabilidade de

conflito até ao de maior probabilidade de conflito. O Quadro C.1 do Anexo C demonstra
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as missdes do Poder Aéreo (PA), realcando a FP de um modo continuo a toda a tipologia
dentro das CRO, a qual serd neste aspecto, universal para todas as unidades que
intervém na Defesa Aérea, especificamente a AAA. E neste sentido que se justifica o
emprego da AAA, de acordo com as prioridades estabelecidas e portanto consoante a
ameaca de um TO especifico.

Visando este emprego € necessario referir que a missdo genérica definida para as
unidades de AAA é a de “Garantir a liberdade de acgdo ao Exército para conduzir e
manter operac¢des militares necessarias ao cumprimento da sua missao, através de uma
proteccdo adequada das suas forcas, instalacdes e equipamentos” (EME, 1997). Esta
definicdo estd muito orientada para 0s conceitos relativos as operagbes de combate,
apresentando uma visao limitada aos meios do Exército. Nao é este o entendimento
actual da missdo das unidades de AA, interpretado num sentido mais amplo (Santos H.,
2001, p. 20). Sendo mais adequada e mais abrangente a missao genérica da AA
Americana que é definida da seguinte forma: “Proteger a For¢ca e as vulnerabilidades
geopoliticas seleccionadas de ataques aéreos, de ataques de misseis e de vigilancia
[aérea] ” (US Army apud Santos H., 2001, p. 21). Devido ao facto do emprego da AAA ser
diferente consoante a tipologia da operagdo atribuida a forca militar, é essencial
caracterizar estas operacoes. Esta caracterizacdo é efectivada analisando a tipologia das
CRO.

1.2.5. Tipologia das Operacdes de Resposta a Crises

As CRO agrupam-se em trés grandes areas: Operacdes de Apoio & Paz (PSO),
Operacdes Humanitarias e Operagfes de Busca e Salvamento (SAR). Os dois primeiros
tipos subdividem-se ainda em outras operacdes, que se resumem no Quadro E.1. do

Anexo E.

Quanto as missdes e tarefas a serem atribuidas as unidades de AA neste ambito
abrangem um largo espectro de operagfes, onde podem ser incluidas actividades téo
diversas como o reconhecimento de aeronaves, o combate ao narcotrafico ou o abate de
misseis balisticos (Santos H. , 2001, p. 21). Também Santos agrupa as tarefas das
unidades de AA em CRO em duas grandes areas: tarefas de apoio geral, comuns a maior

parte das unidades e tarefas especificas de AA.

Embora seja nas tarefas de AA, que apenas estas unidades tém a capacidade de

conduzir. As unidades de AA em CRO desempenham um papel fundamental e dada a
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diversidade da tipologia de Operac¢des neste dmbito torna-se importante caracterizar as
CRO de Manutencédo de Paz e Imposicdo de Paz, pois sdo nestas que a participacao
Nacional tem ocorrido maioritariamente. Também € nestas que por vezes se encontra
alguma dificuldade em separar conceitos sobretudo quando analogamente ao seu
conceito analisa-se o papel da AA que difere em alguns aspectos quanto ao seu emprego
e missdo nestes dois tipos de CRO. Pode-se resumir as grandes &reas de actuacao de
AA transversais a todos os tipos de CRO em dissuaséo, defesa AA e imposi¢céo de areas

de restricdo de utilizacdo do espaco aéreo (Santos H. , 2001, p. 24).

1.2.5.1. Manutencéao vs Imposicéo

A Manutencdo de Paz num sentido restrito, significa contencdo, moderacdo e/ou
conclusdo das hostilidades entre estados. Ou no seio destes, através da intervencao de
uma terceira parte, imparcial, organizada e conduzida internacionalmente, utilizando
forcas militares e civis, para complementar o processo politico de resolu¢cdo do conflito
facilitando um acordo de paz. As CRO baseadas no Capitulo VI da Carta das Nacdes
Unidas tém implicado o deslocamento das forcas para o terreno, com o consentimento
das partes, permanecendo imparciais, limitando o uso da for¢a a auto-defesa (NATO,
2005, p. 2-4).

Em missGes de manutencdo de paz as forcas militares saem um pouco em termos de
missdo da sua esséncia, ideia esta igualmente sustentada por Dag Hammarskjold®
quando proferiu; “As operagbes de manutencdo de paz ndo sdo um trabalho para
soldados, mas somente estes o podem realizar com sucesso” (Hammarskjold apud
Carvalho, 2006). Por isso a utilizacdo da AA neste tipo de operacdes pode suscitar
davida quanto ao seu emprego, contudo a presenca de unidades de AA é necessaria,
para garantir a proteccdo das forcas e das vulnerabilidades existentes no TO. A “...
presenca de unidades de AA pode prolongar-se por varios anos, como € o caso da
presenca das forcas aliadas na Bdsnia-Herzegovina, como sdo também um instrumento
fundamental sob 0 mais elevado controlo, que assegura o respeito pelas exigéncias de

restricdo de utilizacdo do espaco aéreo (Santos H., 2001, p. 24) (negrito do autor).

Quanto as missdes de Imposicao de Paz caracteriza-se por ser uma operacao ao abrigo
do Capitulo VII da Carta das Na¢des Unidas, recorrendo a meios militares para restaurar

a paz numa area de conflito. Pode visar a solugdo de conflitos entre Estados ou conflitos

> Dag Hammarskjold — Secretéario-geral da ONU entre 1953 e 1961.
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internos para satisfazer necessidades humanitérias, ou onde as instituicdes Estatais
estejam profundamente abaladas. O objectivo destas opera¢des ndo € a destruicdo de
um inimigo, mas sim a coaccdo e persuasdao das partes (NATO, 2005, p. 2-4). As
unidades de AA actuam de uma forma semelhante a utilizada em acc¢des de guerra
(H.J.P apud Santos, 2001) no qual segundo a doutrina Nacional “A AA encontra-se pré-
posicionada desde o tempo de paz, para a dissuasdo da ameaca e para uma maior
prontidao para o caso de guerra” (EME, 1997, p. 3-27).

Garantindo a Proteccdo da Forca e dos meios criticos para a conduta global da operacéo

deste modo, a utilizacdo da AA adquire uma importancia acrescida.

1.2.6. Efeitos na Opinido Publica

Como foi referido Portugal participa activamente em missfes exteriores ao TN, esta
participagcdo vai ao encontro do Interesse Nacional mas também dos compromissos e

Aliancas das quais Portugal faz parte.

Contudo, na actual época, o mediatismo de um conflito € grande, a populagéo tem a
informacé&o por vezes em tempo real do conflito, dando a um conflito mesmo que restrito
uma dimenséao global, gerando por isso na opinido publica sentimentos de rejei¢do ou de
apoio, sendo as baixas, 0 seu nimero e natureza 0s principais acontecimentos de
exploracdo. Ideia esta que o General Loureiro dos Santos (2009) cimenta com a
afirmacéo de que a “maior parte dos conflitos na era da informagdo sdo de natureza
assimétrica, em que cidadaos séo participantes activos mesmo sem o desejarem, e que
constituem o principal objectivo a conquistar, assumindo assim uma dimensao de

natureza decisiva”.

Também Loureiro dos Santos aponta que “Em termos nacionais, as baixas reflectem-se
tdo negativamente nos cidaddos, que frequentemente, paralisam as respectivas
liderancas politicas ou fazem-nas cair nos parlamentos”. Gerando a que estas, nao
arrisquem na projeccao de forgas, por receio ou por consequéncia de baixas, tornando-se
a Proteccdo da Forca um factor critico para o sucesso da operacdo (Paradelo A. C.,
2009). As baixas mesmo em numero reduzido em unidades que operam no teatro de
operacbes, sem efeito tactico significativo, podem repercutir-se globalmente,
reverberando nas opiniBes publicas internas e internacionais. O efeito que as baixas
motivam na opinido publica pode ser reduzido se a Proteccdo da Forca tiver éxito

(Santos J. L., 2009, p. 268). Torna-se importante também referir as limitacdes a que a
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opinido publica adversa a baixas impf&e na conduta das opera¢cées onde numa era de
mediatismo “as consequéncias tacticas tendem a ser um resultado dos efeitos
estratégicos das falhas de proteccdo da forca, e ndo o contrdrio como acontecia nos
conflitos convencionais” (Santos J. L., 2009, p. 269). Os danos colaterais sdo assim uma

condicionante da misséo e do conceito da operacao.

1.2.7. Consideracdes Finais

Pelo que foi descrito o conceito de FP é transversal a todas as operacfes desde a
abertura de um TO até a sua retracgao. A FP € um conjunto de medidas e meios que tém
como objectivo minimizar eventuais perdas, de acordo com a operagdo e nivel de
ameacga existente num determinado TO. Para que se concretize uma adequada
proteccdo € necessario ter em conta, um conjunto de capacidades que séao flexiveis de

MisS&o para missao.

As operagfes a que as Forcas Militares sdo chamadas a intervir, tém segundo o General
Loureiro Dos Santos principal alvo populacgdes, as quais se encontram concentradas em
zonas urbanas, o conflito caracteriza-se por ser de caracter assimétrico existindo a
dificuldade cada vez maior de garantir uma adequada FP. A participacdo nacional com as
FND foi sempre feita no ambito de CRO, nado participando isoladamente, mas sim
integrado numa forga multinacional. N&o possuindo todas as capacidades para uma
eficaz FP, beneficia dessa integracdo. O emprego da AAA difere consoante a tipologia
da operagéo atribuida mas de uma maneira geral assenta na dissuaséo, na imposicao de
areas de restricdo de utilizacdo do espaco aéreo e na defesa AA. Contudo devido a todo
0 mediatismo que uma operacgdo militar tem actualmente, no qual a opinido publica é um
factor de sucesso da operacao, torna-se crucial que as FND tenham ao seu dispor todos
0S meios necessarios a sua proteccao e manutencao do potencial de combate, incluindo

meios de AA.
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1.3. INFRA-ESTRUTURAS CRITICAS NACIONAIS

1.3.1. Caracterizacéo Geral

Com o evoluir da ameaga e como resultado disso a substituicdo do Ambiente
Operacional® para o Ambiente Operacional Contemporaneo’. O Estado, fruto da
globalizacdo e de ser um Actor da Cena Internacional esta sujeito as novas ameagas,
nomeadamente da ameaca RAM, da ameaca do tipo Renegade®, de misseis

convencionais e aeronaves nao tripuladas entre outras.

Segundo Borges (2008) a AA deve ter como capacidades minimas face as novas
ameacas e mais provaveis, tendo em consideracdo 0s compromissos internacionais a
“Protecc@o AA de Apoio Geral (refor¢o da Protecgéo da Forca e defesa AA de pontos e
zonas sensiveis), o eventual refor¢co da Brigada de Reaccdo Rapida e a defesa de pontos
e areas sensiveis do TN, com sistemas ShoRAD (capacidade C-CM, C-UAV e C-RAM a
partir de 2016 ) e HIMAD (capacidade C-TBM) a partir de 2023”.

Segundo o Conceito Estratégico Militar (15/Jan /2004) “As Forgas Terrestres deverao ter
capacidade para apoiar com 0s meios organicos, a forca aérea na defesa antiaérea de
areas e de pontos sensiveis no Territério Nacional” (EMGFA in Borges, 2008). A defesa
antiaérea, quer das unidades ou for¢cas de manobra, quer de pontos e zonas sensiveis do
TN, € uma responsabilidade do Exército (em coordenacao com a FAP).

1.3.2. Defesa Aérea

E missdo genérica da AAA “ ... garantir a liberdade de accdo ao Exército (...), através de
uma protecg¢ado antiaérea adequada das suas forgas, instalagbes e equipamentos” (EME,
1997, p. 4-2), isto €, devera apoiar o Exército fornecendo a defesa AA necessaria para o

cumprimento da misséo e para a defesa dos pontos e areas sensiveis.

Nao obstante a missao priméaria do Exército continuar centrada na defesa integrada do
TN verifica-se que assumem prioridade conjuntural, um leque diversificado de potenciais

novas missoes, que decorrem do apoio a politica externa do Estado. O Apéndice B

caracteriza como esté organizada a Defesa Aérea em Portugal.

®E definido pelo conjunto das condig¢es, circunstancias e influéncias que afectam o emprego das forgcas
militares e interferem nas decis6es do comandante.
" Ambiente em gue ndo somente faz parte a area fisica do terreno, como também engloba outros factores
gaéreos e maritimos) e as informacdes.

Plataformas aéreas civis que podem ser usadas como arma para executar um ataque.
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1.3.3. Sistemas de Defesa AAA

N&o existe qualquer sistema de armas de AAA que por si s, tenha a capacidade de se
opdr a todos os tipos de ameaca aérea, implicando assim que os sistemas de armas
sejam complementares, na resposta a ameaca. De uma forma geral o subsistema de
Armas de AAA dividem-se em duas grandes categorias, consoante as faixas de altitude

sobre as quais se podem empenhar e neutralizar a ameaca aérea.

e Sistema de curto alcance de baixa e muita baixa altitude (ShoRAD).
e Sistema de média e alta altitude (HIMAD).

1.3.3.1. Sistemas ShoRAD

Estes sistemas sao normalmente empregues na proteccdo antiaérea das unidades de
manobra e dos seus 6rgéos, contra acgdes inimigas de Close Air Support (CAS) levadas
a efeito por avides de ataque ao solo ou helicdpteros de ataque. S&o ainda utilizados na
aérea da retaguarda para a proteccdo de instalagdes importantes, com elevada
prioridade de defesa, como por exemplo, bases aéreas e instalagbes logisticas. Dos
Sistemas ShoRAD fazem parte o Sistema Canhao, o Sistema Missil Portatil (MANPAD) e
o Sistema Missil Ligeiro. Torna-se contudo necessario caracterizar o Sistema Canhdao

pois é neste que se enquadram conceptualmente os Sistemas C-RAM.

Os Sistemas Canh&@o sdo caracterizados por uma capacidade de reaccdo e
empenhamento rapida, com zonas mortas pequenas, surgindo em versdes
autopropulsadas (AP) ou rebocadas. Como principais caracteristicas referem-se as
elevadas cadéncias de tiro com valores que variam entre 120 tiros por minuto (tpm), para
materiais mais antigos, e os 3000 tpm para 0os mais modernos e de menor calibre. Os
calibres variam de 20 mm e 40 mm podendo existir a associa¢céo de varios tubos e.g. o
bitubo, o tetratubo e o hexatubo. Os alcances praticos destes Sistemas em Tiro de AAA®

cobrem desde os 1000 metros até aos 4000 metros.

Quanto aos meios de aquisicdo do alvo pelo apontador, vdo desde simples meios
opticos, de tempo claro, aos Subsistemas totalmente automatizados, de todo o tempo,
sendo exemplo disso o Subsistema de Aquisicdo do Sistema C-RAM, apoiados por
radares de perseguicdo e conduta de tiro e com capacidade de empenhamento
automatico (EME, 1997).

® podem eventualmente ser usados em Tiro Terrestre

C-RAM UM CONTRIBUTO PARA A PROTECGAO DA FORGA E DEFESA DE INFRA-ESTRUTURAS CRITICAS 16



Capitulo 1: Enquadramento Conceptual

1.3.4. Definicdo de Infra-Estruturas Criticas

Sa in Dias (2009, p. 13) apresenta o conceito de Infra-Estrutura Critica (IEC) que aparece
subdividido nos seguintes:
e |EC como conceito funcional associado a perda de servi¢co, propagacao de
efeitos devido a dependéncias funcionais;
e Infra-estruturas perigosas, danos humanos e impactos ambientais;
¢ Infra-estruturas com valores simbdlicos e impactos psicolégicos;

e Crowded places™.

Por Pais et al. in Dias (2009, p. 3) a definicdo nacional de IEC realizada com base em
critérios funcionais como sendo:

“... aquela cuja destruigao total e parcial, disfuncéo ou utilizagdo indevida possa afectar, directa
ou indirectamente, de forma permanente ou prolongada:

v'o funcionamento do sector a que pertence, ou de outros sectores;
v'o funcionamento de Org&os de Soberania;

v'o funcionamento de Orgos da Seguranca Nacional;

v'os valores basicos.

Afectando, dessa forma, gravemente o Bem-Estar das populacdes.”
Caracterizando esta definicdo de IEC pela sua importancia relativa, medida pelo impacte
que a sua disfuncao pode causar para o pais ou para o bem-estar da populacgéo.
Pode-se referir alguns exemplos daquilo que pode ser considerado uma IEC segundo
estes critérios:

Ao nivel funcional do sector pode-se referir uma refinaria que causaria transtorno ao

sector energético, pondo a economia em risco e tendo impacte directo nas populagées:

e A nivel funcional da Soberania Portuguesa o Parlamento teria impacte geral nas

populagdes, na sua moral e no funcionamento de Portugal como Estado;

e A nivel funcional de o6rgdos de Seguranga Nacional, o Exército e as suas
instalagBes com impacte sério nas populacdes, na sua confianga relativamente a
sua seguranca e até da fragilidade de Portugal como Nacéo, por fim os valores
bésicos que pela sua simbologia ou tradicdo se constituem por si, um sinénimo

de Portugal como Nacéao.

1% Relacionado com poélos populacionais, lugares de elevada densidade populacional.
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1.3.5. Factores de Analise

O cumprimento da missao da AAA é em muito influenciado pela quantidade de meios
disponiveis, pelo que o Comandante (Cmdt) devera seleccionar quais 0s 0Orgaos

essenciais a proteger e estabelecer prioridades.

Para tal, devem ser considerados os factores de decisdo, Missdo, Inimigo, Terreno,
Meios, Tempo Disponivel e Consideracdes Civis. Assim como os de andlise que sao a

Criticabilidade, a Vulnerabilidade, a Recuperabilidade e a Ameaca descritos no Anexo C.

1.3.6. Consideracdes Finais

Portugal devera ser particularmente sensivel & sua defesa, dada a sua posi¢édo
geografica e 0 espaco europeu politico em que se insere. Colocar-se-40 assim, a curto
prazo, preocupacgdes acrescidas que exigem uma cuidada reflexdo sobre a arquitectura
de defesa aérea dos pontos e areas sensiveis do TN, a implementar, de forma a garantir

uma elevada eficacia e uma imprescindivel economia de meios.

A localizacéo de Portugal, a realizacdo de diversos eventos e actividades de caracter
desportivo e cultural de elevado simbolismo e mediatismo internacional, transformam
Portugal num palco global para a centralizacdo de diversos eventos mediaticos de
impacte global. Passando a ser por outro lado um local de destaque e preferencial para a
actuacao de organizacbes e grupos terroristas que pretendem captar a atencdo para as

suas causas (Serrédo, Santos, Gomes, & Pisco, 2009, p. 95).

As missfes de proteccao de Infra-Estruturas Criticas serdo destinadas a preservar uma
determinada estrutura cujo funcionamento é essencial a comunidade ou pais onde se
localiza e caracterizam-se por serem prolongadas no tempo. Em contraponto, as missbes
de proteccdo a eventos ou entidades, sdo de duragdo mais reduzida, mas
simultaneamente mais complexas, pois a area a defender pode ir variando consoante o
local onde a entidade a proteger se encontre a cada momento (Paradelo A. C., 2010, p.
376).

Contudo actualmente devido ao ambiente de contengdo de despesas a defesa aérea
conjunta de unidades organicas sobretudo dos Orgdos de Seguranca Nacional e de
proteccdo de pontos e areas sensiveis do TN, permitiria a optimizagdo dos meios e um

aproveitamento de sinergias, que a escassez de recursos presumivelmente aconselha.
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1.4, AMEACA AEREA

1.4.1. Caracterizacéo Geral

A ameaca aérea classica é constituida por aeronaves de asa fixa e helicpteros, meios
estes que continuardo a ser a principal ameaca a enfrentar pelas defesas aéreas, em
conflitos regionais. A Ameaca Aérea classica ainda se mantém valida, no quadro da
Alianca Atlantica, isto apesar da decrescente probabilidade de um ataque de larga escala
na area de responsabilidade da OTAN (Rebelo, 2001).

Depois da queda do muro de Berlim tem sido indiscutivel a visdo de um "Mundo Unipolar"
em termos de distribuicAo do poder, com os EUA a liderarem o sistema politico
internacional (com outros actores para além dos Estados, como as Organizagdes
Internacionais, as Pessoas Colectivas ndo Estaduais e as Pessoas Singulares) em
termos de capacidade de projeccao cultural, técnico-cientifica e sobretudo militar. Depois
do fatidico dia 11 de Setembro de 2001, os EUA assumiram que o Mundo estava em
Guerra contra o Terrorismo e 0s conceitos estratégicos de defesa e seguranca da maior
parte dos paises foram na pratica alterados, assim como foram modificadas todas as

agendas mundiais.

Os atentados ao territério, a populacédo e as Forcas Armadas, continuam a ser ameacas
tradicionais ao Estado soberano (apesar da sua reduzida probabilidade de ocorréncia),
consideradas numa perspectiva mais global das organizac8es internacionais. Para isso, 0
Sistema de Forcas Nacional salvaguarda como que um dissuasor minimo credivel, que
engloba um conjunto de grandes unidades com 0s necessarios e adequados meios, onde
se incluem os 6rgdos de Comando e Controlo, as aeronaves para a defesa aérea e 0s
sistemas de armas (canhdo e missil) para a defesa antiaérea. E aqui (simultaneamente
defesa do Territoério Nacional e defesa do Corpo de Batalha), € forcoso considerar a
necessidade de meios antiaéreos eficazes, para fazerem face a aeronaves a baixa e
muito baixa altitude, mas também a patamares de média e alta altitude, que ponham em
causa o0s sistemas vitais de seguranca nacional (redes de energia, comunicacdes,

transportes, abastecimentos e informacé&o) (Borges, 2008, p. 12).

A utilizacdo de meios aéreos ndo tripulados (tipo UAV) pode ainda constituir outra
ameaca, que resulte de retaliacbes de acc¢des concertadas sobre movimentos de crime
organizado. Estas ameagas, para além de implicarem a necessidade dum sistema
integrado de defesa aérea com 0s meios existentes, projectam as capacidades para
novos e mais eficazes sistemas de defesa antiaérea de baixa altitude (ShoRAD) e para a

necessidade de novos sistemas HIMAD.
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1.4.2. Novas Ameacas

A evolucao da tradicional ameaca aérea, constituida fundamentalmente por meios aéreos
pilotados, por sua vez deu origem a novas, que ao contrario da ameaca classica, assenta
em meios nao pilotados. A utilizacdo de meios pertencentes a tradicional ameaca quer

seja contra objectivos no TN, quer contra FND antevé-se baixa.

Das novas ameacas conforme se pode ver na Figura F.1 do Anexo F, destacam-se: 0s
foguetes, Rocket, muni¢cdes de Artilharia e Morteiros; UAV, misseis cruzeiro e ainda os
misseis balisticos tacticos que pertencem a tradicional ameaca mas que sao cada vez

mais utilizados devido ao seu custo e capacidade de destruicdo.

Os misseis balisticos, tais como misseis balisticos tacticos (TBM), tornaram-se mais
versateis, precisos e letais analogamente ao avanco dos sistemas de navegacao. Estes
misseis tém longos alcances, velocidades elevadas e possibilidades de efectuar voos de
contorno, garantindo assim a sua penetracao em profundidade no territorio inimigo. Tém
capacidade para transportar ogivas de destruicAo macica e que por causa da
disponibilidade das tecnologias, tém sofrido uma grande proliferacédo (Benrds, 2005).

Outra ameaca aérea, sdo os chamados veiculos aéreos néo tripulados que tém vindo a
ter um leque maior de missbes que lhe podem ser atribuidas. Devido aos
desenvolvimentos tecnoldgicos, podem executar missdes de Informagdes, Vigilancia,
Aquisicdo de Objectivos e Reconhecimento (ISTAR), como é exemplo, a missdo de
reconhecimento préximo, assim como tém também a possibilidade de executar missdes

combate.

As novas ameagas aéreas sdo constituidas fundamentalmente por, Rocket e pelas
municdes de Artilharia e Morteiros (RAM). A utilizacdo destes meios, deve-se ao facto
destes meios existirem em abundéancia no TO, de serem de fécil utilizacdo e que apesar
de pouco precisos permitem um elevado ganho por quem os utiliza, ideia esta também
corroborada pelo General Espirito Santo ao referir que estes meios “...simples e nao
dispendiosos, que podem ser construidos com rapidez ou adquiridos em mercados fora
da defesa, podem servir, de forma eficaz e com surpresa, para afectar a seguranca de
tropas no terreno ou infra-estruturas essenciais” (Espirito Santo, 2005, p. 10). Para além
desta ideia, existe a capacidade de um ataque bem sucedido ter forte projeccdo na
comunicacdo social mesmo que 0s estragos sejam pouco significativos. Pode entdo
considerar-se que sdo meios que garantem um elevado payoff, isto é, baixo custo com
elevados ganhos (Paradelo A. C., 2010, p. 374).
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Ainda no ambito das novas ameacgas aéreas sao passiveis de serem utilizadas, as
aeronaves tipo Renegade como agora sdo conhecidas. Trata-se de aeronaves comerciais
desviadas com intencdo de perpetrar ataques, considerados ataques terroristas.

1.4.3. Consideracdes Finais

Portugal devido a sua localiza¢do geografica e no quadro de aliancas e compromissos a

que se insere, a tradicional ameaca de aeronaves pilotadas nao se antevé provavel.

Sendo Portugal considerado um Actor da Cena Internacional esta assim sujeito, ndo a
este tipo de ameaca, mas sim as novas ameacas aéreas... ultraleves, aeronaves de
pequenas dimensdes, misseis convencionais ou outros, ndo s6 de Estados mas de
pequenos grupos (...) sistemas ou meios que possam ser empregues contra objectivos”
(Paradelo apud Dias, 2009, p. 27).

Como foi o caso do 11 de Setembro nos EUA. Das aeronaves tipo Renegade como agora
sdo conhecidas, que se caracterizam por ser aeronaves comerciais desviadas com

intenc&o de perpetrar atentados terroristas'.

Contudo € na ameaca RAM que porventura pode surgir davida relativamente ao seu
emprego a nivel Nacional. Tendo em conta que esta ameaga é elevadissima num TO
onde esteja a decorrer uma CRO, devido a estes meios existirem no TO, ou que sejam
de facil aquisicdo e que se concretize quer por motivagfes diversas, étnicas, religiosas,
etc, um ataque RAM as FND dos vérios Paises. Em contraponto em Portugal a ameaca
RAM, prevé-se baixa. Os meios para concretizar esta ameaga apesar de ndo existirem
em abundancia no TN podem vir a ser passiveis de se obterem por outras vias,

nomeadamente nos mercados negros.

Todavia os ataques sdo caracterizados, por serem acontecimentos que causem forte
surpresa e admiracdo. Por consequente estas novas ameagas aéreas, para Portugal so
adquirem maior importancia, quando se considera acontecimentos e eventos como a
Cimeira da Nato e a visita de Sua Santidade o Papa que se tornam pela sua
exclusividade e pela carga simbdlica que acarretam, alvo de um ataque desta natureza.

Infra-Estruturas que alberguem tais eventos tornam-se por este motivo IEC

™ Terrorista visto do ponto de vista de quem os sofre
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1.5. SINTESE DO ENQUADRAMENTO CONCEPTUAL

O conceito de FP caracterizado de uma maneira geral pelo conjunto de medidas e meios
que visam minimizar vulnerabilidades com o objectivo de com isso preservar a liberdade
de accdo e a eficacia operacional. Consequentemente para a adequada Proteccdo da
Forca, devera ter-se em conta um conjunto de capacidades, que sao flexiveis tendo em
conta o tipo da operacao e todas as ameacas inerentes. Deste conjunto salienta-se a

defesa aérea, da qual o sistema C-RAM faz parte.

A FP é transversal a todas as operacdes e tem valor reforcado na actualidade com a
opinido publica adversa a baixas e a perda excessiva de material, numa éptica de Forcas
Armadas profissionais quando destacadas para um TO na prossecucéo de objectivos nédo
vitais como as missdes no a&mbito de CRO.

As FND sao uma for¢ca militar que cumpre uma missao no exterior do territério nacional,
satisfazendo compromissos e acordos que cabem a Portugal no quadro de aliancas a
que pertence. Portugal tem assumido estes compromissos, nos quais realizou varias
missdes no ambito de CRO, essencialmente de Imposi¢do e Manutencdo de paz. Quanto
ao papel da AA nestes dois tipos de CRO apresenta algumas particularidades. Devido ao
caracter coercivo das Missfes de Imposi¢do de Paz, a AA desempenha fungbes iguais as
de tempo de guerra. Nas missfes de tipo de Manutencdo de Paz a AA para além de
mostrar a presenc¢a tem um papel fundamental assegurando as exigéncias de restricdo

de utilizacdo do espaco aéreo, numa acgédo que normalmente se prolonga no tempo.

Contudo o mediatismo actual provoca com que a projeccdo de forgcas por receio ou por
consequéncias a baixas, na qual a FP se assume como um factor critico para o sucesso
da operacao, originando que a operacdo tactica que se executa, se subordine a esse
facto. Porém o efeito que as baixas motivam na opinido publica pode ser reduzido se a

Proteccéo da Forca tiver éxito.

A missdo da AA é garantir a liberdade de accéo pela proteccdo antiaérea adequada, a
qual tem duas vertentes, uma ligada ao TN e outra ligada as forcas que estdo num
determinado TO. Para tal a AA possui 0s seus sistemas de defesa, ShoRAD e HiIMAD,
que diferem nas faixas de altitude em que se podem empenhar. Tém para isso sistemas

missil e sistemas canhao para o patamar mais baixo de altitude.

Em termos nacionais € importante através de alguns factores de analise, identificar os
locais prioritarios para a sua AA, quer pela sua importancia quer pelos exiguos meios

disponiveis.
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Surge a IEC que pela sua definicdo é caracterizada pelo impacto que a sua disfungéo
pode causar para o Pais ou para o bem-estar da populagéo.

Todavia € a Ameaca Aérea que se impde, pela associacao das tradicionais ameagas que
estdo sempre presentes e pelas novas ameacas que cada vez sdo mais usuais. Sao
ameacgas emergentes essencialmente de origem ndo estatal, que representam assim o
quadro da actual ameaca aérea. Nestas novas Ameacas Aéreas sao utilizados diversos
meios. Os meios RAM, principalmente devido ao facto de estes meios existirem em
abundancia no TO, de serem de facil utilizacdo e que apesar de pouco precisos permitem
um elevado ganho por quem os utiliza. Pode-se considerar que sdo meios que garantem

um elevado payoff, isto é, baixo custo com elevados ganhos.

Consequentemente € para este tipo de ameaca que as for¢cas em operacdes devem estar
preparadas, com os meios C-RAM necessarios, para uma adequada protecgéao,
preservando assim a sua credibilidade e a integridade da forca, quer a nivel internacional

quer nacional pelo apoio da opinido publica.

Quanto a ameagca RAM em Portugal antevé-se baixa, tendo em consideracdo o facto de
estes meios ndo existirem em numero significativo no TN. Todavia esta ameaga é
exponencialmente maior quando em Portugal existam acontecimentos ou eventos, tais
como Cimeiras ou visitas de personalidades, que pelo seu mediatismo e pela sua

importancia se tornem alvos.

C-RAM UM CONTRIBUTO PARA A PROTECGAO DA FORGA E DEFESA DE INFRA-ESTRUTURAS CRITICAS 23



CAPITULO 2
METODOLOGIA

2.1. INTRODUCAO

Neste capitulo sobre metodologia apresenta-se todo um conjunto de procedimentos

meios e instrumentos que foram a base de orientacdo deste trabalho.

Primeiro descrevem-se os métodos de investigacdo, posteriormente os instrumentos de

pesquisa, concluindo com os materiais e meios utilizados.

2.2. METODOS DE INVESTIGACAO

Os métodos aplicados neste trabalho foram o inquisitivo através das entrevistas
efectuadas, o critico devido a observacgdo/inobservancia de certos acontecimentos pelo
facto de estar colocado numa unidade que ja tem no seu quadro orgéanico dois pelotdes
C-RAM, mas o método dedutivo foi o mais utilizado neste trabalho o qual permite chegar

a conclusao final deste trabalho, partindo do geral para o particular.

2.3. INSTRUMENTOS DE PESQUISA

A escolha dos instrumentos de pesquisa constitui-se como uma etapa essencial para o
estudo cientifico. Estes vém permitir a recolha de dados, satisfazendo as necessidades
de informacdo. A recolha de informacdo deste TIA assentou na analise documental,
sendo complementada com entrevistas a especialistas das varias matérias. A andlise

documental realizada foi também complementada pela Web.
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2.3.1. ANALISE DOCUMENTAL

A analise documental foi a base de recolha de dados para a elaboracdo deste TIA. A

pesquisa bibliografica especifica do tema em estudo, foi efectuada em bibliotecas e

na internet. Como fontes secundarias foram analisados diversos boletins de Artilharia

Antiaérea, Revistas Militares, fontes electronicas e documentos da Web.

Certos Regulamentos especificos como sdo os militares, Nacionais ou de outros Paises
foram-me concedidos via exército, os quais se configuram como dados primarios e.g.
catalogos de produtos exclusivamente militares oriundos do proprio fabricante, panfletos
de divulgacdo de equipamento, directivas e ainda como fontes primérias os sites
consultados dos fabricantes dos varios Sistemas C-RAM.

2.3.2. ENTREVISTAS

Ao longo do trabalho, foram realizadas diversas comunicagfes pessoais, no ambito do
tema, as quais vieram a permitir escolher o melhor rumo a seguir e consequentemente
obter diversas opiniées, tendo o final dado origem as entrevistas, bem como e a quem as
fazer. Assim sendo a informacao primaria é qualitativa feita através de duas entrevistas

semi-estruturadas realizadas presencialmente.

2.4. MATERIAIS E MEIOS UTILIZADOS

Os meios utilizados para a realizagdo deste TIA foram essencialmente meios

informaticos.

Quanto aos informaticos foi utilizado o Microsoft Office Word 2007 para a redac¢édo de

todo o texto e o Motor de busca Google para a recolha de conteddos na Web.
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CAPITULO 3
CAPACIDADE C-RAM

3.1. INTRODUCAO

A Artilharia Antiaérea e a capacidade C-RAM fazem parte de um tema que reflecte a
constante adaptabilidade dos sistemas de combate face as novas ameacas que

proliferam nos mais recentes teatros de operacdes, Iraque e Afeganistéo.

No conflito de 1991 na operagdo Desert Storm ndo existiu uma preocupacao relativa a
ameaca RAM, embora tenha existido um atague com missil Scud contra uma base
Americana em Dharan, na Ardbia Saudita que causou 28 baixas. Apesar de o missil
poder ser interceptado por meios ja existentes como o missil terra ar Patriot. Se
eventualmente fosse um projéctil de morteiro ou um Rocket este sistema o Patriot seria
ineficaz. Os insurgentes passaram a utilizar estes meios, de pouco custo e de facil

manuseio para atingir os seus objectivos e infligir baixas.

Como se pode ver na Figura 3.1 a qual mostra que meios RAM capturados foram e tém
sido uma constante pelo Exército Americano no lraque, comprovando que a ameaca
RAM existe e que tem vindo a crescer, a qual se traduz no aumento do nimero de baixas
e danos causados. Como resposta a esta vulnerabilidade, empresas como a Raytheon, a
Rheinmetall, a Northrop Grumman, a Rafael e a Boeing, fizeram um esforco para
desenvolver um sistema capaz de assegurar uma adequada proteccdo contra a ameaca
RAM. Alguns sistemas baseiam-se em sistemas canhao, outros em energia dirigida com

0 objectivo de neutralizar a ameaca RAM (Withington, 2009).

Este capitulo descreve inicialmente a conceptualizagdo do Sistema C-RAM, através da
sua missdo e do seu emprego. Ainda dentro desta conceptualizacdo analisam-se todas
as fases que o sistema C-RAM encerra. A seguir caracterizam-se todos os sistemas que
estdo desenvolvidos ou que estdo em desenvolvimento focando o sistema C-RAM

Americano e Alemdo, por estes se encontrarem ja implementados num TO.
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Por conseguinte caracteriza-se um pouco daquilo que se espera destes sistemas em
relacdo ao seu desenvolvimento num futuro préximo, finalizando o capitulo com a sua
sintese. E importante referir que, até a data, a Gnica doutrina de referéncia € a doutrina
do Exército Estados Unidos da América o FM 3-01.60 - Counter-Rocket, Artillery, and
Mortar (C-Ram) Intercept Operations.

Figura 3.2: Rockets capturados pelo Exército Americano no Iraque.
onte: Withington (2009, p. 19.)

3.2. CONCEITO C-RAM

No mais baixo patamar das altitudes a defender, encontramos os sistemas C-RAM,
destinados essencialmente para missdes de Proteccdo da Forca e de infra-estruturas

criticas.

O C-RAM é um conceito complexo, é uma ac¢édo desenvolvida em 6 fases, integradas por
um sofisticado sistema de comando e controlo. Sendo estas fases:

e Prevencédo — operacdes em tempo real ou perto disso que neguem a capacidade
aos insurgentes de executarem ataques RAM,;

e Deteccdo — em tempo, real e com uma detecgdo precisa permitindo a prevencao,
0 aviso e a intercepcéo e todas as operacoes de resposta;

e Aviso — em tempo real e preciso, avisando as tropas no terreno de um ataque
RAM;

e Intercepcéo — destruicdo dos projécteis de ataque RAM durante a sua trajectéria;

e Proteccao - estruturas e abrigos em nimero para todos os militares;
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e Resposta — imediata ou ndo com precisdo suficiente de forma a eliminar a

ameaca;

O Comando e Controlo sdo a estrutura efectiva que suporta em tempo real e com
precisdo todas as operacdes C-RAM (Headquarters, 2006)."

Conceptualmente a sua missao é segundo a doutrina Americana um sistema de sistemas
que procura garantir a capacidade de defesa contra projécteis de Morteiros, de Artilharia

e Rocket.

Este sistema fornece também aos comandantes das for¢cas no terreno um conjunto de
informagfes que servem de suporte & conduta das operagdes. O sistema é automatico
com grande rapidez de resposta no qual se integram todos os sistemas de armas,
resultando numa maior, mais eficiente e mais rapida resposta no imediato ou muito perto

do tempo real de forma a responder aos requisitos do comandante operacional.

Existem varios conceitos emergentes inerentes a este sistema como o da integracdo de
células de Defesa Aérea e da Forgca Aérea bem como uma célula de Apoio de Fogos.
Nestas células as forgas pertencentes a Antiaérea, a Forca Aérea e Artilharia de
Campanha trabalham juntos aumentando exponencialmente a estrutura e coesdo da
for¢ca, com sistemas de Comando, Controlo, Comunicacdes e Informacdes (C3I) capazes

de garantir a interoperabilidade entre ramos e entre diversos centros de trafego aéreo.

Desta integracao resulta uma viséo situacional geral das operacdes aéreas e terrestres,
uma maior capacidade no apoio de fogos diminuindo assim o tempo para o0 sensor captar
e de se fazer a intercepcdo, dando capacidade ao sistema de captar, avisar, localizar e

responder ao ataque da maneira mais rapida e mais precisa (Guy ll, 2010, pp. 31-32)."®

3.2.1 Diferentes Fases do C-RAM

O C-RAM é uma accéao desenvolvida em seis fases e integra um sofisticado comando e
controlo. Procede-se a descricdo destas seis fazes tendo em conta que apesar de
existirem algumas diferencas entre Sistemas C-RAM dos varios paises, as fazes sdo as
mesmas assim como 0s principios utilizados em cada uma, no Anexo | estd o Quadro I.1

que caracteriza toda a interaccao existente destas fases de uma forma evolutiva.

12 Traducao livre responsabilidade do autor.
13 Traducdo livre responsabilidade do autor.
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12Fase — Prevencéo

E destinada a evitar que existam ataques a aquartelamentos, bases e instalacées. E um
trabalho de informacbes permanente de forma a negar aos opositores o terreno para
efectuar um ataque, tendo como exemplo ac¢des de patrulhamento mas também pode

consistir em dissuadir as populacdes de apoiar quem os possa efectuar.

23%Fase — Deteccéo

Os sensores detectam a ameaca RAM de forma automatica e em tempo real. Pretende-
se detectar o ataque 0 mais cedo possivel, analisando a trajectéria balistica detecta-se
a sua origem. Os radares de Artilharia de Campanha e Antiaérea trabalham de forma
integrada, complementando-se. Ainda nesta fase e com os radares do sistema C-RAM e
face a sua capacidade de descriminacao, distinguem o que é uma ave daquilo que

realmente tem uma trajectéria balistica e que por isso se constitui numa ameacga.

32Fase — Aviso

O sistema calcula o ponto de impacto da ameaca RAM, o qual se atingir um objectivo a
defender é dado o alerta nessa instalagdo com o maximo de brevidade possivel, para que
todo o pessoal se possa abrigar no sentido de se proteger de eventuais efeitos do
ataque. Os abrigos ja estao construidos para este efeito a partir do momento em que se

da o alarme, cada militar sabe o que fazer e para onde deve ir.

Alguns segundos de antecedéncia sé@o suficientes para aumentar exponencialmente a

hipétese de sobreviver a um ataque.

43Fase — Intercepcao
Esta é a fase em que os sistemas de AA actuam, depois de os radares terem detectado e
analisado a trajectéria segue-se um processo automatico de perseguicdo e conduta de

tiro que termina com a destruicdo da ameaca ou novo empenhamento.

5%Fase — Proteccéo

Existem trés tipos de proteccao, aquela que é garantida pelo proprio sistema C-RAM que
culmina com a destruicdo da ameaca depois pelo conjunto de abrigos destinados a
proteccdo de tropas e por Ultimo pela formacdo ministrada aos militares para que eles

saibam o que fazer em caso de ataque.
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62%Fase — Ataque

O sistema determina qual o ponto de origem e qual o sistema de armas adequado para
fazer o contra-ataque. Quando é lancado o aviso para a unidade que vai ser flagelada
pelo ataque simultaneamente e automaticamente o sistema envia o pedido de tiro para o
sistema de armas mais adequado, no sentido de destruir a base de fogos daquele ataque

0 mais rapidamente possivel.

As fases anteriores s0 sdo rapidas e exequiveis se existirem nos diversos sistemas de
armas, sistemas de Comando e Controlo automaticos que se liguem ao sistema C-RAM
de forma integrada. O Comando e Controlo actuam em todas as fases e integra todos os
meios utilizados, sendo considerado a base de todo o sistema C-RAM (Paradelo A. C.,
2009; Rheinmetall, 2010; Headquarters, 2006).

3.3. SISTEMAS ACTUAIS

3.3.1. Centurion Phalanx B

Face a ameacga crescente de RAM, os EUA tiveram desde cedo a necessidade de dispor
de um sistema que contrariasse esta ameaca e que fosse rapidamente colocada no TO.
Recorreram a equipamentos e meios existentes, adaptando-os a nova missédo, valeram-
se do Vulcan Phalanx, que se encontra instalado em meios navais, ao qual se apropriou
a sua utilizacdo do meio maritimo para o terrestre, com 0 ajustamento a um novo radar
(Paradelo A. C., 2009).

Assim no verdo de 2005 o Phalanx-1B foi colocado num TO. Cada arma € constituida por
um radar de seguimento, a arma em si e o carregador. O Quadro 4.1 mostra algumas
caracteristicas deste sistema que foi usado pela primeira vez, na proteccdo da base
logistica Americana Victory em Bagdad, Guy Il ( 2010, p. 31) refere que “Em seis anos,
depois do seu primeiro emprego o C-RAM completou mais de 100 intercepc¢des e salvou
milhares de vidas com 0s avisos que garante as tropas no terreno”. Este sistema revelou-
se bastante fidvel e tremendamente eficaz, exemplo de um testemunho que refere que
"Por vezes os disparos iniciais sdo suficientes para desfazer o projéctil em partes,

contudo o sistema consegue reconhecer os principais fragmentos e ser capaz de
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empenhar-se novamente até que estes estejam em pequenos fragmentos que nao

representem ameaca” (Withington, 2009, p. 19)**.

Este sistema utiliza o radar Sentinel para vigilancia do espago aéreo e o AN/TPQ-48
Lightweight Counter Mortar Radar (LCMR), que se destina a detectar e localizar a
ameaca RAM, fornecendo uma cobertura de 360° com um alcance na ordem dos 6km.
N&o se destina a substituir o radar AN/TPQ-36 utilizado na Artilharia de Campanha mas
sim numa O6ptica de complemento. O radar de conduta e perseguicdo de tiro esta

colocado na parte superior da arma que é o radar Phalanx.

Quadro 3.1: Centurion Phalanx B.

Origem: EUA

Arma: canhdo Hexa-tubo M61A1 Gatling 20mm
Cadéncia de tiro:

3000 Tpm versdo com a muni¢cdo M-246

4000 Tpm versdo com a muni¢cdo M-940
Municdes: Explosivas

Alcance: 1600 metros

Entrada ao servigo: 2005 no Iraque

Prego: Sistema completo 90M€, segundo (Paradelo
A. C., 2009).

Fabricante: Raytheon

Fonte: Adaptado de Withington (2009, p. 19).

3.3.2. NBS C-RAM (cobra)

A Alemanha néo tendo forcosamente a mesma urgéncia que os EUA tiveram, avancaram
com o canhdo de 35 mm com a municdo de tecnologia Advanced Hit Efficiency and
Destruction (AHEAD) o Skyshield. Este sistema esta vocacionado para defender contra
ameagas nao tripuladas, e.g. drones e UAV, misseis, RAM, mas também das ameacas

tradicionais tripuladas.

O Skyshield teve como funcao inicial a proteccéo das forcas Alemas, no imediato, até ser
substituido por outro sistema construido de raiz, com alguns melhoramentos que € o NBS
C-RAM (Cobra). Estes dois sistemas tém como fabricante a Rheinmetall. No Quadro 4.2

descrevem-se algumas caracteristicas do Sistema realgando o0 alcance a que este

 Traducao livre responsabilidade do autor
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sistema permite efectuar um empenhamento e o preco final de todo o sistema (Paradelo
A. C., 2009).

O Nachstbereichs-SchutzsystemC-RAM (NBS C-RAM) pode ser constituido por e.g. duas
armas e por duas rampas de langamento de misseis com uma sofisticada unidade de
controlo de tiro. O Sistema pode trabalhar com a configuragdo Military Operation Other
Than War (MOOTW) a qual permite operar em outras operagfes que ndo guerra
(focalizado para C-RAM). Sendo constituido por 4 ou 6 armas consoante a area a
defender, dois radares e um posto de comando, o comando e controlo sdo assegurados
de forma automatica, podendo eventualmente existir intervencdo manual se for

necessario (Rheinmetall, 2010).

O radar de controlo de tiro utilizado por este sistema é o radar multi-role Skyguard 3
desenhado para detectar todo o espectro da ameaca no patamar da baixa altitude e fazer
a conduta do tiro, este radar também permite trabalhar com a configuragdo MOOTW,

possuindo discriminacao suficiente para detectar alvos RAM (Rheinmetall, 2011).

Quadro 3.2: NBS C-RAM (Cobra).

Origem: Alemanha
Arma: canhdo mono-tubo 35 mm
Cadéncia de tiro: 1000 tpm

Muni¢des: fragmentacédo, com 152 sub projécteis de
tungsténio

Alcance: 4000 metros
Entrada ao servigo: previsto 2011

Preco: Sistema completo 55M€, segundo (Paradelo
A. C., 2009)

Fabricante: Rheinmetall

Fonte: Adaptado de Rheinmetall (2010).

3.3.3. Outros Sistemas

3.3.3.1. Skyguard

Ainda na Alemanha a Northrop Grumman com uma diferente aproximacdo do sistema
Skyshield, utiliza um Laser Tactico de Alta Energia (THEL), para vaporizar um projéctil.
Este sistema pesa por volta de 70 ton, peso este que o fabricante desenvolve esforgos

para diminuir. O sistema utiliza um quimico que quando comprimido é utilizado para

originar o laser. Este gas esta contido em cilindros que podem fornecer 10 disparos, no
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gual se podem ligar outros cilindros, que por sua vez podem ser facilmente substituidos
este sistema utiliza energia eléctrica de 100 quilowatts (Northrop Grumman). Na Figura
3.2 pode-se ver um sistema Skyguard utilizando a energia dirigida.

Figura 3.2: Skyguard
Fonte: Northrop Grumman

3.3.3.2. Skyranger

Sistema de defesa aérea mdvel de origem aleméa, de escolta a unidades mecanizadas em
ambientes de elevada ameaca. E equipado com materiais que funcionam em todo o
tempo , desde a unidade de controlo de tiro, & arma e aos misseis de curto alcance. E um
equipamento modular que é flexivel consoante os requisitos da missdo, podendo-se
equipar a viatura, sé6 com o radar funcionando como radar de aviso local , com o canhéo
de 35 mm ou com misseis funcionando assim como uma unidade de tiro. Possui na sua
versdo standard capacidade para estar equipado com o canhdo, com o radar e os
misseis de curto alcance em conjunto na mesma viatura. O radar pode funcionar como
um radar de aviso local puro ou conjugado com a funcionalidade de radar de perseguicao
e conduta de tiro. E um equipamento que tem capacidade C-RAM, utiliza 0 mesmo
canhao e tipo de municdo do Skyshield, este sistema ainda estda em desenvovimento
(Rheinmetall, 2010).

3.3.3.3. Iron Dome

Poucos paises conhecem tdo bem a ameaca RAM como Israel. Este Pais tem sofrido
regulares ataques RAM das milicias do Hezbollah e Hamas. Para fazer face a isso a

indastria militar Israelita comegou por desenvolver o Magan Kassum um sistema que
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utiliza munigbes para a intercep¢do baseada no Light Artillery Rocket. O projéctil actua
como 0s outros sistemas, é lancado para o caminho do alvo, contudo este ndo é
desenhado para atingir projécteis de Artilharia, mas sim para neutralizar a ameaca de
Rocket. Da mesma forma ainda em Israel o fabricante RAFAEL trabalha num sistema
anti-Rocket chamado “Iron Dome”, que podera estar completo no ano 2011, podendo ser
utilizado sob todas as condi¢des atmosféricas. Na Figura 3.3 pode-se ver o sistema que
utiliza um missil com uma espoleta de aproximacgédo, que atinge qualquer alvo em voo que
seja detectado pelo radar. O radar neste sistema guia o missil, desde o0 seu momento de
partida, dando-lhe sucessivos inputs para a correccdo da sua trajectéria. Este sistema
servirh ndo como substituto mas sim para reforcar as capacidades ja existentes.
(Withington, 2009).

3.3.3.4. HELTD

A Boeing que também se tem mostrado interessada no uso de um feixe dirigido como
defesa, iniciou por sua vez um projecto que utiliza uma tecnologia chamada High Energy
Laser Technology Demonstrator (HEL TD). Comeg¢ou com um projecto em 2007 no qual
desenvolvia um sistema laser colocado sob uma viatura capaz de proteger tropas de
fogos indirectos. Na segunda fase o0 mesmo equipamento utilizou um sistema de controlo
chamado de Heavy Expanded Mobility Tactical Truck, tendo realizado diversos testes
sobretudo em Kirkland, uma base aérea no Novo México obtendo uma boa performance.
(Withington, 2009).

Fonte: Withington, 2009.

Figura 3.3: Iron Dome.

C-RAM UM CONTRIBUTO PARA A PROTECGAO DA FORGA E DEFESA DE INFRA-ESTRUTURAS CRITICAS 34



Capitulo 3: Capacidade C-RAM

3.4. C-RAM DESENVOLVIMENTOS FUTUROS

Os radares de Artilharia de Campanha e de Antiaérea estdo em alerta permanente e de
modo integrado com o sistema C-RAM. O exército norte-americano pretende substituir o
AN/TPQ 36 e AN/TPQ 37 pelo EQ/36, pelo facto deste radar ter o mesmo alcance que o
AN/TPQ 37, possuir uma maior precisdo e poder operar em modo vigilancia de 360°,
podendo ser ligado a rede de vigilancia C-RAM. Consequentemente os radares Firefinder
que a Artilharia possui passariam a mensagem automaticamente para a rede de
vigilancia C-RAM, resultando numa melhor e mais r4pida resposta, sem as limitacdes
anteriores de alcance e sectores de pesquisa (Martins, 2010). Quanto ao radar de
vigilancia Sentinel na sua nova versdao AN/MPQ-64F1 consegue detectar a ameaca RAM
e montado numa plataforma elevatdria aumenta o seu alcance cobrindo uma area de
150km. De igual forma permite um empenhamento a médias distancias por e.g. de um
sistema HAWK, ja no nivel dos Sistemas HIMAD (Raytheon, 2007).

A Raytheon pegando um pouco na ideia da Northrop Grumman, contempla o
desenvolvimento do seu sistema com a adi¢do da destruicdo de um projéctil utilizando a
energia dirigida. “Dando ao seu sistema uma medida extra de defesa se o canhéo falhar,
mas também estendendo a distancia para a qual o sistema é eficaz pois o laser tem um
alcance na ordem dos 1500 metros, cerca de trés vezes o alcance do canhao [sic]”
(Withington, 2009, p. 22)*°. No campo das municdes existem de igual forma avancos
sobretudo por parte da Rheinmetall com as muni¢cdes AHEAD, para que estas sejam
mais eficazes contra projécteis de maiores dimensdes como 0s projécteis de Artilharia,
passando de uma forma geral pelo aumento de tamanho das sub-muni¢cdes bem como a
diminuicdo do numero de disparos para eliminar a ameaca. A Boeing também espera
sobretudo que os sistemas de energia dirigida sejam mais compactos, ambicionando a
sua utilizacdo para além da que originalmente tinha, para a sua utilizacdo dentro de
aeroportos ou na defesa destes mas sobretudo dentro das prOprias aeronaves,
funcionando de forma parecida as contra-medidas utilizadas actualmente, contra a

ameaca missil de sobretudo armas portateis (Withington, 2009; Rheinmetall, 2011).

5 Tradugao livre responsabilidade do autor, o alcance é semelhante ao do canh&o
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3.5. SINTESE E ANALISE DA CAPACIDADE C-RAM

O C-RAM é um sistema complexo no qual se podem integrar varios sistemas de armas. E
um sistema que vai muito mais além do que garantir proteccdo RAM. Pode por exemplo
ser uma ferramenta de apoio a decisdo do comandante, de controlo de trafego aéreo e
pode ser através de todo o0 seu sistema automatico de Comando e Controlo a melhor via
para satisfazer todos os requisitos do comandante, pelo facto de nele se integrarem todos

o0s sistemas de armas podendo por isso ser considerado um sistema de sistemas.

Existem varios fabricantes que desenvolvem ou que ja desenvolveram sistemas C-RAM
sao eles: a Raytheon, a Rheinmetall, a Northrop Grumman, a Rafael e a Boeing. Sendo
todavia os mais conhecidos a Raytheon com o Centurion Phalanx e a Rheinmetall com o
NBS C-RAM mais conhecido no exército aleméao por Cobra (Paradelo A. C., 2009). Estes
dois sistemas tém em comum as seis fases do C-RAM, sendo elas: a prevengdo, a
deteccdo, o aviso, a intercepcdo, a protec¢do e por Ultimo o ataque, tendo sempre como
base um sofisticado e automéatico Comando e Controlo para fazer face a todos os

requisitos do sistema mas também de forma a integrar em si todos os sistemas de armas.

Todavia sdo Sistemas com enormes diferencas, o Centurion Phalanx B € um sistema
com provas dadas em TO actuais em que cada arma possui um radar de perseguicao e
conduta de tiro sendo estes dois aspectos as mais-valias deste sistema. Tem como
principal inconveniente o seu preco final de cerca de 90 M€ sobretudo quando se tem em
consideracdo que é uma adaptacdo de um sistema ja existente, podendo tornar-se a
curto prazo obsoleto (Directiva N°102/CEME/2003).

O NBS C-RAM € um sistema criado de raiz que, com a configuragdo MOOTW torna-se
um sistema de tecnologia de ponta capaz de fazer face a um largo espectro de ameacas.
Contudo apesar dos testes realizados que revelaram uma alta performance deste
sistema, este ndo tem provas dadas em TO. Ainda se destacam os avancos e esforcos
do fabricante em desenvolver a municdo com a tecnologia AHEAD para que esta seja
mais eficaz contra projécteis com maior robustez que é o caso de um projéctil de
Artilharia (Withington, 2009). Tem ainda como lacuna o facto de sé processar uma
ameaca de cada vez, ainda que o fabricante esteja a corrigi-la colocando mais do que um
radar de perseguicdo e conduta de tiro. A vantagem deste equipamento em relacdo ao

Centurion Phalanx é o preco final de 55M€ e o0 alcance da arma que é cerca de 4000 m.

Apesar de estes serem 0s principais sistemas da actualidade, o sistema Skyranger sera
contudo Unico no mundo devido a sua capacidade de ser mével e modular, mas também

pelas suas caracteristicas de emprego e pelo seu desempenho operacional (Directiva
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N°102/CEME/2003). Embora esteja numa fase de desenvolvimento € um sistema com
capacidade C-RAM que pode acompanhar as unidades de manobra bem como
desempenhar outras missdes ao nivel ShoRAD.

Outro sistema que se revela capaz é o Iron Dome Israelita, que devido a experiéncia
deste Pais nesta area e que esta a ser desenvolvido neste momento, consistindo de um

missil que é guiado por um radar, que explode em aproximacédo do objectivo a atingir.

O futuro destes Sistemas passard pelo uso da energia dirigida quer acoplando-o em
armas canhao que é o exemplo da Raytheon com o Laser Centurion Phalanx quer como
€ 0 exemplo da Northrop Grumman com o Skyguard. Este Ultimo revela-se um sistema
fiavel, em que o alcance do laser é de cerca de 3000 metros, esperando-se ainda varios
testes para uma analise mais profunda deste sistema, que porém serd o mais adequado

para a protec¢do de objectivos estéticos.

Para que nédo seja irrealista o uso de um feixe dirigido destaca-se o sistema Zeus do
Exército Americano. Esta ao servigo desde 2005, ndo com a finalidade de defesa RAM,
mas que pode destruir explosivos a uma distancia maior que 300 m, o qual pode ser

utilizado 2000 vezes por hora, porém sé destrdi projécteis que estejam no chéo.

3.6. ANALISE DAS ENTREVISTAS

E imperioso que se retire das entrevistas as ideias chave que validam e acrescentam
valor a este trabalho. Sao entrevistas semi-estruturadas e que devido a maior
abrangéncia das respostas tendo em conta que o entrevistado pode falar de outros
assuntos relacionados, torna-se crucial a sua analise de conteddo. Como pergunta
comum as duas entrevistas tem-se: Em tempo de paz qual a aplicabilidade dos sistemas
C-RAM na defesa AA? As respostas foram no mesmo sentido referindo que sera
sobretudo feita, em eventos ou acontecimentos importantes em que exista a possibilidade
gue a ameaca RAM se concretize. Da andlise das outras respostas e num contexto de
Proteccdo da Forca este sistema surge como fundamental quando uma forca esteja
destacada num TO, quer pelo facto de a principal ameacga actual ser a ameaga RAM mas
também pelo facto, de com este sistema poder-se conferir proteccdo a outras forcas

multinacionais em TO em que nao exista nenhuma FND.

Em 2009 incluiram-se no quadro orgénico do Grupo de AAA (GAAA), dois pelotdes C-

RAM, os quais pela andlise efectuada do Anexo G e a andlise da Figura H.1 do Anexo H
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gue exemplifica um Quadro Organico de uma Bateria C-RAM dos EUA, revelam-se
inadequados por consequéncia de se contemplar em quadros organicos antes de adquirir
o sistema. Cada sistema C-RAM tem uma organizacdo prépria. Por isso quando se
adquirir o sistema, devera ser reanalisado o quadro organico impondo-se novas fungbes
e novas especialidades. Estas especialidades exigem formacdo que numa primeira fase
serd dada pelo fabricante a militares que posteriormente serdo responsaveis pela
formacao das varias especialidades.

Assinala-se também o facto de os fabricantes destes sistemas realizarem diversas
demonstracdes e que convidam oficiais dos varios paises a presencia-los. Foi o caso do
Comandante do GAAA, Tenente-Coronel Oliveira que assistiu a uma demonstragdo do
sistema lsraelita, bem como a outra do sistema Alemao o que |lhe permitiu concluir, que
estes sistemas sao extremamente eficazes, utilizando o sistema missil e o sistema
canhao respectivamente. O Sistema Alemao funcionou em modo Operate, modo este em
gue o sistema é completamente automatico com duas torres instaladas o qual foi sujeito a
atagues de Morteiros e Rocket. O Sistema Israelita de forma semelhante mas com uma
plataforma que lanca diversos misseis guiados pelo radar o qual considerou também de

impressionante.

Quanto a questdo de qual o melhor sistema, as respostas sdo inconclusivas. Todos 0s
sistemas sdo validos, cada um com as suas vantagens e desvantagens, tém elevados
custos, que num ambiente de crise se revela como dificuldade acrescida adquirir um
sistema C-RAM. Contudo sem este sistema pode-se conferir alguma proteccdo as
forcas, quando destacadas, com o estudo do terreno e negando a possibilidade dos
opositores efectivarem um ataque a partir de um terreno que se revele favoravel.
Todavia também se pode colmatar essa lacuna conjugando o estudo do terreno com o
aviso dado quando um radar detecta um projéctil ainda em voo. Este aviso tem que ser
rapido e automatico pelo facto de o tempo em que é detectada a ameaca e o0 tempo que
esta possa atingir o alvo é relativamente curto mas que pode ser crucial para que nao
ocorram baixas ou que estas sejam diminutas. Aliado a estas duas formas ter4 que estar
a formacdo, em que cada militar sabe o que fazer e para onde ir em caso de alerta.

Todos os procedimentos devem estar bem definidos e uniformizados.

Analisando estas duas formas de combater a ameaca RAM e as consequéncias que
advém dela constata-se que pertencem as 3 primeiras fases do sistema C-RAM e
parcialmente a fase de Proteccdo, como se pode ver no Quadro 1.1, com patrulhas e
outros a negarem 0 acesso ao terreno e os radares a darem o alerta, aliados ao conjunto

de procedimentos e as infra-estruturas existentes para o efeito.

C-RAM UM CONTRIBUTO PARA A PROTECGAO DA FORCA E DEFESA DE INFRA-ESTRUTURAS CRITICAS 38



CAPITULO 4
CONCLUSOES E RECOMENDACOES

4.1. INTRODUCAO

Depois do Enquadramento Conceptual e da Capacidade C-RAM existe a necessidade de
objectivar este trabalho tornando-o preciso e claro sendo imperioso que este se centre
nos resultados que se relacionam directamente com as hipéteses. Sendo este o Ultimo

capitulo é objectivo deste responder a questdo principal e as questdes derivadas,

formuladas no inicio da elaboragéo deste TIA.

7

Este capitulo é constituido por quatro secgles, primeiramente pela verificagdo se as
hipéteses se confirmam ou néo, e, reflexfes finais onde se apresentam os resultados

mais relevantes, a seguir as limitacGes a investigacao e por fim as investigacdes futuras.

4.2. VERIFICACAO DAS HIPOTESES / REFLEXOES FINAIS

Para responder a questdo central sera primeiramente feita a analise das hipéteses

confirmando total, parcialmente ou a sua ndo confirmagéo.

Com a primeira questédo derivada; Qual o tipo de ameaca a que as FND estdo sujeitas?
Levantou-se a Hipotese 1 — Com as novas ameagas, existe a necessidade de novos
sistemas de defesa AA, que garantam uma adequada proteccdo da forca. Esta

hipotese confirma-se na sua totalidade com o surgimento de novas ameacas em

particular a ameaca RAM, devido ao facto dos meios para perpetuar esta ameaca
existirem nos varios TO serem de facil aquisicdo e de baixo custo cada vez mais
usados por grupos mal intencionados. Existiu a necessidade de inovar, por isso paises
que tém sofrido ataques de RAM desenvolveram sistemas que pudessem de alguma
forma conferir proteccao e suprir esta lacuna. Foram paises como os EUA e a Alemanha

gue primeiramente desenvolveram estes sistemas, quer adaptando meios ja existentes
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como o Centurion Phalanx quer criando um sistema de raiz que € o exemplo do NBS
Cobra. Contudo Paises como Israel também desenvolveram os seus proprios sistemas,
muito devido & sua grande experiéncia neste campo. Também ainda dentro destes
Paises existem outros sistemas em desenvolvimento que assentam em tecnologia laser

representando o futuro para a protecgdo RAM.

Com a segunda questdo derivada: Qual a proteccédo garantida actualmente pelo nosso
pais as FND? Levantou-se a HipoOtese 2 — A AAA Portuguesa com 0s actuais meios
garante a capacidade C-RAM no apoio a uma FND. Esta hipétese depois da andlise

das entrevistas realizadas confirma-se parcialmente. Portugal e em particular o Exército

Portugués ndo possui um Sistema C-RAM, existe sim a vontade de o ter, expressa ha
implementacdo dos dois pelotdes C-RAM nos quadros orgénicos da Bateria AAA das
Forcas de Apoio Geral embora generalista e sem especificidade, a qual ndo representa
as fungdes reais de um Sistema C-RAM. O Sistema C-RAM é um sistema de elevados
custos, havendo num ambiente de crise uma dificuldade acrescida na sua obtengéo.
Tendo isto em conta seria facilmente constatavel que esta hipétese nédo se verificava na
sua totalidade mas como se encontra descrito na andlise das entrevistas, um Pais que
ndo possua um sistema deste tipo pode conferir alguma proteccao negando o terreno as
forcas insurgentes, com o estudo do terreno mas também através do aviso, em que 0S
escassos segundos que os militares no terreno tém desde o alerta até serem atingidos
podem significar a vida ou a morte, evitando baixas ou diminuindo estas. Os
procedimentos também devem estar bem treinados e uniformizados para que no curto
tempo que tém para reagir se possam abrigar em estruturas criadas para o efeito. O
aviso deverd ser transmitido de forma automatica e tendo tal em conta e reflectindo nos
meios ja existentes poder-se-ia utilizar um radar existente tipo AN/TPQ 36 que embora
limitado aos sectores de pesquisa pode detectar a ameaga RAM. Para suprimir esta
limitac@o existe a possibilidade de se utilizar mais do que um radar, que teria de ser pelo
menos trés, ao contrario de um orientado para a defesa RAM, estando estes trés ligados
entre si e ainda ligados a uma rede de alerta da unidade, transmitindo de forma

automatica um aviso atempado e eficaz.

Com a terceira questao derivada; Ser4 adequado o emprego de um sistema C-RAM no
Territorio Nacional? Levantou-se a Hipotese 3 - A nivel Nacional o emprego do
sistema C-RAM sera sobretudo pontual, circunscrevendo-se a Cimeiras, visitas e
acontecimentos que pelo seu caracter se tornem alvos de ameaca RAM. Esta

hipotese confirma-se na sua totalidade. A ameaga RAM em Portugal sé surge como

possibilidade quando existam eventos ou acontecimentos que pelas suas caracteristicas
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tenham impacto a nivel internacional, e que fundamentalmente se tornem num tema
mediatico e internacional. Por conseguinte o emprego de sistemas C-RAM no TN em
tempo de paz s6 pode ser pontual. N&o se coloca a hip6tese do seu emprego a refinarias
nem a outras infra-estruturas criticas quer pela possibilidade de um ataque RAM ser de
uma probabilidade pequena quer sobretudo pelo facto destes Sistemas serem de
elevados custos o que seria insustentavel o seu emprego 24 horas por dia na protec¢ao
destas infra-estruturas. O emprego destes Sistemas no TN serd sempre pontual e
sempre de acordo com prioridades estabelecidas assim como da possibilidade da

ameaca RAM existir ou nao.

As duas hip6teses a seguir descritas derivam das trés questdes derivadas, pois torna-se
evidente constatar se é fundamental para Portugal ter estes sistemas, e qual o sistema
mais indicado. Para tal levantou-se a Hip6tese 4 — Com o quadro actual de contencao
de despesas, sendo o sistema C-RAM de elevado custo é fundamental para
Portugal possui-lo, contrastando com os beneficios que advém da sua utilizacéo.

Esta hipotese confirma-se na totalidade pois num contexto de Protec¢do da Forga ficaram

bem enraizados os efeitos da opinido publica, adversa a baixas e a perda excessiva de
material. Mas também para a credibilizacdo de Portugal é importante que possua este
tipo de proteccdo. Quando o tipo das missdes em que Portugal maioritariamente participa
sdo CRO, nas quais a ameaca principal é de projecteis RAM, torna-se ainda mais

relevante a existéncia do sistema.

Por dltimo levantou-se a Hipbétese 5 — O sistema C-RAM Centurion Phalanx é o

sistema que mais se adequa para Portugal. Esta ndo se confirma. Este sistema é

adaptado de um ja existente apesar de ja estar implementado e com provas dadas da
sua eficacia € um meio que por ser uma adaptacao, corre o risco de a médio prazo se
tornar obsoleto. Além desta caracteristica, coloca-se de igual forma o facto de ser um
sistema que custa quase o dobro de outro criado de raiz, como é o caso do NBS Cobra.
Qual sera portanto o sistema de eleicdo mais adequado para Portugal? Passara
sobretudo por um sistema criado de raiz e que possa ter duas valéncias optimizando
assim a sua utilizagdo. Estas duas valéncias sdo sobretudo que possa ser empregue na
defesa de uma infra-estrutura, de uma forma mais estatica, mas também de uma forma
mével na proteccdo de uma for¢ga em constante movimento. Um exemplo de um sistema
que abrange todos estes requisitos é um Skyranger que ainda esta em desenvolvimento.
Contudo um outro sistema que poderia ser uma valia tanto pela sua eficacia quer pelos
seus custos, embora desconhecidos seria 0 Iron Dome de fabrico Israelita. Todavia a

Directiva n° 102/CEME/2003 impde que o sistema C-RAM tera que ser do tipo canhao e
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ndo missil. Por conseguinte, caberd aos especialistas na altura de adquirir o sistema

adequado tendo em conta que, muitos mais tipos existiréo.

4.3. LIMITACOES A INVESTIGACAO

As limitacdes deste TIA foram essencialmente duas: a falta de conhecimentos sobre a
metodologia a adoptar num trabalho deste tipo e o limite de paginas, bastante pequeno
para um trabalho deste género que segundo Sarmento (2008) uma tese de mestrado
deve ter entre 80 a 120 paginas ou um trabalho de final de curso entre 40 a 60 paginas,

contudo o tempo também se revela curto para esse efeito.

A escolha do tema, levou a op¢do por um tema complexo do qual se tinham poucos
conhecimentos, que por conseguinte, originou a necessidade de muito estudo e pesquisa
de diversas matérias. Um prazo mais alargado teria facilitado este TIA. Surge ainda o
facto de este tema ser bastante recente o que dificultou em muito a obtencdo de
contetdos, muitos destes confidenciais. Outro grande problema foi a falta de
conhecimentos sobre a metodologia essencial nestes trabalhos. Uma maior
sensibilizacdo destes métodos, assim como a elaboracdo de trabalhos semelhantes
durante todo o curso seria uma mais-valia para a obtencdo de um objectivo final que é
uma Tese de Mestrado. O Seminério realizado na Academia Militar tendo em vista o
apoio neste sentido da metodologia, verificou-se insuficiente quer pelo tempo que lhe é
atribuido quer pelo sentido de oportunidade deste em relagdo aos prazos estipulados
para a entrega dos projectos, escolhas do tema e entrega final dos trabalhos. A possivel
solucdo passaria, entre outras, por adiantar a frequéncia deste Seminério para o 2°

semestre do Terceiro Ano.
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4.4. INVESTIGACOES FUTURAS

Para a complementacdo e estudo mais completo do tema sugere-se o estudo mais
aprofundado de cada sistema, embora tal neste momento se revele dificil, tanto devido ao

facto de ser um tema recente como pela confidencialidade que este assunto possui.

Seria também importante analisar um case-study, de uma forca estrangeira que tenha um
Sistema C-RAM, sobre a vida diaria dos militares, do modo como estes se sentem e qual
a sua motivagdo quando um sistema deste Ihes confere proteccdo. De igual importancia,
surge a forma de conferir protecgdo C-RAM sem ter este tipo de sistema que, por forga
da situacéo actual em que se encontra o Pais parece ser o cendrio que se vai verificar
por um longo periodo de tempo. Assim, indicam-se estes dois temas: um case-study de
uma forga estrangeira que tenha um Sistema C-RAM comparando-o com um case-study
de uma FND; e ainda como conferir proteccdo RAM sem o Sistema C-RAM, que nao é
uma situacdo satisfatéria mas em parte possivel e que ao longo deste trabalho se

demonstra algumas formas de o fazer.
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GLOSSARIO

Controlo de trafego aéreo — Servico efectuado na zona de combate, com a finalidade de
maximizar a eficiéncia de combate, pelo desenvolvimento da utilizacdo segura, eficiente

do espaco aéreo (Seccao de Formacdo RAAA N°1).

Drone - [Aeronave] concebida para ataques ao solo ou anti-navios. Nao é recuperavel e

0 seu Voo é pré-programado voa numa trajectéria nao balistica (Benrés, 2000).

Renegade — Aeronaves comerciais desviadas para serem utilizadas para atentados

terroristas (Lopes, 2004).

Radar MultiRole — Capta informacéo relativa a direc¢céo, distancia e altitude de voo da
ameaca aérea (EMGFA, 2003).

UAV - [Aeronave] concebida para mdltiplas funcdes, € recuperavel, é ligeira e tem um

VOO auténomo ou por controlo remoto. Voa numa trajectéria nao balistica (Benrds, 2000).

Teatro de Operacfes — O Teatro de Operacgdes € a parte do teatro de guerra necessaria

a conducao ou apoio das operacfes de combate (EME, 2005).
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APENDICE A
ENTREVISTA 1

Posto: Tenente Art? Mouta
Cargo/ Fungéo: Comandante da Bateria AA das Forgas de Apoio Geral
Local: Queluz

Data: 03Mar2011

Em tempo de paz qual a aplicabilidade dos sistemas C-RAM na defesa AA?

O sistema C-RAM encerra em si a integracao de varios sistemas de armas, podendo ser

uma poderosa ferramenta na conduta das operac¢des?

Os quadros organicos actuais contemplam dois pelotbes C-RAM, contudo séo estes

quadros adequados?

Num contexto de proteccdo de forgca, qual a fungcdo que um sistema C-RAM

desempenha?

Em relacdo as especialidades existentes, sdo adequadas tendo em conta estarem
implementados quadros orgénicos para um sistema para o qual ainda n&do existem o0s

meios?

Obrigado pela sua colaboracéo
Asp Leite
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ENTREVISTA 2

Posto: Tenente-Coronel Art? Oliveira
Cargo/ Funcéo: Comandante do Grupo de AAA
Local: Queluz

Data: 14 Marco 2011

Quais as demonstragdes de sistemas C-RAM a que assistiu?

No contexto actual é fundamental para Portugal possuir esta capacidade?

Existe alguma forma de, ndo tendo estes sistemas, poder conferir alguma proteccdo a

uma FND num ambiente em que a ameaca RAM é elevada?

Em tempo de paz qual a aplicabilidade dos sistemas C-RAM na defesa AA?

Qual o sistema mais adequado para Portugal e para o Exército em particular em adquirir,

tendo em conta o ambiente de crise actual?

Obrigado pela sua colaboracdo
Asp Leite
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APENDICE B
DEFESA AEREA

A concretizagdo das missdes gerais do Exército € efectuada consoante um quadro de
cenarios tracados, para 0s quais o instrumento militar tem de disp6r de meios de resposta
que possibilitem uma accdo atempada, adequada e com garantias de éxito. Estas
miss@es, de acordo com a Directiva do Ministério da Defesa 01, sdo: A Defesa Integrada
do Territério Nacional, Operacfes de Resposta a Crises ndo Artigo 5°, Operacdes no
ambito da Defesa Colectiva (art.°5); participacdo em Operacbes de Apoio a paz e
humanitarias; cooperacao técnico militar com paises de expressao portuguesa e missdes
de interesse publico (DMDMO01 apud Monsanto, 2001, p. 21).

A Defesa Aérea é um sistema formado por varios subsistemas, nos quais se incluem a
componente aérea, terrestre e maritima, havendo a necessidade que estas funcionem a
uma so6 “voz”, de modo coordenado e em perfeita sintonia. Para alcancar estes requisitos,
é fundamental centralizar o Comando e controlo (C2) ao mais alto nivel possivel,
integrado no comando global das operagdes aéreas. A direcgdo destas operagfes devera

ser investida num anico comandante (Monsanto, 2002).

E importante referir que na componente terrestre, “... os Sistemas ShoRAD e [Surface-to-
Air Missile] (SAM), de defesa das instalacdes e unidades organicas do Exército e das
bases da Forca Aérea, deverdo estar ligadas ao [Combined Air Operations Center]
(CAOC), através do Centro de Operacbes de Comando Aéreo (ACOC), também as
unidades ShoRAD e SAM, de proteccao de pontos e areas sensiveis, tém de estabelecer
idéntica conexao, de forma a se conseguir uma gestao integrada dos meios” (Rebelo,
2001).

O conceito de Defesa Aérea encontra-se ligado a uma vertente de cariz territorial, mais
preocupada com a defesa do TN e uma outra relacionada com a Defesa do Corpo de
Batalha, assente numa estrutura mais flexivel, cujo objectivo é a proteccdo de uma Forga,

num determinado Teatro de Operacdes (TO) (Monsanto, 2002).
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De acordo com a Directiva Operacional 5/96, do Estado Maior General das Forcas

“

Armadas (EMGFA), a Defesa Aérea do territério inclui “...um conjunto de medidas
concebidas para suprimir ou reduzir a eficacia de ac¢des aéreas hostis, compreendendo
medidas activas e passivas, contra-medidas ofensivas e um sistema integrado de

comando e controlo, comunicagdes” (Directiva Operacional 5/96, p.2 do EMGFA).

A organizacgdo da Defesa Aérea Nacional, expressa na directiva operacional 5/96, agrega
o Continente e Arquipélagos, encontrando-se toda a sua arquitectura alicercada no
Sistema de Comando e Controlo Aéreo de Portugal (SICCAP), localizado nas instalacfes
do Comando Operacional da Forca Aérea (COFA), em Monsanto. O SICCAP,
concretizando este o CAOC de Monsanto, é responsavel pela conducdo das accdes
ofensivas, de apoio e defensivas, sendo estas Ultimas executadas através do Centro de

Relato e Controlo, que se encontra no mesmo espaco fisico.
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ANEXO C
PODER AEREO

Quadro C.1: MissBes do Poder Aéreo nos véarios tipos de CRO.

Ajuda Prevencao Restabeleci- Manutencao da Imposicao Consolidacao
Humanitaria de Conflitos mento da Paz Paz Art VI ViI da Paz da Paz

- Informacac____________________
—.ﬁmmmwmﬁ

e —__Apoio Aéreo Ofensivo
~ ______________Transporte Aéreo Tactico e Estratégico

Consentimento das partes

Fonte: Mimoso (2001, p. 35).
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ANEXO D
FACTORES DE ANALISE

Criticabilidade — corresponde ao grau de importancia que o elemento/6rgao a defender
tem para o cumprimento da missdo. Desta forma estes, dependendo da intensidade
que os danos sofridos possam afectar a missdo, podem ser ordenados da seguinte

forma:
o Impedem a execuc¢do da manobra;
o Causam interferéncia imediata na execugdo da manobra,
. Afectam a execug¢do da manobra;
o Interferem na execucdo da manobra de forma limitada.

Y

Vulnerabilidade — corresponde a intensidade de danos que um estabelecimento,
elemento/érgdo pode sofrer resultado de um ataque aéreo. Devem ser

considerados aspectos como:

. O seu grau de protecgao;

o A missdo que desempenha,;

o A sua capacidade de mobilidade;

o A adopcéo de medidas passivas de defesa;
o A proteccao de outros sistemas de armas.

Recuperabilidade — define-se como a capacidade que um elemento/6rgdo tem
oportunamente de se refazer dos danos sofridos resultantes de um ataque aéreo.

Estes podem ser em termos de pessoal ou material.

Ameaca — o0 estudo da ameaca, nomeadamente das suas caracteristicas, constitui-se
como um passo importante para a determinacdo das prioridades da defesa AA.
Estas possibilitam a determinacéo de dados essenciais como as técnicas de ataque

e como os objectivos preferenciais. (EME, 1997, pp13-14,cap 4)
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ANEXO E
TIPOS DE CRO

Quadro E.1: Tipologia das CRO.

* Manutencéo de Paz
* Imposicao de Paz
* Prevencéo de Conflitos
FEZFE) » Consolidacéo da Paz
* OperagOes Humanitarias

Operacdes de Apoio a

Operacoes * Operac0Oes de Auxilio em desastres

Humanitarias « Operac6es de Evacuacdo de N&o
(fora do ambito das Combatentes(NEO)
PSO) * Apoio as Autoridades Civis

OperacOes de Busca e Salvamento (SAR)

Fonte: Adaptado de NATO (2005).
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ANEXO F
AMEACA AEREA

== Y N )
Rocket; 1:Linilharia Morteiros

Baixo Custo
Elevados Ganhos
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ANEXO G

GAAA QUADRO ORGANICO
Aprovado em 29-Jun-09, EME

GRUPO DE ARTILHARIA ANTIAEREA

| Comando |
Estado-Maior L Seccéo Ligagdo
[ | | |
Bataria Bataria Bataria Bataria Bataria
Comando Servigos Artilharia Antiaérea Artilharia AntiAérea Artilharia AntiAérea HIMAD
(Brigada Intervencao) (Brigada Reaccéo Rapida)
(QOP n°24.0.17) (QOP n°©24.0.69)
Comando Comando
Seccéo Seccéo
— Sanitaria H Transmissdes
Pelotdo Secgéo
H Transmissdes H Ligacéo
Pelotdo Secgéo
H ReabTransp H Manutencéo
Pelotéo Seccéao
‘<4 Manutencao H Reabastecimento
Seccéao
H Sanitaria
Pelotéo
H Radar
Pelotéo
M MANPAD
Pelotéo
— Sistema C-RAM
(x2)
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Bateria Artilharia Antiaérea das Forcas de Apoio Geral

I
Bataria
Artilharia Antiaérea

Comando

Seccédo
H Transmissodes

Seccao
= Ligacao

Seccgéo
H Manutengdo

Seccédo
— Reabastecimento

Seccao
m Sanitaria

Pelotédo
- Radar

Pelotéo
M MANPAD

Pelotédo
Sistema C-RAM
(x2)

MISSAO

A BAAA/FApGer, a ordem, garante a proteccdo antiaérea a baixa e muito baixa altitude
de pontos e areas sensiveis, em territorio nacional e internacional, em todo o espectro de

operacOes militares contra a ameaca convencional e a ameaca C-RAM.

A ordem, reforca com os seus meios outras unidades de Artilharia antiaérea.
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POSSIBILIDADES

1. Integrar o sistema de defesa aéreo nacional;

2. Garantir a defesa de pontos e areas sensiveis em termos terrestres, no quadro
da defesa aérea do territorio nacional, tendo em conta a novatipologia da

ameaca aérea;

3. Conferir proteccao antiaérea aos pontos/areas sensiveis e unidades de manobra, de
apoio de combate e de apoio de servigos, contra ataques aéreos de aeronaves hostis

voando a baixa e muito baixa altitude;

4. Conferir proteccdo aos pontos/areas sensiveis e unidades de manobra, de apoio
de combate e de apoio de servi¢cos, contra ataques de foguetes e de granadas de
Artilharia ou de Morteiros (C-RAM);

5. Conduzir toda a tipologia de operacdes em todo o espectro de operagdes

militares, com especial relevancia:

a. Conduzir operacdes ofensivas e defensivas, em todo o tipo de terreno e em todo o
tipo de condi¢cdes meteorologicas;

b. Reforcar, & ordem, outra unidade de Artilharia antiaérea;

c. Assegurar a identificagdo de alvos aéreos;

d. Conduzir operagdes de estabilizagdo e apoio e outras operagdes de resposta
a crises (CRO);

e. Participar em operagfes de combate ao terrorismo e de contra-insurreicao;

f. Colaborar na defesa aérea de areas e pontos sensiveis em territério nacional.

6. Difundir avisos de ataque aéreo;

7. Assegurar a identificacdo de aeronaves inimigas;

8. Colaborar na coordenacao e controlo da utilizacdo do espaco aéreo e na vigilancia,

deteccdo e identificacdo de aeronaves na area da for¢a apoiada.
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QUADRO ORGANICO DE UM PELOTAO C-RAM

N° Ref@ Cargo Posto PESSOAL

1° PELOTAO SISTEMA
C-RAM

Comandante SUB AFO04-AA / Artilharia 1

Cabo Cond Viat Pes / CABO Esp 15 - Cond Viat Mil Pes 1
Operador Radio

SOMA 1 0 1

Comandante 1SAR  AF04-AA/ Artilharia 1
Cabo Cond Viat Blindada CABO Esp 15 - Cond Viat Mil Pes 1

Comandante 1SAR  AFO04-AA/ Artilharia 1
Cabo Cond Viat Blindada CABO Esp 15 - Cond Viat Mil Pes 1

Comandante 1SAR  AF04-AA/ Artilharia
Cabo Cond Viat Blindada CABO Esp 15 - Cond Viat Mil Pes 1

Comandante 1SAR  AFO04-AA/ Artilharia
Cabo Cond Viat Blindada CABO Esp 15 - Cond Viat Mil Pes 1
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ANEXO H
QUADRO ORGANICO DE UMA BATERIA C-RAM EUA

[ C-RaM 3 ABT SENTIHELS
INTERCEFT & LCMEs
BATTERY & LFWS
\ 4 WAVES
[ I P ) I 1
EATTERY FIELD MAINT EC SECTION AMDOPSTM | (© C-RaM
H) SECTION (BDOC) INTERCEET
FLATOONS
., ., b A
 C-RaM
INTERCEET
FLATOOH H
v
[ | I
INTERCEFT | [ SEHSOR C-RAM
CONTROL SECTION INTERCEFTOR
SECTION SECTION
Figura H.1: Bateria C-RAM dos EUA
Fonte: Headquarters ( 2006).
e Dbattery headquarters (HQ) v' Comando da Bateria
o field maintenance section v' Seccao de Manutencao
e EO section v' Seccdo de Empenhamento
e AMD operations team v' Equipa de Defesa Missil
e C-RAM intercept platoons v' 3 Pelotdes C-RAM
3 Sentinel

6 LCMR- lightweight counter mortar radar
MEIOS

6 LPWS- land-based Phalanx weapon system

4 Waves- Sensores

Fonte: Headquarters ( 2006).
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Quadro I.1: Interaccao das fases

ANEXO |

FASES DO C-RAM

do C-RAM.
Individual Geographical
Soldiers Locations

| Determine ROE H KE Strike

| 1

. - RESPOND
| - Ground- | WARN
Anbome .
based T
N Detect Enemy Positive Hit
SENSE Activity Threat
]
e =]
Miss
Ensapement Defense -
Operations
SHAPE PROTECT INTERCEPT,]
ol e . |
Identified
Cleared
Obsarve Patrol A F
_ wspace
| Hit H Fe engage
-'| Backstop | | Hostile | I LEGEND
| AF/Coalition | | Fires | | Asnation | C-RAM
Bunkers = Elements
—
Clearance IED TF Interoperability
Fence of Fires
Intercept Kil Ghain
Fonte: Headquarters ( 2006).
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