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RESUMO

O ambito deste trabalho €, numa primeira parte, desenvolver um contetdo mais
teorico, para que desta forma se consiga ter uma no¢do mais exata da virtualizacéo.

A répida evolucdo das TIC, bem como a sua constante mutagdo, originou uma
evolugdo da capacidade de processamento, armazenamento e de comunicagdo muito
significativa.

O processamento de dados nas organizagdes € realizado em ambientes diversificados
de trabalho que, no entanto, s&o complementares entre si.

A virtualizacdo oferece um ambiente uniforme e muito idéntico ao das maquinas
fisicas, disponibilizando o sistema operativo, aplicacdes e servigos de rede de uma forma
totalmente isolada e independente. Esta técnica tem vindo a ganhar notoriedade em
infraestruturas de TIC pois permite consolidar servidores edesktops, reduzindo custos,
melhorando a seguranca e implementando atolerancia a possiveis falhas.Tem igualmente o
intuito de fornecer conceitos béasicos da virtualizagdo, formas de implementacdo, vantagens
e desvantagens e tecnologias de virtualizacao.

Numa segunda parte analisa-se 0 impacto que a implementacdo da virtualizacdo
provoca numa organizagdo, através do estudo de caso do Centro de Saude de Vendas
Novas e replicar para os restantes centros de satide e extensdes do distrito de Evora.

Neste trabalho sdo igualmente identificadas as ferramentas a serem adotadas para a
virtualizacdo dos desktops; a opinido dos colaboradores no centro de salude e a
continuidade de negdcio. Na sequéncia da analise feita a forma escolhida para a
implementacdo da virtualizacdo é apresentada uma proposta de instalacdo de um cluster

por balanceamento de carga de rede.

Palavras Chave:virtualizacdo, conceito, desktops, tecnologias de virtualizacdo e

implementacao.



ABSTRACT

The scopeof this workis, ina firstpart, to develop amore theoreticalcontent, so that
this way we will be able tohave abetter senseof virtualization.

The rapid evolutionof ICTand itsconstantly changing, originated a very significant
evolution ofprocessing power, storage and communication.

The data processingin the organizationsit’s done indiverseworkingenvironments
that,however, are complementary to each other.

Virtualization offersa uniformand verysimilar environment tothephysical machines,
providing theoperating system, applicationsand network servicesin a totallyisolated and
independent way. This techniquehas gainednotorietyinlCT infrastructuresas itallows us to
consolidateservers anddesktops, reducing costs, improving security
andimplementingpossible  faulttolerance. It also aimsto providebasic conceptsof
virtualization, implementation forms, advantages anddisadvantages, and virtualization
technologies.

The second partanalyzes theimpactthat the implementationof virtualizationcausesin
an organization, through thecase studyof the Centro de Salde de Vendas
Novasandreplicatefor otherhealth centers andextensionsin Evora district.

This workalsoidentifiesthe toolschosento be adopted forvirtualizingdesktops,
employeesopinion at the health centersandbusiness continuity. Following theanalysis
oftheform chosen forthe implementationof virtualization ispresenteda proposal

forimplementing aclusterforload balancingnetwork.

KeyWords: virtualization,concept, desktops,  virtualization  technologiesand

implementation.



1.INTRODUCAO

Este trabalho tem como objetivo principal estudar o impacto que a virtualizacdo de
hardware no Centro de Saude de Vendas Novas ira provocar nos diversos profissionais,
quebrando paradigmas e conceitos que de uma forma direta ou indireta se relacionam com
ele. Existem no entanto mais dois objetivos secundarios: interpretar e compreender a
realidade do centro de satde por um lado, e a alteragdo qualitativa e quantitativa por outro.
O outro objetivo secundéario é o de servir de base para replicar para 0os outros centros de
satde do distrito de Evora.

A virtualizacdo ao nivel do hardwarepodera originar mudangas profundas nos
processos de gestdo, desenvolvimento, custos, espagos, instalagdes, cultura organizacional
e até na economia dosrecursos tecnologicos da ARSA, permitindo mais flexibilidade no
que concerne aos recursos e infraestruturas, garantindo simultaneamente alta
disponibilidade dos servicos, plano de continuidade consistente, rotinas de copia e
recuperacdo de dados ou ambientes fidveis. No fundo, mostrar a importancia que o papel
da virtualizacdo podera vir a desempenhar e a assumir dentro da instituicao.

A répida evolucdo das TIC, bem como a sua constante mutagdo, originou uma
evolugdo da capacidade de processamento, armazenamento e de comunica¢do muito
significativa. Esta evolucéo levou a um crescente nimero de servidores nos datacenters e
de desktops nos respetivos postos de trabalhoque provocou,como consequéncia, que todo o
equipamento existente fosse ficando progressivamente ultrapassado.O que fazer? Muitos
dos desktops ou servidores sdo incinerados ou, em ultimo caso, alguns componentes
reutilizados noutros desktops ou servidores.A necessidade de uma resposta mais rapida,
eficaz e fidvel leva as organizacGes/instituicbes a recorrer a melhores sistemas de
informacdo e comunicacdo;o que era tecnologia de ponta ontem deixou de o ser. E desta
forma que a virtualizacdo passa a ser uma solucgdo viavel e determinante para a vitalidade
da instituicdo, provocando mudancas profundas na gestdo uma vez que permite uma maior
flexibilidade de recursos e infraestruturas.

Este trabalho tem também como propdsito recolher informagfes através de um
questionario, para perceber o grau de satisfacdo antes e ap6s a implementacdo da

virtualizagdo no centro de saude.



O grande desafio vai muito além da execuc¢do e adocdo desta técnica; € uma quebra
de paradigmas e de conceitos instituidos, onde assim, surgindo assim uma nova

necessidade de um maior detalhe sobre este novo passo da evolugédo desta tecnologia.

1.1 Motivacéao

Atualmente a “virtualizagdo” € cada vez mais utilizada pelos técnicosque estdo
ligados as TICnos congressos ou em foruns.

Existe uma corrente de opinido,claramente favoravel a virtualizacdo, que evidencia
inimeros beneficios pela adogcdo desta técnica: com uma gestdo mais simples e eficiente;
uma melhor utilizacdo dos recursos existentes; economia de energia; reducdo de espacos;
cabos de rede e de eletricidade.

Existe igualmente um grupo que ndo apoia esta técnica. Embora em larga minoria,
ndo acredita que a virtualizacdo possa resolver todos os problemas, alegando que 0s
problemas causados pela virtualizacdo se sobrepfe as vantagens que dai advém. Afirmam
mesmo que um sistema virtualizado tem exatamente os mesmo problemas que um
ambiente ndo virtualizado e que, inclusivamente agrava problemas existentes.

A ARSA tem atualmente no seu datacenter cerca de 40 (quarenta) servidores fisicos,
que se encontram em redundancia; sob sua dependéncia no distrito de Evora 14 (catorze)
centros de saude e cerca de 70 (setenta) extensdes, com desktops e servidores distintos.

1.2 Objetivos

Este trabalho tem, na sua esséncia, um objetivo globale dois objetivos especificos:

O objetivo principal é identificar o impacto que a virtualizacdo provoca nos diversos
profissionais,quebrando paradigmas e conceitos que, de uma forma direta ou indireta, se
relacionam com ele.

O primeiro objetivo secundario € interpretar e compreender a realidade do centro de
salde ap6s a implementacéo da virtualizacéo de desktops no C.S. de Vendas Novas por um

lado e, por outro, o estudo quantitativo e qualitativo do parque informatico.



O outro objetivo secundario € que o estudo possa servir de base para replicar para os

restantes centros de salide do distrito de Evora, embora ndo possa ser generalizado, mas

antes particularizado e compreendido como uma problematica, fenémeno e complexidade

Unica de cada um.

Para que estes objetivos sejam cumpridos € necessario responder as seguintes

questoes:

Qual o impacto da virtualizacdo no centro de saude?

Qual a melhor solugéo de virtualizagédo de hardware?

E viavel replicar para os restantes centros de salde do distrito de Evora a mesma

solucdo de virtualizacdo adotada para o C.S. de Vendas Novas?

1.3 Estrutura do trabalho

Este trabalho é estruturado da seguinte forma:

No capitulo 2 é analisadaos diversos conceitos de virtualizacdo da
virtualizacdo, a terminologia utilizada, os modelos tedricos de virtualizacao,
respetivas propriedades e beneficios esperados com a utilizacdo da
virtualizagéo.

No capitulo 3 sdo elencadas as principais tecnologias de virtualizacdo e
também as principais ferramentas de virtualizacdo disponiveis.

O capitulo 4 dedica-se a analisar o desempenho através da consolidacéo de
servidores, da gestdo centralizada dos servidores, hospedagem de sistemas
legados, répida disponibilizacdo para testes, para o desenvolvimento e
homologacdo de aplicativos, agilidade na recuperacdo em caso de desastre,
maior seguranca no ambito da continuidade de negdcio, reducdo de custos,
desafios da virtualizagdo, problemas inerentes a virtualizagdo, vantagens e
desvantagens.

No capitulo 5 € feito o estudo dos desktops do C.S. de Vendas Novas. Este
estudo contempla cerca de 30 (trinta) desktops do C.S. de Vendas Novas,

através do enquadramento e ambito da ARSA e dependéncia do centro de



salde. E ainda definido o &mbito do trabalho para implementagdo da
virtualizacédo, definicdo do grupo, apresentacdo da solucdo para o centro de
salde e por fim os resultados esperados.

O capitulo 6 é dedicado a apresentacdo de conclusdes deste trabalho e as

consideracdes finais.



2.VIRTUALIZACAO

Neste capitulo descreve-se a virtualizacdo, quer no que diz respeito a evolugdo do
conceito com a historia da informatica, quer a forma como existe atualmente. De facto,
alguns autores comparam a virtualizagdo utilizada atualmente com as origens da
informatica em que os grandes computadores eram disponibilizados para varios
utilizadores que interagiam com o sistema através de terminais sem qualquer capacidade de

processamento.

2.1 Arquitetura da virtualizacao

Conforme se constatou anteriormente, ndo existe uma sO definicdo para
virtualizacdo.No entanto, dentro de um ambito mais académico, pode-se definir como uma
“técnica que combina ou divide recursos computacionais para prover um ou mais
ambientes operativos de execucdo”[Nanda e Chiueh, 2005], a que se atribui a designagéo
de méquina virtual.

Em 2011 Marco Pereira afirmouque “o conceito de virtualizacdo parece novo, mas a
sua origem data da década de 60, quando a IBM implementou e desenvolveu as maquinas
virtuais. Na época, tinha-se o propdsito de utilizar de forma simultanea, os carissimos
equipamentos mainframe”.

Este conceito é conhecido também por Particho Ldgica (LPAR - Logical
Partitioning) que permite a divisdo de um unico servidor em Vvarios que podem ser
encarados como parti¢bes virtuais independentes. O termo virtualizacdo surge para se
destacar os recursos l6gicos dos recursos fisicos, da mesma forma que se utiliza o termo
memoria virtual na arquitetura dos sistemas operativos uma vez que 0S programas
(software) beneficiam de mais recursos do que se estivessem instalados fisicamente,
podendo obter maior capacidade de armazenamento em memoria principal com
significativas vantagens no seu tamanho méaximo e no volume de dados que conseguem
processar. Estas técnicas podem, igualmente, ser aplicadas noutras areas das TIC, como
redes, armazenamento, notebooks, servidores, sistemas operativos ou aplicacgoes.

A empresa V2S (2012), especializada em virtualizacdo de infraestruturas e

tecnologias associadas para prestacdo de servicos técnicos e educacionais na area das TI,



define virtualizagdo como “uma tecnologia de Software, desenvolvida para utilizar ao
maximo o0s recursos fisicos de uma infraestrutura de uma forma flexivel, dinamica e que
permita fazer o mapeamento de acordo com as necessidades de cada cliente. Por outras
palavras, a virtualizacdo é a capacidade de transformar o Hardware existente em
Software (virtual), de modo a atribuir a cada workload (servidor/maquina virtual) os
recursos necessarios sem desperdicio dos mesmos. Na prética, esta tecnologia consiste em
converter os gigantescos ambientes fisicos em ambientes 16gicos mais complexos mas que
ndo necessitam de uma grande quantidade de recursos fisicos”.

Por outro lado, Otto Duarte (2012)refere que “A virtualizagéo consiste na emulagdo
de ambientes isolados, capazes de rodar diferentes sistemas operativos dentro de uma
mesma maquina, aproveitando ao maximo a capacidade do hardware, que muitas vezes
fica ociosa em determinados periodos do dia, da semana ou do més. Esse aproveitamento
€ maior devido a possibilidade de fornecer ambientes de execucdo independentes a
diferentes usuérios em um mesmo equipamento fisico, concomitantemente .

A HP (2012) afirma que a “virtualizacdo € o processo de executar varios sistemas
operativos num unico equipamento. Uma maquina virtual é um ambiente operativo
completo que se comporta como se fosse um computador independente. Com a
virtualizagdo, um servidor pode manter varios sistemas operativos em uso”.

Das diversas definigdes encontradas sobre virtualizagdo, consegue verificar-se que
todas se referem a uma camada de abstracdo dos verdadeiros recursos de uma maguina
real, fornecendo um hardware virtual para cada sistema, e que acaba por ter como grande
objetivo “abstrair” as carateristicas fisicas ¢ 0 modo como os sistemas operativos € as
aplicacbes interagem com 0s recursos computacionais. Salienta-se, como principais
caracteristicas da virtualizacdo, o reaproveitamento de recursos, a portabilidade e a
seguranga.

As empresas que comercializam este tipo de sistemas ainda ndo consensualizaram 0s
termos a utilizar para descrever a técnica de virtualizacdo que utilizam. Assim, diferentes
empresas que fornecem solucdes de virtualizacdo utilizam termos distintos para descrever
0 mesmo tipo de virtualizacdo. No entanto, consegue identificar-se trés tipos de
virtualizacdo bem distintos: emulacdo de hardware, virtualizagdo completa e
paravirtualizacdo, que sdo descritos mais pormenorizadamente nas sec¢des 3.3.1, 3.3.2 e
3.3.3.



2.2Terminologia em virtualizacdo

O répido crescimento que a virtualizacdo tem registado recentemente originou que se
comecassem a utilizar um conjunto de termos para descrever diferentes aspetos desta
técnica e que podem originar alguma confusdo. Assim, nesta seccdo pretende-se descrever
de forma detalhada os termos mais relevantes e os mais utilizados para que se possa
estabelecer uma base comum para descri¢do destas matérias.

Da empresa NOVEEL, 2006,serdo utilizados os seguintes conceitos:

e Maquina Virtual (Virtual Machine — VM) —€ uma cOpia totalmente protegida e isolada
de um sistema fisico. Refere-se aopedidoque é feito a maquina real de um hardware e
de um sistema operativo que sdo virtualizados eumainterface com um ambiente
diferente da emulacdo que reflete todos os estados internos do ambiente a0 mesmo
tempo. Esta maquina virtual pode executar qualquer tipo de software como um
servidor, um cliente ou um desktop;

e Servidor de Maquina Virtual (Virtual Machine Server- VMServer) -refere-se ao
hardwarefisico e ao software de virtualizacdo que,quando conciliados,formam uma
maquina denominada por virtual host. E o principal componente da virtualizagio,
uma vez que € o responsavel por criar e distribuir os recursos necessarios para acriacao
de varias maquinas virtuais. Para além de host, é também designada domo,
virtualO ou dominio privilegiado;

e Tecnologia de Virtualizacdo (Virtualization Technology) —refere-se ao hardwareque
suporta a tecnologia de virtualizacdo, como Intel VT ou AMD Virtualization. Os
sistemas HardwareVT trabalham em conjunto com osoftware de virtualizagdode modo a
permitirema virtualizacdo completa dos dispositivos de hardware, possibilitando a
execucdo de um sistema operativo sem alteracdes.Quando se pretende trabalhar em
modo fullvirtualization é necessario utilizar esta tecnologia;

e Computador Padrdo (Standard Computer) —refere-se a um hardwareque ndopossuli
suporte especial da tecnologia de virtualizacdo e ndo consegue executarsistemas
operativos que requeiram o modo full virtualization;

e Hypervisor também conhecido por Virtual Machine Monitor (VMM) ou Monitor de
Maquina Virtual — refere-se a um ambiente de maquina virtual que é criado por um

monitor de maquinas virtuais, também denominado “sistema operativo para sistemas



operativos” [KELEM, 1991]. N&o é mais que uma camada de software que se encontra
entre 0 host e as VMs. Isola o sistema operativo e as aplicacbes dos seus recursos
fisicos. O Hypervisor tem o seu proprio kernel,corre diretamente sobre o hardware do

host e cria a ilusdo de que cada sistema guest tem um hardware exclusivo para ele.

2.3Modelos teoricos de virtualizacdo

Com base numa andlise mais detalhada classifica-se a virtualizacdo em cinco
modelos teodricos. No entanto o estudo das tecnologias de virtualizacdo serd feito no
capitulo 3, através dos conceitos de Water (2007) que aponta para trés categorias

béasicas,ou por Murphy (2008),que divide as tecnologias de virtualizagdo em oito.

2.3.1 Fragmentacao de recursos

Verifica-se quando um Unico recurso fisico, um desktop com sistema operativo, uma
aplicacdo, ligado em rede e com um dispositivo de armazenamento, € apresentado como
sendo VArios recursos através de varias maquinas virtuais individuais.A figura 1 mostra a

forma como ocorre a fragmentagéo de recursos.

g 0 O

Recursos apresentados

[ Recurso fisico ]

Figura 1 - Modelo tedrico de virtualizacdo - fragmentagao de recursos




2.3.2 Agregacao de recursos

A agregacao de recursos é o processo inverso da fragmentacao de recursos, conforme
ilustra a figura 2. Ocorre quando varios recursos fisicos, no qual cada um tem um
desktopcom um sistema operativo, uma aplicacdo e ligado em rede, sdo associados e

apresentados como sendo um unico.

7

Recurso apresentado

9 0 d

Recursos fisicos

Figura 2 - Modelo tedrico de virtualizagdo envolvendo agregac¢ao de recursos

2.3.3 Emulagéo de recursos

A emulacdo de recursos € quando o recurso apresentado tem carateristicas ou
funcBes distintas das existentes no recurso fisico e vice-versa. Conforme ilustra a figura 3,

h& a emulacdo de recursos, também designada de simulacéo.

]

Recurso Apresentado

/

Recurso fisico

Figura 3 - Modelo tedrico de virtualizagdo envolvendo emulagdo de recursos



2.3.4 Isolamento de recursos

O isolamento de recursos € quando o recurso fisico é separado em varias partes
virtuais em que cada uma funciona de forma isolada e independente da outra, conforme a
figura 4 ilustra.

Destemodo, cada parte virtualizada permite um isolamento impossivel de apresentar

apenas com o recurso fisico.

9 J d

Recursos apresentados

9 O O

Recursos fisicos

Figura 4 - Modelo tedrico envolvendo isolamento de recurso fisico

2.3.5 Modelos mistos

O modelo tedrico misto ndo € mais que o conciliar de dois ou mais modelos descritos
nos pontos 2.3.1 a 2.3.4. A utilizacdo combinada de varios modelos permite varias
possibilidades, tais como a virtualizacdo de aplicacdes, dos meios de armazenamento, de
sistemas operativos ou até mesmo a virtualizacdo da rede.

Embora o presente trabalho esteja focado na virtualizacdo do hardware, considera-se
importante descrever os restantes modelos para que se conceber a forma como esta técnica

tem sido utilizada.
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2.4Propriedades da virtualizacao

Existem na bibliografia diferentes formas de abordar as propriedades da

virtualizacdo. Diferentes autores consideram propriedades distintas de acordo com 0s

aspetos mais relevantes do sistema que realcam. Gongalves (2008) defende que as

propriedades da virtualizagdo sdo: isolamento; controlo; interposicgdo; eficiéncia; gestéo e

compatibilidade de software. Enquanto Andrade (2006) além das referidas por Gongalves,

defendia mais duas: encapsulamento e desempenho. Kallas (2006) apresentava apenas

tréspropriedades da virtualizagdo: particionamento; isolamento e encapsulamento. A

descricdo pormenorizada de cada uma das propriedades é apresentada da forma como o

autor a apresenta:

Particionamento — quando a partilha do hardware fisicoé implementada através de um
componente designado hypervisor. O hypervisor permite a criacdo de maquinas
virtuais com o seu respetivo hardware sobre ohardwarefisico;

Isolamento—representa a divisdo entre diversas maquinas virtuais que se encontram em
execucao a partir de uma fisica. Quando um processo é executado numa maquina
virtual, este ndo pode, nem consegue, interferir com outra maquina virtual;, 0 mesmo se
verifica com o VMM. Se, por ventura, acontecer algum incidente com uma das
maquinas virtuais que esteja em execucdo, como por exemplo quebra de seguranca,
falha de algum aplicativo ou ataque, as restantes maquinas virtuais, ou até mesmo as
fisicas, estdo completamente isoladas e protegidas e, desta forma, garantem uma
execucdonormal. Cabe ao administrador atuar em conformidade com a maquina virtual
que esta a apresentar o incidente;

Encapsulamento— uma maquina virtual é implementada na forma de arquivo; a esta
propriedade da-se o nome de encapsulamento. Este arquivo, ou conjunto de arquivos,
contempla de forma virtual o hardware, o sistema operativo e as aplicacGes instaladas.
Desta forma,a maquina virtual pode ser facilmente transportada para diversas maquinas
fisicas, localizagBGes ou paises. Assim sendo, 0 seu transporte também € extremamente
facil, podendo ser feito através de discos externos, pendrives, CD’s ou DVD’s. Se a

esta carateristica for ainda associada uma infraestrutura de armazenamento,torna-se



possivel implementar solugdes avangadas na recuperacao de desastres ede continuidade
de negocio;

e Desempenho- a virtualizacdo implica a insercdo de uma nova camada de software, que
pode afetar, de certa forma,0 desempenho do SO. No entanto, os possiveis beneficios
que dai advém podem ser compensatorios. Nos pontos2.5, 4.10 e 4.11 sdo abordados 0s
beneficios, as vantagens e desvantagens desta técnica;

e Gestao—permite uma melhor gestdo das maquinas virtuais de forma independente;

e Compatibilidade de software-todo o0 software escrito para uma determinada
plataforma deve poder ser executada numa VM que virtualiza essa mesma plataforma;

e Eficiéncia—instru¢cbes que ndo comprometam o hospedeiro podem ser executadas
diretamente no hardware;

e Controlar— quando se procede a virtualizacdo o VMM deve controlar e ter acesso a
todas as informacdes sobre 0s processos em execucao nas suas VM;

e Interposicdo — 0 VMM pode intercalar ou acrescentar instrucfes em determinadas
operagOes das maquinas virtuais, como por exemplo: quando se verifica a execucao de
instrugdes privilegiadas por parte da maquina virtual. Esta intervencédo é feita através

de uma autoridade superior.

2.5Beneficios esperados com a implementacéo da virtualizacdo

A virtualizagdo é uma teécnica crescente no mercado das TIC com o objetivo de
rentabilizar recursos ou reutilizar equipamento que se encontra obsoleto. Nos pontos 4.10 e
4.11 sdoapresentadas as vantagens e desvantagens da virtualizacdo. Para Gongalves

(2008),a virtualizacdo como técnica a ser adotada deve contemplar 6 beneficios.

2.5.1Economia de espaco

A implementagdo da virtualizacdo tem como efeito direto a reducdo de maquinas
fisicas existindo, por este modo, libertacdo de espaco fisico utilizado.



2.5.2Economia de energia

Pelo facto de haver um menor ndmero de servidores e desktops fisicos hd um menor
consumo de energia. Consequentemente, ha uma reducdo nos gastos com o ar
condicionado no datacenter,necessario para manter o sistema em bom funcionamento, por

exemplo.

2.5.3 Facilidade de gestao

Por parte dos VMM’s ddo um destaque muito grande no sentido de facilitar a gestdo
das suas VM’s. O facto de se utilizar um nimero menor de servidores e desktopsfisicos e
boas ferramentas, poupa tempo e facilita o trabalho dos responsaveis das redes em

qualquer organizacéo.

2.5.4 Melhor utilizacio dos recursos

Com o desenvolvimento no fabrico de novos computadores servidor tem vindo a
aumentar progressivamente as capacidades de processamento e armazenamento.A
virtualizacdo permite que sejam instalados varios sistemas operativos virtuais na mesma
maquina fisica, obtendo um melhor desempenho e um melhor aproveitamento dosrecursos

da maquina hospedeira. Desta forma rentabilizam-se os recursos disponiveis.

2.5.5 Multiplos ambientes num unico hardware

Quando se implementa a virtualizacdo é perfeitamente natural que diversos
ambientes ou sistemas operativos partilhem a mesma maquina fisica (servidor, por
exemplo). Esta caracteristica facilita que a consolidacao de aplicacdes, de servidores ou até
mesmo migracdo entre ambientes, sejam executados de forma segura sem provocar
qualquer tipo de risco para o host. Algumas vezes, ha igualmente a possibilidade de

eliminar a aquisicdo de software novo.



2.5.6 Seguranca

Como ja foi referido, a virtualizacdo cria maquinas virtuais que trabalham
isoladamente. Desta forma, podem ser criados servidores virtuais para cada tipo de
aplicacdo e, assim,assegurando que os restantes computadores ndo sejam afectados caso

um servidor apresente algum tipo de problema relacionado com a seguranca.



3. TECNOLOGIAS DE VIRTUALIZACAO

A virtualizacdo é uma técnica que esta a alterar de forma drastica omodo como
utilizamos os desktops e os servidores. Um dos aspetos fulcrais deste trabalho é evidenciar
as mais-valias que a virtualizagéo traz, ao rentabilizar recursos e aumentar a flexibilidade
na organizagao ou instituicdo, e que nos dias de hoje se torna determinante. De um modo
geral, a virtualizacdo permite uma utilizacdo mais eficiente ao nivel do hardware,
disponibilizando recursos de forma mais flexivel. Quando se opta pela virtualizacdo, ha um
aumento de capacidade para criagdo de cenarios de teste mantendo, simultaneamente, o
isolamento dos servicos disponibilizados & organizag&o.

Por si s0,a virtualizacdo é um termo muito utilizado na area das TIC; além de ser
muito abrangente engloba diversas tecnologias. Waters (2007) aponta trés categorias
béasicas: virtualizacdode aplicagdes; virtualizacdo dos meios de armazenamento (storage); e
virtualizacdo de sistemas operativos (também designado por virtualizacdo de
servidores).Murphy (2008) divide as tecnologias de virtualizagdo em oito categorias:
virtualizacdo de sistemas operativos; virtualizacdo de servidor de aplicacdo; virtualizacdo
de aplicacdo; virtualizacdo de gestdo; virtualizacdo de rede; virtualizacdo de hardware;

virtualizacdo de armazenagem (storage) e virtualizacdo do servico.

3.1 Virtualizagéo de aplicagoes

A virtualizacdo de aplicacdes € a capacidade de instalar e utilizar qualquer aplicacédo
de uma forma segura, enquanto protege o sistema operativo e outras aplicacdes de
possiveis alteracdes que poderiam afetar a estabilidade e a seguranca do sistema.

Existem varias formas para virtualizacdo de aplicacdes. Existem, no entanto, outras
técnicas que envolvem uma maquina fisica com um sistema operativo, que tanto pode ser
um servidor como um posto de trabalho. Esta técnica cria um pequeno ambiente virtual no
sistema operativo, onde apenas saodisponibilizados os recursos necessarios a execucao da
aplicacéo.

Os atuais sistemas operativos, como é o caso do Windows e do Linux,
disponibilizam aplicacbes para virtualizacdo de aplicagcbes. O Wine permite correr

aplicagdes que séo desenvolvidas para o sistema operativo Windows e é disponibilizado



pelo Linux; o Windows NT apresenta a disponibilidade de aplicagdes desenvolvidas parao
Windows 3.1 que pudessem ser virtualizadas dentro do registo. Estes exemplos de
virtualizacdo de aplicacfes € no entanto limitado;a virtualizacdo total necessitade recursos
muito mais avangados.No caso concreto da ARSA, resolveu adquirir-se, além dos L300 da
Ncompunting,trés computadores com processador i7 e 4 GB de memdria. O capitulo 5 é
dedicado a forma como a virtualizagdo de desktopsvai ser implementada no Centro de
Saude de Vendas Novas.

Das tecnologias ou técnicas mais avancadas para a virtualizacdo de aplicacdes ha um
claro destaque para a Virtual Desktop Infraestruture (VDI). Neste caso, tanto as aplicagdes
como os sistemas operativos sdo armazenados numa VM. O utilizador deixa de ter um
desktop na sua secretaria e passa a ter somente um monitor e um sistema onde possa ligar o
teclado e o rato. Uma vertente muito interessante no que diz respeito ao VDI é o facto de o
utilizador poder aceder ao seu ambiente de trabalho, mesmo estando fora da sua secretéria
habitual de trabalho. Esta técnica sera abordada no ponto 4.13.

3.2 Virtualizacdo de storage

Um problema que se esta a tornar usual nas empresas é o volume de dados
armazenados em storage externos ser cada vez maior. Este problema provoca uma
necessidade crescentede aumento da capacidade de armazenamento através da aquisicao de
storage que, a semelhanca dos servidores, se vao tornando insuficientes e obsoletos, o que
acaba por provocar a necessidade de mais aquisic¢Oes. Este ciclo vicioso leva a aquisicdo de
diferentes capacidades de armazenamento e de diferentes fabricantes, que origina uma
gestdo dos dados muito complexa; é neste momento que se adequa a implementacdo da
virtualizacdo de storage.

A V2S (2011) afirma que “a virtualiza¢do do storage também beneficia muito as
empresas hoje. Assim como ocorre com a virtualizagdo de servidores, é possivel tratar do
hardware de armazenamento como um recurso abstraido que pode ser agrupado e
compartilhado a fim de baixar os custos, atenuar riscos e aumentar os niveis de servigo
dos aplicativos. E como na virtualizacdo de servidores, uma Unica interface com esse
ambiente abstraido simplifica imensamente a gestdo do armazenamento e reduz a

complexidade”.



A Next Generation Center (2011), no conteldo do seu curso sobre Virtualizagéo,
defende que “com a virtualizacéo, os clientes podem criar camadas de armazenamento
entre sistemas de diferentes fabricantes, possibilitando uma viséo unificada e consolidada
da capacidade total de storage. Em vez de aceder a informacdo diretamente da base,
acede pelo servidor de virtualizagdo, que é compostopor software”, equipamento de
storage, e exige que os dados estejam residentes numa Storage Area Network (SAN).

A virtualizacdo nos meios de armazenamento de dados possibilita que a informacéo
gravada em diferentes storages de diferentes fabricantes possa ser partilhada, replicada,
movida e até gerida, de uma forma mais fidvel e segura. As técnicas de virtualizagdo criam
uma protecdoa todas as formas de armazenamento; por outras palavras, para o servidor o
que existe € um imenso e Unico storage. No entanto, o que existe na realidade é um
conjunto de meios de armazenamento de diferentes tamanhos, de diferentes fabricantes e

de diferentes modelos que estdo agrupados pela virtualizacéo.

Storage Unico

5 0 ==

Diferentes storages

Figura 5 - Virtualizagao dos meios de armazenamento
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3.3 Virtualizagéo de sistemas operativos

A virtualizacdo de sistemas operativos rompe com 0 conceito que existe de
instalagdo de um Unico sistema operativo no servidor ou desktop para um unico hardware.
Apesar de ser possivel que numa maquina fisica exista uma Unica VM, também é usual a
existéncia de mais do que uma. Uma VM ¢, por norma, um ambiente criado por software,

dentro do sistema operativo hospedeiro (host).

3.3.1 Emulagéo ou simulagéo

A emulacdo corresponde a um tipo de simulacdo que emula o relégio (clock), o
conjunto de instrucdes, os estados de execucdo do processador e até a memdria cache.Em
1998 foi apresentada a definicdo deste conceito pela Sociedade Britanica de Computacao:
“emulacdo é uma forma precisa de simulagdo que imita exatamente o comportamento ou
as circunstancias que se estdo simulando. Um emulador permite que um tipo de
computador opere como se fosse um tipo diferente de computador” (BURDETT, 1998, p.
30-31).

A emulacdo ou a simulacao é igualmente utilizada para programadores de firmware e
de hardware, que tém como objectivo principal desenvolver programas que ndo s&o
convertidos com recurso a um compilador.

Alguns autores defendem que a emulacdo ndo pode ser considerada virtualizagéo,
como é o caso de Goncalves (2008), ja que se recorre a um sistema operativo hospedeiro
(anfitrido ou host). No entanto,nesta técnica de virtualizacdo, o software € normalmente
chamado VMM e é visto como uma aplicacdo pelo host. Tem como funcdo simular todas
as operacdes de acesso ao hardware que o host controla, possibilitando ao sistema
operativo que corra num processador central completamente distinto do hardware nativo.
O Qemu que corre sobre o Linux ou o Virtual PC sobre o Windows sdo alguns dos
exemplos desta técnica de virtualizagéo.

A figura 6 é demonstrativa desta técnica, que se serve de um sistema operativo host

que reconhece 0 VMM como sendo uma aplicacéo.
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Figura 6 - Virtualizagao de servidores ou desktops utilizando a emulagao.

Adaptado de LAUREANO (2004)

3.3.2 Virtualizacéo nativa ou total

A virtualizacdo nativa ou total ¢, acima de tudo, uma camada de software que simula
todos os componentes existentes numa maquina real (GONCALVES, 2008).Com esta
técnica 0 VMM controla todo o hardware simulando todos os dispositivos da maquina real
disponibilizando um ambiente completo as maquinas virtuais. Assim sendo, cada maquina
virtual comporta-se como se fosse uma real correndo sobre um hardware exclusivo a essa
maquina virtual. Deste modo,a VM esta a trabalhar de forma isolada no hardware e pode
correr 0 seu proprio sistema operativo sem alteragdes. Fica a cargo do VMM controlar a
VM impedindo que alteragdes a nivel do hardwareafetem as restantes VM’s.

Esta técnica tem como objetivo fornecer ao sistema operativo da VM uma réplica do
hardware real. Deste modo, o sistema operativo da VM é executado sem alteracdes sobre o
VMM, o que acaba por trazer alguns pontos negativos. Um deles é o nimero de
dispositivos a serem suportados pelo VMM ser extremamente elevado; para resolver este
problema, sdo utilizados dispositivos genéricos que funcionam bem com a maior parte dos
dispositivos disponiveis, mas que ndo asseguram a utilizacdo de toda a capacidade. Outro
inconveniente € o facto do sistema operativo da VM ndo ter conhecimento de que esta a ser
executado sobre uma VMM. O ultimo inconveniente da virtualizacdo total ou nativa é o
facto de ter que contornar alguns problemas resultantes da implementacdo dos sistemas

operativos, visto que estes foram concebidos para serem executados como solicitagdes
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Unicas nas maquinas fisicas, ndo disputando recursos com outros sistemas operativos,
como por exemplo, o uso de paginagdo na memoria virtual; ha a disputa de recursos entre
diversos sistemas operativos que pode acabar por diminuir a qualidade ao nivel do
desempenho das maquinas virtuais.

A figura 7 é demonstrativa da técnica de virtualizacéo nativa ou total.
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Apl.
Apl

a a a
< < <

‘—3'_ <: Aplicagdes que correm
< sobre maquinas virtuais.

Madquinas virtuais.
VM1 VM 2 VMn <: Diferentes SO.

Monitor de maquinas
virtuais.

Figura 7 - Virtualiza¢ao total ou nativa. Adaptado de LAUREANO (2004)

3.3.3 Paravirtualizacao

A paravirtualizagdo surge como alternativa a virtualizacdo total ou nativa. Neste
modelo de virtualizagdo, o sistema operativo é alterado para chamar o VMM sempre que
executar uma instrucdo sensivel que possa alterar o estado do sistema. Desta forma,
elimina a necessidade que existia do VMM testar instrucdo a instrucdo,acabando por
representar um ganho significativo no desempenho. OQutro ponto positivo da
paravirtualzacdo é que os dispositivos de hardware sdo acedidos por drivers da propria
maquina virtual, ndo necessitando mais do uso de drivers genéricos que inibiam o uso da
capacidade total do dispositivo.

A paravirtualizacdo é um método que consiste em apresentar ao sistema operativo
que estd sendo emulado numa arquitetura virtual que é similar, mas ndo idéntica, a
arquitetura fisica real (XENSOURCE, 2008). Este tipo de técnica melhora o desempenho
das maquinas virtuais que o utilizam; no entanto, necessita que o sistema operativo
virtualizado seja modificado. Quando se procedem a alteracbes no sistema operativo
perspetiva-se de imediato alteracfes de grandes dimensdes; programadores de sistemas

paravirtualizados apresentaram uma solugéo relativamente simples que consiste na criagcdo
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de hypercalls que sao “systemcalls” para o hypervisor(CITRIX SYSTEMS, 2007). Desta
forma, em vez das “systemcalls” do sistema operativo atuaremdiretamente sobre o
hardware real, atuam sobre o hardware virtualizado pela VMM.

Neste modelo, a VM sabe que estd a correr sobre 0 VMM e interage com ele
(GONGCALVES, 2008). Tem como objetivo conseguir uma boa interacdoentre a VMM e a
VM. Os trés principais produtos de virtualizagdo que implementam a paravirtualizagdo séo
0 XEN, o VMware e oHyper V. A paravirtualizacdo pode ser implementada de trésformas
distintas que sdo descritas de seguida.

Numa das formas de paravirtualizacdo, conforme ilustra a figura 8, para ter uma
comunicacgdo mais rapida entre a VM e o hardware, 0 VMM acede as APIs do sistema
hospedeiro e passa algumas partes dessas APIs para a VM.No entanto, é necessario

proceder-se a alteracdo no kernel do sistema operativo da VM.

Aplicagdes que correm <: Aplicagdes que correm
diretamente sobre o sobre maquinas virtuais.

5|stema host.

Apl
Apl.
Apl

Mdquinas virtuais.
Diferentes SO.

“ APLlCA(;O ES ‘<:: Monito\lri:ﬂti;:'\quinas

V' SISTEMA OPERATIVO HOST

_ ‘ <: MéqUina -

Figura 8 - Primeira forma de paravirtualizagao de servidores. Adaptado de

LAUREANO (2004)

Noutra forma de paravirtualizacdo, o hardware é acedidodiretamente pela VM, como
é demonstrado na figura 9. No entanto, para que tal seja possivel sdo necessarias alteracdes

no sistema operativo hospedeiro e no VMM.
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Figura 9 - Segunda forma de paravirtualizagao de servidores. Adaptado de

LAUREANO (2004)

Na terceira e ultima forma de paravirtualizagdo, o hardware é acedidodiretamente

pelo VMM. O acesso é facilitado através da instalacdo de um drive de dispositivo

especifico no sistema operativo hospedeiro.
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virtuais.

Sistema operativo
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IR
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Figura 10 - Terceira forma de paravirtualiza¢cao de servidores. Adaptado de

LAUREANO (2004)

3.3.4 Virtualizacéo ao nivel do sistema operativo

Este tipo de virtualizacdo é uma técnica onde o kernel do sistema operativo permite a

criacdo de sistemas operativos.A virtualizagdo ao nivel do sistema operativo é feita através

da execucdo, pelo sistema anfitrido, de um unico nucleo do sistema operativo e do controlo

de funcionalidade do sistema operativo héspede.
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A virtualizacdo de sistemas operativos permite a criagdo de VM’s. Neste nivel de
virtualizagdo o sistema operativo ndo utiliza hypervisors; no seu lugar, a capacidade de
virtualizacdo € parte do sistema operativo hospedeiro, que executa todas as funcdes de um
hypervisor de virtualizacdo (STRICKLAND, 2008). Deste modo, consegue-se ter varias
VM’s isoladas e seguras num mesmo servidor real. A virtualizacdo ao nivel do sistema
operativo obriga a que o nucleo dos sistemas operativos das VM’s e do sistema hospedeiro
sejam idénticos. Assim sendo, ndo é possivel a existéncia de um servidor Linux e Windows
no mesmo servidor fisico.

Por outras palavras, a virtualizagao ao nivel do sistema operativo baseia-se na criagéo
de parti¢bes isoladas num Unico servidor fisico e a utilizacdo de diversas ocorréncias do
SO, para que cada ambiente de aplicacdo hospede possa trabalhar de forma independente
das restantes. Quando se utiliza este técnica, € instalada a camada de software de
virtualizacdo em cima do SO e todos os sistemas hospedes correm sobre esta camada,
utilizando o mesmo SO que o anfitrido, mas tendo cada sistema hospede 0s seus proprios
recursos e funcionando independente e de forma isolada dos restantes.

Esta técnica de virtualizacdo apresenta pouca ou nenhuma sobrecarga, garantindo
assim a disponibilidade da maioria dos recursos da maquina para as aplicacfes que se
encontram em execucao nas particbes. Deste modo, além de ser uma solucdo eficiente €
também mais economica para a criagdo de clientes semelhantes. E a abordagem ideal para
empresas de hospedagem da web que tém varios servidores web virtuais numa Unica
maquina. Esta solucdo é muito Gtil no que concerne a modificacBes que podem ser feitas ao
nivel do servidor anfitrido e serdo replicadas de imediato a todas as particGes. Outro
exemplo aplica-se a empresas que tém que gerir varias bases de dados SQL ou em
qualquer outro cenario, onde muitos servidores semelhantes precisam estar hospedados ou
geridos no mesmo centro de dados.

A desvantagem desta abordagem consiste na limitacdo que impd&ea escolha do SO.
Cada particdo tera de funcionar com o SO héspede idéntico ao do anfitrido em termos de
versdo. Por exemplo,para o sistema operativo Linux como anfitrido, apenas distribuicdes
do mesmo sistema operativo podem ser executadas como sistemas operativos hospedes,
porque partilham o mesmo nucleo e 0 mesmo nivel de patch. Isto acaba por causar
problemas se se pretender executar diferentes aplicacdes nas particdes ja que as aplicactes

sdo muitas vezes certificadas para determinado SO e para um determinado nivel de patch.



Por exemplo, ndo € possivel um sistema operativo hdspede Linux projetado para a versao

3.0.9 do ndcleo ser executado sobre o sistema operativo anfitrido com o nacleo 3.1.1.
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Figura 11 - Virtualizagao de servidores ao nivel do sistema operativo. Adaptado de

LAUREANO (2004)

3.4 Virtualizacdo dehardware

Designa-se virtualizacdo de hardware quando o hardware da maquina host fornece
recursos para virtualizagdo (GONCALVES, 2008).

O principal conceito de virtualizacdo de hardware e simples: utilizar software para
criar uma maquina virtual que simula um computador fisico. Desta forma cria-se um
ambiente de sistema operativo separado do servidor host. Ao fornecer varias VM’s de uma
vez, permite que sejam executados em simultaneo varios sistemas operativos numa Gnica
maquina virtual. O VMware, o Virtual PC ou o Virtual Box sdo alguns dos exemplos da
virtualizacdo ao nivel do hardware.

Tal como o nome sugere, a virtualizacdo de hardware necessita de adaptacbes de
hardware na maquina host. Por norma, quando se procede a virtualizagdo de hardware as
modificacOes feitas sdo as seguintes:alocacdo de processadores; alocacdo de memoria;
alocacdo de discos e alocacdo de interface para uma determinada particao.

O conceito de virtualizagdo ao nivel do hardware ndo é novo mas, com a necessidade
das organizagOes reduzirem custos, tem vindo a ganhar especial notabilidade, envolvendo
as areas de infraestruturas de redes e baseando-se na maior capacidade dos novos

servidores e desktops que acedema rede.
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O que se pretende é aproveitar a capacidade fisica dos servidores e dos desktops
atuais e tornéd-los mais rentaveis, executando varios sistemas operativos, onde cada um
dispde das suas aplicac¢des utilizando,no entanto, um unico desktop.

Esta técnica é possivel com a utilizacdo de software especifico para o efeito. Tem a
capacidade de simular o hardware de um desktop dentro doutro desktop, e desta forma da
suporte para que, outro ou outros sistemas operativos, sejam instalados neste desktop. Ao
nivel da rede e, principalmente de aplicativos, as VM’s sdo reconhecidas como desktop
reais e independentes, mesmo partilhando o mesmo hardware base.

Numa analise geral ao parque informético das organizacdes, verifica-se que a grande
maioria das redes de computadores estd vocacionada para os aplicativos e ndo para 0s
sistemas operativos e muito menos para o hardware existente ou disponivel, embora as
diversas tecnologias para a virtualizacdo ao nivel do hardware sejam viaveis e estdo
disponiveis para os utilizadores e desktops comuns.

Assim sendo, a virtualizacdo ao nivel do hardware consiste em correr varios sistemas
operativos na mesma maquina. Esta técnica disponibiliza duas grandes vantagens: uma
voltada para o utilizador e outra para os servidores. No primeiro caso, consiste em eliminar
incompatibilidades entre aplicativos e sistemas operativos. Quanto ao segundo caso, ao
invés de um datacenter ter diversos servidores que utilizam uma pequena percentagem dos
recursos fisicos da maquina, os processos sao distribuidos de forma homogénea entre um
namero menor de servidores, reduzindo a quantidade de mao-de-obra técnica, o espaco

fisico para alocar maguinas e o gasto com a eletricidade.

3.5 Principais ferramentas de virtualizacéo disponiveis

Atualmente existem no mercado diversos softwares para a implementacdo de uma
solucdo de virtualizacdo ao nivel do hardware, mais concretamente de desktops. No
entanto, ha que ter em consideracdo algumas aspectosimportantes quando se tiver de optar
por uma: licenciamento ou livre; funcionamento local, através de redes ou a distancia, com
tecnologia de criptografia e compactagédo de dados.

Visto que o mercado oferece um vasto leque de ofertas, neste trabalho serdo

analisadas as que apresentam maior taxa de utilizagéo.



3.5.1 Citrix Xendesktop

O Xendesktop é um software desenvolvido pela Citrix Systems e que se destina a
virtualizacdo de desktops,disponibilizando VM Windows como sendo um servico ao
utilizador. Este softwarepode disponibilizar aplicativos individuais ou até mesmo desktops
completos com rapidez e seguranga aos utilizadores locais ou externos. Permite ainda a
gestdo do sistema operativo, aplicagOes e perfis dos utilizadores para ajudar na gestdo dos
desktops.

A arquitetura aberta do XenDesktop permite a adogdo da virtualizacdo de desktops
usando qualquer VMM (hypervisor), dispositivo de armazenamento e infraestrutura de
gestdo. O Receiver € um software cliente, que permiteaos utilizadores do XenDesktop
aceder aos seus desktops e aplicativos utilizando um pc, notebook ou smartphone.

Este software permite maior flexibilidade no local de trabalho, continuidade de
negdcios e mobilidade do utilizador. Por seu lado, o componente HDX (2012)permite que
o utilizador ndo tenha a percecdo que estd a trabalhar a distancia, mesmo quando hé a
necessidade de utilizar multimédia (desenvolvimento do HDX da XenDesktopno anexo 1).

A Citrix (2012) afirma no seu site que atraves do XenDesktop é disponibilizada uma
alta definicdo ao nivel da virtualizacdo de desktops; possui suporte para webcam e VolP,

audio e otimizacao para uso através da internet.

3.5.2 Windows Terminal Services

Este software, desenvolvido pela Microsoft, da aos utilizadores a possibilidade de
estabelecer um sistema centralizado que lhes permite obter um acesso rapido e seguro por
meio de aplicagdes Microsoft RDP (protocolo de ambiente de trabalho remoto) a partir de
qualquer ponto de rede local, WAN ou inclusivamente através da internet. Quando um
utilizador executa uma aplicacdo com o Windows Terminal Services, o procedimento é
feito ao nivel do servidor e somente sdo transferidas informacdes de teclado, rato e monitor
pela rede utilizada. Os utilizadores apenas conseguem ver as suas sessfes, que sdo geridas
de forma transparente pelo sistema operativo do servidor e permanecem independentes de

qualquer outra sesséo de cliente em uso.



Com o Windows Server 2008 e o lancamento do software RDP 6, a Microsoft
anunciou varias novas funcionalidades, entre elas: obrigar os utilizadoresa fazer a
autenticacdo no servidor; proporcionar ao utilizador, através de um acesso remoto, a
sensacdo mais proxima possivel da area de trabalho do sistema operativo; garantir que 0s
dados de monitor, teclado e rato que circulam através de uma ligacdo remota ndo sejam
afetados de forma adversa por agdes que exijam muita largura de banda, como por
exemplo grandes tarefas de impressdo; e permitir aos utilizadores com uma conta no
dominio efetuassem o login uma vez, utilizando uma senha ou um smart card e assim

obtenham acesso ao servidor sem ter necessidade de voltar a apresentar as credenciais.

3.5.3 Vspace

O Vspace permite que varios utilizadores partilhem um dnico computador, todos em
simultaneo. Utiliza um protocolo inovador e eficiente, o Protocolo de Extensdo de
Utilizadores (UXP), no sentido de proporcionar aos utilizadores uma experiéncia rica e
completa.

O Vspace inclui uma consola de administracdo, que permite definir, configurar e
gerir desktops partilhados e dispositivos de acesso. A consola de administragdo permite
ainda que o administrador monitorize remotamente e, se necessario, controle a sessdo do
utilizador. As configuragOes do dispositivo de acesso podem ser definidas centralmente na
consola, incluindo a capacidade de bloquear a ligacdo a dispositivos USB; permite também
atribuir portas USB do computador host a utilizadores individuais.

O Vspace vem sendo desenvolvido ha mais de dez anos, estando a ser continuamente
aperfeicoado no sentido de utilizar, de forma mais eficiente, os recursos do desktop e
suporta 0sSOs Windows e Linux.

O Vspace permite ainda mostrar informacdes sobre sessdes abertas ou ativas, quais
os aplicativos que estdo a ser executados, bem como o0 nome das esta¢Ges, dos utilizadores,
estado das ligacOes, endereco IP, enviar mensagens a sessdo em aberto, exibir e controlar o
rato e o tecladoe fazer a divulgacao por rede de uma mensagem a qualquer sesséo aberta ou
ativa na rede.

No ponto 5.4.2 especifica-se 0s principais recursos do Vspace.



3.5.4 VMware

O VMware é um dos mais populares softwares de virtualizacdo no que concerne a
arquitetura x86. Fornece software para virtualizacdo, desde os desktops a ambientes de
datacenters, e divide-se em trés categorias: gestdo e automacdo; infraestrutura virtual e
plataformas de virtualizacéo.

E executado como se fosse um programa, dentro de um sistema operativo host, 0
qual fica responsavel pela abstracdo dos dispositivos que serdo disponibilizados para o SO
da VM.Para que o VMware se torne mais rapido € instalado um driver especial que
permite contornar o problema de ter que executar um vasto conjunto de dispositivos para a
arquitetura x86.

No VMware a virtualizacdo é feita ao nivel do processador. As instrucbes
privilegiadas sdo capturadas e virtualizadas pelo VMM, enquanto as restantes instrucdes
séo executadas diretamente no processador hospedeiro.

O VMware também possibilita a virtualizacdo de hardware, fornecido pelo proprio
sistema operativo host. Para que haja acesso aos diversos dispositivos, 0 VMware instala

um driver de dispositivo, 0 VMDriver.



4. ANALISE DE DESEMPENHO -
IMPLEMENTACAO

Visto que esta € uma area que esta em constante mutacdo, e todos os dias surgem
novas possibilidades e novidades, este capitulo tem como objetivo abordar algumas das
suas potencialidades. Pretende mostrar as vantagens e as fragilidades (ou desvantagens)ja
que a virtualizacdo como qualquer outra técnica tem pontos fortes e fracos.

Foi encarada com alguns receios até ha poucos anos atras; hoje ganha cada vez mais
espaco junto dos técnicos de informatica e apresenta-se como uma solugdo capaz de
resolver todos os problemas das TIC. No entanto, como qualquer outra técnica, tem

igualmente desvantagens.

4.1 Consolidacao ou uniformizacéo de desktops

Quando numa instituicdo ou organismo se planeia e se decide implementar a
virtualizacdo ao nivel de desktops, tem-se como principal objetivo a sua uniformizacéo ou
consolidacdo. Mas pode ter também como objetivo a reestruturacdo do parque informatico,
reducdo de custos, melhoria e otimizacdo dos recursos disponibilizados, por exemplo.

Facilitara realizacdo debackupse restauro do sistema eevita que sejam guardados
dados nos computadores pessoais. Pelo facto de se armazenartoda a informagdo nos
servidores do datacenter,passa a existir uma maior seguran¢a € uma menor probabilidade
de perda da informacdo.DispGe de mecanismos redundantes, de sistemas de recuperacéo,
que por sua vez sdo geridos por profissionais de elevada competéncia de TIC. Visto que 0s
dados estdo centralizados no datacenter, existe uma grande facilidade em efetuar backups
e restaura-los de uma forma programada, em horéarios mais favoraveis de modo a nédo
afetar nenhum desempenho.Normalmente é feito no periodo de tempo em que a instituicdo
Ou 0 organismo registam menos atividade; no caso de instituicGes ou organismos que nao
funcionem 24 horas por dia e sete dias por semana, sao agendados para alturas de reduzida
ou nula atividade dos utilizadores e 0s procedimentos mais morosos ou de maior risco para
o fimdesemana.

As empresas e as instituices tém feito um grande esforco financeiro para

melhorarem a sua seguranca, no sentido de proteger os seus dados, com sistemas de



autenticagéo e encriptacdo de dados, que permitiram somente incrementar a seguranca do
proprio datacenter e deixaram uma &rea muito importante vulneravel: o ambiente de
trabalho dos utilizadores. E contudo muito importante ter em linha de conta a existéncia de
informacao dos desktops dos proprios colaboradores, porque esta €, na sua grande maioria,
vital para a organizagao/instituicéo.

Com a virtualizacdo dos desktops os dados estdo mais protegidos contra
roubos,certificando assim a continuidade do negdcio.

Isto permite uma melhor gestdo do ambiente, facilita a metodologia e permite a
migracdo de um desktop virtual.Se uma VM deixar de funcionar, somente ela sera afetada;
no entanto a sua recuperacdo é facil e rapida. E omodo como é feito o acesso remoto as
VMs faz com que os técnicos ndo necessitem de fazer um “shut down”aos utilizadores para
resolverem os problemas ou fazer atualizacdes.

Nos ambientes virtualizados hd uma maior flexibilidade e disponibilidade. Uma VM
pode ser facilmente copiada de uma méaquina fisica para outra, bem como imagens de
maquinas virtuais ou ambientes de teste podem facilmente ser configurados usando-se as
potencialidades da virtualizacdo. Da mesma forma permite uma maior mobilidade. O
mesmo ambiente de trabalho pode estar disponivel em vérios dispositivos fisicos, como é o
caso de desktops, notebooks ou até smartphones, conjugando essa mobilidade com a
personalizagdo do ambiente de trabalho de cada utilizador, causando uma maior
continuidade de trabalho entre sessdes, além de acessos externos. O ambiente de trabalho
sera alterado apenas no servidor e ndo no posto de trabalho.

Por outro lado, pretende-se que haja uma reducéo dos custos no que diz respeito ao
consumo de energia sobretudo pelo menor consumo de dispositivos. Mas também se
refletird na equipa de suporte, que ndo necessitara de armazenar uma grande quantidade e
variedade de material informatico, refletindo-se numa melhor gestdo do parque
informatico. Na virtualizacdo de desktops, mesmo tendo como estratégia maior a partilha
de recursos do hospedeiro, sdo inegaveis os beneficios da reducdo de custos com a
infraestrutura.

Existem diversas vantagens na consolidagdo e uniformizacdo de desktops; séo aqui

mencionadas as principais:

v Incrementa a taxa de utilizagdo dos recursos;
v" Reduz o0 TCO;



Cria ambientes flexiveis;
Reduz custos da administragdo de TI;
Reduz o consumo de energia;

Garante o isolamento dos dados da organizacgéo/instituicao;

NS NEE N NN

Reduz implicagbes ambientais.

4.2Hospedagem de sistemas legados

Os sistemas legados tém assumido um papel pesado, sobretudo para o0s
administradores de TIC, porque estdo hospedados em sistemas operativos desatualizados
ou descontinuados. No entanto, devido a sua importancia no dia-a-dia da
organizagao/instituicdo, nao podem ser “desligados” e ndo podem ser instalados num
hardware atual, porque o sistema operativo obsoleto, como por exemplo o Windows 98,
ndo possui drives para aceder e correr normalmente no novo sistema operativo e hardware.
Nestes casos, a virtualizacdo é uma ferramenta muito importante no que respeita a
resolucdo deste problema, porque permite que o sistema operativo desatualizado seja
instalado no novo hardware e sistema operativo sem que haja um subaproveitamento do
mesmo. Strickland (2008), afirmou que um dia, 0 hardware se tornara obsoleto e que pode
ser dificil passar de um sistema para outro. Com o intuito de proporcionar 0s servigos
oferecidos por esses sistemas descontinuados, um administrador de TIC pode criar uma

versdo virtual do hardware nos servidores atuais.

4.3Répida disponibilizacéo para testes

Quando se pretende criar ambientes de trabalho ou sistemas operativos com o intuito
de se realizarem testes torna-se muito mais facil e acessivel quando se utiliza a
virtualizacdo. Segundo a Mcafee (2008), a virtualizacdo reduz o tempo necessario para a
configuracdo de novos servidores em torno dos 70% (setenta), pois a implementacdo €
mais rapida e mais facil com ambientes virtuais pré-configurados. Assim, quando se
pretender criar outro servidor com as mesmas caracteristicas, basta copiar o ja existente.

Por exemplo, numa acdo de formacdo com dez formandos em sessdes diferentes, basta



copiar o0 mesmo ambiente de trabalho vezes dez e, na eventualidade de um formando

corromper uma imagem, basta remové-la e voltar a criar outra VM.

4.4Rapida  disponibilizacdo  para  desenvolvimento e
homologacao de aplicativos

Como cada maquina virtual é independente e ndo interfere com as restantes, o0s
programadores conseguem instalar e configurar o software sem que isso afete as restantes
aplicacdes (Strinckland, 2008). A solucdo que é proposta neste ponto € muito préxima do
anterior: criar, configurar e replicar quantas vezes forem necessarias. Desta forma, o
administrador de TIC pode disponibilizar recursos para a homologagéo de um produto e,

uma vez terminada a homologacéo, recuperar 0s recursos.

4.5Agilidade na recuperacao de desastres

A virtualizacdo pode reduzir o tempo de recuperacdo de semanas para horas, segundo
a Mcafee (2008). Mas por outro lado a virtualizagio faz com que as
instituicOes/organizacOes repensem 0s seus planos de recuperagdo de desastres.
A utilizacdo da virtualizacdo como estratégia para a recuperacdo de desastres permite aos
administradores de TIC fazer uso de varias possibilidades. Uma dessas possibilidades é
tratar as VMs como sendo pastas ou ficheiros e assim somente é necessarioefetuar uma
copia para se voltar a recuperar a VM.

Dependendo do grau de exigéncia na politica de recuperacdo de desastres, ndo é
necessario manter-se um hardware equivalente ao que estd em producdo, salientando no

entanto que o plano de contingéncia deve ser documentado e testado.

4.6Maior seguranca no ambito da continuidade de negocio

Antes de se implementar a virtualizacdo, havia uma relacdo de um para um ao nivel
de servidores em producdo e de reserva. Apds a implementacdo da virtualizagdo esta

relacdo deixou de existir e passou a ser de um para varios, ou seja, um unico servidor real



que executa até varios servidores virtuais em producdo e, desta forma, os planos de
continuidade de neg6cio podem tornar-se mais robustos. No entanto cada servidor real
continua a ter um outro em redundancia; na eventualidade de se avariar ndo param 0s
Servigos.

A relevancia da continuidade de negdcio assume um papel vital nos dias de hoje. O
facto de se obter uma maior seguranca apés a virtualizagdo dos servidores da garantias da
continuidade do negdcio; neste caso concreto, na eventualidade do servidor fisico colapsar,
facilmente se transferem os servidores virtuais para um outro fisico.

Mesmo reconhecendo vitalidade, muitas empresas/organiza¢cbes descuram e nao
atribuem a devida importancia & implementacdo do PCN, sobretudo pela atitude e/ou

cultura reativa ou porque simplesmente desconhecem.

4.7Reducéo de custos

Nos dias de hoje, quando se fala em investimento de hardware e software nas
instituicbes/organismos, somos confrontados com a limitacdo da capacidade de aplicagéo
ja que as empresas procuram as melhores solucdes de mercado e que garantam um
investimento de baixo custo, reduzindo os gastos futuros com atualiza¢bes tecnoldgicas;
garantindo alta disponibilidade; confiabilidade mas, acima de tudo, procuram solugdes que
assegurem a reducdo de custos de TIC. A virtualizacdo propBe todos estes beneficios,
sendo a saida para a construcdo de um ambiente operativo otimizado, garantindo a reducéo
de custos de TIC.

E, no entanto, extremamente importante analisar de forma mais detalhada o TCO,
pois o rigor orcamental que as instituicGes/organismos procuram manter na area das
TICobriga a que a implementacdo da virtualizacdo traga beneficios e resultados
significativos.

J4 0 ROI comecou a ser visto, tanto pelos profissionais das TICs como pela propria
administracdo da organizagdo, como uma forma para apontar métricas para o investimento,
apontando as inimeras vantagens que a implementacdo da virtualizacdo pode trazer e o
tempo que € necessario para a empresa recuperar desse investimento, dando desta forma,
uma real viabilidade, ja que a area da TIC é uma mais-valia para a vitalidade da

organizacao.



4.8Desafios da virtualizagéo

Nos dias de hoje, o aspeto financeiro € crucial para a solidez de qualquer
organizacdo. Para existir confiangca nas infraestruturas das TICs é necessario que lhes
tragam beneficios com servicos e flexibilidade para se alinhar com o core da organizacéo.
Para que isto aconteca, as instituigdes/organismos vao ter que tomar grandes decisdes e
enfrentar grandes barreiras para a tomada de decisdes no que diz respeito a implementacao
da virtualizacéo:

Alto custo — no inicio o investimento é elevado, porque hd a necessidade de
aquisicdo de equipamentos com alto poder de processamento, memoria e capacidade de
armazenamento. No entanto, deve-se ter em linha de conta que este investimento trard um
ambiente de servicos totalmente independente do hardware, trazendo disponibilidade dos
Servigos em que as empresas estdo dependentes;

Pouco retorno do investimento — como o investimento inicial é alto, as
organizagOes esperam mudangas radicais nas infraestruturas. No entanto, as grandes
mudancas de procedimentos sdo realizadas nos administradores de TIC e nos técnicos de
informatica, que antes utilizavam um namero elevado de desktops diversificados e passam
a ter um determinado nimero de VMs uniformes e com a mesma capacidade de resposta
aos seus utilizadores;

Gestdo reduzida — gerir um parque muito extenso e diversificado de desktops vem
sendo uma tarefa cada vez mais ardua, porque 0 Seu numero aumenta rapidamente
conforme as necessidades das instituicfes/organismos vao aumentando também. Por isso,
revela-se uma tarefa muito dificil controlar toda a gama de equipamentos de diferentes
fabricantes de hardware, modelos, sistemas operativos, que, na grande maioria das vezes,
ja se encontram obsoletos;

Pouca eficiéncia — com o aumento do downtime, sobretudo ao nivel dos desktops, 0s
administradores de TIC s@o forcados a aumentar os custos e tempo para realizar a
montagem de um novo desktop. Com isto hd um atraso consideravel na reativagdo dos
desktops, fazendo com que o core da empresa perca horas de trabalho dos seus

colaboradores e naturalmente dinheiro.



Além destes pontos, é imprescindivel gerir os critérios de criacdo de VMs. Com a
falta de formac&o por parte das equipas de TIC na éarea da virtualizacdo, nenhum projeto de
virtualizacdo ira ser bemsucedido.O sucessodestes projetos, s6 acontecerd, de facto,
quando surgirem melhores préaticas para a administracdo de VMs e as equipas de TIC
estiverem mais sensibilizadas e formadas. Desta forma, é importante investir na formagéo

dos profissionais de TIC para realizar estas novas tarefas em ambientes virtuais.

4.9Problemas inerentes a virtualizacao

A virtualizacdo, como qualquer outra técnica, tem o seu lado negativo. Os pontos que
a seguir sdo examinados sdo apenas alguns dos problemas encontrados aquando da

implementacéo da virtualizagéo.

4.9.1 Problemas legados

Uma vez que o parque informatico vai ser virtualizado, muitos dos problemas que
existem nédo vao simplesmente desaparecer;vao continuar a existir aplicacbes mal escritas e
com problemas.N&o acabard com o0s problemas de seguranca de sistemas operativos
desatualizados, servicos ativos e que sdo desnecessarios, firewalls desativadas, entre
muitos outros. Isto é, o facto de um sistema operativo ser virtual ou fisico, as

vulnerabilidades irdo continuar a existir.

4.9.2 Problemas de seguranca

A implementacdo da virtualizacdo obriga a introducdo de novos componentes ao
nivel do software e todo o componente esta sujeito a falhas de seguranca. Como ja foi

referido em pontos anteriores neste trabalho, 0os componentes séo:



e O hypervisor ou VMM, como descrito no ponto 2.2, € o componente que
permite a execugdo e coordena os multiplos sistemas operativos ou 0s
servigos que séo escutados no host.

Com ambientes virtuais ha um ponto Unico de ataque, o hypervisor, que pode
ser ou estar vulneravel a ataques de rootkits “sequestradores”, com o objetivo
de controlar todas as maquinas virtuais (Mcafee, 2008).

e O componente responsavel pela gestdo das VMs também pode ser atacado.
Estudos feitos por algumas entidades, como por exemplo a X-Force, detalham
0s tipos de ataque (IBM, 2008).

4.9.3 Planeamento

Em qualquer projeto um bom planeamento € essencial para se obter sucesso. Quando
se pretende implementar a virtualizagdo, tem de existir igualmente um bom planeamento
para que haja uma reducdo de problemas com o ambiente virtualizado. O incorreto
planeamento da virtualizagdo do parque informético de uma organizacdo pode tornar a rede
virtual dificil de gerir, além de agravar ou criar ainda mais problemas de seguranca.

O facto de existirem varios servidores concentrados num unico local torna crucial um
bom planeamento de seguranca fisica e obrigatoria a utilizagdo de planos de continuidade
de negdcio que prevejam a perda de um servidor fisico.

4.10Vantagens

A virtualizacdo é uma técnica que oferece, como grande vantagem, a possibilidade
dos administradores de TIC destinarem recursos conforme a estratégia e a necessidade do
negocio, em vez de atribuir uma Unica tarefa estatica a cada recurso e que acaba por ficar
preso ao hardware.

Com a virtualizacdo sera muito mais fécil criar, eliminar ou repor um servidor ou um

desktop, aumentando desta forma a eficiéncia e a economia das TICs, garantindo desta



forma a continuidade de negdcio, reduzindo o tempo de inatividade, tornando as solugdes
com alta disponibilidade e a recuperacéo de desastres mais econdmica, simples e confiavel.
Existem varias vantagens quando se implementa a virtualizacdo.Neste trabalho serdo

apenas referidas as que sdo consideradas mais importantes:

e Seguranca: quando se utiliza maquinas virtuais pode-se definir qual € o melhor
ambiente para executar cada servico, com diferentes exigéncias de seguranca,
ferramentas diferentes e sistemas operativos mais adequados a cada servigo. Além
disto, cada VM ¢ independente e isolada das restantes e a vulnerabilidade de um
servico nao afeta os restantes;

e Confianca e disponibilidade: a falha de um softwarendo prejudica os restantes
Servicos;

e Custos: a reducdo de custos é possivel de ser alcancada com a consolidacdo de
pequenos servidores noutros mais poderosos;

e Adaptacdo as diferentes cargas de trabalho: variacbes na carga de trabalho
podem ser tratadas facilmente;ferramentas de gestdo podem ajustar os recursos de
uma maquina virtual para outra;

e Balanceamento de carga: como todas as VMs estdo encapsuladas no VMM, é
mais facil trocar a VM de plataforma com o intuito de aumentar o seu desempenho;

e Suporte de aplicacbes legadas: quando uma organizacdo decide implementar a
virtualizacdo no seu parque informéatico e migra para um sistema operativo atual, é
possivel manter o sistema operativo antigo e corré-lo na VM, o que ajuda na
menorizacdo de custos com a virtualizacdo. A virtualizacdo pode ser util também
quando as aplicacBes sdo executadas em hardware legado e que estd sujeito a
falhas e tem altos custos de manutencdo. Quando se implementa a virtualizagdo ao
nivel do hardware, € possivel executar essas aplicacdes em hardware recente e
com custos de manutencdo muito mais reduzidos e maior fiabilidade;

o Backup: permite eliminar a necessidade de armazenar dados em computadores
pessoais, armazenando desta forma no datacenter, onde se verifica uma maior
seguranga, menor probabilidade de perda de informacdo, mecanismos redundantes,
sistemas de recuperacdo e sdo geridos por profissionais de elevada competéncia das

TICs. Como os dados sdo gravados no datacenter ha uma grande fiabilidade em



efetuar backups e restaurd-los; desta forma, consegue-se programar tarefas de
backup para horérios de menor ou nula atividade, de forma a ndo afetar a atividade
dos colaboradores e pode-se programar para realizar restauracdes em pouco tempo,
sem necessidade de estar perto fisicamente do utilizador e do seu posto de trabalho;
Gestdo: numa organizacdo dinamico, os desktops virtuais partilham informacéo e
dados, mantendo personalizacdes referente a cada colaborador. Desta forma facilita
significativamente a gestdo do ambiente de trabalho. A metodologia da gestdo
permite uma migracdo de desktops virtuais sem seja necessario ser formatada a

maquina fisica.

4.11Desvantagens

Como qualquer outra técnica, também a virtualizacdo apresenta desvantagens.

Embora nédo sejam muitas, elas existem. A perda de performance das aplicagdes em geral

e, por outro lado as VM’s apresentam um alto consumo de memoria e processamento,

exigindo as maquinas mais desempenho e configuracdes mais sofisticadas que apresentam

um custo maior.

As principais desvantagens que se podem identificar sdo as seguintes:

Seguranca: segundo Neil MacDonald (2011) afirma nos dias de hoje, as maquinas
virtuais acabam por apresentar menos seguranca que as fisicas devido as VMM. Se
0 sistema operativo hospedeiro (host) estiver vulneravel a algum tipo de ataque,
todas as VM’s que estdo hospedadas nessa maquina fisica ficam igualmente
vulnerdveis visto que o0 VMM ndo é mais que uma camada de software, e como
qualquer software, esta sujeito a vulnerabilidades e a ataques.

Gestdo: Todos os ambientes ou sistemas operativos que sao virtualizados
necessitam ser constantemente monitorizados, configurados e salvos. Embora
existam no mercado varios produtos que oferecem essa solugéo, € neste ponto que
se exige um maior investimento na area da virtualizacao.

Desempenho: Ainda ndo existem métodos solidos que permitam medir o
desempenho dos ambientes virtualizados. Quando se implementa uma camada de

software extra entre o sistema operativo e o hardware, acaba por gerar um



processamento superior ao que se teria antes da implementagdo da virtualizagdo.
Outro aspeto a ter em conta € que ndo se consegue saber exatamente quantas VM’s

podem ser executadas em simultaneo sem que haja perda de qualidade de servico.

4.12 Empresas dececionadas com as poupancas da virtualizacao

No dia 14 de Julho de 2011, a Computerworld publica um artigo intitulado
“Empresas dececionadas com a poupanca da virtualizacdo”, no qual apresenta o seguinte
estudo, onde grande parte das empresas inquiridas estdo dececionadas com a

implementacdo da virtualizacao.

“60% dos gestores de Tl manifestaram-se desiludidos com o nivel de reducéo de
custos proporcionado pela adocéo da virtualizacdo, num estudo da CA Technologies.

A maioria (60%) das médias e grandes empresas, cujos gestores de TI foram
inquiridos para um estudo, ndo esta satisfeita com as poupancas desencadeadas com a
adopcéao de tecnologias e medidas de virtualizacéo.

Segundo as conclusdes da CA — baseadas em entrevistas realizadas a 460
responsaveis de Tl- a maioria das empresas cré que a automacdo desempenha um papel
vital na obtencdo de beneficios financeiros de iniciativas de virtualizacdo e de cloud
computing.

Quase todas ( 95%) , tém implementado, estdo a desenvolver ou pretendem
implantar solu¢des de virtualizacdo. E uma esmagadora maioria (85%) citou a reducéo de
custos e uma maior utilizacdo de servidores (84%) como o principal motivo para as
adotar.

Mesmo assim, 63% das organizacdes afirma ndo ter conseguido as poupancas
esperadas, enquanto 5% acredita que, de facto, a complexidade associada com a
virtualizagdo introduziu novos custos.

De acordo com a CA, a pesquisa mostrou uma correlacdo directa entre 0s servigos
de automatizacéo de Tl num ambiente virtualizado e a reducéo de custos. Por exemplo,
44% dos entrevistados, com a maioria dos seus processos automatizados de
provisionamento de servidores, alegou ter conseguido reduzir significativamente os seus

custos através da virtualizagéo”.



Nesta mesma revista, a 9 de Abril de 2008, Jodo Nobrega publicava o seguinte
artigo, com o titulo “Empresas europeias desconhecem beneficios da virtualizagéo:

“Um estudo recente do Butler Group evidenciou que a consolidacdo de 250
servidores “dual-core” em 25 servidores “dual-core” de maior desempenho permitiu a
reducdo de 280 mil dolares em custos energéticos anualmente. As organizacOes
empresariais europeias ainda ndo estdo conscientes dos beneficios da adocdo das
tecnologias de virtualizacdo disponiveis no mercado mundial.

Com efeito, e de acordo com os dados disponibilizados no estudo da Vason Bourne,
apenas 7% (sete) das empresas inquiridas consideram-se informadas sobre os beneficios
da implementacao de tecnologias de virtualizacao nas suas instituicbes. Contudo, e apesar
desta realidade as assimetrias regionais sdo bastante acentuadas. A titulo de exemplo, em
paises como Portugal e Espanha, o nivel de informacdo sobre esta nova realidade
tecnoldgica é bastante acentuado (17% das empresas inquiridas).

Deste modo, ndo sera de estranhar que apenas 25%(vinte e cinco) das empresas
europeias tenham implementado tecnologias de virtualizacdo, enquanto 15% das empresas
inquiridas estdo em fase de testes e 16% planeiam implementar num curto espaco de
tempo.

As conclusdes do estudo da Vason Bourne permitem ainda constatar que a maioria
das organizagdes inquiridas (41%) refere a reducéo de custos como um dos principais
beneficios que podem ser obtidos com a implementacdo de tecnologias de virtualizacao.
Por outro lado, e tendo em conta que os analistas referem que as organizacGes
empresariais apenas utilizam 25% (vinte e cinco) da capacidade instalada na
infraestrutura de servidores, um nimero consideravel de empresas aponta a eficiéncia e a
capacidade de responder adequadamente aos picos da procura como vantagens
associadas a utilizacdo destas tecnologias.

Os dados disponibilizados pelo estudo da Vason Bourne permitem-nos ainda
constatar que 45% das organizagdes europeias ainda ndo consideraram a hipdtese de
adotar tecnologias de virtualizacdo nas suas infraestruturas de tecnologias deinformacao.
A auséncia de capacidade de investimento e o relativo desconhecimento do conceito sédo
alguns dos obstaculos referenciados pelas empresas inquiridas ™.

Estes dois artigos publicados pela Computerworld poderéo servir de referéncia para
instituicbes/organismos que pretendam implementar a virtualizagdo. Mesmo tendo em

conta todas as vantagens e desvantagens, ou até mesmo um bom planeamento ndo €



garantido que a implementac8o da virtualizagdo venha trazer beneficios ou melhorias. Ha a
necessidade de se ponderar e preparar muito para minimizar 0S pontos negativos

(desvantagens) e tirar o maximo rendimento desta técnica.

4.13 Breve abordagem sobre VDI

Com o incremento das performances dos computadores e com o evoluir das
tecnologias ao nivel da virtualizagdo, introduziu-se uma nova possibilidade: executar
desktops no servidor como maquinas virtuais. A esta nova tecnologia deu-se o nome de
Virtual Desktop Infrastructure (VDI).O qual se veio a tornar muito popular no que
concerne a virtualizacdo de desktops.

A VDI,como qualquer outra técnica, traz vantagens como por exemplo: o isolamento
de recursos, a compatibilidade e personalizacdo. Cada VM corre isoladamente no sistema
operativo e, caso seja afetada, os restantes utilizadores em nada serdo prejudicados. No
aspeto da compatibilidade, ¢ possivel executar nas VM’s aplicagdes ou sistemas operativos
legados que apresentam problemas com sistemas operativos mais recentes como por
exemplo o Windows 7; ao serem personalizados podem tornam-se desktops pessoais e mais
préximos da realidade do seu utilizador.

Como qualquer outra técnica, apresenta também pontos menos favoraveis. A VDI é
uma grande consumidora de recursos dos servidores, uma vez que as VM’s ndo partilham
0s recursos de memoria e de processador, 0 que acarreta recursos reservados, mas
subutilizados em grande parte do seu tempo. Por outro lado, o licenciamento dos sistemas
operativos para clientes apresenta alguns custos,o que deve ser levado em linha de conta.

Para o caso concreto do Centro de Saude de Vendas Novas, conjugou-se a associacao
do WindowsServer 2008 R2 para os servidores (ja estava em execucdo antes da
virtualizacdo), o vSpace e méaquinas virtuais com o Windows 7. Desta forma assume-se
definitivamente a virtualizagcdo completa de desktops como sendo um caminho natural a
percorrer e identificando as diferentes tecnologias disponiveis € essencial para evitar que

opcOes técnicas e financeiras menos corretas possam ser escolhidas.



4.14Metodologia

O estudo sobre a implementacdo da virtualizagdo no Centro de Saude de Vendas
Novas levou a escolha da metodologia qualitativa, para estudar o impacto nos utilizadores
finais e na forma como se relacionam com as tecnologias. Com o objetivo de interpretar e
compreender a realidade do centro de saude apds a implementacdo da virtualizacéo,
considerou-se que seria pertinente esta metodologia, visto que era a que mais se adequava
a perceber o0 seu impacto.

Esta investigacdo visa essencialmente perceber ao pormenoro impacto que a
virtualizacéo ira provocar nos diversos profissionais quebrando paradigmas e conceitos que
de uma forma direta ou indireta se relacionam com ele e por outro lado alteragdo
quantitativa e qualitativa do parque informatico.

A virtualizacdo do parque informatico no centro de saude tem como um dos
objetivos, apos a sua implementacdo, servir de base para replicar para os restantes centros
de saude do distrito de Evora, embora ndo deva ser generalizado, mas antes particularizado
e compreendido como uma problematica, fendmeno e complexidade Unica deste centro de
salde. Aquando da implementacdo da virtualizacdo nos restantes centros de salde a base
seja a mesma, a mesma ferramenta, cada novo centro de salde deve ser encarado da
mesma forma, particularizado, compreendido como uma problemaética, fendmeno e
complexidade Unica.

Das técnicas de pesquisa qualitativa, foi utilizado o inquérito fechado, visto que é
uma das que melhor ddo resposta a natureza e carateristicas do caso (Serrano, 2004) de
forma objetiva e clara. A aquisi¢cdo do conhecimento neste caso de estudo é sistematico, no
terreno e a medida que se vai tendo uma no¢do mais concreta da realidade do parque
informatico e do impacto da virtualizacdo no C.S. de Vendas Novas. Ou seja a teoria surge
apos a recolha, a analise, descricdo e interpretacdo dos dados. Glaser e Strauss (1967) de
“teoria fundamentada” (cit. Bogdan e Biklen, 1994) pois:

“as abstrac¢Bes sdo construidas a medida que os dados particulares que foram
recolhidos se vdao agrupando. Uma teoria desenvolvida deste modo procede de ‘baixo para
cima’ (em vez de ‘cima para baixo’), com base em muitas pegas individuais de informagdo

recolhida que séo inter-relacionadas” (cit. Bogdan e Biklen, 1994:50).



Esta investigacdo pautou-se por uma interpretacdo de fendbmenos com base no parque
informético antes da virtualizacdo e do impacto que causa no centro de saude, procurando
compreende-los a partir das necessidades, frustracdes, disparidades da sua singularidade e
simultaneamente complexidade.

Bogdan e Biklen (1994), “abordam o mundo de forma minuciosa” no que concerne
a investigacdo qualitativa, para que se consiga demonstrar 0 mais proximo e completo
possivel as situacdes e experiéncias do caso de estudo. Desta forma optou-se por uma
investigacdo predominantemente descritiva registando, analisando e relacionado factos e
acontecimentos de uma forma mais ampla e completa sem que estes sejam manipulados. E
igualmente exploratdria, sendo que esta € o passo inicial no processo de pesquisa pela
experiéncia e um meio auxiliador para a formulacdo da problematica para posterior analise
e pesquisas para que se possa familiarizar com o fendmeno, obter uma nog¢do mais proxima
da realidade e descobrir qual a melhor solucao de virtualizacdo para o centro de saude.

Com este caso de estudo pretende-se obter a melhor solugdo de virtualizacéo,
compreensdo e melhoria relacional, comportamento social e profissional nos colaboradores
de C.S. de Vendas Novas. Assim sendo, pretende-se que este caso de estudo, com a
metodologia adotada, permita analisar o0 impacto da virtualizacdo, havendo uma
necessidade de aprofundar o conhecimento dos problemas existentes no centro de salde
que resultam do parque informético diversificado e obsoleto, ilustrar e analisar a situagdo
real, adotando a ferramenta que melhor se adaptar as necessidades e exigéncias do centro
de saude. Por outro lado, ndo se podendo generalizar esta solugédo, visto que cada centro de
salde é singular e complexo, pode-se no entanto replicar para os restantes centros de salde
do distrito de Evora.

Assim e de acordo com 0s objetivos apontados, Yin (2005) classifica o caso de
estudo como: exploratorio, descritivo, explicativo e avaliativo. No caso concreto, o caso de
estudo exploratorio segundo o autor “é exploratério quando se conhece muito pouco da
realidade em estudo e os dados dirigem-se ao esclarecimento e delimitagio do problema
ou fenémenos da realidade”. Diz ainda no caso do descritivo, “quando ha descri¢éo densa
e detalhada de um fendmeno no seu contexto natural”.

E um caso de estudo feito a um organismo publico de pequenas dimensdes, e que
tem como finalidade interpretar e compreender o impacto da virtualizacdo, sem que seja
generalidade para os restantes centros de saude mas ficando com informacdo e

conhecimento para que seja replicado para os restantes centros de salde.



5.IMPACTO DA VIRTUALIZACAO - CASO DE
ESTUDO NO C.S. DE VENDAS NOVAS

Como tecnologia emergente, a virtualizacdo deve ser analisada e testada para se
recolher informacdo que auxilie na configuracdo de uma solucdo que melhor se adequa a
uma determinada situacdo. No caso concreto da ARSA,foi escolhida a virtualizagéo de
hardwaree no C.S. de Vendas Novas ao nivel de desktops. Esta opcao foi da direcdo da
ARSA pelo que néo se dispbes de dados para a fundamentar.

Este trabalhoutiliza a virtualizacdo dos desktopsno Centro de Saude de Vendas
Novas como caso de estudo da implementacdo de uma virtualizacdo deste tipo. Espera-se
que, através da andlise do impacto da virtualizacdo neste centro, e observando as vantagens
eas desvantagens, se possamobter algumas linhas de orientacdo para a virtualizacdo do
restante parque informatico da ARSA.

A ARSA tem sob a sua dependéncia direta catorze centros de saude do distrito de
Evora e cinco no Litoral Alentejano. Os restantes centros de satde, embora estejam
dependentes da ARSA, tém alguma autonomia j& que sdo geridos por ULS’s.

A escolha do Centro de Saude de Vendas Novas para realizacdo do caso de estudo
teve em consideracao os seguintes fatores:

e Dependéncia direta da ARSA;

e Geograficamente esta no distrito de Evora;

e Poucos quilémetros de Evora;

e Tem um numero consideravel de desktops, cerca de 30 (trinta);

e Mais de metade s&o de diferentes marcas;

e Arquiteturas distintas que vao desde o0 486 até ao i3, 256 Mb ao 2 Gb de ram, HDD
com 40 Gb até aos 500 Gb;

e Ambientes dispares Windows 98 até ao Windows 7.



5.1 Enquadramento e ambito da ARSA e do C.S. de Vendas
Novas

A ARSA ¢é um servico que depende diretamente do Ministério da Salude e tem como
foco atuar em toda a regido alentejana. A sua atividade visa coordenar as ofertas e otimizar
0S recursos que se encontram ao dispor dos seus profissionais para melhor servirem a
comunidade que a eles recorre.Tem como objetivo principal garantir a populacdo
alentejana 0 acesso a prestacdo de cuidados de satde de qualidade, ajustando 0s recursos
disponiveis as necessidades em saude, cumprindo e fazendo cumprir o Plano Nacional de
Saude no Alentejo.

Para atingir os seus objetivos a ARSA conta com um conjunto muito abrangente,
tanto a nivel de infraestruturas e equipamento como de profissionais. Tem um total de
cincohospitais e de quarenta e oitocentros de salde e uma equipa de profissionais que
prestam servicosa populacéo.

O C.S. de Vendas Novas esta inserido na implementacdo dos centros de salde de
terceira geracdo, com autonomia financeira e administrativa, providos de hierarquias
técnicas e suportados por sistemas de informacdo e de apoio a decisdo adequados.

Desta forma, é garantida a qualidade técnica dos servi¢os a prestar, bem como a
dinamizac&odos sistemas de melhoria continua da qualidade.

Os Centros de Saude da Terceira Geracdo (CSTG) assentam no pressuposto da
descentralizacdo, aproximando tanto quanto possivel a decisdo do local de acdo, na
contratualizagdo, individual e coletiva, a que se associam sistemas de avaliacdo adequados
a monitorizacdo dos programas e orcamentos, que sdo uma consequéncia da avaliacdo das
necessidades da populacéo.

O C.S. de Vendas Novas rege-se por um conjunto de diretrizes que visam contribuir
para a solucdo dos problemas que, previsivelmente, surgirdo no terreno, bem como

responder aos valores basicos dos cuidados primarios da salde.

5.2ldentificacdo do C.S. Vendas Novas e procedimentos atuais

Vendas Novas é uma cidade do distrito de Evora, na regido Alentejo e sub-regido

Alentejo Central. Atualmente tem cerca de 11 120 (onze mil cento e vinte) habitantes e é



sede do municipio com 222,51 Km? de 4rea e em 2011 tinha 11 846 (onze mil oitocentos e
quarenta e seis) habitantes divididos por duas freguesias.

Desta forma, o C.S. de Vendas Novasdepende diretamente da ARSA e,assim
sendo,rege-se pelas normas, politicas e praticas que por esta sao ditadas.

O parque informéatico do centro de salde é a imagem da evolucdo informética ao
longo dos tempos,da evolucdo informatica no proprio centro de salde e com ambientes de

trabalho dispares,conforme demonstra o quadro 1 em anexo.

5.2.1 Procedimentos antes da virtualizacao

Quando o centro de saude identifica uma avaria, normalmente é feita por telefone
uma primeira analise junto do utilizador ou responsavel do equipamento. Se o problema
ndo se conseguir corrigir com indicacGes via telefone ou com acesso remoto,0 técnico
desloca-se ao local para executar o servi¢o, fazendo a reparacdo ou configuracdo do
equipamento. Embora Vendas Novas esteja inserida no distrito de Evora a distancia entre
as duas cidades € de cerca de 55 Km. Quando ha a necessidade de intervencdo por parte
dos técnicos de informatica da ARSA a distancia é percorrida duas vezes o que faz um
total de 110 Km, obrigando a um dia de trabalho, desgaste e custos para a ARSA. Tendo
em conta que o técnico se faz acompanhar por um motorista e por uma viatura da
instituicdo, os custos de suporte técnico sdo muito elevados.

Durante o registo da avaria, o técnico faz uma analise sobre a forma como a pode
resolver e reine o hardware ou softwareque lhe pareca necessario para a resolucdo. No
entanto,em algumas situacfes o problema pode néo ter sido corretamente diagnosticado, o
que obriga a que o técnico e o motorista tenham de regressar a Evora, recolham o
hardware ou o software necessario, e voltem ao centro de saude. Quando a avaria € de
resolucdo complexa, pode ainda acontecer que o técnico ndo a consiga resolver no tempo
util que tem depois de regressar de Evora, obrigando ao prolongamento da intervencéo

para o dia seguinte,aumentando ainda mais o custo da intervencao.



5.2.2 Gestao antes da virtualizacao

A grande variabilidade de equipamentos atualmente existentes obriga que os técnicos
de ARSA tenham, no seu departamento, uma grande quantidade de hardware e
softwareque se ajustem ao equipamento do CS de forma a conseguirem resolver o maior
namero de problemas possiveis.

Enquanto para os desktops mais recentes é facil e relativamente econdmico encontrar
componentes de substituicdo, 0 mesmo ja nao se verifica para os mais antigos. Obriga a
desmontar maquinas para as quais ja nao é possivel encontrar equipamento de substituicédo,
para poder armazenar e identificar equipamento que esteja a funcionar para poder utilizar
em outras intervencbes. Esta solucdo € a mais pratica mas ndo deixa de ser menos
econdmica; conduz a um custo algo avultado para manter, conservar e adquirir todos os
componentes necessarios.Exige, por outro lado,uma adaptacao as diferentes areas e cargas
de trabalho e ndo permite que sejam realocados quaisquer recursos ou componente.

Assim sendo, ndo € de estranhar que a grande maioria dos desktops em
funcionamento ndo consigam ter um desempenho minimamente aceitavel para suportar os
utilizadores do C.S. de Vendas. Uma vez que nao existe balanceamento entre os desktops e
os servidores alguns computadores conseguem ter uma capacidade aceitavel, enquanto
outros sdo bastante lentos, com tempos de resposta muito lentos. Verifica-se que, em
algumas situacfes, demora mais tempo ligar o computador e iniciar a aplicacdo que
realizar a tarefa pretendida.

Tem sido habito, por parte dos colaboradores do C.S. de Vendas Novas, ndo
desligarem o equipamento de um dia para 0 seguinte, de forma a evitar o tempo que

demora a inicializacéo.

5.2.3 Motivacéao dos colaboradores do C.S. Vendas Novas antes da
virtualizacao

O parque informatico existente hoje no C.S. de Vendas Novas, a semelhanca de
todos os centros, tem sido adquirido pela ARSA. No entanto, o crescente niumero de
desktops necessarios originou a que que 0s mais antigos ndo fossem substituidos

mastransitassem para outros colaboradores. Como foi referido no ponto anterior, o



deficiente desempenho dos desktopsorigina a que os colaboradores se sintam desmotivados
e frustrados. Na grande maioria dos colaboradores, os objectivos sdo mal definidos;
existem regras utilizadas que sdo desnecessarias; 0s processos de trabalho estdo mal
orientados; quando existem reunifes elas sdo improdutivas, havendo estratégia que nem
sempre é transmitida aos colaboradores. Na sequéncia desta situacdo, os resultados acabam
por ndo ser os melhores,obrigando a mudancas continuas que acabam por originar muita
concorréncia e conflitos internos. Isto tudo acaba por provocar,frequentemente, alguma
retencdo de informacdo, respostas desencorajadoras, subaproveitamento, desempenhos
medianos, comodismo, alguma injustica e por vezes controlo excessivo.

O mesmo seré dizer que, para a grande maioria dos colaboradores, ha desmotivacgéo e
que s6 com uma profunda transformacéo nos processos de trabalho, sistema e desempenho

0 cenério podera mudar.

5.3Definicéo dos requisitos necessarios para o C.S. de Vendas Novas

Para se conseguir escolher a melhor solucdo ao nivel de virtualizacdo do hardware,
com um parque informatico heterogéneo, acaba por ndo ser uma tarefa muito facil. Por
vezes, ter uma ferramenta gratuita a correr sobre um reduzido nimero de maquinas é mais
aconselhado que adquirir solucbes que sdo pesadas e que acabariam por ser impraticaveis
nos centros de satde. Desta forma, o objetivo é escolher a melhor solucédo de virtualizagéo.

5.3.1 Definicédo dos requisitos exigidos

Devido a diversidade do parque informatico no C.S. de Vendas Novas, concluiu-se
que todos os desktops deveriam ser virtualizados e para que isso pudesse acontecer existem
algumas questdes que devem ser respondidas. E necessario proceder a alteracdes e testar
aplicacdes, verificar a confiabilidade dos links e garantir a redundancia. No caso concreto
dos centros de salde parece ser uma boa solucdo a virtualizacdo ao nivel do hardware.
Assim sendo, vai ser adquirida uma anica ferramenta que possibilite a centralizacdo das
maquinas, melhore substancialmente a seguranga, aumente a disponibilidade e agilize na
recuperacdo;pelo facto de a ferramenta ser gratuita ndo deve ser discriminada, ja que o

namero de desktops ndo obriga a solugdes pagas e que normalmente sdo mais pesadas.



5.3.2 Especificacao dos requisitos exigidos

Foi aberto um concurso com as caracteristicas definidas, para que as empresas
interessadas soubessem e pudessem apresentar 0s seus produtos. Entre as especificacdes

dos requisitos exigidos pela administracdo da ARSA podemos encontrar:

e possuir suporte técnico, na modalidade 8x5, fornecido pelo fabricante ou pelo
fornecedor;

e possuir interface grafico para administracdo das VM’s;

e permitir a criacdo de perfis diferentes para os administradores das VM'’s;

o oferecer suporte e compatibilidade aos seguintes sistemas operativos: Windows 98,
Windows 2000, Windows XP e Windows 7;

e permitir que uma VM seja movida de um host para outro, sem que haja a
interrupgdo do servigo, de acordo com a necessidade de recursos e prioridade do
negdcio.

5.4Solucéo de virtualizacéo indicada

Decorridos 0s procedimentos concursais para a aquisicdo de uma ferramenta de
virtualizacdo ao nivel do hardware, os elementos do jari‘optaram por adjudicar uma das
propostas para o centro de saude.

Os critérios de selecdo para a escolha da ferramenta, que se julgou ser a mais
adequada, foram sobretudo técnicos e levaram em linha de conta a integracdo com o
datacenter da ARSA e a possibilidade de a replicar para os restantes centros de satde que
dependem diretamente da ARSA.

Apdbs uma anélise exaustiva sobre os produtos oferecidos no concurso, através de
estudo, pesquisa e testes, a opgao recaiu sobre a solugdo Ncompuntig, que ofereceu o L300
e 0 VSpace como ferramenta mais adequada para a virtualizacdo dos desktops no Centro de

Saude de Vendas Novas.

' 0 autor n3o fez parte do juri



A figura 12 tenta ilustrar a forma como a solugéo implementa a gestdo da qualidade e
quantidade de trafego dentro do centro de saude. Através da colocacdo em redundancia de
trés computadores, pode-se observar claramente um modelo de gestdo centralizado e uma
taxa de virtualizacdo de 1:n, ou seja, cada maquina real é convertida em varias maquinas
virtuais.

Pretende-se, desta forma, que todas as VM’s sejam iguais no Centro de Salde de
Vendas Novas, e assim, possa ser replicada para cada centro de saude que esta diretamente
dependente da ARSA.

7

Diferentes utilizadores

e— — —

Diferentes servidores

Figura 12 - Representac¢ao da solucao de virtualizagdo para C.S. de Vendas Novas

5.4.1 Carateristicas gerais do L300 e requisitos recomendados

Nos dias de hoje as empresas tentam incessantemente maximizar resultados dos
investimentos em TI, e por outro lado, pretendem adquirir equipamento de forma mais
eficiente, implementar e administrar os desktops dos seus colaboradores.

A Ncompunting afirma que atualmente € lider de mercado no que concerne a
virtualizacdo de desktops, sendo que o L300 é o dispositivo mais recente, capaz de oferecer
ao utilizador todas as facilidades de multimédia, além de um redireccionamento
transparente e suporte a dispositivos USB.

A Ncompunting, ao apresentar este dispositivo, conforme figura 13 e 14,aliado com
0 vSpace, de certa forma tenta quebrar esse sentimento, através de uma simples
implementacdo de uma ferramenta de gestdo, associada a um prego reduzido quando

comparado com a aquisicdo de um desktop com as carateristicas da maquina virtual.

50



Assim, o L300, associado ao vSpace (software de virtualiza¢do), ira dar um novo
conceito de virtualizagao de desktops.

Este dispositivo tem como objetivo substituir os atuais desktops.E extremamente
facil de instalar e manusear, multiplica os desktops através da ligacdo da rede local,
mantém o desempenho, ndo exige alteracdes, oferece recursos de seguranca e controlo total
aos administradores de TIC, possibilidade de visualizacdo em tempo real de todos os
ambientes de trabalho e permite também o uso limitado de determinados programas

instalados na maquina Host.

Figura 13 - Fujitsu Siemens existente no Centro de Saude de Vendas Novas

Figura 14 - Vista frontal do L300 adquirido para o C.S. Vendas Novas

http://www.ncomputing.com/docs/guides/en/guide_L _series.pdf

Figura 15 - Vista traseira do L300 adquirido para o C.S. Vendas Novas

http://www.ncomputing.com/docs/guides/en/guide_L _series.pdf
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Figura 16 - Modo de aplicar o L300 num monitor

http://www.ncomputing.com/docs/guides/en/guide_L _series.pdf

Este dispositivo associado ao vSpace, permite ao centro de salde otimizar a
implementacédo de desktops virtuais, oferecendo aos diversos colaboradores a possibilidade
de acesso em simultaneo, ndo s aos servidores Windows, como também permite alterar a
estrutura e a configuracdo do desktop virtual de um utilizador ou de todos. Esta medida
tem, de forma direta, impacto positivo nas despesas, diminuindo os custos globais do
centro de salde, tais como manutencdo, suporte ou substituicdo de desktops e ainda na
motivacao dos seus colaboradores.

O L300 oferece ainda qualidade de ecra que pode ir até aos 1920x1080 pixéis e € um
dispositivo que facilmente se pode colocar atras do monitor ou colocar preso por baixo da
secretaria.

O quadro 1 representa a relacdo entre beneficios, funces e caracteristicas que o

L300 apresenta.
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Caracteristica Funcdo Beneficio

Aceleracio e Cadificacao, transmissao e decodificacdo local em umaresolucao de | Os usudrios experimentaro assistir videos com qualidade em seus desktops

transmissdo de video. | até 1920x1080 a maxima velocidade de playhack. virtuais sem sentirem um pracessamento excessiva do host,

Conectividade 0 administrador pode definir a redundéncia dos servidores em caso | Cada usudrio pode garantir a sua entrada ao sistema ou login em poucos sequndos,
de falhas. inclusive no caso de falha de hospedagem, sem complexos servidores e agentes de

administragdo central,

Ferramentas de (s administradores padem definir a configuragdo padréo do dispasitivo | Milhares de dispositivos padem ser facilmente implementadas utilizando a

gerenciamento e enviar as configuracies a outros dispositios. configuragdo manual ou remata,

Suporte VMWaree | Avirtualizagdo de servidores VMWare poce ser ufilizada para 0s beneficios do vSpace e do L300 sio extendidos para grandes implementagdes

Citrix implementar mattiplas solugfes com o software vSpace, multiplicando | agregando valor as tecnologias de virtualizagio de aplicacdes e servidares,

o nimero de usudrios por servidar, ou integrando o cliente Citrix para
que implemente as aplicagoes com base XenApp.

Administracio Zero

01300 & facil de configurar ¢ recebe suas atualizagdes
altomaticamente dos servidores com o software vSpace.

0 1300 & facil de configurar e & administrada automaticamente pelo servidor
do vSpace, diferente dos thin clients que precisam de complexas ferramentas
de administracao para gerenciar as aplicacoes instaladas localmente,

Redirecionamento
transparente USB

0 1300 inclui 2 portas para USB 2.0 que redirecionam de forma
transparente as aplicacdes USB.

Néo sao requeridos drivers para a administragao local ou para suportar as
dispositivos LISE.

Instalagdo

0 1300 inclui uma opcao convenientz de montagem VESA para
implementagdes em monitares LCD.

Mantenha sua mesa de trabalho livre de coisas amontoadas instalando o
dispositivo L300 na parte posterior de um manitor LCD.

Quadro 1 - Relagdo entre carateristicas, fungoes e beneficios do L300

http://www.ncomputing.com/docs/datasheets/en/datasheet_1300.pdf

Embora o dispositivo de virtualizacdo escolhido apresente claros beneficios na forma

como ¢ instalado e manuseado, a forma como possibilita a multiplicacdo de desktops, com

ligacdo através da rede local, neste caso concreto, melhora inclusivamente o desempenho

das méaquinas existentes. Por outro lado, ndo exige alteracGes ao nivel de desktops e, por

fim, oferece recursos de seguranca e controlo totais ao administrador.Existem, no entanto,

algumas especificacdes que sdo recomendadas para 0s desktopshost.Consoante 0 numero

de utilizadores e aplicacdes utilizadas, optou-se pela solugcdo de 20 a 30 utilizadores,

conforme descreve o quadro 2 e 3 desktops em redundéncia para as designacdes Médicos,

Enfermeirose Administrativos; o anexo 5 descreve a forma como sdo configurados os

dispositivos de virtualizacdo e a forma como cada utilizador acede.
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Recommended Host Hardware Configuration (L300)

Number of Users* ~
1-3 4-7 8-10 10-20 /20-3(\

Core™ 2 | Core 2 Core 2 Core i5 ICore iT\

Host Configurations

CPU** (minimum or

Productivity Equivalent)
Applicati
pplications Host Memory 2GB 3GB 3GB 4 GB 4GB
L CPU™ minmumer | core 2 | Corei5 | Corei7 | Corei? Core i7
Multimedia Equivalent)
Applicati
pplications Host Memory 2GB 3GB 3GB 4GB 4 GB

Quadro 2 - Configura¢oes de hardware recomendadas segundo o niimero de
utilizadores

http://www.ncomputing.com/docs/guides/en/guide_L _series.pdf

O dispositivo escolhido, além dos objetivos ja referidos, pretende igualmente que
cada utilizador partilne um Unico desktop, recebendo a sua propria area de trabalho virtual
com uma rica experiéncia de computacdo, multimédia e que é indistinguivel para o
utilizador. N&o carece de formacdo para os utilizadores, € facil de gerir e é compativel com
0 desktop pretendido para melhoria do desempenho no C.S. de Vendas Novas. A figura 15
faz a representacdo grafica da implementacdo do dispositivo de virtualizacdo escolhido

para o centro de salde.

Figura 17 - Representacao grafica da implementac¢ido do L300 no C.S. de Vendas
Novas

http://www.ncomputing.com/docs/guides/en/guide_L _series.pdf

5.4.2 Breve abordagem sobre o vSpace

Nos tempos atuais o conceito de virtualizacdo sofreu enormes evolugGes; no entanto,
0 desktop ainda é na grande maioria das empresas/instituicdes um modelo tradicional
ocupando espacgo, consumindo energia, constituindo uma fonte de custos de operacao e

manutencdo, obrigando a uma gestéo cuidada.



Transferir 0 processamento para o datacenter e exibir um ambiente remoto é o
método mais adequado para enquadrar o desktop no caminho da virtualizag&o.

O vSpace é um softwarede virtualizacdo de desktops, que permite que diversos
utilizadores partilhem ao mesmo tempo o sistema operativo, aplicacdes e as carateristicas
técnicas de um Unico computador.O vSpace disponibiliza uma consola de administragdo
que permite facilmente instalar, configurar e administrar computadores partilhados e
dispositivos de acesso;permite ainda que as configuracdes de acesso possam ser definidas
de forma central, incluindo a possibilidade de bloquear a ligacdo de dispositivos USB e €
facil de usar e ndo exige formacéo especial.

E um software que tem vindo a ser desenvolvido, otimizado ha mais de 10 (dez)
anos, e que é utilizado por milhdes de utilizadores em todo o0 mundo.

Atualmente, 0 VSpace apresenta as seguintes carateristicas:

1. Cria multiplas VM’s dentro de um tnico sistema operativo;

2. Comunicacdo com dispositivos de acesso através do Protocolo de Extensdo
de Utilizadores (UXP);

Alto grau de otimizagdo para um melhor desempenho;

Suporta aplicagdes multimédia;

Inclui uma consola de gestéo;

Compativel com solucdes de virtualizacdo de sistemas operativos;

Suporta Windows e Linux;

O N o g &~ W

Distribui automaticamente os recursos de um computador entre um grande

namero de utilizadores em simultaneo e independentes.

5.5Procedimentos apoés a virtualizacéo

Com a virtualizacdo dos desktops, o parque informéatico do C.S. de Vendas Novas
fica uniforme. Para os técnicos de informatica da ARSA, reduz drasticamente a
necessidade de nimero e diversidade de hardware armazenado, ficando limitado ao que é
imprescindivel para possiveis substituicbes dos trés computadores colocados em

redundancia.



Sé sdo necessarios componentes para estes trés computadores e, como sao recentes, é
mais facil encontra-los a precos mais reduzidos. Além disso, durante 0s dois primeiros
anos tém garantia on thejob, dada pelo fornecedor, conforme a lei em vigor. A pratica que
existe de desmontardesktops e aproveitar 0s componentes que ainda se encontrem
funcionais, para colocar em outros, deixa de fazer sentido e, desta forma, acaba por libertar
espaco fisico na oficina e armazém de informética da ARSA.

O ambiente de trabalho ou a area de trabalho para o C.S. de Vendas Novas passa a
ser unico epermitindo que sejam realocados recursos ou componentes, caso Seja
necessario.

Os desktops passam a ter um desempenho em conformidade com as necessidades e
exigéncias do centro de salde. Uma vez que existem computadores em redundancia a
suportar as VM’s, a capacidade de respostaaos utilizadores fica assegurada.

O numero frequente de deslocacBes dos técnicos ao C.S. de Vendas Novas é
substituido pela assisténcia remota, o que, por um lado, traz uma melhor capacidade de
resposta, quer na recuperacdo da VM, quer na sua substituicdo.Por outro lado, reduz o
numero de deslocacdes de um técnico ao centro de salude. Quando o técnico tem a
necessidade de se fazer deslocar a um centro de salde tem um conjunto de procedimentos
a por em prética, que ficam bastante simplificados.

Desta forma, pretende-se eliminar o tempo de espera que os colaboradores do C.S. de
Vendas tém quando ligam o seu desktop ou quando abrem as aplicacdes que lhes séo
destinadas e que o tempo de espera seja igualmente eliminado. Pretende-se também que 0s
colaboradores, no final de cada dia de trabalho, em vez de deixarem os desktops com a
sessdo encerrada os passem a desligar efetivamente,e assim contribuam para uma redugéo
de consumo de energia elétrica, e consequentemente, para a reducdo da fatura a pagar no
final de cada més.

No centro de salde, ao passar a dispor de VM’s, pode-se definir qual o melhor
ambiente de trabalho para executar cada servico, com diferentes niveis de seguranca,
ferramentas e o sistema operativo mais adequado. Desta forma, passam a atuar de forma
isolada e independente das restantes VM’s.A possivel vulnerabilidade que possam
apresentar ndo vai prejudicar as restantes.

Na eventualidade de haver uma quebra numa VM e esta se tornar vulneravel ou

instavel,ndo afeta as restantes ao nivel do hardware, aplicacbes ou sistema operativo,



mantendo nas restantes VM’s a confianca e a disponibilidade para com os restantes
colaboradores.

Para haver uma maior disponibilidade e rapidez de acesso foram colocados trés
computadores, conforme descrito no ponto 5.5.1 Carateristicas gerais do L300e requisitos
recomendados; desta forma é mais facil a autenticacdo do colaborador, trocar uma VM e
ha a possibilidade de aumento do seu desempenho.

O C.S. de Vendas Novas, a semelhanca dos restantes centros de saude, tem ainda
algumas aplicacdes que obrigam a manter o sistema operativo antigo e que obrigam a
funcionar em hardware legado. A virtualizacdo dos desktops e desse hardwarepermite
executar as aplicagdes existentes no hardware mais recente e com custos de manutengao
menores e com maior fiabilidade.

Um outro procedimento que se espera obter apds a virtualizacdo estd relacionado

com a carga de trabalho.

5.6 Resultados esperados

De certa forma, pretende-se eliminar os tradicionais desktops existentes em cada
secretaria. A facilidade com que se procede ao encapsulamento proporcionado pela
virtualizacdo disponibiliza ambientes de trabalho seguros e que depois podem ser
eliminados, corrigidos ou até mesmo melhorados, seguindo uma politica de seguranca e
privacidade. A aplicacdo da virtualizacdo pode ser bastante util na prevencéo e recuperacao
de dados, sendo este um problema que os responsaveis da ARSA e do departamento de
informatica acreditam estar a ser um pouco subavaliado e negligenciado, uma vez que cada
utilizador grava dados ou documentos de trabalho no seu desktop.

Ha também a possibilidade de se dispor de diferentes sistemas operativos e
ambientes de trabalho, consoante o tipo de servico que o colaborador vai executar, como é
0 caso de sistemas existentes.

A virtualizacdo tem como beneficio a possibilidade de ter as aplicacbes da mesma
forma como se tem uma imagem de um ambiente de computador. Cada vez que um
colaborador precisar de trabalhar utiliza a sua imagem, independentemente do hardware

utilizado.



A Vvirtualizacdo é considerada como uma prética a seguir ea virtualizagdo dos
desktops devera ser avaliada como um meio para reduzir custos, melhorar a seguranca e
reduzir os riscos e/ou aumentar a mobilidade dos colaboradores.

A preocupacdo com 0s riscos associados a seguranca da informacdo deve ser
crescente e constante; no caso concreto, a informacdo é na sua grande maioria sensivel,
visto que se trata de um centro de salde onde estdo descritos os episodios clinicos e
pessoais de cada utente. E muito comum verificar-se que os colaboradores do C.S. de
Vendas Novas trabalnem em postos diferentes, nhomeadamente atendimento ao balcéo,
SAP ou servigo administrativo de retaguarda. Assim, a mobilidade torna-se fundamental, j&
que necessitam de aceder ao seu ambiente de trabalho a partir de multiplas localiza¢Ges.

Apbs a implementacdo da virtualizacdo por parte dos técnicos de informatica da
ARSA havera a necessidade de adotar novas medidas e conceitos de seguranca, de forma a
garantir que os dados existentes no centro de saude ndo sejam violados.

Com o aumento significativo das VM’s pretende-se que a motivacdo dos
colaboradores do centro de salude seja afetada de forma positiva;que as suas expectativas
sejam melhor definidas; que as regras desnecessarias existentes deixem de fazer parte do
dia-a-dia; que haja uma melhor orientacdo nos processos de trabalho e que quando
existirem reunides as decisdes possam ser implementadas e aceites por todos, bem como as
estratégias definidas;que a informacdo que muitas vezes ficava retida seja divulgada por

todos, no sentido de melhorar o aproveitamento e respetivo desempenho.

5.7Resultado apos a virtualizacdo, analise ao questionario de
satisfacdo para os colaboradores do C.S. de Vendas Novas

Com o objetivo de melhor se compreender e interpretar o impacto que a virtualizagéo
nos colaboradores do centro de salde realizou-se um inquérito fechado no C.S. de Vendas
Novas e que contou um universo de 35 inquiridos. Colaboradores que estavam diretamente
envolvidos com a implementacéo da virtualizagdo e que seriam desta forma implicados no
impacto que iria causar.

Com base nas respostas registadas conclui-se que dos colaboradores estdo dispersos
da seguinte forma conforme grafico 1: o maior grupo etario de trabalhadores encontra-se

na faixa etaria com mais de 50 (cinquenta) anos e que representa cerca de 43% (quarenta e



trés), enquanto a faixa etaria entre os 40 (quarenta) e os 49 (quarenta e nove) revela 34%
(trinta e quatro) e as restantes faixas cerca de 11,5% (onze e meio) cada.
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Grafico 1 - Idade dos colaboradores

A grande generalidade dos colaboradores € do sexo feminino conforme o grafico 2
mostra. A data da realizacdo do inquérito 28 (vinte e oito) eram do sexo feminino o que
representa 80% (oitenta), enquanto os restantes 7 (sete) eram do sexo masculino e que

perfazem os restantes 20% (vinte).
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Grafico 2 - Sexo dos colaboradores
O nivel de habilitacGes literarias é mais diversificado conforme é demonstrado no

gréafico 3. Inquiridos entre o ensino basico, antiga 42 classe e o doutoramento, o grau de
licenciatura é o mais representativo com 57% (cinquenta e sete), onde estdo incluidos
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médicos e enfermeiros, logo seguido do 12° ano com 26% (vinte e seis), que representa o
grau académico dos administrativos. E de salientar ainda que existe um colaborador com

uma Pds-Graduacao que representa neste universo 3% (trés).
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Grafico 3 - HabilitagGes literarias dos colaboradores

Ao contrario das habilitagdes literarias, a distribuicdo dos colaboradores pelas
categorias profissionais é aqui mais uniforme, conforme grafico 4. Com a categoria
profissional de médico sdo 12 (doze) e que representa 34% (trinta e quatro), os enfermeiros
sdo 11 (onze) e tém um peso de 31% (trinta e um), os administrativos sdo 10 (dez) e
representam 29% (vinte e nove) e ha dois colaboradores que ndo se enquadrava dentro das
categorias do inquérito mas que desempenha fungdes administrativas, desta forma foram

igualmente inquiridos e retratam 6% (seis).
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Grafico 4 - Categoria profissional

As funcdes exercidas sdo igualmente diversificadas. No que diz respeito aos médicos

e enfermeiros, tém as fungdes naturais da sua categoria e que patenteiam 31% (trinta e um)

cada, por seu lado as fungdes exercidas pelos administrativos sdo mais diversificadas, o

servico administrativo propriamente dito é executado por 26% (vinte e seis), enquanto as

restantes fungdes recursos humanos, aprovisionamento e financeira é exercida por um

elemento e que representa 3% (trés). Ha ainda a salientar que um dos médicos tem funcdes

de chefia dentro do centro de salde, exerce funcbes de direcdo e tem igualmente um peso

de 3% (trés). O grafico 5 é demonstrativo da distribuicdo de fun¢Bes do universo de

inquiridos dentro do centro de salde em estudo.
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Grafico 5 - Area funcional
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Quando questionados se tinham feito avaliacdo ao equipamento informético que
existia no centro de salde antes da virtualizacdo, foi curioso constatar que somente 16
(dezasseis) colaboradores tenham afirmado que o tinham feito, os restantes negaram. O
grafico 6 mostra que somente 46% (quarenta e seis) afirmaram terem avaliado enquanto os

restantes 54% (cinquenta e quatro) negaram.
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Grafico 6 - Avaliagao de desempenho do equipamento anterior

Aos que afirmaram terem feito uma avaliacdo ao equipamento informatico antes da
virtualizacdo, quando questionados quanto ao grau de satisfacdo 15 (quinze) responderam
que estavam insatisfeitos o que representa 94% (noventa e quatro), somente 1 (um)
afirmou que estava satisfeito. O grafico 7 exibe a forma como foi referenciado o grau de
satisfagdo antes da virtualizagéo.
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Grafico 7 - Desempenho do equipamento antes da virtualizagao

Apds a implementacdo da virtualizacdo, havia a necessidade de se avaliar o impacto
que esta técnica causou nos diversos colaboradores do centro de salde, processos, modo de
interagir entre o centro de saude e os técnicos de informéatica da ARSA e como iria alterar
0s procedimentos dos proprios técnicos, necessidades e formas e capacidade de responder.

Apbs a implementacdo da virtualizacdo foi dado dois meses para que todos 0s
colaboradores se adaptassem e habituassem a nova forma de trabalhar e a capacidade de
resposta do equipamento virtualizado.Apoés este periodo, os inquiridos foram questionados
quanto & forma como avaliam este novo equipamento.

O grafico 8 reflete a forma como os colaboradores do centro de saude responderam a
questdo, 22 (vinte e dois) afirmaram estarem satisfeitos o que equivale a 63% (sessenta e
trés) dos inquiridos, 8 (oito) asseguraram estar muito satisfeitos que representa 23% (vinte
e trés) e 5 (cinco) manifestaram-se no sentido que nem satisfeito nem insatisfeito e

representa 14% (catorze).
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Grafico 8 - Avaliagdo do novo equipamento informatico (virtualizacdo de pc)

A alteragdo do parque informatico no centro de salde originou forcosamente
alteracdes no desempenho dos colaboradores. Neste sentido foi colocado a questdo para
que avaliassem o seu desempenho apds a implementacédo da virtualizacdo. Do universo de
inquiridos 20 (vinte) afirmaram que ficaram satisfeitos com o seu desempenho o que
equivale a 57% (cingquenta e sete), 9 (nove) ficaram muito satisfeitos e que perfaz 26%
(vinte e seis) e os restantes 6 (seis) afirmaram que n&o sofreram nenhuma alteragéo no seu

desempenho e que representa 17% (dezassete), conforme descrito no grafico 9.
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Grafico 9 - Avaliagdo do desempenho apos a virtualizagdo
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Também a quantidade de trabalho foi alterado. Foi colocado a questdo aos inquiridos
para avaliarem a quantidade de trabalho realizado ap6s a virtualizagdo. Consideram terem
ficado satisfeitos 24 (vinte e quatro) colaboradores com a quantidade de trabalho que esta
nova técnica veio proporcionar e que representa 69% (sessenta e nove) dos inquiridos, 6
(seis) afirmam terem ficado muito satisfeitos o que equivale a 17%, por seu lado 4 (quatro)
consideram n&o terem ficado nem satisfeitos nem insatisfeitos e que vale 11% (onze) e
somente 1 (um) colaborador afirmou ter ficado insatisfeito e representa 3% (trés). O

gréfico 10 exibe a forma como os colaboradores responderam.
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Grafico 10 - Avaliagdo quanto a quantidade apos a virtualizagao

Considerou-se ser importante estabelecer um paralelo entre a quantidade de trabalho
produzido antes e apds a virtualizacao.

A avaliacdo da quantidade de trabalho realizado, quando comparado com 0s
resultados antes da virtualizagdo, revela uma melhoria muito significativa nos
colaboradores do centro de saude. Dos 35 (trinta e cinco) inquiridos somente 1 (um)
respondeu ter ficado insatisfeito com a implementacdo da virtualizacdo, representa 3%
(trés), 4 (quatro) afirmaram ndo terem ficado nem satisfeitos nem insatisfeitos com a
implementacdo da virtualizagdo, o que exibe 11% (onze), dos restantes colaboradores que
responderam terem melhorado a quantidade de trabalho quando comparado com o0s

resultados antes da virtualizagdo 24 (vinte e quatro) ficaram satisfeitos e 6 (seis) muito
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satisfeitos o que representa 69% (sessenta e nove) e 17% (dezassete) respetivamente. Este
universo esté representado no gréafico 11.
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Grafico 11 - Avaliacdo quantitativa de resultados obtidos quando
comparados com os resultadosobtidos antes da virtualizagcao

No que concerne a avaliacdo qualitativa, também nesta questdo a tendéncia da
resposta foi muito idéntica as registadas até aqui. 30 (trinta) dos inquiridos afirmam terem
melhorado a sua qualidade, no entanto 21 (vinte e um) ficaram satisfeito e 9 (nove) muito
satisfeitos 0 que significa 60% (sessenta) e 26% (vinte e seis) respetivamente. Por outro
lado, os restantes 5 (cinco) consideram néo terem sofrido nenhuma alteragéo significativa

na qualidade do seu trabalho, indica 14% (catorze) do universo inquirido.

25

20 -
15 -
10
3 -
0 - -
Muito Insatisfeito Nem Satisfeito Muito
insatisfeito satisfeito satisfeito
nem
insatisfeito

Grafico 12 - Avaliagdo qualitativa dos resultados obtidos apods a virtualizagdo



Quando foi pedido aos inquiridos para fazerem uma avaliacdo qualitativa
comparando com o trabalho realizado antes da implementacdo da virtualizacdo 28 (vinte
oito) assumiram terem melhorado. Desses 19 (dezanove) afirmaram que estavam satisfeito
e 9 (nove) muito satisfeitos, no entanto 6 (seis) afirmaram que ndo ficaram nem satisfeitos
nem insatisfeitos e somente 1 (um) assegurou que o seu trabalho em termos qualitativos

ficou insatisfeito.
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Grafico 13 - Avaliagdo qualitativa antes da virtualizagao

Das ultimas questBes do inquérito iam no sentido dos inquiridos indicarem o grau de
satisfacdo no que diz respeito ao novo equipamento informatico. Desta forma, os dados
adquiridos foram transcritos e destacadas principais carateristicas.

Conforme os resultados obtidos através do inquérito mostram a forma como a
virtualizacdo foi bem aceite e como esta tem sido utilizada pelos diversos colaboradores do
centro de satde, médicos, enfermeiros e administrativos.

Ficou evidente o aumento de beneficios no que concerne a realizacdo de trabalho
tanto qualitativa como quantitativamente quando comparado com 0 equipamento que
existia antes da virtualizacdo. O mau estar que existia devido ao mau funcionamento e
desajustamento do equipamento informatico, foi substituido pela motivacdo, garantindo
um salto qualitativo e quantitativo no trabalho realizado, ao ponto dos 35 (trinta e cinco)

inquiridos 29 (vinte e nove) recomendarem a implementacdo da virtualizagdo em outros
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centros de salde o que representa 83% (oitenta e trés) e somente 6 (seis) colocarem
duvidas quanto no que diz respeito a sua recomendacao.

O gréfico 14 faz refletir o sentido de resposta dos inquiridos. E de salientar que das
11 (onze) respostas, 10 (dez) tiveram como resposta mais assinalada “Bom” e somente 1
(uma) teve “Suficiente” como resposta mais votada. A resposta “Muito Bom” por norma
foi a terceira com mais respostas assinaladas e por fim a resposta “Fraco” teve pouco ou

quase nula as respostas assinaladas.
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Suficiente
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Grafico 14 - Avaliagdao do grau de satisfagdo do novo equipamento (virtualizagao de pc)

5.8 Proposta de implementacéo apos a virtualizacéo

O sistema de virtualizagdoimplementado no C.S. de Vendas Novas,e que depois se
pretende que seja replicado para os restantes centros de salde dependentes diretamente da
ARSA, foi concebido da seguinte forma:

e virtualizar todos os desktops;

e 580 colocados trés computadores entre as VM’s e os servidores para fazer a
virtualizagéo;

e cada computador tem uma identificagdo (nome) que esta associada ao perfil de cada

colaborador: Médicos, Enfermeirose Administrativos.
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Desta forma, quando um colaborador se autentica no dominio da ARSA, vai escolher
0 computador associado ao seu perfil.

Quando analisadapela primeira vez,parece ser uma boa solucdo, e que ndo causa
desequilibrios de utilizacdo na rede. No entanto, se for analisada mais detalhadamente,
constata-se que isso ndo corresponde totalmente a verdade.

Por exemplo, num determinado periodo de trabalho,se estiverem trés médicos a
trabalhar, auxiliados por dez enfermeiros e vinte e cincoadministrativos, acontece o
seguinte: os trés colaboradores ao autenticarem-se fazem-no no computador designado
Meédicos, dez no Enfermeirose os vinte e cincono Administrativos.

Desta forma, ja se consegue verificar que existe a possibilidade de haver
desequilibrios na rede e no seu acesso. Enquanto os médicos sao somente trés, e ficam com
espaco e capacidade para carregar o seu perfil e aplicac6es, os enfermeiros ocupam metade
da capacidade dos recursos que lhe sdo destinados e,por seu lado,os administrativos
esgotam 0s seus recursos e acabam por voltar a sentir dificuldades em carregar o seu perfil
e as suas aplicacdes.

Face ao exposto pensa-se que seria benéfico ser criado um clusterpor balanceamento

de carga de rede.
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Figura 18 - Dois clusters do balanceamento de carga de rede

http://technet.microsoft.com/pt-br/library/cc725691(v=ws.10).aspx

O diagrama da figura 18mostra dois Clusters deBalanceamento de Carga de Rede
conectados. O primeiro consiste em dois hosts e 0 segundo em quatro.
Cada host executa uma copia independente de cada aplicativo de servidor necessario

como é o caso de: aplicativos para web, FTP ou servidores de Telnet. O NLB tem a



capacidade e a funcdo de distribuir as solicitacdes entradas dos clientes pelos hosts do
cluster. Da mesma forma que é distribuida a carga, o peso da carga pode ser igualmente
configurado para cada host conforme for necessario, direcionando o trafego para um Unico
host designado de host padrao.

Na eventualidade de haver uma falha por parte de um host, ou este fique offline, a
carga € automaticamente distribuida entre os restantes computadores que permanecem
online.

Quando se da a convergéncia dos remanescenteshosts, esta demora apenas alguns
segundos, e por isso, a interrupgdo do cliente acaba por ser minima. Os hosts ativos
continuam a tratar as solicitacbes feitas pelos clientes sem prejudicar as ligacdes ja
autenticadas. Esta convergéncia so termina quando todos os hosts reportam uma imagem
consistente da associacdo do cluster e do mapa de distribuicdo para varios periodos de

intervalo de pulsacéo.



6 CONCLUSAO

A virtualizacdo é uma técnica que tem vindo a assumir um papel cada mais
importante e preponderante na area das TIC,0 que se pode constatar através do ndmero
crescente de empresas que implementam ferramentas de virtualizacdo,e pelo aumento
sucessivo de investimentos nesta tecnologia. Esta técnica ndo é recente mas com a
generalizacdo dos computadores pessoais (PC’s) e com o aumento do poder computacional
veio dar novo destaque. Com o intuito de aproveitar recursos disponiveis, a virtualizacao
ganhou uma nova vida na area das TIC.

Embora esta técnica possa ser uma solucéo para grandes problemas de infraestruturas
de TICexistentes nas empresas/instituicdes, a sua implementacdo deve ser bem estudada e
planeada. Quando se opta pela implementacdo de virtualizacdo, o seu impacto provoca
uma mudanca de paradigmas e de conceitos; desta forma deve ser encarada como um
projeto a longo prazo.

Um outro aspeto a ter em conta é a da técnica de virtualizacdo a ser adotada:
virtualizacdo total ou para-virtualizacdo. Cada uma tem a sua especificidade e a escolha de
qual é melhor parao ambiente de trabalho esta intimamente ligada a qual sera o hardware
subjacente as maquinas virtuais (VM’s). Caso seja um hardware com suporte a
virtualizacdo € aconselhavel a implementacdo da virtualizacdo total, como aconteceu no
C.S. de Vendas Novas. Caso contrario, deve optar-se pela para-virtualizagéo.

Quando se pensa na virtualizacdo realca-se imediatamente as inimeras vantagens
que esta técnica traz; no entanto, como qualquer outra, traz também algumas desvantagens
ou falhas. O facto de se optar pela implementacdo da virtualizagédo, deve ter sempre como
grande objetivo aliviar, melhorar e aproveitar recursos que se tornaram 0ciosos com base
num conjunto de decisdes, que deve ter em linha de conta os riscos e beneficios a
obter.Desta forma, o mais correto é assumir a virtualizagdo como um projeto a longo prazo
e que seja implementada em pequenos passos.

A virtualizacdo é uma técnica que esta em constante mutacdo, que esta em
crescimento e vao surgindo no mercado novos produtos.

A forma como uma empresa/instituicdo cresce esta diretamente relacionada com a

evolucdo dos seus recursos e colaboradores. Assim sendo, é imprescindivel que além da



evolucdo tecnoldgica haja também valorizacdo do potencial humano, ja que o0s
colaboradores tornam-se agentes ativos dentro do setor onde atuam.

Nos dias de hoje existem empresas/instituicdes que primam pelo comprometimento
dos seus colaboradores,o que faz com que se sintam valorizados, dando uma resposta mais
positiva.

Este trabalho teve como objetivo principal compreender e interpretar o impacto que a
virtualizacdo causou no C.S. de Vendas Novas, através da realizacdo de um inquérito
fechado junto dos profissionais do centro de satde. Ap6s a implementacdo, 86% (oitenta e
seis) dos inquiridos ficaram satisfeitos ou muito satisfeitos. A alteragdo do parque
informatico originou forgosamente a alteracdo de desempenho por parte dos colaboradores
e 83% (oitenta e trés) ficou satisfeito ou muito satisfeito com o seu desempenho. A
quantidade de trabalho realizada por cada colaborador sofreu alteracdes;responderam que
tinham ficado satisfeitos ou muito satisfeitos 86% (oitenta e seis) e € de salientar que
houve um colaborador que afirmou ter ficado descontente, 0 que representa 3% (trés) do
universo. No que diz respeito a avaliacdo qualitativa, a tendéncia de resposta foi
semelhante as restantes:86% (oitenta e seis) afirmaram terem ficado satisfeitos ou muito
satisfeitos.

As Ultimas questdes do inquérito iam no sentido de indicarem o grau de satisfacdo no
que diz respeito ao novo equipamento. Ficou claro o beneficio no que concerne a
realizacdo de trabalho, qualitativa e quantitativamente, sobretudo quando comparado com
0 gue existia. O mau estar e desajuste foi substituido pela motivacdo e a grande maioria
dos colaboradores - (83%) - recomendaria a implementacdo desta técnica nos restantes
centros de salde, enquanto os restantes tiveram dividas.

Um outro objetivo era compreender a realidade do centro de saude em estudo. E
constituido por colaboradores dispersos por diversos escaldes etarios, sendo 0 mais
representativo a faixa etaria com 50 (cinquenta) ou mais anos e com uma forte
representacdo do sexo feminino (80%). Ao nivel das habilitacfes literarias é igualmente
diversificado, vai desde o antigo 5° ano até a Pds-graduacdo;no entanto o mais
representativo € o grau de licenciatura. No que diz respeito ao ambito deste trabalho os
colaboradores inquiridos estdo distribuidos de forma equitativa - 12 (doze) médicos, 11
(onze) enfermeiros e 10 (dez) administrativos. As fungdes exercidas sdo igualmente
diversificadas e na sua generalidade sdo as adequadas a categoria de cada profissional; ha

no entanto a realcar que um dos médicos tem funcdes de coordenacéo.



Este caso de estudo feito num organismo publico de pequenas dimensfes tem
igualmente um outro objetivo, o de interpretar e compreender o impacto da virtualizacao,
sem se generalizar para 0s restantes centros de salde mas registando a informacéo,
conhecimento e experiéncia para que seja replicado.

A uniformizacdo do hardware apo6s a virtualizagdo trouxe vastas melhorias e
vantagens para os colaboradores do C.S. de Vendas Novas. A sua implementacdo, de certa
forma, € simples e ainda proporciona a utilizacdo de software descontinuado.

Da mesma forma que executa aplicacGes descontinuadas, fa-lo igualmente para as
tradicionais; tem um ponto Unico de seguranca no servidor; o utilizador s6 executa
operacOes a que tem direito;é facil de gerir e de administrar;e esta sempre disponivel, o que
origina um acrescimo de produtividade por parte dos colaboradores do centro de salde.

A necessidade de manter diferentes sistemas operativos para suportar diversas
aplicacdes, torna a aplicagdo da virtualizagdo muito Util na utilizacdo de sistemas legados e
beneficia ainda da possibilidade de ter aplicagdes da forma como se tem uma imagem de
um ambiente de computador.

A virtualizacdo de desktops deve ser avaliada como uma forma para reduzir custos,
melhorar a seguranca, reduzir riscos e aumentar a mobilidade dos colaboradores; é
considerada uma técnica a ser implementada e adotada para os restantes centros de salde.

H& uma outra preocupacgdo crescente: a seguranca dos dados.No caso concreto, a
informacdo no centro de salde é na sua maioria sensivel e confidencial, com descricédo de
episddios clinicos e pessoais de cada utente. A mobilidade dos colaboradores no C.S. de
Vendas Novas é muito frequente e fundamental ja que necessitam de aceder ao seu
ambiente de trabalho a partir de multiplas localizagdes.

Apdbs a implementacdo da virtualizacdo por parte dos técnicos da ARSA, houve a
necessidade de adotar novas medidas e conceitos de seguranca de forma a garantir a
integridade dos dados existentes.

Com a introducdo das VM’s conseguiu-se motivar os colaboradores de forma
positiva, as suas expectativas ficaram realizadas. A analise aos inquéritos revela que os
colaboradores estavam insatisfeitos na sua grande maioria (questdo 8) e que, apos a
implementacéo da virtualizagdo, passaram a estar muito satisfeitos ou satisfeitos.

Deste trabalho resulta ainda uma proposta de implementagdo apos a virtualizagéo.
Depois de uma analise mais detalhada conclui-se que a distribui¢cdo de acessos na rede

poderia ter alguns desequilibrios, fruto da forma como os colaboradores se autenticam.



O Cluster por Balanceamento de Carga de Rede acaba por surgir de uma forma
quase que natural, como complemento e melhoria & implementacéo da virtualizag&o.

Desta forma, conclui-se que a virtualizacdo € uma técnica que esta ser adotada pelos
responsaveis das TIC e decisores das empresas/instituicoes.

Assim sendo, pode-se concluir que a implementacdo da virtualizagdo no Centro de
Saude de Vendas Novas proporciona grandes oportunidades ao nivel de infraestruturas,
sendo um grande instrumento organizacional para a ARSA e assegurando 0 sucesso € a
continuidade de negdcio. E um facto que houve impactos como se pode constatar, mas
cabe aos técnicos da ARSA, CEO, CIO e colaboradores desligarem-se de conceitos,
paradigmas, culturas organizacionais antigos e entenderem que atualmente a area das TIC
é o principal negocio de qualquer empresa, crescendo com a evolucdo e com a dindmica do

mercado.
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Anexo 1

A tecnologia HDX ¢ um conjunto de recursos com “alta definicdo” para a

virtualizacdo de desktops para utilizadores experientes e para qualquer aplicacéo.

Disponibiliza recursos otimizados em qualquer rede mesmo com largura de banda

reduzida.
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ANnexo 2

Levantamento do equipamento existente

Saude de Vendas Novas

no Centro de

Perfil do Nome do Sistema Tipo de Memdéria | HDD
profissional PC Operativo Processador RAM

Administrativo BEEP XP Profissional Intel Pentium 4 1Gb 120 GB
CPU 3.00 GHz

Administrativo BEEP XP Profissional Intel Pentium 4 512Mb 60 GB
CPU 3.00GHz

Administrativo BEEP XP Profissional Intel Pentium 4 512Mb 150 GB
CPU 3.01GHz

Administrativo BEEP XP Profissional Intel Pentium 4 512Mb 80 GB
CPU 3.20GHz

Administrativo Acer Power | XP Profissional Pentium ® Dual 1Gb 80 GB
Core E5700 @ 3.00
GHz

Administrativo City Desk XP Profissional Intel Pentium 4 512 Mb 40 Gb
CPU 3.01 GHz

Administrativo BEEP XP Profissional Intel Pentium 4 512Mb 80 GB
CPU 3.10GHz

Administrativo BEEP XP Profissional Intel Pentium 4 1Gb 120 GB
CPU 3.00GHz

Administrativo City Desk XP Profissional Intel Pentium 4 512 Mb 60 Gb
CPU 3.00 GHz

Administrativo City Desk XP Profissional Intel Pentium 4 512 Mb 80 Gb
CPU 3.01 GHz

Administrativo City Desk XP Profissional Intel Pentium 4 512 Mb 80 Gb
CPU 3.00 GHz

Administrativo “Linha MS-Dos Intel 386 16 Mb 20 Gb

Branca”
Administrativo “Linha Windows 98 Pt Intel 486 32 Mb 40 Gb
Branca”
Administrativo “Linha Prologue Intel 386 16 Mb 20 Gb

Branca”




Perfil do Nome do Sistema Tipo de Memdéria | HDD
profissional PC Operativo Processador RAM
Administrativo DELL XP Profissional Intel Pentium 4 256 Mb 20 Gb
CPU 1.50 GHz
Administrativo BEEP XP Profissional Intel Celeron ® 256 Mb 40 GB
CPU 2.40 GHz
Administrativo HP XP Profissional Intel Pentium 4 512 Mb 80 Gb
CPU 3.00 GHz
Administrativo Fujitsu XP Profissional Intel Celeron ® 256 Mb 40 GB
Siemens CPU 3.06 GHz
Administrativo Fujitsu XP Profissional Intel Pentium 4 512 Mb 40 GB
Siemens CPU 3.20 GHz
Médico BEEP XP Profissional Intel Pentium 4 512 Mb 250 GB
CPU 3.20 GHz
Médico City Desk XP Profissional Intel Pentium 4 512 Mb 40 Gb
CPU 3.00 GHz
Médico Fujitsu XP Profissional Intel Pentium 4 512 Mb 120 GB
Siemens CPU 2.80 GHz
Médico City Desk XP Profissional Intel Pentium 4 512 Mb 120 Gb
CPU 3.00 GHz
Médico City Desk XP Profissional Intel Pentium 4 512 Mb 80 Gb
CPU 3.00 GHz
Médico City Desk XP Profissional Intel Pentium 4 512 Mb 60 Gb
CPU 3.00 GHz
Meédico HP XP Profissional Intel Pentium 4 512 Mb 150 Gb
CPU 3.20 GHz
Médico City Desk XP Profissional Intel Pentium 4 1Gb 80 Gb
CPU 3.00 GHz
Médico BEEP XP Profissional Intel Pentium 4 1Gb 120 GB
CPU 3.00 GHz
Médico City Desk XP Profissional Intel Pentium 4 1Gb 70 Gb
CPU 3.00 GHz
Médico City Desk XP Profissional Intel Pentium 4 512 Mb 100 Gb
CPU 3.10 GHz
Médico NEC XP Profissional Intel ® Core (TM) | 3GB 150 Gb

2 duo CPU E8400
@ 3.00GHz




Perfil do Nome do Sistema Tipo de Memdéria | HDD
profissional PC Operativo Processador RAM
Enfermeira Fujitsu XP Profissional Intel Pentium 4 512 Mb 120 GB
Siemens CPU 2.80 GHz
Enfermeira City Desk XP Profissional Intel Pentium 4 512 Mb 40 Gb
CPU 3.00 GHz
Enfermeira BEEP XP Profissional Intel Celeron 2.93 256Gh 80 GB
GHz
Enfermeira BEEP XP Profissional Intel Celeron 2.93 256Gh 80 GB

GHz

Quadro 3 - Rela¢ao de computadores no centro de satide antes da virtualizacao

85



Anexo 3

Questionario de satisfacdo para colaboradores

Identificacdo da Organizacéo:
Data:

Instrucdes de resposta ao questionario:

A procura da melhoria continua, com vista a uma cada vez melhor prestacdo do
servigo publico é o principal compromisso estabelecido na nossa organizagao.

Por conseguinte, a sua opinido é fundamental para que possamos criar novas
alternativas e oferecer um atendimento cada vez mais eficaz.

Nao hé respostas certas ou erradas relativamente a qualquer dos itens pretendendo-se
apenas a sua opinido pessoal e sincera.

Este questionario é de natureza confidencial e anénima.

A sua colaboracéo é fundamental para prestarmos um servico de Qualidade

NOTA: AS QUESTOES DEVEM SER ADAPTADAS AO CONTEXTO
DA ORGANIZACAO.




I — Dados demogréficos

Pedimos-lhe informacdes especificas acerca de si proprio(a). Estas informacGes sao
fundamentais para a analise dos dados. Mais uma vez as informac@es séo confidenciais, sO
tendo acesso a elas a equipa de trabalho desta investigagéo.

1—1ldade: 20230 [ ] 30a40[ | 40a50 [ |maisde50 [ |

2-Sexo:M [ ]  F[]
3 — Habilitag6es literarias

Ensino Bésico — 42 classe
6° ano — Antigo 2° ano

9° ano — Antigo 5° ano
12° ano — Antigo 7° Ano
Bacharelato

Licenciatura
Pds-graduacéo

Mestrado

Doutoramento

Outro

HiNnINInInne

4 — Categoria Profissional

Medico
Enfermeiro
Administrativo
Outra

HiEEn

5 — Anos de trabalho no Centro de Saude: anos



6 — Qual a sua area funcional

Direcéo

Financeira
Aprovisionamento
Administrativo
Recursos Humanos
Médico
Enfermeiro

Outras

NN NN

7 — Fez alguma avaliacdo de desempenho do antigo equipamento informatico
sim [] Néo [ ]
Caso a sua resposta seja negativa salte para a questdo n° 9

8 — Como avaliou o desempenho do anterior equipamento informatico existente (pc
tradicional)

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

Muito satisfeito

Jooot

9 — Como efectua a avaliacdo do desempenho do novo equipamento informatico
(virtualizacéo de pc)

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

Muito satisfeito

HiEEiNIN



10 — Como avalia o seu desempenho apo6s a implementacdo do novo equipamento
informatico

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

HE|ENIN

Muito satisfeito

11 - Como avalia os resultados obtidos quando considera a quantidade de trabalho
apos a implementacao da virtualizacéo

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

HiE|EjEIN

Muito satisfeito

12 - Como avalia os resultados obtidos quando comparados com os resultados obtidos
antes da implementacao da virtualizacéo

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

HiE|EjEIN

Muito satisfeito

13 - Como avalia os resultados obtidos quando comparados com a qualidade de
trabalho realizado ap6s a implementacéo da virtualizacdo

Muito insatisfeito

Insatisfeito

Nem satisfeito nem insatisfeito
Satisfeito

HE|Ejun

Muito satisfeito



14 - Como avalia os resultados obtidos quando comparado com a qualidade de
trabalho realizado antes da implementacéo da virtualizacao

Muito insatisfeito []
Insatisfeito []
Nem satisfeito nem insatisfeito []
Satisfeito []
Muito satisfeito []

Indique o grau de satisfacdo quanto ao novo equipamento informatico

Muito

Bom | Suficiente | Fraco
Bom

15 - Facilidade de utilizagdo

16 - Desempenho do equipamento

17 - Fiabilidade da solucéo

18 - Eficiéncia da solucdo

19 - Estética do equipamento

20 - Facilidade de apoio técnico

21 - Desempenho das aplicacGes de Saude
SAM / SAPE

21 - Desempenho das aplicacGes de Saude
SINUS

22 - Desempenho das aplicacGes de Saude
BARCCU / SGTD

23 - Desempenho do Office

24 - Desempenho do webmail / internet

Sim | Talvez | Nao

25 — Recomenda a implementacao desta solugdo noutras
institui¢oes

Muito obrigado pela sua colaboracao.




Anexo 4

Configuractes do PC-Host

Instalacdo do software VSpace no PC-Host

1° Abrir firewall

2° Parar o servico de antivirus

3° Dar acesso remoto a todos os utilizadores “Domen User”
4° Instalacdo do software VSpace que se encontra em
ftp://10.13.2.75/informatica/Diversos/vSpace_4.09.004.08/

Registo

Existem dois tipos de registos a efectuar, o do VSpace nos PC-Host e o dos terminais.
Nota: Os equipamentos funcionam 30 dias até ser efetuado o registo; terminado este prazo
deixa de funcionar.

Registo on-line

No caso de inscricdo on-line tivemos que utilizar uma placa 3G, dado que havia processos
gue 0 nosso proxy ndo deixava efetuar o registo.

Registo off-line

Enviar o ficheiro produzido para registration@ncomputing.com, que responde
automaticamente e € so carregaro ficheiro.



Wizard de licenciamento ’E
NComputing

Introducao

st Wizard & para aocbar 1o regetro do softwears vSpace
asbvar oz dsposhivos conectados

vSpace’

Froxms > | Caroslado

N Wizard de licenciamento

Licenca

de usuario

Licenca

Contrato de licenca de utilizador final para o software ¥Space™ da NComputing
com dispositivos da série L |

0 presente contrato de licenca de ukilizador final (EULAY constitui um acordo vinculakivo entre o
ukilizador & a WCampuking, Inc, Leia o presente ELLA na inkegra, Os termos & condicoes em
wigor nio presente ELLA aplicam-se ao software da MComputing acima indicado {doravante,
“Software™), incllindo o suporte no qual Foi Fornecido, se For o caso, bem como o dispositivo de
acesso da NComputing acima indicado {daravante, "Dispositiva Licenciado™, O presente ELILA
substitui bodos os demais bermos de licenciamento do Software & dos Dispositivos Licenciados,
Az actualizacoes do Software efou dos Dispositivos Licenciados fornecidas pela MComputing
através dos servicos de Internet ou por outros meios regen-se igualmente pelo presente
ELLA, a menos gue tais actualizacoes sejam acompanhadas de outros kermos,

v | Aceito os termos da Licenga.

< Para tras ] [ Proxima = ] [ Cancelado
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N Wizard de licenciamento

Dados do consumidor NComputing
Favor complet i

Computing”

horme®
Empresa*

Pais*
Endereco®
Cidade™
Prowinciat

IR/ CEF*
E-mail*
Telephone*
Representante®

Tipo de usot

1)

4

< Para tras ][ Proxima = ][ Canceladao l

N Wizard de licenciamento

Computing

M.5, Skakus
1 [12081192 Registrado previamente

Refrescar

< Para kras ] [ Proxima = ] [ Cancelado

93



W Wizard de licenciamento

Software ¥vSpace registrado

ace no PC au s

Status do servidor; Software wSpace registrado

Software w3pace registrado

« Para tras H Proxima = H Cancelado ]

Wizard de Hcenciamento

Tipo de registro
Par Favor selecons

Computing

B Soltwers viouacs regitrado
Licengas adiconas
Cortirsar o regetro off-ine

< Paralrés | Froxma » | Carvslado

94



Caso de registo off-line

N Wizard de licenciamento

Registration Type

@ Reqisto on-line, usando a sua conexdo & Inkernet.,

Criar arguivo off line,

Use ligagdo de tinel através do servidor proxy HTTPS local,

Digite o endereco IP do servidor prose:

Digite o nimero da porta proscy server:

< Para trés H Proxima = H Cancelado l

N Wizard de licenciamento

Registrar Offline
Criar o arquivo

Computing

Selecione o argquivo de ativacao
s fProgramas MNComputingMNComputing vSpace/activation_n. bxk

[ Selecione o arquivo l

< Para kras ] [ Proxima = ] [ Cancelado
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Wizard de liconciamento

Resumo

Resuma dos dodos de regictra @ tarefas pancentes

Computing

N30 ha nads & regstrar,

< Paratras

Carcelndo
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