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具可匿名代理人的群體導向授權代理簽章法之設計 
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一、中英文摘要 
中文摘要 

實務上，代理簽章者希望可以用匿名的方

式代理，以免除不必要的困擾。在之前的計畫

中，已提出一個匿名的代理簽章法，除了滿足

Mambo等學者所提的七項要求外，也提供匿名
的功能，當糾紛發生時，原始簽章者與公信的

第三者合作，可以證實匿名代理簽章者的身

份。因應群體導向的需求，植基於此一方法，

本計畫提出一個匿名的多人授權代理簽章法，

與一個匿名的(t, n) 門檻式授權代理簽章法。 
英文摘要 

Actually, in many situations, the proxy 
signer may want to be anonymous to avoid 
disturbance.  In our previous project, an 
anonymous proxy signature scheme with 
undeniable agents has been proposed.  Except 
satisfying the seven properties proposed by 
Mambo et al, the proxy signer in our scheme is 
anonymous.  When any dispute occurs, the 
original signers and the trust third party can prove 
the identity of the proxy signer.  Due to the 
group-oriented application, based on the prvious 
scheme, the anonymous proxy multi-signature 
scheme with undeniable agents and the 
anonymous proxy (t, n) threshold signature 

schemes with a mutually trusted party are 
proposed in this project. 
關鍵字: proxy signature scheme, proxy 
multi-signature scheme, proxy threshold signature 
scheme, digital signature scheme. 

二、緣由與目的 
為了提供代理功能，日本學者Mambo等人 

[14, 15]題出代理簽章的觀念。但是過往的代理
簽章法[9-12, 14, 15, 17, 18, 20-21, 23, 24]，為保
護代理簽章者，必須公開代理簽章者的。然而

為了保護代理簽章者隱私，代理簽章者卻希望

匿名，因此在我們的計畫 (NSC90-2213-Z- 
032-025)中，提出了一個匿名的代理簽章法，
可以讓一位原始簽章者授權給一位匿名的代理

簽章者，同時可以防禦匿名代理簽章者事後否

認的攻擊。 
在實際的應用中，匿名代理簽章存在群體

導向的需求，因此在本年度計畫中，植基於匿

名的代理簽章法，提出一個匿名的多人授權代

理簽章法，讓一群原始簽章者授權給一位匿名

的代理簽章者，而匿名代理簽章授權，必須在

這一群原始簽章者的所有人共同合作下方才能

產生，也可以防禦匿名代理簽章者事後否認的

攻擊。另外參考許多門檻式授權代理簽章法

[3-5, 19, 22, 25]的觀念，提出一個匿名的(t, n) 
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門檻式授權代理簽章法，讓 n 位原始簽章者授
權給一位匿名的代理簽章者，而匿名代理簽章

授權，必須在這一群原始簽章者中的其中 t 個
人共同合作下方才能產生，同時能防禦匿名代

理簽章者事後否認的攻擊。 

三、結果與討論 
(一) 匿名的代理簽章法回顧  

首先回顧 Chaum與 van Antwerpen [1]的
不可否認簽章法中的否認協定。令 p與 q 為兩
個公開質數，滿足 p= 2q+1. 令ω∈Zp*為一元素
其秩為 q。使用者 Bob秘密金鑰為 a∈Zq* 與公
開金鑰為 β= ωa mod p。此處 G 代表 Zp*中秩為
q的乘法子群。對於任一個訊息M∈G，使用者
Bob的不可否認簽章是σ= Ma mod p。為了證明
不可否認簽章σ為 Bob的，Bob須證明在 ZP中

logωβ= logMσ。為了證明不可否認簽章σ不為
Bob的，Bob須向公信的單位證明在ZP中 ogωβ≠ 
logMσ。假設驗證者為 Alice。否認協定如下： 
步驟 1: Alice 在 Zq*中任選兩個亂數 e1 與

e2，計算且送 c= σ
e1β

e2 mod p給 Bob。 

步驟 2: Bob計算且送 d= c
a-1

 mod p給 Alice。 

步驟 3: Alice用 d≠ M
e1
ω

e2 mod p驗證 d。 

步驟 4: Alice 在 Zq*中任選另外兩個亂數 f1

與 f2，計算且送 C= σ
f1
β

f2 mod p給

Bob。 

步驟 5: Bob計算且送D= C
a-1

 mod p給Alice。 

步驟 6: Alice 用 D≠ M
f1
ω

f2 mod p驗證 D。 

步驟 7: Alice 得知σ是假的若且為若(dω
-e2)

f1 

≡ (Dω
-f2)

e1 (mod p). 
因此當σ是假的，則在 ZP中 logωβ≠ logM；

不然 logωβ= logM。 

匿名的代理簽章法敘述如下。匿名的代理

簽章法分成系統建置階段、代理授權階段、代

理簽章產生與驗證階段、和代理簽章者識別階

段。 
系統建置階段 

令 p與 q 為兩個公開質數，滿足 p= 2q+1. 
令 g∈Zp*為一元素其秩為 q。函數 h 為是單向
雜湊函數。使用者 i 在 Zq*中任選他的秘密金
鑰 xi且計算公開金鑰 yi= gxi mod p。 
代理授權階段 

假設原始簽章者 A 欲授權給一位匿名代
理簽章者 B。原始簽章者 A 隨機選一個整數
k∈Zq*，並且計算 H= yB

k mod p與 r= g-kH mod 
p。然後 A計算 s= k- rxAh(mw ) mod q，此處
mw代表代理授權書。代理授權書指出原始簽章

者的公開金鑰、代理期間與其他的代理細節。

原始簽章者 A 秘密地保管紀錄(IDB, (r, s), 
mw)。最終(r, s)與 mw透過秘密管道送給匿名代

理簽章者 B。匿名代理簽章者 B採用 
gs yA

rh(mw)r≡ (gs yA
rh(mw))xB (mod p) (1) 

驗證(r, s)與 mw。若等式(1)成立，匿名代理簽章
者 B儲存((r, s), mw, α)，此處α= gs yA

rh(mw) mod 
p。 
代理簽章產生與驗證階段 

假設匿名代理簽章者 B 欲對訊息 m 簽
章。他首先選一個亂數 t∈Zq*，計算 T= αt mod 
p，然後找一個 U滿足 

h(m||r||s)≡ TxB+ tU (mod q)  (2)。 
最後(T, U)為訊息 m的代理簽章。收到((mw, (r, 
s)), (m, (T, U)))，驗證者首先計算α= gs yA

rh(mw) 
mod p與 H= αr mod p。對於訊息 m的代理簽章
(T, U)，採用下列式子 

αh(m||r||s) ≡TUHT (mod p)。 (3) 
驗證(T, U)。 
代理簽章者識別階段 

當訊息 m的代理簽章(T, U)產生糾紛時，
必須確認匿名代理簽章者 B的身分。假設原始
簽章者 A告訴公信單位 TTP，匿名代理簽章者
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是 B且秘密紀錄為(IDB, (r, s), mw)。公信單位
TTP計算α= gs yA

rh(mw) mod p與 H = αr mod p，
並採用等式(3)驗證(T, U)。若代理簽章(T, U)合
法，TTP 需要共同秘密指數驗證協定(common 
secret exponent validation protocol ， 簡 稱
CSEV)，確定是否 loggyB= xB =logαH。若 loggyB= 
xB =logαH，則 B是真正的匿名代理簽章者；若
loggyB≠ logαH，則 B不是匿名代理簽章者。 
共同秘密指數驗證協定 
輸入：五項參數 g、yB、α、H與 xB。 
輸出：代表 loggyB= xB = logαH的真假值。 
步驟 1: 驗證者在 Zq*中任選兩個亂數 e1與

e2，計算且送 c= He1yB
e2 mod P給辨

護者。 

步驟 2: 辨護者計算 d=c
xB

-1

 mod p 給驗證

者。 
步驟 3: 驗證者用 d≡ αe1ge2 (mod P)驗證

d。若 d≡ αe1ge2 (mod P)成立，則協
定結束且 loggyB= xB= logαH。 

步驟 4: 驗證者在 Zq*中任選兩個亂數 f1與

f2，計算且送 c'= Hf1 yB
f2 mod P給

辨護者。 

步驟 5: 辨護者計算 D= c'
xB

-1

 mod p給驗證

者。 
步驟 6: 驗證者用 D≡ αf1gf2 (mod P)驗證

D。若 D≡ αf1gf2 (mod P)成立，則協
定結束且 loggyB= xB= logαH。 

步驟 7: 驗證者用(dg-e2)f1≡(Dg-f2)e1 (mod p) 
驗證 D與 d。若(dg-e2)f1≡(Dg-f2)e1 
(mod p)成立，則 loggyB≠ logαH；否
則辨護者說謊。 

一旦代理簽章與公開金鑰 H被證明為代
理簽章者 B所擁有，為了保持匿名性，代理簽
章者 B需要被原始簽章者重新授權一把匿名的
公開金鑰 H'。 

 

(二) 匿名的多人授權代理簽章法 

在匿名的多人授權代理簽章法中，匿名的

代理簽章者為 UB，必須在所有原始簽章者共同

同意下，方能獲得匿名的代理簽章授權。 
系統建置階段 

令 p與 q 為兩個公開質數，滿足 p= 2q+1。 
令 g∈Zp*為一元素其秩為 q。函數 h 為是單向
雜湊函數。使用者 Ui 在 Zq*中任選他的秘密金
鑰 xi且計算公開金鑰 yi= gxi mod p。令原始簽
章群為 Go= {U1, U2, …, Un}，且匿名的代理簽
章者為 UB。原始簽章群的群公開金鑰為 yG= 

∏i=

n

1yi
yi mod p，群秘密金鑰為 sG= ∑i=

n

1xiyi mod 

q。 
代理授權階段 

假設所有原始簽章群 Go 中的成員，與匿

名的代理簽章者 UB 已經共同同意代理授權書

內容。 
步驟 1: Go中的每一位成員Ui在Zq*中任選

一個的亂數 ki。 
步驟 2: 每一位成員 Ui計算 Hi= yB

ki mod p
與αi= gki mod p，然後以秘密的方
式，將送(Hi, αi)給代理代理簽章者
UB與其它 Go中的成員 Uj，對 j= 1, 
2, ..., n且 j≠i。 

步驟 3: 收到(Hi, αi)後，Uj 以驗證者身份和
Ui 以辨護者身份共同執行共同秘

密指數驗證協定的前三個步驟，其

協定使用的五個參數如下 g(=g)，
αi(=yB)，yB(=α)，Hi(= H)與秘密指
數 ki (= xB)。然後 Uj與 Ui 同意
loggαi= ki= logyBHi。 

步驟 4: 每位成員Ui計算α= ∏i=

n

1αi mod p= 

g∑i=
n

1ki mod p、H= ∏i=

n

1Hi mod p= 

yB
∑ i=

n
1ki mod p與 R= α-1H mod p。
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然後 Ui計算 si= ki-xiyiRh(mw) mod 
q。以相同方式，UB計算 R。 

步驟 5: 每位成員 Ui送 si給 UB 和其它成
員。 

步驟 6: UB和原始簽章群 Go中每位成員，

利用αi ≡ gsi yi
yiRh(mw) (mod p)，驗證

每一份個別的簽章 si。 
步驟 7: 如果所有 si 都驗證通過，UB和原

始簽章群 Go 中每位成員計算 S≡ 

∑i=

n

1si≡ (∑i=

n

1ki)–Rh(mw)× (∑ i=

n

1xiyi) 

(mod q)，然後每位成員 Ui自己秘

密保有紀錄 (IDB, (R, S), mw)。 
代理簽章產生與驗證階段 

此一階段與匿名的代理簽章法代理簽章

產生與驗證階段相似。不同的是，匿名的代理

簽章者 UB採取 h(m||R||S)≡ TxB + tU (mod q)，
取代 h(m||r||s)≡ TxB+ tU (mod q)，以對訊息 m產
生代理簽章(T, U)。而驗證者收到((mw, (R, S)), 
(m, (T, U)))後，首先計算α≡ gS× yG

Rh(mw) (mod p)
與 H= αR mod p，再用αh(m||R||S) ≡ TUHT (mod p) 
驗證(T, U)。 
代理簽章者識別階段 

當訊息 m的代理簽章(T, U)產生糾紛時，
必須確認匿名代理簽章者 UB的身分。假設原始

簽章群 Go告訴公信單位 TTP，匿名代理簽章者
是 UB且秘密紀錄為(IDB, (R, S), mw)。公信單位
TTP計算α= gS×yG

Rh(mw) mod p與 H = αR mod 

p，此處 yG= ∏i=

n

1 yi
yi mod p。公信單位 TTP利

用共同秘密指數驗證協定確認 loggyB= xB 
=logαH。若 loggyB= xB =logαH，則 UB是真正的

匿名代理簽章者；若 loggyB≠ logαH，則 UB不是

匿名代理簽章者。一旦代理簽章與公開金鑰 H
被證明為代理簽章者 UB所擁有，為了保持匿名

性，代理簽章者 UB需要被原始簽章者重新授權

一把匿名的公開金鑰 H'。 

(三) 匿名的門檻式授權代理簽章法 
匿名的門檻式授權代理簽章法中，匿名的

代理簽章者為 UB，必須獲得 n位原始簽章者中
任意 t位或 t位以上的原始簽章者共同授權，方
能得到代理的權力。假設原始簽章群為Go= {U1, 
U2, ..., Un}  
系統建置階段 

在此階段，原始簽章群 Go 需要一個公信

的金鑰授權中心 (a trusted key authentication 
center，簡稱 KAC)協助。KAC任選兩個公開的
質數 p與 q，滿足 p= 2q+1。KAC公開一個秩
為 q 的元素 g∈Zp*。對原始簽章群 Go，KAC
在 Zq*上隨機造了一個 t-1 次方秘密多項式
f(x)= a0+ a1x+ a2x2+…+ at-1xt-1，因此原始簽章群

Go 的秘密金鑰為 f(0)且成員 Ui 秘密機密為

f(IDi)，此處 IDi為成員 Ui身分代號。然後 KAC

計算原始簽章群公開金鑰 YG=g
f(0)

 mod p與個

別的公開金鑰 ypi
=g

f(IDi) mod p，給原始簽章群

Go中的成員 Ui。 
代理授權階段 

令原始簽章群 Go中的 t 位成員組成 D= 
{U1, U2, …, Ut}，欲授權給匿名的代理簽章者
UB。假設 D群中 t位成員，與匿名的代理簽章
者 UB已經共同同意代理授權書 mw，且代理授

權書 mw也明列 t位成員名單。 
步驟 1: D 中的每一位成員 Ui在 Zq*中任

選一個的秘密隨機數 ki，而且計

算αi= gki mod p與 Hi= yB
ki mod 

p，然後 Ui 以安全方式，廣播 (Hi, 
αi)給 UB 與 D中的其他成員。 

步驟 2: 收到(Hi, αi)後，成員 Uj以驗證者身

份和 Ui 以辨護者身份共同執行共

同秘密指數驗證協定的前三個步

驟，其協定使用的五個參數如下

g(=g)，αi(=yB)，yB(=α)，Hi(= H)
與秘密指數 ki (= xB)。然後 Uj與
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Ui 同意 loggαi= ki= logyBHi。 

步驟 3: D 中的每位成員 Ui計算α= ∏i=

t

1αi 

mod p= g∑i=
t
1ki mod p、 H= ∏i=

t

1Hi 

mod p= yB
∑ i=

t
1ki mod p和 R= α-1H 

mod p。代理簽章者 UB也以相同方

式計算。 
步驟 4: D 中的每位成員 Ui 用自己的秘密

機密 f(IDi)與自己的秘密金鑰，對
代理授權書 mw，計算 si=(f(IDi)Li+ 
xiyi)× R× h(mw)- ki mod q，此處

∏
≠= −

−
=

t

ijj ji

j
i IDID

ID
L

,1

mod q。 

步驟 5: 所有 D 中的每位成員 Ui，廣播自

己的部分簽章 si，給其他成員與代

理簽章者 UB。 
步驟 6: 當代理簽章者 UB與 D 中的 t 位成

員收齊所有部分簽章 si，他們利用

gsi × αi ≡ ((ypi
Li)×(yi

yi))Rh(mw) (mod 
p)，驗證每一份部分簽章 si，此處

yi= gxi mod p且 ypi
= gf(IDi) mod p。 

步驟 7: 若所有部分簽章 si合法，則代理簽

章者 UB與 D中的 t位成員計算 S≡ 

∑i=

t

1si ≡ R× h(mw)×∑i=

t

1 (f(IDi)Li+ 

xiyi)- ∑i=

t

1 ki (mod q)。所以代理憑

證為(mw, (R, S))。D中的 t位成員
秘密保有紀錄(IDB, (R, S), mw)。 

代理簽章產生與驗證階段 
此階段與匿名的代理簽章法代理簽章產

生與驗證階段相似。匿名的代理簽章者 UB首先

在 Zq*中任選一個隨機數 t，計算 T=gt mod p，
並找出一個 U 滿足 h(m||R||S)≡ TxB + tU (mod 

q)。驗證者首先計算α= (YGs× yD)Rh(mw) × g-S mod 

p與 H= αR mod p，此處 YGs= ∏i=

t

1ypi
Li mod p

且 yD= ∏i=

t

1yi
yi mod p。然後用αh(m||R||S)= TUHT 

mod p驗證(T, U)。 
代理簽章者識別階段 

當訊息 m的代理簽章(T, U)產生糾紛時，
必須確認匿名代理簽章者 UB 的身分。假設 D
群告訴公信單位 TTP，匿名代理簽章者是 UB

且秘密紀錄為(IDB, (R, S), mw)。公信單位 TTP
計算α= gS×yG

Rh(mw) mod p與 H = αR mod p，此

處 yG= ∏i=

n

1 yi
yi mod p。公信單位 TTP利用共同

秘密指數驗證協定確認 loggyB= xB =logαH。若
loggyB= xB =logαH，則 UB是真正的匿名代理簽

章者；若 loggyB≠ logαH，則 UB不是匿名代理簽

章者。一旦代理簽章與公開金鑰 H被證明為代
理簽章者 UB所擁有，為了保持匿名性，代理簽

章者 UB 需要被原始簽章者重新授權一把匿名

的公開金鑰 H'。 

四、計畫成果自評 
本計畫的結果分別提出了一個匿名的多

人授權代理簽章法，讓一群原始簽章者，必須

在所有成員共同同意下，方能授權給一位匿名

的代理簽章者，此外也提出一個匿名的(t, n) 門
檻式授權代理簽章法，讓 n 位原始簽章者授權
給一位匿名的代理簽章者，而匿名代理簽章授

權，必須在這一群原始簽章者中的其中 t 個人
共同合作下方才能產生。兩個方法皆能防禦匿

名代理簽章者事後否認的攻擊。因此達成本計

畫的目標：具可匿名代理人的群體導向授權代

理簽章法之設計。 
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