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一、中英文摘要
在本報告中，我們充分利用驗證加密

式的精神，設計一種的新的代理簽章法，
此方法具備了代理簽章可驗證的基本特
性，同時加密隱藏了代理簽章者的身份。
雖然代理簽章者是匿名的，但是原始簽章
者還是無法偽造代理簽章，而事後可以確
認真正代理簽章者的身分。

關鍵詞：驗證加密式代理簽章、代理簽章、
數位簽章。

Abstract
Utilizing the authenticated encryption 

function, a new type of proxy signature
scheme is proposed in this project: Adaptable
proxy signature scheme.  In this new scheme, 
the proxy signer is anonymous but the original 
signer still cannot forge proxy signatures.  
Finally, the actual proxy signer can be 
identified.

Keywords: Proxy signature, authenticated 
encryption, digital signature.

二、緣由與目的
在數位化時代中，數位簽章代替了原

本手寫簽章的需求，數位簽章具有了防止
偽造及防止否認的特性，但數位簽章無法
提供代理的需求。在 1996 年，Mambo 等學
者[3, 4]提出了代理簽章的概念，原始簽章
者可以授權予代理簽章者，而代理簽章者
為執行代理的功能所簽署的簽章，稱之為
代理簽章，自 Mambo 等學者提出後，許多

的代理簽章法陸陸續續被提出[1-2, 5-11, 
13-17]，但是所提出方法中，如果代理簽章
者是匿名的，就無法防止原始簽章者偽造
代理簽章。在本報告中，我們充分利用驗
證加密式的精神，設計一種的新的代理簽
章法，此方法具備了代理簽章可驗證的基
本特性，同時加密隱藏了代理簽章者的身
份，故在驗證代理簽章的同時，是無法得
知代理簽章者的身份。在本方法中，也提
供確認代理簽章者的身份的方法，另一方
面，方法中也提供了對原始簽章者與代理
簽章公平的保護。

三、結果與討論
在本章節中，我們首先簡述研究成

果，接著對該研究成果進行安全性分析。
主要的研究結果如下所述。
[系統建置階段]

這個階段需公開一些系統參數，p 與 q
是兩大質數滿足 q|p-1，g 是 *

qZ 的次序為 q
的生成子，另外 h 為一公開的單向赫序函
數。原始簽章者 A 的秘密金匙為 xA∈ *

qZ ，
公開金匙為 yA= gxA mod p。代理簽章者 B
的秘密金匙為 xB∈ *

qZ ，及公開公匙 yB= gxB

mod p。
[授權階段]

在這個階段中，原始簽章者 A 授權代
理簽章者 B 為代理人，授權過程如下所示：
步驟一：原始簽章者 A 選擇一個亂數值
k∈ *

qZ 符合 gcd(k, q)=1，計算 DH≡(yB)
k
 (mod 
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p)及 r=g
-k

DH (mod p)，並且計算 s 滿足
s≡ k- rxAh(mw) (mod q) (1) 

，此處 mw是指代理授權書，其中記錄著代
理的細節，例如：原始簽章者的公開公匙，
代理期間等資訊。原始簽章者並私下記錄
代理簽章者的資訊(IDB, r, s, mw)。
步驟二：原始簽章者 A 將（r, s, mw）送給
代理簽章者 B。
步驟三：代理簽者 B收到後，利用 g

s
yA

rh(mw)
r 

≡ (g
s
yA

rh(mw)
)
xB (mod p)驗證（r, s, mw）的正

確性。
步驟四：當步驟三的驗證式子正確後，代
理簽章者 B 計算α≡ g

s
yA

rh(mw)
 (mod p)，並儲

存(r, s, mw, α)。

[代理簽章的產生及驗證階段]
假設代理簽章者 B欲代理原始簽章者

A 簽署一個文件 m 時，代理簽章的產生及
驗證步驟如下所示：
步驟一：選擇一個亂數 t∈Z*

q，計算 T= αt

mod p 並且從下列等式中求出 U。
h(m||r||s)= TxB+tU (mod q) (2)

步驟二：代理簽章者傳送代理簽章((mw, r,
s), (m, T, U))給驗證者。
步驟三：驗證者驗證代理簽章時，首先計
算α≡ g

s
yA

rh(mw)
 (mod p)及 DH≡ αr (mod p)。

接著利用α
h(m||r||s)

≡ TUDHT (mod p)驗證代理
簽章的正確性。

[確認代理簽者的身份]
當需確認代理簽章身分時，原始簽章

者 A 可以藉由記錄(IDB, r, s, mw)，找出代理
簽章是那一位代理簽章者所簽署，再透過
公正第三者進行下列步驟以確認代理簽章
者的身份。在不失一般性的情況下，假定
該代理者為代理簽章者 B。原始簽章者 A
傳送(mw, r, s)予公正第三者，並告知代理簽
章者 B 的身份。
步驟一：公正第三者計算α≡ g

s
yA

rh(mw)
 (mod 

p)及 DH≡ αr (mod p)。
步驟二：公正第三者選擇兩個亂數值
e1∈ *

qZ , e2∈ *
qZ ，計算 c＝DH

e1yB
e2並傳送 c

值給 B。

步驟三：B 計算 d=c
xB

-1(mod q)
 (mod p)傳送 d

值給公正第三者。
步驟四：公正第三者驗證 d 值是否等於
α

e1g
e２(mod p)，如果相等，則證明代理簽章

者為 B；如果不相等，公正第三者再選擇
亂數值 f1∈ *

qZ , f2 ∈ *
qZ ，計算 C＝DH

f1yB
f2

並傳送 C 值給 B。

步驟五：B 計算 D= C
xB

-1(mod q)
 (mod p)並傳

送給公正第三者。
步驟六：公正第三者驗證 D 值是否等於
α

f1g
f２(mod p)，如果不相等，則公正第三者

驗證(dg
-e2)

f1≡(Dg
-f2)

e1 (mod p)，如果相等，
則證明代理簽章者不為 B。

底下進行安全分析。在新方法中，驗
證者無法得知真正簽署代理簽章者的身
份，因為 Nyberg和 Ruppel 的論文[12]指出
要從 DH 中得知代理簽章者的身份是不可
行的。另外，雖然代理簽章者所使用的生
成子為α，但不會因此而降低了系統的安全
性，因為 gcd(k, q)=1，並且α =g

k
 mod p，

所以生成子α的次序仍為 q，不會降低了系
統的安全性。我們的方法主要是架構在離
散對數的困難上，由等式(1) 中，攻擊者無
法得知原始簽章者的秘密金匙 xA，在等式
(2)中，欲得知代理簽章者的秘密金匙 xB同
樣也是不可行的。在新方法中，提供了對
原始簽章者與代理簽章者的保護，因為在
簽署代理簽章時，由於系統中不只使用了
代理金匙，更利用了代理簽章者的秘密金
匙，所以原始簽章者無法任意偽造代理簽
章。

四、計畫成果自評
在第二年度的計劃中，我們提出了一

個安全而有效的驗證加密式代理簽章法，
此簽章法可提供不指明代理簽章者的功
能，而安全性方面主要架構在著名的離散
對數問題上，換言之，對任何一位攻擊者
而言，在進行攻擊時，需事先解決求解離
散對數的問題。另一方面，本方法也同時
提供了對原始簽章者及代理簽章者的保
護。因此本計畫第二年度的結果，符合了
當時計畫書所提的目標與要求。
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