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一、中英文摘要
本計畫提出一套新的群體授權予群體的門檻式代理簽章法。在此新方法

中，代理的授權必須獲得原始簽章群與代理簽章群的共同門檻式同意。此外同時
提供指定代理簽章群的功能，並對原始簽章群與代理簽章群同時提供公平的保
護。原始簽章群也可以指定代理簽章群。

關鍵詞： 門檻式代理式簽章、代理簽章、數位簽章。

Abstract
In this project, a new threshold proxy threshold signature scheme is proposed.  

In this scheme, the proxy authenticated is based on the threshold agreement of the 
original group and proxy group at the same time.  Moreover, the scheme provides 
the fair protection both for the original group and proxy group.  In this scheme, the 
proxy group is specified by the original group.

Keywords: threshold proxy signatures, proxy signature, digital signature.

二、緣由與目的
於 1996 年 Mambo 等日本學者[13, 14 ]提出了代理簽章的概念，隨後就有許

多的代理簽章法[8, 10-15, 18-19,]與群體導向式代理簽章法 [3-7, 9, 16-20, 23, 24]
被提出。門檻式代理簽章法的概念是一位原始簽章者允許授權予 m 位代理簽章
者所組成的代理群，並且要求至少需要其中 c 個代理簽章者，才可以產生代理簽
章。若代理簽章者不足 c 個人時，則不允許產生代理簽章。然而在現實生活中，
存在由 n 位原始簽章者所組成的原始簽章群授權給由 m 位代理簽章者所組成的
代理群的需求，並且要求至少需要原始簽章群中 t 個原始簽章者才可以授權代理
群，至少需要其中 c 個代理簽章者，才可以產生代理簽章。在本報告中，我們將
設計一個安全的群體授權予群體的門檻式代理簽章法，同時提供指定代理簽章群
的功能，並對原始簽章群與代理簽章群提共公平的保護。

三、結果與討論
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在本章節中，我們首先簡述研究成果，接著對該研究成果進行安全性分析。
主要的研究結果如下所述。
[系統建置階段]

這個階段需由一公信的中心 T 建制公開的系統參數。p 與 q 為兩個大質數

滿足 q|p-1，g 是 *
qZ 中次序為 q 的元素，另外 h 為一公開的單向赫序函數。

對原始簽章群{U1, U2, … , Un}，每一個原始簽章者 Ui 有自己獨特的代號 IDui

與一個獨特的公開值 xui，T 為原始簽章群任意造一個 t-1 次方的秘密多項式

fo(x)= s0+ a1x+ a2x2+ … + at-1xt-1 mod q，並公開的參數 Ai=g
ai mod p (i= 1, 2, … , 

t-1)，原始簽章群的秘密金匙為 so∈ *
qZ ，原始簽章群的公開金匙為 yo=gso mod p。

原始簽章者Ui的個別秘密金匙為 fo(xoi) mod q，個別公開金匙為 yoi= gfo(xoi) mod p。
對代理簽章群{P1, P2, … , Pm}，每一個代理簽章者 Pi 有自己獨特的代號 IDpi

與一個獨特的公開值 xpi，T 為代理簽章群任意造一個 c-1 次方的秘密多項式

fp(x)= sp+ b1x+ b2x2+ … + bc-1xc-1 mod q，並公開的參數 Bj=g
bj mod p (i= 1, 2, … , 

c-1)，代理簽章群的秘密金匙為 sp∈ *
qZ ，代理簽章群的公開金匙為 yp=gsp mod p。

代理簽章者 Pi的個別秘密金匙為 fp(xpi) mod q，個別公開金匙為 ypi= gfp(xpi) mod p。
符號 w 代表代理的授權書，記錄著代理的細節，例如：原始簽章者及代理

簽章者的公開公匙，代理期間等資訊。內容至少包含所有原始簽章者的 IDui’s 與
個別公開金匙 yoi’s，所有代理簽章者的 IDpj’s 與個別公開金匙 ypj’s ，原始簽章
群的公開金匙 yo與代理簽章群的公開金匙 yp。
[授權階段]

在這個階段中，原始簽章群{U1, U2, … , Un}授權代理簽章群{P1, P2, … , Pm}
為代理群。在不失一般性下，假設 U1, U2, … , Ut 與 P1, P2, … , Pc 共同產生授權憑
證，授權過程如下所示：

步驟一：每一個原始簽章者 Ui 選擇一個亂數值 koi∈ *
qZ ，計算 Koi= gkoi mod p，廣

播 Koi 給一位事先指定的整合者。同時每一個代理簽章者 Pi 也選擇一個亂數值

kpi∈ *
qZ ，計算 Kpi= gkpi mod p，廣播 Kpi 給整合者。

步驟二：所有人(含整合者)計算 K= ∏∏
==

c

1j
pj

t

1i
io KK mod p。

步驟三：每一個原始簽章者 Ui 計算 voi= fo(xoi)Lsiyoh(w) + koiK mod q，並將 voi 送

給整合者，此處 Lsi= ∏
≠= −

−t

ij1,j oioj

oi

xx
x mod q。每一個代理簽章者 Pi 計算 vpj= 

fp(xpj)Lvjyph(w) + kpjK mod q，並將 vpj 送給整合者，此處 Lpj= ∏
≠= −

−c

ji1,i pjpi

pj

xx
x

mod q。
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步驟四：整合者利用 gvoi≡ yoi
Lsiyoh(w)

Koi
K (mod p)檢驗所有 voi 的正確性，利用 gvpj≡

ypj
Lvjyph(w)

Kpj
K (mod p)檢驗所有 vpj 的正確性。

步驟五：若所有 voi 與 vpj 皆正確，整合者計算 V= ∑∑
==

+
c

1j
pj

t

1i
oi vv mod q，廣播(K, V)

給原始簽章群與代理簽章群的所有成員。所有成員利用 gV≡KK h(w)y
p

y
o )y(y po (mod 

p)檢驗(K, V)的正確性。
最終代理憑證為(K, V)。

[代理簽章的產生階段]
不失一般性下，假設代理簽章者 P1, P2, … , Pc欲代理原始簽章群簽署一個文

件 M ，並假設 P1 為召集人，其代理簽章的產生及驗證步驟如下所示：
步驟七：每一個代理簽章者 Pj 選擇一個亂數 dpj ∈Z*

q。
步驟七：每一個代理簽章者 Pj 計算 Dpj= gdpj mod p 並且廣播 Dpj 給其他 c-1 個人。

步驟八：每一個 Pj 計算 D=∏
=

c

1j
pjD mod p 與 spj= VdpjD+ fp(xpj)Lvjh(M)yp mod q。

步驟九：每一個 Pj 送(Dpj, spj)給整合者。召集人 P1 送(w, (K, V), M) 給整合者。

步驟十：整合者用 gV≡ KK h(w)y
p

y
o )y(y po  (mod p)檢驗(K, V)的正確性。

步驟十一：整合者計算 D=∏
=

c

1j
pjD mod p，用 gspj≡ (Dpj)DV(ypj)

Lvjh(M)yp (mod p) 檢驗

所有(Dpj, spj)的正確性。如果都正確，計算 S=∑
=

c

1j
pjs mod q。最終群體授權予群體

的門檻式代理簽章為(w, (K, V), M, (D, S))。

 [代理簽章的確認階段]

步驟十二：驗證者利用 gV≡ KK h(w)y
p

y
o )y(y po  (mod p)檢驗(K, V)的正確性。

步驟十三：驗證者利用 gS≡ DDVyp
yph(M)

(mod p) 檢驗(D, S)的正確性。
底下進行安全分析。這個系統是架構在植基離散對數難題的門檻式簽章法

上，攻擊者欲求得系統中的秘密金匙或亂數值都必然面臨求離散對數的難題，同
樣的，系統中多項式的係數也是受離散對數難題的保護。由原始簽章者所簽署的
授權憑證(w, V)基本上是門檻式簽章，是無法被偽造的，而系統中的授權書指明
了代理簽章群，所以代理者是無法轉移授權給其他人。

在這個系統中，利用了 Lagrange 插入多項式，實現了原始(或代理)簽章群
n(或 m)個人中必須要有 t(或 c)個或以上的原始(或代理)簽章者才能完成授權(或
簽署文件)的要求。另一方面，由於系統中不只使用了代理金匙，更利用了代理
簽章群的金匙，所以原始簽章群無法任意偽造代理簽章。由上所述，我們可知此
系統同時提供對原始簽章者與代理簽章者的保護。
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四、計畫成果自評
在計劃中，我們提出了一個安全的群體授權予群體的門檻式代理簽章法，

此簽章法可提供指定代理簽章者的功能，而安全性方面主要架構在著名的離散對
數問題上，換言之，對任何一位攻擊者而言，在進行攻擊時，需事先解決求解離
散對數的問題。另一方面，本方法也同時提供了對原始簽章者及代理簽章者的保
護，因此本計畫的結果，符合了當時計畫書所提的目標與要求。
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