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RESUMEN

En este articulo pretendemos analizar y describir de alguna forma la situacion actual
referente al grado o nivel de cumplimiento de la legislacion en materia de proteccion
de datos de caracter personal con objeto de darnos cuenta de la poca 0 escasa
atencién que se le presta a esta cuestion, a pesar de que las sanciones al respecto
pueden hacer peligrar en muchos casos la rentabilidad y, por lo tanto, la
supervivencia futura de muchas microempresas, pequefias e incluso medianas
empresas.

El andlisis referido consta de dos partes bien diferencias. Por un lado, se describe
muy brevemente el marco conceptual de la proteccion de datos de caracter personal
aplicable en nuestro pais, y por otro lado, se realiza un estudio exhaustivo del
cumplimiento o incumplimiento de la legislacion correspondiente tanto para el caso
global a nivel nacional como para el caso particular de la comunidad autbnoma
gallega.

Finalmente, el trabajo se cierra con una serie de consideraciones a modo de
conclusién final que no dejan de ser unas serias reflexiones que desde nuestro
punto de vista consideramos oportunas realizar con idea de concienciarnos todos
hacia un mayor cumplimiento de la legislacion vigente en este campo.
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1. INTRODUCCION

En pleno proceso de globalizacion de la economia, cabe sefalar que la informacién
y la tecnologia asociada a ella representan para muchas organizaciones de nuestro
pais activos muy valiosos e importantes que pueden suponer incluso su principal
fuente de ventaja estratégica, por lo que, al igual que otros activos mas comunes
(inmuebles, maquinaria, instalaciones, etc.), los requisitos de calidad y seguridad
son, en este caso, indispensables.

En general, podemos indicar que la informatica produce grandes beneficios a las
empresas pero también puede provocar importantes problemas, ya que, es posible
que datos de caracter personal de sus empleados, socios, proveedores, clientes, y
un largo etc. estén informatizados sin el consentimiento de los mismos, o bien que
estos datos sean errébneos o estén sin actualizar. Ademas, puede suceder que
personas no autorizadas de la entidad accedan a estos datos, vulnerandose asi la
intimidad y la vida privada de las personas cuyos datos se almacenan.

Por lo tanto, con objeto de garantizar el equilibrio entre la modernizacién (desarrollo
y aplicacion de las nuevas tecnologias en el intercambio de datos) y la garantia de
los derechos constitucionales de todos espafoles recogidos en los arts. 10 y
siguientes de nuestra Constitucion, se ha aprobado y desarrollado en Espafa toda
una legislacion especifica en materia de proteccion de datos de caracter personal
que atribuye a los ciudadanos la facultad de controlar sus datos personales y decidir
sobre ellos.

No hay que olvidarse tampoco de que el Tratado por el que se establece una
Constitucion para Europa recoge también de forma expresa el derecho fundamental
a la proteccion de datos de caracter personal y exige a todos los estados miembros
gue exista una autoridad independiente que controle y garantice este derecho.

2. BREVE REFERENCIA A LA PROTECCION DE DATOS DE
CARACTER PERSONAL

En este apartado analizaremos muy brevemente algunas referencias normativas y
conceptuales sobre la proteccion de datos de caracter personal aplicables en
Espafia.

La proteccién de datos de caracter personal aparece regulada inicialmente en
nuestro pais a través de la Constitucion Espafiola de 1.978 al recoger una serie de
derechos fundamentales que tenemos todos los ciudadanos espafioles.
Concretamente el art. 18.4 establece que “la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”. Sin embargo, hubo que esperar hasta finales del afio
1992 para regular de forma especifica esta materia mediante la aprobacion de la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de
los datos de caracter personal que lleg6 a conocerse como LORTAD.



Por otra parte, en el afio 1995, la aprobacion de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, obligaba al estado espafiol a tener
una normativa acorde a estos preceptos europeos y, como la mencionada Ley
Organica 5/1992 no se adaptaba a esta Directiva Europa fue necesario nuevamente
aprobar en el afio 1999 una nueva legislacién estatal de proteccién de datos de
caracter personal mediante la Ley 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal conocida como LOPD.

Hoy, casi quince afios después de un desarrollo legislativo especifico sobre
proteccion de datos de caracter personal, no hay mas que ver algunos titulares
aparecidos en prensa en los uUltimos meses para hacernos una idea de su nivel de
cumplimiento, o visto de otro modo, su grado de incumplimiento. Algunos de estos
titulares son los siguientes que creemos ademas que son muy indicativos de la
situacion actual.

Solo el 10% de las pymes espariolas  EI 90% de las empresas incumple
cumple la Ley de Proteccion de Datos  |a Ley de Proteccion de Datos

El 92% de los negocios gallegos no protegen bien nuestros datos

La LOPD tiene por objeto garantizar y proteger en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar. En
este sentido, obliga a todas aquellas entidades espafiolas publicas y privadas que
traten datos de caracter personal a una serie de obligaciones, cuyo incumplimiento
podria derivar en sanciones econdémicas de hasta 601.012,1 € (100 millones de las
antiguas pesetas) en el ambito privado, ya que, el régimen sancionador en el caso
de las Administraciones Publicas es de caracter disciplinario y no pecuniario.

Entre estas obligaciones se encuentran inscribir todos los ficheros con datos de
caracter personal en el Registro General de Proteccion de Datos (RGPD)
dependiente de la Agencia Espafiola de Proteccion de Datos (AGPD), asi como,
adoptar las medidas de seguridad correspondientes reguladas en el Real Decreto
994/1999, de 11 de junio, por el que se aprueba el reglamento de medidas de
seguridad de los ficheros automatizados que contengan datos de caracter personal.

Una vez aclarados ciertos aspectos sobre esta materia, a continuacion procedemos
a efectuar un analisis descriptivo del cumplimiento de esta legislacion.



3. GRADO DE CUMPLIMIENTO DE LA LOPD

En este apartado vamos a realizar un andlisis detallado del grado de cumplimiento
de la legislacién en materia de proteccion de datos de caracter personal en el &mbito
privado, tanto en su volumen global a nivel nacional como en el caso particular de la
Comunidad Autonoma de Galicia. Nos centramos en el terreno privado por ser el de
mayor importancia en la actualidad al representar a fecha 31-12-2005 mas de un
90% de los tratamientos inscritos en el RGPD.

3.1. ANALISIS EN ESPANA

La evolucion a nivel nacional del volumen de ficheros de caracter personal de
titularidad privada inscritos en el RGPD es la que aparece reflejada en el grafico 1,
donde se observa una primera etapa de estancamiento y es a partir del afio 2000,
que coincide ademas con la entrada en vigor de la nueva ley, cuando realmente se
aprecian incrementos significativos.

Grafico 1. Tratamientos de ficheros de titularidad privada inscritos en el RGPD
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Fuente: Elaboracion propia a partir de las memorias anuales y estadisticas de la AGPD

El incremento medio de los ultimos 5 afios ha sido del 22,60%, mientras que el de
los ultimos 10 afios ha sido del 12,19%. Suponiendo en el futuro un crecimiento igual
a la media de los ultimos 5 afios, nos situariamos en el afio 2015 con 4.594.064
ficheros inscritos (casi 8 veces mas que a fecha de hoy), o bien una inscripcién de
1.891.534 ficheros segun la media de los ultimos 10 afios.

Por otra parte, el incremento anual de los ultimos 4 afios ha sido superior al 20%,
incluso en el afio 2005 fue del 30,91%.



No obstante, el nimero de ficheros inscritos no es un dato muy indicativo para
analizar el grado de cumplimiento de la legislacion, puesto que seria mucho mas
correcto comparar éstos con el nimero de entidades que se corresponden con este
volumen de inscripcién. Asi, tanto en el afio 2004 como en el 2005 el volumen medio
de ese tipo de ficheros por entidad es de aproximadamente 2,35; es decir, que cada
entidad privada que ha iniciado actuaciones en este sentido ha inscrito una media de
2,35 ficheros de caracter personal en el RGPD (tabla 1 y tabla 2), lo que representa
en nuestra opinién un ratio excesivamente bajo. Las celdas de la cuarta columna de
ambas tablas con relleno de color gris representan las comunidades autbnomas que
estan por encima de la media nacional. Ademas, las cifras en negrita de dicha
columna de la tabla 2 representan aquellas comunidades con una variacion negativa
en el afio 2005 respecto al 2004.

Otro ratio relevante en este contexto seria comparar también el nimero de entidades
que tienen algun fichero inscrito con el numero total de entidades existentes, pero la
carencia de cifras oficiales de este ultimo pardmetro nos impide su célculo. Sin
embargo, de forma aproximada hemos procedido a comparar el numero de
entidades con ficheros inscritos con el nUmero total de empresas segun el Instituto
Nacional de Estadistica (INE). En la tabla 1 se detallan las cifras a nivel nacional
relativas al afio 2004 en las que tan so6lo un 6,36% han iniciado actuaciones en
materia de proteccion de datos. Es muy importante apreciar y tener claro que este
porcentaje todavia seria mucho mas bajo si tuviésemos en cuenta todo tipo de
entidades (asociaciones, partidos politicos, sindicatos, colegios profesionales, etc.).
Las celdas en gris representan las comunidades autonomas por encima de esta
media nacional, que en el caso de Galicia es del 5,97%.



Tabla 1. Tratamientos inscritos en el RGPD referente a ficheros de titularidad privada (31-12-2004)

Entidades
Comunidad eon Egzﬁ;gz Fich./Entid. emTpOrteas'aS %
Auténoma [ @) (2)/(1) 3) [(1)/(3)*100]
@)

Andalucia 19.368 44.010 2,271 464.179 4,17
Aragon 11.515 21.448 1,86 90.005 12,79
Asturias 3.580 9.877 2,76 68.175 5,25
Baleares 2.299 6.745 2,93 87.024 2,64
Canarias 4,135 13.198 3,19 128.020 3,23
Cantabria 1.240 3.260 2,63 36.561 3,39
Castillay Lebn 7.031 15.677 2,23 159.196 4,42
Castilla-La Mancha 4.770 11.803 2,47 118.396 4,03
Catalufia 58.505| 130.942 2,24 567.019 10,32
Ceuta 106 235 2,22 3.735 2,84
Extremadura 3.623 7.819 2,16 61.898 5,85
Galicia 11.088 26.292 2,37 185.722 5,97
Madrid 29.438 79.657 2,71 456.175 6,45
Melilla 51 104 2,04 3.713 1,37
Murcia 5.100 10.987 2,15 85.110 5,99
Navarra 2.565 6.265 2,44 40.730 6,30
Pais Vasco 6.706 17.655 2,63 157.539 4,26
Rioja 2.237 4.770 2,13 21.598 10,36
Valencia 21.485 46.701 2,17 329.334 6,52
Diferencias 45
Total 194.842| 457.490 2,35| 3.064.129 6,36

Fuente: Elaboracion propia a partir de la memoria anual del 2004 de la AGPD vy estadisticas del INE

En cuanto al afio 2005 (tabla 2) todavia no contamos con estadisticas oficiales del
INE, pero si tuviésemos en cuenta un crecimiento de las empresas igual a la media
de los ultimos 10 afios, el porcentaje se elevaria en este caso a un 8,11%, lo que
supone a este ritmo que tendrian que pasar mas de 50 afios para que el 100% de
las entidades hayan dado algin paso de cara al cumplimiento de esta normativa.

Por otro lado, el incremento medio del numero de ficheros inscritos en el afio 2005
respecto al afio 2004 fue del 30,91% en Espafia y, en el caso de Galicia del 46,07%,
porcentaje muy superior a la media nacional, siendo ademas la tercera comunidad
autonoma en el ranking por este criterio. De forma analoga el incremento medio del
namero de entidades con ficheros inscritos en estos afios fue del 31,21% a nivel
nacional y del 36,99% para Galicia, porcentaje también superior al nacional y en este
caso ocupamos la cuarta posicién (tabla 2). Las celdas con sombreado gris
representan también en estos dos casos planteados a las comunidades autonomas
con un incremento superior a la media nacional.




Tabla 2. Tratamientos inscritos en el RGPD referente a ficheros de titularidad privada (31-12-2005)

Entidades Var. 2005/2004
. con Ficheros | . : .
(,:AouTéunn(;?na; 'fiche.ros inscritos F'C(hs')/lliz)t'd' ir;t;]dﬁgﬁ S Fiche_ros
inscritos (5) ) .. | inscritos
(4) inscritos
Andalucia 22.667 56.441 2,49 17,03 28,25
Aragoén 13.817 26.605 1,93 19,99 24,04
Asturias 5.549 16.234 2,93 55,00 64,36
Baleares 2.865 8.936 3,12 24,62 32,48
Canarias 5.614 19.199 3,42 35,77 45,47
Cantabria 1.697 4,115 2,42 36,85 26,23
Castilla y Lebn 8.863 19.424 2,19 26,06 23,90
Castilla-La Mancha 5.444 14.520 2,67 14,13 23,02
Cataluia 82.037| 175.088 2,13 40,22 33,71
Ceuta 109 244 2,24 2,83 3,83
Extremadura 4531 10.368 2,29 25,06 32,60
Galicia 15.189 38.406 2,53 36,99 46,07
Madrid 38.741 99.338 2,56 31,60 24,71
Melilla 59 137 2,32 15,69 31,73
Murcia 6.176 13.607 2,20 21,10 23,85
Navarra 3.328 7.842 2,36 29,75| 25,17
Pais Vasco 8.658 22.834 2,64 29,11 29,33
Rioja 3.048 6.348 2,09 36,03 33,08
Valencia 27.263 59.180 2,17 26,89 26,72
Diferencias 50 11,11
Total 255.650| 598.916 2,34 31,21 30,91

Fuente: Elaboracion propia a partir de estadisticas de la AGPD

3.2. ANALISIS EN GALICIA

Haciendo un andlisis similar para el caso de nuestra Comunidad Autbnoma tenemos
que el incremento anual del total de ficheros de caracter personal de titularidad
privada inscritos en el RGPD en los ultimos 2 afios es muy superior al total nacional.
En el afio 2004 este incremento en la comunidad gallega ha sido del 51,22% frente
al 26,49% en Espafa y, en el afio 2005 el aumento ha sido del 46,07% frente al
30,91%, respectivamente. A diferencia de lo que ocurre como media en Espafia, en
nuestra comunidad se aprecia un ligero descenso no significativo en el dltimo afio
que sitla igualmente a Galicia en las primeras comunidades en el ranking por
evolucion de los tratamientos inscritos.

En cuanto al niumero de ficheros inscritos por entidad (tabla 3 y tabla 4), hemos
pasado de una media de 2,37 ficheros/entidad en el afio 2004 a una media de 2,52
en el afio 2005 (superior en ambos casos a la media nacional). La provincia de Lugo



se sitla en los dos afios por debajo de la media gallega y la provincia de A Corufia
sélo se situa en el afio 2005 por debajo de esta media. En cualquiera de los casos
seguimos pensando que se trata de ratios muy bajos.

Comparando ahora las entidades con ficheros inscritos con el numero total de
empresas segun el INE, se aprecia que en el afio 2004 las provincias de Lugo y A
Corufia son las que mayormente han dado algun paso en esta materia, estando
incluso por encima de la media nacional, a diferencia de las provincias de Ourense y
Pontevedra. Respecto al afio 2005 y suponiendo un incremento de las empresas
gallegas igual a la media de los dltimos 10 afios nos situariamos en un indice de
cumplimiento del 8,02%, muy similar ya a la media del resto del pais. Estos datos
hay que verlos con cierta cautela, ya que, como hemos indicado anteriormente no se
incluyen otras entidades no recogidas en estas estadisticas del INE que harian
todavia mas bajos estos ratios.

Tabla 3. Tratamientos inscritos en el RGPD referente a ficheros de titularidad privada de la Comunidad
Auténoma de Galicia (31-12-2004)

Entidades |Ficheros| .. , Total
Provincia con ficheros |inscritos ASlETIE, empresas %*
inscritos (1) (2) (2)/1) (3) I
A Corufia 5.516 13.344 2,42 77.023 7,16
Lugo 1.992 3.940 1,98 23.122 8,62
Ourense 909 2.229 2,45 22.452 4,05
Pontevedra 2.695 6.779 2,52 63.125 4,27
Total 11.112| 26.292 2,37 185.722 5,98

Fuente: Elaboracion propia a partir de la memoria anual del 2004 de la AGPD y estadisticas del INE

Tabla 4. Tratamientos inscritos en el RGPD referente a ficheros de titularidad privada de la Comunidad
Auténoma de Galicia (31-12-2005)

: : Var. 2005/2004
EMIRERES | BSOS oo = | el
Provincia con ficheros |inscritos (5')/(4) ; con fich Ficheros
inscritos (4) (5) : .~ | inscritos
inscritos
A Coruia 7.510 18.413 2,45 36,15 37,99
Lugo 2.841 6.292 2,21 42,62 59,70
Ourense 1.120 3.060 2,73 23,21 37,28
Pontevedra 3.759 10.641 2,83 39,48 56,97
Total 15.230 38.406 2,52 37,06 46,07

Fuente: Elaboracion propia a partir de estadisticas de la AGPD



4. CONSIDERACIONES FINALES

En este Ultimo apartado quisiéramos indicar una serie de conclusiones finales o
reflexiones personales a este estudio.

Segun el propio Director de la AGPD, la LOPD es considera una de las leyes mas
estricta del mundo en materia de proteccion de datos de caracter personal, lo que
parece ir en consonancia con los resultados obtenidos en el analisis realizado en
este trabajo referente al escaso cumplimiento de la misma por parte de las entidades
de nuestro pais. En nuestra opinibn y a la vista de cualquiera de los ratios
analizados parece confirmarse el dicho de que Espafia es uno de los paises del
mundo con mas normativa, pero también parece que somos los que menos la
cumplimos y/o la hacemos cumplir.

No obstante, habria que preguntarse si realmente no se cumple esta normativa
porgue es muy compleja, resulta muy costoso, las entidades no estan preparadas
técnica ni organizativamente, no existe la suficiente formacién e informacion o
resulta que se aprobo una legislacion tan dificil de llevar a la practica que hay un
cierto “pasotismo” por parte de la Administracion y de las entidades, porgue lo que
no es légico es que después de casi 15 afios con una normativa especifica al
respecto estemos con unos indices de cumplimiento tan bajos.

Otra pregunta que podriamos hacernos es porqué en otras materias como pueden
ser en el &mbito laboral, fiscal o mercantil se cumple la ley a “raja tabla” o al menos
se intenta en su gran parte. Sera quiza que en materia de proteccion de datos de
caracter personal las inspecciones/sanciones no son tan severas o habituales en la
practica dado que la AGPD no cuenta con la infraestructura suficiente.

Ademas, los ratios obtenidos y comentados reflejan entidades -en el ambito privado-
que han iniciado o han dado algun paso de cara al cumplimiento de la misma,
porque lo que si es cierto, es que muchas entidades consideran que con el simple
hecho de inscribir los ficheros correspondientes ya estan cumpliendo con la ley y se
olvidan de los documentos y medidas de seguridad que hay que adoptar segun el
tipo de dato personal que se almacene. La propia AGPD reconoce en este sentido
gue existe un gran nimero de empresas que todavia no cuentan con el respectivo
documento de seguridad.

El descuidar el cumplimiento de la LOPD se paga muy caro, y cada vez son mas las
denuncias e inspecciones realizas por la AGPD. El régimen sancionador es también
uno de los mas duros desde el punto de vista econdmico que como hemos visto
anteriormente puede alcanzar los 601.012,1 euros. La provincia de A Corufia ocupa
el cuarto puesto a nivel nacional segun el nimero de inspecciones iniciadas por
provincia del denunciado y denunciante a 31-12-2004, por detras de Madrid,
Barcelona y Valencia en el primer caso y de Madrid, Barcelona y Vizcaya en el
segundo. Ahora bien, en cuanto a sanciones ocupa el séptimo lugar, posicion que
debiera igualmente ser motivo de preocupacion. Hay que recordar que en los ultimos
afos la AGPD ya se esta autofinanciando a base de las sanciones impuestas.
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