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Resumen: En este articulo pretendemos analizar y describir de alguna forma la situacién actual
referente al grado o nivel de cumplimiento de la legislacién en materia de proteccion de datos
de caracter personal en la Comunidad Autébnoma de Galicia con objeto de darnos cuenta de la
poca o escasa atencién que se le presta, a pesar de que las sanciones a este respecto pueden
hacer peligrar en muchos casos la rentabilidad y, por lo tanto, la supervivencia futura de mu-
chas microempresas, pequefias e, incluso, medianas empresas.
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GALICIA IS CLOSELY TO THE SPANISH AVERAGE
IN THE MATTER OF PROTECTION OF PERSONAL CHARACTER DATA
Abstract: In this | articulate we seek to analyze and to describe in some way the current situa-
tion with respect to the grade or level of execution of the legislation as regards protection of data
of personal character in the Autonomous Community of Galicia with object of realizing the little
or scarce attention that is lent, although the sanctions in this respect that it can make be in dan-
ger in many cases the profitability and, therefore, the future survival of many micro companies,
small and even medium companies
Keywords: Data protection / Private companies / Autonomic Community of Galicia.

1. PRELIMINAR

En la actualidad son muchas las entidades espafiolas de &mbito publico y priva-
do que recogen y almacenan ordenadamente en sus ficheros de soporte papel o au-
tomatizados datos de caracter personal, es decir, cualquier informacion concernien-
te a personas fisicas identificadas o identificables que, de una forma o de otra, estan
vinculadas con el ejercicio o con el desarrollo de sus actividades. En este contexto,
cabe sefialar que la titularidad de estos datos de caracter personal suministrados a
cualquier entidad corresponde a las personas y no a las organizaciones que los tra-
tan, existiendo al respecto toda una legislacion vigente en esta materia con el objeto
de salvaguardar los derechos fundamentales de los ciudadanos espafioles recogidos
en la Constitucion.

La proteccion de datos de carécter personal es un derecho que tienen todos los
ciudadanos a que sus datos personales no sean utilizados por parte de terceros sin la
debida autorizacion; este derecho consiste en el control por parte del titular de los
datos sobre quién, como, para qué, donde y cuando son tratados los datos relativos
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a su persona; control que se hace efectivo a través del ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicion.

Este caracter de derecho fundamental viene otorgado por la Constitucion espa-
fiola (CE)" en su articulo 18.4, junto con el derecho fundamental al honor, a la in-
timidad personal y familiar y a la propia imagen, etc. En concreto, este articulo es-
tablece que “la ley limitara el uso de la informéatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus dere-
chos”. Asi, la proteccion de datos de caracter personal ya aparece regulada inicial-
mente en el articulo 18.4 de la Constitucidn espafiola de 1978, pero es en estos Ul-
timos afios cuando se ha convertido en un tema de gran relevancia, puesto que el
uso masivo de la informética supone un grave riesgo para el titular de los datos, al
facilitar de modo notable la confeccion de ficheros con informacion personal que
sea susceptible de afectar a su intimidad y a su entorno social o profesional.

El desarrollo legislativo de este mandato constitucional, contenido en el articulo
18.4 de la CE, ha dado lugar a la creacion de un derecho especifico sobre protec-
cion de datos, derecho que también ha sido desarrollado en el ambito europeo. En
un principio fue desarrollado por la LORTAD (Ley organica 5/1992, de regulacion
del tratamiento automatizado de datos de caracter personal), actualmente derogada;
sustituida por la LOPD (Ley organica 15/1999, de proteccidn de datos de caracter
personal), obligacion legal que deben cumplir todas las organizaciones espafiolas si
no quieren estar expuestas a duras sanciones de la Agencia Espafiola de Proteccion
de Datos (AGPD).

En este articulo pretendemos analizar y describir la situacion actual sobre el
grado o el nivel de cumplimiento de la legislacion en materia de proteccion de da-
tos en la Comunidad Auténoma de Galicia. Este analisis forma parte de un estudio
mucho mas amplio realizado recientemente y cuyo objetivo fue determinar el grado
o el nivel de cumplimiento en el ambito nacional.

Su estructura consta de tres partes bien diferenciadas. En primer lugar, se des-
cribe muy brevemente el marco normativo y conceptual de la proteccién de datos
de caracter personal aplicable en Espafia. Posteriormente, se realiza un estudio ex-
haustivo del grado de cumplimiento o de incumplimiento de la legislacion corres-
pondiente en el ambito de la Comunidad Auténoma de Galicia y en el &mbito pri-
vado. Y, en ultimo lugar, el estudio finaliza con una serie de reflexiones o de con-
sideraciones finales a modo de conclusién con la finalidad de darnos cuenta de que
la legislacion esta ahi y que es necesario poner todos los medios para cumplirla.

! En Espafia, el Tribunal Constitucional en la Sentencia 292/2000, de 30 de noviembre de 2000, declaré como
derecho fundamental auténomo de los ciudadanos la proteccion de sus datos de caracter personal. Asi, vemos que
la legislacion espafiola en esta materia ha ido evolucionando desde el simple, aunque importante, desarrollo del ar-
ticulo 18.4 de nuestra Carta Magna (inicialmente a través de la Ley organica 5/1992, de 29 de octubre, de regula-
cién del tratamiento automatizado de datos de caracter personal), para pasar a ampliar su objeto a la seccién prime-
ra referente a los derechos fundamentales y a las libertades publicas del capitulo I, titulo | y, Gltimamente, centrar
su objeto en la proteccion de los datos de caréacter personal, como establece la Sentencia 292/2000 del Tribunal
Constitucional.
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2. MARCO NORMATIVO Y CONCEPTUAL DE LA PROTECCION DE DATOS
DE CARACTER PERSONAL

En este punto recogemos de forma muy breve las principales referencias norma-
tivas y conceptuales sobre la proteccion de datos de caracter personal aplicables en
el Estado espafiol.

El primer desarrollo del derecho fundamental contenido en el articulo 18.4 de
nuestra Constitucién espafiola sobre proteccion de datos, fue llevado a cabo por la
LORTAD o Ley organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de datos de caracter personal, actualmente derogada.

Posteriormente, en el afio 1999, se aprueba la actual y vigente Ley organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (LOPD),
norma gue deroga en su totalidad a la LORTAD y que tiene como finalidad princi-
pal trasponer la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacion de éstos. Por lo tanto,
hoy esta ley organica constituye el nicleo esencial del actual marco normativo de
la proteccion de datos de caracter personal en Espafia junto con otras normas gene-
rales o sectoriales (cuadro 1).

En términos generales, la legislacién vigente en esta materia tiene por objeto ga-
rantizar y proteger en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas y, espe-
cialmente, de su honor y de su intimidad personal y familiar. Como principal nove-
dad, la LOPD introduce en su &mbito de aplicacién los “ficheros no automatizados
o ficheros en papel”, centrando toda su atencion en la proteccion de datos de caréc-
ter personal sea cual sea el soporte o el medio para su tratamiento.

Cuadro 1.- Normativa basica en materia de proteccion de datos de caracter personal

o Leiorganica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (LOPD).

o Real decreto 1332/1994, de 20 de junio, por el que se desarrollan algunos aspectos de la Ley organica
5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de carécter personal.

o Real decreto 994/1999, de 11 de junio, por el que se aprueba el reglamento de medidas de seguridad de los
ficheros automatizados que contengan datos de carécter personal.

o Real decreto 428/1993, de 26 de marzo, por el que se aprueba el estatuto de la Agencia de Proteccion de Da-
tos.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico
(LSSICE).

FUENTE: Elaboracién propia.

En definitiva, la legislacion basica que debe conocer cualquier entidad que trate
datos de caracter personal es la Ley organica 15/1999. Esta norma reconoce a los
ciudadanos espafioles unos derechos en el tratamiento de sus datos personales que
obliga a los titulares de los ficheros a cumplir determinadas garantias. Su contenido
se desarrolla muy brevemente en el cuadro 2.
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Cuadro 2.- Contenido resumido de la LOPD

AMBITO DE APLICACION
(articulo 2 LOPD)

* Régimen general (articulo 2.1 LOPD):

a) Contenido (diferencias con la LORTAD).

b) Territorio (atendiendo al responsable del tratamiento).
o Tratamientos con excepcion (articulo 2.2 LOPD):

a) Actividades exclusivamente personales o domésticas.

b) Normativa sobre proteccion de materias clasificadas.

c) Investigacién del terrorismo y de la delincuencia organizada.
o Tratamientos con régimen especifico (articulo 2.3 LOPD):

a) Régimen electoral.

b) Personal de las Fuerzas Armadas.

¢) Video-cadmaras de las Fuerzas o Cuerpos de Seguridad.

d) Funcion estadistica publica.

e) Registro Civil, Penados y Rebeldes.

PRINCIPIOS BASICOS
(articulos 6, 7, 9, 10, 11 e 12 de la LOPD)

Consentimiento
del afectado
(articulo 6
LOPD)

o Norma general: “el tratamiento de los datos de caracter personal requirira el consenti-
miento inequivoco del afectado, salvo que la Ley disponga otra cosa” (articulo 6.1 LOPD).

o Excepciones al consentimiento (articulo 6.2 LOPD).

o Revocaciones del consentimiento (articulo 6.3 LOPD).

* Oposicidn al tratamiento (articulo 6.4 LOPD):
a) Supuestos donde no es necesario el consentimiento del afectado.
b) Siempre que una ley no disponga lo contrario.
¢) Motivacién fundada y legitima relativa a la concreta situacion personal.

DATOS ESPECIALMENTE PROTEGIDOS (articulo 7 LOPD):

« No obligatoriedad y advertencia al interesado de su derecho a no prestar su consentimiento
(articulo 7.1 LOPD).

* Consentimiento expreso y por escrito; ideologia, religion, afiliacién sindical, creencias (ar-
ticulo 7.2 LOPD).

« Consentimiento expreso; origen racial, salud, vida sexual (articulo 7.3 LOPD).

 Prohibicion de crear ficheros con los datos con finalidad exclusiva de almacenamiento (ar-
ticulo 7.4 LOPD).

o Datos de infracciones penales o administrativas (articulo 7.5 LOPD).

* Excepciones (articulo 7.6 LOPD).

Seguridad

de los datos
(articulo 9 LOPD
y RD 994/1999)

 El responsable del fichero debera adoptar medidas técnicas y organizativas.

o La finalidad de las medidas adoptadas es la de garantizar la seguridad de los datos de carac-
ter personal y evitar su alteracion, pérdida, tratamiento o acceso no autorizado.

o No se registraran datos de caréacter personal en ficheros automatizados que no retinan las
condiciones y medidas reglamentarias.

o El RD 994/1999 es el reglamento que desarrolla el articulo 9 LOPD.

o Niveles de seguridad:

— Nivel bésico: para todos los ficheros de carécter personal.

— Nivel medio: datos sobre comisién de infracciones administrativas o penales, datos sobre
hacienda, datos sobre servicios financieros, datos sobre solvencia patrimonial y de crédi-
to y datos suficientes que permitan elaborar un perfil del afectado.

— Nivel alto: datos de ideologia, religion, creencias, origen racial, salud, vida sexual.

Deber de secreto
(articulo 10

* Obligacion de secreto profesional con respecto a los datos tratados y deber de guardarlos.
L os sujetos obligados son el responsable del fichero automatizado y quienes intervengan en
cualquier fase del tratamiento de datos de caréacter personal.

LOPD) e Las obligaciones subsistiran atn después de finalizar sus relaciones con el titular del fiche-
ro automatizado o, en su caso, con el responsable de éste.
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PRINCIPIOS BASICOS
(articulos 6, 7, 9, 10, 11y 12 de la LOPD)

Comunicacién
de datos
(articulo 11
LOPD)

* Regla general: previo consentimiento del interesado (articulo 11.1).

o Excepciones: no sera preciso el consentimiento (articulo 11.2).

* Nulidad de consentimiento para la cesion (articulo 11.3) cuando la informacién que se faci-
lite al interesado no le permita conocer la finalidad a la que se destinaran los datos o no
permita conocer el tipo de actividad del futuro cesionario.

 Cardcter revocable del consentimiento para la cesion (articulo 114).

* Responsabilidad del cesionario (articulo 11.5).

* No resulta aplicable el régimen de las cesiones si la comunicacion se efectlia previo proce-
dimiento de disociacion (articulo 11.6).

Acceso de datos
por cuenta de
terceros
(articulo 12
LOPD)

o Concepto (articulo 12.1): no se considera comunicacion y, por lo tanto, no requiere consen-
timiento del afectado y el encargado del tratamiento presta un servicio al responsable del fi-
chero.

o Requiere (articulo 12.2 y 12.3):

— Regulacién contractual que acredite su celebracién y contenido.
— Estar sometida a la finalidad indicada por el responsable del fichero (nunca finalidades
diferentes).
— El encargado del tratamiento dotara de las medidas de seguridad necesarias.
— Cumplida la prestacion, los datos seran destruidos o devueltos al responsable.
o Responsabilidad del encargado del tratamiento (articulo 12.4).

DERECHOS DE LOS CIUDADANOS
(articulos 13, 14, 15, 16, 17 y 19 de la LOPD)

Derecho de acceso
(articulo 15 LOPD)

Es el derecho que tiene todo ciudadano para conocer sus datos
personales que figuran en un fichero determinado sometidos a tra-
tamiento, cual ha sido el origen de éstos, y qué cesiones se han
realizado o se prevén realizar en el futuro.

Derecho de rectificacion personales tratados en un fichero son inexactos, incompletos, in-
(articulo 16 LOPD)

Cuando el titular de los datos tuviera constancia de que sus datos

adecuados o0 excesivos, podra solicitar del responsable del fichero
su rectificacion.

Derecho de cancelacion tos personales tratados en un fichero son inexactos o incompletos,
(articulo 17 LOPD)

Cuando el titular de los datos tuviera conocimiento de que sus da-

inadecuado o excesivos, podra solicitar del responsable del fichero
su cancelacion.

Derecho de oposicion una ley no disponga lo contrario, éste podra oponerse al tratamien-
(articulo 17 LOPD) to de los datos cuando existan motivos fundados y legitimos. El

En aquellos casos en los que no resulte necesario el consentimien-
to del interesado para el tratamiento de sus datos, y siempre que

responsable del fichero tendra que proceder a la exclusién de los
datos relativos al afectado.

Derecho de impugnacién gan efectos juridicos y cuya base sea Ginicamente un tratamiento de
(articulo 13 LOPD)

Faculta al interesado para impugnar aquellas decisiones que ten-

datos de caracter personal que ofrezca una definicién de sus carac-
teristicas o personalidad.

Derecho de indemnizacion noémicamente cuando a consecuencia del incumplimiento de lo
(articulo 19 LOPD)

Es el derecho del afectado o interesado a que se le indemnice eco-

dispuesto en la LO 15/1999 sufra dafio o lesion en sus bienes o de-
rechos.

Derecho de consulta al Registro General de |formacién del Registro de Proteccion de Datos sobre la existencia
Proteccién de Datos (articulo 14 LOPD) de ficheros que traten datos personales, sobre su finalidad y sobre

Se trata del derecho de los interesados o afectados a recabar in-

la identidad del responsable del fichero.
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OBLIGACIONES DEL RESPONSABLE DEL FICHERO

e Inscripcion de los ficheros en el Registro General de Proteccion de Datos (articulo 26 LOPD; articulos 5y 6
RD 1332/1994, de 20 de junio).

o Redaccion del documento de seguridad (RD 994/1999, de 11 de junio).

o Redaccion de clausulas de proteccién de datos (articulo 5 LOPD).

o Auditoria (articulo 17 R.D. 994/1999, de 11 de junio).

o Implementar las medidas de seguridad de indole técnica y organizativas necesarias para garantizar la seguridad
de los datos objeto de tratamiento (articulo 9 y 10 LOPD y RD 994/1999, de 11 de junio).

o Redaccion de los contratos, formularios y clausulas necesarias para la recogida de datos, los tratamientos por
terceros y las cesiones o0 comunicaciones de datos.

o Informar al titular de los datos sobre la existencia y la finalidad del fichero, quién es su responsable y de qué
forma puede ejercer los derechos de acceso, rectificacion, oposicion y cancelacion.

* Obtener el consentimiento del afectado en los casos que sea preceptivo.

o Respetar la calidad y la exactitud de los datos y su utilizacion exclusivamente para el fin para el que se recogie-
ron.

AGENCIA DE PROTECCION DE DATOS
(articulos 35 a 42 de la LOPD)

e Creada con la finalidad de velar por el cumplimiento de la normativa sobre proteccion de datos
personales informatizados y controlar su aplicacion, en especial en lo relativo a los derechos de
informacién, acceso, oposicion, rectificacion y cancelacion de datosos.

o Administra el Registro General de Proteccion de Datos (6rgano al que corresponde velar por la
publicidad de la existencia de los ficheros de datos de carécter personal ersoal).

o Realiza inspecciones en la empresa a instancia de los afectados o de oficio.

o Dictar las instrucciones y las recomendaciones que sean precisas para adecuar los tratamientos a
los principios de la LOPD.

o Es competente para instruir y resolver los expedientes sancionadores por la comision de las in-
fracciones previstas en la Ley.

Actividad

INFRACCIONES
(articulos 43 a 49 de la LOPD)
 Infracciones leves: prescriben al afio.
Infracciones |e Infracciones graves: prescriben a los dos afios.
o Infracciones muy graves: prescriben a los tres afos.
e Leves: de 601,01 a 60.101,21 euros.
Sanciones o Graves: de 60.101,21 a 300.506,05 euros.
* Muy graves: de 300.506,05 a 601.012,10 euros.

FUENTE: Elaboracién propia a partir de la legislacion vigente.

En conclusién, el responsable del fichero es quien decide sobre la finalidad, so-
bre el contenido y sobre el uso del tratamiento de los datos personales incluidos en
un fichero. Sin embargo, la LOPD establece determinados pardmetros en su articu-
lado que regula esta capacidad de decision por parte del responsable del fichero.

Por un lado, establece los principios de proteccion de datos que rigen todo el
tratamiento, que establecen los limites y las pautas a las que debe someterse todo el
tratamiento de datos personales para que pueda considerarse dentro de la legalidad.

Asimismo, regula los derechos fundamentales de los afectados o interesados,
que constituyen el nacleo esencial del derecho a la proteccion de datos. Son dere-
chos irrenunciables y personalisimos y sélo pueden ejercitarse por el afectado o in-
teresado ante el responsable del fichero.
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Y por ultimo, los procedimientos establecidos por la Ley que tienen como fina-
lidad la consecucién efectiva de los derechos de los afectados estableciendo los
mecanismos de reclamacion ante la Agencia de Proteccion de Datos estatal o auto-
noémica, dependiendo del &mbito competente, y la aplicacién de los principios de
proteccion de datos, estableciendo los mecanismos de control.

3. NIVEL O GRADO DE CUMPLIMIENTO DE LA LEGISLACION VIGENTE

En este apartado pretendemos dar respuesta a la pregunta, ¢las empresas galle-
gas incorporan en su gestion el cumplimiento de la proteccién de datos? Se trata,
por lo tanto, de conocer el grado de cumplimiento de la LOPD en el ambito privado
y en nuestra Comunidad Auténoma, por lo que, antes de realizar el correspondiente
analisis, debemos dejar muy claro cuéles son las obligaciones que la LOPD le im-
pone:

a) Deber de inscripcion del fichero. El titular del fichero, sea éste de titularidad

privada o publica, debe realizar su inscripcion en el registro correspondiente,
teniendo esa inscripcion un carécter exclusivamente declarativo, ya que en nin-
gun caso implica una valoracion o fiscalizacion de la informacion que se facili-
ta, por lo que con la inscripcién no se obtiene ninguna declaracion respecto de
la legalidad del tratamiento ni puede implicar tampoco una exencidn de respon-
sabilidad.
En este sentido, los ficheros de titularidad privada se deben inscribir siempre en
el Registro General de Proteccion de Datos (RGPD) dependiente de la Agencia
Espafiola de Proteccion de Datos (AGPD). En cambio, en los ficheros de titula-
ridad publica hay que distinguir si son ficheros de titularidad de las Administra-
ciones Publicas estatales —los cuales se inscriben en el mencionado Registro
General de Proteccion de Datos— o si los ficheros corresponden a la Adminis-
tracion Publica autondmica —éstos se deben inscribir en las correspondientes
Agencias de Proteccion de Datos de caracter autondmico creadas a tal efecto—.

b) Obligaciones respecto de la calidad de los datos. Los datos de caracter personal
s6lo podran ser recogidos y tratados cuando estos datos sean adecuados, perti-
nentes y no excesivos respecto de la finalidad o de las finalidades que justifican
su recogida, sin que puedan ser utilizados para fines distintos o incompatibles
con aquéllos.

¢) Deber de informacion en la recogida de los datos. Otro deber importante que el
responsable del fichero debe cumplir en el momento de efectuarse la recogida
de datos personales es el relativo al deber de informacidn, segun al cual el res-
ponsable del fichero deberd informar al interesado o afectado, como minimo y
de forma expresa, precisa e inequivoca, de la existencia del fichero, del trata-
miento que se vaya a realizar con los datos recogidos, de la finalidad de la reco-
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d)

gida, del caracter obligatorio o facultativo de las respuestas y de las posibles
consecuencias de la obtencion de los datos o de su negativa a suministrarlos, de
los derechos que asisten al interesado, asi como de la identidad del responsable
del fichero y de la direccién donde poder ejercer los derechos reconocidos le-
galmente.

Deber de guardar secreto. La LOPD establece que el responsable del fichero y
quienes intervengan en cualquier fase del tratamiento de los datos de caracter
personal estan obligados al secreto profesional respecto de aquellos datos, obli-
gacion que subsiste incluso cuando finalice la relacién con el titular del fichero
0 con su responsable.

El deber de secreto es una garantia que no sdlo esta reflejada en la LOPD sino
gue también se recoge en otras normas de caracter sectorial como, por ejemplo,
el articulo 61 de la Ley general de sanidad, el articulo 9 del Real decreto de re-
ceta médica y otras normas complementarias del sector sanitario donde, ademas,
de su infraccion, se encuentra expresamente sancionada penalmente en el articu-
lo 199 de la Ley organica 10/1995, de 23 de noviembre, del codigo penal, en el
que se castigan las conductas dirigidas a revelar secretos ajenos. Por otra parte,
la LOPD también tipifica como infraccion grave o muy grave, segln la sensibi-
lidad de los datos a los que alcance, la infraccion de este deber de secreto.

Los datos personales deben gozar de la seguridad necesaria (seguridad juridi-
ca, fisica, légica y organizativo-administrativa). La seguridad juridica esta re-
gulada en una serie de normas, entre las que cabe citar la Ley organica 15/1999,
de 13 de diciembre, de proteccidn de datos de caracter personal; la Ley 34/2002,
de 11 de julio, de servicios de la sociedad de la informacion y del comercio
electrénico; en cierto modo la reciente Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y derechos y obligaciones en materia de
informacion y documentacion; asi como, la ley que incorporara al ordenamiento
juridico espafiol la Directiva 2002/58, de 12 de julio, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comuni-
caciones electronicas.

Por otro lado, el Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
reglamento de medidas de seguridad de los ficheros automatizados que conten-
gan datos de caracter personal, pretende satisfacer no sélo la seguridad juridica
sino también los otros tipos de seguridad de la informacion: fisica, 16gica y or-
ganizativo-administrativa, dedicando gran parte de su articulado a esta ultima.
En este contexto, conviene sefialar que el gran eje sobre el que gira toda la nor-
mativa de estas medidas de seguridad es el denominado documento de seguri-
dad, que es un documento de obligado cumplimiento para el personal con acce-
so a los datos automatizados de caracter personal y a los sistemas de informa-
cion.
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En el andlisis que exponemos a continuacién, vamos a comprobar el nivel o el
grado de cumplimiento de las empresas ante la LOPD en una sola de sus obligacio-
nes: la inscripcion de sus ficheros con datos de caracter personal en el Registro Ge-
neral de la Proteccion de Datos (estudio en un &mbito nacional y autonémico, con-
cretamente en Galicia).

Los datos relativos al afio 2005 de la Agencia Espafiola de Proteccion de Datos
(AGPD) sefialan que, en el &mbito privado, sélo 255.650 entidades habian inscrito
algun fichero con datos de caracter personal en el Registro General de Proteccion
de Datos (RGPD). Esta cifra resulta insignificante teniendo en cuenta que, segun el
Directorio Central de Empresas (DIRCE), dependiente del Instituto Nacional de
Estadistica (INE), en Espafia operaban en esa misma fecha un total de 3.150.842
empresas, de las cuales casi su totalidad manejan datos de caracter personal, lo que
significa que mas de un 90% de las empresas espafiolas no inscriben sus ficheros
en el RGPD.

Centrandonos en la evolucion en el @ambito nacional de los ficheros de titulari-
dad privada inscritos en el Registro General de Proteccion de Datos, se aprecia una
etapa de estancamiento hasta el afio 2000 y es a partir de esta fecha, que coincide,
ademas, con la entrada en vigor de la nueva ley, cuando realmente se perciben in-
crementos significativos.

El incremento medio habido en los Gltimos dos afios es de un 28,7% en el ambi-
to nacional y de un 48,65% en Galicia (grafico 1), lo que sitGa a esta Comunidad
Auténoma en las primeras posiciones del ranking segun la evolucion de los trata-
mientos de ficheros inscritos en el RGPD en el terreno privado. Sin embargo, a pe-
sar de que esta evolucidn estd siendo muy importante en los ultimos afios, cabe re-
saltar que el nivel de cumplimiento en la actualidad es extremadamente bajo.

Gréfico 1.- Tratamientos de ficheros de titularidad privada
inscritos en el RGPD en la Comunidad Auténoma de Gali-
cia (1994-2005)
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FUENTE: Elaboraci6n propia a partir del RGPD.

De forma complementaria, procedimos también a comparar el nimero de enti-
dades que han iniciado alguna actuacién para adaptarse a la legislacién vigente con
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el nimero total de entidades existentes (s6lo se ha tenido en cuenta en cuenta el
nimero de empresas ante la inexistencia de un dato méas exacto). De acuerdo con
los datos obtenidos, en el afio 2004 (tabla 1) tan s6lo un 6,36% de las empresas ini-
ciaron actuaciones en materia de proteccion de datos en el &mbito nacional, siendo
en el caso concreto de Galicia de un 5,97%, situdndose muy cerca de la media na-
cional. EI namero de ficheros que por término medio ha inscrito cada entidad en el
RGPD es de 2,35.

En el afio 2005 (tabla 2), el porcentaje se elevaria en este caso a un 8,11% en el
ambito nacional y a un 7,95% en Galicia, lo que supone que a este ritmo tendrian
que pasar més de cincuenta afios para que un porcentaje muy alto de entidades di-
eran algun paso de cara al cumplimiento de esta normativa. Si comparamos, asi-
mismo, el nimero de entidades que se corresponden con el volumen de inscripcion,
resulta que cada entidad espafiola ha inscrito una media de 2,34 ficheros de caracter
personal en el RGPD, lo que representa una ratio muy baja si tenemos en cuenta
que la gran mayoria de las organizaciones necesitan para su normal funcionamiento
como minimo un fichero de clientes, un fichero de proveedores y, dado que
aproximadamente el 50% de éstas tienen al menos un asalariado, seria necesario
ademas un fichero de trabajadores.

Tabla 1.- Tratamientos inscritos en el RGPD referidos a ficheros de titularidad pri-
vada (2004)

COMUNIDAD Cgm-ll;lll():ﬁgggs FICHEROS TOTAL DE %*

AUTONOMA INSCRITOS (1) INSCRITOS | EMPRESAS (2) | [(1)/(2)*100]
Andalucia 19.368 44,010 464.179 4,17
Aragon 11.515 21.448 90.005 12,79
Asturias 3.580 9.877 68.175 5,25
Baleares 2.299 6.745 87.024 2,64
Canarias 4.135 13.198 128.020 3,23
Cantabria 1.240 3.260 36.561 3,39
Castillay Ledn 7.031 15.677 159.196 4,42
Castilla— La Mancha 4,770 11.803 118.396 4,03
Catalufia 58.505 130.942 567.019 10,32
Ceuta 106 235 3.735 2,84
Extremadura 3.623 7.819 61.898 5,85
Galicia 11.088 26.292 185.722 5,97
Madrid 29.438 79.657 456.175 6,45
Melilla 51 104 3.713 1,37
Murcia 5.100 10.987 85.110 5,99
Navarra 2.565 6.265 40.730 6,30
Pais Vasco 6.706 17.655 157.539 4,26
Rioja, La 2.237 4.770 21.598 10,36
Valencia 21.485 46.701 329.334 6,52
Diferencias 45 -
TOTAL 194.842 457.490 3.064.129 6,36

FUENTE: Elaboracién propia a partir del RGPD y de la DIRCE.
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Tabla 2.- Tratamientos inscritos en el RGPD referidos a ficheros de titularidad
privada (2005)

COMQNIDAD CCE)E-II;II?QEEZS FICHEROS TOTAL DE %*

AUTONOMA INSCRITOS (1) INSCRITOS | EMPRESAS (2) | [(1)/(2)*100]
Andalucia 22.667 56.441 477.315 4,75
Aragon 13.817 26.605 92.552 14,93
Asturias 5.549 16.234 70.104 7,92
Baleares 2.865 8.936 89.487 3,20
Canarias 5.614 19.199 131.643 4,26
Cantabria 1.697 4.115 37.596 4,51
Castillay Ledn 8.863 19.424 163.701 5,41
Castilla— La Mancha 5.444 14.520 121.747 4,47
Catalufia 82.037 175.088 583.065 14,07
Ceuta 109 244 3.841 2,84
Extremadura 4.531 10.368 63.650 7,12
Galicia 15.189 38.406 190.978 7,95
Madrid 38.741 99.338 469.084 8,26
Melilla 59 137 3.818 1,55
Murcia 6.176 13.607 87.519 7,06
Navarra 3.328 7.842 41.883 7,95
Pais Vasco 8.658 22.834 161.997 5,34
Rioja, La 3.043 6.348 22.209 13,70
Valencia 27.263 59.180 338.654 8,05
Diferencias 50 -
TOTAL 255.650 598.916 3.150.842 8,11

FUENTE: Elaboracién propia a partir del RGPD y de la DIRCE.

Haciendo un andlisis similar y mas detallado para la Comunidad Auténoma de
Galicia (tablas 3 y 4), se aprecia que hemos pasado de una media de 2,37 ficheros
inscritos por entidad en el afio 2004 a una media de 2,52 en el afio 2005 (superior
en ambos casos a la media nacional).

Por lo que respecta al incremento anual del total de ficheros de caracter personal
de titularidad privada inscritos en los ultimos dos afios, es muy superior también al
total nacional. En el afio 2004 este incremento en nuestra Comunidad ha sido de un
51,22% frente a un 26,49% en Espafia, y en el afio 2005 el aumento ha sido de un
46,07% frente al 30,91%, respectivamente.

Si comparamos, asimismo, las entidades con ficheros inscritos con el nimero
total de empresas segun el INE, para el caso de Galicia seria de un 5,97% en el afio
2004 y de un 7,95% para el afio 2005, situdndonos mas cerca de la media nacional
(6,36% vy 8,11%, respectivamente). En cuanto a un mayor desglose por provincias
gallegas, observamos que en el afio 2004 la provincia de Lugo (8,62%) y la de A
Coruna (7,16%) se sitan por encima de la media nacional (6,36%), mientras que la
de Pontevedra (4,27%) y la de Ourense (4,05%) se encuentran a mayor distancia
(tabla 4).
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Tabla 3.- Tratamientos inscritos en el RGPD referidos a ficheros de titularidad privada de
la Comunidad Auténoma de Galicia (2005)

ENTIDADES CON | FICHEROS FICH/ENTID VAR. 2005/2004
PROVINCIA FICHEROS INSCRITOS (é)/(4) ' Entidades con Ficheros
INSCRITOS (4) (5) ficheros inscritos inscritos
A Corufia 7.510 18.413 2,45 36,15 37,99
Lugo 2.841 6.292 2,21 42,62 59,70
Ourense 1.120 3.060 2,73 23,21 37,28
Pontevedra 3.759 10.641 2,83 39,48 56,97
TOTAL 15.230 38.406 2,52 37,06 46,07
TOTAL ESPANA 255.650 598.916 2,34 31,21 30,91

FUENTE: Elaboracion propia a partir del RGPD y de la DIRCE.

Tabla 4.- Tratamientos inscritos en el RGPD referidos a ficheros de titularidad pri-
vada de la Comunidad Auténoma de Galicia (2004)
ENTIDADES

FICHEROS FICH./ENTID. TOTAL %
PROVINCIA | CON FICHEROS .
INSCRITOS (1) INSCRITOS (2) 2)/(1) EMPRESAS | [(1)/(3)*100]
A Corufia 5.516 13.344 2,42 77.023 7,16
Lugo 1.992 3.940 1,98 23.122 8,62
Qurense 909 2.229 2,45 22.452 4,05
Pontevedra 2.695 6.779 2,52 63.125 4,27
TOTAL 11.112 26.292 2,37 185.722 5,98

FUENTE: Elaboracion propia a partir del RGPD y de la DIRCE.

4. CONSIDERACIONES FINALES

Una vez realizado este estudio de caracter exploratorio, hemos constatado que
existe un escaso cumplimiento o un incumplimiento generalizado de la normativa
vigente en materia de proteccion de datos de caracter personal por parte de las enti-
dades de nuestro pais, lo que nos ha llevado a preguntarnos porqué no se cumple
realmente esta normativa. Serd, quiza, porque es una legislacion muy compleja,
porque resulta muy costoso adaptarse, porque las entidades no estan preparadas
técnica ni organizativamente, porque no existe la suficiente formacion e informa-
cion... Nuestra intencion en estudios posteriores es llevar a cabo las investigaciones
necesarias para determinar los factores o las variables para determinar cuales son
las verdaderas razones del incumplimiento de la LOPD en las empresas gallegas.

En este sentido, investigaciones ya realizadas en &mbitos muy reducidos ya nos
aportan indicios de partida. Un estudio realizado por la Consultora Helas en el afio
2004 destaca que el bajo incumplimiento de la normativa se debe al desconoci-
miento que existe en el tejido empresarial sobre la existencia de la ley y de la obli-
gatoriedad de su cumplimiento, asi como al manejo de datos en soportes tradiciona-
les como el papel. Asimismo, aseguran que los principales incumplimientos de la
ley se centran en la ausencia de medidas organizativas para proteger el uso de la in-
formacion y la carencia de medidas tecnoldgicas. Este estudio viene a corroborar
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los datos obtenidos por una encuesta realizada en el afio 2003 por la Comision Eu-
ropea, que revelaba que un 70% de los espafioles nunca habian oido hablar de la
legislacion existente en materia de proteccion de datos y del contenido de los dere-
chos que les asisten, y que un 76% desconocian hasta la existencia de un organis-
mo publico encargado de recibir sus reclamaciones y quejas.

En resumen, aunque hay un conocimiento creciente de la normativa (sobre todo
por parte de las grandes empresas), los datos recogidos en el apartado anterior nos
permiten afirmar que la mayoria de las empresas, especialmente las pemes, no tie-
nen en cuenta la proteccion y el tratamiento de toda la informacion de caracter per-
sonal que van almacenando en sus bases de datos principalmente por dos motivos:
el desconocimiento de la legislacion vigente que regula la proteccion de datos y la
percepcidn que tienen de que los datos que contienen sus bases de datos son cono-
cidos de antemano y, por lo tanto, no le conceden importancia a la hora de salva-
guardarlos.

Otra cuestion que cabe formularse es si realmente las empresas que aparecen
inscritas en el RGPD cumplen satisfactoriamente con la normativa en esta materia.
Sobre ello, creemos conveniente comentar que las ratios obtenidas y analizadas an-
teriormente reflejan entidades que han iniciado o que han dado algun paso de cara a
su cumplimiento, es decir, de la inscripcion de los ficheros en dicho registro, pero
somos conscientes de que la mera inscripcion de los ficheros no implica el cum-
plimiento efectivo por parte de las empresas de todo lo dispuesto por la LOPD. En
este sentido, la propia AGPD reconoce que existe un gran nimero de empresas que
han realizado la inscripcion pero que todavia no cuentan con el respectivo docu-
mento de seguridad.

En definitiva, conviene tener claro que descuidar el cumplimiento de la LOPD
se paga muy caro, y que cada vez son mas las denuncias y las inspecciones realiza-
das por AGPD. Inscribir los ficheros de datos de caracter personal en el RGPD y
adoptar las medidas oportunas de seguridad segun el tipo de datos es, en sintesis, lo
que deberian hacer las empresas para cumplir con la LOPD. En caso de no hacerlo
pueden enfrentarse a sanciones de hasta 601.012,1 euros. La ley de proteccion de
datos espafola establece, junto con la de Italia, el régimen sancionador més gravo-
so de Europa, segun un informe elaborado por las Camaras de Comercio, en el que
se compara la ley espafiola con el resto de las legislaciones europeas.

Por ultimo, creemos que para incrementar el nivel de cumplimiento de la ley es
necesario un cambio de actitud del titular de los datos (la falta de control que sobre
sus propios datos tiene), para lo que consideramos imprescindible que se sigan lle-
vando a cabo politicas para formar, informar, concienciar, fomentar u otras activi-
dades anélogas sobre la existencia real y préctica de esta legislacion. Una gran la-
bor de informacion en el ambito empresarial esta siendo llevada a cabo principal-
mente por las cdmaras de comercio, las asociaciones de empresarios y la propia
Agencia Espafiola de Proteccion de Datos. Ademas, en el caso de la Comunidad
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Autonoma gallega, la Conselleria de Innovacion e Industria de la Xunta de Galicia
ha puesto a disposicion de las empresas de la region un programa informatico gra-
tuito denominado Sinxelo LOPD para facilitarles su adaptacion a los requisitos téc-
nicos y legales impuestos por la Ley orgéanica de proteccion de datos.

NORMATIVA

EspARA. AGENCIA DE PROTECCION DE DATOS. Instruccion 1/1998, de 9 de enero, relativa al
gjercicio de los derechos fundamentales de acceso, rectificacion y cancelacién en ficheros
automatizados (BOE, de 29/01/98).

ESPANA. AGENCIA DE PROTECCION DE DATOS. Resolucion de 22 de junio de 1994, por la
que se aprueban los modelos normalizados en soporte papel y magnético a través de los
que deben efectuarse las correspondientes inscripciones en el Registro General de Protec-
cién de Datos (BOE, de 23/6/94).

EspaRA. Constitucion de 1978.

EspARA. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y co-
mercio electrénico (BOE, de 17/02/02).

ESPANA. Ley organica 15/1999, de 13 de diciembre, de proteccidn de datos de caracter per-
sonal (BOE, de 14/12/99) que deroga la Ley 5/1992, de 29 de octubre, sobre regulacién
del tratamiento automatizado de los datos de caracter personal.

EspARA. Ley organica 5/1992, de 29 de octubre de 1992, de regulacién del tratamiento au-
tomatizado de los datos de caracter personal (BOE, de 31/10/92). Actualmente derogada.
EsPANA. Real Decreto 1332/1994, de 29 de junio, por el que se desarrollan algunos aspec-
tos de la Ley organica 5/1992, de 29 de octubre, de regulacion del tratamiento automati-
zado de los datos de caracter personal (BOE, nim. 147, de 21/06/94). (Subsistente en vir-

tud de la disposicidn transitoria tercera de la Ley organica 15/1999).

EsPANA. Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de
medidas de seguridad de los ficheros automatizados que contengan datos de caracter per-
sonal (BOE, de 25/6/99). (Subsistente en virtud de la disposicion transitoria tercera de la
Ley organica 15/1999).

UNION EUROPEA. PARLAMENTO EUROPEO/CONSEJO. Directiva 2002/58/CE, de 12 de julio,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electrdnicas.

UNION EUROPEA. PARLAMENTO EUROPEO/CONSEJO. Directiva 95/46/CE, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos (DO L 281, de 23/11/95).
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