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Resumo

Nos ultimos anos temos assistido ao aparecimento de novos dispositivos inteligentes
e sistemas de automacao residencial. Com o objetivo de conectar e controlar equi-
pamentos eletronicos, dentro de uma habitacao, existe a necessidade de desenvolver
solucgoes integradas de controlo remoto. Os smartphones, apresentam todas as carac-
teristicas, poder computacional e portabilidade, ideais para controlo e monitorizagao
deste tipo de dispositivos. Quando se considera o desenvolvimento de um produto novo
e dependendo do problema, escolher a abordagem e tecnologias mais adequadas nem

sempre é facil.

Este projeto apresenta um conjunto de tecnologias e solu¢oes de controlo baseadas
em arquiteturas moveis. Para prova de conceito, e baseado num sistema real (IVIT),
é proposta uma solucao inovadora usando um smartphone. O IVIT, desenvolve uma
tecnologia para aplicar num reservatorio de aquecimento de dgua de inércia variavel,
com funcionalidades de monitorizacao, controlo e operagao colaborativa do sistema de

aquecimento.

Os resultados obtidos comprovaram que o desempenho da aplicacao ultrapassou
as expectativas e que a solucao proposta é uma alternativa viavel para o controlo de

dispositivos para automacao residencial usando smartphones.

Palavras-chave: Automacao Residencial, Internet das Coisas, Dispositi-

vos Inteligentes, Dispositivos Moéveis, Wi-Fi, Bluetooth.
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Abstract

In recent years we have witnessed an emergence of new smart devices and home
automation systems. Connecting and controling all electronics within a home, has cre-
ated a real necessity for integrated remote control platforms. Smartphones’ portability
and capability provide the ideal interface to wirelessly monitor and control such smart
devices. When considering a new product and depending on the problem, choosing the

right approach and technologies can be difficult at times.

This project presents multiple technologies and remote control solutions that can be
applied in a mobile-based architecture. For proof of concept and based in a real system
(IVIT), we’ve proposed an innovative mobile solution. IVIT, develops a technology for
a variable inertia water heating tank capable of monitoring, control and collaborative

operation functions.
Results have shown that application performance exceeded expectations and that
the proposed solution is a viable alternative to control devices for home automation

using smartphones.

Keywords: Home Automation, Internet of Things, Smart devices, Smartpho-
nes, Wi-Fi, Bluetooth
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Capitulo 1

Introducao

Este capitulo introduz o contexto deste projeto, descrevendo o seu enquadramento
na tematica objeto de estudo, apresentando os objetivos principais a cumprir e qual a

metodologia de trabalho usada. Por fim, descreve-se a estrutura deste documento.

1.1 Enquadramento

Esta secgao apresenta o trabalho realizado no ambito do Projeto integrado no segundo
ano do Mestrado em Engenharia Informéatica - Computacao Moével da Escola Superior

de Tecnologia e Gestao do Instituto Politécnico de Leiria.

Inserido no projeto IVIT - Reservatorio de Inércia Varidvel com Controlo Integrado
de Vérias Fontes de Energia, uma tecnologia que consiste num reservatorio de aque-
cimento de agua de inércia variavel com funcionalidades de monitorizagao, controlo e
operacao colaborativa do sistema de aquecimento. Estas funcionalidades, que incluem
comunicacao com outros equipamentos e plataformas de gestao, assumem um papel
estratégico no desenvolvimento da tecnologia e constituem uma inovagao neste tipo de

equipamento.

Devido a sua complexidade, esta tecnologia requer o desenvolvimento de interfaces
de controlo e monitorizacao inovadoras que permitam ao consumidor ou ao operador

fazer uma gestao eficiente dos recursos, de forma facil e consistente.

Enquadrado na teméatica da Automacao Residencial, surge a necessidade de aplicar
conceitos inovadores e que sejam facilmente integrados em sistemas ja implementados.

Esta concordancia pode ser obtida através do estudo das tecnologias e das plataformas



que podem, previsivelmente, contribuir para a criacao do sistema de controlo ideal.

O conceito de Automatizagao Residencial representa a introdugao de tecnologia
dentro de uma habitagao [1|. Destina-se a melhorar a qualidade de vida dos seus
ocupantes, melhorando o conforto e seguranca, aumentando a eficiéncia energética e
reduzindo custos. Esta tecnologia ¢ o que nés descrevemos como dispositivos inte-
ligentes, e pode incluir, desde sistemas de entretenimento, a lampadas, fechaduras,
persianas e sistemas de aquecimento, ventilacao e ar condicionado, também designados
pela sigla inglesa HVAC (Heating, Ventilation and Air Conditioning). O que os torna
inteligentes, sao as funcionalidades adicionais que trazem, e toda a orquestracao que

estes dispositivos digitais permitem, de forma a criar o ambiente desejado.

Certificar-se que estes possam funcionar corretamente e alcancar pleno potencial,
sendo confiaveis, faceis de usar e de baixo custo, nao é tarefa facil. Além disso, controlar
estes dispositivos deve ser uma experiéncia agradavel, que deve ser conseguida através
do uso de uma tnica plataforma ou controlador centralizado, e nao com dezenas de

dispositivos de controlo remoto que encontramos na maioria das nossas habitagoes.

A popularizacao e o crescente uso de dispositivos moveis, como smartphones e ta-
blets, no dia-a-dia do cidadao comum, e o seu poder computacional, fazem com que
esta seja a plataforma ideal para controlo remoto deste tipo de tecnologia. Pequenos
mas poderosos, sao dispositivos que cabem na palma de uma mao, capazes de proces-
samento rapido, armazenamento de dados e, mais importante, que permitem ligacoes
sem fios através de Bluetooth ou Wi-Fi. Além disso, o ecra tatil e a familiaridade com

o dispositivo, tornam a experiéncia de utilizador mais natural e intuitiva.

O conceito de Internet das Coisas (IoT), integra todos os tipos de detegao, identifi-
cacao, comunicagao, trabalho em rede, dispositivos e sistemas de informacao. Ligando
todas as pessoas e coisas de acordo com os seus interesses, de modo a que qualquer
pessoa, a qualquer hora e em qualquer lugar, através de qualquer dispositivo, possa
aceder de forma mais eficiente as informacoes de qualquer objeto ou servico. Desde
que surgiu este conceito, tem existido um interesse em desenvolver tecnologias para o

tornar uma realidade [2].



1.2 Objetivos

De acordo com o que foi descrito anteriormente e em linha com a proposta deste
projeto, foram definidos um conjunto de objetivos essenciais para o seu desenvolvimento

e Consequente Sucesso.

Na primeira fase, e apds, o estudo das varias tecnologias relacionadas com auto-
magao residencial, nomeadamente, que protocolos de comunicacao sao utilizados, em
que situacoes se aplicam e quais as suas vantagens e desvantagens. As diferentes ar-
quiteturas, estratégias de controlo remoto, ferramentas e frameworks disponiveis, que
potenciem e facilitem a comunicacao, gestao e controlo de dispositivos inteligentes,
sao também objetos de estudo. O primeiro objetivo, resultado deste estudo, sera a

definicao de um protocolo de comunicagao com o reservatorio de aquecimento.

O segundo objetivo, passa pela criacao e avaliacao de uma prova de conceito, que
implemente algumas das tecnologias estudadas e que resulte num protétipo funcio-
nal, sob a forma de uma aplicacdo movel, que permita a monitorizacao e controlo do

reservatorio de aquecimento.

A avaliagao do sistema implementado passa pela realizagao de testes de conectivi-
dade e performance que verifiquem e qualifiquem a viabilidade da arquitetura definida
avaliando o sistema em vérias situacoes de funcionamento. Por fim, os resultados

obtidos devem ser analisados e discutidos.

Resumidamente, os objetivos sao:

e Definicao do protocolo de comunicac¢ao com o dispositivo;
e Desenho e implementacao de uma aplicacao movel para monitorizagao e controlo;

e Realizacao de testes de conectividade e performance, e analise de resultados;

1.3 Metodologia de trabalho

Enquadrado no projeto IVIT, que envolve vérias componentes foi necesséria uma co-

ordenacao mais proxima com o departamento de Engenharia Eletrotécnica da Escola



Tabela 1.1: Atividades e tarefas IVIT

A9 Investigacao sobre as interfaces externas de gestao do sistema

T.9.1 | Interface de gestao de dispositivos.

T.9.2 | Definicao dos protocolos de comunicagao com o dispositivos.

T.9.3 | Defini¢ao das especificagoes dos servigos web para fornecedores de servigo.

T.9.4 | Definicao das especificagoes de um portal para clientes finais.

A.10 | Desenvolvimento das interfaces externas de gestao do sistema

T.10.1 | Implementacao de drivers para permitir ligar o dispositivo via IP.

T.10.2 | Implementacao de um servigo web para fornecedores de servigos.

T.10.3 | Implementacao de um portal para clientes finais.

T.10.4 | Implementacao de uma API para interligar o dispositivos com outras pla-
taformas.

A.11 | Teste das interfaces externas de gestao do sistema.

T.11.1 | Testes funcionais dos sistemas implementados.

T.11.2 | Testes de usabilidade dos sistemas implementados.

T.11.3 | Testes de performance em carga dos sistemas implementados.

Superior de Tecnologia e Gestao do Instituto Politécnico de Leiria (IPL). Encarregue
do desenvolvimento do hardware para o modulo de controlo do reservatorio de aqueci-
mento, a colaboracao desta equipa revelou-se fundamental em praticamente todas as
fases de desenvolvimento, desde a definicao do protocolo de comunicagao aos testes de

campo efetuados.

Organizado por atividades, a coordenacao deste projeto atribuiu ao IPL, nomeada-
mente aos departamentos de Engenharia Eletrotécnica e Engenharia Informatica, um
conjunto de atividades, das quais se destacam, a Atividade 9 (A.9), Atividade 10 (A.10)
e Atividade (A.11), apresentadas na tabela 1.1. Relacionadas com este trabalho em
concreto, as tarefas a realizar sdo: a Tarefa 9.2 (T.9.2) e Tarefa 9.4 (T.9.4), Tarefa 10.3
(T.10.3) e Tarefa 10.4 (T.10.4), e Tarefa 11.3 (T.11.3). Algumas das tarefas atribui-
das inicialmente nao foram contempladas neste projeto, acabando por ser atribuidas a

outra equipa de trabalho exterior ao IPL.

A metodologia de desenvolvimento, teve portanto de ser enquadrada neste esforco

entre equipas.

As restantes tarefas podem ser consultadas, na listagem de atividades e milestones

do projeto IVIT, que se encontra no Anexo 1.
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1.4 Estrutura do documento

Este documento encontra-se estruturado em sete capitulos, sendo o primeiro a intro-
dugao. No capitulo segundo é feito um estudo acerca do estado da arte da tematica de
automatizacao residencial. Serao apresentadas as tecnologias e protocolos de comuni-

cagao, abordagens de controlo remoto e ferramentas, frameworks e/ou APIs.

Seguidamente, o capitulo terceiro apresenta um conjunto de requisitos que devem
ser aplicados na solugao proposta e no desenvolvimento do projeto, requisitos estes que

se baseiam nas conclusoes retiradas do capitulo segundo.

No capitulo quarto, sera apresentada a solugao proposta para a implementacao do
prototipo funcional, onde sao descritas as tecnologias usadas e a forma como estas se

enquadram arquitetura proposta.

O capitulo quinto esta relacionado com a implementagao da solu¢ao proposta, des-
crevendo o hardware utilizado pela equipa de eletrotecnia e desenvolvido tinica e exclu-
sivamente para o projeto IVIT. Este capitulo apresenta também algumas das funciona-
lidades e limitagoes do Web Server disponibilizado pela plataforma de desenvolvimento
de hardware. Por fim, e ainda neste capitulo sera a apresentado o prototipo de aplicagao

movel que servira de prova de conceito.

No capitulo sexto serao apresentados os testes de conectividade e performance efe-

tuados ao prototipo.

Por fim, no capitulo sétimo é feita uma conclusao de todo o trabalho desenvolvido

no ambito deste projeto e do que poderé vir a ser desenvolvido num trabalho futuro.






Capitulo 2

Estado da Arte

Com a popularizacao dos sistemas de automagao residencial, o conceito de Internet
of Things (IoT) pode ser aplicado aos dispositivos integrantes destes sistemas. FEste
conceito pressupoe que todos estes dispositivos sao identificados inequivocamente, para

que possam comunicar entre si usando a infra-estrutura de rede/Internet existente.

A ligacao destes dispositivos a rede/Internet ¢ s6 o primeiro passo. Conseguir
comunicar com estes dispositivos, enviando-lhes comandos a partir de um dispositivo
de controlo a distancia ou conseguir que se adaptem as alteracoes do ambiente em que

se encontram, € o que torna estes sistemas ainda mais interessantes.

Com o aparecimento de todos estes novos dispositivos “inteligentes” criados por um
vasto leque de fabricantes, cada um com a sua abordagem, surge a necessidade de criar
solugoes para unificar e compatibilizar estes dispositivos. Protocolos de comunicacao,
standards e frameworks, de forma a que estes possam facilmente, comunicar entre
si, permitindo assim a integracao de novos dispositivos em sistemas de automacao ja

existentes e nas plataformas de controlo remoto disponiveis.

Dos diferentes protocolos de comunicagao criados especificamente para a automati-
zagao residencial sob a forma de WPANs (Wireless Personal Area Networks), destacam-
se o ZigBee, Z-wave, X10, Insteon, EnOcean e algumas variantes com propoésitos espe-
cificos. Estes protocolos oferecem, em alguns casos, uma solucao mais barata e eficiente
em termos de consumo de energia em comparagao com outras WPANs mais usuais tais
como o Bluetooth ou Wi-Fi [3].

Associado a comunicacao com estes dispositivos, o controlo dos mesmos através de
aplicagoes cliente, é também um problema que s6 a criacao de APIs e frameworks, pode

resolver.



Esta necessidade despertou a atencao de grandes marcas do setor tecnologico como
a Google, Samsung, Apple e GE, que comecaram a procurar solugoes para criar ou dis-
ponibilizar frameworks de automagao que possam ser usadas pelos dispositivos moveis

atualmente existentes.

Este capitulo apresenta, descreve e compara as principais tecnologias e protocolos de
comunicagao utilizados nesta tematica e, quais os principios arquiteturais e as aborda-
gens utilizadas pelos sistemas de automatizacao residencial atualmente existentes. Sao
também apresentadas e descritas algumas ferramentas como, APIs e frameworks, que

permitem acrescentar funcionalidade aos dispositivos, potenciando a sua orquestracao.

2.1 Protocolos de Comunicacao

Desenvolvido em 1975, o protocolo X10, esta identificado como sendo o primeiro stan-
dard criado para sistemas de automatizagao residencial [4]. Esta tecnologia usa a

instalacao elétrica de uma habitacao para a comunicag¢ao com os dispositivos.

Em abordagens mais recentes, é promovido o uso de standards de comunica¢ao
compativeis com smartphones, quer por comunicacao direta, ou usando algum tipo de
hub como ponto de acesso. Das varias tecnologias de comunicacao que equipam os
smartphones atualmente no mercado, para além das tradicionais, existem outras como
NFC e infravermelhos, normalmente usadas em comunicagoes de curta distancia, pelo

que nao serao mencionadas neste estudo.
A ligagao com o smartphone é entao, na maioria dos casos, garantida pelo uso de
protocolos como Wi-Fi ou Bluetooth/Bluetooth Smart. Alguns fabricantes ja comega-

ram a incluir nos seus produtos, mecanismos de controlo usando um smartphone.

Esta seccao apresenta as principais caracteristicas das tecnologias de comunicag¢ao

mais utilizadas pela maioria dos atuais sistemas de automacao residencial.

2.1.1 Bluetooth/Bluetooth Smart

Bluetooth é uma tecnologia de comunicacao sem fios, criada pela Ericsson em 1994,

que permite que dispositivos comuniquem sem fios através de redes ad-hoc de curto



Tabela 2.1: Protocolos de Comunicagao sem fio

ZigBee Wi-Fi IEEE | Bluetooth Smart | INSTEON
IEEE 802.15.4 802.11b/g/n/ac
Data Rate 250 kbps 100 Mbps-1000 | 1 Mbps 38.4 kbps
Mbps
Range 10 - 100m 20 - 100m 10 - 100m 50m
Frequency 915 MHz US 2.4 and 5 GHz 2,4 GHz 915 MHz US
868 MHZ EUR 868 MHZ EUR
2.4 GHz World 921 MHz AUS
Interference | dynamic freq. se- | dynamic freq. se- | adapting freq. hop- | -
lection lection ping
Power 90mW TX 1.28W TX 84mW TX -
72mW RX 0,94W RX 66mW RX
3uA sleep 46mW sleep 0,2mW sleep
Cost médio alto baixo baixo

alcance, conhecidas como piconets. O Bluetooth foi criado com a intencao de substituir
os cabos que conectam dispositivos pessoais, mantendo elevado o nivel de seguranca.
As principais caracteristicas desta tecnologia sao a sua ubiquidade, baixo consumo de
energia e baixo custo. Bluetooth opera na banda industrial, cientifica e médica (ISM)
a 2,4 GHz, disponivel e nao licenciada na maioria dos paises. Porque opera na mesma
banda que outras tecnologias, a interferéncia deve ser tida em conta. O Bluetooth, usa
o conceito de Adaptive Frequency Hopping, que trabalha dentro do espectro tirando
partido da frequéncia disponivel. Ou seja, deteta outros dispositivos no espectro e

tenta evitar as frequéncias que estao a usar.

Em termos de alcance, depende da implementacao e classe de radio usada pelos
fabricantes. Na maioria dos casos o alcance é de cerca de 10 metros, sendo o limite teo-
rico até 100 metros. A taxa de transferéncia de dados maxima é de cerca de 1 Mbps e
o consumo de energia, em radios mais utilizados ¢ de cerca de 2,5 mW de poténcia. De-
vido & aceitagao global da tecnologia Bluetooth e da grande procura de dispositivos de

controlo remoto sem fios, o consumo de energia torna-se uma preocupacao importante.

Bluetooth Smart ou Bluetooth Low Energy (BLE) é descrito como a versao in-
teligente e de baixo consumo da tecnologia Bluetooth, direcionada para dispositivos
que funcionam com pequenas baterias por longos periodos de tempo e é compativel
com aplicagoes para smartphones e tablets ja existentes no mercado. Projetado para
maximizar o tempo de vida da bateria, utiliza cerca de 1/2 da poténcia da tecnologia
Bluetooth classica mas pode baixar para cerca de 1/10 dependendo do caso de uso [5].
Siekkinen et al. [6] estudaram o consumo de energia real da tecnologia BLE, medindo

dispositivos reais com um medidor de poténcia. Os resultados mostraram que o BLE



consome de facto muito pouca energia, apresentando um racio de energia por bit trans-
mitido bastante interessante. No entanto, pode ser ainda mais otimizado permitindo
o envio de mais pacotes ao longo de uma ligacao e implementando mecanismos de

combate a interferéncia.

2.1.2 Wi-Fi - IEEE 802.11x

Wi-Fi é o nome de uma popular tecnologia de rede sem fios que usa ondas de radio
para fornecer ligacoes de rede de alta velocidade. A Wi-Fi alliance define Wi-Fi como
qualquer produto de rede local sem fios baseado nos padroes IEEE 802.11x. Wi-Fi é
usado em muitos dispositivos, como computadores pessoais, smartphones e tablets, o
que lhes permite ligar-se a qualquer recurso na rede, normalmente a Internet, através
de um ponto de acesso de rede sem fios. Wi-Fi também permite comunicacao direta de
um dispositivo para outro, sem ter um ponto de acesso como intermediario, criando-se
uma rede ad-hoc. Com a capacidade de se ligar a qualquer recurso de rede, o controlo
de dispositivos pode ir para além do controlo remoto local. Permite o acesso remoto
a partir da Cloud fornecendo a capacidade de controlar estes dispositivos em qualquer

lugar do mundo.

Tal como o Bluetooth, também o Wi-Fi usa a banda ISM de 2,4 GHz, mas devido
ao seu uso massificado, os padroes de implementagao mais recentes como o 802.11n e o
mais recente 802.11ac, sao dual-band, operando em ambos os 2,4 e 5 GHz. Dual-band
duplica a capacidade, permitindo que os dispositivos usem, os menos usados 5 GHz
para aplicacoes de alto desempenho, e 2,4 GHz para o uso tradicional. Com estas
implementagoes mais recentes, verificou-se um aumento nas taxas de transferéncia de
dados para 100 Mbps, mas que podem teoricamente chegar a 1000 Mbps. Em termos
de alcance pode variar entre 20 metros em espagcos fechados e pode ir até 100 metros

em espagos abertos |7].

Halperin et al. [8] desmistificaram o consumo de energia do Wi-Fi. Usando um
adaptador de rede 802.11n com diferentes configuracoes, chegaram a conclusao que
para configuragoes, como dobrar a largura de banda, apresentam um impacto muito
baixo no consumo, ou outras, como adicionar uma cadeia de transmissao, que pelo
contrario, aumentam significativamente o consumo. Em todo o caso, comparado com

o Bluetooth, o Wi-Fi apresenta um consumo bastante elevado.
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2.1.3 ZigBee - IEEE 802.15.4

Baseado no padrao IEEE 802.15.4, o ZigBee ¢ uma tecnologia de rede sem fios, de
topologia mesh, de baixo custo e baixo consumo de energia, usada em automacao resi-
dencial para controlo remoto e monitorizagao de aplicagoes. ZigBee é uma tecnologia
criada para ser uma alternativa mais simples e mais barata do que outras solucoes de

redes de area pessoal sem fios, como Bluetooth e Wi-Fi.

Tal como as anteriores também opera na banda ISM de 2,4 GHz em todo o mundo.
Opcionalmente, pode ser utilizado a 915 MHz, nos EUA e Australia, 868 MHz na
Europa e a 784 MHz em China. As taxas de transferéncia de dados podem variar entre
20 Kbps a 250 Kbps. O seu baixo consumo de energia e especificagao aberta, tornam o
ZigBee a tecnologia de comunicacao perfeita para pequenos dispositivos que dependam
de baterias por longos periodos de tempo. Apesar de limitar o alcance da transmissao
entre 10 e 100 metros, dependendo da poténcia e caracteristicas ambientais, devido
a sua topologia de rede mesh, estes podem comunicar com outros que atuam como
repetidores, permitindo a transmissao de dados através de longas distancias [9]. O
consumo de energia destes equipamentos é muito semelhante ao BLE, como podemos

observar na tabela 2.1.

A interoperabilidade do ZigBee consegue-se através da padronizacao a todos os ni-
veis da rede, especialmente ao nivel da aplicacao. Por essa razao o ZigBee disponibiliza
normas de aplicagao para fins especificos, garantindo que os dispositivos de diferentes
fabricantes possam trabalhar em conjunto. Por exemplo, a Phillips e outras marcas
contribuiram com a sua experiéncia para o desenvolvimento do ZigBee Light Link,

destinado ao controlo remoto de produtos de iluminagao. [10]

2.1.4 INSTEON

INSTEON é uma tecnologia proprietaria que combina a instalagao elétrica de uma
habitacao, com um sistema sem fios. Os dispositivos comunicam entre si utilizando
o protocolo INSTEON através de radio frequéncia a 915MHz, nos EUA, 868 MHz na
Europa e 921 MHz na Austrélia e sobre a instalacao elétrica, numa topologia de rede
full mesh. As taxas de transferéncia de dados podem variar entre 13.1 Kbps e 38.4
Kbps. Apesar de limitar o alcance da transmissao a 50 metros em espacos abertos,
devido a sua topologia de rede, é possivel transmitir em distancias maiores usando

repetidores [11].
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Esta tecnologia foi desenvolvida para substituir o X10, um dos padroes de automa-

¢ao residencial mais antigo.

2.1.5 Analise Comparativa

Apos descrever as tecnologias e protocolos de comunicacao sem fio, mais utilizadas
para controle remoto de dispositivos, podemos fazer uma breve analise destacando o
potencial das tecnologias apresentadas e relatar as vantagens e desvantagens de cada

uma, quando aplicadas no controle remoto usando um Smartphone.

Como é bem conhecido, os smartphones atualmente no mercado estao equipados
com algumas das mais recentes tecnologias de comunicacao, incluindo Wi-Fi e Blueto-
oth.

Cada uma das tecnologias descritas anteriormente apresenta as suas vantagens
quando comparada com outras. Como indica a Tabela 2.1, o ZigBee é uma das tecnolo-
gias mais eficientes energicamente e com baixo custo, mas como tal como o INSTEON,
requer hardware adicional para traduzir dados transmitidos usando ZigBee ou o pro-

tocolo INSTEON para um padrao de comunicagao compativel com smartphones.

Bluetooth e Wi-Fi sao as tnicas tecnologias de comunicacao que permitem isso
mesmo, seja diretamente ou facilitadas por hardware adicional. Para além disso sao as
lnicas que permitem a transmissao de maiores volumes de dados. A sec¢ao seguinte,
descreve diferentes abordagens usando Bluetooth ou Wi-Fi. O Zigbee serda apenas

mencionado para efeitos de ilustracao.

Os dados apresentado na Tabela 2.1 foram compilados de vérias fontes, motivo pelo

qual nao se encontra referenciada diretamente.
O Anexo 3 apresenta o artigo cientifico redigido em conjunto com este capitulo. In-

titulado "Remote Control of Smart Devices using Smartphones", este artigo apresenta

uma comparacao mais detalhada de tecnologias de comunicagao sem fios.
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Figura 2.1: Alternativas de estratégias de controlo remoto
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2.2 Estratégias de Controlo Remoto

Apo6s descrever os principais protocolos de comunicacao e as suas caracteristicas, é
importante entender como estes podem ser usados numa arquitetura de comunicacao
para controlo remoto de dispositivos inteligentes sem fio, usando um smartphone, e
quais os desafios técnicos envolvidos. Das varias arquiteturas estudadas destacam-se
as abordagens locais, onde os dispositivos se encontram interligados diretamente ou
através de um gateway local. Abordagens distribuidas (Cloud-based) que pressupoem
a existéncia de um servidor Cloud que permite controlar dispositivos remotamente.
A figura 2.1 ilustra os dois tipos de arquitetura usando 3 protocolos de comunicagao
diferentes, Bluetooth, ZigBee e Wi-Fi.

2.2.1 Abordagem Local

Como o nome sugere, uma abordagem local elimina a necessidade de um servidor, per-
mitindo que os dispositivos comuniquem diretamente entre si. Livrar-se da dependéncia

da Internet pode reduzir significativamente alguns problemas de seguranca e privaci-
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dade eliminando qualquer tentativa de controle remoto malicioso fora da rede local.
No entanto, eliminado qualquer ligagao com o exterior pode tornar-se um problema.
A configuracao e manutencao do sistema tem de ser feita localmente, tornando mais
dificil para fornecedores de sistemas e provedores de servigos monitorizar, diagnosticar

e atualizar todos os seus produtos, quando sao detetados problemas.

Esta abordagem, mantém os fornecedores de sistemas de automacao residencial,
atualmente estabelecidos, com controlo dos seus dispositivos, preservando assim, os seus
papéis essenciais na cadeia de valor da automacao residencial. Nao estando dependente
frameworks ou APIs de terceiros, emergentes no mercado de automacao residencial,
elimina quaisquer problemas que possam fazer o produto funcionar mal ou induzir em

erro o consumidor [12].

O Bluetooth é geralmente a tecnologia escolhida nesta abordagem, devido ao seu
baixo consumo de energia, baixo custo e ao mesmo tempo a sua arquitetura de rede
segura. Isto permite a criagao de dispositivos baratos e ao mesmo tempo confiaveis, e
que podem ser perfeitamente integrados com um smartphone num processo de empa-

relhamento simples.

Produtos como lampadas inteligentes, por exemplo a Elgato que criou a AVEA,
uma lampada inteligente que pode ser controlada usando um dispositivo i0S. O empa-
relhamento é um processo fécil, tipico do Bluetooth, que nao necessita da configuragao
de equipamentos adicionais. Um tinico equipamento iOS, pode controlar até 10 lampa-
das independentemente ou em simultaneco, criando o ambiente desejado [13]. Usando
a mesma tecnologia, a MISFIT criou a BOLT, outra lampada inteligente que pode ser
controlada por qualquer dispositivo iOS ou Android equipado com bluetooth 4.0 ou
superior. Apresenta as mesmas caracteristicas da anterior, mas sem a limitagao do

namero de lampadas [14].

2.2.2 Abordagem Distribuida (Cloud-based)

A necessidade de uma representacao digital do mundo real, onde todos os tipos de
detecao, controlo e comunicacao de rede estejam perfeitamente conectados com os
utilizadores, de modo que qualquer um, a qualquer hora e em qualquer lugar, através
de qualquer dispositivo, possa aceder, controlar e monitorizar qualquer objeto, tem
impulsionado o mercado do consumidor para um crescente interesse em solugoes de

automagao residencial distribuidas [2].
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A Cloud permite criar esta ubiquidade, ou seja, permite que os dispositivos estejam
presentes em toda a parte ao mesmo tempo. Ligar estes dispositivos a um servidor na
Cloud facilita o controle remoto e gestao eficiente a partir de qualquer lugar, minimi-
zando também o esfor¢o dos consumidores durante o processo de instalagao e configu-
racao. Permite também que, fabricantes e prestadores de servicos possam comunicar
remotamente com os seus dispositivos, para manutencao remota ou simplesmente para

monitorizacao e recolha de dados.

Por outro lado, este tipo de solugao tras preocupagoes acrescidas no que diz respeito
a seguranca e privacidade dos utilizadores, sendo um desafio acrescido para fabricantes
e que deve ser tido em conta. Solugoes distribuidas que implicam comunicagao IP,
acrescem todos os desafios de seguranca e configuragao proprios do IP. A comunicacgao

segura deve, por isso, ser garantida.

2.2.3 Solucgoes Hibridas

Apresentados os pros e contras de cada abordagem, local e distribuida, é facil entender
o porqué da criacao de solucoes hibridas que explorem o melhor de cada abordagem.
Simplificando a configuracao e manutencao e minimizando as questoes de seguranca e

privacidade.

Pang et al. [12] propuseram uma arquitetura hibrida baseada em IP capaz de tirar
partido do melhor de cada uma das abordagens apresentadas anteriormente, criando
uma combinacao flexivel. Com uma arquitetura escalavel e tirando partido de um
gateway, o prototipo criado baseou-se no conceito 6LOWPAN (IPv6 sobre redes de
area pessoal sem fio de baixa poténcia), trazendo as vantagens IP para dispositivos de

baixo custo e baixo consumo de energia.

Mais recentemente, alguns fabricantes e empresas do setor tecnolégico, que dis-
ponibilizam produtos, ferramentas e frameworks para fins de automacao residencial,
tém envidado esforcos para a criagao de arquiteturas hibridas, facilmente escalaveis e
de facil configuracao. Na secgao seguinte serao apresentadas e descritas algumas des-
tas frameworks, quais as suas caracteristicas arquiteturais e que opgoes oferecem aos

consumidores finais.

15



2.3 Ferramentas, Frameworks e APIs

Apos descrever e comparar, os varios protocolos de comunicagao e as varias abordagens
de controlo remoto, esta seccao apresenta um conjunto de frameworks e APIs que
oferecem solugoes arquiteturais integradas que permitem tirar o maximo partido dos
dispositivos e do que a sua orquestragao pode proporcionar. No final é feita uma

comparacao entre as ferramentas apresentas.

2.3.1 Nest / Works with Nest

Os laboratorios Nest disponibilizam uma API de dados em tempo real que oferece um
modelo de subscrigao para aceder aos dados partilhados pelos dispositivos Nest (Ter-
mostato). Esta API permite criar aplicagbes que podem aceder aos dados partilhados

pelos dispositivos, ler o modificar os seus valores.

As aplicagoes que usam o servigo Nest permitem que os utilizadores possam estar
em contacto com a sua casa em qualquer lugar. Todos o dispositivos Nest (Termos-
tatos, detetores de fumo e alarmes CO2) e aplicagoes cliente (10S, Android e Web)
estao ligadas ao servigo Nest. Este servigo guarda todo o estado do sistema num docu-
mento JSON, e cada vez que existe uma alteragao, o servico notifica todos os clientes
que subscreveram um determinado objeto que ocorreram alteragoes de estado. Esta
sincronizagao ¢ garantida pelo servigo Firebase, uma API REST bastante usada para

sincronizac¢ao em tempo real ou pela APT REST Nest. [15]

Por exemplo, podemos criar uma aplicagao cliente para controlar o termostato
Nest e controlar os atributos de “temperatura atual” e “temperatura pretendida”. Para
controlar mudangas nestes 2 atributos, s6 temos de subscrever o objeto termostato
e quando o utilizador ajustar a temperatura do termostato, o atributo “temperatura
pretendida” altera, e o servigo nest atualiza o documento JSON, que sera sincronizado
em tempo real. A aplicacao cliente fica a espera de alteracoes e mostra os valores reais

de temperatura atuais.

O potencial desta plataforma captou a atencao da gigante Google, empresa esta
que anunciou, em 2011 na Google I/O uma framework para home automation, deno-
minado por Android@Home, um projeto abandonado, mas que foi agora revitalizado

pela aquisigao dos laboratorios Nest por parte da Google em Janeiro de 2014.[16]
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2.3.2 SmartThings

SmartThings, uma start-up criada em 2012, oferece uma plataforma para o chamado
“Open Physical Graph”, ou seja a representacao virtual, online do mundo fisico. Ao
interagir com o “physical graph”, estamos automaticamente a interagir com o mundo
fisico e vice-versa. E uma plataforma aberta, facilmente acessivel por consumidores,

developers e fabricantes de dispositivos.

Permite de forma facil e “out of the box”, transformar uma casa comum, numa
casa inteligente sem necessidade de recorrer a técnicos especializados. Para isso, esta
plataforma oferece uma solugao ponto a ponto, de hardware, software, experiéncia de

utilizador e suporte.

Esta plataforma disponibiliza um hub, ou seja um dispositivo fisico que serve de
intermediario entre as varias aplicagoes cliente e os dispositivos fisicos. Seguindo uma
abordagem “Cloud First”, esta plataforma requer, para ja, que este hub esteja sempre

online e ligado a cloud.

Em relagao aos protocolos suportados por este hub, e de forma a poder ser empa-
relhado com uma vasta gama de dispositivos de outras marcas atualmente existentes
no mercado, o hub suporta protocolos como ZigBee, Z-Wave, IP(cabo ou Wi-Fi) ou

dispositivos que requerem ligacao a outros servigcos cloud.

Em termos de arquitetura esta plataforma foi desenhada para criar uma abstra-
¢ao dos detalhes especificos dos dispositivos (ZigBee, Z-Wave, Wi-Fi/IP) permitindo
aos developers focarem apenas nas capacidades e agoes suportadas pelo dispositivo
(ligar /desligar, ligado/desligado, etc). [17]

Conceptualmente, a arquitetura é composta por 5 camadas: os dispositivos fisicos,
que representam a capacidade de execucao de agoes, a camada da conectividade que
representa a ligacao entre a cloud e os dispositivos, a camada de abstracao dos detalhes e
capacidades dos dispositivos, a camada de inteligéncia representada pelas SmartApps
ou SmartServices que sao aplicacoes e servigos que controlam e processam os dados
ou acoes dos dispositivos e, por fim, a camada de apresentacao representada pelas
aplicagoes cliente. Como developer, esta plataforma permite que sejam criados varios

tipos de componentes, usando uma linguagem prépria denominada de Groovy.

As SmartApps sdo pequenos programas, que correm normalmente em background,
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e que permitem criar funcionalidade entre os varios dispositivos, permitindo controlar
hardware com software simples. Estas SmartApps podem ser tipicamente caracteriza-
das pela sua funcdo. Um exemplo de SmartApp pode ser: "Desligar as luzes a uma

determinada hora quando nao for detetado movimento ". Claro que estas SmartApps
permitem muito mais que simples agoes. As SmartApps conseguem comunicar com

servigos externos, enviar notificacoes push e SMS, etc.

Os Device-Type Handlers integram novos dispositivos com a plataforma, permitindo
também personalizar a forma de apresentagao do dispositivo na aplicacao cliente. De-
vido & camada de abstracao podemos preocupar-nos apenas com as capacidades gené-
ricas dos dispositivos. Estes handlers podem interagir com varios tipos de dispositivos
fisicos. Dispositivos que comuniquem com o hub, através de ZigBee e Z-Wave, dispositi-
vos geridos por servigos cloud externos ou dispositivos ligados 4 rede local, tipicamente
por Wi-Fi. Uma vez conectado & rede, o hub, podemos comunicar com os dispositivos
ao nivel da rede, usando REST ou SOAP.

As Dashboard Solution Module SmartApps, permitem criar moédulos de interface
personalizados, dentro da aplicacao disponibilizada, criando uma experiéncia de utili-

zador unificada para aplicagoes especificas, como por exemplo Casa e Familia.

Integration ou Service Manager SmartApps, permitem chamar Webservices exter-
nos e disponibilizar Webservices que possam ser chamados por sistemas externos. Po-
dem também ser aplicagoes com o objetivo de permitir a integracao com a plataforma

Smarttings.

Tal como a plataforma anterior, o potencial da SmartThings foi reconhecido por
uma das grandes marcas do setor tecnologico, a Samsung, que acabou por adquirir esta
empresa em Agosto de 2014. Apesar de adquirida por outra empresa, a SmartThings
vai continuar a existir como uma empresa independente, mantendo a sua estratégia de

desenvolvimento, fazendo agora parte do grupo Samsung’s Open Innovation Center.|18]

2.3.3 Apple HomeKit

HomeKit é uma framework para iOS 8 que permite comunicar e controlar dispositivos
inteligentes, presentes numa casa, que suportem o protocolo HAP (Apple’s Home Au-
tomation Protocol), de forma transparente e totalmente integrada. Esta abordagem,

promove o uso de um protocolo comum para dispositivos de automacao residencial e
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de uma API publica que permite configurar e comunicar com estes dispositivos, possi-
bilitando assim a criacao de apps que nao tém necessariamente de ser disponibilizadas
pelos fabricantes de dispositivos. Permite que todos os dispositivos possam ser inte-

grados de forma coerente sem necessidade de coordenagao entre si.

O HomeKit permite 3 funcoes principais nas suas aplicagoes:

e Descobrir acessorios (dispositivos), usando Bonjour, e adiciona-los a uma base de

dados de configuracao da casa.
e Mostrar, editar e agir sobre os dados presentes nessa base de dados.

e Comunicar com acessorios configurados e servigos, através de uma API RESTful,

permitindo desencadear agoes, como por exemplo aceder as luzes da sala.

Esta base de dados de configuracao nao esta apenas disponivel as aplicacoes, é tam-
bém disponibilizada ao sistema de controlo por voz, Siri, o que permite aos utilizadores

executar acoes sobre os dispositivos de forma simples.|19]

Sendo esta uma framework recente que promove o uso de um protocolo comum,

apenas os dispositivos que adotam este protocolo sao compativeis "out-of-the-box".

A framework disponibiliza um Home Manager que permite gerir, adicionar e re-
mover Casas (Homes). Cada Casa contém varias Divisoes (Rooms) que contém por
sua vez varios Acessorios (Accessories). Estes Acessorios correspondem a dispositivos
fisicos atribuidos a uma divisao onde cada um deles apresenta uma série de Servigos
(Services). Estes servigos representam a funcionalidade de um acessorio que contém

por sua vez um conjunto de caracteristicas (Characteristics).

Por exemplo um acessorio para controlar o portao da garagem, contém:

1. servigo que disponibiliza informacao sobre o acessoério;
2. servico que controla o mecanismo de abrir a garagem,;

3. servigo que controla a luz do mecanismo;

Cada um destes servigos apresenta um conjunto de carateristicas que podem ser
lidas e/ou alteradas. O servigo que controla o mecanismo podera conter as caracteris-

ticas:
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YOI

1. “estado actual” -> “aberto”; “fechado”, “a abrir”, “a fechar”;

2. “estado pretendido” -> “aberto”, “fechado”;

YRS aggiv bl

3. “portao trancado” -> “sim”, “nao”;

M X0

4. “portao obstruido” -> “sim”, “nao

Para além destas funcionalidades, permite outras para cenarios mais avancgados, tais
como: permitir a integracao de dispositivos ja existentes, usando o conceito de bridges,
que fazem a traducao entre protocolos. Permite também criar Zonas, ou grupos de
divisoes que constituam por exemplo, um segundo andar. Ou ainda a definicao de
grupos de servigos, por exemplo "luzes noturnas". Por fim a definicao de Action sets
ou conjuntos de agoes que podem ser executadas simultaneamente e até agendadas

para executar numa data especifica, ¢ também possivel. [20]

Devido & necessidade de tornar a framework HomeKit uma solucao distribuida
existe a intencao de tornar esta plataforma numa solucao hibrida facilmente configura-
vel. Usando a atual Apple TV (equipada com Bluetooth e Wi-Fi) como um gateway,

os utilizadores podem controlar os seus dispositivos HomeKit em qualquer lugar [21].

2.3.4 Wink

Wink é essencialmente uma aplicagao movel criada inicialmente para controlar dis-
positivos da iniciativa Quirky+GE (General Electric), no entanto, gragas a um Hub
criado pela Wink, este sistema permite agora integragao com maioria dos dispositivos
jé existentes no mercado, numa so plataforma. Este Hub foi criado para funcionar com
os protocolos de comunicagao mais utilizados, e apresenta por isso suporte a ZigBee,

Z-wave, Lutron ClearConnect, Kidde, Bluetooth Low Energy e Wi-Fi.

Assim, a Wink oferece uma solugao completamente aberta, acessivel, simples e de

facil utilizacao. A aplicacao esta disponivel para iOS e Android.

Em relacao 4 comunidade de developer, a Wink disponibiliza uma API RESTful que
permite ligar os dispositivos aos utilizadores e aplicagoes. A documentacao desta API
apenas especifica os pedidos que podem ser feitos & API e os recursos que disponibiliza.

Nao existe informagao publica de como integrar um novo dispositivo com API.[22]
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2.3.5 Outros projetos

Existem também outros projetos interessantes que se encaixam nesta problematica.

Destacam-se os projetos, Open Source Automation, Freedomotic e OpenHAB.

Através de um arquitetura de plugins sobre uma licenga open source, o projeto
Open Source Automation (OSA), permite que qualquer um possa controlar disposi-
tivos inteligentes a distancia, criando plugins especificos e aplicagoes cliente capazes
de controlar os varios dispositivos configurados. Esta plataforma suporta alguns dos
protocolos mais utilizados em automagao tais como, Wi-Fi, Z-wave, Bluetooth, Insteon
X-10, entre outros. Baseado em .NET, o OSA apenas corre em Windows e nao apre-
senta para ja solucao para Linux. Através da sua API REST permite que seja criadas

aplicagoes cliente noutras plataformas, como por exemplo Android.

No projeto Freedomotic, tal como o anterior a sua arquitetura ¢ também baseada
em plugins. Este projeto tem como objetivo quebrar as barreiras entre as necessi-
dades humanas, tecnologias de automacdo, inteligéncia artificial e aplicacoes. E uma
framework Java pelo corre em qualquer sistema operativo capaz de correr um JVM.
E escalavel, pode ser usado para controlar desde apartamentos pequenos até grandes
edificios. Por ser uma arquitetura de plugins OSGi permite adicionar novas funcionali-
dades sempre que necessario. Permite a criacao de interfaces para qualquer dispositivo
movel 108, Android, WP e Web. E completamente agnostico em relacio ao hardware
e apresenta um simulador o que permite que a plataforma corra sem necessidade de

nenhum sensor ou atuador ligado.

Por ultimo o projeto Open Automation Bus (openHAB) tem como objetivo dispo-
nibilizar uma plataforma de integracao universal de todos os dispositivos relacionado
com automacao residencial. Uma solucdo Java baseada na arquitetura OSGi. E com-
pletamente agnostico em relagao ao hardware e disponibiliza interfaces unificadas para

os varios dispositivos méveis, iOS, Android e Web.

Estes projetos, apesar de serem solucoes legitimas, apresentam algumas limitagoes,
nao s6 a nivel de arquitetura, mas também pela falta de versatilidade das suas pla-
taformas de desenvolvimento e dos interfaces que disponibilizam. Nao sao, por isso,

considerados na secgao seguinte.

21



2.4 Analise Comparativa

Fazendo uma anélise comparativa das frameworks acima descritas, é possivel verificar
que existem diferencas significativas, quer na abordagem em si, quer nas funcionalida-
des que disponibiliza. A tabela 2.2 apresenta um resumo da principais caracteristicas
de cada abordagem. Comecando pelo HomeKit da Apple, é um dos mais completos
em termos de arquitetura e seguranca. Seguindo uma abordagem protocolar, com o
objetivo de integrar tudo numa tnica solucao, requer que os dispositivos sejam desen-
volvidos com base num protocolo especifico. No entanto é uma framework proprietaria

pelo que apenas é compativel com dispositivos 10S.

Ao contrario da anterior, a Smartthings apresenta uma solu¢ao baseada num hub,
isto é, necessita de hardware adicional para comunicar com os dispositivos. Isto permite
a integracao com outro tipo de produtos ja existentes para além de compatibilizar
outros protocolos com um smartphone, por exemplo. J& o Nest apenas disponibiliza
um servigo que permite interagir com os seus produtos. Pode em alguns casos nao ser
considerada uma framework. Em todo o caso, a sua arquitetura constitui uma base
bastante s6lida para a criagao de uma framework baseada nos seus conceitos inovadores.
Por fim a Wink, apresenta também uma API sob a forma de um servico RESTful que

facilita a comunicagao dos dispositivos Wink com os utilizadores, aplicagoes e a web.

Analisando as caracteristicas das frameworks e servicos descritos, é possivel obter
uma visao geral das tecnologias mais usadas nesta problemética da automacao resi-
dencial. No capitulo seguinte, para além de se apresentarem os requisitos do projeto
IVIT, serao também apresentados alguns requisitos adicionais que, com base no que

foi estudado neste capitulo, sao relevantes para o produto final.
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Tabela 2.2: Frameworks e APIs para Automacao Residencial

HomeKit Smartthings Nest Wink
Plataformas iOS 8 e seguin- | i0S, Android, | iOS, Android, | iOS, Android
tes WP 8.1 Web, OSX,
Windows,  Li-
nux, Rails,
Django
Linguagens Objective-C, Groovy Java, Objective-
SWIFT C, Javascript
Descoberta  de | Bonjour SSDP,
Dispositivos mDNS/DNS-
SD/Bonjour
Protocolos de | Wi-Fi, Blueto- | Wi-Fi, ZigBee, | Wi-Fi Wi-Fi, Blueto-
Comunicagao oth LE Z-Wave oth LE, ZigBee,
Z-wave, Lutron,
ClearConnect,
Kidde
Acesso a Dados REST REST, SOAP REST, FireBase | REST
Representagao JSON JSON JSON JSON
de Dados
Abordagem Dis- | Opcionalmente Sim Sim Sim
tribuida
Segurancga End-to-end OAuth2 OAuth2, SSL Autentitagao de
encryption, dois passos, SSL
Autenticacao
bi-direcional,
Sessoes com
chaves tnicas
Integracao com | Sim Sim Sim, apenas | Sim
outros servigos para integracao
e/ou protocolos o servigo Nest
Permite novos | Sim, dentro do | Sim Nao Sim, formando
dispositivos? programa MFi uma, parceria
Simulador Sim Sim Sim Nao
App Cliente Pr6- | Nao Sim Sim Sim
pria
Hub Nao Sim Nao Sim
Controlo por Voz | Siri Google Now Nao Nao
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Capitulo 3

Levantamento de Requisitos

Neste capitulo sao apresentados os requisitos do projeto IVIT, bem como alguns
requisitos de desenvolvimento adicionais, que com base no que foi estudado no capitulo

anterior constituem uma mais-valia para o projeto e para o produto final.

3.1 Requisitos do Projeto IVIT

Tal como referido no capitulo primeiro, os objetivos principais deste projeto passam
pelo desenvolvimento de um protocolo de comunicagao com o reservatorio e desenho e

implementagao de uma aplicagao moével para monitorizagao em controlo do sistema.

Sendo este um dispositivo que se encontra normalmente instalado numa divisao a
parte, devera ser adoptado um protocolo de comunica¢ao com um alcance médio ou

longo, e se for o caso que suporte uma ligagao por cabo.

A criacao de uma aplicacao cliente, intuitiva, que permita monitorizar e controlar o
reservatorio devera apresentar apenas informagao considerada ttil, ou seja, nao devera
conter demasiados dados técnicos. Por exemplo, sendo o dispositivo em causa, um
reservatorio de aguas quentes, uma informagao considerada ttil sera o tempo restante

de agua quente ou simplesmente a temperatura atual.
Tal como referido anteriormente na definicao de objetivos, os requisitos do projeto

IVIT sao definidos pelas atividades inerentes a este trabalho (Atividade 9, Atividade

10 e Atividade 11). As atividades podem ser consultadas no Anexo 1.
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3.2 Requisitos Adicionais

Apos o estudo do estado da arte, é possivel definir alguns requisitos que se consideram
importantes para a solugao e que devem ser tidos em conta no desenvolvimento deste

projeto.

Devido a popularizagao dos dispositivos e aplicagoes moveis, a aplicacao cliente
devera também seguir esta tendéncia adotando o uso de dispositivos moveis facilmente

acessiveis & maioria dos utilizadores, isto é, os equipamentos mais populares iOS ou

Android.

Seguidamente, e por se pretender usar uma infraestrutura de rede existente, a comu-
nicacao devera ser feita usando uma das tecnologias compativeis com um smartphone,
Wi-Fi ou Bluetooth. Este tltimo, como ja foi referido anteriormente, apresenta al-
gumas limitagoes de proximidade, logo devera ser adotado o protocolo IP através de
Wi-Fi.

Facilitar e minimizar o esforco de configuracao deste tipo de sistemas por parte
dos utilizadores é outro dos requisitos adotado pela maioria das solugoes ja estudadas.
Devera ser possivel reconhecer o reservatorio na rede e efetuar a sua configuragao

automaticamente usando tecnologias como o Zero-configuration, por exemplo.

A monitorizacao do sistema devera ser feita em tempo real. Neste caso, pode-se
aplicar o termo soft real-time, ou seja, para sistemas de tempo real classificados pela
consequéncia da falha de um prazo ou medicao, é toleravel o desvio de alguns segundos
ou até mesmo a falha de uma das medi¢oes. Nao comprometendo o sistema, a utilidade
de um resultado, degrada apos uma falha, degradando apenas a qualidade de servigo
do sistema [23].

Por fim, e uma vez que a compatibilizacao e centralizacao dos dispositivos de auto-
macao residencial tem cada vez mais um impacto na sua usabilidade, devera ser feito
um esforgo para a integracao da solucao encontrada numa das frameworks estudadas

anteriormente.

Em resumo, os requisitos de projeto sao:

e Promover o uso de dispositivos moveis (10S e/ou Android);
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Comunicagao por Wi-Fi;
Reconhecimento automatico do reservatorio na rede;
Monitorizag¢ao em tempo real;

Integracao com uma das Frameworks estudadas;
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Capitulo 4

Solucao Proposta

Este capitulo comeca por apresentar um diagrama com a arquitetura proposta para
monitorizagao e controlo do reservatorio. Seguidamente descrevem-se um conjunto de
tecnologias escolhidas para arquitetura proposta. No final, sera apresentada uma visao

geral do sistema, incorporando todas as tecnologias escolhidas.

4.1 Arquitetura do Sistema proposto

Conceptualmente a arquitetura deste sistema nao se prevé ser complexa, tanto que
sendo esta uma solucao relativamente barata, pretende-se que seja simples, segura e
eficaz. Com uma arquitetura baseada na comunicacao sem fio, este sistema é composto,
essencialmente, por uma aplicacao méovel e um simples web server com funcionalidades
limitadas. O protocolo de comunicagao escolhido para este sistema é o protocolo IP
através de uma ligacao sem fios Wi-Fi. Sendo esta uma tecnologia de comunicagao

bastante comum, ¢é possivel fazer uso de uma infraestrutura de rede ja existente.

Em relacao ao moédulo web server, este seré disponibilizado pela placa de controlo,
desenvolvida para este projeto, que controla as funcoes associadas ao reservatorio, e
que inclui, entre outros componentes, um micro-controlador PIC32, responsavel pelo
processamento de dados e um moédulo Wi-Fi. Este moédulo, associado a pilha proto-
colar TCP/IP permite que qualquer outro dispositivo, ligado na mesma rede, possa

comunicar com o servigo através das varias camadas aplicacionais.
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Figura 4.1: Arquitetura do Sistema de Controlo Remoto

Dispositivo i0S Placa de Controlo

A aplicacao movel, que acaba por ser o ponto fulcral do projeto, tem como objetivo,
apresentar ao utilizador os dados de monitorizagao que sao recolhidos, em tempo real,
pelos sensores da placa de controlo. Esta aplicacao esta idealizada para smartphones,
mais concretamente para equipamentos com o sistema operativo iOS 8 e seguintes.
Este sistema operativo movel, proporciona uma grande facilidade no desenvolvimento

de aplicagoes, uma vez que disponibiliza um conjunto de ferramentas tteis.

Esta aplicagao esta dividida num conjunto de médulos: um moédulo de configuragao
baseado em Zero-configuration/Bonjour, que permite efetuar uma ligacao entre dois
dispositivos de forma facil; um modulo de comunicacao para comunicar com o web
server, permitindo efetuar pedidos HTTP, e sendo também responsavel pelo decoding
de contetdos JSON devolvidos pelo web server; um modulo de apresentagao que mostra

os dados, devidamente tratados, ao utilizador.

A figura 4.1 permite ilustrar melhor a arquitetura descrita. Apresentam-se de se-

guida um conjunto de tecnologias, algumas delas j4 mencionadas, que se enquadram
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na arquitetura proposta e que foram escolhidas para o desenvolvimento e prova de

conceito.

4.2 Tecnologias

4.2.1 Zero-configuration

A capacidade de identificar unicamente um dispositivo numa rede, atribuindo-lhe um
endereco, neste caso um endereco IP, é um dos principais problemas da comunicacao
em rede. Tipicamente, nas redes modernas, estes dispositivos sao identificados através
de um servidor com o protocolo DHCP (Dynamic Host Configuration Protocol), que

lhes atribui um endereco automaticamente.

Outro dos problemas prende-se pela resolucao de nomes, ou seja, apesar de ser
atribuido um endereco IP a um dispositivo, este nem sempre é facilmente identificavel
por um humano. Para resolver este problema passaram a ser usados servidores de DNS
(Domain Name Service) que permitem a associa¢ao de nomes legiveis aos enderegos IP.
A resolugao de nomes requer que o endereco do servidor DNS seja conhecido. Embora
esta seja uma solucao conhecida para a identificacao de dispositivos na rede, nem

sempre é possivel e/ou conveniente a utilizagao deste tipo de servidores.

Assim surgiu o conceito de Zero-configuration networking que nao é mais que um
conjunto de tecnologias que permitem criar uma rede funcional quando dispositivos de
rede sao interligados sem a necessidade de configura¢oes manuais ou de servidores. O
Zero-configuration é composto por tecnologias que permitem: atribuir enderecos IP,
automaticamente, aos dispositivos integrantes da rede, atribuir a si mesmos nomes
legiveis e facilmente compreendidos, e identificagao de servigos de rede. O Multicast
DNS (mDNS) permite que a rede local aja como um servidor DNS permitindo o uso de
nomes facilmente compreendidos para aceder a dispositivos na rede. Caso os dispositi-
vos escolham usar o mesmo nome, cada um destes ird automaticamente negociar novos
nomes. Apesar de atribuir nomes, o mDNS nao disponibiliza informagcao sobre o tipo
de dispositivo ou sobre o seu estado. Para isso existem os protocolos de descoberta
de servigos (SDP) que permitem aos dispositivos anunciar que servigos disponibilizam,
por exemplo uma impressora pode anunciar que tem servigos de impressao disponiveis
[24]. Existem varias implementagoes para a descoberta de servigos, destacando-se o
mDNS/DNS-SD, a abordagem da Apple e o UPnP /SSDP, a abordagem da Microsoft.
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Do conjunto das tecnologias inerentes ao zero-configuration, resultaram algumas
implementagoes especificas, das quais se deve destacar a implementagao da Apple de-

nominada por Bonjour.

4.2.2 REST

REST (Representational State Transfer) ¢ um estilo arquitetural usado em aplicagdes
de rede ou servigos web que permite que quaisquer dispositivos ligados numa rede

possam comunicar entre si, na maioria dos casos, através do protocolo de comunicacao
HTTP.

As aplicagoes que usam REST sao chamadas de RESTful e fazem uso do protocolo
HTTP para enviar, ler e apagar dados, ou seja para efetuar operagoes CRUD (Create,
Read, Update e Delete). Tal como os browsers usam HTTP verbs (GET, POST, PUT,
DELETE) para mostrar paginas web ou enviar dados para um servidor, o mesmo

acontece com as aplicacoes RESTful.

Podemos por exemplo afirmar que a propria World Wide Web pode ser vista como

uma arquitetura baseada em REST.

Do ponto de vista da programagao, REST ¢ uma alternativa mais leve e mais
rapida que os tradicionais Webservices, SOAP, WSDL, etc ou RPC. Apresenta um
conjunto de restri¢oes arquiteturais que, quando aplicadas como um todo, destacam a
escalabilidade na interagao de componentes, simplicidade das interfaces, implementagao
independente de componentes e componentes intermediarios que reduzem a laténcia,

reforgam a seguranca, e encapsulam sistemas legados [25].

4.2.3 JSON

JSON (JavaScript Object Notation) é um formato leve de representagao e troca de
dados que é facilmente compreendido por humanos e facilmente gerado e interpretado
por maquinas. JSON é um formato de texto que é completamente independente de
linguagem de programacao. E usado principalmente para a troca de dados entre um
servidor e uma aplicacao e considera-se como uma alternativa ao formato XML. JSON
é constituido por duas estruturas: uma colegdo de pares chave/valor, normalmente

designado pelas linguagens de programacao como um objeto, e por listas ordenadas de
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valores, normalmente caraterizadas por um array.

Estas estrutura de dados sao universais e sao suportadas, virtualmente, por todas as
linguagens de programacao modernas, tornando se assim um formato bastante utilizado

para representagao de dados [26].

4.2.4 HTTPS

O HTTPS (HyperText Transfer Protocol Secure) é um protocolo para comunicagao se-
gura sobre uma rede informatica, que resulta da aplicagao do protocolo SSL/TLS sobre

o HTTP, adicionando assim as capacidades de seguranga do SSL/TLS a comunicacao

HTTP.

O SSL/TLS usa um conjunto de chaves publicas e privadas para a troca de chaves
simétricas temporarias que permitem cifrar o fluxo de dados, incluindo parametros
aplicacionais, cabecalhos, cookies e outros, garantindo confidencialidade e integridade
ao HTTPS. Para além disso usando certificados digitais e a norma X.509, podemos
garantir a autenticidade do servidor/servigo protegendo contra ataques do tipo man-
in-the-middle.

Dado que o HTTPS fornece uma série de funcionalidades de seguranca, a sua uti-
lizagao é fortemente aconselhada, no entanto nao é vital ao funcionamento de uma

aplicagao.

4.2.5 1i0S

O 108 |27] é um sistema operativo, desenvolvido pela Apple, que surgiu com o langa-
mento do primeiro iPhone em 2007, estendendo-se agora aos iPads, iPod Touch e ainda
Apple TV. Este sistema operativo é proprietario, ou seja, s6 funciona em equipamentos

que sejam desenvolvidos pela propria Apple.

Desenvolvido para interfaces touchscreen que permitem multi-toque, o iOS é um

dos mais populares sistemas operativos para smartphones existentes no mercado.

Apesar de a linguagem recomendada pela Apple seja o novo SWIFT, a utilizada

neste projeto é o Objective-C. Esta linguagem é orientada a objetos e baseada em C,
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adicionando os conceitos da linguagem Smalltalk.

Por fim, o IDE escolhido para o desenvolvimento do projeto foi o Xcode. Esta
plataforma foi criada e desenvolvida pela Apple para criagao de aplicagoes para as suas
plataformas: iOS e OS X. Uma das grandes vantagens deste IDE é disponibilizar um
grande conjunto de ferramentas que facilitam o desenvolvimento de alguns componen-
tes, como o grafismo da aplicagao. Para complementar tem ainda um vasto conjunto

de frameworks integradas.

4.2.6 Microchip TPC/IP Stack Web Server

A familia de micro-controladores da Microchip associada a um modulo Wi-Fi, dis-
ponibiliza funcionalidades de um web service através da pilha protocolar TCP/IP da
Microchip e de um Web Server limitado, que permite que, qualquer outro dispositivo

ligado na mesma rede possa comunicar com o servigo.

Esta pilha protocolar TCP /IP disponibiliza uma base para aplicagoes de rede em-
bebidas, gerindo a maioria das interacoes necessarias entre a camada fisica e a camada
aplicacional. Inclui diferentes moédulos para as camadas aplicacionais mais utilizadas
tais como HTTP, para paginas web, SMTP para envio de e-mails ou Zero-configuration

para configuragao e descoberta de dispositivos [24].

O modulo HTTP apresenta varias capacidades, algumas delas genéricas a qualquer

servidor web, outras especificas de aplicacoes embebidas deste tipo.

Variaveis dindmicas

Uma das necessidades mais basicas é a de fornecer aos utilizadores das aplicacgoes cliente
informagoes de estado. O servidor HT'TP disponibiliza esta funcionalidade através de
callbacks de substituicao de variaveis dinamicas. Estes comandos quando presentes no
codigo, alertam o servidor para a execucao de uma fungao que faz com que os dados
das varidveis sejam substituidos pelo seu valor de output. As varidveis dindmicas
estao identificadas por ~variavel(parametros)”. Por exemplo num ficheiro JSON com

a estrutura presente em 4.1 origina o output presente em 4.2:
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Listing 4.1: raw JSON

{

"led0" : "“led (0)7",
"ledl" : "led(1)7",
"btnl" : "“btn(1)7",
"btn2" : "“btn(2)7",
"temp0" : "“temp(0)~",
"templ" : "“temp(1)~"

}

Listing 4.2: output JSON

{

HledOU : Hl”
|lled1U : ||1||
llbtnlll : ”up n
"btn2" : "down"
"tempO" : "25C"
"templ" : "20C"

}

Método GET

O protocolo HTTP tem como objetivo possibilitar a comunicagao cliente-servidor. O
HTTP funciona como um protocolo de pedido-resposta entre um cliente e servidor.
Um browser sera o cliente, e a uma aplicacao num computador que aloja um website
sera o servidor. O cliente submete um pedido HT'TP ao servidor, que devolve uma

resposta ao cliente.

O método GET, permite fazer pedidos ao recurso especificado. Este método acres-
centa os dados no final do URI (ex: http://servidor/form.html?led1=1&led2=0) Os
dados sao enviados via GET e guardados no array curHTTP.data. Uma vez que fica
guardado em memoria, o seu tamanho esta limitado, por defeito, a 100 bytes. Ao

executar este pedido a funcao "HTTPExecuteGet"é usada para processar os dados e
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Figura 4.2: Visao Geral do Sistema de Controlo Remoto

BONJOUR IVITWebServer . o -
Host IP fmf
VIT :
HTTP GET | POST
APP
—_—
—

Smartphone Reservatdrio

executar as agoes necessarias.

Método POST

O método POST permite submeter dados para serem processados num recurso especi-
fico. Os dados enviados nao sao visiveis no endereco. No entanto, usa o mesmo método
de encoding de URL. Todos os dados POST ficam no buffer TCP, por isso a aplicagao

tera de aceder diretamente ao buffer TCP.

O capitulo seguinte apresenta os componentes envolvidos na programacao da placa

de controlo.

4.3 Visao Geral do Sistema Proposto

Apos descrever as principais tecnologias que constituem a solugao encontrada, é ne-
cessario perceber como cada uma delas se aplica na implementacao de uma prova de
conceito. A figura 4.2 apresenta uma visao geral do sistema proposto e de como os
varios componentes interagem entre si. Podemos também perceber a partir da figura

o funcionamento ou workflow do sistema.

Apos configurar os dispositivos na mesma rede, a comunicagao ¢ iniciada pela apli-
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cacao movel. Através desta aplicacao e usando a tecnologia zero-configuration /Bonjour
é possivel reconhecer o reservatorio na rede e efetuar a ligacao automaticamente em
poucos passos. De seguida a aplicacao fica pronta a comunicar com o reservatorio
usando pedidos HT'TP GET ou POST. O reservatorio simplesmente responde com um
ficheiro JSON que contém o estado atual de cada um dos sensores e atuadores. No-
vamente, a aplicagao moével sera responséavel por tratar esses dados, apresentando ao

utilizador apenas a informagao relevante, devidamente tratada.
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Capitulo 5

Implementacao

Este capitulo descreve todo o processo de implementacao e prova de conceito ine-
rente a solucao proposta, desde as caracteristicas da placa de controlo até as funciona-
lidades de cada modulo da aplicagao moével, capaz de monitorizar e controlar em tempo

real alteragoes de estado.

5.1 Placa de Controlo

Para compreender melhor o funcionamento do sistema, segue-se a descri¢cao dos princi-
pais componentes usados na placa de controlo, que sao importantes para se entenderem
algumas limitagoes do sistema. Sao também descritas algumas das configuragoes efetu-

adas. Na figura 5.1 podemos observar a placa de controlo desenhada para este projeto.

5.1.1 Micro-controlador /Microprocessador

O micro-controlador utilizado pertence & familia de micro-controladores de baixo custo
da Microchip, ideais para aplicagoes embebidas. O modelo utilizado para este projeto
¢ o PIC32MX795F512L. Este modelo é um micro-controlador PIC de 32-bit com uma
frequéncia de relogio de 80 MHz, 128K de memoria RAM e 512K de memoria Flash.
Destes 512k, apenas 120k estao reservados para o web server e respetivos ficheiros de
apoio. No entanto, a placa de controlo apresenta um slot de expansao de memoria para

cartoes SD.
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Figura 5.1: Placa com médulo Wi-Fi

—w——

5.1.2 Wi-Fi Transceiver

Para a comunicacao de rede sem fios, foi utilizado o moédulo transceiver Wi-Fi IEEE
802.11 b/g, MRF24WGOMA, facilmente integrado com micro-controladores PIC e ideal
para solucoes de redes sensoriais Wi-Fi de baixo consumo, automacao residencial e
aplicagoes para o consumidor. Este moédulo tem a antena completamente integrada na

PCB e permite velocidades de transferéncia de dados até 54 Mbps.

5.1.3 Configuracoes

Sendo este um projeto com varias componentes, parte das configuracoes efetuadas
foram feitas em conjunto com o departamento encarregue do desenvolvimento de hard-
ware. As configuragoes dos mddulos aplicacionais sao feitas num tnico ficheiro .h que se
encontra em Anexo no codigo fonte do servidor na pasta TCPIP /demo app ivit_io/Configs
com o nome "TCPIP MRF24W PIC32 SK.h". Ja as configuragoes do modulo Wi-fi,
sao feitas no ficheiro "WF-Config.h"da pasta TCPIP /demo app ivit io. Para a apli-
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cacao em causa, destacam-se os modulos HT'TP2 Server para o webserver e ZeroConf

para descoberta de dispositivos.

Por fim, foram aplicadas algumas configuragoes para comunicacao segura, ativando
o modulo SSL. Este modulo, na sua versao atual usa o protocolo SSLv3, considerado
obsoleto em junho de 2015 pelo RFC 7568. Esta situacao levou a que este protocolo

nao pudesse ser aplicado na aplicacao desenvolvida.

5.1.4 Web Server

O web server utilizado, é disponibilizado pelo moédulo HTTP2 web server da API
TCP/IP da Microchip. Para entender como funciona este web server, é necessério des-
crever trés componentes principais envolvidos no processo: as paginas web, o utilitario
MPFS2 e os ficheiros CustomHTTPApp.c e HT'TPPrint.h.

As paginas web incluem todo o HTML e imagens, folhas de estilo CSS, ficheiros
Javascript e outros ficheiros auxiliares, necessarios para a apresentacao do website. O
modulo apresenta uma aplicagao demonstrativa, que serviu de base para este projeto.
Esta aplicacao consiste num conjunto de péginas web que permitem ver o estado dos

varios sensores e efetuar configuragoes basicas.

O utilitario MPFS2 é disponibilizado pela Microchip e permite compactar e fazer
o upload das paginas web, num formato que possa ser guardado mais eficientemente,
tanto na memoria flash interna como em armazenamento externo. Esta ferramenta
também indexa as varidveis dindmicas presentes nas paginas web, atualizando o fi-
cheiro HT'TPPrint.h com esses indices. Ao adicionar ou remover variaveis dinamicas é

necessario voltar a compilar o projeto no MPLAB IDE.

O ficheiro CustomHTTPApp.c, implementa a aplicacao web. Descreve o output das
varidveis dinamicas, efetua o parsing dos dados submetidos através dos métodos GET
e/ou POST e valida credenciais de acesso. Por fim, o ficheiro HTTPPrint.h ¢ gerado
automaticamente pelo utilitario MPFS2 e, tal como referido, indexa todas as varidveis

dindmicas [24]. Este processo encontra-se ilustrado pela figura 5.2.

A monitoriza¢ao em tempo real, é um dos pontos principais deste projeto. Para que
isso possa ser possivel através de aplicagoes externas foi necessario criar um ficheiro

de controlo, ou modelo de dados para guardar estas informagoes vitais. Este modelo
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Figura 5.2: Processo de Compilagao do web server
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de dados usa um documento estruturado do tipo JSON, que sera descrito com mais

detalhe na seccao seguinte. Este ficheiro, denominado por "status.json"encontra-se na
pasta TCPIP/demo app ivit io/WebPages2.

5.2 Aplicacao moével

A aplicacao movel desenvolvida tem como objetivo provar o funcionamento de todos os
elementos descritos na solucao proposta. Esta aplicacao foi desenvolvida e testada para
a plataforma iOS na versao 8.0 e superiores. A escolha desta plataforma prende-se no
facto de na versao 8.0 ter sido introduzida framework Homekit, descrita anteriormente
e que assim se pudessem efetuar testes & mesma. A aplicacao permite monitorizar em
tempo real todas as leituras dos sensores e atuadores presentes na placa de controlo

desenvolvida para este projeto.

5.2.1 Modelo de dados

Devido as limitagoes de hardware e software da placa de controlo desenvolvida para
este projeto, o modelo de dados utilizado é uma solu¢ao NoSQL, pelo que os dados sao
guardados num documento estruturado do tipo JSON. Nao existe nenhuma estrutura
pré-definida para este modelo, segue apenas uma ordem logica e as regras JSON. Como
podemos verificar o modelo utilizado esta dividido pelos diferentes tipo de sensores e

atuadores presentes no modulo de controlo:

e "led(id)": representa o estado dos LEDs do médulo de controlo. "0"para desli-

gado e "1"para ligado.
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e "btn(id)": representa o estado dos butdes presentes no modulo de controlo.

"down'"para premido e "up"para nao premido.

e "temp(id)": representa a medi¢ao dos varios sensores de temperatura. Medido

em graus °C.

e "dcout(id)": representa o estado de saida de poténcia DC. "ON"para ligado e
"OFF"para desligado.

e "acout(id)": representa o estado de saida de poténcia AC. "ON"para ligado e
"OFF"para desligado.

Listing 5.1: Modelo de dados JSON

"led0" : "“led(0)7",
"led1" : "“led(1)™",
"btnl" : "“btn(1)7",
"btn2" : "“btn(2)7",
"temp0" : "“temp(0)~",
"templ" : "Ttemp(1)~",
"temp2" : "“temp(2)”",
"dcout0" : "“dcout(0)™",
"dcoutl" : "“dcout(1)7",
"dcout2" : "“dcout(2)7",
"acout0" : "Tacout(0)7",
"acoutl" : "Tacout(1)™",
"acout2" : "Tacout(2)”"

O Anexo 2, apresenta um excerto de modelo com uma estrutura mais complexa. Os
ficheiros completos podem ser consultados no formato digital. Este modelo foi usado

na fase de testes, para verificar o comportamento da aplicacao.
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5.2.2 Mobdulo de Configuracao e descoberta de dispositivos

De modo a facilitar a configuracao e ligacao a placa de controlo, utilizou-se o conceito de
zero-configuration networking, descrito no capitulo anterior. Esta tecnologia permite
criar uma rede funcional quando os dispositivos de rede sao interligados sem necessidade
de configuracoes manuais. Fornece também uma convencao de nomes mais familiar em

vez de usar apenas o IP.

Apos ativar este modulo na placa de controlo, todas as configuragoes iniciais foram
mantidas, apenas o nome foi alterado. O servidor é anunciado como um servi¢o do

tipo http com o nome de IVIT-WebServer.

Sendo esta uma aplicacao em iOS, a implementacao desta tecnologia por parte
da Apple é ligeiramente diferente. Denominada por Bonjour, permite a publicacao e
descoberta de servigos TCP/IP numa rede local o que facilita a configuragao de rede

para os utilizadores.

O i0S disponibiliza véarias conjuntos de APIs para aplicagoes que usem Bonjour.
Para esta aplicagao foram utilizadas as classes NSNetService e NSNetServiceBrowser
presentes na Foundation Framework. Estas classes disponibilizam abstracoes orienta-

das a objetos para descoberta e publicagao de servicos.

Os objetos do tipo NSNetServive representam instancias de servigos Bonjour, tanto
para publicacao como para descoberta, por parte de um cliente. NSNetServiceBrowser
representa um browser para um tipo de servigo particular. Os servigos Bonjour sao
denominados de acordo com o Internet standard para servigos IP existente (Descritos
no RFC 2782) [28]. Neste caso o tipo de servigo sera _http. tcp.

Em termos de apresentacao, a aplicagao disponibiliza uma vista com opgoes e con-
figuragoes. Antes de realizar esta configuragao, devemos ter a certeza que estamos
ligados na mesma rede que o médulo de controlo. Nesta vista temos a possibilidade de

procurar os servigos disponiveis e ligando-nos a um deles apenas com um toque.

Internamente e apds a descoberta dos servigos, a aplicacao ird proceder a resolucao
de nomes do servico, ou seja usar a informacao da instancia do servigo para obter os

enderecos IP, portos e host names.

Apos esta configuragao estamos prontos a usar a aplicagao com todas as suas fun-
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Figura 5.3: Vistas principais da aplicacao movel

Result
Temperature 1: 25.39 C

Temperature 2: 27.58 C
Temperature 8: 0

Hydraulic valve 1: off

Hydraulic valve 2: off

Hydraulic valve 3: off

Hydraulic valve 4: off

Heating resistive element 1:
Heating resistive element 2:
Heating resistive element 3:

Hydraulic pump 1: off
Hydraulic pump 2: off

cionalidades. Esta configuracao é apenas necesséria executar uma vez.

5.2.3 Mobdulo de Comunicacgao e sincronizacao de dados

No seguimento do que foi mencionado no médulo de configuracao, a aplicagao ja se
encontra pronta a comunicar com o web server. Toda a informacao necessaria ao seu
funcionamento estard guardada num documento estruturado do tipo JSON, atuali-
zado em tempo real, pela placa de controlo, usando o conceito de variaveis dinamicas,

descrito anteriormente.

Este modulo de comunicacao tem como objetivo recolher, periodicamente, toda a
informacao acerca do estado atual do sistema e prepara-la para ser mostrada ao utiliza-
dor. Usando as classes NSURLRequest e NSURLConnection é possivel efetuar pedidos
HTTP assincronos que devolvem os contetidos do URL. O proximo passo sera converter
os conteudos obtidos para um objeto JSON usando a classe NSJSONSerialization. Por
fim é apenas necessario efetuar o decoding deste objeto e retirar os dados que inte-
ressam ser apresentados ao utilizador. Este processo sera repetido periodicamente, e
neste caso, repete-se a cada 5 segundos. Este tempo foi o que se entendeu ser razoavel

para esta aplicacao.
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5.2.4 Mobdulo de Apresentacao

O modulo de apresentacao representa aquilo que o utilizador pode ver na aplicacao.
Como podemos observar na figura 5.3, sao apresentadas duas vistas principais: uma
vista com um resumo do estado atual do sistema, com os dados devidamente tratados;
e uma vista com a leitura atual de cada um dos sensores e atuadores da placa de
controlo. Na primeira vista, sao apenas apresentadas as informacgoes que se consideram
ser lteis para o utilizador, tais como, a autonomia e capacidade atual de 4gua quente,
a temperatura atual da dgua e quais as fontes de calor a serem usadas no momento.
Para efeitos de teste, criou-se uma segunda vista que apresenta as leituras de cada um
dos sensores, neste caso, apenas dois sensores de temperatura estavam a ser usados.
Para além destas duas vistas, existe uma terceira que permite aceder as configuragoes
e onde podemos procurar e configurar a ligacao o servigo disponibilizado pela placa de

controlo.
Em Anexo, formato digital, encontra-se um video com a demonstragao da aplica¢ao

em funcionamento. Este video regista a monitorizacao em tempo real dos valores

obtidos por trés sensores de temperatura.
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Capitulo 6

Testes

Este capitulo descreve um conjunto de testes efetuados que validam a solugao pro-
posta. Depois de caraterizar os dispositivos de teste utilizados, serao apresentados
os resultados de testes de conectividade e performance, nos varios dispositivos. Seré
descrita uma experiéncia preliminar que nao obteve resultados satisfatorios, e uma

experiéncia final que compara o desempenho de cada um dos dispositivos utilizados.

6.1 Caraterizacao dos dispositivos de teste

Na comunicacao de redes sem fios, os dispositivos utilizados podem condicionar o de-
sempenho da rede, e por isso torna-se necessario caracterizar os equipamentos usados.
Neste projeto, e de modo a facilitar o desenvolvimento da aplicacao, a maioria dos testes
foram executados no simulador iOS disponibilizado pelo XCode. O simulador assume
as condigoes de rede presentes no computador usado para fins de desenvolvimento. No

entanto foram também efetuadas comparagoes com um dispositivo real.

O computador utilizado é um Apple MacBook Pro de final de 2013 com o sistema
operativo OSX 10.10 Yosemite, equipado com um processador Intel Core i5 2,4 GHz,
8 GB de memoria RAM e disco SSD. Mais importante ainda, apresenta um adaptador
de rede sem fios AirPort Extreme compativel com as normas IEEE 802.11 a/b/g/n/ac.
Em relacao ao dispositivo real, utilizou-se um iPhone 5s com iOS 9.0, equipado com
um processador Apple A7 1,3 GHz, 1 GB de memoéria RAM e um adaptador de rede
sem fios compativel com as normas IEEE 802.11 a/b/g/n.

As caracteristicas do dispositivo servidor, desenvolvido para este projeto, encontram-

se descritas na secgao 5.1.
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6.2 Experiéncia preliminar

Sendo esta uma aplicacao altamente dependente da sua ligacao a rede, é imperativo

garantir o bom funcionamento da aplicagao perante todas as condigoes de rede.

Para esta experiéncia foram realizados testes de conectividade e performance, simu-
lando diferentes condigoes de rede. Usando a ferramenta Network Link Conditioner,
instalada opcionalmente no XCode, é possivel simular varias condi¢oes de rede. O perfil
utilizado, para uma rede com perdas, simula uma ligacao com uma largura de banda
de 1mbps, um atraso de cerca de 500ms e uma taxa de perda de pacotes de 10 %. Ao
efetuar um simples teste de ping, foi facil perceber o impacto de uma ligacao deste
tipo. O equipamento de rede utilizado ¢ um Linksys WRT54GC Compact Wireless-G
BroadBand Router compativel com as normas IEEE 802.11 a/b/g.

Assim, efetuaram-se uma série de testes que permitem avaliar o desempenho da
aplicacao perante as varias condicoes de rede, tipos de ligacao (segura e nao segura) e
volume de dados. Utilizando ficheiros JSON de diferentes volumes, perante perfis de
condigoes normais de rede (NORMAL), mas condigdes de rede (LOSS) e comunicagao
segura (HTTPS), foi possivel obter a comparac¢ao da média e mediana dos tempos de

resposta.

Analisando os resultados, observaram-se algumas flutuacoes nos tempos de res-
posta, em todos os perfis de rede testados. Os gréficos gerados nao apresentavam uma

progressao que se conseguisse explicar.

Por isso, e por nao se considerarem satisfatorios, os resultados dos testes acima
descritos, optou-se pela realizacao de um conjunto de novos testes em ambiente con-
trolado, desta vez numa rede local. O equipamento utilizado inicialmente estaria a
ser utilizado por mais utilizadores em simultaneo, pelo que nao se poderia prever, a

partida, qual a sua influéncia nos testes efetuados.

A seccgao seguinte descreve as novas condigoes de rede criadas, bem com os dispo-

sitivos utilizados e os resultados obtidos.
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6.3 Testes de conectividade

Os testes realizados nesta secgao, para além de reafirmarem a influéncia das condicgoes
de rede, tém também como objetivo verificar o comportamento da aplicacao perante
condigoes de rede normais utilizando varios volumes de dados em diferentes dispositi-
vos, permitindo assim tirar conclusoes relativamente a influéncia das carateristicas dos

dispositivos utilizados.

Para a realizagao destes testes foram criadas novas condigoes de rede. Para evitar
qualquer influéncia, que uma ligacdo ao exterior, possa provocar, decidiu-se que o0s
testes deveriam ser realizados numa rede local. Para isso, utilizou-se um router wireless
que distribui o sinal aos equipamentos ligados & sua rede. O modelo do equipamento
utilizado é um TP-Link TL-MR3020, Wireless N Router, compativel com a norma
IEEE 802.11n, com velocidades até 150 Mbps.

Os dispositivos de teste utilizados mantiveram-se inalterados, pelo que se encontram
descritos na secgao 6.1. Todos os dispositivos de teste estao configurados para aceder
a mesma rede. FEsta rede estd protegida por WPA/WPA2, permitindo que apenas

dispositivos autorizados possam aceder & mesma.

Para fins de anélise, h4 que ter em conta a instabilidade da rede, pelo que as métricas
estatisticas utilizadas podem nao ser representativas. Apesar de média e mediana
serem muito semelhantes, o valor obtido é diferente quando existem valores extremos.
Em estatistica, este fendémeno denomina-se por obliquidade. Para salvaguardar esta

situacao, tipica de flutuacoes na rede, optou-se por usar a mediana em vez da média.

A mediana é o valor numérico que separa a metade superior de uma amostra de
dados, populacao ou distribuicao de probabilidade, em conjunto ordenado de forma
crescente ou decrescente, a partir da metade inferior. A mediana de uma lista finita de
nimeros pode ser encontrada ordenando todas as observagoes do valor mais baixo para
o valor mais elevado identificando o valor do meio. Para conjuntos de dados ordenados
de amostras de tamanho n, se n for impar, a mediana sera o elemento central. Se n for

par, a mediana sera o resultado da média simples entre os dois elementos centrais.

(n+1

3G+

: (6.1)

Se n for par

Se n for impar,
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Figura 6.1: Comparacao do tempo de resposta entre dispositivo real e simulador
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Numa primeira fase, para verificar o tempo de resposta do sistema, foram efetuados
um conjunto de pedidos ao servidor para obter a medi¢ao de 3 sensores de temperatura.
O tempo de resposta foi aproximadamente 33 milissegundos (ms) no simulador, e 73

milissegundos (ms) no dispositivo real.

De notar que todos os valores obtidos, foram calculados usando a aplicacao e com
base em pelo menos 20 observagoes, efetuadas para cada um dos casos num intervalo

de 5 horas. Os ficheiros resultantes destas medigoes encontram-se en Anexo na pasta
Anexos/JSON and Datasets.

Como podemos observar no grafico da figura 6.1, no eixo das abcissas estao repre-
sentados ficheiros de teste com tamanhos diferentes. Estes tamanhos refletem o niimero
de parametros guardados no ficheiro, ou seja o estado dos vérios sensores e atuadores
presentes no modulo de controlo. De notar que este eixo nao esta a escala, e cada
valor representa um ficheiro de testes. O eixo das ordenadas apresenta o tempo de
resposta do sistema nos véarios dispositivos. A linha azul representa o simulador e a

linha vermelha o dispositivo real.

Como podemos verificar, o tempo de resposta manteve-se dentro dos mesmos valores
para os quatro primeiros casos. Entre 30 a 40 milissegundos (ms), no simulador e entre
70 a 80 milissegundos (ms) no dispositivo real. Para os restantes, o tempo de resposta

aumenta para valores na casa dos 500 milissegundos (ms) em ambos os dispositivos.

50



Figura 6.2: Comparacao dos tempos de decoding de contetidos JSON
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Consideram-se cenarios realistas, informacoes de estado com um ntmero razoavel de
parametros que descrevem os sensores e atuadores. Entendam-se os quatro primeiros

Casos.

6.4 Testes de performance

Ao recolher os dados, foi tido em conta o decoding de conteudos JSON, pelo que as
observagoes do grafico da figura 6.1 nao incluem o tempo de decoding, apenas o tempo
de resposta. No entanto, e achando-se ser importante ter um termo de comparacao de
decoding de contetidos JSON nos varios dispositivos. Essas medi¢oes foram registadas
durante observagoes anteriores. Os ficheiros JSON utilizados encontram-se em Anexo
na pasta Anexos/JSON and Datasets.

De acordo com o grafico da figura 6.2, verificamos que o tempo de decoding de
conteudos é inferior a 1 milissegundo (ms) para todos os cenarios, no caso do simulador.
No dispositivos real, ¢ também inferior a 1 milissegundo (ms), mas neste caso, apenas
para cenérios realistas. Isto sugere, uma quebra de performance da aplicagao, que em
cenarios menos provaveis e dependendo do poder computacional do dispositivo usado,
poderé originar um atraso no tempo de resposta da aplicacao. No entanto, e como

seria de esperar o tempo de decoding é proporcional ao volume de dados.
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Figura 6.3: Comparacao do tempo de resposta no dispositivo real e simulador simul-
taneamente
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Por fim, foi também possivel efetuar testes de concorréncia, desta vez utilizando
os dois dispositivos em simultaneo. Este teste permite aferir o bom funcionamento da
aplicacao mesmo com varios clientes a acederem aos mesmos dados simultaneamente.
O uso de pedidos assincronos por parte da aplicacao permite um tempo de resposta

mais rapido.

Como se pode ver pelo grafico da figura 6.3 nao se verificam diferencas significativas
em relagdo ao caso anterior. Consegue-se apenas observar, um tempo de resposta

superior, para o maior volume de dados.

6.5 Analise de resultados

Analisando todos os dados obtidos, podemos afirmar que a aplicacao apresenta um
comportamento muito semelhante para cenarios realistas, ou seja, independentemente
do volume de dados, o tempo de resposta mantém-se dentro dos mesmos valores. De
acordo com os principios béasicos, determinados pelas capacidades de perce¢ao humanas,
o desempenho de uma aplicagao pode ser classificado segundo o seu tempo de resposta.
0,1 segundo é o limite para que um utilizador tenha a sensacao de reacao instantanea

[29]. Com resultados abaixo de 0,1 segundo, podemos reafirmar a viabilidade da solugao
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encontrada.

Ainda assim, e em situagoes extremas, com maior volume de dados, a aplicacao
continua a dar resposta em tempo considerado toleravel para o utilizador. Para além
disso, os testes de concorréncia, validam o seu bom funcionamento, mesmo lidando com

véarios clientes.

Em relacao aos dispositivos utilizados, podemos verificar que existe uma diferenca
evidente no tempo de resposta, cerca de 30 a 40 milissegundos (ms) para todos os
casos. Mesmo nao sendo percetivel pelo utilizador, podemos afirmar que dependendo
das carateristicas do adaptador de rede de cada dispositivo, o tempo de resposta da

aplicagao pode ser afetado.
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Capitulo 7

Conclusao

Este dltimo capitulo, faz um resumo de todo trabalho desenvolvido para este projeto
e dos seus resultados. Apresenta algumas consideracoes sobre o que correu menos bem
e quais os problemas encontrados durante a fase de estudo e desenvolvimento. Por fim
seguem-se algumas sugestoes para trabalho futuro, relacionadas principalmente com a

aplicagao desenvolvida.

7.1 Consideracgoes Finais

Relacionado com o projeto IVIT, e integrado numa equipa multidisciplinar de 1&D,
foi realizado um trabalho de investigacao, que visa o desenvolvimento de interfaces
de controlo e monitorizagao de um sistema inovador de aquecimento de agua. Este
trabalho teve como objetivos principais, a definicao de um protocolo de comunicacao

com o reservatorio e implementagao de uma aplicagao movel.

Em resposta aos objetivos do projeto e ap6s implementar a prova de conceito, foi
possivel desenvolver uma aplicacao movel funcional, capaz de monitorizar e controlar
o reservatorio. Os resultados positivos dos testes efetuados, indicaram o excelente
desempenho da aplicacao, provando ser, de facto, possivel controlar remotamente um
dispositivo inteligente usando esta solugao. Uma solucao simples, eficaz e de custo

reduzido que pode ser aplicada para o controlo de outros dispositivos.

A oportunidade de integrar uma equipa de investigacao e de desenvolvimento cons-
tituiu um desafio interessante durante o decorrer do projeto, apesar dos contratempos
que, por vezes, originou. Encontrar pontos de convergéncia entre o hardware disponi-

vel e as necessidades da aplicagao provou ser outro dos desafios durante a definicao do
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protocolo e abordagens de comunicagao.

Fazendo um balanc¢o de tudo o que foi conseguido no desenvolvimento deste projeto
podemos constatar que, os objetivos principais foram alcangados, apesar de se verifi-
car uma auséncia na integracao deste sistema, com qualquer uma das frameworks de
automagao residencial estudadas. Estas frameworks apesar de serem ptublicas, nao sao
totalmente abertas, isto é, para o desenvolvimento de hardware compativel é necessaria
uma licenca que nao pode ser obtida para este projeto por diversas razoes. No entanto,
nada disso impediu que o projeto obtivesse resultados positivos, como se confirmou na

fase de testes.

Este projeto, em toda a sua envolvéncia, permitiu desenvolver, competéncias de
trabalho em equipas multidisciplinares e aprofundar conhecimentos no desenvolvimento
de aplicacoes embebidas e aplicagoes moéveis. No fundo, permitiu consolidar todos
os conhecimentos adquiridos ao longo do primeiro ano do Mestrado em Engenharia

Informatica - Computacao Movel.

7.2 'Trabalho Futuro

No desenvolvimento de aplicagoes existe sempre algo que corre menos bem ou que
nao pode ser implementado. Neste projeto, a aplicacao criada é apenas uma prova
de conceito, e nao o produto final. Nao sendo o foco deste projeto, para o caso de
estudo apresentado, e de acordo com as potencialidades da tecnologia IVIT, poderiam
ser desenvolvidas interfaces mais completas segundo os requisitos do cliente. Aplicar
métricas de seguranca mais recentes associadas a um nova iteracao no desenvolvimento

de hardware, seria mais um passo para o sucesso desta aplicacao.

Numa outra perspetiva, e aplicando todos os conceitos adquiridos, poderia ser cri-
ada uma aplicacao moével universal que pudesse controlar varios dispositivos compati-
veis com as tecnologias usadas nesta solu¢ao. Assim seria possivel orquestrar todo o
tipo de interagoes entre dispositivos, tal como acontece em algumas das frameworks

apresentadas.
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Milestones IVIT

[Resp. [Dep.[ AT | Descricdo (Atividades/Tarefas/Milestones) Inicio Fim [Estado]| Meio de verific. | Doc. ] Observagdes
CcD A1 Gestdo técnica do projecto 14-01-01 | 15-05-31
cp T.1.1 |Coordenacdo e controlo de ID&T. 14-01-01 | 15-05-31
- N&o aplicavel Na&o aplicavel
cp T.1.2 |Gestdo de custos indirectos/Certificagdo das despesas por TOC e ROC. 14-01-01 | 15-05-31
- N&o aplicavel Na&o aplicavel
PL T.1.3 |Gestéo de custos indirectos do IPL. 14-01-01 | 15-05-31
- N&o aplicavel Na&o aplicavel
CcD A.2 Estudos 14-01-01 | 14-11-30
cD T.2.1 |Anélise das necessidades térmicas e de controlo do cliente 14-01-01 | 14-03-31
- Relatério técnico com as necessidades térmicas e de controlo do cliente. Relatério
T.2.2 |Reavaliacdo das necessidades térmicas e de controlo do cliente 14-07-01 | 14-11-30
Ccb - Relatério técnico onde as inovagdes desenvolvidas (termodinamicas, mecanicas e de controlo) sdo Relatério
analisadas e confrontadas com as necessidades reais do cliente padréo.
T.2.3 |Identificag&o dos requisitos e necessidades de comunicagéo (M2M, M2U) 14-03-01 | 14-06-30
cD - Relatério com as especificagdes e requisitos de comunicagdo do equipamento (M2M e M2U), incluindo
diagramas das interagcées M2M e M2U, bem como modelos do interface de controlo do dispositivo Relatério
("mockup" da "GUI" de controlo).
CD A.3 Investigagdo Termodindmica e Mecénica 14-01-01 | 14-06-30
T.3.1 |Estudo do controlo termodinamico do sistema utilizando perfis de utilizac&o de referéncia 14-01-01 | 14-06-30
CcD - Instalacdo computacional de simulacdo termodinamica do sistema. 14-01-01 | 14-03-31 Software
- Instalac&o fisica de simulacéo termodinadmica do sistema. 14-01-01 | 14-06-30 Equipamento fisico
T.3.2 |Introduc&o ao projecto de design industrial 14-03-01 | 14-05-31
Ccb - Documento directriz, onde as principais caracteristicas de usabilidade do equipamento sob o ponto de Relatério
vista mecéanico e de interaccdo com o utilizador sdo analisadas e proposta:
CcDh A4 |Desenvolvi ) Termodinamico e Mecanico 14-03-01 | 14-12-31
T.4.1 |Projecto termodinamico do sistema 14-04-01 | 14-06-30
cb - Documento contendo as caracteristicas de projecto termodinamico do equipamento que sera utilizado Relatério
na primeira vers&o do projecto mecénico do sistema.
T.4.2 |Optimizacdo do funcionamento termodinamico do sistema 14-07-01 | 14-10-31
Ccb - Documento com as caracteristicas de projecto termodinamico final do equipamento, incluindo os Relatério
paradigmas de controlo termodinamico propostos.
cp T.4.3 |Projecto mecanico de acordo com normas europeias 14-03-01 | 14-05-31
- Documento com o projecto mecanico do equipamento. Relatério
cD T.4.4 |Optimizac&o do projecto mecéanico 14-09-01 | 14-12-31
- Documento com o projecto mecanico final do equipamento. Relatério
Ccb A.5 Testes Termodinamicos e Mecanicos 14-06-01 | 15-02-28
T.5.1 [Teste do funcionamento termodinamico do sistema 14-07-01 | 14-10-31
cb - Relatérios com os resultados obtidos nos testes do funcionamento termodinamico do sistema e dos Relatério
diferentes algoritmos de controlo.
cD T.5.2 |Teste do reservatério de acordo com os processos de certificacdo mecénica e termodinamica previstos | 14-06-01 | 15-02-28
- Relatérios com as metodologias de ensaio e os resultados obtidos nos testes realizados. Relatério
Ccb |A.6 I i ) do Controlo Local 14-01-01 | 14-03-31
cD T.6.1 |Estudo e especificacdo do conceito inicial 14-01-01 | 14-01-31
- Documento com as especificaces detalhadas do conceito inicial do controlo local. Relatério
T.6.2 |Implementacéo e prova de conceito 14-02-01 | 14-03-31
- Prova de conceito do controlo local. Equipamento fisico
(] - Cédigo fonte utilizado na prova de conceito do controlo local. Software
- Documentag&o técnica que descreve e detalha a implementacéo da prova de conceito do controlo local. Relatério
IPL |A.7 __|Desenvolvimento do controlo local. 14-03-01 | 14-11-30 | I
T.7.1 |Dimensionamento do médulo de controlo local. 14-03-01 | 14-06-30
IPL | EE - Projeto eletrénico do circuito esquema e PCB do mddulo de controlo Relatério Realizado.
EE - Placa electrénica que materializa o médulo de controlo local Equipamento fisico Realizado.
T.7.2 _|Desenvolvimento do software de controlo local. 14-06-01 | 14-08-31
EE - Codigo fonte do sistema electrénico do controlo local desenvolvido Software Falta atualizacdo remota e
IPL MQTT.
EE - Documenta@éo técnica que descreve e detalha a implementagéo do software do controlo local Relatério Falta completar
desenvolvido documentacéo.
Desenvolvimento e implementacéo de mecanismos de seguranga, monitorizagéo e recuperagao de
T.7.3 |erros. 14-08-01 | 14-10-31
- Codigo fonte das fungdes de seguranga, monitorizagéo e recuperacéo de erros Realizado recuperacéo do
IPL | EE Software sistema em caso de
bloqueio.
EE - Do_cumenla@éo técnica que descreve e detalha a implementacgéo das funcdes de seguranca, Relatério Falta completar
monitorizacéo e recuperacéo de erros documentacéo.
T.7.4 _|Desenvolvimento da interface com o utilizador. 14-09-01 | 14-11-30
- Projecto electronico do circuito esquematico e PCB do modulo de interface com o utilizador
e Relatério
\Webserver.
IPL | ¢ - Placa electrénica que materializa o interface com o utilizador Equipamento fisico
\Webserver.
EE - Cédigo fonte das fungdes necessarias ao funcionamento do interface com o utilizador Software Webserver.
EE - Do_cumentagéo té_cnica que descreyt_e e detalha a implementacéo das fungdes necessarias ao Relatério Falta completar
funcionamento do interface com o utilizador. documentagéo.
IPL \A.8  |Testes ao controlo local. 14-02-01 | 15-02-28
cD T.8.1 |Validacdo e andlise do conceito inicial de controlo local. 14-02-01 | 14-05-31
- Documento com os resultados obtidos nos testes realizados a prova de conceito. Relatério
T.8.2 |[Testes funcionais ao controlo local. 14-09-01 | 14-10-31
PL - Documento com os resultados obtidos nos testes realizados sobre a funcionalidade dos diversos .
EE periféricos. Relatério Falta completar
documentacéo.
T.8.3 |[Testes de falhas e operacédo em situacées de erro. 14-11-01 | 14-12-31
PL - Documento com os resultados obtidos nos testes realizados sobre a reacgéo do sistema a falhas e )
EE operacdo em situagéo de erro. Relatério Falta completar
documentacéo.
T.8.4 |[Testes de usabilidade. 15-01-01 | 15-02-28
PL - Documento com os resultados obtidos nos testes realizados sobre a usabilidade e receptividade do
EE interface homem-maquina (M2U). Relatério Falta completar
documentagéo.
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Milestones IVIT

[Resp. [Dep.| AT | Descricdo (Atividades/Tarefas/Milestones) Inicio Fim |Estado| Meio de verific. | Doc. | Observagdes
IPL A.9  |Investigacdo sobre as interfaces externas de gestdo do 14-07-01 | 14-11-30 \ \
T.9.1 |Interface de gestdo de dispositivos. 14-07-01 | 14-08-31
- Projecto electrénico do circuito esquematico e PCB da interface externa de comunicagéo do
PL EE mddulo de controlo. Relatério Falta completar
documentacéo.
EE - Placa_ ele(zlrénica que materializa o circuito esquematico e PCB da interface externa de Equipamento fisico
comunicagdo do médulo de controlo. Realizado.
T.9.2 |Defini¢do dos protocolos de comunicagdo com o dispositivo. 14-09-01 | 14-10-31
IPL £l - Documento com as especificagdes e detalhes técnicos do protocolo de comunicagdo méquina- Relatri
P elatorio
maquina (M2M) adoptado.
T.9.3 |Defini¢do das especificagdes dos servicos web para fornecedores de servigos. 14-09-01 | 14-11-30
IPL El - Documento com as especificagdes e requisitos do servigo web (web service), detalhando o mais Relatério
possivel a sua futura implementacé&o.
T.9.4 |Definicdo das especificacdes de um portal para clientes finais. 14-09-01 | 14-11-30
IPL El - Documento com as especificacdes e requisitos do portal para clientes finais, incluindo modelos do Relatério
interface de controlo do dispositivo.
T.9.5 |Defini¢do das especificacdes do médulo de anélise de dados. 14-09-01 | 14-11-30
cD - Documento com as especificacdes e requisitos do médulo de andlise de dados, incluindo os
detalhes técnicos dos algoritmos de processamento eficiente de dados em bases de dados de Relatério
grande dimensé&o que se prevejam implementar.
IPL \A.10 _|Desenvolvimento das interfaces externas de gestdo do 14-11-01 | 15-03-31
T.10.1 [Implementac&o de drivers para permitir ligar o dispositivo via IP. 14-11-01 | 15-01-31
- Codigo fonte da programagéo do sistema electrénico desenvolvido na tarefa T9.1;
EE Software
IPL Realizado.
- Documentagao técnica que descreve e detalha a integracdo da interface externa de comunicagéo
EE com o moédulo de controlo local, e as caracteristicas da pilha de comunicacéo IP. Relatério Falta completar
documentacéo.
Implementac&o de um sevico web para fornecedores de servigcos que permita gerir os dispositivos
T.10.2 15-01-01 | 15-02-28
IPL El - Cédigo fonte da implementacdo do servico web para fornecedores de servicos. Software
el - Documenla(;éo técnica que descreve e detalha a implementacéo do servico web para fornecedores Relatério
de servigos.
T.10.3 |Implementacédo de um portal para clientes finais. 15-02-01 | 15-03-31
IPL El - Cédigo fonte da implementacéo do portal para clientes finais. Software
El - Documentag&o técnica que descreve e detalha a implementagéo do portal para clientes finais. Relatério
T.10.4 [Implementacdo de uma API para interligar o dispositivo com outras plataformas. 14-12-01 | 15-03-31
El - Cadigo fonte da implementag&o de uma API genérica que permita aceder a plataforma de gestao Software
IPL dos dispositivos por entidades externas.
£l - Documentag&o técnica que descrevg e dt_et_alha a implt_ementa(;éo de uma API genérica que permita Relatério
aceder a plataforma de gest&o dos dispositivos por entidades externas.
T.10.5 [Implementacédo de um médulo de andlise de dados. 14-12-01 | 15-03-31
cDh - Cédigo fonte da implementagdo do médulo de anélise de dados. Software
- Documentac&o técnica que descreve e detalha a implementacdo do médulo de anélise de dados. Relatério
IPL \A.11 |Teste das interfaces externas de gestéo do 15-04-01 | 15-05-31
T.11.1 [Testes funcionais dos sistemas implementados. 15-04-01 | 15-05-31
IPL - - Documento com os resultados obtidos nos testes funcionais, de usabilidade e de performance em Relatério
) carga dos sistemas desenvolvidos.
PL T.11.2 |Testes de usabilidade dos sistemas implementados. 15-04-01 | 15-04-30
? - Documento com os resultados obtidos nos testes de usabilidade das interfaces. Relatério
T.11.3 [Testes de performance em carga dos sistemas implementados. 15-04-01 | 15-05-31
IPL - - Documento com os resultados obtidos nos testes de performance em carga dos médulos e do Relatério
) sistema desenvolvido.
cD T.11.4 |Testes funcionais do médulo de anélise de dados. 15-04-01 | 15-05-31
- Documento com os resultados obtidos nos testes funcionais do médulo de anélise de dados. Relatério
T.11.5 [Testes de performance em carga do médulo de andlise de dados. 15-04-01 | 15-05-31
Ccb - Documento com os resultados obtidos nos testes de performance em carga do médulo de analise Relatério
de dados.
Ccb |A.12 _|Integracdo de 14-09-01 | 15-05-31
T.12.1 |Projecto de design industrial 14-09-01 | 14-12-31
CD - — - o
- Documento com o projecto de design industrial. Relatério
T.12.2 |Integracéo dos projectos de especialidade e projecto do produto final 14-12-01 | 15-02-28
Ccb - Documento com o projecto detalhado de todas as componentes fisicas, mecanicas e electrénicas, do Relatério
produto demonstrador da tecnologia IVIT.
cD T.12.3 |Construcdo do equipamento final 15-02-01 | 15-04-30
- Unidades fisicas do produto demonstrador da tecnologia. Equipamento fisico
cb T.12.4 |Processo de certificagdo mecanica, informética e de controlo das unidades finais 15-03-01 | 15-05-31
- Processos de certificacéo da tecnologia IVIT. Documentacdo
Ccb |A.13 |Testes do produto 15-04-01 | 15-05-31
cb T.13.1 [Testes laboratoriais das unidades construidas 15-04-01 | 15-05-31
- Documento com os resultados obtidos nos testes laboratoriais do equipamento final. Relatério
cp T.13.2 |Testes de campo das unidades construidas 15-04-01 | 15-05-31
- Documento com os resultados obtidos nos testes em campo do equipamento final. Relatério
CcD |A.14  |Divulgagdo 14-07-01 | 15-05-31
T.14.1 |Promogéo e divulgac&o de resultados 14-07-01 | 15-05-31
Ccb ;Jlilij:(l:ili)a_(;éo de matéria inovadora resultante do desenvolvimento da tecnologia IVIT pelo promotor do Particip. eventos
T.14.2 |Promogéo e divulgacéo de resultados do IPL 14-07-01 | 15-05-31
IPL - Pl_Jinca(;S\o de matéria inovadora resultante do desenvolvimento da tecnologia IVIT pelo co-promotor do Particip. eventos
projecto.
CD \A.15 |Proteccéo da propriedade industrial 14-01-01 | 15-05-31
cD T.15.1 |Actos relativos ao Pedido de Patente Internacional 14-01-01 | 14-07-31
- Actos relativos ao Pedido de Patente Internacional. Documentacéo
T.15.2 |Estudo de posicionamento tecnolégico em paises EPO 14-01-01 | 14-12-31
cb - Estratégia de desenvolvimento industrial da tecnologia, estudos de concorréncia e posicionamento Relatério
actual e provisional da tecnologia em paises europeus.
cp T.15.3 |Vigilancia tecnolégica em paises EPO e elaboracdo de contractos de licenca 15-01-01 | 15-05-31
- Vigilancia tecnolégica em paises EPO. Relatério
T.15.4 |Estudo de posicionamento tecnolégico em paises ndo EPO 14-01-01 | 14-12-31
cb - Estratégia de desenvolvimento industrial da tecnologia, estudos de concorréncia e posicionamento Relatério
actual e provisional da tecnologia em paises néo europeus.
cD T.15.5 |Vigilancia tecnolégica em paises ndo EPO e elaboracéo de contractos de licenca 15-01-01 | 15-05-31
- Vigilancia tecnolégica em paises ndo EPO. Relatério
Legenda: ! Realizado. IPL  Instituto Politécnico de Leiria
l:l Em execugéo. CD  ComplexDetails, Lda.
I o realizado. EE  Eng. Eletrotécnica
I:l Indefinido, a preencher por cada entidade responsavel. El Eng. Informatica
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Anexo 2 - Exemplo de JSON estruturado (JSON4.json)

{
"home name" : "ipl",
"device id" : "IVIT",
"is online" : "true",
"sensors" : {
"led" :{
"description" : "Control LEDs",
"sensor" : {
"led0" : "“led(0)™",
"led1" : "Tled(1)™",
"led2" : "Tled(2)7",
}
I
"btn" :{
"description" : "Control Buttons",
"sensor" : {
"btn0" : "“btn(0)7",
"btnl" : "“btn(1)7",
"btn2" : "“btn(2)7",
}
I
"temp" :{
"description" : "Temperature Sensors",
"sensor" : {
"temp0" : "“temp(0)~",
"templ" : "“temp(l)™",
"temp2" : "Ttemp(2)7",
}
'
"deout" :{
"description" : "DC Power",
"sensor" : {
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"acout" :{

"description"

"sensor" : {
"acout0"
"acoutl"
"acout2"
"acout3"

"acout4"

}
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"dcout0"
"dcoutl"
"decout2"
"dcout3"

"AC Power"

"Tacout

"Tacout

"Tacout

"Tacout

"Tacout

)

(O)"’H
(1)~
(2)"’”7
(3)~||
(4)~ll
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Leiria, Portugal

Abstract—A recent growth in smart devices and home automa-
tion systems, that connect all kinds of electronic devices within
a home, providing control over various functions, has created a
real necessity for integrated remote control platforms. Mobile
devices provide the ideal interface to wirelessly monitor and
control such smart devices due to their portability and wide range
of capabilities. Choosing the right approach and technologies
can be difficult at times when considering a new product,
and depending on the problem they aim to solve, different
approaches might be more or less suitable. This paper provides
a comparison of popular wireless communication technologies,
such as Bluetooth Smart, Wi-Fi and others, comparing their
main features and evaluating the referred systems according to
some of the users concerns. It also compares different remote
control approaches when using a mobile device as the controller.
The comparison presented in this paper can benefit product and
application engineers in selecting the appropriate technologies
and to determine what are the consumer and market tendencies.

Keywords—Home Automation, Smart devices, Smartphones,
Bluetooth, Wi-Fi.

[. INTRODUCTION

In recent years we’ve been witnessing a significant growth
of technology and devices that are part of our daily lives.
Home Automation represents the introduction of technology
within the home [1]. It aims to enhance the quality of life of
its occupants, improving comfort and security and increasing
energy efficiency while reducing costs. This technology is
what we describe as smart devices, and can range from home
entertainment systems, to light bulbs, locks, blinds and HVAC
(Heating, Ventilation and Air Conditioning). What makes them
smart is the added functionality they bring to the orchestration
of digital devices creating the desired ambiance. Making sure
they can function properly and achieve full potential while
being reliable, easy to use and cost effective, is no small task.
Moreover, controlling this devices must be a user friendly
experience that should be achieved using a single platform or
a centralized controller, and not the dozens of remote control
devices we find in most homes. As smartphones are now a part
of our lives, it is natural to consider their use for this purpose.
Small but powerful devices, that fit in the palm of a hand,
capable of fast processing, data storage and most importantly
network enabled devices. As smartphones are already equipped
with Bluetooth and fast Wi-Fi connection, they are the perfect
wireless remote controller for smart devices. Furthermore, a
smartphone touch screen makes the user experience feel more
natural and intuitive.

The concept of Internet of Things, integrates all kinds
of sensing, identification, communication, networking and

informatics devices and systems. Connecting seamlessly all
the people and things upon interests, so that anybody, at any
time and any place, through any device or media, can more
efficiently access the information of any object or service.
Since this concept appeared there has been an interest in
developing technologies to make it a reality [2].

This paper compares popular wireless communication tech-
nologies, including Bluetooth, Wi-Fi, ZigBee, Insteon and
some variants. We also compare the different approaches used
by companies to control their smart devices using a smart-
phone. The following sections describe some of the existing
home automation technologies, remote control apps, the kind
of devices they control and how they handle communication
between the devices. After listing and comparing systems, this
paper describes how new market entrants are making a differ-
ence in this area, compared to more traditional approaches and
is concluded with possible future work comments.

II. BACKGROUND AND POPULAR TECHNOLOGIES

There are several technologies competing for market share
in the home automation system segment. Some are standards
like ZigBee, Wi-Fi, Bluetooth and others proprietary technol-
ogy, including X10, Z-Wave, INSTEON and EnOcean [3].
There are some variants of these communication protocols
applied to specific purposes. This paper describes some of
them. Most of these technologies were designed for the single
purpose of Home Automation. X10 an industry standard,
developed in 1975, is identified as the oldest standard in
home automation systems [4] and uses the home’s power
lines for communication with household devices. Most recent
approaches try to make use of communication standards com-
patible with smartphones, through direct communication or
using a hub as an access point. In the end, the connectivity with
the smartphone is granted by the use of common protocols like
Wi-Fi or Bluetooth/Bluetooth Smart. Device manufacturers are
now including in their products mechanisms that allow users
to control them from a smartphone.

This section describes different technologies and introduces
the approaches used to control household items using smart-
phones, according to different brands.

A. Bluetooth/Bluetooth Smart

Bluetooth is a wireless communications technology, created
by Ericsson in 1994, that allows devices to communicate
wirelessly through short-range, ad-hoc networks known as
piconets. Bluetooth was created with the intent of replacing
the cables connecting personal devices while maintaining high



levels of security. The main features of this technology are
ubiquitousness, low power and low cost.

Bluetooth operates in the industrial, scientific and medical
(ISM) band at 2.4 GHz available and unlicensed in most
countries. Because it operates in the same band as other
technologies, interference must be dealt with. Bluetooth uses
adaptive frequency hopping, working within the spectrum to
take advantage of the available frequency. It detects other
devices in the spectrum avoiding the frequencies they are
using. In terms of range it depends on the manufacturers’
implementation and class of radio. In most cases its about
10 meters but, theoretically, it can go up to 100 meters.
Power consumption on most commonly used radios uses about
2.5mW of power.

Due to the global acceptance of Bluetooth technology
and the wide demand for wireless enabled devices that can
be controlled remotely at close distance, power consumption
becomes a major concern. Bluetooth Smart is described as
the intelligent, power-friendly version of Bluetooth wireless
technology, targeted at devices running on small batteries for
long periods and is backward compatible with applications
for smartphones and tablets already in the market. Designed
for maximum battery life it uses 1/2 of the power of classic
Bluetooth technology an can go as low as 1/10 depending on
use case [5].

Bluetooth Smart is now being used in some popular smart
devices. Elgato, has created AVEA, a smart light bulb that
can be controlled using an iOS device. Pairing the light
bulb with the controlling device its a fairly easy process
not requiring any gateway or bridge due to Bluetooth simple
pairing process. A single i0OS device can control up to 10 light-
bulbs independently or orchestrated to work together creating
the desired light mood [6]. Using the same technology, Misfit
created BOLT, is another smart light bulb controlled by any
iOS or Android smartphone equipped with Bluetooth 4.0 and
above. It has almost the same features as AVEA, but without
the limitation on the number of light-bulbs [7].

B. Wi-Fi

Wi-Fi is the name of a popular wireless networking tech-
nology that uses radio waves to provide high speed network
connections. The Wi-Fi alliance defines Wi-Fi as any wireless
local area network product based on the IEEE 802.11x stan-
dards. Wi-Fi is used in many devices like, personal computers,
smartphones and tablets, enabling them to connect to any
network resource, typically the Internet, through a wireless
network access point. Wi-Fi also allows communication di-
rectly from one device to another without an access point as
an intermediate creating an ad-hoc network. With the ability
to connect to any network resource, controlling devices can
go beyond local remote control. It enables remote access from
the Cloud providing the ability to control this devices from
anywhere in the world.

Like Bluetooth, Wi-Fi also uses the 2.4 GHz ISM band,
but because of its high demand, most recent implementation
standards like 802.11n and the latest 802.11ac are dual-band,
operating in both 2.4 and 5 GHz bands. Dual-band doubles the
capacity allowing devices to use the less crowded 5 GHz band
for high performance applications and the 2.4 GHz for basic

needs. In range it as about 20 meters of indoor range and can
go up to 100 meters outdoors [8].

This technology is featured in popular smartdevices, such
as the NEST Learning Thermostat and the LIFX LED Light
bulbs. Both have a smartphone app that uses Wi-Fi to com-
municate with the device. The pairing process is fairly straight
forward. Nest connects directly with the home network while
with LIFX needs a connection to the light bulb first [9], [10].

C. ZigBee

Based on the IEEE 802.15.4 standard, ZigBee is a low-
cost, low-power, wireless mesh network technology used in
home automation for wireless control and application mon-
itoring. ZigBee is a technology intended to be simpler and
less expensive than other wireless personal area networks like
Bluetooth and Wi-Fi.

It also operates on the ISM band at 2.4GHz worldwide.
Optionally it can be used at 915 MHz in the USA and
Australia, 868 MHz in Europe and at 784 MHz in China.
Data rates vary from 20 kbit/s to 250 kbit/s. Its low power
consumption and open specification makes ZigBee perfect for
long battery life operated devices. While limiting transmission
range from 10 meters to 100 meters depending on power output
and environmental characteristics, due to its mesh network
devices are able to communicate with each other and can act as
repeaters allowing data transmission over long distances [11].

ZigBee’s interoperability comes from standardization at all
levels of the network, especially the application level which is
what the user is more familiar with. For this reason ZigBee
provides application standards for specific uses to insure
that devices from different vendors can work together. For
instances, Phillips and other brands contributed their expertise
to the development of ZigBee Light Link [12].

Phillips HUE, uses this standard on their LED light-bulbs.
It allows consumers to gain wireless control over all their
LED fixtures, light bulbs and other switches. To allow wireless
access from a smartphones, HUE uses an Ethernet central
hub, connected to the home network router. The light fixtures
communicate with each other and with the hub using the
ZigBee Light Link standard and then using Wi-Fi to connect to
a smartphone enabling remote control [13]. The hub approach
is described in section III.

D. INSTEON

INSTEON is a proprietary technology that combines the
home’s power line system with a wireless system. Devices
communicate with each other using the INSTEON protocol
over the air via radio frequency at 915MHz and over the power
line in a full mesh network configuration. This technology
was developed to replace the X10 standard, on of the oldest
available home automation standards.

INSTEON offers a wide range of low cost home au-
tomation products, from wall switches and wall outlets, to
thermostats and LED light bulbs. It can interoperate with other
devices using different networking protocols, including TCP/IP
and ZigBee and has also a solution for remote control using a
smartphone App. Once again using a hub approach. This App
is available for iOS, Android, Windows and Windows Phone.



TABLE 1.

WIRELESS COMMUNICATION TECHNOLOGIES

ZigBee Wi-Fi IEEE | Bluetooth INSTEON
IEEE 802.15.4 | 802.11b/g/n/ac | Smart
Data Rate 250 kbps 100 Mbps- 1 Mbps 38.4 kbps
1000 Mbps
Range 10 - 100m 20 - 100m 10 - 100m 50m
Frequency 915 MHz US 24 and 5 GHz | 24 GHz 915 MHz US
868 MHZ EUR 868 MHZ EUR
2.4 GHz World 921 MHz AUS
Interference | dynamic freq. dynamic freq. adapting -
selection selection freq.
hopping
Power 90mW TX 1.28W TX 84mW TX -
72mW RX 0,94W RX 66mW RX
3uA sleep 46mW sleep 0,2mW
sleep
Cost $$ $$$ $ $

E. Technology Compared

After detailing popular home automation technologies for
wireless communication and remote control within a home,
a brief analysis can highlight the potential of the presented
technologies while reporting the advantages and disadvantages
of each one when applied to the problem referred by this paper,
remote control using a smartphone.

As it is well known smartphones currently in the market are
all equipped with some of the latest communication technolo-
gies, some of them mentioned previously in this paper like Wi-
Fi and Bluetooth, and others that may or may not be useful for
wireless remote control, including NFC and infrared. Infrared
has been used for short range communication and remote
control in many applications throughout the years. Because
today’s smartdevices are becoming more complex and as
consumers demand more features, infrared is being discarded
as a viable option, and thus not mentioned previously.

Each of the previously described technologies have its
own advantages when compared to others. As Table I shows,
ZigBee seems to be one of the most power efficient at the
lowest cost, but like INSTEON it requires additional hardware
to translate data transmitted using ZigBee’s or INSTEON
protocol to a smartphone compatible communication standard.

Bluetooth and Wi-Fi are the only communication technolo-
gies that are used for wireless remote control using smart-
phones, either by direct communication or facilitated by ad-
ditional hardware. This paper discards other technologies and
focus on this two communication standards, discussing which
one is more suitable for different remote control approaches.

The next section, describes different approaches using
Bluetooth or Wi-Fi.

III. REMOTE CONTROL APPROACHES

After highlighting the technologies and their characteris-
tics, it is important to understand how they can be used in
a communication architecture to remote control smart devices
wirelessly, using a smartphone, and the technical challenges
involved. This paper describes in this section, the two main
approaches used to address this problem, the local mode, were
devices are interconnected to each other directly or through a
local gateway, and the cloud based mode were devices are
connected to a cloud server (Figure 1).

A ——:
. Local Mode
using Blugtooth SMART
Bluetooth
SmartDevice Smartphone
HA Gateway
2] vy
ZigBee Smartphone
SmartDevice I |
Home Gateway
he
i) Lo

Private Cloud
Wi-Fi
SmartDeyvice

Cloud-Based Mode
using Wi-Fi and ZigBee

Fig. 1. Remote control approaches architecture

A. Local Mode

As the name states local mode eliminates the need for
a remote server, and devices are able to communicate to
each other directly or through some kind of local gateway.
Getting rid of internet dependency can reduce significantly
some security and privacy issues cutting out any malicious
remote control attempt from outside the local network.

This can be a issue when system’s configuration and main-
tenance are in order, making it harder for systems suppliers
and service providers to reach, monitor and update all their
products when problems are detected.

This approach keeps the currently established home au-
tomation systems suppliers in control of their devices while
maintaining their essential roles in the home automation value
chain. Not relying on third party frameworks or APIs that are
trying to emerge in the home automation market, it eliminates
any problems that may cause the product to malfunction or
mislead the consumer.

Bluetooth is usually the technology chosen in this approach
due to its low power, low cost and at the same time secure
network architecture. This enables the creation of cheap, but
reliable devices that can seamlessly be integrated with a
smartphone in a simple pairing process.

B. Cloud-Based Mode

The need for a digital representation of the real world,
where all kinds of sensing, control and networking are seam-
lessly connected to people, so that anybody, at any time and
any place, thought any device, can access, control and monitor
any object, has driven the consumer market to an increasing
interest in cloud-based home automation solution.

The Cloud creates this ubiquitousness, connecting devices
to a server in the cloud enables remote control and efficient



management from anywhere reducing effort to end consumers
during the installation and configuration process. Manufac-
turers and service providers are also able to communicate
remotely with the devices enabling remote maintenance or
simple monitoring and data collection.

At the same time security and privacy concerns from end
consumers become an important challenge for suppliers that
needs to be carefully addressed. Cloud-based brings IP-based
communication and all its known problems in security and
configuration. Communication must be secured and config-
uration should automatically create a usable network, using
technologies like zero-configuration networking.

C. Hybrid Solutions

Given the pros and cons of both local mode and cloud-
based mode, it is easy to understand why an hybrid solution
is in order. Simplifying configuration and maintenance while
reducing security and privacy issues.

Pang et al. [14] proposed an IP-based hybrid architecture
which can take the advantages of the both modes with mini-
mized cost to switch between the two modes. With a scalable
gateway architecture, the prototype created was based on the
6LoWPAN (IPv6 over Low power Wireless Personal Area
Networks), bringing IP compatibility to low power and low
cost wireless devices.

Apple is also making efforts on the HomeKit platform, to
make it an hybrid solution easily set up. Using the current
Apple TV (equipped with Bluetooth and Wi-Fi) as a gateway,
users are able to control their HomeKit ready devices away
from home [15].

IV.  FRAMEWORKS, APIS AND TOOLKITS

Frameworks and APIs are now making their debut in home
automation. With the appearance of this new smart devices
created by a wide range of vendors, each one with its own
approach, there’s a increasing necessity to create solutions able
to bring together all this devices. Standards and frameworks
allow new devices to be easily integrated with the existing
automation systems, remote control platforms and applications.
This need has come to the attention of large technological com-
panies pushing efforts to create home automation frameworks
able to provide a complete solution of hardware and client
applications.

Services like Apple’s HomeKit are forcing a new paradigm
of integration, where all home devices should be connected to
a single control platform making it user friendly and secured.
To do so Apple promotes the use of a protocol driven approach
alongside vendors and a public API for communicating with
and controlling connected devices. Apps can be created by the
developer community and not necessarily by vendors. Other
Frameworks and APIs like SmartThings and Wink promote
the use of a gateway able to communicate with other proto-
cols, including, ZigBee and Z-wave, thus offering a complete
solution of hardware, software, user experience and support
and allowing existing products to interact with each other.

The use of protocol driven frameworks makes development
so much easier for application developers. Apps can be devel-
oped at a higher level and do not require specific knowledge

TABLE II.

BLUETOOTH SMART AND WI-FI COMPARISON

Bluetooth Smart Wi-Fi
Number of 79 14(2.4 GHz)
RF Channels
Number of Not defined; 255, theoretically
Connections implementation
dependant
Authentication Shared Secret WPA2
Encryption AES block cipher RC4  stream  cipher

(WEP); AES  block
cipher

Data Protection

24-bit CRC

32-bit CRC

Application Areas

Mobile Phones; Tablets;
PCs; gaming; watches;
sports and fitness; health-

Mobile Phones; Tablets
PCs; gaming; automo-
tive; home; automation

care; security and prox-
imity; automotive; home;
automation

of communication standards or protocols, it just works. It
can also benefit from other features available on the client’s
device such as voice control. From a vendors perspective, in
order to have a compatible product, a specific set of technical
requirements and specifications must be followed when devel-
oping the product. This ensures consistency but can often be
seen as an inconvenience for manufacturers. Other frameworks
that offer hardware solutions allow existing smart devices to
communicate with each other and to be remotely controlled
using the same App. To achieve that, protocol translations are
in order, requiring developers to create custom code for each
new device.

V. SYSTEMS COMPARED

After describing the technologies and studying the different
remote control approaches, this paper compares the referred
systems according to some of the users concerns, things like
security and privacy, energy efficiency, performance and cost.

A. Security and Privacy

When exposing objects to its digital representation, security
threats become a reality. To protect users and insure their
privacy, communications must be made secured. Depending on
the communication technology used, different threats require
different security measures. Bluetooth for instance, has defined
powerful security features to protect the communication of a
user’s data and identity, avoiding common attacks like man-
in-the-middle (MITN), passive eavesdropping and identity
tracking. A MITM attacker has the ability to monitor and
control a conversation within a communication channel. To
protect against it Bluetooth uses a passkey entry pairing
method, giving the user control over communications. Passive
eavesdropping is another threat can happen when an attacker
is able to listen to a private conversation without consent.
Cryptography techniques like the ECDH public key method
ensure protection against this kind of attack. Bluetooth also
applies an unique identifier to each device, that can make
devices traceable if its not properly masked. By changing
private addresses frequently, only trusted parties could resolve
them [16].

As for Wi-Fi, unsecured wireless networks allow attackers
within the same geographical network range to ”sniff”, capture



and record private information or even gain unauthorized
access to private network resources compromising security. To
protect against this threats Wi-Fi uses methods like WEP or
WPA. The current standard is WPA2, encrypting the network
with a 256-bit key. A longer key improves security over WEP.
To make it even more secured if an attacker has gained access
to the wired network somehow, encryption and authorization
can be applied in the application layer, using technologies like
SSL, SSH and others.

B. Energy Efficiency

Energy efficiency has become a real concern since the
concept of internet of things first appeared. Turning every
day objects into network enabled devices while keeping them
energy efficient for long periods of time has been a challenge
for the more recent standards of communication. Bluetooth
Low Energy (Smart) was specifically designed to work at
a low power state. Siekkinen et al. [17] studied the energy
consumption of BLE by measuring real devices with a power
monitor. Results have shown that BLE consumes indeed ex-
tremely little energy and as a very attractive ratio of energy
per bit transmitted. However it can be even more optimized
by allowing more packets to be sent within a connection event
and by implementing AFH to combat interference.

Halperin et al. [18] have demystified the power consump-
tion of Wi-Fi. Using an 802.11n NIC across multiple config-
urations it has been found that some configuration changes,
like doubling the bandwidth to double the bit rate have very
little impact while others like adding a transmit chain, cost
a lot, and that some changes apparently related to power, for
instance, transmit power control, have very little effect on the
power actually consumed. Despite this, compared to Bluetooth,
Wi-Fi is for sure much more power hungry.

C. Performance

In terms of performance, the difference is clear between
this two technologies. On one hand, Bluetooth Smart was
design for maximum power efficiency, having an effect on data
rate and range. It is ideal for small battery operated devices that
process small amounts of data. On the other hand, most recent
implementations of Wi-Fi focus on providing higher speeds
and not improving range or energy efficiency. Although low
power versions of Wi-Fi are often used, its main purpose in
home automation is to provide remote access across the cloud,
and its usually applied to devices requiring a constant source
of power.

The effects of wireless communication technologies coex-
istence, or interference are also directly related to performance.
In [17] results demonstrated a 60% packet loss when no mech-
anisms to combat interference were applied. Due to its popular
adoption is the past years, more recent implementations of Wi-
Fi use dual band mechanisms. Using the less crowded 5 GHz
it allows for high performance applications when needed.

D. Cost

Cost is also a concern, not only from consumers, but for
developers and manufacturers as well. This analysis is based
on the cost required to purchase a basic module, not including
installation or labour costs. A quick research shown that, as

expected, the cost of Bluetooth, even Bluetooth 4.0 modules,
is considerably smaller than Wi-Fi. Bluetooth 4.0 modules can
cost as low as 5$ depending on implementation while Wi-fi
modules can cost 30$ or more.

VI. CONCLUSION

This paper has presented an overview of popular wireless
communication technologies used in home automation systems
including Bluetooth Smart and Wi-Fi with an evaluation in
terms of performance, security, energy efficiency and cost. It
has also compared different remote control approaches when
using mobile devices as the controller. This paper cannot
draw any conclusion regarding which technology is best and
which approach is more suitable, since different problems
may require different solutions. We can only state an obvious
market tendency for using Bluetooth Smart for local solutions
and Wi-Fi to provide the ubiquitousness that only the Internet
can bring.
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