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Resumo

O massivo desenvolvimento tecnoldgico contemporaneo destituiu concepcdes tradicionais,
valores e formas de vida, originando um novo paradigma caracterizado pela globalizacdo da
atividade humana suportada por uma sociedade em rede.

O homem através da enorme capacidade de adaptacéo, que é observavel ao longo da historia
encara estas alteraces de forma passiva, rendendo-se perante os beneficios da evolucéo
tecnoldgica, tornando-se rapidamente dependente desta nova forma de vida. O que
inicialmente podera ser considerado como excentricidade, rapidamente deixa de o ser e
introduz-se no quotidiano com naturalidade.

Esta sociedade contemporanea caracterizada de civilizacdo tecnologica onde o homem
persegue 0s avangos tecnoldgicos sempre com maior ousadia, encontra-se suportada
fundamentalmente na Internet.

Nas ultimas décadas, mercé do crescimento exponencial da Internet e da massificacdo do seu
uso, surgiram diversas ameacas de seguranca. Tais ameagas devem-se, na maioria dos casos, a
auséncia de mecanismos de seguranca adequados, deficiéncia de politicas de seguranca,
massificagdo do uso de terminais moveis, mobilidade e ingenuidade dos utilizadores.

O uso de terminais moveis fez com que os sistemas deixassem de estar confinados aos limites
fisicos dos edificios sendo responsavel pela mudanca do perimetro de seguranca das
organizacbes. O perimetro de seguranca deixou de ser algo bem definido e identificado e
passou a ser constituido por todos os tipos de dispositivos que pertencam a rede da
organizacao.

Com o surgir das aplicacdes viradas para a Internet surgiu também uma nova geracao de
ameacas de seguranca. Estas aplicacGes, denominadas de aplicacdes Web 2.0, possuem a
particularidade de facilmente contornarem os mecanismos e politicas de seguranca existentes.
Atualmente, a maioria das aplicagdes deste tipo ja estdo “infiltradas” dentro das organizagdes,
sendo responsaveis pela perda de produtividade, consumo excessivo de largura de banda e
risco de perda de dados.

Perante este cendrio, é importante que na definicdo e desenho de arquiteturas de seguranca
duma organizagdo sejam tidos em conta todos os desafios de seguranga e ameagas que
atualmente as organizacdes se encontram expostas, sejam diretamente ou indiretamente.



Neste trabalho serd proposta uma nova arquitetura e mecanismos de seguranca que permitam
acompanhar as necessidades resultantes da centralizacdo ocorrida em 2007 do Instituto
Politécnico de Leiria, tendo sempre como missdao a salvaguarda do negdcio do IPL e a sua
protecédo das ameagas atuais.

Palavras-chave: Rede, Arquiteturas de Seguranca, Aplicagdes Web 2.0



Abstract

The excessive development of technology deposed modern traditional concepts, values and
ways of life, creating a new paradigm characterized by the globalization of human activity
supported by a network society.

Man has an enormous capacity of adapting, this has been observed throughout history,
humans view changes passively and surrender to the benefits of technological changes and
quickly become dependent on this new way of life. What initially might seem eccentric quickly
ceases and gets introduced into a daily routine with ease.

Our modern society characterized as a modern technological civilization in which man
pursues technological advances, is supported primarily by the Internet.

In recent decades, thanks to the exponential growth of the Internet and its use, several
security threats have emerged. Such threats are due to absence of adequate security
mechanisms, deficiency of security policies, an excessive use of mobile terminals, mobility
and the ingenuity of users.

The use of mobile devices have caused the system to no longer be confined to the physical
boundaries of buildings which are responsible for changing the security perimeter of the
organizations. The security perimeter is no longer well defined, therefore began to consist of
all types of devices that belong to the organization network.

With the emerging of applications facing the Internet a new generation of security threats
arose. These applications called Web 2.0 have the particularity of the mechanisms and easily
circumvent existing security policies. Currently, most applications of this type are already
"infiltrated™ within their organization, causing loss of productivity, excessive consumption of
bandwidth and the risk of data loss.

Given this scenario, it is important that the definition and design of security architectures of
an organization are taken into account, all the security challenges and threats that
organizations are currently exposed, whether directly or indirectly

In this study a new architecture and security mechanism to monitor the needs, resulting from
the centralization occurred in 2007 is proposed from the Polytechnic Institute of Leiria with
the mission to safeguard the IPL business and protection of its current threats.

Key-Words: Network, Security Architecture, Web 2.0 Applications
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1 - Introdugdo

As preocupacdes com a seguranca dos Sistemas de Informacéo cresceram exponencialmente
nas Ultimas décadas como resultado da dependéncia das sociedades na era digital. Com aposta
das organizac¢des nos mercados e tecnologias emergentes, surgem riscos acrescidos para estas,
aumentando a dificuldade no assegurar dos pilares confidencialidade, integridade e
disponibilidade da informagéo.

Apesar dos significativos investimentos em seguranca, as organizagdes continuam a ser alvo
de ameacgas que por vezes possuem consequéncias graves. Simultaneamente, os tempos de
crise obrigam a apresentacdo de melhores resultados com a diminuigdo dos recursos. Noutras
palavras o acréscimo da eficacia da seguranca é necessaria se ndo imprescindivel, enquanto o
aumento da eficiéncia e flexibilidade também se tornou um objetivo primordial.

A seguranca é mais do que um simples produto ou tecnologia que qualquer um pode adquirir
como supressor de sintomas. E um processo continuo e amplo, com implicacbes em todas as
areas e atores que compdem as organizacfes. Caracterizado por se encontrar em permanente
evolucdo, mutacédo e transformacao, o processo de seguranca obriga a um esforco redobrado
por parte de todos os intervenientes das organizacdes, sendo que, 0 seu sucesso SO é exequivel
se aos novos desafios que surgem com a evolucdo histérica, for dada como resposta uma
mudanca nos habitos instituidos assim como na infraestrutura de suporte & organizacéo (1).

A proliferacdo do uso de tecnologias associadas a Web 2.0 fez com que surgissem novas
ameacas para o qual os responsaveis pela seguranga ndo se encontram preparados. Um destes
fendmenos recentes diz respeito a um conceito chamado de consumerizagdo, que surgiu com a
mudanca na cultura tecnoldgica do individuo e com a répida evolucdo e adopgdo das
tecnologias de computacgdo pessoal, que se encontram acessiveis a qualquer utilizador.

No passado, as tecnologias de ponta existiam apenas no ambito corporativo, 0 que
caracterizava as empresas por se encontrarem na vanguarda e de serem os grandes centros de
introducdo de novas tecnologias. Atualmente, estas novas tecnologias surgem primeiro nos
equipamentos voltados para o0s consumidores, sendo adotadas em larga escala por
profissionais e utilizadores de tecnologias emergentes, como ferramentas de uso pessoal.

Esta tendéncia faz com que os departamentos de Tl sejam pressionados pelos utilizadores
para que disponibilizem tecnologias em meios corporativos similares as utilizadas em meios
pessoais. Por vezes, o utilizador devido a sua insatisfacdo recorre as novas tecnologias como
substituto das tecnologias adoptadas pelos responsaveis das organizacfes. Esta liberdade de
uso cria problemas de seguranca potencialmente elevados.



Este trabalho tem como finalidade explorar como 0s mecanismos e arquiteturas de seguranca
devem evoluir de forma a responder aos novos desafios de seguranca. Especificamente, sdo
analisadas as mudangas ocorridas e quais as alteracdes necessarias ao nivel da seguranga da
rede e dos dispositivos que a compdem. Todo o trabalho sera focado a realidade do Instituto
Politécnico de Leiria e suas necessidades.

1.1 - Motivacao e Objetivos

Este documento retrata um caso de estudo realizado no ambito de um projeto real de desenho
e implementacdo de arquitetura de seguranca, com intuito de ultrapassar as limitagOes
identificadas na arquitetura atualmente em laboragdo no IPL. O seu objetivo € o de descrever
todo o processo que possibilitou chegar a definicdo de arquitetura e mecanismos de
seguranga, assim como a estratégia adotada para sua implementacdo. Ao longo do documento
serdo justificadas as opgdes e caminhos seguidos.

A definicdo e reestruturagdo da arquitetura de seguranca tem em conta alguns requisitos e
lacunas, que ndo estavam contemplados na anterior arquitetura. Destacando-se:

e Centralizacdo ocorrida no IPL;

e Novos desafios de seguranca;

e Necessidades dos atores do IPL;

e Produtividade dos colaboradores;

e Disseminacdo do perimetro de seguranca;

e Redundéncia e desempenho;

e Gestdo unificada de dispositivos de seguranca.

A execucdo deste trabalho deve resultar na definicdo de uma arquitetura de seguranca e num
conjunto de mecanismos capazes de combater os desafios e ameacas de seguranca existentes
nos dias de hoje. A mesma devera ser caracterizada de redundante, robusta, facil de gerir e
integravel na infraestrutura de autenticacdo existente. A sua implementacdo contribuira ainda
para a simplificacdo do processo de gestdo de seguranca e responderd as necessidades
resultantes do processo de centraliza¢ao do IPL ocorrido em 2007.

1.2 - Metodologia de Investigacao

A metodologia de investigacdo utilizada para atingir os principais objetivos deste trabalho,
inclui varias fases, de alguma forma evidenciadas pela lista de objetivos a atingir.

Numa primeira fase, realizou-se a pesquisa e recolha da literatura referente a
desenvolvimentos identificados como relevantes em cada uma das &reas do trabalho. Da
andlise e estudo da literatura, resultou uma avalia¢do que se revelou fundamental nas tomadas
de decisdo e caminho a percorrer na fase de concepcdo e caracterizagdo da proposta de
solucéo.

Numa segunda fase, foram realizadas reunides com os elementos da equipa de seguranga do
IPL, tendo participado também individuos da equipa de sistemas e da equipa de
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desenvolvimento. O objetivo primordial foi o de recolher requisitos e necessidades ao qual a
arquitetura devia responder. Além das reunides internas, foram também efetuados encontros
com empresas portuguesas reconhecidas na area de seguranca, com intuito de conhecer as
solugdes existentes no mercado e receber feedback do esbogo do modelo de arquitetura.

Numa terceira fase, foram realizados alguns testes de seguranca sobre a arquitetura em
laboracdo, com o objetivo de conhecer os riscos e problemas de seguranca ao qual o IPL se
encontra exposto. Nos testes realizados, elaborou-se uma anélise detalhada de visibilidade das
aplicacbes que circulam na rede do IPL. Além dos testes de seguranca, foram também
testadas algumas solucGes de Next Generation Firewall existentes no mercado.

Numa quarta fase, tendo por base o conhecimento cientifico adquirido e os testes realizados
na fase anterior, foi concebida e caracterizada uma proposta de arquitetura e mecanismos de
seguranca para dar reposta as necessidades e aos problemas identificados.

Por fim, na ultima fase foi elaborado um plano de migracdo para a implementacdo da nova
arquitetura. O plano foi definido com o objetivo de reduzir ao minimo a indisponibilidade de
Servico, assim como o impacto na arquitetura que serve de suporte ao negécio do IPL.

1.3 - Principais Contribuicoes

O desafio de proteger nos dias de hoje é diferente do passado, a evolucdo tecnoldgica, a
mudanca de mentalidades e atitudes, fez com que surgissem novos desafios de seguranca que
se encontram referenciados neste trabalho. Muitos dos problemas identificados, sdo uma
presenca constante nas organizacGes e no dia-a-dia dos utilizadores, sem que exista a
sensibilizacdo para 0s mesmos.

A andlise de risco e visibilidade de aplicagdes resultante deste trabalho, realizada hum meio
académico caracterizado pela sua dimensao, permite perceber o uso dado as redes académicas
e os riscos resultantes da sua utilizacao.

A analise, descricdo e implementacdo dos NGFW na seguranca das organizacOes, revela-se
também uma contribuicdo importante devido ao pouco conhecimento deste tipo de
mecanismaos.

Outra das contribuicBes importantes, sendo a mais importante, diz respeito a definicdo de
arquiteturas de seguranca em meios académicos. A arquitetura proposta que teve como
suporte as recomendacdes da arquitetura SAFE da cisco, podera servir de base para o desenho
de futuras arquiteturas de seguranga em meios similares ao do estudo deste trabalho.



1.4 - Estrutura de Disserta¢ao

Esta dissertacdo estd estruturada em cinco capitulos, que refletem o trabalho desenvolvido
para atingir os objetivos anteriormente apresentados.

No presente capitulo sdo apresentadas as motivacdes desta tese e definidos os principais
objetivos do trabalho. E ainda descrita a estrutura da dissertagdo e como esta se encontra
organizada com objetivo de transmitir uma viséo global deste documento.

No Capitulo 2, é efectuado o levantamento do estado do conhecimento cientifico na area da
seguranca, sendo identificados os principais conceitos, modelos e tendéncias. Posteriormente,
no Capitulo 3, séo referidas as boas préaticas e os desafios na definicdo de arquiteturas de
seguranca.

O caso de estudo assim como a anélise da arquitetura e os mecanismos de seguranca do IPL,
sdo caracterizados no Capitulo 4, sendo também apresentado o modelo de arquitetura de
seguranca.

No Capitulo 5 ¢é analisada e avaliada a arquitetura, mais concretamente € feita a validacdo das
suas funcionalidades, escalabilidade, desempenho, usabilidade, simplicidade e contribui¢des
ao nivel da seguranga.

A concluséo da dissertacdo é efectuada no Capitulo 6, sendo realizado um resumo do trabalho
de investigacdo efectuado concluindo com que extensdo foram atingidos os objetivos
inicialmente propostos.



2 - Conceitos e Principios de Seguran¢a

Ao longo da Histéria e acompanhando o processo evolutivo humano, a informacdo ocupou
um papel importante, tendo sido rotulada de fundamental nas ultimas décadas. A evolucéao
registada nas TIC foi um dos factores que mais contribuiu para a atribuicdo deste rétulo,
mercé de ter revolucionado a forma de aquisicao, trato e partilha da informagao.

A informacéo € decisiva no sucesso das organizacdes (2), em especial nas que apostam em
mercados instaveis e bastante concorridos, sendo fundamental na descoberta e introducéo de
novas tecnologias.

O aumento da interacdo social, a evolucdo do comércio baseado em trocas para um ambiente
sustentado e virado exclusivamente para a geracdo de lucro, fez com que a obtencdo de
informacdo para sustentar estas mudancas se tornasse uma obsessao, existindo a preocupagéo
de garantir que a informagéo do negécio da organizacdo se mantenha segura.

Identificar como tiveram inicio as primeiras preocupacfes de seguranca relativamente a
informacdo, é algo dificil de referenciar, mas desde sempre existiu a preocupagdo de garantir
a privacidade de alguma informacé&o, particularmente quando esta era considerada importante.
Sempre se ouviu dizer “o segredo ¢ a alma do negdcio”.

2.1 - A triade CIA

Ao longo de 20 anos, a seguranca de informacéo, sistemas ou computadores tem como pilares
os conceitos de confidencialidade, integridade e disponibilidade (3), sendo considerados de
fundamentais no processo de seguranca. A interpretacdo destes elementos, denominados de
triade CIA (Confidentiality, Integry and Availability) varia em funcdo do meio onde séo
aplicados.

Estes conceitos representam também as principais propriedades, que, atualmente orientam a
analise, planeamento e implementacdo da seguranca para um determinado grupo de
informacdes que se pretende proteger. O desafio no processo de seguranga passa por tentar
conseguir encontrar o equilibrio entre os trés elementos (4).



Confidencialidade

SEGURO Disponibilidade

Integridade

Figura 1 - Desafio da seguranca

Alguns autores defendem outro tipo de modelos com diferentes particularidades e elementos
na abordagem da seguranca. Um desses exemplos é o modelo definido por Parker constituido
por seis atributos (5):

Disponibilidade (usabilidade da informacéo);
Utilidade (interesse da informacéo);
Integridade (legibilidade e qualidade);
Autenticidade (validade e conformidade);
Confidencialidade (observacao);

Posse (deter e controlar).
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De acordo com a ISO/IEC 17799 (6) a seguranca da informacao deve ser caracterizada tendo
em conta a triade CIA, ndo esquecendo que o principal objetivo da seguranca de informacéo é
proteger a informacdo de ameagas e vulnerabilidades, minimizando os danos causados por
incidentes de seguranca e maximizando o retorno dos investimentos da organizacao.

2.1.1 - Confidencialidade

O conceito confidencialidade diz respeito ao sigilo da informacdo e a forma de como a
proteger. O seu objetivo € garantir, que, unicamente sujeitos autorizados tenham acesso a
mesma, independentemente de pertencerem ou ndo a organizagdo. Este conceito aplica-se em
qualquer tipo/formato de informacéo.

Numa organizacdo, a confidencialidade é um dos conceitos mais importantes a ter em conta,
devendo-se identificar toda a informacdo confidencial e ndo confidencial. Ao ser
comprometida a confidencialidade, muitas vezes compromete-se também a imagem da
instituicdo perante terceiros.



No contexto de rede, o conceito confidencialidade significa garantir que a informacéo
permutada nas comunicacdes ndo deve ser visualizada por individuos ou mecanismos nao
autorizados. Aqui, a confidencialidade pode-se repartir entre a confidencialidade de trafego e
de contetidos. O primeiro tipo permite ocultar os interlocutores constantes na interacdo; ja o
segundo esconde os dados trocados entre eles.

Algumas das técnicas usadas com objetivo de garantir a confidencialidade, sdo:

e Mecanismos de controlo de acesso: Previnem que sujeitos ndo autorizados acedam aos
sistemas;

e Controlos de seguranca de sistema de ficheiros: Previnem que sujeitos autorizados a
utilizar um sistema excedam o0s seus direitos e tenham acesso a informacdes
confidenciais ao qual ndo devem ter acesso;

o Criptografia: Pode ser usada para encriptar os contetdos de ficheiros sensiveis e ao
mesmo tempo protegé-los de olhares atrevidos inclusivamente nos casos em que 0S
mecanismos de controlos de acesso e seguranca falham.

2.1.2 - Integridade

A integridade consiste em proteger a informacdo contra a modificacdo, sem que 0 seu
proprietario o permita. Além dos dados, deve-se garantir a integridade da origem da
informacdo. Um sistema para ser considerado seguro deve assegurar a integridade da
informacao.

Exemplo: Imaginemos que um jornal publica uma noticia vinda de uma fonte de informac&o dentro do
governo, mas que a atribui a outra fonte erradamente. Apesar da informacéo publicada se encontrar
correta, a informacao deixa de ter integridade por ndo corresponder & verdadeira fonte.

A protecdo da integridade deve ser considerada nas mais variadas formas e formatos, seja de
informacdo armazenada em discos, cOpias de seguranga ou quaisquer outros formatos.

Nos sistemas financeiros, a integridade é um dos factores de maior importancia, pois as
transferéncias bancérias e de titulos tém de garantir a integridade das mesmas, garantindo
também que aos dados das transa¢fes nada seja acrescentado, retirado ou modificado.

2.1.3 - Disponibilidade

Nos tempos que correm, a informagdo &€ um pilar essencial para o desenvolvimento das
organizac@es sendo o seu acesso algo imprescindivel. O conceito disponibilidade consiste em
garantir que a informagdo, assim como todos 0s servi¢os associados, estejam acessiveis aos
utilizadores autorizados. Um sistema indisponivel podera significar perdas de tal forma
elevadas como as causadas pela eliminacdo da informacéo do sistema.

Existem varios mecanismos com objetivo de comprometer a disponibilidade da informacéo,
um dos mais utilizados passa pela ocorréncia de ataques de negacdo de servigo, também
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conhecidos por DoS (Denial of Service), onde sdo realizadas agdes com objetivo de tornar o0s
recursos de um sistema indisponiveis para os seus utilizadores. Este tipo de ataque néo se trata
de uma invasdo do sistema, mas sim da sua invalidacdo por sobrecarga.

Para garantir a disponibilidade é necessario que existam mecanismos que permitam proteger o
hardware e software, garantindo que em caso de falha a reposicéo seja célere.

2.2 - Pessoas, Processos e Tecnologia

A informacdo faz parte dos ativos essenciais para 0 negocio das organizacoes,
consequentemente, a sua protecdo € uma das grandes preocupa¢des. No mundo atual,
caracterizado como global e interligado, a informacéo encontra-se exposta a um conjunto de
ameacas e vulnerabilidades que no passado ndo existiam (7) sendo recomendado que,
independentemente do formato utilizado (papel, correio, electronico, voz,...), a informacgéo
seja sempre protegida (7).

Algumas organizac¢Ges, tentando garantir a seguranca da sua informacdo, recorrem a
utilizacdo de mecanismos fisicos (cofres) efou digitais (criptografia, autenticacédo),
esquecendo que grande parte das informagdes confidenciais s@o indevidamente acedidas ou
perdidas através de formatos ndao controlados, como é o caso do papel ou da voz. A perda de
informacdo confidencial pode representar graves prejuizos financeiros, perda de credibilidade
e, em alguns casos, o arruinar do negocio.

Numa perspectiva de continuidade da triade CIA, a seguranca de informacdo €
complementada com uma outra triade constituida por pessoas, processos e tecnologia (8) vista
do prisma de grupo de medidas que comprometem as politicas de seguranca. O equilibrio
entre todos os elementos deste conjunto (Figura 2) significa melhores resultados na protecdo
da informagéo tornando a seguranga mais forte, tendo sempre em mente que a seguranca de
um sistema é t&o forte quanto o seu elemento mais fraco.

Tecnologia

Figura 2 - Relagéo entre pessoas, processos e tecnologia

O desenho da seguranca é algo mais do que a implementacdo de mecanismos e controlos
complexos, com objetivo de facilitar a gestédo do dia-a-dia e todos os processos de seguranca
envolvidos. E olhar para os comportamentos dos utilizadores que lidam com as tecnologias e



perceber que, na maioria das vezes, as pessoas usam 0S recursos sem estarem alertados e
sensibilizados para os problemas de seguranca.

Nesta triade, salta a vista uma fragilidade, as pessoas. O reforgco deste elo é extremamente
importante no desafio de proteger a informacdo, ndo por se considerar o pilar mais
importante, mas por ser um ponto de partida essencial para aumentar os niveis de seguranca
da informacéo na organizacao.

A questdo que se pde ¢ “Como sensibilizar as pessoas para a importincia do seu papel no
processo de seguranca de informagao?”

A resposta a esta questdo passa primeiramente por sensibilizar os responsaveis das
organizacbes para a importancia deste assunto, apelando a sua participacdo de forma a
reforcar a credibilidade do processo junto dos colaboradores. Os responsaveis detém também
a informag&o mais relevante e critica.

Num segundo momento, deve-se promover sessdes de seguranca com objetivo de
consciencializar as pessoas para a importancia do seu papel, tornando-as parceiras neste
processo. Os principios e técnicas de endomarketing® produzem grandes resultados neste tipo
de acoes (9).

2.3 - Politicas, Normas, Orientacoes e Procedimentos

Parte da gestdo da seguranca da informacdo é determinar como ser4 mantido o processo de
seguranga na organizacdo. As politicas, normas, orientacbes e procedimentos permitem
ultrapassar este desafio funcionando como mecanismos de controlo, garantindo a consisténcia
e exequibilidade das medidas de seguranca, devendo ser aplicados em redor da protecdo de
informacdo e dos sistemas que a suportam. Para serem eficazes, devem ser alvo de uma
constante analise, monitorizacdo e revisdo, garantindo que a sua aplicacéo esta de acordo com
0s objetivos do negdcio e que garantem a seguranca da organizacéo (7).

As politicas, normas, orientacdes e procedimentos (Figura 3) sdo elementos-chave para
garantir que os funcionarios e outros saibam as suas responsabilidades e os seus deveres
dentro da organizacao.

! Conjunto de agdes de marketing institucional dirigida para o ptblico interno.



Leis, Normas Vigentes

Politica Geral da Politica Funcional de

Organizagao Implementagéo

Normas Orientagdes Procedimentos

Figura 3 - Relacionamento dos processos de seguranca

No processo de definicdo das politicas de seguranca, a administragdo da organizacao possui
um papel preponderante, definindo quais as politicas a implementar e qual a informacéo a
proteger. Para esta definicdo, a informacdo resultante da analise de risco?, assim como as
questdes relacionadas com a missdo da organizacgdo, sdo fundamentais.

Posterior a definicdo das politicas, sdo criadas normas com as regras obrigatorias para as
implementar. Algumas destas politicas podem ter varias orientacdes, que servem como
recomendac0es sobre como executar. Finalmente, os procedimentos consistem em instrucdes,
passo a passo, para ajudar na concretizagdo das diferentes politicas, normas e orientacées.

Antes da aprovacédo de qualquer documento deve existir o cuidado de averiguar se 0 mesmo
esta de acordo com as leis/normas vigentes.

De forma resumida, os objetivos de politicas, normas, orientacdes e procedimentos sdo:

Esclarecer metas e objetivos;

Definir funcdes de responsabilidade e autoridade;

Enumerar os direitos e obrigagoes;

Estabelecer as normas;

Fornecer informag0es aos trabalhadores e outros que interagem com a organizagéo;
Educar e comunicar.

o gk wbhE

2.3.1 - Politicas

De todos os documentos da seguranca, as politicas pertencem a camada superior. Este
documento, oferece uma declaracdo geral sobre os ativos da organizacdo e qual o nivel de
protecdo que devem ter, sendo constituido por um conjunto reduzido de regras que definem
em linhas gerais, o que é considerado pela organizacdo como aceitavel ou inaceitavel.

2 Sera analisado no capitulo 3.1 -
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Quando bem elaborada, a politica “responde” as seguintes questdes: Quem é o responsavel
pela seguranca? O que se protege? Qual é o nivel aceitavel de risco? Quais sdo as medidas a
impor aos infractores?

As politicas podem ser vistas como um “plano estratégico” de seguranca descrevendo o que
deve ser feito mas ndo indicando como. A decisdo de como fazer, é deixada para as normas,
recomendac0es e procedimentos. Uma boa politica consegue estabelecer um equilibrio entre o
que € relevante e compreensivel. Isto é, se a politica for demasiado genérica ninguém vai dar
importancia ao seu conteldo porque ndo se aplica a organizacdo, se a politica for muito
complexa ninguém a vai ler ou entender.

2.3.2 - Normas

As normas sdo um documento composto por todas as regras de seguranca da organizacao.
Apesar de possuirem um nivel de detalhe superior ao encontrado nas politicas, apenas
referenciam as tecnologias a usar na organizacdo e a forma segura de como fazer, nao
chegando ao detalhe de implementacao ou operacdo. Como exemplo, uma norma pode definir
como requisito obrigatdrio que todas as comunicacfes de correio electronico da organizagéo
funcionem sobre canais seguros, mas nunca indicar qual a marca usada ou modelo para a sua
implementacao.

O facto de ndo incluir detalhes de implementacdo/operacdo nas normas, faz com que seja
conferida alguma intemporalidade ao documento, ficando esse papel para um nivel mais
baixo da documentacgéo: os procedimentos.

2.3.3 - Orientacoes/Guia de Boas Praticas

As orientacdes ou guias das boas praticas sdo documentos que podem servir de complemento
as normas utilizadas. Este tipo de documento pode incluir referéncia a produtos,
configuragdes ou outros mecanismos com o objetivo de tornar o sistema mais seguro. Existem
determinadas areas onde as recomendac@es sdo criadas através de orientagdes. Por exemplo,
numa politica, podera ser necessario realizar uma andlise de risco todos os anos. Em vez de
ser especificado o procedimento para realizar esta auditoria, podera ser indicada uma
orientagdo com a metodologia usada para o fazer.

As orientacGes podem ser vistas como as boas praticas, que ndo sdo obrigatorias, mas sim,
fortemente recomendadas. Um exemplo de complemento a uma norma utilizada pode passar
por uma norma que obrigue a palavra-passe de um utilizador a ser constituida por, pelo menos
8 caracteres. Uma orientacdo de suporte a esta norma podera indicar que as boas praticas
recomendam que a palavra-passe expire em 30 dias e que possua complexidade elevada.
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2.3.4 - Procedimentos

Os procedimentos fazem parte dos documentos de baixo nivel (Figura 4) utilizados para
descrever detalhadamente como executar as diferentes politicas, normas e orientacGes
definidas na seguranca. A medida que se desce na hierarquia dos documentos de seguranca, o
nivel de detalhe vai aumentando, atingindo o méximo nos procedimentos.

Este tipo de documento faz parte da ultima fase de documentagdo do processo de seguranga,
podendo ser utilizado para descrever passo-a-passo: configuracdes de sistemas, base de dados,
hardware, software, criacdo de utilizadores, entre outros.

VAN
,Pélitica\\
/ | Normas \

/ Recomendagdes \

/S \
/ Procedimentos N\

Figura 4 - Hierarquia dos documentos de seguranca

Um procedimento pode ser escrito para explicar como instalar o Windows de forma segura,
detalhando todos os passos necessarios que devem ser tomados para proteger o sistema, de
forma a cumprir os requisitos descritos nas politicas, normas e orientagdes.

2.4 - Seguranca de Redes

Durante décadas, a utilizacdo de computadores e sistemas de comunicacdo esteve apenas
confinada em ambientes fechados e controlados a utilizadores com formacédo especializada
(investigadores e universitarios). Porém, a evolucdo registada nos ultimos anos permitiu a
milhdes de pessoas (Figura 5) o acesso a diferentes tecnologias e equipamentos, seja em
contexto profissional, pessoal, negdcio, entretenimento ou meramente de comunicagéo.
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Figura 5 - Evolucao registada desde 2000 até 2010 no acesso Internet (10)

Na sociedade atual, as tecnologias atingiram de tal modo o estatuto de essenciais, que é
impensavel imaginar uma sociedade sem elas. A Internet € um desses casos, onde a sua
importancia nas comunicacBes, comércio, ensino e entretenimento é de tal ordem que uma
interrupcao provocaria custos incalculaveis e provocaria o caos na sociedade em geral.

Em 2001, apesar da sociedade nao ser rotulada de tecnologicamente dependente, como
acontece nos dias de hoje, a propagacdo do worm Code Red foi responsavel pela infeccdo de
360.000 servidores, tendo entdo provocado custos estimados na ordem dos $2.6 mil milhdes
de dolares e perdas de produtividade incalculaveis (11). Se este incidente tivesse ocorrido na
sociedade contemporénea, os custos teriam sido bastante superiores.

A massificacdo do uso das tecnologias fora de ambientes controlados fez com que
aumentassem as preocupacdes e incidentes de seguranca. No passado, os utilizadores deste
tipo de sistemas detinham formac&o especializada para o seu manuseamento, neste momento,
a maioria ndo possui formacdo, o que faz com que ndo sejam sensiveis para as limitacées dos
sistemas e para as questbes de seguranca inerentes ao manuseamento dos mesmos. Para
complicar, existem utilizadores mal-intencionados que tentam aproveitar a falta de
conhecimentos, ingenuidade dos utilizadores e limitacdes dos sistemas, com o propdsito de
obter ganhos financeiros, entre outros beneficios.

Apesar de existirem grandes preocupag¢fes com seguranca e de a investigacdo ter aumentado
de forma consideravel nesta area, a seguranca € um problema de grande dimensdo. A
complexidade dos sistemas, os utilizadores e dispositivos que os constituem, faz com que o
controlo da seguranga seja bastante dificil de executar, mesmo para os proprietarios dos
sistemas.
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As dificuldades no controlo e implementacdo de seguranca nos sistemas atuais sdo espelhadas
através das seguintes caracteristicas:

. Complexidade — Na maioria dos casos diz respeito ao hardware e software. Nos
ultimos anos, em virtude dos avancos ocorridos no hardware, a complexidade
aumentou de forma considerdvel. Os computadores pessoais de hoje sdo mais
poderosos que os supercomputadores de ha duas décadas atrds, como consequéncia, 0
software tornou-se mais complexo, sendo na maioria das vezes constituido por
milhdes de linhas de codigo. No desenvolvimento do software, por vezes, existe um
desfasamento entre as intengdes do programador e o0 comportamento real do programa.
Este desfasamento é conhecido por bug, que serve para explorar as vulnerabilidades
dos sistemas;

. Interligacdo — A caracteristica de arquitetura distribuida que as redes atuais
apresentam, juntamente com a complexidade da computacdo e 0s ambientes de
comunicagdo existentes impedem os administradores de ter o controlo total sobre as
redes a seu encargo. Os limites existentes nas redes por vezes sdo muito vagos, o que
faz com que os administradores ndo tenham controlo fora do seu dominio, tornando
assim os sistemas em rede, vulneraveis a ataques resultantes da conectividade global.
Para os males resultantes da interligacdo global que a maioria dos sistemas atuais
apresentam, o desligar o computador da rede poderd ser a unica garantia da
inexisténcia de problemas de seguranca.

A seguranca da rede pode ser equiparada a um jogo, onde de um lado estdo os defensores das
redes que utilizam técnicas complexas e mecanismos de defesa e do outro, os atacantes que
constantemente atualizam as suas estratégias com objetivo de ultrapassar as diferentes
barreiras de seguranca implementadas. Enquanto existirem interesses e beneficios por detras
dos ataques, este jogo sera jogado.

Devido a complexidade, interligacdo e sua importancia, torna-se dificil arranjar uma Unica
definicdo para a seguranca de rede. Os investigadores que se encontram no foco da segurancga
da informacdo, investigando sobre privacidade, referem que a seguranga deve incidir sobre
algoritmos criptograficos e afins. J4 para o investigador com interesse em hardware, a
seguranca deve-se focalizar sobre arquiteturas e computagdo. Independentemente da
especializacdo, a seguranca deve olhar para todas as diferentes areas, 0 que exige uma
especializacdo completa.

A seguranca € um assunto abrangente onde se incluem diversos problemas. Além de ter como
misséo garantir que pessoas mal-intencionadas tenham acesso a informagdo destinadas a
outras pessoas, deve também garantir que apenas pessoas autorizadas tenham acesso a
servicos remotos. A distincdo de mensagens verdadeiras de falsas faz também parte das
competéncias da seguranca (12).
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2.4.1 - Desenho de Redes e Seguranca

O défice de comunicagdo existente entre os fabricantes de tecnologia de seguranca e
fabricantes de tecnologias de redes é um dos factores que contribui para que a seguranga ndo
seja um processo bem definido.

O desenho de redes € um processo com bastante maturidade que se baseia no modelo OSI que
oferece modularidade, flexibilidade e utiliza protocolos padrdes. Em oposicdo, o desenho de
seguranca de redes € um processo mal desenvolvido, onde ndo existe metodologia definida
para gerir a complexidade dos requisitos de seguranca.

Quando se pensa e desenha a seguranga de redes, deve-se interiorizar que todos os elementos
na rede deverdo estar seguros. A seguranca ndo diz apenas respeito a seguranca dos
computadores, mas também ao canal de comunicacdo utilizado para transmitir dados entre
eles. Este ndo devera ser susceptivel a ataques por hackers podendo estes ter acesso aos dados
e altera-los.

Um plano de seguranca de rede deve ser elaborado tendo em conta 0s seguintes cinco
importantes servicos (13):

« Acesso — Fornecer ao utilizador autorizado 0s meios necessarios para transmitir e
receber dados de e para qualquer rede do qual esteja autorizado a comunicar;

. Confidencialidade — Garantir que a informacéo na rede permanece privada;

« Autenticacdo — Garantir que os utilizadores da rede sdo 0s que dizem que Sao;

. Integridade — Garantir que a mensagem que circula na rede néo seja alterada;

« Nao-repudio - Garantir que o utilizador negue que utilizou a rede.

O desenho de um plano eficaz de seguranca deve ter em conta varias questdes de seguranca,
tais como: perceber os potenciais atacantes; o nivel de seguranca necessario a implementar e
os fatores que tornam a rede vulneravel a ataques. Estas informagfes, sdo essenciais para
determinar qual o nivel de seguranca que a rede ostenta e em que meio ela atua (13).

A utilizacdo de mecanismos de encriptacdo, autenticacdo, deteccdo de intrusdo ou firewalls,
permite diminuir de forma consideravel o nivel de vulnerabilidade a que um computador se
encontra exposto. Muitas organizacgdes recorrem a combinacgdes de diversas ferramentas com
habilidade de implementar alguns desses mecanismos, tendo o designio da protecdo das suas
intranets que se encontram conectadas com a rede das redes, a Internet.

A Internet é responsavel pela introdugdo de um conjunto elevado de vulnerabilidades em
qualquer rede a ela interligada. A compreensdo das questdes relacionadas com a seguranca da
Internet, dos ataques a que se encontra exposta, torna-se entdo num passo essencial para a
abordagem da seguranga em redes com acesso a Internet e no desenvolvimento de novas
tecnologias de seguranca.

A seguranca de dados consiste em tornar os dados dos clientes ilegiveis para depois serem
transmitidos. Este método designado de criptografia permite que, mesmo existindo uma
intercepcdo dos dados, seja necessario uma chave para 0s tornar perceptiveis. Apesar de
bastante valida, a criptografia ndo é 100% segura, devido a existirem chaves criptograficas
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gue no passado foram consideradas seguras e que atualmente sdo facilmente quebraveis. A
escolha de chaves e algoritmos recentes e robustos é essencial para que os dados se tornem
Seguros.

A utilizacdo de dados cifrados numa rede considerada segura, é essencial para diminuir a
probabilidade dos dados serem acedidos por terceiros, com objetivo de quebrar a cifra e
descobrir a informacdo. Uma rede segura, ird também prevenir a transmissdo de mensagens
n&o autorizadas pela rede (14).

2.4.2 - Historia da Seguranca de Redes

As preocupacdes de seguranca e 0 interesse nesta area aumentaram apos o crime praticado por
Kevin Mitnick®. Kevin foi responséavel pelo maior crime informatico na histéria dos EUA,
tendo provocado perdas de propriedade intelectual na ordem dos oitenta milhdes de ddlares
em empresas como Nokia, Nec, Sun Microsystems, Novell, Fujitsu, e Motorola (15). Os
ataques protagonizados por Kevin Mitnick tiveram a particularidade de enfatizar a
seguranca para a propriedade intelectual.

A evolucdo ocorrida gracas a informacgdo disponibilizada através da Internet, fez com que
houvesse a necessidade da seguranca da informacdo acompanhar as mudancas registadas. A
resposta foi dada com aparecimento de novos mecanismos de seguranca e simultaneamente
através de um olhar mais atento e focado nas questfes de seguranca.

No passado, os protocolos desenvolvidos para as comunicacdes foram desenhados sem
qualquer preocupacdo de seguranca, ndao tendo sido contemplada na pilha de comunicacdes
TCP/IP protocolos de seguranca, 0 que levou a que a Internet ficasse vulneravel a atagues.
Posteriormente, e devido aos problemas de seguranca detectados, surgiram desenvolvimentos
na arquitetura tornando assim as comunicagdes mais seguras.

Cronologia

A histdria da seguranca de rede ou computadores pode-se ter iniciado por volta de 1930,
altura em que Alan Turing conhecido por ser um matematico brilhante quebrou o codigo
usado pela maquina Enigma. A Enigma era um dispositivo usado para converter mensagens
legiveis em texto cifrado e vice-versa (16). Durante a segunda guerra mundial teve um papel
essencial, garantindo a seguranca das comunicaces.

Por volta de 1960, o termo hacker € atribuido a um grupo de alunos do Massachusetts
Institute of Technology (MIT). O Departamento de Defesa dos EUA comeca a ARPANet?,
que ganha popularidade como um canal de transporte electronico de dados e informacdes,
abrindo o caminho para a criagdo da rede conhecida hoje como Internet.

* Conhecido por ter sido um dos hackers mais famosos (34).
* (Advanced Research Projects Agency Network) - Conhecida por ter ser a “mae” da Internet. Foi desenvolvida
pela agéncia Americana ARPA.
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Na década de 70, foi desenvolvido o protocolo Telnet que abriu a porta para o uso publico de
redes que inicialmente estavam restritas a empresas, governo e meios académicos.

Nos anos 80, os hackers e crimes informaticos comecaram a surgir. O gangue 414> foi
apanhado pelas autoridades pouco tempo depois de ter entrado ilegalmente em sistemas
secretos. A lei de fraude informatica e de abuso foi criada em 1986 em virtude do crime
cometido por lan Murphy, no qual roubou informacdes de computadores militares. O
estudante Robert Morris foi condenado por ter infectado mais de 6000 computadores ligados
a Internet com o worm Morris®. Alertados e preocupados com o incidente provocado pelo
worm, foi criado o CERT’, com objetivo de alertar os utilizadores para as questdes de
seguranca e vulnerabilidades existentes.

Nos anos 90, a Internet tornou-se publica, o que fez com que aumentassem exponencialmente
as preocupacdes de seguranca. Atualmente estima-se que 2 bilides de milhdes (17) de pessoas
utilizem regularmente a Internet, existindo diariamente um nimero elevado de incidentes de
seguranca reportados diariamente ao CERT.

2.5 - Ameacas, Vulnerabilidades e Riscos

Nos Ultimos tempos e mercé da evolucdo tecnoldgica ocorrida, a utilizacdo de redes de
computadores tornou-se uma dependéncia, seja para troca de informacdo, comeércio
electronico ou até lazer. Para que haja troca de informacdo com fiabilidade, garantindo
elevada disponibilidade aos intervenientes é necessario que estejam identificadas todas as
ameagcas que podem coexistir numa rede.

As ameacas podem tomar diversas formas, mas todas elas podem levar a uma perda de
privacidade e a destruicdo maliciosa ou ndo intencional de informacao e recursos.

A capacidade de anonimato e a desindividualizacdo das agdes executadas em rede sdo
algumas das caracteristicas que surgiram com o fenémeno de massificacdo das redes de longa
distancia, principalmente no que diz respeito a Internet. Estas fazem com que, na maioria dos
casos, seja dificil localizar a origem das ameacas. Nos dias de hoje, um utilizador mal-
intencionado facilmente consegue fazer passar-se virtualmente por qualquer outra pessoa,
independentemente da sua localizacdo, género ou grupo social, bastando para tal ter acesso
a0s recursos necessarios.

A adopgdo de mecanismos de identidade electrénica, certificados digitais, autenticacdo
biométrica sdo alguns dos mecanismos que permitem ultrapassar a “camuflagem” de
individuos.

® Grupo de amigos e hackers que ganharam notoriedade nos anos 80.

® Um dos primeiros worms distribuidos pela Internet.

’ (Computer Emergency Response Team) — Centro de Estudos para Resposta e Tratamento de Incidentes em
Computadores. www.cert.org.
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2.5.1 - Ameacas

Uma ameaca consiste numa causa potencial de um incidente indesejado, que pode resultar
num dano para um sistema ou organizacdo (18). As ameacas na maioria dos casos traduzem-
se em violagdes dos sistemas e surgem devido as vulnerabilidades e fraquezas existentes nos
mesmos. Os sistemas estdo sujeitos a diferentes tipos de ameacas:

e Interrupcédo: permite interromper uma comunicacgdo e proceder a modificacdo da
informacdo associada a um tipo de transacéo electrénica;

e Usurpacéo: aproveitamento da informacdo obtida associada a um tipo de
transacdo electronica de forma a ser utilizada em proveito proprio;

e Fraude: praticada contra elementos de informatica, das quais sdo exemplos a
sabotagem informatica, o furto de dados e a espionagem informatica.

As ameacas podem ser classificadas como:

e Passivas: sdo aquelas que ndo provocam alteracdo ou modificacdo da informacéo;

e Ativas: provocam uma modificacdo da informacdo intervindo nos estados de um
sistema. Por exemplo descuidos por parte dos administradores de sistemas e falhas
de software e hardware;

e Acidentais: ndo estdo associadas a intengdes premeditadas. Alguns exemplos de
ameacas acidentais sdo a falta de formacéo que pode provocar descuidos na gestao
da rede;

e Intencionais: existe uma intencdo premeditada na execucdo. Podem passar, por
exemplo, pela observacdo de dados com ferramentas simples de monitorizacdo de
redes ou entdo por ataques sofisticados baseados no conhecimento do
funcionamento do sistema. Os ataques intencionais podem ser realizados
diretamente ou indiretamente. No caso de direto, o intruso incide o ataque
diretamente sobre um objeto (para chegar a determinado objeto o intruso pode
atacar diversos objetos). J& ao invés, no indireto, o atacante ndo ataca diretamente
0 objeto, obtém informacéo por formas indiretas, por exemplo: estatisticas, escuta
de trafego de rede, perguntas a base de dados ou outros que lhe permitam inferir
informagdo sem lhe aceder diretamente.

2.5.2 - Vulnerabilidades

Vulnerabilidade é um dos poucos conceitos da seguranca de informacdo que levanta poucas
davidas. E definida como uma falha ou fraqueza existente no hardware, software ou num
processo que poderd levar a que um sistema seja comprometido.

O NIST define-a como sendo “uma falha ou fraqueza nos procedimentos do sistema de
seguranca, desenho, implementacdo ou controlos internos que podera resultar numa falha de
seguranga ou na violagdo da politica de seguranga do sistema” (19). Ja o ITSEC refere que
uma vulnerabilidade é “a existéncia de uma debilidade, desenho ou erro de implementacéo,
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que podera levar a um evento inesperado e indesejado que pode comprometer a seguranca de
um sistema, rede, aplicagdo ou protocolo” (20).

As vulnerabilidades permitem que as ameacas sejam concretizadas, podendo serem
desencadeadas de forma intencional ou fortuitamente.

Técnicas Tecnologia

— S
N

Vulnerabilidades
Processos

—
5

Nao Técnicas

Pessoas

——

Figura 6 - Tipos de vulnerabilidades

Existem diversos tipos de vulnerabilidades (Figura 6), podendo serem categorizadas de
técnicas ou ndo técnicas. As técnicas possuem como base a tecnologia e todas resultam das
falhas existentes nesta. As classificadas de ndo técnicas, por norma resultam de factores
sociais ou processos mal definidos.

2.5.3 - Relacao entre Ameacas e Vulnerabilidades

O conceito de vulnerabilidade e ameaca sdo conceitos adjacentes que por vezes S&o
confundidos, no entanto, sdo conceitos distintos.

Vulnerabilidade

Falha
Fraqueza
Ator é Motivagcdo
Pessoa < Financeira
Organizacao ; Politica
Governo < Outras..

Figura 7 - Relacdo entre ator, motivacdo e vulnerabilidade

Uma vulnerabilidade ndo pode ser explorada a menos que haja uma potencial ameaga e um
ator (agente de ameaca). O ator que poderd ser uma pessoa, organizacdo ou até governo,
possui motivagfes que podem ser de diversas indoles (financeiras, politicas,...). O que
inicialmente poderd ser considerado de uma ameaca de pequena dimensdo, uma

19



vulnerabilidade podera transformar numa ameaca recorrente ou de grande dimensdo. A
relacdo entre a triade vulnerabilidade, ator e motivacdo é visivel na Figura 7.

2.5.4 - Risco

Tal como acontece com outros termos, o risco também possui diferentes definigdes. O NIST
definiu-o como sendo “o impacto resultante da probabilidade, que uma ameaga ira exercer
numa vulnerabilidade existente num sistema de informacdo e o resultado que terd este
Impacto na organizacgdo se a ameaga se concretizar” (21). A Microsoft definiu o risco como
sendo “a probabilidade de concretizagdo de uma vulnerabilidade ser explorada, levando a um
grau de perda de confidencialidade, integridade ou disponibilidade de um ativo” (22).

Para que seja possivel correr riscos € necessario fazer a gestdo de riscos. Sé assim é possivel
tirar vantagem das oportunidades (e dos riscos inerentes) que surgem. As organizagdes que
tiram proveito desta situacdo possuem uma durabilidade maior.

Os conceitos de ameaca, vulnerabilidade e risco estdo relacionados. A vulnerabilidade é uma
caracteristica de um sistema que o torna indefeso a certos ataques, sendo que o ataque tenta
tirar partido dessas vulnerabilidades através de um conjunto de acfes. Ja o risco € o dano
resultante da execucdo de um ataque efectuado com sucesso. Como forma de diminuir as
vulnerabilidades existentes, detectar e anular ataques e minimizar os riscos decorrentes dos
ataques bem-sucedidos, existem um conjunto de politicas e mecanismos que compdem a
defesa.

2.6 - Atacantes, Ataques e Motivacoes

Um dos passos fundamentais para o sucesso na implementacdo da seguranca numa
organizacdo, diz respeito ao conhecimento que temos sobre o inimigo. O responsavel pela
seguranca deve analisar os tipos de “intrusos” existentes, perceber quais os seus perfis e
caracteristicas, que comportamentos tomam, assim como, entender as suas motivacgoes e 0s
ataques praticados.

O general chinés Sun Tzu, autor do livro Arte da Guerra (23), refere na sua obra a importancia
de conhecer o inimigo com o qual vamos cruzar como sendo determinante na obtencdo do
sucesso nesta luta.

""Se conhece o0 inimigo e conhece a si mesmo, ndo precisa temer o resultado de cem batalhas.
Se vocé se conhece mas ndo conhece o inimigo, para cada vitéria ganha sofrerd também uma
derrota. Se vocé ndo conhece nem o inimigo nem a si mesmo, perdera todas as batalhas"
(23).

Independentemente da experiéncia que um responsavel pela seguranga possui, este devera ter
sempre em conta que existem intrusos com mais experiéncia e conhecimentos, e que um dia
podera ser confrontado com alguém com mais valéncias e esperteza.
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A imprevisibilidade € uma das caracteristicas dos intrusos que aumenta consideravelmente a
complexidade do trabalho do responsavel pela seguranca. O administrador, em virtude desta,
devera preparar-se sempre para 0 pior cenario que poderad ocorrer, ficando assim apto para
responder facilmente a intrusos com poucas qualificacGes.

A complexidade, interoperabilidades e dimensdo das redes geridas pelos responsaveis de
seguranga, sdo algumas das particularidades que fazem com que estas se tornem também
imprevisiveis, aumentando assim o0s riscos de seguranca. Um destes casos sucede quando
existem sistemas desconhecidos pelos administradores, que sdo passiveis de possuir
vulnerabilidades, que podem vir a ser exploradas por intrusos.

Um dos exemplos onde salta a vista a imprevisibilidade por parte dos intrusos diz respeito a
exploracdo das vulnerabilidades existentes no Adobe Acrobat Reader®. Nesta situagdo, o
intruso recorre a uma vulnerabilidade conhecida de um plugin, usado diariamente nos
browsers, para atacar um sistema, podendo assim de forma simples ultrapassar sistemas
complexos de seguranca, como € o caso de firewalls.

As caracteristicas de imprevisibilidade e saberes avancados, que alguns intrusos apresentam,
colocam em causa as medidas de prevencdo de seguranca. N&o basta ter servidores funcionais,
atualizados ou recorrer a utilizacdo de mecanismos de seguranca de uUltima geracdo para
deixar de correr riscos e de sermos vistos como potenciais alvos de ataque.
Independentemente dos mecanismos usados, 0s intrusos encontram sempre uma forma de
superar a defesa.

Estes factores colocam em causa se se deve abdicar da prevencdo em prol da recuperagéo,
visto que mais cedo ou mais tarde, podemos sofrer um ataque que nos provoque danos.

A prevencéo e recuperacdo séo componentes de seguranga que ndo se substituem um ao outro.
Apesar de ser um dado adquirido que a prevencdo casualmente falha, ndo deve ser
abandonada, sendo necessaria, mas ndo suficiente como componente de seguranca. E
preferivel prevenir intrusbes que recuperar delas. A recuperagdo é um mecanismo essencial
para complementar os casos em que a prevencdo ndo permite resguardar de ataques.

2.6.1 - Atacantes e Suas Motivacoes

Ao longo dos anos, e acompanhando a evolucdo ocorrida nas tecnologias, o significado do
termo hacker tem sofrido diversas alteracdes. Na atualidade, existem duas defini¢fes para o
descrever com significados opostos. Um, descreve-o como sendo um entusiastico de
computadores que gosta de explorar todos os seus detalhes e capacidades, enquanto o outro,
como alguém com objetivos maliciosos que tenta descobrir informacBes confidenciais ou
intrometer-se em sistemas.

8 Vulnerabilidade Adobe Acrobat Reader http://www.wisec.it/vulns.php?page=9.
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No passado, e antes de alcancar um termo depreciativo, o termo hacker indicava alguém
perito em escrever e alterar programas com conhecimentos avancados possuindo a habilidade
de através de programacdo conseguir que 0s computadores fizessem “tudo”. Ao invés,
presentemente s&o vistos como pessoas que tentam ter acesso a sistemas ndo autorizados com
um conjunto distinto de objetivos onde se inclui o roubo e modificagdo da informagé&o.

Os acontecimentos historicos e as crises possuem um papel preponderante na conduta dos
hackers e na sele¢do dos seus alvos. Nos tempos que correm € frequente ouvir falar acerca de
atos de hacking com motivos politicos ou sociais, em virtude da crise em que a maioria dos
paises atravessa. Durante estes periodos, os ataques espelham os sentimentos dos hackers
sobre 0s eventos que marcam a atualidade.

2.6.1.1 - Tipos de Hackers

Existem diversos subtipos de hackers que sdo qualificados em fungédo das suas filosofias de
hacking. Os maiores subtipos sdo, crackers, hackctivistas e ciberterroristas.

Crackers

Os crackers sdo classificados como individuos com pouca ética nas suas agdes e
caracterizados por quebrarem a segurancga dos sistemas recorrendo a mecanismos obscuros e
ilegais. Nos meados dos anos 80, e em virtude da generalizacdo do termo de hacker por parte
dos meios de comunicacdo social, os hackers que ndo se reviam em comportamentos
criminais, criaram o termo cracker. Esta tentativa de diferenciar os entusiasticos de
computadores dos criminosos através do termo, revelou-se falhada, visto que os dois termos
séo frequentemente confundidos.

Apesar das confus@es frequentes entre os termos, para o publico em geral, os hackers puristas
referem que as diferencas entre as acOes de ambos sdo discrepantes. Por exemplo, cyber
terroristas, cyber vandalos ditos como hacker criminais ndo séo hackers mas sim cracker.

Ao longo dos tempos, e talvez fruto do amadurecimento, tem-se registado uma tendéncia de
alguns hackers em migrar do lado do “mal” para o lado dos defensores da seguranca.
Aproveitando assim o seu conhecimento e técnicas que outrora foram utilizadas com
objetivos maléficos. Em alguns casos, estes hackers passaram a colaborar com empresas de
seguranga ou agéncias governamentais com objetivo de detetar e corrigir as falhas de
seguranca.

Hacktivistas

Os hacktivistas, sdo fruto de um “casamento” entre hackers e ativistas cuja missao tem como
objetivo expressar, destacar ou promover através de meios eletrénicos, o que consideram de
causas. Estas podem ser sustentadas com base em motivacOes politicas, religiosas ou de
qualquer outra natureza incluindo por vezes atos de desobediéncia civil.

Tal como acontece no mundo dos ativistas, também os hacktivistas recorrem a diferentes
estratégias com objetivo de conseguir fazer passar as suas mensagens. A aplicacdo pratica

22



pode implicar recorrer a métodos de hacking como, bombardeamento automatico através de
mensagens de correio electrénico, web defacing®, virtual sit-ins', assim como virus e worms.

Ciberterroristas

A crescente utilizacdo tecnoldgica fez aumentar quase de forma exponencial a utilizacdo dos
sistemas computacionais, tornando dependentes deles alguns sistemas cruciais para uma
sociedade, como é o caso dos sistemas de comunicacdo, os sistemas bancérios, rede elétrica
ou até o controlo de trafego (aéreo, maritimo e rodoviério).

A dependéncia da utilizacdo da Internet e a sua caracteristica de interconexdo global, a partir
da qual é possivel aceder a todos os sistemas a ela ligados, fez surgir um novo tipo de
terrorismo, 0 chamado ciberterrorismo. Este tipo tem como objetivo o aproveitamento do
ciberespacgo para a conducgédo de acdes terroristas, podendo em determinados casos, as suas
acdes possuirem um poder disruptivo e impacto social de dimensdes incalculaveis.

Um ataque, para que possa ser considerado como ciberterrorismo, terd que ter como objetivo
a interrupgdo ou controlo de um servigo essencial sendo sustentado com base em motivagoes
politicas e/ou religiosas.

2.6.2 - Ataques

A confidencialidade, integridade, privacidade e disponibilidade s&o atributos essenciais no
contexto de seguranca. Existem diversos tipos de ataques que em funcéo do seu tipo afectam
estes atributos. A relacdo entre o tipo de ataque, os atributos de seguranca afectados e o0s tipos
de mecanismos usados para prevenir este tipo de ataques € observavel na Tabela 1.

Atributo de Seguranga Método de Ataque Mecanismo de protegéo

Eavesdropping, Hacking, Phishing, i IDS, Firewall, Criptografia, IPSec,
Confidencialidade

DoS, IP Spoofing SSL

Virus, Worms, Trojans, | IDS, Firewall, Anti-Malware, IPSec,
Integridade .

Eavesdropping, DoS, IP Spoofing SSL

Email bombing, Spamming, Hacking, : /DS, Firewall, Anti-Malware, IPSec,
Privacidade

DoS, Cookies SSL
DoS, Email bombing, Spamming, : IDS, Anti-Malware, Firewall

Disponibilidade

System Boot Record Infectors

Tabela 1 - Métodos de Ataque e Protecdes de Seguranca (24)

Os ataques mais comuns podem ser divididos em diversas categorias. Alguns, como é o caso
de eavesdropping ou phising conseguem obter informacgdes dos sistemas ou informacoes
pessoais. Outros, possuem a capacidade de interferir no funcionamento dos sistemas como

% Desfiguracéo de sitio electrénico com objetivo de mudar aparéncia visual.
YForma de desobediéncia civil eletronica.
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acontece com 0s virus, worms e trojans. Existem ainda os que consomem 0s recursos dos
sistemas sem necessidade e que sd@o denominados de ataques DoS ou DDoS.

Eavesdropping

Este tipo de ataque consiste na intercepcdo de comunicacdes por parte de alguém ndo
autorizado para o fazer. O atague passivo eavesdropping consiste apenas na escuta das
mensagens de rede, ao invés no modo ativo, o0 atacante escuta e introduz algo na comunicagéo
(24).

Virus

Programas que se podem replicar e espalhar entre computadores. Uma vez executados 0s
ficheiros contaminados com o virus, o0 mesmo fica ativo no sistema. A probabilidade de
contaminacdo € maior quando a infecdo acontece em unidades de rede (24).

Worms

Similares aos virus na capacidade de multiplicagdo. Ao contrério dos virus, ndo existe
necessidade de abrir ficheiros para que ocorra propagacao. Existem dois tipos principais de
worms: 0s mailing worms e os network-aware. Os mailing worms, utilizam como meio o
correio electronico de forma a infectar outros computadores. Os network-aware worms fazem
parte dos problemas graves de seguranca da Internet. Este tipo possui a particularidade de
selecionar o alvo a atacar, e quando acede a este, procede a sua infeccdo através de um trojan
ou de outro meio (24).

Trojans

Os Trojans pertencem a categoria de programas maliciosos para os utilizadores finais. O
programa atua como um cavalo de Trdia, permitindo, tal como na lenda, ao atacante ter
acesso ao sistema. Os trojans atuais tentam passar por programas legitimos.

Phishing

O phising é um tipo de atague que surgiu nos Ultimos anos com objetivo de aproveitar a falta
de conhecimentos por parte dos utilizadores. Tem como finalidade obter informacdes
confidenciais de individuais, grupos ou organizacdes, tais como dados pessoais, numeros de
cartdo de crédito ou outra qualquer informacdo sensivel. Este tipo de ataque, por vezes,
baseia-se no envio de uma mensagem de correio electronica fraudulenta, tentando passar por
instituices crediveis de forma a enganar o utilizador.

Ip spoofing

Ataque que consiste em mascarar 0 endereco IP do atacante com o endereco de outro
individuo, permitindo assim esconder a identidade durante um ataque o que dificulta a
deteccdo e prevencdo do mesmo. Este tipo de ataque permite também fazer passar por outro
utilizador através do uso do mesmo endereco IP, tendo assim os acessos ao qual a vitima tinha
direito. Este tipo de ataque é conhecido como sendo um ataque cego, visto que apesar de ser
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feita a falsificacdo de um remetente, as respostas irdo sempre para o endereco original
falsificado.

Negacdo de servico

Conhecido também por DoS, este ataque tem como finalidade tornar os recursos de um
sistema indisponiveis para os seus utilizadores. O atacante aguarda até ter a confirmacao que
o servico fica indisponivel. O alvo tipico deste tipo de ataque sdo os servidores Web. Existem
ataques de negacdo de servico que sdo feitos de forma distribuida (DDoS), onde um
computador controla varios computadores distribuindo as tarefas de negacao de servigco por
eles.

2.6.3 - Fases de um ataque

De forma a perceber o processo de deteccdo de intrusos é necessario entender todas as agdes
que fazem parte de um ataque. Um ataque é constituido por cinco fases sendo elas:
reconhecimento, exploragéo, reforgo, consolidacéo e pilhagem (Figura 8).

RECONHECIMENTO

PILHAGEM

Figura 8 - As cinco fases de um ataque

2.6.3.1 - Reconhecimento

Na fase de reconhecimento, o intruso tenta reunir o maximo de informacao possivel sobre a
vitima antes de iniciar o ataque. Nesta fase, € feita a validacdo da conectividade entre ambos,
o levantamento de servicos a correr e analise de vulnerabilidades susceptiveis de virem a ser
exploradas. Os intrusos que verificam e trabalham as vulnerabilidades antes de procederem a
fase de exploragéo possuem maior probabilidade de sucesso na exploracéo do alvo.
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Geralmente durante esta fase e antes do ataque séo realizadas algumas atividades relevantes
de hacking com dois objetivos:

1. Melhorar a probabilidade de éxito na operagédo do ataque;
2. Aumentar a probabilidade de anonimizacdo do atacante (esconder a identidade do
atacante).

O reconhecimento, ndo tem que ser obrigatoriamente realizado recorrendo a técnicas ou
conhecimentos apurados, por vezes podera Ser um processo pouco técnico, que podera ser
feito através de diferentes tipos de mecanismos/técnicas de onde se destacam as seguintes:

« Engenharia Social;

« Reconhecimento Fisico;

« Reconhecimento através de Internet;
« Reconhecimento da Rede;

« Reconhecimento DNS.

Quando o reconhecimento € realizado sem existir interacdo entre o atacante e a vitima, diz-se
que o mesmo € feito de forma passiva. Este tipo pode ser tdo simples como identificar as
pessoas que entram e saem de um prédio. Outros exemplos séo: o ato de pesquisar na Internet
informag&o relativa a um individuo ou empresa; a engenharia social; o “dumpster diving**” ¢
a escuta de redes.

Ja ao invés, no reconhecimento ativo, o atacante interage com a vitima com objetivo de
adquirir as informacGes necessarias. O reconhecimento da rede com objetivo de descobrir
maquinas, enderecos e servicos de rede é um desses casos. Este tipo, permite ao atacante ter
acesso a um conjunto vasto de informagcdo mas aumenta consideravelmente o risco do
atacante ser detectado durante as manobras de reconhecimento.

2.6.3.2 - Exploracao

A exploracdo de um ataque diz respeito ao passo em que o atacante comete o abuso/violagéo
sobre o alvo. Por vezes um abuso de um servico consiste em fazer uso ilegitimo de um modo
legitimo de acesso. Podera parecer um contra censo, mas esta situacdo acontece quando por
exemplo, um atacante acede a um sistema autenticado ao qual ndo esta autorizado, fazendo
uso de um utilizador e palavra-chave “roubadas” através de engenharia social ou qualquer
outro metodo de extors&o.

O subversion consiste noutro tipo de exploracdo que tem como objetivo a manipulacdo dos
servigos de forma a terem comportamentos ndo previstos pelos programadores, tirando assim
beneficio das suas vulnerabilidades. Um exemplo deste caso € a vulnerabilidade conhecida

11 Ato de vasculhar lixo.
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como Buffer Overflow in Core Microsoft Windows DLL™ do servidor Microsoft 11S*
indiciada no CERT em 2003 que permite a quem explore a falha ter controlo total do sistema.

Ao invés do subversion, que ndo provoca falhas nos servicos, apenas explora as suas
vulnerabilidades, a violacdo faz com que o servico deixe de funcionar e o atacante ganhe
acesso ao sistema com 0s mesmos privilégios que o servigo possuia antes da falha.

Na maioria das vezes, 0 processo de exploracdo com o recurso a exploits obriga que os
atacantes comuniquem com as vitimas recorrendo aos protocolos usados diariamente e
respeitando os seus padrdes. Esta obrigacdo podera traduzir-se numa desvantagem para 0S
intrusos, devido ao aumento do risco de deteccdo durante o cumprimento das regras de
comunicagdo. Noutros casos, 0s atacantes ndo necessitam de seguir os padrdes definidos
devido a existirem servicos que quando confrontados com dados inesperados e
comportamentos inadequados estes acabam por “morrer”.

2.6.3.3 - Reforco

O reforgo, diz respeito a fase em que os atacantes tentam aumentar os privilégios sobre 0s
computadores e/ou sistemas comprometidos na fase de exploracdo. A utilizacdo de
determinados tipos de exploits na fase de exploracdo, permite que 0 acesso aos sistemas seja
feito com o modo mais privilegiado de permissfes, a0 passo que outros apenas garantem
acesso com permissdes de utilizador. Para estes casos, 0s atacantes necessitam de encontrar
uma forma de escalar os privilégios para 0 modo mais elevado tendo como meta a obtencédo
do controlo total sobre o sistema comprometido.

A transferéncia das ferramentas necessarias para o escalonamento de privilégios, por diversas
vezes é feita recorrendo a protocolos como FTP ou TFTP. Noutras situacoes, e em virtude das
limitagdes impostas pelos privilégios dos utilizadores, é necessario recorrer a protocolos
cifrados como é o caso do SCP™.

Os atacantes com conhecimentos avangados, por norma, transferem as suas ferramentas recorrendo aos

mesmos canais de comunicagdo utilizados para realizar o exploit das vitimas.

As ferramentas colocadas nas vitimas permitem aos intrusos ter o controlo sobre o sistema da
vitima, conseguindo adicionar contas, remover registos de atividade dos sistemas, disfarcar
processos e ficheiros que sejam provas da presenca ilegitima do atacante.

Em casos mais avancados sdo instalados tuneis que permitem através do sistema
comprometido comunicar com o exterior, seja através de canais cifrados ou através de tuneis

12 Referéncia a vulnerabilidade no CERT http://www.kb.cert.org/vuls/id/111677.
13 Servidor HTTP criado pela Microsoft.

0 protocolo SCP (Secure Copy) é idéntico ao protocolo RCP do BSD com a diferenca que os dados sdo
cifrados durante a transferéncia de forma a maximizar a seguranga.
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ocultos. Este tipo de mecanismos sdo conhecidos por backdoors e permitem usar 0s sistemas
para realizar ataques a terceiros.

2.6.3.4 - Consolidacao

O processo de consolidacdo ocorre quando o atacante ou intruso comunica com o sistema da
vitima recorrendo ao backdoor. Este mecanismo, pode ter a forma de servico que se encontra
a “escuta” e ao qual o atacante se liga ou de um sistema que aguarda por uma sequéncia
especifica dos campos do protocolo IP, TCP... para ser ativado. Outra das hipoteses é ser o
proprio backdoor a estabelecer comunicagéo entre o sistema comprometido e o atacante. Este
tipo de ferramenta, por norma, possui a particularidade de ser silenciosa, ndo se notando a sua
presenca.

A opcdo de instalacdo de um backdoor por parte do atacante quando existe a hipotese de
utilizar o método do exploit é questionavel, mas é explicada pelas seguintes possibilidades:

1. Utilizacdo de exploits que impliquem falhas no sistema que apenas séo ultrapassaveis
através do reiniciar do mesmo;

2. Correcdo de vulnerabilidades por parte do administrador de sistema e consequente
perda de acesso ao sistema;

3. Risco de ataque e correcdo de vulnerabilidades por parte de terceiros perdendo-se o
controlo do sistema;

4. Menor risco de deteccédo de backdoor por parte de mecanismos de IDS.

2.6.3.5 - Pilhagem

Quanto alcancada esta fase, o0 atacante esta prestes a cumprir o seu plano, que podera consistir
no roubo de informacdo sensivel, construir uma base sélida para efetuar ataques incisivos
dentro da organizacdo ou proceder as etapas de reconhecimento e explora¢do com objetivo de
atacar outros sistemas. Esta fase corresponde a fase de maior exposi¢do do atacante perante o
administrador de sistema.

Por norma, os intrusos tentam passar despercebidos tendo sempre 0 méaximo cuidado para ndo
chamar a atencdo nem deixar rasto, limitando a sua acdo a de “observador” de trafego. Esta
analise permite a recolha de dados dos colaboradores legitimos da organizagéo, possibilitando
em qualquer altura assumir a sua identidade dentro da organizacéo.

Nas organizacdes em que a prevencdo e deteccdo tém como foco quase exclusivamente 0s
atacantes externos, descorando assim as possibilidades internas, um atacante interno a
organizacao passa despercebido ao responsavel pela seguranca.
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Fase

Objetivo

Risco
Detecgao

Vantagem Intruso

Desvantagem Vitima

Descobrir maquina,

Médio

Os intrusos durante

varios

Diferengas consideraveis

detectar

servidores, a periodos recorrem a padrdes de i entre o trafego gerado pelo
Reconhecimento : aplicagdes e servigos | Elevado : trafego para fazer a descoberta | intruso e a da vitima
de maquinas e servigos
Abuso, violagédo de Médio Intrusos podem explorar | Alguns dos exploits séao
Exploragéao servigos servigos escondendo exploifs no | identificados como trafego
trafego ilegitimo pelos IDS
Utilizagao de Elevado | Encriptacdo permite esconder ;| Facilidade de fechar o trafego
Reforco ferramentas para as ferramentas de saida dos servidores
escalar privilégios ou
disfarcar presenca
Comunicagéo via Baixo a Com total controlo sobre o : O perfil de trafego pode
Consolidagao backdoor médio sistema basta usar a criatividade | revelar padrbes pouco
comuns
Roubo de Baixo a Quando se opera através de : Administradores mais atentos
informagéao médio uma suposta maquina de i sabem os padrdes de trafego
Pilhagem confianga a atividade do i que as suas maquinas
atacante podera ser dificil de | possuem sendo facil de

detectar desvios

Tabela 2 - Diferentes estados e riscos durante as fases de um ataque

Durante as diferentes fases que compdem um ataque existem diferentes riscos que se
encontram sintetizados na Tabela 2.

2.7 - Modelo de Seguranca em camadas

Em 2008 o SANS propds um modelo de seguranca de redes (NSM — Network Security
Model) constituido por sete camadas, a semelhanca do modelo OSI, desenvolvido em 1983
pelo Internationl Organization for Standardization (1ISO). O NSM surgiu com a finalidade de
colmatar a falta de um modelo genérico de seguranca de redes que pudesse ser aplicado em
qualquer implementacéo de seguranga ou dispositivo.

Figura 9 - Modelo de Seguranca de Redes

Fisica
VLAN
ACL
Software

Utilizador

Administrativo

Departamento Tl

1> sysadmin, Audit, Network, Security Institute http:/www.sans.org.

29


http://www.sans.org/

O processo de deteccao de falhas no modelo OSI (Figura 9) é feito atraves da anélise de todas
as camadas do modelo no sentido baixo para cima, até encontrar a camada responsavel pela
falha. No modelo NSM o diagnostico é feito no sentido contrario, ou seja, de cima para baixo.
Detetada a camada onde teve origem o ataque, pode-se concluir que todas as camadas acima
também falharam. Este tipo de funcionamento, além de permitir que rapidamente seja
detetado se o ataque comprometeu outros, permite também definir como proteger a
infraestrutura de futuros ataques iguais ao ocorrido.

2.7.1 - Camada Fisica

A camada fisica diz respeito a toda a seguranca fisica da infraestrutura, sejam servidores,
computadores ou outros equipamentos. A sua finalidade é prevenir os atacantes de aceder as
instalacbes e com isso ter acesso aos dados que se encontram armazenados nestes
equipamentos.

O motivo de ter sido escolhida para a primeira camada do modelo, deve-se ao facto de ser
considerada um dos maiores pontos de falha em qualquer rede.

O que vale ao administrador de rede possuir mecanismos de controlo avangados como
firewalls, se fisicamente podem ser acedidos pelos atacantes e comprometidos desta forma?

No NSM, quando ocorre uma falha de seguranga em qualquer camada abaixo da camada
fisica, significa que a camada fisica também fracassou, isto porque o atacante consegue
manipular os dados como se se encontrasse dentro da infraestrutura.

Protecdo da camada fisica

De todas as camadas existentes no NSM, a camada fisica ¢ a mais facil de garantir a sua
seguranca, ndo necessitando de recorrer a tecnologias avancadas. O modelo NSM proposto
pelo SANS indica cinco formas de aumentar a seguranca da camada fisica:

1. Seguranca exterior — Quando o tipo de informacdo e considerada crucial e de
extrema importancia deve-se considerar a protecdo do exterior dos edificios através da
inclusao de dispositivos fisicos tais como: cercas, arame farpado, barreiras. . .;

Este tipo de medidas apenas faz sentido para infraestruturas militares e
governamentais que suportem o armazenamento de informacao vital;

2. Dispositivos de controlo de acesso — Apesar de arcaicos, a utilizagdo de mecanismos
de controlo como portdes, portas e fechaduras (mecanicas ou eléctricas) produzem
resultados eficazes no controlo de acesso a infraestrutura de suporte a informagéo;

3. Alarmes — Os alarmes sdo considerados os melhores mecanismos na seguranca da
infraestrutura fisica de rede. Estes mecanismos podem estar ligados diretamente a uma
central de seguranca e alertar automaticamente em caso de intruséo;

4. Camaras — Fazem parte do ultimo mecanismo recomendado no modelo NSM para a
protecdo da camada fisica. Quando vistos, funcionam na maioria das vezes como
elemento intimidador. Estes tipos de elementos devem ser distribuidos pelos espagos
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considerados cruciais no acesso ao Centro de Dados e também dentro do proprio
Centro de Dados.

Para complementar os mecanismos de seguranca fisica é recomendado a existéncia de
segurancas. Além de poderem controlar os acessos aos edificios e salas, por parte de pessoas
autorizadas, podem também alertar para atividade suspeita em redor dos edificios.

2.7.2 - Camada VLAN

A camada VLAN do modelo NSM diz respeito a utilizacdo de VLAN no contexto da
seguranca. Uma VLAN ¢é uma rede local que agrupa um conjunto de computadores e/ou
servidores de maneira légica e ndo fisica, comunicando independentemente da sua localizacédo
e como se pertencessem a um unico dominio broadcast ou rede légica (25).

As VLAN sdo um mecanismo importante no contexto de seguranga, permitindo agregar
grupos de computadores com as mesmas caracteristicas e objetivos. A diferenciacdo de
departamentos com caracteristicas diferentes dentro de uma organizagdo faz parte das boas
praticas, devido ao facto de ndo existir partilha de informacdo comum.

Protecdo da camada VLAN

O modelo NSM refere que o primeiro passo na implementacdo de seguranca atraves de
VLAN ¢é definir quais sdo as redes publicas e privadas. As redes publicas destinam-se a
equipamentos/dispositivos externos, tais como: DNS, FTP, servidores de Web, ao invés, as
redes privadas, albergam os utilizadores e dispositivos internos. Por uma questdo de
organizacéo e seguranca, as VLAN internas deverdo ser subdividas por departamento.

As VLAN sao consideradas um elemento essencial no modelo NSM, permitindo organizar o
acesso por parte de utilizadores a dispositivos/servidores. A implementacdo de seguranca em
VLAN depende de mecanismos de controlo de acesso como ACL. Apesar de fazer sentido
associar as VLAN e ACL numa camada apenas, o0 modelo NSM ndo contemplou esta op¢ao
justificada pela possibilidade de alteracbes frequentes nas VLAN sem que estas sejam
reflectidas nas ACL e vice-versa.

2.7.3 - Camada ACL

A camada ACL diz respeito a criacdo e manutencdo de listas de controlo de acesso que podem
ser aplicadas em routers, switches e firewalls. O seu funcionamento consiste em permitir ou
negar 0 acesso entre computadores, redes e VLAN. Um conjunto de ACLs bem escritas
permite aumentar o nivel de seguranca da infraestrutura para um nivel elevado, apesar de ndo
ser suficiente, uma vez que o processo de criacdo de ACLs é muito delicado. Um pequeno
erro numa ACL podera significar uma porta aberta para utilizadores ndo autorizados e uma
restricdo para utilizadores autorizados.
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Sequranca da Camada ACL

O segredo para a criagdo das ACL passa por permitir apenas o essencial, seja trafego de
entrada ou de saida. Se uma instituicdo necessitar de acessos vindos somente do exterior com
destino aos seus servidores Web através de HTTP e HTTPS deverdo ser criadas apenas ACL
que permitam a entrada de trafego com destino ao porto 80 e 443. A existéncia de ACL
desnecessarias ou de grande dimensdo fazem com que 0 processo de seguranca Seja uma
tarefa dificil de manter para o administrador de seguranca.

Por norma, os administradores preocupam-se na maioria das vezes com concepgdo de ACLs
de entrada destinadas a trafego que tenha origem na internet e o destino seja a rede da
organizacdo ou rede interna. Na fase de desenho de ACLs, o administrador deverd também
preocupar-se com o trafego de saida, permitindo apenas o necessario e restringindo tudo o
resto.

O processo de criacdo de ACLs obriga que o administrador de redes possua um conhecimento
de todos os fluxos de comunicacdo, assim como de todas as portas envolvidas (sejam de
origem ou de destino).

A capacidade de permitir e negar trafego com destino aos servigos necessarios, a protecdo da
camada de software através do bloqueio do acesso a servi¢cos que possuem vulnerabilidades
conhecidas e a capacidade de permitir identificar os danos causados por um ataque a um
computador/servidor comprometido, sdo algumas das mais-valias que justificam as ACLs
como um elemento importante no modelo NSM.

2.7.4 - Camada Software

A camada software é responsavel por uma quantidade significativa de problemas de
seguranca. O modelo NSM, nesta camada, realca a importancia de manter o software
atualizado e corrigido, evitando assim a exploracdo de vulnerabilidades por parte dos
atacantes. Uma das preocupacdes por parte do administrador de seguranca é de saber quais 0s
softwares que estdo instalados, as suas versoes e atualizacdes efectuadas. Antes de proceder a
alguma atualizacdo ou correcdo, o administrador deverd saber quais as suas implicacdes,
assim como os problemas que véao ser resolvidos.

Sequranca da Camada Software

Uma das formas de implementar seguranca nesta camada € a de aplicar as Gltimas correcGes e
atualizagdes disponiveis. Esta agdo € muito importante em software de servidor tais como
Apache®®, 11S, que se encontram bastante expostos, sendo por vezes, desafios tentadores
devido aos servigos que suportam. Se um servidor possui vulnerabilidades conhecidas, os
atacantes v&o tentar tirar proveito delas para conseguirem entrar no sistema.

18 Servidor Apache criado em 1995 por Rob McCool cerca de 48% dos servidores HTTP s&o suportados por este
software.
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O conhecimento dos servicos que estdo a correr num determinado servidor € um aspecto
fundamental na seguranca, permitindo, em caso da existéncia de padrdes anormais de trafego
destinado a esses servigos, suspeitar que algo possa ter sido comprometido.

A camada software no modelo NSM é a primeira camada que sendo comprometida permite o
acesso aos recursos de rede e permite também que toda a informacédo existente no servidor
seja acedida por parte do atacante. Isto acontece porque ja se ganhou acesso ao servidor.

2.7.5 - Camada Utilizador

O utilizador possui um papel preponderante na questdo da seguranca da organizacdo. O
modelo NSM refere que, refor¢cando o conhecimento dos utilizadores acerca das questfes de
seguranga de redes, permite que exista o seu auxilio na deteccdo e alerta de possiveis
problemas de seguranga, que serdo ou ndo, confirmados posteriormente pelos administradores
de seguranca.

O reforgo do conhecimento do utilizador devera ser feito através de: informagdo sobre
conhecimentos bésicos de seguranca; alerta para 0s perigos existentes; nocdes de
funcionamento do sistema e por fim indicacao das aplicacdes autorizadas na organizacao.

Seguranca da Camada Utilizador

A forma de aumentar a seguranca da camada utilizador do modelo NSM, consiste em formar
os utilizadores nos sistemas e aplicacdes que utilizam no dia-a-dia. Se perceber como
funciona o seu sistema, o utilizador facilmente consegue detectar anormalidades no seu
funcionamento, alertando o administrador para esse facto. Um sistema que, sem razdo
aparente, fica lento, serd motivo de alerta por parte do utilizador. O administrador devera
entdo averiguar se as razdes da lentiddo dizem respeito a problemas de seguranga ou a outro
motivo.

A seguranca da camada utilizador é muito importante, porque se for comprometida, a conta
do utilizador também o sera, permitindo que o atacante faca uso das suas credenciais para ter
acesso a dados que anteriormente estavam inacessiveis. Os atacantes, apesar da camada
administrativa ser mais aliciante, escolhnem por questdes de estratégia a camada utilizador
como alvo dos seus ataques. Esta estratégia € tomada em virtude da vulnerabilidade dos
utilizadores e ao facto de serem menos entendidos no contexto da seguranca. Por vezes, as
técnicas utilizadas para efetuar este tipo de ataques, baseiam-se em técnicas de engenharia
social.

2.7.6 - Camada Administrativa

A camada administrativa € bastante idéntica a camada utilizador. A grande diferenca diz
respeito ao nivel e importancia da informagdo com que os membros desta camada lidam no
dia-a-dia.
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Sequranca da Camada Administrativa

Os administradores devem ser “treinados” com os mesmos mecanismos referidos na camada
utilizador mas atingindo um nivel mais detalhado. Tendo em conta a responsabilidade dos
Seus cargos na organizacdo é importante passar uma preocupacgdo relativa aos assuntos de
seguranca, dando assim credibilidade ao processo perante todos. O seu papel preponderante
na inclusdo de novos funcionarios na organizacdo, tendo a missao de ensinar as boas praticas
de seguranca no dia-a-dia. Na maioria dos casos, funcionam como interface entre o utilizador
e 0s administradores de seguranga, comunicando a estes quando um utilizador carece de
ajuda, tornando assim o processo mais célere.

A medida que se baixa nas camadas que constituem o modelo NSM proposto pelo SANS, as
consequéncias resultantes do comprometimento tornam-se mais devastadoras. No caso da
camada administrativa falamos de utilizadores com contas de altos privilégios com acesso a
informac&o sensivel e muitas vezes confidencial.

2.7.7 - Camada Departamento TI

O departamento T1 é composto por todos os profissionais da organizacdo que trabalham nesta
area. Nele constam técnicos responsaveis pela area de seguranca, técnicos de rede,
especialistas de suporte, gestores de servicos e gestores de rede. Ao comparar com a camada
anterior do modelo, encontramos bastantes semelhancas, com a diferenca que as contas
utilizadas pelo departamento TI possuem os privilégios maximos de administracdes.

O departamento TI é responsavel por implementar e controlar o modelo NSM na organizacéo.

Sequranca da Camada Departamento Tl

Para o reforco da seguranca é essencial que todos os elementos do departamento possuam
conhecimentos de seguranca, percebam a estrutura de rede e saibam as bases da politica de
seguranga em vigor na organizacao.

A ocorréncia de uma falha de segurancga nesta camada poderéa tornar toda a infraestrutura de
rede vulneravel. O atacante, em virtude dos privilégios atribuidos aos utilizadores do
departamento TI, facilmente consegue ter acesso a dispositivos de rede (routers, firewalls,
servidores) podendo controlar ou paralisar a rede da organizacdo. O resultado de um ataque
desta natureza podera representar perdas financeiras elevadas para a organizacdo, além de
afectar a sua imagem.

2.7.8 - Relacao entre o modelo NSM e o modelo OSI

Se analisarmos 0 modelo NSM (Tabela 3) podemos constatar que a sua estrutura € bastante
similar a apresentada pelo modelo OSI. Esta semelhanca ndo é uma coincidéncia, mas sim
devido ao modelo OSI, com a sua estrutura invertida ter servido de base para a criagdo do
NSM como modelo de seguranga. Tal como o modelo OSI, 0 NSM é um modelo composto
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por sete camadas, com a particularidade de quando uma camada falha todas as camadas acima

falham também.

Modelo NSM Modelo OSI (Invertido)
Fisica Fisica
VLAN Ligagéo Légica
ACL Rede
Software Transporte
Utilizador Sesséo
Administrativo Apresentacao
Departamento IT Aplicacéao

Tabela 3 - Comparacédo das camadas do modelo NSM e modelo OSl invertido

Nestes dois modelos ¢é possivel estabelecer uma comparacgdo entre todas as camadas (Tabela

4).
Modelo NSM Modelo OSI (Invertido)
Camada Caracteristica Camada Caracteristica
Aspectos relacionados com a seguranga Fisica Ligagao fisica da rede
Fisica
fisica da infraestrutura
Segmentacao de VLANs Ligacéo Logica As segmentacgdes séo feitas na
VLAN camada ligacao e com base nos
enderegos MAC
Implementagao de ACL Rede As implementacgdes de ACLs
sédo feitas com base na camada
ACL
rede e possuem como base os
enderecos IP
Software, atualizagdes e corregdes de Transporte Descreve como é feita a
seguranga comunicagao entre ambas as
Software
extremidades da ligagéo
Software
Utilizador que tem a capacidade de Sessao Lida coma comunicagao
Utilizador
utilizar a maquina local naquela maquina local
Utilizadores administrativos que tem a Apresentacao Como os dados sao
Administrativo
capacidade de direcionar utilizadores direcionados
Manutengao de todas as camadas Aplicacao Apresentagao dos dados
Departamento IT garantindo que toda a rede funciona
corretamente

Tabela 4 - Relag&o entre o modelo NSM e modelo OSl invertido
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A camada fisica em ambos os modelos diz respeito aos aspectos fisicos da rede. No NSM o
seu foco esta relacionado com a seguranca fisica da infraestrutura, j& no modelo OSI com os
aspetos relacionados com a ligacdo fisica da rede.

Na segunda camada, tanto a camada VLAN do NSM como a camada ligacdo no OSI, operam
com VLAN e enderecos MAC.

Na terceira camada, ambas lidam com enderecos IPs. Enquanto a camada ACL do NSM tem a
seu cargo a implementacdo de ACL, no modelo OSI a camada cobre o enderecamento IP.

Na quarta camada, ambas lidam com as ligaces na rede entre maquinas. No que diz respeito
ao modelo NSM esta preocupa-se com o software e suas corre¢des, enquanto no OSI descreve
como se procede a comunicacao entre ambas as extremidades das ligacdes de software.

Na quinta camada, em ambos os modelos existe relacdo com a maquina local. Se no NSM a
camada diz respeito ao utilizador que é capaz de usar a maquina local, ja no OSI, esta camada
lida com a comunicacao naquela maquina local.

Na sexta camada, em ambos os modelos o assunto esta relacionado com funcdes
administrativas. Se no caso do NSM diz respeito a utilizadores administrativos que tém a
capacidade para encaminhar utilizadores, ja no OSI a camada diz respeito a forma como o0s
dados séo direcionados.

Por fim na Gltima camada, o departamento IT do modelo NSM é responsavel pela
manutencdo de todas as camadas e por garantir que toda a rede funciona corretamente. Ja a
camada aplicacdo no modelo OSI é responsavel pela apresentacdo dos dados.

2.7.9 - Implementacao do Modelo NSM

O sucesso da implementacdo do modelo NSM depende da estratégia adoptada para este efeito.
Para tal, é recomendado estruturar a implementacdo num conjunto de niveis de seguranga com
diferentes medidas. A progressdo de nivel estd associada ao aumento do grau de
complexidade das acBes a implementar, e s6 sera feita depois de cumpridas as metas
propostas nas camadas do modelo. Na implementacgéo é essencial que seja atribuida a mesma
importancia a todas as camadas que compdem o modelo.

As boas préticas para a implementacdo deste modelo aconselham que numa primeira fase,
todas as camadas sejam trabalhadas da mesma forma de um modo superficial. J& numa
segunda, deve-se aprofundar as questdes de seguranca em todas as camadas.
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A Tabela 5 enumera algumas medidas a implementar em ambas as fases para todas
camadas.
Medidas/metas
Camada Fase 1 Fase 2
Fornecer literatura sobre seguranga de | Aprofundar os conhecimentos sobre seguranga de
Departamento Tl
redes aos elementos destas camadas; | rede de todos os elementos; Mostrar como a
Administrativa
Literatura de caracter mais técnico para | seguranca afecta o seu a dia-a-dia; Tornar a camada
Utilizadores
os elementos do departamento TI; humana mais forte;
Verificar se o software esta atualizado e | “Olhar” para o software instalado e tomar decisbes
possui as Ultimas corre¢des de i acerca do software a remover; Decidir quais as
Software
seguranga; permissdes que os utilizadores dos sistemas devem
ter;
Se nao estiverem implementadas ACLs, | Criar novas VLANs para segmentar a rede; Criar
escrever ACLs genéricas; Se existirem | ACLs para controlar o trafego; A medida que se criam
ACL
proceder a sua andlise e introduzir i VLANs devem ser colocadas na rede de forma a
melhorias; permitir apenas o necessario restringindo tudo o
Verificar se existem VLANs | resto;
implementadas, se sim qual o seu
VLAN objetivo e onde estéo aplicadas; Se nao
existirem deve-se criar VLANs
genéricas;
Verificar se existe alguma seguranga : Aplicar fechaduras com controlo de acessos;
fisica implementada, se n&o existir | Camaras em redor e dentro da infraestrutura;
Fisica
implementar medidas de seguranga em
geral;

Tabela 5 - Mecanismos de implementa¢cdo do modelo NSM

Existem algumas maximas que devem ser cumpridas para que a aplicacdo do modelo NSM
atinja os objetivos esperados. A ter em conta:

1. Nenhuma camada se deve sobrepor a um processo em curso noutra camada;
2. Nao é necessario implementar medidas de seguranca de rede por nenhuma ordem
especifica;
3. Todas as camadas do modelo devem trabalhar coordenadamente, tal como
acontece no modelo OSI.
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2.8 - Perimetro de Seguranca

Os dias de garantir a seguranca de uma organizagéo, recorrendo a uma barreira bem definida,
como se de um muro se tratasse deixando de fora os mal-intencionados, acabaram. As
empresas e organizagdes alteraram os seus modelos de negdcio e a forma de colaborar com
parceiros, clientes e funcionarios, o que fez com que fossem removidas “barreias e protecdes”
e abertas portas traseiras.

Surgiram novos tipos de terminais que anteriormente eram considerados como internos e com
os novos desafios passam a integrar o perimetro. O desafio passa por conseguir definir uma
solucéo forte que proteja todos os ativos existentes e acessiveis na infraestrutura.

2.8.1 - O que é um Perimetro

No passado, a definicdo de perimetro era simples de definir. Podia por exemplo ser um
castelo para proteger a sua aldeia. Nestes casos é facil de definir, visualizar e criar uma
politica de protecdo para proteger as fronteiras do perimetro estabelecido.

Antes do perimetro IT se ter transformado uma barreira dindmica, um firewall era tudo o que
era necessario para definir e estabelecer o perimetro de seguranca. Dentro do firewall a zona
era considerada de confianca e segura, ja fora do firewall insegura.

Figura 10 - Perimetro de seguranca

Atualmente, o perimetro é cada vez mais definido por cada nd que compde a rede. Além
disso, os protocolos e dispositivos das redes atuais conseguem ultrapassar facilmente as
barreiras tradicionais de seguranca de perimetro. Alguns desses exemplos séo:

e Aplicagdes que ultrapassam as politicas de firewalls;

e Dispositivos moveis;

e Pontos de acesso sem fio que sdo instalados sem autorizagéo;
e Acesso direto a internet em alguns dispositivos.
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A utilizacdo das aplicacbes por parte dos utilizadores é o objetivo primordial. Por vezes, para
facilitar o seu uso dao-se acessos excessivos as aplicacdes, o que permite ultrapassar a politica
de seguranca estabelecida.

Os dispositivos moveis possuem a particularidade de se conseguirem mover e ligar a varias
redes em diferentes localizacdes. Alguns pontos de ligacdo podem ser feitos no perimetro da
organizacdo, outros nem por isso. Isto requer que os dispositivos mdveis funcionem em
determinadas vezes como perimetro da organizacgao.

O aparecimento das redes sem fios teve como consequéncia o0 aumento de ameacas nas redes
das organizacOes. Redes desprotegidas e a introducdo de pontos de acesso sem fio ndo
autorizados, representam um dos maiores buracos de seguranga nas infraestruturas de
seguranca.

O acesso direto a Internet através de qualquer dispositivo é um dos atributos mais dificeis de
controlar. Este tipo de dispositivos podem ser pessoais e quando ligados diretamente a um
computador da organizacdo permitem ultrapassar as barreiras de seguranga. A definicdo do
perimetro deve ter este tipo de acesso.

2.8.2 - Evolucao do Perimetro de Seguranca

O termo de perimetro de seguranca € um termo bastante amplo que possui um conjunto
diferente de implicacdes e significados e que tem evoluido, acompanhando assim a histéria
nas TI.

No inicio da era digital, os sistemas existentes eram constituidos por computadores
individuais de grande porte e encontravam-se localizados em salas seguras. A entrada e saida
de dados nesses sistemas era feita recorrendo fisicamente a sala onde estavam alojados. Os
mecanismos de seguranca resumiam-se a garantir a seguranca fisica do local e a existéncia de
mecanismos de controlo de acesso ao local (26).

O perimetro encontrava-se bem definido e a seguranca encontrava-se num nivel fisico.

Posteriormente foram introduzidos terminais com teclados e monitores, ligados diretamente a
um sistema constituido por um computador central. Ao contrario da fase anterior, a entrada de
dados podia ser feita através de varias localizagdes sendo apenas condicionada a uma
determinada distancia maxima do computador central. Os mecanismos de controlo faziam
parte integrante do computador.

Perimetro bem definido mas com aumento de problemas na seguranca fisica.

O aparecimento de dispositivos de acesso remoto veio permitir a comunicagdo direta entre
computadores, terminais e o sistema central. A introducdo deste tipo de comunicagdes
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contribuiu para a introducdo de novos mecanismos de controlo de acesso. A camada de
controlo de acesso ao sistema central deixa de ser suficiente.

Apesar dos sistemas serem remotos, o perimetro encontrava-se bem definido. Foi necessario criar
mecanismos adicionais de controlo de acesso, de forma a controlar o acesso feito pelos utilizadores.
Diversos utilizadores tinham acesso ao mesmo CPU, logo tinha que existir autenticacao.

O paradigma de um ponto Unico de acesso mudou drasticamente com a disseminacdo da
internet, interligando os sistemas de grande porte. O aumento do poder de computacdo fez
com que 0s sistemas se tornassem pessoais e domésticos deixando de existir a necessidade de
autenticacdo local no contexto referido anteriormente. A utilizacdo de modems para ligar a
Internet e posteriormente as redes de alta velocidade de banda larga, permitiram que os PC se
ligassem em rede e se agrupassem.

A medida que os sistemas cresceram e se tornaram mais potentes, surgiu a necessidade de
acesso remoto aos sistemas das organizacdes. Além de promover o ambiente de trabalho em
casa, 0 acesso remoto permite a interligacdo com a rede da organizacgao aos colaboradores que
se encontram fora, dando assim acesso a todos os recursos internos. O acesso remoto é
implementado na maioria dos casos recorrendo a virtual private networks (VPN) sobre uma
ligacdo Internet. Como consequéncia do acesso remoto, a autenticacdo teve que ser
reintroduzida de forma a salvaguardar problemas de seguranca nos sistemas acedidos
remotamente.

O acesso a Internet ndo se confinou apenas a computadores pessoais como no passado.
Surgiram diversos dispositivos sem fios e dispositivos mdveis que permitem 0 acesso a
Internet em qualquer lugar e consequentemente acesso ao ambiente corporativo da
organizagéo.

Uma das dificuldades resultantes dos sistemas e aplicacBes serem independentes é a
dificuldade de localizar onde as aplicacdes se encontram alojadas ou em que computador a
aplicacdo é executada. Dispositivos como telefones ou méaquinas industriais possuem a
capacidade de aceder a Internet e permitir, por vezes, 0 acesso remoto.

O Perimetro tornou-se difuso, qualquer dispositivo pode ser o perimetro. Na maioria dos casos sao
dispositivos moveis que o compdem.

O perimetro tornou-se numa barreira dindmica que tem de ser redefinida e protegida. Os
sistemas que interagem com o perimetro da rede tornam a rede dindmica, devendo ser
protegidos através da criacdo de um perimetro para sistemas que seja capaz de fazer parte do
perimetro de rede. Outro desafio existente é a dificuldade em controlar no perimetro as
aplicacdes que disponibilizam acesso via browser e que correm em dispositivos locais. As
ferramentas tradicionais de perimetro ndo séo suficientes para tal.
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2.8.3 - Definir o Perimetro

No passado, conhecer todo o desenho da rede era de extrema importancia para a manutengdo
da seguranca. Atualmente e se cada n6 é considerado o perimetro da rede, conhecer o desenho
da rede é uma mera questdo quando comparada com os limites do perimetro.

O facto de as redes serem extremamente dindmicas faz com que seja importante o responsavel
pela segurancga estar sempre vigilante das alteracfes ocorridas. Deve existir uma avaliagdo e
analise continua da rede de forma a serem identificados quaisquer abusos ou mau uso dos
recursos.

2.8.3.1 - Ferramentas de Analise

Existem duas abordagens possiveis na analise do perimetro e todo o trafego que circula
de/para o perimetro. Uma primeira abordagem consiste na utilizacdo de ferramentas de
monitorizagcdo em modo passivo, enquanto a segunda, na utilizagdo em modo ativo.

Modo Passivo

A utilizacdo de um scanner de rede e vulnerabilidades permite descobrir os dispositivos
ligados na rede e saber quais as suas capacidades na rede. Além de descobrirem a rede,
detectam vulnerabilidades existentes nos dispositivos encontrados. Este tipo de aplica¢des
possui a capacidade de deteccdo de computadores de secretéria, servidores, routers, switches,
firewalls e dispositivos de seguranca. Quando sdo identificados, o scanner analisa as
configuracdes, as correcdes de seguranca existentes, sistema operativo e aplicagdes instaladas,
assim como, todas as vulnerabilidades existentes que podem vir a ser exploradas.

Estes tipos de ferramentas sdo consideradas de passivas porque apenas fazem scan quando
s30 invocadas manualmente. O Nessus'’, IBM Proventia Network Enterprise Scanner® e
QualysGuard®® Vulnerability Managment séo algumas das ferramentas que estdo incluidas
nesta categoria.

Modo Ativo

Este tipo de ferramentas funciona 24x7, monitorizando os padrdes de trafego, comunicacées e
dados transmitidos. Com os dados recolhidos, permite criar uma “fotografia” da rede com os
padrdes de comunicacgdes existentes entre os dispositivos que constituem a rede. Estes dados
garantem uma visdo completa de todo o perimetro existente na infraestrutura.

A atividade de uma ferramenta de monitorizacao ativa permite ainda detectar trafego anormal,
ameacas de seguranca, atividades que abalem a performance da rede ou violacGes de politicas
existentes.

7 http://www.nessus.org/products/nessus.
18 http://Aww-01.ibm.com/software/tivoli/products/network-enterprise-scanner/#.
19 http://Aww.qualys.com/products/qg_suite/vulnerability management/.
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Dentro da categoria de ferramentas de modo ativo destacam-se alguns exemplos como é o
caso de: Peakflow SP: Traffic Anomaly Detection®® e IBM Proventia Network Anomaly
Detection System®.

2.8.4 - Zonas de Rede

Um conceito chave na definicdo dos perimetros consiste em segregar a rede criando diferentes
zonas de seguranca. A utilizacdo de firewalls de perimetro, para segmentar areas importantes
deixou de ser suficiente, devendo todas as areas da rede pertencer a uma zona de seguranga e
todos os nds possuirem a capacidade de atuar como perimetro.
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Figura 11 - Diferentes Zonas de Seguranca

A criacdo de zonas de seguranca (Figura 11) carece da classificacdo dos diversos
componentes da zona, assim como a definicdo dos diferentes tipos de mobilidade e
classificacdo existentes. A adopcdo da estratégia de criacdo de zonas permite limitar os
incidentes e violacBes de seguranca as zonas onde ocorreram.

Os perimetros de rede possuem a particularidade de isolar zonas com politicas de seguranga
diferenciadas. Esses limites servem para implementar restrices no tipo de trafego que é
permitido na zona. Os firewalls sdo 0s equipamentos que possuem a capacidade de permitir e
negar o trafego, implementando a politica de trafego de rede. Sdo também responsaveis por
criar limites entre duas ou mais redes, atuando como se de um escudo se tratasse. Apesar de
serem importantes mecanismos de seguranga, tornam-se insuficientes quando compdem a
Unica linha de seguranca da organizacao.

20 http://www.arbornetworks.com/peakflowsp.
Zhttp://www-935.ibm.com/services/uk/en/it-services/ibm-proventia-network-anomaly-detection-system-
ads.html.
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2.8.4.1 -

Classificacao

Atualmente, a classificacdo foca-se quase exclusivamente na classificacdo de dados e
utilizadores, sendo que, apesar da importancia na classificacdo da infraestrutura de
comunicacg0es e hardware, esta é negligenciada na maioria das vezes.

Os esforcos investidos no QoS fizeram com que a classificagdo das comunicacdes ficasse
descurada. Apesar do esforco, o resultado ficou aquém, resumindo-se a prioriza¢do ou ndo do
tipo de trafego que circula na rede.

Para que uma classificacdo seja feita corretamente, deve-se efetuar a classificacdo de forma a
determinar quando, onde e como, deve ser aumentada ou diminuida a protecdo da classes
analisadas. As classes a ter em conta numa classificacdo séo: utilizadores; dados; hardware e
comunicacdes (Tabela 6).

Classe

Descri¢éo

Utilizadores

A classificagdo dos utilizadores depende da correspondéncia dos utilizadores aos recursos com que
interagem na rede. Deve ser feita uma disciplina de gestao de identidades. Os utilizadores devem ser
definidos tendo em conta o acesso que necessitam assim como a sua localizagéo dentro da topologia
de rede. Nas definicdes dos utilizadores deve estar incluido a zona de seguranga ao qual o utilizador

pertence.

Dados

E uma area com bastante maturidade que estd mais virada para a classificagdo do contetido dos
ficheiros do que dos dados. Apesar de por vezes a politica da organizagdo ndo permitir o
armazenamento de ficheiros em discos locais, os utilizadores conseguem-no fazer em determinadas
ocasibes. A classificagdo dos dados em algumas organizagbes € implementada através dos
mecanismos de backup. Deve-se verificar se a classificagao de dados atende os padrdes de qualidade

e se é realmente tida em conta.

Hardware

A classificagdo de hardware é focada nos ativos tangiveis dentro da organizagdo. Os computadores de
secretaria sdo considerados itens iméveis quando alojados em salas com acesso controlado.

Os computadores moveis devem ser classificados separadamente como dispositivos de trabalho moével
em virtude de puderem estar expostos a pessoas externas se ndo forem devidamente protegidos.

As mesmas consideragdes devem ser tomadas para os telefones méveis devido a possibilidade destes
dispositivos puderem armazenar dados classificados.

As impressoras por norma encontram-se localizadas em salas de impressdo com acesso restrito
enquanto que os servidores em salas limitadas e muito controladas.

Atualmente existem alguns gadgefs nas organizagdes, tais como discos externos, leitores MP3, leitores
de cartdes que podem ser considerados como perimetro e que devem ser incluidos na classificagéo de

hardware e de dados.

Comunicagoes

A criagdo de zonas de seguranga permite classificar todas as comunicagdes existentes na rede. As
comunicagoes devem ser classificadas de forma a identificar o trafego legitimo e o que nao é.

Existem diversas decisdes que sdo baseadas no trafego tais como: qual o trafego que atravessa a
firewalls, sistemas de detecgao de intrusdo e quando e onde é necessario efetuar autenticagdo de

utilizadores.

Tabela 6 - Classificacéo de Classes

43



2.8.4.2 - Mobilidade e Conectividade

A mobilidade (Figura 12) é um dos conceitos essenciais nas questdes de seguranca. De forma
a garantir a seguranca é necessario que seja examinada a mobilidade de todos os nos que
compdem a rede, incluindo outras redes que por alguma razéo acoplam com a rede. As redes
sem fio devem ser analisadas/investigadas tendo em conta as questfes de seguranca de toda a
infraestrutura de rede. A forma como os utilizadores mdveis se ligam a rede da organizacgéo é
outro dos factores que deve ser revisto.

Figura 12 - Mobilidade e conectividade de utilizadores

Conectividade em redes de area local

A conectividade em redes locais é expectavel de existir em qualquer local numa organizag&o.
No entanto, a existéncia de conectividade podera ser vista como uma falha de seguranca. Na
utilizacdo de zonas de seguranca, uma porta de rede configurada numa zona de seguranca
qualquer, podera significar uma porta de entrada para qualquer utilizador mal-intencionado,
permitindo assim ignorar 0s mecanismos de seguranga implementados.

A utilizacdo de uma infraestrutura baseada em tecnologia sem fios destinada a utilizadores
internos, visitantes, clientes ou fornecedores da organizacdo, podera ser uma solucdo para os
problemas de seguranca referidos. Nesta abordagem, devem ser criadas zonas de seguranga
destinadas aos diferentes tipos de utilizadores, que apds a sua autenticacdo, serdo movidos
para estas.

Outra abordagem, consiste na utilizacdo de tecnologia de autenticagdo na rede local. Esta
solugdo garante que apenas utilizadores e/ou dipositivos com privilégios consigam ter acesso
a rede local, negando o acesso a todos os restantes.

Conectividade em redes sem fios

Atualmente, a maioria dos dispositivos moveis existentes vém equipados com dispositivos
sem fios que permitem ter acesso a redes sem fios em qualquer hora e local. No mundo global
de hoje, existem inimeros locais que permitem ter conectividade a internet, seja em cafés,
aeroportos, hotéis,... Uma vez ligados a Internet, qualquer dispositivo consegue facilmente ter
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acesso as redes locais das organizacGes, seja através do uso de VPN ou outra qualquer
solucéo.

A conectividade sem fios em locais fora da organizacdo permitiu que os utilizadores estejam
disponiveis em locais que no passado ndo seria possivel. Apesar da capacidade de presenca
ter aumentado, a utilizacdo de redes sem fios desconhecidas fez que tenham surgido
problemas de seguranca e com que o0 perimetro da organizacdo e a sua seguranca tenha sido
alargado até ao utilizador em particular.

As redes sem fios tiveram a capacidade de fazer com que as redes internas das organizagdes
ficassem disponiveis a desconhecidos e ndo mais limitadas aos perimetros dos edificios.

Portas dos dispositivos

Muitos perigos de seguranca numa organizacao surgem através de portas USB. Seja através
de discos portateis, leitores MP3 ou até ligacdes de acesso a Internet ndo organizacionais.
Para resguardar a organizacdo de ataques desta natureza € necessario utilizar software de
monitorizacdo de ligacbes USB em dispositivos portateis, computadores de secretéria e
servidores. Existem poucas tecnologias que permitem fazer o log da atividade proveniente de
portas USB.

2.8.5 - Seguranca do Perimetro

Na maioria dos casos, aquando a implementacdo de seguranga € dada primazia a utilizacdo de
mecanismos que protegem a rede, descurando-se a seguranca individual nos dispositivos. Os
antivirus sao uma excecao a esta situacdo, sendo uma ferramenta usada ha longos anos e vista
como essencial na maioria das organizagdes.

A utilizacdo de mecanismos de protecéo de rede, deixa de ser suficiente quando cada sistema
com capacidades de rede compde o perimetro de seguranca da organizacao. Para este desafio,
devem ser aplicadas solucdes que protejam os dispositivos individualmente, os dispositivos de
rede e que consiga combinar ambos.

Os perimetros de seguranga sdo constituidos por diversos tipos de dispositivos. Os mais
utilizados s@o computadores de trabalho, servidores e dispositivos mdveis. Os computadores
de trabalho sdo usados para tarefas de servico podendo existir mais que um utilizador a aceder
ao sistema simultaneamente. Os servidores, por norma sdo colocados em locais centrais,
sendo 0 acesso a estes dispositivos feito através de servigos especiais, como € 0 caso de
partilha de ficheiros, impressoras ou aplicativos.

Apesar de todos os dispositivos utilizarem a infraestrutura de rede com as mesmas
caracteristicas, o administrador tem que estar preparado para lidar com tipos de ataques
distintos em servidores e computadores de trabalho. As medidas de protecdo a aplicar nestes
dispositivos também devem ser distintas.

O comportamento relativo as questdes de seguranca € diferenciado em funcdo do
tipo/importancia do dispositivo. Por exemplo, a aplicagdo do bloqueio de um servico num
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computador de trabalho como contra medida de resposta a um incidente de seguranca, terd um
impacto reduzido na organizacdo. Pelo contrario a aplicacdo de uma medida da mesma
natureza num servidor podera ter consequéncias enormes.

A definicdo de perimetro pode ser resumida dizendo que o perimetro encontra-se em frente do
administrador. Qualquer computador, qualquer dispositivo com capacidade IP na organizacao
compde o perimetro e deverd ser tratado como tal.

As questdes de seguranca sdo bastantes ambiguas devido a determinadas condicbes e
ambientes que as rodeiam. Por exemplo, na leitura de um documento, sera que podemos
assumir que o documento ndo sai do perimetro de seguranca da organizacdo? Um documento
pode ser controlado através de autenticacdo para garantir que o0 mesmo é acedido por pessoas
autorizadas dentro do perimetro de seguranca. E se este documento for impresso,
conseguimos garantir?

Que classificacdo € dada a um documento? Um documento até pode ser classificado de
publico, mas sera que quando esta em elaboracdo também o é? Ou sera classificado de
privado?

O utilizador, por norma, ndo tem nogéo do tipo de acesso que utiliza na leitura e acesso a
dados. N&o sabe e ndo tem interesse em saber 0 meio utilizado no acesso a Internet e a sua
seguranca. Preocupa-se sim com a facilidade e conveniéncia.

A conveniéncia é uma caracteristica delicada na seguranca. Na maioria das vezes tende a ser
priorizada em relagdo ao acesso a dados de forma segura, abdicando da seguranca em prol da
facilidade. Esta forma de estar conduz a problemas de seguranca nas organizacgoes.

A questdo inerente € que qualquer caminho que seja utilizado no acesso inicial a dados, deve
ser tido em conta quando se considera 0 perimetro, seja atraves de uma ligacdo de rede ou
através de um dispositivo USB. O perimetro inicia-se onde os dados se movem. Se os dados
movem-se de forma intencional e dentro dos limites da politica de classificacdo e de
mobilidade entdo tudo esta de acordo com o estabelecido.

A protecdo dos dados que se movem de forma ndo intencional pode ser efectuada recorrendo
a uma combinacdo de mecanismos que permitem a protecdo das redes utilizadas pelos
dispositivos moveis e a protecdo dos dispositivos de forma individual. Esta abordagem
permite perceber onde chega o perimetro dindmico e como proteger os dados que circulam
sobre ele.

2.8.6 - Consideracoes

Existem determinadas consideragdes que devem ser tomadas na implementacgdo de deteccéo,
protecdo e andlise de sistemas quando se pretende definir ou redefinir o perimetro de
segurancga. Algumas passam por abandonar métodos e defini¢es que deixaram de ser validos
para os desafios atuais, enquanto outras pela adopc¢do de novas estratégias e conceitos, tais
como:
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e Os firewalls como mecanismo Unico de seguranca ndo sdo suficientes para garantir a
seguranca do perimetro;

e Os firewalls controlam o trafego, mas ndo previnem um ataque realizado através de
uma porta aberta conhecida;

e Os softwares de antivirus séo reativos;

e O controlo de aplicacdes é essencial;

e Computadores, servidores e dispositivos mdveis devem ser tratados de forma igual no
que diz respeito a contetdos maliciosos;

e Apesar de ndo ser suficiente, a autenticacdo de utilizadores deve ser sempre usada;

e As redes internas sdo constituidas por uma mistura de tecnologias onde a maioria das
vezes o0s utilizadores navegam livremente entre elas, escolhendo a que mais lhe
convém.

O processo de redefinicdo de perimetro é uma tarefa demorada onde no seu percurso vao ser
palmilhados caminhos sem saida. A chave do sucesso para a sua protecdo encontra-se no
utilizador, ja que o “seu” host compde o perimetro. O utilizador deve por isso, estar
habilitado, educado para se tornar responsavel pelas suas ferramentas de trabalho e cumprir
controlos e os regulamentos da organizagéo.
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3 - Boas Praticas no Desenho de
Arquiteturas de Seguranga

A metodologia apresentada ndo podia ter outra base de suporte que ndo a velha maxima de
gue néo se pode gerir e controlar aquilo que ndo se conhece, ou por outras palavras, que néo
se podem tomar decisfes sem se saber onde é necessario intervir e com que se conta.

Neste capitulo, para além da gestdo de risco que é fundamental em qualquer organizacdo vai
ser introduzida a arquitetura de referéncia de seguranca SAFE. Posteriormente vao ser tidas
em conta as evolucdes das aplicagdes e os desafios de seguranca resultantes desse avanco.
Serdo também analisados os firewalls da proxima geracdo como mecanismos que respondem
aos desafios e ameagcas atuais.

3.1 - Gestao de Risco

A gestdo de risco € o processo de reconhecimento de um conjunto de medidas que permite
conferir & organizacdo o nivel de seguranca pretendido. Este processo € um componente
importante do programa de seguranca de informacgéo, sendo composto por um conjunto de
fases em que os riscos sdo determinados e classificados. Posteriormente sdo enumeradas
medidas de seguranca, que possuem a missao de reduzir ou eliminar os riscos a que a
organizagao se encontra exposta.

A principal missdo do processo de gestdo de risco ndo é o de proteger apenas os ativos de
informacdo, mas sim proteger a organizacao e a capacidade que esta tem para realizar a sua
missdo. Logo, o processo de gestdo de risco ndo deve ser tratado como uma funcédo técnica
executada pelos responsaveis de seguranga, mas sim como uma fungdo de gestdo essencial da
organizacao e a organizacao.

Para que seja possivel correr riscos € necessario fazer a gestdo de riscos. SO assim € possivel
tirar vantagem das oportunidades (e dos riscos inerentes) que surgem. As organizagdes que
tiram vantagem desta situagdo possuem uma durabilidade maior.
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A gestdo de risco é a agregacdo de trés processos que possuem as suas raizes em leis,
regulamentos e diretivas. Os trés processos sdo: avaliacdo de risco, mitigacdo de risco e
avaliacdo (Figura 13).

QUAL O MEU RISCO? O QUE FAGO COM ELE? COMO E QUE FIZ?

AVALIACAO DE MITIGACAO DE * AVALIACAO

RISCO RISCO

Figura 13 - Processo Gestéo de Risco

Muito resumidamente, a avaliacdo de risco tem como funcdo determinar onde se encontram
0s riscos e qual a sua dimensdo. Ja a mitigacao de risco, possui a responsabilidade de avaliar,
priorizar e implementar controlos com objetivo de minorar o risco. Por fim, a avaliagéo,
considerada crucial para o processo de gestdo de risco, caracterizada por ser continua e
evolutiva. Antes do inicio de um novo ciclo a gestao de risco deve ser avaliada e determinada.

3.1.1 - Gestdao de Risco Reactivamente ou Proativamente

Existem duas correntes metodoldgicas que permitem realizar o processo de gestdo de riscos,
uma recorre a estratégias reativas enquanto a outra a proativas. No passado, a abordagem
utilizada consistia na utilizacdo de métodos reativos que se baseavam na andlise feita a
acidentes ocorridos.

A forma de encarar os problemas por parte da abordagem reativa, foi responsavel pela
atribuicdo do titulo pejorativo de “escola de gestao de risco do Indiana Jones” (26). A mitica
frase “Don 't worry, I'll think of something” nos filmes de Indiana Jones ao qual este heroi
recorria perante situacBes de dificuldade, fez com que surgisse esta graca. Este é o
comportamento natural quando se utiliza a abordagem reativa. Ou seja, ndo se preocupar com
0s problemas até que eles sucedam.

A estratégia reativa pode ser abordada de duas formas. A mais positiva, esta em constante
monitorizagdo na procura de riscos conhecidos. Se algum deles se tornar um problema
efetivo, existem recursos reservados e prontos a lidar com o risco. Num segundo modo (mais
comum), nada é feito até que um incidente ocorra.
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Neste tipo de abordagem, os seguintes pontos sdo utilizados para gerir os incidentes de
seguranca:

e Proteger a vida humana e a seguranca das pessoas;
e Conter os danos;

e Avaliar os dados;

e Determinar causa do dano;

e Reparar os dados;

e Rever resposta e atualizar politica.

3.1.1.1 - Abordagem Proativa

A abordagem proativa (Figura 14) é uma estratégia inteligente de gestdo de risco. Num
primeiro momento séo identificados 0s potenciais riscos, para depois ser efectuada a avaliacao
de probabilidade e de impacto, classificando-os por relevancia. Com base na informacéo
recolhida é elaborado um plano de gestdo de risco. O seu objetivo é evitar o risco, mas
sabendo de antemao que ndo é possivel ser infalivel perante todos os riscos.

Uma abordagem proativa eficaz podera reduzir significativamente o nimero de incidentes de
seguranga na organizacao, sem que estes desaparecam definitivamente.

Aplicam
e ——— - Podem ser
reduzidas pelos

Vulnerabilidades

Servem para reduzir Desejam

Valorizam

Que podem possuir

Estaocientes das

Ex ploram Paraos
Fontes de Amegas Levamao m
Dao origema
o Aumentam
=, Ameacas

Dos '

N Activos
Pretendem abusar e fou danificar

Figura 14 - Visédo da abordagem proactiva

No desenvolvimento do plano de resposta, deve ser tido em conta a utilizagdo de ambas as
metodologias. O objetivo é complementar a abordagem reativa com a proativa, garantindo
assim o melhor das duas metodologias.

Para a elaboracdo de uma abordagem proactiva deve ser tido em conta o seguinte:
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e Identificacdo dos ativos da organizagéo (Tabela 7);

e Determinar as causas de um dano resultante de um ataque contra um ativo da
organizacao;

e Determinar a forma de minimizar o risco de ataque com a utilizacdo de controlos
apropriados.

Ativos da organizagao

. . Correio Electronico
. Servidores .
» . Integridade de Dados
. Computadores de Secretaria

. Portateis e PDAs

. Switches e Routers

e  Ficheiros dos Servidores
. Informagéo de Clientes
. Infrasestrutura de Rede
e DHCP

. Disponibilidade dos sites

. Software de aplicagdes

. Ferramentas Desenvolvimento
. Cédigo Fonte

e Acesso VPN

. Dispositivos de Backup

. Reputagao

Tabela 7 — Exemplos de Ativos

3.1.2 - Avaliacao de Riscos

Avaliacdo de riscos é um dos elementos mais importantes do processo de gestdo de risco,
sendo considerada a pedra angular para todos os outros elementos. E extremamente complexa,
podendo ser abordada através de duas l6gicas de acdo diferenciadas. A analise qualitativa e a
quantitativa.

3.1.2.1 - Analise Quantitativa

A abordagem quantitativa tem como missédo, o calculo de resultados numéricos objetivos que
expressem a probabilidade de cada factor de risco e as suas consequéncias sobre 0s objetivos
do projeto. Pode ser estimado por exemplo, o valor real de cada ativo, o custo de substituigéo,
0 custo de perda de produtividade...

Esta andlise é efectuada através de:

1. Atribuir valor dos ativos;

2. Determinar o SLE (Single Loss Expentancy) — Total do valor perdido com apenas
uma ocorréncia do risco;

3. Determinar o ARO (Annual Rate of Occurrence) - Total de vezes esperadas que
ocorra o risco durante um ano;

4. Determinar o ALE (Annual Loss Expentancy) — Quantidade que se perde num ano
se o risco nao for atenuado;

5. Determinar o ROSI (Return On Security Investment) — ALE (antes de aplicacdo de
controlo) — ALE (depois de aplicacdo de controlo) = ROSI.

Para os diferentes calculos existentes na analise quantitativa, devera ser usada a mesma
objetividade, garantindo assim a existéncia de equilibrio entre todos.
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3.1.2.2 - Analise Qualitativa

A andlise qualitativa é um processo de avaliacdo do impacto resultante dos factores de risco
identificados. Através deste, sdo determinadas as prioridades para resolver os potenciais
factores de risco, dependendo sempre do impacto que eles terdo.

Abordagem qualitativa é efectuada tendo por base:

1.
2.
3.

Estimar valores relativos;
Determinar as ameacas que cada ativo possa encarar;
Determinar quais vulnerabilidades possam vir a ser exploradas pelas ameacas
identificadas;
Determinar controlos que minimizem os riscos e seu custo (aproximado);
Executar uma analise custo-beneficio.

A diferenga entre este tipo de analise e a quantitativa (Tabela 8) é que, a avaliacdo qualitativa
ndo atribui valores fixos aos ativos, perdas e controles. Atribui sim, valores relativos e
subjetivos como baixo- médio-alto, vital-critico-importante,. ..

1z

Quantitativa

Qualitativa

Os riscos e ativos sdo priorizados com base em

valores financeiros

Permite a visibilidade e compreensao

da classificagéo de risco

Os resultados facilitam a gestao de risco no que

Facil de chegar a consenso

podem dificultar a interpretacdo pelas pessoas

que nao sao técnicas

Processo exige conhecimentos e experiéncia

8 diz respeito ao retorno sobre o investimento de
"E seguranga
@ Os resultados de gestdo sdo expressos em : Nao é necessario quantificar a frequéncia da
valores monetarios (€/$) ameaga ou qualquer valor de ativos
Precisédo tende aumentar ao longo do tempo Mais facil de envolver pessoas que nao sao
especialistas de seguranga ou computadores
Os valores de impacto atribuidos aos riscos sdo | Diferenciagdo entre riscos importantes é
baseados em opinides subjetivas insuficiente
Muito demorado Dificil de justificar o investimento em controlos
% quando ndo existe base para uma analise
E custo-beneficio
§ Os célculos podem ser complexos de fazer Os resultados dependem da qualidade da
8 Resultados apresentados em termos monetéarios | equipa de gestdo de risco criada para o efeito

Tabela 8 — Abordagem Quantitativa vs. Qualitativa
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3.1.2.3 - Processo Avalia¢ao de Risco

De forma a compreender o processo de avaliacdo de risco é essencial definir o conceito de
risco. Tal como acontece com outros termos, o risco também possui diferentes definigdes. O
NIST definiu-o como sendo “o0 impacto resultante da probabilidade, que uma ameaga ird
exercer numa vulnerabilidade existente num sistema de informacéo e o resultado que tera este
impacto na organizacao se a ameaca se concretizar” (21). A Microsoft definiu o risco como
sendo “a probabilidade de concretiza¢ao de uma vulnerabilidade ser explorada, levando a um
grau de perda de confidencialidade, integridade ou disponibilidade de um ativo” (22).

O risco, em poucas palavras, pode ser definido como sendo onde a ameaga se cruza com a
vulnerabilidade. Tendo em conta a definicdo de risco, o objetivo do processo de avaliacdo de
risco é identificar e avaliar os riscos existentes em determinado ambiente. O grau de
profundidade da avaliacdo difere em funcéo de factores como a criticidade e sensibilidade do
sistema.

De forma a atender o objetivo da avaliacdo de risco, o NIST na sua publicacdo NIST SP 800-
30 definiu um processo constituido por nove etapas (19):

Caracterizacdo do Sistema;
Identificacdo de Ameaca;
Identificacdo de Vulnerabilidade;
Anadlise de Controlo;
Determinacéo de Probabilidade;
Anadlise de Impacto;
Determinacéo de Risco;
Recomendacdes de Controlo;
Documentacdo de Resultados.

© oo N R WNRE

Posteriormente na publicacdo NIST SP 800-100, com objetivo de simplificar, o processo de
analise de risco foi reduzido para seis etapas. Sendo que a etapa 4 a 7 foram agregadas numa
apenas (Figura 15).
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Figura 15 - Processo de Avaliagdo de Risco

A probabilidade de uma ameaca explorar uma vulnerabilidade é estimada avaliando a
motivacao das ameacas, oportunidade e os métodos que podem conduzir a sua exploracdo. O
impacto resultante do incidente é considerado através da andlise dos seus efeitos na
confidencialidade, integridade e disponibilidade dos sistemas e dos dados que o compdem.

3.1.2.4 - Etapa 1 - Caracterizacao do Sistema

A primeira etapa num processo de avaliacdo de riscos consiste em definir o designio do
esforco. Nesta fase, sdo identificados os limites do sistema juntamente com 0s recursos e as
informacgdes que o compdem. A utilizacdo de questionérios, entrevistas e ferramentas de
procura automatica sdo algumas das técnicas que, quando combinadas ou utilizadas
individualmente permitem recolher a informacéo necessaria.

Na caracterizacdo do sistema, o nivel de esforco e profundidade a atingir na gestdo de risco,
deve ser ajustada em funcédo da relevancia do sistema e do seu impacto. Um sistema de pouco
impacto ndo necessitara certamente de testes aprofundados de segurancga.

A caracterizacao do sistema devera descrever no minimo os seguintes componentes:

e Hardware;

e Software;

e Interfaces do Sistema;
e Dados;

e Pessoas que utilizam e suportam os sistemas;
e Sistema e a importancia dos dados;
e Sistema e a sensibilidade dos dados.
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Além dos componentes referidos existem outros factores que podem influenciar a seguranca
do sistema, tais como:

e Requisitos do sistema;

e Arquitetura e politica de seguranga da organizacao;

e Topologia da rede;

e Fluxos de informagéo do sistema;

e Controlos de gestdo, operacéo e de seguranca implementados ou previstos;
e Mecanismos de seguranca fisica e ambiental.

Os resultados alcangados nesta fase servem de base para todas as etapas restantes. Qualquer
erro ou imprecisdo resultante da caracterizacdo do sistema podera significar o aparecimento
de erros em catadupa a medida que o procedimento avanca.

A etapa 1 originara um paragrafo com a caracterizagdo do sistema onde sera exibida uma “foto” do
ambiente do sistema e seus limites.

3.1.2.5 - Etapa 2 - Identificacao de Ameacas

Como ja foi definido anteriormente, uma ameaca é o potencial que uma determinada fonte de
ameaca tem para explorar com sucesso uma vulnerabilidade especifica, sendo que, a fonte de
ameaca diz respeito a qualquer circunstancia ou evento com potencial para causar danos hum
sistema.

O objetivo desta etapa é o de identificar a origem das ameacas que detém capacidade para
explorar as fraquezas do sistema. Para que seja determinada a probabilidade de ocorréncia de
uma ameagca, € necessario considerar as fontes de ameacas, potenciais vulnerabilidades e o0s
controlos de seguranca existentes na organizag&o.

Existem dois tipos de fontes de ameagas: 1) surgem com intencdo e utilizam métodos
orientados para exploracao intencional de vulnerabilidades; 2) situagdes que acidentalmente
podem ativar vulnerabilidades. Dentro das fontes de ameagas mais comuns pode-se efetuar
uma categorizacao em trés areas:

e Ameacas Naturais;
e Ameagas Humanas;
e Ameacgas Ambientais.

Na avaliacdo das fontes de ameacas, torna-se importante considerar todos as potenciais fontes
que de alguma forma, podem causar desastres num sistema, mesmo as que possuem uma
probabilidade diminuta de ocorrerem.
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Ameacgas

Ameagas Humanas

Descuido
Abuso do utilizador
Entrada dados com erros

Violagdes intencionais e ndo intencionais dos procedimentos

Ameagas Técnicas

Intrusédo
Falha no Sistemas

Saturagéo dos Recursos

Ameagas de Ambiente

Fogo
Terramoto
Tornado

Corte de Cabos

Sobreaquecimento

Tabela 9 - Diferentes tipos de ameacas

Apesar da importancia de todos os tipos de ameagas (Tabela 9), as motivagdes (Tabela 10) e
0S recursos existentes para a realizacdo de ataques tornam as ameagas humanas como sendo
as mais perigosas. Se olharmos para a histdria, verificamos que os grandes ataques
conhecidos tiveram sempre como origem as ameacas humanas.

Fontes de Ameacas

Motivagbes

Acdes

Hackers, Crackers

Desafio
Ego
Rebeldia

Hacking
Engenharia Social
Intruséo de Sistemas

Acesso ndo Autorizado a Sistemas

Criminosos Destruigéo de informagéo Crimes de Computadores
Acesso a informacgao ilegal Atos Fraudulentos
Interesses monetarios Suborno
Alteragéo nao autorizada de dados Spoofing

Terroristas Chantagem Bomba/Terrorismo
Destruicéo Sistema de Ataque (DoS, DDoS)
Exploracao Penetracdo de Sistema de penetragédo
Vinganga Adulteragao de Sistema

Espionagem Industrial

Vantagem competitiva

Espionagem econdmica

Exploragdo Econémica
Roubo de Informagao
Invaséo de Privacidade
Engenharia Social

Acesso nao autorizado ao sistema

Internos (poucos
conhecimentos,
negligentes,
desonestos, ...)

Curiosidade

Ego

Inteligéncia
Ganhos financeiros
Vinganca

Erros intencionais

Chantagem

Visualizagéo de Informagao Proprietaria
Fraude e Roubo

Suborno

Venda de Informagdes Pessoais
Intruséo do Sistema

Sabotagem do Sistema

Acesso ndo autorizado ao sistema

Tabela 10 - Ameacas Humanas: Fontes de Ameacas, Motivacdes e Agdes
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A etapa identificagdo de ameacas deve culminar com a elaboracdo de uma “declaragcdo de ameacga”
composta por uma listagem detalhada indicando as origens das potenciais ameacas e um grafico
mostrando as motivacdes e acdes necessarias para as ameacas humanas. A declaracdo devera ser
personalizada e ajustada a organizacdo que se destina.

3.1.2.6 - Etapa 3 - Identificacdo de Vulnerabilidades

A vulnerabilidade é uma falha ou debilidade nos procedimentos do sistema de seguranca, no
desenho, implementacdo ou mecanismos de seguranga que podem ser executada
(acidentalmente ou intencionalmente) e resultar numa violagdo de seguranca ou violagédo da
politica de seguranca da informacéo.

A anélise das ameacas presentes num sistema deve incluir andlise das vulnerabilidades
existentes no ambiente que rodeia o sistema. O objetivo desta etapa é o de desenvolver uma
lista de vulnerabilidades (falhas ou debilidades) que podem vir a ser exploradas pelas fontes
de ameacas. Na Tabela 11 é feita a relacdo entre alguns exemplos de vulnerabilidades e as
ameacas associadas.

Vulnerabilidade

Fontes de Ameaga

Agao

Contas de funcionarios antigos ndo | Empregados Antigos Ligarem-se a rede da organizagéo e
foram removidas do sistema terem acesso a dados proprietarios
Firewall permite acesso remoto a : Utilizadores nao autorizados | Usar o ssh para aceder a um
SSH e contas convidado estdo | (hackers, empregados antigos, : servidor e ter acesso a ficheiros
ativas no sistema criminosos, terroristas)

Os fabricantes identificaram | Utilizadores néo autorizados | Ter acesso a dados sensiveis
problemas de seguranga mas as : (hackers, empregados antigos, : utilizando as  vulnerabilidades

corregdes nao foram aplicadas

criminosos, terroristas)

conhecidas dos sistemas

Datacenter anfigo com sistema
antifogo baseado em aspersores;
As lonas que possuem a finalidade
de proteger o hardware da agua

nao estédo colocadas

Fogo, pessoas negligentes

Os aspersores serem ligados no

datacenter

Tabela 11 - Relag&o Vulnerabilidade / Ameacas

As vulnerabilidades podem ser encontradas em diversos componentes tais como:
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e Configuracédo de Hardware — Servidores, estagdes de trabalho, routers, switches,

firewalls;

e Aplicacbes de Software — Como estdo instaladas? Onde estdo instaladas? Que

direitos possuem?

e Politicas e Procedimentos de Seguranca — Estdo completos? Atualizados? Séo

conhecidos?
e Humanos -
formado/treinado.

Procedimentos

que nao

sdo cumpridos,

Pessoal

ndo &



A identificacdo de vulnerabilidades pode ser feita atraves da realizacdo de testes de seguranca
ou recorrendo a utilizacdo de uma lista de verificacdo de requisitos de seguranca. As
estratégias e metodologias adoptadas variam de acordo com a natureza do sistema e a fase em
que este se encontra.

Para cada tipo de vulnerabilidades, a descoberta de vulnerabilidades pode ser feita através de:

e Configuracdo de Hardware — Para cada componente preencher um formulério de
analise de risco para depois realizar testes de penetracao;

e Aplicacdo de Software — Preencher um formulério de criticidade e andlise de
risco para cada aplicacao;

e Politicas e Procedimentos de Seguranca — Completar em cada ano uma analise
de qualidade das politicas e procedimentos de seguranga;

e Humanos — Analisar os ficheiros de registo e relatorios de incidentes.

A pesquisa de vulnerabilidades diverge em funcédo do estadio em que se encontra o sistema.
Num sistema que ainda ndo esta desenhado/implementado, a procura de vulnerabilidades
deve-se centrar nas politicas e procedimentos de seguranca da organizacdo, assim como nas
analises realizadas pelos fabricantes dos produtos de seguranga.

Se o sistema ja se encontra implementado, a identificacdo de vulnerabilidades devera ser
expandida de forma a incluir informacdo mais especifica, tal como as funcionalidades de
seguranca planeadas.

Vulnerabilidades
. Portas Abertas . Configuracado de Software
e Janelas Abertas e  Sistemas nao Monitorizados
e  Sistemas Mal Configurados e  Protocolos Desnecessarios
e  Auséncia de Paiches e  Procedimentos mal definidos
¢  Antivirus Desatualizado ¢  Credenciais Roubadas
e Aplicagbes Mal Desenvolvidas . Palavras-chave Fracas
. Spyware . Violagbes nao Reportadas

Tabela 12 - Exemplos de Vulnerabilidades

Por altimo, se o sistema ja se encontra em funcionamento, a identificacdo de vulnerabilidades
deve incluir uma analise das funcionalidades de seguranca e mecanismos usados para proteger
o0 sistema. Na Tabela 12 sdo enumeradas algumas vulnerabilidades que ocorrem diversas
vezes.
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3.1.2.7 - Etapa 4 - Analise de Risco

A analise de risco requer que sejam avaliados/determinados diversos factores, como é o caso
dos mecanismos de seguranca em funcionamento e a probabilidade destes serem ou ndo
eficazes na protecdo dos sistemas. O impacto resultante da falta de eficacia dos mecanismos é
outro dos factores que devem ser tidos em conta.

N&do é possivel estimar o nivel de risco associado a exploragdo com sucesso de uma
determinada vulnerabilidade, sem se considerar a eficAcia dos mecanismos de seguranga
implementados e/ou previstos para diminuir, ou até quem sabe eliminar por completo o
potencial de exploracdo de determinada ameaca. As quatro etapas constituidas por anélise de
controlo, determinacdo de probabilidade, analise de impacto e determinacdo de risco sdo
praticamente realizadas em simultaneo por se encontrarem intimamente ligadas.

Andlise de Controlos

O seu objetivo € o de analisar os controlos de seguranca empregados, com propdsito de
minimizar a probabilidade de uma ameaca explorar uma vulnerabilidade em particular.

Os controlos de seguranga podem ser subdivididos em dois grupos: os que recorrem a
mecanismos considerados técnicos e os ndo técnicos. Os técnicos, incluem dispositivos de
hardware, software, controlo de acesso, identificagdo, autenticagdo... Os considerados ndo
técnicos sdo controlos operacionais onde se incluem as politicas de seguranca, procedimentos
operacionais, entre outros.

Qualquer tipo de controlo pode ser ainda classificado como sendo de prevencdo ou deteccao.
Os de prevencdo tém a finalidade de impedir as tentativas de violacdo das politicas de
seguranca. Ja os de detecdo possuem a missdo de alertar as viola¢Ges ou tentativas de violacdo
a politica de seguranca.

A analise de controlo pode ser efectivada recorrendo a uma checklist ou um questionario
tendo como base os requisitos da seguranca do sistema. Além de permitir validar o
incumprimento da seguranca, a checklist possibilita o registo do seu cumprimento. Para que
seja valida e produza resultados, é necessario que a checklist seja atualizada ao longo dos
tempos e espelhe as alteragdes ocorridas na organizagdo, sejam mudancgas nas politicas de
seguranga ou nos requisitos.

A andlise de controlos possui como saida uma lista com todos os controlos/mecanismos usados pelo
hardware de rede e uma outra com os usados nas aplicacoes.
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Determinacdo de Probabilidade

Para determinar a probabilidade da ocorréncia de uma vulnerabilidade, serd necessario
considerar um conjunto de factores:

1. Capacidade e origem das fontes de ameagas;
2. Natureza das vulnerabilidades;
3. Existéncia e a eficacia dos controlos de seguranca existentes.

A probabilidade de uma vulnerabilidade ser explorada de forma bem-sucedida por parte de
uma ameaca, serd descrita em termos qualitativos (Tabela 13). Por exemplo, numa situagao
em que o atacante possui conhecimentos avangados, a motivacdo para realizar um ataque é
elevada e os mecanismos de controlo de seguranca implementados séo ineficazes, a
probabilidade de ocorréncia classificar-se-ia como sendo elevada.

Nivel Definigao de probabilidade
Alto Fontes de ameaca altamente motivada e altamente capaz; Controlos de segurancga ineficazes
Médio Fontes de ameaga altamente motivada e altamente capaz; Controlos de seguranca eficazes e capazes

de impedir que a vulnerabilidade seja explorada

Baixo Fontes de ameaga sem motivagao ou capacidade, ou controlos capazes de reduzir a probabilidade da

vulnerabilidade ser explorada

Tabela 13 - Definicdo de Probabilidade

Analise de Impacto

O impacto é outro dos factores usado na determinacdo do nivel de risco. Uma analise
adequada além de considerar o impacto que este tem nos sistemas, nos dados e na missédo da
organizacao, considera também a criticidade e sensibilidade dos dados da mesma.

Antes de encetar o processo de analise de impacto € necessario obter as seguintes
informacoes:

e Missdo do sistema;
e Criticidade dos sistemas e dados;
e Sensibilidade dos sistemas e dados.

A sensibilidade dos dados e do sistema pode ser determinada com base em: nivel de protecéo
necessaria para manter o sistema; disponibilidade; integridade e confidencialidade dos dados.
Independentemente do método utilizado para determinar a sensibilidade de um sistema e seus
dados, o proprietario dos dados e do sistema sera sempre responsavel por determinar o nivel
de impacto no seu sistema.
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O impacto adverso vem:

e Perda de Integridade — A integridade dos dados e do sistema refere-se aos requisitos
que permitem proteger a informacdo contra modificagdes improprias. A integridade
perde-se quando existem modificagdes ndo autorizadas nos dados, seja atraves de
forma intencional ou acidental;

e Perda de Disponibilidade — Um sistema indisponivel poderd implicar perda de
produtividade, perdas monetéarias e até significar o afectar da missdo da organizacao;

e Perda de Confidencialidade — Informacdo classificada de confidencial é acedida sem
autorizacao.

Tal como a determinacdo do risco, a analise de impacto é classificada de forma qualitativa (Tabela
14), e tera como saida para cada vulnerabilidade identificada uma estimativa da magnitude do
impacto provavel.

Magnitude Definigao de impacto
Al Exercicio da vulnerabilidade pode resultar em custos elevados ou significar um impedimento na
° missdo da organizagdo ou na sua reputagao
Médi Exercicio da vulnerabilidade pode resultar em custos elevados ou pode prejudicar a missao da
edie organizagao ou a sua reputagéo
Bai Exercicio da vulnerabilidade pode resultar na perdas de alguns ativos, ou pode afectar
ao perceptivelmente a missdo da organizagéo ou a sua reputacao

Tabela 14 - Magnitude da definicdo do impacto

Determinacdo de Risco

O NIST definiu o risco como sendo “ o impacto resultante da probabilidade, que uma ameaga
ird exercer numa vulnerabilidade existente num sistema de informacéao e o resultado que este
impacto tera na organizacdo se a ameaga se concretizar”. Uma vez determinada a
probabilidade e o impacto, o risco podera entdo ser determinado.

PROBABILIDADE X IMPACTO = RISCO

O risco deve ser representado por uma matriz 3x3 (Tabela 15), onde é dado como entrada a
probabilidade de ameaca (Alta, Média ou Baixa) e o impacto da ameaga (Alto, Médio ou
Baixo). Em algumas organizagdes, é necessério atingir um nivel de detalhe maior, sendo por
iSs0 necessario utilizar uma matriz de 4x4 ou 5x5 onde podem ser incluidas probabilidades
Muito Baixa/Muito Alta ou impacto Muito Baixo/Muito Alto.
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IMPACTO
PROBABILIDADE
Baixo Médio Alto
AMEACA
(10) (50) (100)
Alta Baixo Médio
(1.0) 10x1.0 =10 50x1.0 = 50
Media Baixo Médio Médio
(0.5) 10x0.5 =5 50x0.5 = 25 100x0.5 = 50
Baixa Baixo Baixo Baixo
(0.1) 10x0.1 =1 50x0.1=5 100x0.1 =10

Tabela 15 - Matriz Nivel de Risco

A saida desta matriz (Tabela 15) representa o valor do nivel de risco. O risco é considerado
Alto quando o valor esta compreendido entre 51 e 100; Médio quando se encontra entre 11 e
50 e Baixo entre 1 e 10.

A escala de risco qualitativa (Tabela 16) classificada de Alto, Médio e Baixo, representa o
grau de risco que o sistema de informagdo se encontra exposto se uma vulnerabilidade
identificada for explorada. Para acautelar ocorréncia do risco devem ser tomadas algumas
acOes em funcdo do nivel de risco. Estas acBes encontram-se referidas na Tabela 16.

Nivel de risco Acdes a tomar
Al Existe uma necessidade enorme de medidas corretivas, o sistema pode continuar a
o trabalhar, mas é necessario colocar um plano de agao corretiva o mais rapido possivel
Medi S30 necessarias agdes corretivas. E necessario ser desenvolvido um plano incorporando
edie essas acoes
Baixo Controlos adicionais podem ser implementados ou o gestor pode decidir aceitar o risco

Tabela 16 - Niveis de Risco e A¢Bes a Tomar

A determinacdo de risco resulta numa saida onde é atribuido um valor numérico para o par
vulnerabilidade identificada / fonte de ameaca.

3.1.2.8 - Recomendacgoes de Controlo

As recomendacfes de controlo tém como objetivo a redugdo do nivel de risco num nivel
aceitavel, sendo essenciais para a atenuacdo do risco ao qual a organizacdo se encontra
exposta. Quando se procede a recomendacdo de controlos deve ser tido em conta alguns
factores:

e Eficécia das opcbes recomendadas;
e Legislagéo e regulamentagéo;

e Politica da organizacao;

e Impacto operacional;

e Confiabilidade e seguranca.
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Dos controlos recomendados nem todos possuem a capacidade de minorarem as perdas. De
forma a determinar quais controlos sdo adequados, deve-se efetuar uma analise custo
beneficio que permita mostrar que a utilizagcdo de determinado controlo permitira diminuir o
nivel de risco.

Controlos
Fisicos Técnicos Administrativos
Formagéao de
Preventivo Cartéo de acesso Monitorizagdo de Redes e Sistemas | consciencializagdo dos
funcionarios
Selos nos armarios do arquivo o o )
Deteccao " Mensagem apos 3 logins incorretos Auditoria dos procedimentos
morto
. o . . . i . Aprovagédo de direitos dos
Impedimento Circuito de video interno Bloqueio da conta apds 3 tentativas o
proprietarios dos dados
) Isolamento fisico dos | Alteragbes do firewall devido a ) )
Corretivo ) ) Ajuste dos procedimentos
servidores eventos ocorridos
. L Recuperagéo dos ficheiros | Contactar a policia depois de
Recuperagao Substituicdo de hardware ...
recorrendo a backups, ... falha de seguranca

Tabela 17 — Exemplos de Controlos

Esta etapa terd como saida a recomendacéo da utilizagdo de determinados controlos e solugfes
alternativas com objetivo de reduzir o nivel de risco. Na Tabela 17 sdo enumerados alguns tipos de
controlos existentes.

3.1.2.9 - Documentacao dos Resultados

Concluido o processo de avaliacdo de risco composto pela identificacdo das fontes de ameaca
e vulnerabilidades, andlise dos riscos e a recomendacdo de controlos, deve-se proceder a
documentacao dos resultados obtidos através de um relatorio.

O relatorio de avaliacéo de risco deve ser suficientemente detalhado, de forma a permitir que
0s Orgdos de gestdo da organizacdo se pronunciem sobre as acdes apropriadas a tomar em
resposta aos riscos identificados. Ao contrario das auditorias, que normalmente sdo
apresentadas de forma acusatoria, o relatério de avaliacdo de risco deve apresentar 0s
resultados com uma abordagem sistematica e analitica na apresentacdo do risco, permitindo
assim entender quais 0S riscos e 0S recursos necessarios para corrigir e reduzir as eventuais
perdas.

O relatorio de avaliacdo devera ser composto pelos seguintes elementos:

Introducéo;

Descricdo da abordagem utilizada na Avaliacédo de Risco;
Resumo com a caracterizagdo do sistema;

Lista das Fontes de Ameacas;

Resultado da andlise Vulnerabilidades/Fontes de Ameacas;
Resumo com o nivel de risco e as recomendagdes.

ok wbdhE

64




3.1.3 - Mitigacao de Riscos

A mitigacdo de riscos diz respeito a segunda fase do processo de gestdo de riscos. A sua
funcdo € a de avaliar, priorizar e implementar medidas que permitam reduzir 0s riscos
identificados no processo de avaliagdo de risco.

A eliminacdo de todos os riscos é uma missdo impossivel, sendo que a estratégia passa por
recorrer a abordagem de menor custo, implementando controlos apropriados que permitam
reduzir o risco a um nivel aceitdvel e com impacto minimo negativo sobre os recursos e
missao da organizagéo.

A mitigacdo de riscos pode ser alcancada com a utilizac@o de algumas op¢des que permitem a
sua reducéo, tais como: Aceitar o risco (aceita-se 0 risco e continua-se a operar); Evitar risco
(péra-se o programa ou deixa-se de partilhar os dados); Transferir risco (usar opgdes que
permitam compensar o risco, tais como seguros); Reduzir risco (implementar controlos que
permitam diminuir o impacto e baixar a probabilidade de risco).

3.1.3.1 - Metodologia para Implementac¢ao de Controlos

A abordagem utilizada na implementacdo de controlos para a mitigacdo do risco é composta
por uma metodologia de sete etapas:

1. Priorizar agdes com base no risco apresentado - As a¢Oes de implementacdo devem
ser priorizadas tendo em conta os niveis de risco presentes na avaliagdo de risco. A
prioridade deve ser atribuida aos itens que possuem niveis de risco elevados, devendo
ser tomadas medidas corretivas imediatas para proteger a organizagdo do par
vulnerabilidade/ameaca responsavel;

2. Avaliar as opgOes de controlos recomendadas - Os controlos recomendados na
avaliacdo de risco poderdo ndo ser os mais apropriados para a organizagdo. Deve ser
analisada durante esta fase a compatibilidade, o grau de protecdo e eficacia dos
controlos recomendados, selecionando os controlos mais adequados para a reducdo do
risco;

3. Efetuar uma andlise custo-beneficio - Para ajudar na escolha do controlo devera ser
feita uma analise custo-beneficio para os controlos selecionados;

4. Selecionar controlos adicionais - Com base na andlise custo-beneficio serd
determinado o controlo mais adequado para a reducdo do risco. O controlo
selecionado deverda combinar os aspectos técnicos, operacionais e de gestdo para
garantir a seguranga adequada;

5. Atribuir responsabilidades - Com base na experiéncia e competéncia, sao
selecionadas as pessoas adequadas para a implementacdo dos controlos escolhidos,
sendo-lhes atribuidas responsabilidades neste processo;
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6. Devolver um plano de acdo - Deve ser desenvolvido um plano de
acao/implementacdo com a seguinte informacao:

« Riscos com o correspondente nivel de risco identificado no relatério de
avaliagéo de risco;
« Controlos recomendados no relatério de avaliacdo de risco;
« Priorizar a¢Ges (apenas para niveis de risco elevados);
« Selecionar controlos e determinar viabilidade, eficacia, beneficios e custos;
« Lista com recursos necessarios para a implementacdo dos controlos escolhidos;
. Lista com as equipas responsaveis pela implementacéo e seus membros;
» Data de inicio da implementacé&o;
« Data de fim de implementacao;
« Requisitos de manutencéo.
7. Implementar os controlos - Por norma, os controlos implementados reduzem o nivel

de risco mas ndo o conseguem eliminar definitivamente.
Esta abordagem pode ser representada através do fluxograma do anexo B onde séo
representadas as entradas em cada etapa e a saida que cada uma produz.

3.1.4 - Avaliacao

As redes sdo caracterizadas por se encontrarem em constante mutacgéo, fruto das necessidades
de atualizacdo, crescimento e do acompanhamento da evolucdo tecnoldgica. Ao longo dos
tempos o0s seus componentes sdao substituidos, algumas aplicacGes trocadas enquanto outras
atualizadas para versdes mais recentes. Ocorrem também mudancas nas pessoas e funcdes,
sendo por vezes necessario proceder a mudanca das politicas existentes de forma a
acompanhar as transformac6es. Todas estas alteracfes podem significar a exposi¢cdo a novos
riscos que anteriormente ndo foram previstos ou entdo foram mitigados e que como
consequéncia das alteragdes, viram o seu nivel de risco aumentado. Em virtude de tudo isto, 0
processo de gestdo de risco é caracterizado por ser um processo permanente e em constante
evolucéo.

Faz parte das boas préticas realizar o processo de avaliagdo de risco de 3 em 3 anos, no
entanto, a conducdo do processo de gestdo de risco deve ser feita periodicamente, sendo
aconselhavel sempre que ocorram alteragcbes, mudangas no sistema, modificacfes nas
politicas ou até mesmo introdugéo de novas tecnologias.

Para que um programa seja bem-sucedido é necessario ter em conta os seguintes factores:

1. Apoio total da administracdo da organizacao;

2. Participacdo ativa da equipa de TI no processo;

3. Competéncia da equipa responsavel para realizar avaliacdo e identificacdo de risco e
capacidade para reconhecer o custo-beneficio dos mecanismos e salvaguardas que
atendam as necessidades da organizagao;

4. Consciencializacdo e cooperagdo dos elementos que compdem a organizacdo para
seguirem os procedimentos e cumprimento das medidas e controlos adoptados;

5. Avaliagéo continua do processo de gestao de risco.
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A conjugacdo dos factores atras referidos, sdo meio caminho para 0 sucesso de um processo
de gestdo de risco em qualquer organizacéo.

3.2 - Cisco SAFE: Arquitetura de Referéncia de Seguranca

As mudancas ocorridas nas redes nos anos transatos sdo responsaveis pelo aparecimento de
servigos como virtualizacdo, computacdo na nuvem (cloud computing), plataformas baseadas
em tecnologias Web2.0 destinadas a colaboradores, parceiros e clientes. Como consequéncia
da drastica evolucdo registada na tecnologia, as infraestruturas das organizagdes séo obrigadas
a acompanhar este desenvolvimento, correndo o risco de perder negdcio e o comboio da
inovagdo, se assim néo o fizerem.

Paralelamente a evolugdo dos servigos, a tecnologia que lhes serve de apoio continua a
desenvolver-se. Um exemplo disso diz respeito aos acessos a internet e ao aparecimento de
novos dispositivos, sendo que, estes exemplos sdo responsaveis pelo aumento de mobilidade
dos colaboradores. Se a Internet é omnipresente, a variedade de dispositivos disponiveis
possibilita, em qualquer lugar e ocasido, ter acesso as ferramentas da organizacao.

Este cenério de evolucdo constante significa um desafio continuo e complexo. A réapida
proliferacdo de botnets, a sofisticacdo dos ataques, 0 crescimento alarmante do crime
organizado e espionagem atraves da internet, o roubo de dados e identidade, sdo o0 exemplo de
novas formas de ameacas que despontaram.

As ferramentas de seguranca tradicionais possuem capacidade limitada para apoiar e garantir
este avanco. Como fator chave de seguranca, as redes quando desenhadas e implementadas
devem ter a seguranca como elemento integrado com objetivo de garantir a confidencialidade,
integridade e disponibilidade dos dados e recursos dos sistemas.

No passado, atingir um nivel adequado de seguranca implicava introduzir um conjunto de
mecanismos confinados ao perimetro da rede. Hoje, em virtude da complexidade e o nivel de
sofisticacdo que as ameacas possuem, a estratégia passa por ser inteligente na abordagem de
seguranga.

Algumas das maiores ameacgas, ainda que negligenciadas na maior parte das vezes pelas
organizac@es, encontram-se dentro das suas proprias redes e sdo resultantes, por vezes, de
alguns equivocos de seguranca onde se incluem:

Silos de seguranca
Acontece quando uma infraestrutura de seguranca &€ composta por diversos produtos de
seguranca adquiridos ao longo dos tempos e que funcionam sozinhos. Os problemas causados
neste tipo de arquitetura abrangem:

e Falta de controlo central,

e Ma visibilidade da salde da rede;

e Incapacidade para recolher e partilhar entre os diversos equipamentos informacdes

criticas de eventos de seguranca;
e Pouca ou nenhuma colaboragéo para lidar com ameacas;
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e Falta de integracdo entre os componentes de seguranca e rede;
e Sobrecarga com a gestdo e manutencdo dos diversos elementos de seguranca.

Decisdes baseadas em medo

Por vezes, as organizac¢des tendem a concentrar-se no improvavel ao invés de se concentrarem
no presumivel. Ignorar problemas de seguranca mais mundanos faz com que surjam ameacas
através de questdes de facil resolucdo. Por exemplo, o simples fato de desligar as portas que
ndo sdo utilizadas ou detetar pontos de acesso de redes sem fio ndo autorizados, possibilita
reduzir o nimero de ameacas. A gestdo de riscos deve ser parte de uma estratégia de
seguranca abrangente que vé a rede, os servigos de rede e elementos de seguranca como um
todo.

Produtos versus Gestéo de Risco

A selecdo dos produtos de segurancga, na maioria das vezes, € feita recorrendo apenas a uma
comparagéo de funcionalidades. Encontrando-se os produtos em constante desenvolvimento e
mutacao, sera que faz sentido comparar funcionalidades? A qualquer instante um produto que
ndo possuia determinada funcionalidade pode passar a ter.

A avaliacdo de produtos de seguranca deve ser feita com base em critérios de gestao de riscos
com o objetivo de garantir que o mecanismo adquirido responde, dentro do possivel, aos
riscos da organizacgdo e aos seus requisitos agora e num futuro préximo.

Politica de seguranca inadequada

A politica de seguranca é um fundamento essencial em qualquer estratégia de seguranca. Em
algumas organizacbes, este mecanismo ndo existe, noutras encontra-se desajustado a
organizacao ou simplesmente ignorado. Um erro muito frequente na politica de seguranca diz
respeito a focar a politica apenas na colocacdo de produtos, dando pouca atencdo ao apoio e
seguranca da rede da organizagdo. Como resultado, surge um documento que ndo se encontra
focado na continuidade de negdcio e na reducdo de risco da organizacgdo, ndo sendo capaz de
fornecer orientacOes para manter a gestdo, controlo e visibilidade.

Os fatores referidos fazem com que as organizagdes nas questdes de segurancga tenham sido
deixadas a sua propria sorte, recorrendo por vezes a aquisicdo de produtos (silos) de
seguranca com o intuito de resolver um problema caracterizado de amplo e integrado. A
solugéo ndo passa por um produto ou tecnologia de seguranga, mas sim por um conjunto de
medidas e orientacdes especificas com base nas melhores préticas de seguranca.

A Cisco com objetivo de ajudar e melhorar o processo de seguranca langou uma arquitetura
denominada de SAFE. Esta arquitetura fornece as diretivas de seguranca de projeto e
implementacdo de infraestrutura de redes seguras e confidveis. O modelo SAFE adota uma
abordagem de defesa em profundidade, onde multiplas camadas de protecdo se encontram
estrategicamente localizadas na rede, mas sob uma estratégia unificada.
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3.2.1 - Cisco Security Control Framework (SCF)

A SCF representada na Figura 16 é uma framework de seguranca usada na arquitetura Cisco
SAFE, com o intuito de garantir disponibilidade de rede e servigos, garantindo a continuidade
do negdcio. Esta framework foi projetada de forma a responder as ameagas atuais e também a
ameacas que aparecam no futuro.

Os principios e a¢bes da SCF sdo utilizados com intuito de identificar as tecnologias mais
apropriadas e as melhores praticas de proteger cada lugar unico existente na rede. O resultado
€ que varias tecnologias de seguranca e aptiddes sdo usadas em conjunto em toda a rede de
forma a aumentar a visibilidade da atividade da rede, reforcar a politica da rede e diminuir o
trafego anomalo (27).

Security Policies Security Principles Security Actions

Business Goals Threat and Risk : Identity
and Objectives Assessment visibilty _—"

~_—» Monitor

‘ \ Correlate

Security
/ Harden
7_—¥ |solate
Threats to Goals Security

Policies
and Objectives Operations Control B

Enforce

Figura 16 — Security Control Framework (27)

Os principios fundamentais da SCF dizem respeito a maximizar a visibilidade dos
dispositivos e eventos na rede e ao controlo dos utilizadores, dispositivos e trafego existente.
Nas categorias de visibilidade e controlo, a framework define seis agbes de seguranga para
fazer cumprir a politica de seguranga:

Visibilidade

1. Identificar e classificar utilizadores, servicos, trafego e dispositivos;

2. Monitorizar o desempenho, comportamentos, padrdes de uso, eventos e sua
conformidade com a politica;

3. Recolher, analisar e correlacionar eventos do sistema;

Controlo

4. Dispositivos, servicos, servidores, aplicacdes e infraestrutura;
5. Isolar utilizadores, sistemas e servi¢os, quando necessario;
6. Impor controlos de acessos e politicas de seguranca e mitigar os eventos de seguranca.

Ciclo de vida da arquitetura

A crescente evolucdo registada nas necessidades do negdcio, e das questdes de seguranca,
obriga a que exista a necessidade de revisdo e ajuste em qualquer implementagdo de
seguranca. Existem 5 passos chave no ciclo de vida da SCF que se encontram retratados na
Figura 17.
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Figura 17 — Ciclo de Vida da SCF

Planear. Esta fase deve incluir uma analise de riscos/ameacas com objetivo de
identificar os ativos e a conduta da seguranca em funcionamento. No planeamento,
deve estar incluida também uma andlise de lacunas onde sejam indicados 0s pontos
fortes e pontos fracos da arquitetura atual;

Desenhar. Nesta fase é criada um projeto detalhado que devera incluir a selecdo das
plataformas, funcionalidades e as melhores préaticas que serdo usadas de forma a
colmatar as lacunas identificadas na fase de planeamento;

Implementar. Esta fase segue o desenho. Aqui serd feita a implantacdo e
provisionamento das plataformas;

Operar. Manutengdo da implementacdo e provisionamento das plataformas. Inclui a
gestdo e monitorizagdo da infraestrutura;

Otimizar. E necessario existir avaliacdes regulares de forma a identificar e resolver
possiveis falhas.

3.2.2 - Arquitetura de Seguranca SAFE

A arquitetura de seguranca SAFE inclui um conjunto de projetos validados de seguranca,
guias de implementacdo técnicos com o intuito de ajudar as organizagdes na sua seguranca.
Alguns dos beneficios da utilizacdo da arquitetura Cisco SAFE, incluem:
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Projetos detalhados, com base nas melhores praticas de seguranca usadas em
projetos reais de seguranca. Esta abordagem permite passar rapidamente do conceito
a fase de implementacdo, permitindo assim poupar tempo e dinheiro. Este tipo de
documentos possibilita também auxiliar na criagdo ou melhoria da politica de
seguranca da organizacao;

Projetos modulares que possibilitam a melhoria da seguranca de forma
incremental. Na maioria dos casos, as organizagdes ndo tém a possibilidade de
reformular a infraestrutura de seguranca por inteiro. A abordagem modular SAFE
permite que as organizacbes melhorem o seu perfil de seguranca faseadamente,
podendo comecar pela parte que mais convenha e careca de melhorias. Este tipo de
abordagem s6 é possivel porque os varios componentes da arquitetura SAFE fazem
parte de uma estratégia integrada. O aumento da visibilidade e controlo de alguns
componentes tem como consequéncia o acréscimo da saude da rede.

Defesa em profundidade permite proteger contra as ameacgas mais complexas. No
caso de ataques resultantes de multiplos vetores de ameacas, muitos dos ataques



individuais sdo identificados como preocupacdes de baixo nivel, sendo por vezes
ignorados. A arquitetura SAFE permite que, entre diferentes dispostitos, além da
partilha de informacdo sobre ameacas, seja também agregada informacdo que permite
detetar, reportar e impedir as ameagas mais complexas.

e Arquitetura detalhada e definida passo-a-passo. Esta abordagem permite reduzir os
custos associados com o desenho, desenvolvimento e implementacéo.

e Colaboracédo entre os elementos de seguranca e infraestrutura de rede. Esta
relacdo, além de criar uma forte componente de seguranca, ajuda também a garantir a
disponibilidade da rede e servicos.

Security Devices
* VPNs « Firewall + Admission Control
+ Monitoring « Email Filtering + Intrusion Prevention

Security Solutions Network Devices
« PCl * Routers
«DLP « Servers
+ Threat Control + Switches

Identify Harden
Monitor Isolate

w rrelate Enfo rce/

Security Control Framework

Internet Ecomm- Lisco Virtual Partner

Edge erce \(/)'f'::“':el User Sites

Data WAN
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Secured Mobility, Unified Communications, Network Virtualization

Network Foundation Protection
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Figura 18 — Cisco SAFE (28)

3.2.3 - Principios da Arquitetura

A arquitetura SAFE tem como finalidade fornecer diretivas com base nos seguintes principios
(28):

Defesa em Profundidade

O modelo SAFE segue a abordagem de defesa em profundidade, com objetivo de garantir a
confidencialidade, integridade e disponibilidade de dados, aplicacdes, dispositivos e a da
propria rede. Para aumentar a visibilidade e controlo, um conjunto de tecnologias de
seguranca e funcionalidade sdo implementadas em mdltiplas camadas, mas usando a mesma
estratégia.

Modularidade e Flexibilidade

O desenho da arquitetura SAFE é feito recorrendo a uma estrutura modular (Figura 19). A
infraestrutura de rede é dividida em mddulos funcionais onde cada um representa locais
distintos com funcdes diferenciadas, como acontece por exemplo, com o campus ou centro de
dados. Os mddulos funcionais sdo entdo subdivididos em mais blocos ou camadas, tendo cada
um uma funcéo especifica na rede (camada de acesso, distribuigdo,...).
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A estratégia modular resulta no aumento de flexibilidade quando se trata da implementacéo,
permitindo que seja feita de forma faseada.
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Figura 19 — Arquitetura modular da arquitetura SAFE (27)

Resiliéncia e Disponibilidade de Servigos

A arquitetura SAFE incorpora véarias camadas de redundancia com objetivo de eliminar
pontos de falha e aumentar a disponibilidade da rede. Aqui devem ser contemplados
interfaces redundantes, modulos de backup, dispositivos e caminhos redundantes.

Conformidade

A SAFE Cisco implementauma linha de base de seguranca como parte intrinseca da
infraestrutura de rede. A linha de base de seguranca incorpora um conjunto de praticas de
seguranca e funcdes habitualmente exigidas pelas normas e regulamentacgdes, facilitando a
realizacdo da conformidade regulamentar.

Eficiéncia de Operacao

A aplicacéo da arquitetura SAFE facilita a gestéo e operacdo fornecendo uma viséo unificada
do estado global da rede. Sdo definidos pontos de gestdo e controlo centrais com objetivo de
solucionar e isolar os problemas rapidamente.

Auditoria da Implementacéo

Os desenhos resultantes da arquitetura Cisco SAFE contemplam um conjunto  de
ferramentas para medir e verificar o funcionamento e aplicacdo de salvaguardas em toda a
rede, fornecendo uma viséo atual do panorama da seguranca da rede e ajudando a avaliar o
cumprimento de politicas de seguranga, normas e regulamentos.
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3.3 - Evoluc¢ao das Aplicag¢oes

A sociedade contemporénea é marcada pelas tecnologias que deram origem a uma mudanca
social e organizacional. As organizacdes, de forma a responder a revolucdo tecnoldgica,
permanecem num processo de pesquisa constante de novas tecnologias que permitam fazer
frente aos desafios e a complexidade crescente na era atual. Se, a informagéo ganhou ao longo
dos anos um papel preponderante nas organizacdes, com a revolucdo tecnoldgica as
aplicacdes atingiram um lugar de destaque no funcionamento das organizacgdes, trazendo
consigo novos desafios de seguranca.

O aparecimento das aplicagdes Web 2.0 teve como consequéncia, na maioria dos casos, uma
mudanca profunda na forma de trabalhar e interagir. Acompanhando a tendéncia, algumas
organizacOes adoptaram mecanismos baseados em Web 2.0 como plataforma colaborativa
onde recorrem a blogs, wikis, redes sociais entre outros.

Num passado recente, as aplicacdes eram instaladas em computadores e servidores confinados
a ambientes fechados e controlados, sendo por isso simples de controlar e aplicar as politicas
de seguranca, com as de aplicacbes Web 2.0 o mesmo nédo sucede. A capacidade que este tipo
de tecnologia detém para contornar os mecanismos de seguranga presentes faz com que o
trabalho de seguranca se torne mais complexo.

A maioria das aplicagcdes deste tipo ja se encontram “infiltradas” dentro das organizagdes,
sendo resultante, em alguns casos, da estratégia da prdpria organizacdo e noutros, num
fenémeno chamado de consumerizagéo (consumerization), que de acordo com o Gartner? em
2015 constituird a maior ameaca para as TI.

A consumerizacdo, € um processo que ocorre a medida que os utilizadores vao encontrando
tecnologia e aplicacbes pessoais mais poderosas ou capazes, sendo na maioria dos casos mais
faceis de instalar e utilizar do que as aplicag8es disponibilizadas pelas organizacgdes.

3.3.1 - Classificacao

O desafio atual ndo se encontra apenas no crescimento da diversidade de aplicagcbes que
ocorreu nos Ultimos tempos, mas sim na incapacidade que existe para classifica-las de boas ou
mas. Facilmente se classificam aplicagdes de boas e outras de mas, mas a maioria encontra-se
num meio-termo entre estas duas classificacdes, e se assim 0 € como se classificam?

Se tentarmos num firewall tradicional proceder ao tratamento da classificacdo de uma aplicagédo que
se encontre num meio-termo como fazemos? A classificacdo de bom ou ma de determinada
aplicacéo parece possivel de o fazer se correspondermos ao bom o permitir e a0 mau o negar.

22 Empresa de consultoria que desenvolve tecnologia relacionada com a introspecgdo necessaria para 0s seus
clientes tomarem decis@es. http://www.gartner.com
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Uma abordagem restrita apenas a duas classificacdes devera ser alargada e ajustada as
necessidades atuais. Se algumas aplicagdes em determinados contextos sdo vistas como “mas”
aplicag¢des, noutros podem ser vistas como “boas”. Um destes exemplos diz respeito as
aplicagOes disponiveis na nuvem da Google. Em determinadas situacGes, a Google Enterprise
pode ser usada para alojar toda a informacdo da organizagao e suportar todos 0s Seus Servicos.
Noutras, pode funcionar como porta de saida da informacao confidencial da organizacao.

A utilizacdo das aplicacGes de redes sociais é outro dos exemplos, se as utilizamos para
partilhar ou para fazer propaganda de um determinado bem ou produto, consideramos que
este tipo de aplicacdo é boa, se forem usadas no contexto pessoal ja € considerada como ma
devido a quebra de produtividade que provoca nos utilizadores da organizagéo.

3.3.2 - Evasao

O processo de distincdo dos diferentes géneros de aplicacGes podera parecer simples, mas
devido a um conjunto de factores ndo o é. Logo no projeto de determinadas aplicacfes e com
objetivo de maximizar a sua acessibilidade, sdo contemplados mecanismos/funcionalidades
que permitem circundar os firewalls convencionais. Estas habilidades permitem ao utilizador
final usar as aplicacbes em diferentes circunstancias com diferentes constrangimentos,
aumentando assim a sua usabilidade. Se por um lado é aumentada a usabilidade, por outro,
aumentam 0s riscos de seguranga.

Algumas das estratégias usadas pelas aplicagdes com objetivo de contornar os mecanismos de
seguranca incluem:

e Ultilizacao aleatoria de portos: portos e protocolos sdo alterados de forma aleatéria
durante uma sesséo;

e Recurso a portos ndo standards: utilizacdo de porto 80 ao invés de por exemplo o
5050;

e Estabelecimento de taneis: caso de P2P, partilha de ficheiros,..

e Encriptacdo SSL: mascara o trafego das aplicacbes, por exemplo através de

HTTPS.
Summary: Applications That Can Use S5L or Hop Pors
- by Category and Technology
SSL on 443 or ather port (215) 137 65 { J10

SSL on 443 Only (29) JNI168 14 ]
SSL on Any Port but 443 (18) 1143
Dynamic/Port Hopping (171) 35 85 g’ 45 I
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Browser-based (188) © Client-Server (178) ®mMetwork Protocol (3) ~ P2P (58)

Figura 20 — Aplicacdes evasivas e suas estratégias (29)
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Consultando o relatério publicado pela Palo Alto Networks elaborado em Maio de 2011 com
o tema “The Application Usage and Risk Report” (29), conclui-se 0 seguinte relativamente a
evasdo das aplicagdes (Figura 20):

e Aplicagdes que de alguma maneira utilizam SSL representam 25% (262) das
aplicacdes encontradas e sdo responsaveis pelo consumo de 23% da largura de banda.
Prevé-se que este segmento cresca a medida que as aplicacbes como Twitter,
Facebook e Gmail permitem a utilizacdo de SSL,;

e Aplicacdes dinamicas representam 16% (171) das aplicagbes encontradas com um
consumo de 13% da largura de banda. Este tipo de aplicativos inclui mensagens
instantaneas, P2P, video e foto.

Dos dados presentes na Figura 20 é curioso verificar que mais de metade das aplicacdes que
recorrem a SSL n&o utiliza o browser. Diversas aplicaces baseadas em arquiteturas cliente-
servidor foram redesenhadas com objetivo de tirar proveito das tecnologias web. Ao mesmo
tempo, determinadas empresas adoptam a utilizagdo dos servicos alojados na nuvem de
empresas como a Google, Salesforce,... que apesar de serem iniciados com um browser
rapidamente se transformam numa arquitetura cliente-servidor.

Um caso gritante do sucesso na utilizacdo das suas aplicagdes diz respeito ao Google.
Consultando o relatério publicado pela Palo Alto Networks elaborado na primavera de 2010
com o tema “Application Usage and Risk Report” (30), é possivel concluir que foram
identificadas 22 aplicacBes Google, que se encontram distribuidas pelas seguintes categorias:
produtividade (Google Docs, Analytics, Calendar), redes sociais (Orkut), comunicacdo
(Gmail, Gtalk, Voice) e entretenimento (YouTube, Picasa). Como se pode constatar na Figura
21.

Frequency that Specific Google Applications were Detected
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Figura 21 — Frequéncia de detecc¢ao das aplicagdes Google (30)
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Estas aplicacdes foram encontradas com uma frequéncia indubitavel nas organizaces que
participaram no estudo. Conclui-se também que, comparando com os dados do relatério de
2009, diminui ligeiramente a deteccdo destas aplicagOes, sendo que, foi registado um aumento
do consumo da largura de banda das suas diferentes aplica¢6es. Por exemplo o Google Docs
passou a consumir mais 52% de largura de banda e viu 0 nimero de sessfes aumentar em
42%.

3.3.3 - Ameacas

Com o aparecimento das aplicagbes Web 2.0 surgiu uma nova geracdo de ameacas de
seguranca, sendo que, a prevaléncia crescente de ataques resultantes da camada aplicacao
tornou-se uma tendéncia preocupante para as organizacdes e responsaveis pela seguranca.
Historicamente existia uma tendéncia de recorrer a um conjunto de defesas que forneciam a
protecdo da camada de rede. Com a predominancia de aplicacdes que facilmente contornam
estes mecanismos, as ameacas passaram a atacar diretamente os seus alvos sem qualquer
oposicéo.

Se por um lado, as técnicas de evasdo abordadas possuem a missdo de facilitar a usabilidade
das aplicacGes funcionando como portas de saida, por outro, permitem aos responsaveis pelas
ameacas a sua exploracdo de forma a se infiltrarem nas redes, funcionando assim como porta
de entrada. Ao contrario do passado, onde as ameacas tinham como foco as fragilidades das
redes e servigos, no presente, o foco foi redirecionado para as debilidades existentes nas
aplicacdes.

Se a todos estes factores juntarmos a confianga clara que os utilizadores colocam nas suas
aplicacdes pode-se dizer entdo que estdo reunidas as condi¢des para a guerra comegar, onde o
elo mais fragilizado esta do lado da organizacéo.

3.3.3.1 - Alteracao das estratégias de ataque

Em virtude de todas as alteragdes ocorridas, alguns atacantes também alteraram as suas
estratégias. Em alguns casos, as mudancas consistiram no abdicar da sofisticacdo em prol da
velocidade. A este fenomeno foi dado o nome de zero-day exploit.

O zero-day exploit significa tirar proveito de uma vulnerabilidade de seguran¢a no mesmo dia
em que a vulnerabilidade é universalmente conhecida. Ou seja, ocorrem zero dias entre 0
momento da descoberta até ao primeiro ataque. Normalmente, quando alguém detecta que
uma aplicacdo contém um potencial problema de seguranca, essa mesma pessoa notifica 0s
responsaveis pelo seu desenvolvimento (as vezes o mundo em geral), de modo a que seja
corrigida a falha. Durante este periodo o atacante vai tentar explora-la.

As ameacas tornaram-se complexas e sofisticadas. Na maioria dos casos sdo praticadas de
forma secreta, recolhendo silenciosamente os dados e passando o mais despercebidamente
possivel. Este tipo de comportamento, além de permitir a preservacdo da ameaca perante a
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vitima, passa a imagem de conformidade. Um dos exemplos da sofisticacdo diz respeito a
utilizacdo de exploits ao nivel do kernel, sendo mascarada a sua presenca atraves de outros
tipos de malware. Este estratagema permite realizar tarefas nefastas tais como captura de
teclas ou ecras.

Outra das preocupacdes diz respeito a ataques direcionados ou as ameagas persistentes
avancadas (APTs). Dentro deste tipo incluem-se ataques do tipo Night Dragon®® ou &
Operacdo Aurora®, onde existe, por vezes, uma combinacéo de estratégias de engenharia
social e ciber-atagues bem coordenados e dirigidos. Podem ser ainda empregados cavalos de
Troia, software de controlo remoto ou outros tipos de malware.

3.3.4 - Educacao vs. Entretenimento

Ao longo dos tempos e como consequéncia do investimento na criacdo de redes de alta
velocidade assim como na queda continua dos custos da largura de banda, as Universidades
tém apostado no incremento das suas ligagOes para a Internet. Atualmente, a maioria das
principais Universidades Portuguesas encontram-se ligadas através de fibra Optica com
débitos na ordem dos 10 Gbps, o0 que ha uns anos atras seria algo inimaginavel. O aumento da
largura de banda surge como necessidade de alargar a oferta online, oferecer aos utilizadores
melhores recursos e servigcos ou superar a sua caréncia.

A exaustacdo da largura de banda por vezes ndo significa que a rede da Universidade se
encontre saturada ao ponto da Unica solucdo passar pelo seu aumento. Por vezes, podera
significar que os recursos existentes entdo sobrecarregados devido a uma utilizacdo que nao
estd de acordo com a premissa académica.

Um estudo realizado pela empresa PALOALTO?, entre Junho de 2009 e Marco de 2011
(31), junto de um conjunto de Universidades mundiais revela que 48% das aplicagdes
descobertas (486 de 1022) consomem cerca de 86% da largura de banda disponivel. Ao invés
nos meios ndo Universitarios a mesma categoria de aplicagcbes mostra que 45% das aplicacGes
(489 de 1075) consomem apenas 76% (31).

A variacdo de 10% poderd ndo ter grande impacto nem ser preocupante, 0 mesmo ja nao
acontece com as variagdes de categorias que ocorrem entre 0 meio académico e 0 nao
academico, Figura 22.

e Nas redes universitarias, a partilha de ficheiros, a utilizacdo de aplicacbes de foto e
video, sdo responsaveis pelo consumo de pelo menos trés a seis porcento mais do que
nos meios ndo académicos. As aplicagdes de dudio sdo caracterizadas pelo consumo
de cerca de mais de dez pontos percentuais de largura de banda.

28 https://kc.mcafee.com/corporate/index?page=content&id=KB71150

24 http://www.mcafee.com/us/threat-center/operation-aurora.aspx

»® Empresa de seguranca de redes com solugdes inovadoras na area dos NGFW.
http://www.paloaltonetworks.com.
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e Ao invés, nos meios ndo académicos existe um consumo de quase o dobro de
aplicacBes categorizadas como utilitarios de internet (browsers, Google tools) e de
tuneis encriptados. Em ambos 0s casos estas categorias de aplicacdes possuem um
peso consideravel.

" )
Application Categories With Highest Bandwidth Consumption - (as a % of Total)
file-sharing . 9%, meni
chotovideo | - 25%
audio-straaming . n_z.,f%
social metworking 14?-5%
emallinstant messaging -i| &
encrypted-tunnel m_| 14%
internat-utility . £, Yo 3
I:I'N. 25.% 0%
u University Networks (n=326) Nan-University Netwarks (n=2592)
J

Figura 22 — Consumo de largura de banda em meio académico vs meio ndo académico (31)

Nos tempos atuais existe curiosidade em perceber 0 peso e 0 impacto que as redes sociais
produzem dentro das instituicbes em virtude da sua importancia na sociedade atual e dia-a-dia
dos individuos.

Non-University Networks University Metwaorks

Application Category # of Applicanons % of Total # of Applications % of Total

Bandwidth Bandwidrch
File-sharing 113 % 110 8%
Photo-video 93 4% 93 5%
Aundip-streaming il 0.2% 30 2%
Social networking 59 2% &l 2%
Emailfinstant messaging 129 6% 126 3%
Encrypred-runnel 27 14% 23 3%
Internes-utility 35 43% 35 23%
Taotals 489 78% 486 7%

Tabela 18 — Categorias com mais consumo de largura de banda (31)

O relatorio revela dados surpreendentes no que diz respeito as redes sociais, Tabela 18. O
peso desta categoria, tanto no meio académico como fora dele, é de apenas 2%. A existéncia
de um valor tdo pequeno quando a atividade social é imensa, podera significar que no acesso
a este tipo de servico sejam utilizados outros tipos de dispositivos. Os smartphones sdo
algumas alternativas que recorrendo & infraestrutura de dados do operador permitem
ultrapassar 0os mecanismos de seguranga da organizagio e “esconder” a atividade social diaria
em horario de laboracéo.
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Através da analise da Tabela 18 é possivel perceber também que aplicacbes da categoria
correio electrénico/mensagens instantaneas possuem aproximadamente o dobro do impacto
no que diz respeito a ambientes ndo universitarios.

As redes académicas e cientificas representam o mais antigo tipo de rede existente na
sociedade. Surgiram em ambito nacional e mundial com objetivo de assegurar uma
concentragdo de interesses no desenvolvimento da educacdo e dos sistemas cientificos e
tecnoldgicos. O seu papel é o de promover a educacdo e a pesquisa, sendo que no contexto
académico, a informacdo e o conhecimento sdo elementos fundamentais onde as redes
cumprem (ou cumpriam) um papel determinante.

Das andlises efectuadas conclui-se que as redes académicas deram lugar a redes de
entretenimento e laser. Nos meios académicos verifica-se que existe um uso generalizado de
aplicacBes ndo académicas onde salta a vista as relacionadas com entretenimento, colaboracéo
e partilha de ficheiros. Aplicacdes como Youtube, video podem indicar que a sua utilizagédo
podera ser num ambiente misto onde se juntam interesses académicos e entretenimento.

3.4 - Desafios de Seguranca 2011

Ao longo da histéria, a seguranca vem se tornando numa das prioridades e preocupac¢des mais
relevantes para todas organizacGes. A sua importancia é de tal forma que se tornou num
requisito essencial para as organizagbes que pretendem competir numa economia
caracterizada de globalizada e atingir resultados sustentaveis.

A crescente utilizacdo da tecnologia, para além de criar vantagens competitivas, € responsavel
pelo aumento crescente de vulnerabilidades nos sistemas e tecnologias e no elevado grau de
sofisticacdo que as ameacas apresentam dia para dia. Para além da complexidade, a historia
tem revelado que os interesses que movem os atacantes, as mudangas dos habitos dos
utilizadores sdo alguns dos fatores responsaveis pela constante mutagdo do tipo de ameacas e
desafios de seguranca nos ultimos anos.

A Checkpoint, em 2011, no seu evento Check Point Experience realizado em 4 de Maio de
2011 em Barcelona, revelou a sua previséo dos 10 maiores desafios de segurancga para 2011
(32) dos quais se destacam os seguintes pela sua importancia e consonancia com as previsoes
de outros fabricantes de seguranca.

1. Virtualizacdo

A virtualizacdo é uma das tecnologias que nos Ultimos anos mais evoluiu e se implantou. O
seu sucesso € resultante das poupancas obtidas com a sua utilizagdo, na facilidade de
implantacdo e gestdo deste tipo de sistemas. Para além destas particularidades existem
questdes de seguranca que justificam a sua utilizacdo, como a facilidade do aumento da
continuidade de negdcio e recuperacéo a falhas, a existéncia de um unico ponto de controlo de
sistemas diversos e a capacidade adicional de auditoria que este tipo de sistemas fornece.
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Apesar dos enormes beneficios, a virtualizacdo € o foco regular de novas ameacas e exploits,
existindo uma probabilidade elevada de exploragdo das suas vulnerabilidades. Os
administradores de seguranga e sistemas revelam, na maioria das vezes, falta de
conhecimentos na camada adicional introduzida pelas plataformas de virtualizagdo. Em
algumas situacfes, as tecnologias de virtualizacdo também se encontram ligadas as
infraestruturas de rede e de armazenamento, necessitando por isso dum cuidado especial na
implementacao de controlos de acesso, permissdes de utilizadores e controlos de seguranca.

2. Cloud Computing

O Cloud Computing tal como a virtualizagdo, tem sido uma area que nos ultimos anos
registou um enorme crescimento. As empresas, de dia para dia investem nesta abordagem a
um ritmo frenético, armazenando as suas aplicacGes e ficheiros em servigos fornecidos na
cloud.

Uma das principais vantagens é a reducdo dos altos custos com tecnologia e infraestrutura
local, ganhando versatilidade e facilidade acedendo as suas aplicacdes de qualquer local.

Apesar dos beneficios na utilizagdo deste tipo de tecnologia, existem diversos riscos no seu
uso:

e Perda de controlo sobre os dados: Os dados sensiveis passam a ser processados fora
da empresa. Este tipo de servigo foge do controlo “fisico, ldgico e pessoal”;

e Localizacdo de dados: Nos servigos alojados na cloud ndo se sabe a localizagdo dos
dados armazenados;

e Seguranca dos dados: Como se garante a seguranca dos dados da organizagéo?

e Interfaces inseguros: Os interfaces de software usados pelos clientes para interagir
com os servic¢os na cloud na maioria das vezes possuem problemas de seguranca;

e Perda de dados: Os dados, apesar de se localizarem na Cloud, encontram-se em
perigo de roubo.

3. Consumerizacdo Tl

A consumerizagdo é um fendmeno que apareceu nos ultimos anos resultante da experiéncia
dos utilizadores com a tecnologia no dia-a-dia e como essa experiéncia influencia o uso de
tecnologia em contexto de trabalho. Em alguns casos, os utilizadores pouco satisfeitos com as
aplicacdes corporativas, procuram alternativas que sejam similares as utilizadas em contexto
pessoal e melhorem as suas fungdes. Noutras situacOes, sdo utilizados equipamentos de
consumo para trabalho como é o caso dos smartphones ou tablets.

Como a tecnologia desempenha um papel cada vez mais importante na vida pessoal, ficando
as pessoas reféns da sua utilizacdo, flexibilidade e conectividade, o utilizador quer que essas
mesmas capacidades fiquem disponiveis em ambiente de trabalho.
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A consumerizacdo faz com que os funcionarios levem para o ambiente de trabalho
dispositivos moveis pessoais, que ndo sdo necessariamente permitidos ou geridos pelo
departamento de T1, aumentando assim o risco de perda de informagéo

4. Ameacas Atuais

O cenério atual de ameacas é cada vez mais caracterizado pela sua sofisticacdo. A sua causa
deve-se a motivos como o crime e lucro, guerra digital e hacktivismo. As recentes ameagcas de
maior dimenséo incluem Stuxnet, operacdo Aurora e Zeus.

5. Consolidacdo e Complexidade

Atualmente as organizagdes lidam com um fenémeno consequente das infraestruturas de
seguranca serem constituidas por diversos produtos de seguranca adquiridos ao longo dos
tempos. Esta epidemia € responsavel, na maioria dos casos, pela dificuldade e complexidade
de gerir a infraestrutura de seguranca. As organizagdes lidam também com um nimero
crescente de prioridades de seguranca sendo que os funcionarios possuem poucas informacoes
a respeito das politicas adotadas.

A tendéncia devera ser a de convergir e unificar as tecnologias de seguranca tornando o
processo simples.

6. Seguranca e Perda de Dados

As perdas de dados nas organizagbes poderdo significar custos avultados. Na maioria das
vezes as trés principais fontes de perda de dados encontram-se nos dispositivos USB,
portateis, mensagens de correio eletrénico e webmails.

7. Web 2.0

Com a utilizacdo crescente da Web 2.0 e o aparecimento de aplicativos de partilha de
ficheiros, as empresas deparam-se com ameacas para o qual ndo se sentem preparadas. A
consumerizacdo aliada as aplicagdes Web 2.0 é responsavel pelo pisar do risco, que estabelece
a fronteira entre o uso pessoal e profissional. Além das possiveis contra medidas a aplicar
baseadas em tecnologia, este problema devera passar sobretudo por um problema de educacéo
e sensibilizacdo dos utilizadores.

3.5 - Firewalls da Préxima Geracao

Falar da seguranca hoje em dia é falar num conjunto de mecanismos isolados que se revelam
insuficientes para os desafios do quotidiano. Os firewalls encontram-se incluidos neste
conjunto, sendo a escolha predominante no que toca a implementacdo de controlos de
seguranca. A sua popularidade resulta da facilidade de implementacdo, manuseamento e do
seu rendimento.

Apesar de bastante frequentes, a tecnologia que suporta os firewalls tradicionais € medieval e
desadequada para as necessidades atuais. A utilizacdo de firewalls tradicionais no controlo de
um perimetro de seguranca € similar a de uma ponte num castelo. Isto €, apenas possui
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aptidao para permitir ou negar acesso ficando a mercé de todos os outros desafios e problemas
de seguranca.

Ao olhar para a evolucgdo historica ocorrida na Internet, constata-se que existiram diversas
transformacbes que tiveram consequéncias diretas na sua seguranca. Factores como a
mobilidade dos utilizadores, alteracdo do negdcio, convergéncia de terminais e mudanca das
aplicages, sdo responsaveis por novos desafios de seguranca e pelo fim do ciclo de vida dos
firewalls tradicionais.

O caso mais gritante é visivel na incapacidade que os firewalls tradicionais detém para lidar
com as novas aplicagdes de negdcio, colaboracdo e entretenimento. A utilidade deste tipo de
aplicacOes é inequivoca apesar do consumo excessivo de largura de banda, riscos de evasdo,
diminuicao de produtividade e perda de dados que as caracterizam.

Com objetivo de colmatar as limitagdes dos firewalls tradicionais, as organizag0es investiram
em diversos mecanismos complementares onde se incluem: servidores proxy; sistemas de
deteccdo e intrusdo e filtragem de URLs. Apesar de aumentarem a seguranga das
organizac@es revelam-se complexos, insuficientes e dificeis de gerir.

Os firewalls da nova geracdo conhecidos por Next Generations Firewalls (NGFW),
apareceram para enfrentar os novos desafios de seguranca resultantes da mudanga dos
processos de negocio, tecnologia e ameagas atuais.

Com os NGFW, o controlo e a seguranca passa pela sessdo e nio pelos dispositivos. E
possivel limitar o acesso individual ou departamental a sites como o Facebook e YouTube.
Impossibilitar o utilizador de aceder a jogos e outras aplicagdes das redes sociais ou até
permitir que os funcionarios possam ver as novidades nestes sites sem que possam interagir.
O objetivo é conceder acesso apenas aqueles que necessitem, independentemente de
trabalharem e acederem a Internet e a rede da empresa através de telemédvel, computador ou
qualquer outro equipamento.

Os ficheiros e mensagens enviados para o exterior, através de correio electronico ou outras
aplicacbes (skype, Messenger), sdo analisados em tempo real e, se incluirem termos ou
mensagens identificadas, o utilizador recebe uma mensagem a alerta-lo que a informacao que
estad prestes a enviar contém dados confidenciais e que ndo estd de acordo com a politica da
organizacdo, questionando assim se a pretende enviar.

Os movimentos e atividade dos colaboradores sdo registados, o que permite através de analise
concluir se o uso de determinada ferramenta é essencial para agilizar tarefas ou ndo, ou se
determinados privilégios ou limitacdes contribuem para o aumento ou perda de produtividade.

As funcOes essenciais necessarias num firewall da proxima geracdo (NGFW) incluem a
capacidade de:

e Identificacdo de aplicacOes, independentemente do uso de criptografia, porta,
protocolo, técnicas evasivas ou SSL;
e Dar visibilidade e permitir o controlo das aplica¢cdes com base em politicas;
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e Identificar com precisdo utilizadores e usar a identidade como atributo usado nas
politicas;

e Fornecer protecdo em tempo real contra diversas ameacgas, incluindo as existentes
na camada aplicacéo;

e Integrar as funcionalidades de firewalls tradicionais com as capacidades de
deteccdo e prevencéo;

e Aplicacdo de qualidade de servico as diferentes aplicacdes;

Além dos requisitos enumerados, estes dispositivos da nova geracdo possuem as capacidades
dos firewalls tradicionais onde se inclui: filtragem de pacotes, utilizacdo de network-address-
translation (NAT) e port-address-translation (PAT), statefull inspection e suporte de virtual
private networks (VPN).

O sucesso deste tipo de solucdes reside na capacidade que detém de combinar o papel dos
firewalls tradicionais com competéncias avangadas que permitem integrar com tecnologias de
identificacdo, alto debito e desempenho.

3.5.1 - Identificacao de Aplica¢oes

A correspondéncia entre protocolo e porta € um dos primeiros passos cruciais na identificacdo
de aplicagdes, mas que por si sO6 se revela insuficiente. A identificacdo requer uma
fiscalizacdo robusta que permita o controlo das aplicacdes e sessdes que estdo a ser usadas
independentemente das tacticas de ocultacdo, protocolos, portas ou até mesmo encriptacgao.

As técnicas de identificagdo usadas nos dispositivos NGFW incluem:

e Detecgdo do protocolo da aplicagdo - Determina o protocolo da aplicacdo e se por
alguma razdo estiver a ser usado SSL faz a decriptagdo do trdfego com objetivo de o
continuar a analisar. O trafego é encriptado novamente depois das tecnologias de
identificacdo terem atuado;

e Descodificagdo do protocolo da aplicacdo — Determina se o protocolo da aplicacéo
inicialmente detectado corresponde ao “auténtico” ou se foram utilizados métodos de
ocultacdo como é o caso de tuneis;

e Assinatura de aplicacbes — Baseado em assinaturas, o motor procura por
propriedades Unicas nas caracteristicas das transacdes com objetivo de identificar as
aplicacdes corretamente independentemente do protocolo ou porta em uso. Esta
funcionalidade permite dentro das aplicacfes detectar fungdes especificas como € o
caso de aplicacdes utilizadas no facebook.

e Heuristica — Para o trafego que escapa na identificagdo com base em assinaturas, s&o
aplicados mecanismos de heuristica permitindo assim a sua identificacdo. Esta
estratégia normalmente é aplicada em ferramentas como P2P ou VoIP, que por vezes
recorrem a mecanismos de criptografica proprietaria.
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A identificacdo das aplicacdes é um passo bastante importante. Mas sera que apenas 0 Seu
reconhecimento é Gtil? O que adianta identificar se o utilizador néo tiver sensibilidade para os
riscos das aplica¢fes? Na hora da tomada de decisdo é necessario ter consciéncia dos riscos e
ameacas inerentes na utilizacdo de cada aplicacdo, dai ser importante selecionar mecanismos
de NGFW que fornegam informagédo de vulnerabilidades, consumo de largura de banda,
€vasao...

3.5.2 - Identificacao de Utilizadores

A identificacdo de utilizadores possibilita a criacdo de uma associacgao entre os utilizadores da
organizacdao e o0s enderecos IP que lhe sdo atribuidos, permitindo assim ter acesso a
visibilidade e ao controlo da atividade presente na rede. A integracdo dos NGFW com
sistemas de diretorio, como é o caso do LDAP ou Active Directory da Microsoft, €
responsavel por este objetivo em dois momentos. O primeiro verifica regulamente a relacéo
utilizador endereco IP, seja através da integracdo existente entre o computador e 0 dominio ou
recorrendo a técnicas de portal cativo. Num segundo momento, comunica regularmente com o
diretério com o intuito de recolher informac@es relevantes dos utilizadores (0 seu papel,
grupos,). Esses detalhes possibilitam:

e Ter visibilidade acerca de quem é responsavel pelas aplicacdes, contetdo e trafego
relativo a ameacas na rede;

e Permitir a utilizacdo da identidade como atribuicdo das politicas de controlo de
acesso;

e Facilitar a procura de problemas e a resposta a incidentes.

A utilizagdo de mecanismos de identificacdo de utilizadores possibilita a atribuicdo de direitos
de utilizagdo de aplicagcOes de forma inteligente e optimizada. Se por um lado existem
algumas aplicacbes que podem ser consideradas de risco elevado, devendo por isso ser
impedidas, por outro lado, essas aplicagcdes podem ser consideradas essenciais na atividade de
determinados utilizadores. Com este mecanismo consegue-se atribuir permissdes a
utilizadores ou grupo de utilizadores de forma diferenciada.

Outra das vantagens claras nesta funcionalidade prende-se com a mobilidade dos utilizadores,
onde a integracdo com diretorios permite que dentro da organizacdo o utilizador,
independentemente da sua localizacdo, terd sempre garantido os seus direitos. Esta situacédo €
possivel em computadores integrados no dominio da organizacdo ou através da utilizacéo de
um portal web integrado com autenticag¢do no servigo de diretdrio.

3.5.3 - Identificacao de Conteudos

A identificacdo de conteudos dota os NGFW da capacidade de prevencdo em tempo real de
ameacas no trafego permitido, do controlo de todas as atividades associadas a navegacao web,
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assim como, a filtragem de ficheiros e dados. Este mddulo, na maioria das vezes é constituido
pelas seguintes funcionalidades:

e Prevencdo de ameacas — Impede que ameacas do tipo sypware, virus e
vulnerabilidades penetrem na rede, independentemente das aplicacfes e trafego
onde residem;

e Filtragem de URLs — Usada para a classificacdo de contetudos. Quando integrada,
permite aos administradores o controlo e monitorizagdo da atividade de navegacao
dos elementos das organizagcdes. Conjugando esta funcionalidade com a
identificacdo de utilizadores € possivel atribuir politicas de navegacdo por
utilizadores ou grupos de utilizadores.

e Filtragem de dados e ficheiros — Tirando a vantagem da inspeccdo das
aplicacdes, permite execucdo de politicas que reduzem o risco de transferéncia de
dados sensiveis ou confidenciais. Esta funcionalidade complementa a
granularidade da identificacdo das aplicacdes, permitindo controlar a transferéncia
de ficheiros dentro das aplicagdes (Skype, MSN, Gtalk,).

A identificacdo de conteldos traz como mais-valia aos departamentos de T das organizacdes
a habilidade para parar ameacas, a reducdo do uso inapropriado de Internet e a capacidade de
prevenir a fuga de dados confidenciais da organizacéo.

3.5.4 - Perda de informacao sensivel

A informacdo é cada vez mais essencial e vital para o sucesso dos negdcios. A sua violagédo
ou perda é um dos maiores receios que as organizacfes enfrentam nos dias de hoje. Apesar da
sua importancia é frequente existirem noticias sobre incidentes de perda ou partilha de
informacdo confidencial. Em Dezembro de 2008, como consequéncia de um P2P instalado
numa rede militar, foi partilhada uma base de dados militar contendo informacGes pessoais de
cerca de 24000 soldados do exército Americano.

Infelizmente é frequente existirem incidentes de seguranca deste tipo, na maioria das vezes
devido a utilizacdo de aplicagdes que sdo expressamente proibidas pela politica de seguranca
mas que ndo sdo validadas recorrendo a tecnologia adequada.

Em virtude das preocupagdes de perda de informacdo sensivel e confidencial, surgiu a
necessidade das instituicGes salvaguardarem o que consideram vital para o seu negécio, a sua
informag&o. Alguns anos atrds ndo existia esta caréncia, ndo havendo por isso a necessidade
de criar mecanismos que permitissem a salvaguarda de Data Loss Prevention.

A informacdo vital de uma organizacdo pode ser partilhada através de correio electrénico,
mensageiros, redes sociais, telefone, papel, .... Resumindo sobre qualquer meio que sirva
para armazenar e/ou partilhar informacGes. Apesar de poderem existir politicas ou
mecanismos fisicos para a implementacdo de DLP, sabemos que 0 que se esta a fazer é
aumentar o custo/tempo de conseguir a informacdo. Basta olhar para a utilizacdo de um cofre
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como salvaguarda da informacdo. Todos podem ser abertos, demorando uns 3 minutos e
outros varios dias ou semanas.

Para que a tarefa de salvaguarda de DLP tenha sucesso € importante tomar medidas dentro de
uma “Politica de Prevencdo a Perda de Informagdes”, aplicando-as a todos os colaboradores,
prestadores de servigo ou qualquer outro que tenha acesso a informacéo vital e confidencial
dentro da organizacdo. Nestas medidas pode ser incluido, por exemplo, a elaboragdo dos
seguintes documentos:

e Politica de uso dos ativos virtuais;

e Termo de compromisso de confidencialidade.

As politicas, apesar de fazerem parte do primeiro passo, ndo sdo suficientes para garantir a
seguranca dos dados devendo a organizacdo ser dotada de meios para monitorizar toda a
informacéo que sai independentemente do meio utilizado.

Existindo a necessidade de implementacdo de mecanismos que monitorizem toda a
informacdo, ndo fara sentido a sua integracdo nos mecanismos de seguranca da organizacdo?
Ou até nos firewalls? Os NGFW permitem a utilizacdo deste tipo de tecnologia que garante a
salvaguarda da informagé&o.

3.5.5 - Controlo de Politicas

A identificacdo das aplicagdes, utilizadores e contetdos é uma tarefa importante que ajuda a
perceber quais sdo as aplicagdes em uso na organizacdo, por quem séo utilizadas e para que
fim sdo usadas. Este primeiro passo € essencial na aprendizagem do trafego que circula na
rede.

Uma vez pintado o quadro da rede da organizacdo e percebidos os fluxos das aplicacGes, a
tecnologia e 0s seus comportamentos, 0 proximo passo consiste na aplicacéo de politicas que
respondam as necessidades das organizacfes. Ao contrario dos firewalls tradicionais que se
limitavam a responder com um “permito” ou “nego”, os NGFW possibilitam aplicacdo de
respostas de controlo complexas e bastante refinadas.

Exemplos de algumas opcdes das politicas de controlo dos NGFW:

e Permitir ou negar;

e Permitir mas procurar exploits, virus e outras ameacas;

e Permitir com base em horarios, utilizadores ou grupos;

e Decifrar e inspecionar;

e Aplicar regras de QoS;

e Permitir ou restringir determinadas fungdes das aplicaces.
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4 - Avaliagdo da Arquitetura de Seguranga
Existente

O objetivo deste trabalho pressupde a definicdo de uma nova arquitetura e mecanismos de
seguranca para a rede do IPL. Como para decidir é necessario avaliar, nesta secdo do
documento sera realizada uma avaliacdo da arquitetura de seguranca, assim como dos
mecanismos em laboracdo. Alguns dos fatores que justificam a necessidade de avaliar antes
de decidir séo:

e ldentificar a magnitude do problema e fornecer elementos que comprovem a
necessidade de uma nova solucdo;

e Compreender os mecanismos em vigor, os pontos fracos e avaliar a eficacia das
solugdes implantadas;

e Fornecer dados que por base possam ser usados para monitorizar o sucesso da nova
solucéo.

No decorrer desta etapa, serdo identificadas fraquezas no desenho e limitacdes na
infraestrutura. Inicialmente sera caracterizada a infraestrutura de rede, sendo posteriormente
apresentada a avaliagdo da arquitetura e dos mecanismos que a compdem. Com o intuito de
conhecer o0 uso dado a rede do IPL e perceber o risco que advém desse uso, é apresentado um
relatorio de andlise de visibilidade de aplicacbes e seguranca com resultados bastante
surpreendentes e interessantes.

4.1 - Caracterizacao da Infraestrutura de TI

O IPL é uma instituicdo pablica de ensino superior politécnico, ao servico da sociedade,
destinada a producéo e difusdo do conhecimento, criacdo, transmisséo e difusdo da cultura, da
ciéncia, da tecnologia e das artes, da investigacdo orientada e do desenvolvimento
experimental.

E caracterizado por ser a Unica instituicio publica de ensino superior do distrito de Leiria,
ocupando o titulo de terceiro maior politécnico do pais. Atualmente possui uma populacéo
constituida por mais de 12000 estudantes sendo aproximadamente 1200 funcionarios,
docentes e ndo docentes.
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Enquanto infraestrutura de comunicacdes, o IPL encontra-se suportado num backbone
comutado de fibra Optica que Ihe permite transportar diversos canais de 1Gbps, oferecendo
comunicagfes e recursos quase sem limites para os seus alunos, docentes, funcionérios e néo
docentes. E uma infraestrutura baseada na tecnologia IP (Internet Protocol), o que a torna
extremamente flexivel e interoperavel com outras redes.

Nos diversos Campus do IPL, ndo existe uma verdadeira distincdo entre a camada de
distribuicédo e o core da rede. Os equipamentos de core tém sempre fungdes de distribuicdo e
vice-versa.

Os polos remotos localizados em Leiria e Caldas encontram-se ligados a Leiria atraves de
uma solucéo de rede privada, implementada com o recurso a um sistema de transmissao por
micro-ondas. A solucdo é suportada numa ligacdo sem fios em banda licenciada com uma
largura de banda aproximada dos 100 Mbps full-duplex, sendo que, como backup existem
caminhos alternativos a 10 Mbps half-duplex em banda néo licenciada. O esquema da ligagéo
encontra-se representado na Figura 23.

m — 100 Mbps Full-Duplex (princ.)

—— — 10 Mbps Full-Duplex (redund.)
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Figura 23 — Ligacdo WWAN de Leiria, Caldas e Peniche

4.1.1 - Ligacao Internet

O IPL encontra-se ligado a Internet atraves de uma ligacdo em fibra dptica entre o IPL e a
FCCN, suportada num cabo de 24 fibras com cerca de 180 Km. A ligacdo existente permite
transportar diversos canais de 10Gbps, sendo que, apenas 200 Mbps desse trafego é
comercial.

Os polos remotos para o caso de falha na WWAN entre Leiria, Caldas e Peniche, possuem
localmente uma ligagdo ADSL para a Internet que serve de complemento e backup da ligagéo
principal.
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4.1.2 - VLANs

Desde a muito que o IPL decidiu realizar a segmentacdo das suas redes através da utilizagdo
de VLAN:S. Esta opcao surgiu devido as inimeras vantagens das quais se destacam:

e Aumento do nivel de seguranca — Através das VLANSs é possivel conceber uma
separacao de dominios légicos, o que permite que na camada dados seja dificultado o
acesso a quem ndo pertenca ao mesmo dominio;

¢ Independéncia da topologia fisica — Garante um alto nivel de flexibilidade porque
os dominios légicos podem ser alterados, sem que haja necessidade de adquirir mais
equipamentos ou realizar qualquer alteracéo na rede fisica;

e Aumento no desempenho — Os dominios de broadcast ficam limitados, sendo estas
transmissfes restringidas somente a cada dominio, evitando desta forma trafego
desnecessario.

Como a rede interna que compde o IPL apresenta uma dimensdo consideravel e existem
diversas sub-redes com necessidades especificas que necessitam de niveis de protecdo em
relacdo as restantes, existiu a necessidade de dividir as redes de forma a segmentar o trafego
entre estas. Nos diferentes campus existem as diferentes sub-redes:

e Redes de alunos — Divididas por cursos e tipo;

e Redes de docentes — Divididas por departamentos;

e Redes de funcionérios — Divididas por tipo de servico;

e Redes sem fios — Divididas por tipo de utilizador;

e Redes de servigos — Divididas por tipos de servigos TI (VoIP, Servidores, ...)
e Redes de Gestdo — Divididas pelos diferentes tipos de equipamentos.

Em cada polo, na sua rede interna existe um conjunto de VLANSs diferenciado que ndo €
conhecido nos outros polos. Este desconhecimento deve-se a arquitetura descentralizada que o
IPL apresentava até 2007, sendo que existem algumas situaces (VolP e alguns servigos)
onde a VLANS é partilhada por todos os Campus.

A gestdo das VLAN ¢ feita de forma local, utilizando o protocolo do fabricante cisco VTP
para a sua gestdo. A comunicacédo entre VLANS por defeito encontra-se negada, sendo apenas
permitida nos casos em que é estritamente necessario.

4.1.3 - Enderecamento

Cada unidade organica do IPL possui uma classe privada IPv4 atribuida para a rede interna,
sendo que, os enderecos encontram-se distribuidos pelas diferentes VLANS existentes. A
atribuicdo dos enderecos, na maioria das vezes, é feita de forma centralizada através do
servigco DHCP.

No que diz respeito ao enderecamento publico, cada instituicdo possui um conjunto de
enderecos atribuidos para distribuir pelos seus servicos (DNS, Web, RADIUS,...). Esta
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abordagem foi tomada antes da centralizacdo do IPL onde cada Instituicdo era responsavel
pela gestdo da sua unidade TI.

Apenas existe pegada de enderecamento IPv6 na interligagdo com a FCCN e em alguns
projetos académicos.

4.1.4 - Redes sem fios

O IPL possui uma infraestrutura de comunicagdes sem fios, proliferada por todas as suas
escolas. A rede € constituida por cerca de 200 pontos de acesso do fabricante cisco,
distribuidos pelos diversos Campus, 0 que representa uma cobertura aproximada dos 90%.
Esta rede surgiu com a iniciativa eduroam® que fornece acesso a rede sem fio para pesquisa e
educacao a comunidade universitéaria e seus convidados.

A tecnologia assenta nos padrdes 802.11b e 802.11g, sendo que, mais recentemente foi
implantado 802.11n nos locais estratégicos dos edificios mais atuais. As vantagens na
utilizacdo de 802.11n dizem respeito as taxas elevadas de transmissdo e a cobertura espacial
disponibilizada.

A rede sem fios do IPL disponibiliza dois SSID (eduroam e guest-e-U) que servem para
identificar duas redes distintas. O SSID eduroam, é um identificador de rede oculto que se
destina a rede do projeto eduroam e a servir toda a sua comunidade, sendo caracterizado pela
utilizacdo do protocolo de seguranca WPA. O guest-e-U originario do inicio do projeto e
caracterizado por ser difundido, ndo possui qualquer tipo de seguranca. A sua missao €
disponibilizar acesso a informacdo que permita ajudar na configuracdo da rede eduroam. Este
SSID serve de suporte a terminais que nao consigam utilizar a rede eduroam. Nestas situacoes
é utilizado um mecanismo de webbased login autenticado no Radius.

Dentro da rede sem fios existem quatro perfis diferenciados de utilizadores:

Alunos do IPL
Docentes do IPL
Funcionarios do IPL
Convidados eduroam

A distincdo dos utilizadores é feita através da autenticacdo, sendo que em funcéo do tipo
utilizador sdo atribuidos privilégios distintos. Este processo sO é possivel devido a existéncia
de uma infraestrutura de autenticacdo composta por 802.1 X, Radius e Active Directory da
Microsoft, como se pode verificar na Figura 24.

% Injciativa eduroam http://www.eduroam.pt/.
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Figura 24 — Infraestrutura rede sem fios

Por questdes de regulamentacdo do projeto eduroam é obrigatério a atribuicdo de enderecos
publicos aos utilizadores convidados em roaming nas instituicoes.

4.1.5 - Autenticacao

A infraestrutura de autenticacdo do IPL assenta no servico de diretério da Microsoft
conhecido por Active Directory (AD). Os diversos servigos existentes no IPL sdo autenticados
no dominio IPLeiria.pt suportado no AD. A autenticacdo de servicos como VPN e redes com
fio é feita através da mesma infraestrutura de autenticacéo.

4.1.6 - Tipos de utilizadores

As Universidades e Politécnicos sdo caracterizadas por serem meios abertos de pouco
controlo fisico de seguranca onde sem qualquer dificuldade, qualquer pessoa consegue entrar
e ter acesso aos Seus recursos.

A defini¢do do tipo de utilizadores € um dos aspectos de seguranga muito importante em
redes Universitarias, tendo em conta que esta dispde duma comunidade de utilizadores
bastante numerosa e complexa em termos das necessidades de utilizagdo dos recursos.

No IPL, e, genericamente sem chegar ao nivel detalhe das diferentes caracteristicas dos
utilizadores, sdo identificados os seguintes tipos: alunos, funcionérios ndo docentes, docentes,
convidados e externos.

Os alunos sé@o caracterizados por pertencerem a uma escola do IPL, existindo casos em que
estdo alunos a frequentar o IPL mas que pertencem a outras Instituicbes de Ensino Superior,
como ocorre nos cursos dados em parceria ou nos alunos de Erasmus.

Os funcionérios encontram-se distribuidos pelos diversos servigos que compdem o IPL.
Existem funcionarios permanentes e funcionarios temporarios como é o caso dos estagiarios
ou participantes em projetos ou programas do centro de emprego e formacao profissional.
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Os docentes pertencem a uma determinada escola, podendo leccionar em todas as escolas do
IPL. Como acontece com os funcionarios, existem docentes a tempo inteiro e temporarios.

Aos convidados pertencem os alunos, docentes e funcionarios de outras instituicdes que por
alguma razdo se encontram no IPL e fazem uso da infraestrutura sem fios ao abrigo do projeto
eduroam.

Por ultimo, os externos. Aqui inserem-se as pessoas que pertencem a entidades ou
organizacOes externas e que prestam servico no IPL direta ou indiretamente através de
projetos ou outro tipo de parceria.

Os utilizadores do tipo: aluno, funcionario e docentes a partir do momento que pertencam ao
IPL é-lhes atribuido uma conta que permite ter acesso a toda a infraestrutura de dados e
recursos disponibilizados.

4.1.7 - Acessos remotos

O servico de acesso remoto via VPN, visa permitir o acesso seguro a rede de comunicacfes
do IPL aos membros da comunidade académica, independentemente do local onde se
encontrem.

A VPN utiliza recursos de criptografia para garantir a integridade e a confidencialidade dos
dados transmitidos através da rede publica. Este servi¢o pode ser acedido pelos clientes sendo
independente da ligacdo de dados utilizada. O uso deste servico implica a instalacdo de um
cliente VPN especifico por parte do cliente.

4.1.8 - Sistemas operativos

Sendo um ambiente académico constituido por escolas de diferentes tipos, existe uma
diversidade de sistemas operativos na organizacdo. Destaca-se a utilizacdo de clientes
baseados em Windows, Linux e Mac OS. Na gama dos dispositivos moveis, a preferéncia
recai na utilizacéo de iOS?’ e android®.

4.1.9 - Dispositivos e Mobilidade

Nos ultimos anos, a mobilidade dos utilizadores alterou-se devido a proliferacdo do uso de
novos dispositivos moveis nas infraestruturas. Os utilizadores passaram a fazer o uso
primordial de dispositivos como portateis, PDAs, telefones “inteligentes” e mais recentemente
de Tablets. Das estatisticas existentes de acesso na rede sem fios, estima-se que mais de 60%

%’ Sistema operativo destinado a dispositivos mdveis como é o caso do iPhone, iPod Touch ou iPad.
%8 Sistema operativo mével destinado a teleméveis.
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da populacdo académica detenha equipamentos desta natureza, sendo que, existem
utilizadores que possuem mais do que um dispositivo.

No que diz respeito a mobilidade, verifica-se que cada vez mais os utilizadores privilegiam a
utilizacdo da infraestrutura de rede sem fios através de dispositivos moveis.

A maioria dos dispositivos moveis sdo geridos e controlados apenas pelo proprietario. Os
Servicos Informaticos do IPL ndo possuem forma de garantir a conformidade de seguranca
nestes dispositivos, assim como, o controlo das aplicacbes e mecanismos de seguranca
instalados.

4.2 - Avaliacao da Arquitetura e Mecanismos de Seguranca

Uma arquitetura de seguranca para uma infraestrutura de T1 atua como um manual em relagao
ao qual um programa de gestdo de seguranca é executado. Numa arquitetura define-se: o
conjunto de servicos de seguranca que devem ser implementados para satisfazer os requisitos
do negdcio; os elementos requeridos para implementar esses servigos e 0s niveis de servi¢os
requeridos a esses elementos para conseguir gerir as ameagas identificadas, i.e. manter o nivel
de risco dentro dos limites aceites pela organizacéo.

De acordo com a arquitetura SAFE da Cisco, os principais elementos de uma arquitetura de
seguranca sdo; a infraestrutura tecnologica de suporte e o controlo de acessos; o programa de
gestdo de seguranca; a manutencao dos niveis de servico e a analise de vulnerabilidades.

Grupo de Elementos : Elementos

Requisitos de disponibilidade e resiliéncia tecnolégica

Seguranga do Perimetro Externo e Prevengéo Contra Intrusdes
Infraestrutura e

Identificagdo, Autenticagdo, Autorizacdo e Gestao de Contas de Utilizadores

Controlo de Acessos
Seguranga nos Acessos Remotos

Monitorizacdo de Seguranga

~ Gestao Centralizada da Infraestrutura
Programa de Gestao

Identificacdo de Requisitos, Definigdo de Politica e Procedimentos de Seguranga

de Seguranga B
Organizagao da Seguranga

Defini¢cdo, Implementacdo de Configuracdes Minimas de Seguranca

Manutengao dos
Formagao de Utilizadores

Niveis de Servigo
Gestdo de Incidentes, Configuragdes e Alteragdes de Seguranca

Prevencéo, detecdo e remogdo de soffware malicioso e Controlo de Acesso a Conteudos na

Andlise de Internet

Vulnerabilidades Analise de Vulnerabilidades

Protegao de Informagéo Confidencial

Tabela 19 — Principais elementos de uma arquitetura de seguranca

Nos pontos seguintes sera avaliada a arquitetura de seguranca da infraestrutura de Tl do IPL
de acordo com a metodologia e pontos referidos anteriormente. Para cada ponto, caso se
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identifiquem, serdo sugeridas medidas na proposta de arquitetura estudada no Capitulo 5, com
objetivo de melhorar a infraestrutura. Na avaliacdo sera dada especial atencdo a arquitetura,
visto tratar o principal foco neste estudo.

4.2.1 - Avaliacao da Arquitetura Existente

A arquitetura de seguranca do IPL € caracterizada por ser uma arquitetura com alguns anos de
laboracdo e se encontrar desajustada as necessidades e desafios atuais. Surgiu em 2004, ao
abrigo do projeto Campus Virtual®® com objetivo de colmatar os problemas de seguranca
existentes e para servir de suporte aos desafios langados com a implementagéo do projeto.

Durante a execucdo do projeto, o IPL era caracterizado por ser uma instituicdo
descentralizada onde cada escola possuia autonomia, cabendo a si a gestdo local dos recursos
existentes. No que diz respeito aos departamentos de TI, cada instituicdo detinha os seus
recursos humanos e as suas infraestruturas de TI. A Unica infraestrutura partilhada por todas
as instituicdes dizia respeito ao acesso a Internet que se encontrava localizado na Escola
Superior de Tecnologia e Gestdo sendo gerido pelo departamento de TI afeto a este local.

sc CAMPUS 1 - ESECS

100Mbps
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OO
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PIX 535
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i R°“‘er\ /
S 2
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Figura 25 — Arquitetura de seguranca antes da centralizagéo

2 Projeto Campus Virtuais, iniciativa da UMIC http://www.e-u.pt/PresentationLayer/eU_homepage.aspx.
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O projeto da arquitetura de seguranca e servicos, presente na Figura 25, teve em conta a
descentralizacdo. Foram contempladas infraestruturas de seguranca semelhantes em cada
escola do IPL tendo sido também criadas zonas de seguranca idénticas. A solucdo, consistiu
na aquisicdo de firewalls tradicionais (Cisco Pix) e na criacdo de DMZs (zonas
desmilitarizadas) diferenciadas com o intuito de segurar e limitar os perimetros das diferentes
infraestruturas de rede a alojar, assim como 0s servicos a fornecer.

A comunicacdo entre as diferentes instituicbes do IPL era efetuada recorrendo a
enderecamento publico como se de uma instituicdo estranha se tratasse, isto apesar da partilha
do acesso a Internet.

Em 2007, o IPL procedeu a reestruturacdo administrativa e financeira passando por isso a
estar centralizadas no IPL as operacgdes daquela natureza. Como reflexo da centralizagdo, os
recursos de Tl foram unificados, dando origem a uma unidade denominada servicos
informaticos com a responsabilidade de gerir todos os recursos e infraestruturas Tl do IPL. A
centralizacdo foi ainda responsavel pelo surgimento de novos desafios do qual se destacam:

e Juncdo e centralizacdo das aplica¢des financeiras, académicas e recursos humanos;
e Criacdo de sistema de autenticagdo Unico;
e Unificacdo de servigo de correio electronico;

As exigéncias a que a centralizacdo conduziu, fizeram com que a arquitetura tivesse que
responder a todos os desafios impostos rapidamente sem que fossem realizadas intervengdes
profundas na arquitetura. A primeira necessidade foi a criagdo de uma DMZ para 0s Sservi¢cos
centralizados.

A escolha recaiu pelo alojamento dos servicos na DMZ existente no Campus 2, e deveu-se
aos seguintes factores:

e Localizacdo central do Campus;

e Débitos e funcionalidades do firewall existente;

e Campus com maior nimero de utilizadores;

e Existéncia de mecanismos de QoS e priorizacao de aplicacGes.

A arquitetura, ao longo dos tempos, tem-se revelado insuficiente apresentando diversas
limitagdes para as necessidades existentes. Da sua analise destacam-se as seguintes:

1. Solucdo suportada em equipamentos firewalls obsoletos e descontinuados pelo
fabricante;

2. Baixos débitos dos firewalls, funcionando com pontos de estrangulamento da rede. O
core da rede funciona a 1Gbps, sendo que na maioria dos casos os firewalls apenas
suportam 100 Mbps;

3. Néo existe redundancia dos equipamentos de seguranca. No caso de falhar algum
equipamento deste tipo a rede ficara isolada, existindo apenas acesso local;
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4. Os equipamentos de seguranca ndo possuem mecanismos de reposta a ataques do tipo
IDS/IPS;

5. Os perimetros e zonas de seguranca existentes encontram-se desajustados as
necessidades do IPL e aos desafios atuais;

6. O enderecamento IP publico do IPL encontra-se distribuido pelos diversos
componentes da arquitetura o que faz com que ndo seja feita de forma eficiente e que
exista desperdicio de recursos;

7. N&o existe quaisquer mecanismos de controlo de acesso a rede com fios. Um
utilizador pode aceder a uma tomada de rede e ligar um dispositivo tendo acesso
imediato a infraestrutura do IPL;

8. As politicas de seguranca sdo estaticas e encontram-se distribuidas pelos diferentes
componentes da arquitetura da Figura 25. Isto significa que os utilizadores que se
encontrem em mobilidade pelos Campus do IPL percam 0s acessos a que tém direito
ou entdo que os gestores da infraestrutura de seguranca sejam obrigados a replicar o0s
acessos pelos diferentes componentes da arquitetura;

9. A gestdo da infraestrutura de seguranca ¢ feita de forma individual, o que significa que
se for necessario abrir a comunicacdo com destino a um determinado porto para toda a
comunidade seja necessario aceder a todos 0os componentes da arquitetura para o fazer;

10. N&o permite a visibilidade dos utilizadores assim como realizar o rastreio de toda a
sua atividade;

11. A arquitetura ndo permite tirar partido dos dois centros de dados existentes.

4.2.2 - Infraestrutura e Controlo de Acessos

Nesta fase serdo avaliados os requisitos de disponibilidade da infraestrutura em analise assim
como a seguranca do perimetro da rede, acessos remotos e redes sem fios, gestdo de
identidades e utilizadores e o processo de monitorizagdo de seguranga.

Requisitos de disponibilidade e resiliéncia

A infraestrutura de IT do IPL suporta um nivel de utilizacdo continuo, 24 horas 7 dias por
semana, exigindo-se dela, tempos de indisponibilidade méaximos inferiores a 2 horas. Nestas
condigdes, a utilizagdo de uma infraestrutura de comunicac@es redundantes, sistemas criticos
redundantes e servicos IP redundantes é uma necessidade.

A rede de comunicacdes LAN do IPL comple-se de um core suportado em diversos
equipamentos Cisco 6500 e 3560, que fornecem ligacdo a diversos switches espalhados pelos
campus. Os switches de edge ndo possuem redundancia de conectividade ao core.

Recomendagao
Nos switches de edge que ndo possuem redundancia de conectividade podem ser criados
caminhos alternativos através de canais wireless.

Deve ser ponderada também a introducdo de uma solucdo de monitorizacdo de equipamentos
de comunicacGes em termos de tipo e quantidade de trafego processado, alertas gerados sobre
desempenho, disponibilidade e trafego anémalo.
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Sequranca do Perimetro Externo

A arquitetura do IPL ndo assegura que nas ligacdes entre redes de comunicacdes internas do
IPL e o exterior estejam instalados mecanismos para controlo de trafego e protecdo contra
tentativas de intrusdo aos recursos internos de Tl da organizacdo, nomeadamente sistemas de
firewalls e de deteccdo e protecao contra intrusdes em rede. Assim, a seguranca do perimetro
externo ndo esta acautelada. E ainda evidente a falta de protecdo e deteccdo contra intrusdes
ao nivel dos servidores criticos da organizacdo contra trafego e atividades indesejadas.

Recomendagéo
Introduzir uma solucdo de deteccdo/protecdo contra intrusdes ao nivel dos servicos criticos.

Identificacdo, Autenticacdo, Autorizacao

O processo de gestdo de identidades suportado na arquitetura baseia-se na utilizagcdo de um
servico de diretorio centralizado e na atribuicdo de perfis de acesso com tempo de vida
limitado. Este posicionamento € adequado numa primeira fase.

A inexisténcia de um processo automatizado de gestdo de identidades que permita definir
formalmente os procedimentos para requisicdo, criacdo, ativacdo, suspensao e cancelamento
de contas de utilizador no sistema automatizado € umas das debilidades apontadas neste
ponto.

Seguranca nos Acessos Remotos e Acessos Sem Fios

Nos ultimos anos a mobilidade que surgiu com a introducdo de novos dispositivos no IPL
gerou outra classe de riscos de seguranca. A proliferacdo do uso de dispositivos moveis fez
com que o perimetro da rede do IPL protegido com firewalls tradicionais tivesse
“desaparecido” e sido estendido até ao terminal sendo que o controlo destes dispositivos na
maioria dos casos ndo pertence ao IPL.

A rede sem fios, tornou-se na principal porta de entrada de ameacas internas no IPL. Os
PDAs, telefones "inteligentes™ e os tablets, utilizam sistemas operativos e aplicacfes que
incluem vulnerabilidades que podem ser exploradas de forma semelhante aos computadores
portateis.

Por todas estes motivos € necessario verificar a conformidade dos postos de trabalho que
acedem a infraestrutura de comunicagfes do IPL face as politicas de seguranca pretendidas
pelo IPL, por exemplo em termos de detecéo e remocdo de software malicioso.

Recomendagéo

Introducdo de uma solucédo de controlo de admissdo a rede, pelo menos, para acessos remotos
e acessos Via redes sem fios, que permita verificar a conformidade da estacao de trabalho em
relacdo as politicas de seguranca do IPL.
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Monitorizacdo de Sequranca

A efetividade do nivel de seguranga disponibilizado quer pelos mecanismos quer pelos
procedimentos, deve ser monitorizada centralmente para se detectar comportamentos
anomalos ou desvios face a implementacdo das politicas pretendidas. A arquitetura nédo
contempla mecanismos centralizados capazes de assegurar a monitorizacdo de trafego e
eventos de forma centralizada e garantir a aderéncia aos niveis de seguranca preconizados
para a organizacao.

Recomendagéo

Aplicar uma solucdo de monitorizagdo capaz de normalizar, agregar, classificar e analisar
eventos de seguranca oriundos dos distintos equipamentos que constituem a infraestrutura Tl
do IPL.

4.2.3 - Gestao de Seguranca

O processo gestdo de seguranca possui uma importancia extrema em qualquer infraestrutura
TI. Neste ponto sera avaliada a forma de estabelecer e gerir a politica de seguranca na
organizacdo, o processo de monitorizacdo da seguranca e de que maneira se audita o
cumprimento das regulamentacdes definidas.

Gestao Centralizada da Infraestrutura

A infraestrutura de TI possui mecanismos adequados aos procedimentos de gestdo,
nomeadamente a disponibilizacdo de segmentos de rede dedicados para a gestdo. No entanto,
dada a multiplicidade e disperséo de equipamentos, em particular no que concerne aos
equipamentos de acesso sem fios (AP), deve-se assegurar que 0S MeSMOS possam Ser
configurados e geridos a partir de uma plataforma central de forma a minimizar erros de
configuracdes e ajudar na rapida introducao de novas politicas de seguranca.

Recomendacdes
Aplicar solucéo de gestéo de gestdo centralizada para equipamentos de acesso wireless.

Identificacdo de Requisitos, Definicao de Politica e Procedimentos de Sequranca

O planeamento, implementacdo, gestdo e atualizacdo da arquitetura de seguranga requer a
identificacdo e consolidacdo dos requisitos de seguranca de Tl da organizacdo e a definicdo
formal das normas e procedimentos de seguranca de TI pretendidos, uma politica de
seguranca. O IPL ndo possui politica de seguranca em funcionamento com os objetivos de
seguranca pretendidos para protecao dos recursos da organizagao.

Recomendagcdes
Ponderar a formalizacdo da politica de seguranca do IPL, definindo-se objetivos de seguranca
pretendidos para protecdo dos recursos da organizacao.
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Organizacdo da Seguranca

Apesar de existir definida uma organizacdo de seguranca no IPL com referéncia a pessoas,
funcdes e responsabilidades, com a funcdo de implementar e gerir a seguranca de TI, ndo
existem politicas de seguranca definidas.

4.2.4 - Manutencao dos Niveis de Servico

Em qualquer organizacdo € essencial que os niveis de servico se mantenham dentro dos
parametros estabelecidos como aceitaveis. Na avaliacdo de seguranca, a manutencdo dos
niveis de servico da infraestrutura preocupa-se com todos os instrumentos existentes para o
cumprimento deste nivel.

Definicdo, Implementacao de Configuracées Minimas de Sequranca

A definicdo e implementacdo controlada de configuracbes minimas de seguranca em recursos
de TI, de acordo com as politicas da organizacdo e indicacdes dos fabricantes, € uma medida
importante na mitigacao de riscos de seguranca permitindo a analise de desvios e a correcdo
atempada de falhas de seguranca identificadas pelos fabricantes. A infraestrutura do IPL néo
possui mecanismos que o permitam fazer.

Recomendagcdes
Ponderar a implementacdo de uma solucdo de analise e controlo de configuraces de
seguranca nos equipamentos.

Gestdo de Incidentes, Confiquracoes e Alteracdes de Seguranca

Qualquer infraestrutura deve assegurar que as alteracdes efetuadas sobre os recursos de TI, ou
incidentes que ocorram sobre esses mesmos recursos, estdo enquadrados por um plano de
acao que permita lidar com estes eventos, mantendo o nivel de seguranca preconizado para a
organizacdo. O IPL ndo possui um processo desta natureza que seja capaz de, entre outras
situacdes, lidar eficientemente com situagGes inesperadas, como € o caso de incidentes ou
desastres.

Recomendagdes
Avaliar se a equipa que suporta o front-office esta na posse de informacdo que Ihe permita
gerir incidentes e acompanhar situagOes de desastre de acordo com o0s objetivos do IPL.

4.2.5 - Analise de Vulnerabilidades

Estando a maioria das informacGes baseadas em tecnologia, € imperativo que as
vulnerabilidades inerentes a infraestrutura  tecnolégica  sejam geridas.
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E essencial fazer anélise de vulnerabilidades em qualquer infraestrutura para que a gestio e
manutencdo dos riscos advindos de tais vulnerabilidades sejam efetivos.

Prevencdo, deteccdo e remocdo de software malicioso e Controlo de Acesso a Contetidos
na Internet

Nos postos de trabalho ndo controlados diretamente pelo IPL ndo é garantido o controlo de
postura ao nivel do posto de trabalho. Sendo que nédo se consegue impedir a entrada de virus,
worms, spywares ou outras aplicagdes maliciosas.

Analise de Vulnerabilidades

N&do € ainda garantida a deteccdo atempada de vulnerabilidades nos ativos de Tl nem a
mitigacdo antecipada de riscos de seguranca.

Recomendagdes
Implementagdo de solucdo de andlise de vulnerabilidades automéatica para testar as
configuracdes de equipamentos de comunicacao e servidores criticos.

Protecdo de informacao confidencial

N&o existe processo de classificacdo da informacdo de carécter confidencial por parte do IPL,
assim como mecanismos de encriptacéo de dados e armazenamento seguro de informagé&o.

Recomendacdes
Avaliar a necessidade de introducdo de mecanismos de armazenamento seguro de informacéo
capaz de proceder a encriptacdo e assinatura de dados.

4.3 - Anadlise de Seguranca e Visibilidade de Aplicagoes

Com objetivo de perceber as ameacas de seguranca e debilidades existentes no IPL, foi
elaborado um relatério de anélise de risco e visibilidade de aplicagGes. Este relatorio inicia
com um resumo das principais descobertas, apresentando uma viséo global da apreciagéo de
risco aplicacional. Além disso, € feito uma analise de todo o trafego, riscos e ameacas
existentes, sendo exibida uma imagem de como a rede esta a ser utilizada por parte dos
utilizadores do IPL. O relatério termina com um resumo e um conjunto de acOes
recomendadas para 0s problemas encontrados.

Da analise, salta a vista: a quantidade de aplicacdes ndo corporativas que sdo usadas veemente
no IPL, algumas prejudicando a produtividade dos funcionarios da organizagdo; numero de
aplicacdes usadas para disfarcar atividade e passar mecanismos de seguranca implementados;
os riscos de perda de dados confidenciais essenciais a organizacdo e a possibilidade de
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violacdo dos direitos de autor e o consumo exagerado de largura de banda e tempo em
aplicacdes de entretenimento.

Os dados apresentados neste relatdrio dizem respeito a um periodo de anélise de uma semana.

4.3.1 - Metodologia de Analise

A analise de visibilidade de aplicacBes e riscos, foi elaborada recorrendo ao uso de um
firewall de nova geracao do fabricante PALO ALTO no ambiente de producdo que compde a
infraestrutura rede do IPL. A utilizacdo das tecnologias, App-1D*, User-1D*! e Content-1D*
deste fabricante, permitiu ter acesso a dados de visibilidade de aplicagOes, utilizadores e
conteddos que navegavam pela rede do IPL, tendo sido descobertas informacGes curiosas,
sendo algumas desconhecidas dos responsaveis pela gestdo da infraestrutura.

Uma das principais preocupacdes na elaboracdo da analise foi o impacto provocado na
infraestrutura de rede com a introducdo de novos mecanismos de seguranca estranhos ao
sistema. A necessidade de realizar testes de seguranga, ndo poderia criar entropias e prejudicar
o normal funcionamento da rede que suporta toda a atividade do IPL e o seu negécio.

Devido a tal preocupagdo, procedeu-se & colocacdo do NGFW com os seus interfaces em
modo TAP*, garantindo assim que o equipamento apenas observava e adquiria dados sem
conseguir controlar/atuar sobre o trafego que por ele circulava.

A escolha do local para colocagdo dos sensores do equipamento foi outro dos desafios. Sendo
que, a incapacidade para realizar testes em todas as zonas existentes, levou a que fosse eleito
0 segmento de acesso a Internet e o segmento interno que conecta a Escola Superior de
Tecnologia de Leiria caracterizada pela sua dimensdo, e, por ser uma escola de indole
tecnologica. Além disso, é responsavel por albergar a DMZ com as principais aplicacfes do
IPL. O segmento de acesso a Internet permite a visibilidade de todo o trafego que circula de e
para a Internet de todos os Campus do IPL.

% Tecnologia de identificacdo de aplicacdes.

3! Tecnologia que permite ter visibilidade da atividade dos utilizadores.

%2 Combinag&o em tempo real de mecanismos de prevencéo de ameagas com base de dados de URL.

%% Apenas observa os dados e recolhe informagcdes. Este tipo de interface ndo consegue controlar o tréfego.
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Figura 26 — Arquitetura de analise de risco de aplica¢fes

Na Figura 26, é possivel verificar a arquitetura de testes. O NGFW foi colocado em duas
zonas diferenciadas, recebendo uma copia de todo o trafego que circula tanto no sentido de
entrada como saida nas zonas elegidas. O envio da cdpia do trafego foi feito recorrendo a
tecnologia Port Mirroring®*. Todo o trafego foi analisado posteriormente com as ferramentas
de relatério e analise de trafego e aplicacOes existentes no NGFW.

No relatorio de andlise sdo referidas, por diversas vezes, categorias e subcategorias de
aplicacdes. A composicao destes grupos de aplicagdes surgiu depois de um estudo aos centros
de pesquisa® de aplicacBes e ameacas que os fabricantes Check Point, Fortinet e Palo Alto
disponibilizam online. Cada fabricante agrupa as aplicacfes recorrendo aos seus critérios,
sendo que, existem semelhancas na definicdo de algumas categorias. A Palo Alto apresenta
um critério (Tabela 20) de organizacdo mais simples e ajustado as necessidades do IPL
utilizando subcategorias para cada categoria, simplificando assim a compreensdo dos dados
obtidos.

Categorias Subcategorias

Busi Autentication services, Database, ERP, General Management, Office Programs, Software
usiness
updates, Storage/backup

General Internet | File sharing, Internet utilities (web-browsing, toolbars,etc)

) Email, Instant messaging, Internet conferencing, Social networking, Social business,
Collaboration i ]
VolP/video, Web posting

Media Audio streaming, Gaming, Photo/video

Networking Encrypted tunnel, Infrastructure, IP protocolo, Proxy, Remote access, Routing

Tabela 20 — Categorias e subcategorias de classificacdo de aplicagdes

# Tecnologia que permite “espelhar” o trafego numa porta.
% Check Point - http://appwiki.checkpoint.com/appwikisdb/public.htm ; Fortinet - http://www.fortiguard.com/;
Palo Alto - http://apps.paloaltonetworks.com/applipedia/
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No que diz respeito a classificacdo das aplicacdes, o critério adotado seguiu a mesma linha de
pensamento do usado na classificacdo das categorias, ou seja seguir os critérios dos
fabricantes. As aplicagcbes sdo classificadas com base nas seguintes caracteristicas
comportamentais:

Capacidade de transferir ficheiros de uma rede para outra;

Capacidade para propagar malware;

Consumir 1 Mbps ou mais (acima do uso normal);

Evitar a detecdo usando um porto ou protocolo para algo diferente do seu proposito;
Excessiva utilizacao;

Com vulnerabilidades conhecidas;

Passivel de mau uso ou facilmente configuradas para expor mais do que o pretendido;
Capacidade para criar taneis para outras aplicacoes.

4.3.2 - Riscos Introduzidos por Aplica¢oes de Risco Elevado

Os potenciais riscos que podem advir do uso de determinadas aplicacfes que navegam nas
redes podem ser determinados pelas caracteristicas comportamentais das aplicaces de alto
risco (classificadas de 4 ou 5 numa escala de 1 a 5).

Cada uma das caracteristicas comportamentais das aplicagdes pode introduzir risco na
organizacgdo. Aplicacbes de transferéncia de ficheiros podem levar a perda de dados
confidenciais; aplicaces com a capacidade de evitar a dete¢do ou aplicacdes de tlneis podem
levar a riscos de conformidade; aumento de largura de banda implica 0 aumento de custos
operacionais; aplicacfes propensas a malware ou que apresentam diversas vulnerabilidades
podem representar riscos na continuidade do negdcio da organizacao.

A identificacdo dos riscos inerentes as aplicacdes € o primeiro passo para a gestdo eficaz dos
riscos da organizacéo.

Na Figura 27 apresenta-se um resumo do célculo de risco do IPL com base no top das
aplicacdes de risco elevado. O Apéndice A possui a descricdo completa do risco.

Produtividade
19%

Custos Operacionais

15%

—_ Continuidade Negécio
22%
Conformidade
23%

Perda de Dados
21%

Figura 27 - Top das aplicagdes de alto risco
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Na andlise da Figura 27 constata-se que existe equidade na distribuicdo dos diferentes tipos de
riscos provenientes de aplicacdes com risco elevado. O IPL encontra-se exposto, de forma
consideravel, a riscos de continuidade de negdcio, perda de dados e conformidade.

4.3.3 - Top das Aplicagoes de Risco em Uso

A capacidade de utilizar mecanismos de seguranca que permitam visualizar as aplicacdes que
circulam na rede agrupando-as por categoria, subcategoria e tecnologia, é bastante proficua
guando se discute o valor do neg6cio da organizacdo e os potenciais riscos que as aplicacdes
possuem para o0s utilizadores ou grupos de utilizadores.

Abaixo segue a lista das aplicacbes de risco elevado (classificacdo 4 ou 5) que, por serem
consideradas relevantes ou apresentarem resultados surpreendentes, sdo alvo de um estudo
mais aprofundado. Os dados encontram-se agrupados por categoria, subcategoria e por bytes
consumidos. Todas as aplicagdes de risco elevado visiveis na rede do IPL encontram-se no

Apéndice A para consulta.

RISCO

APLICACOES

CATEGORIA

~ SUBCATEGORIA  TECNOLOGIA

BYTES

~ SESSOES

google-docs business-systems | office-programs browser-based 3,579,407,837 58,939

VVVVV Smtp collaboration email client-server 69,279,075,864 1,758,261
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Skype collaboration voip-video peer-to-peer 47,139,429,216 168,687
Fileserve general-internet file-sharing browser-based 214,062,638,751 38,622

VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Bittorrent general-internet file-sharing peer-to-peer 136,116,957,326 1,180,640
Filesonic general-internet file-sharing browser-based 119,524,903,477 46,196

VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV ftp general-internet file-sharing client-server 27,841,753,171 39,547
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Hotfile general-internet file-sharing browser-based 20,735,633,362 7,97
_________________________________ Emule general-internet file-sharing peer-to-peer 8,480,824,430 422,95
msn-file-transfer general-internet file-sharing peer-to-peer 1,619,724,625 2,255
qq-file-transfer general-internet file-sharing client-server 167,691,585 655

VVVVV Rss general-internet internet-utility client-server 3,749,070,660 144,251
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV http-audio Media audio-streaming browser-based 163,069,180,090 84,43
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Youtube Media photo-video browser-based 1,536,454,169,431 242,565
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV http-video Media photo-video browser-based 114,272,840,208 34,076
Vimeo Media photo-video browser-based 41,167,729,084 24,693

VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV asf-streaming Media photo-video browser-based 37,548,298,808 2,946
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA Freenet networking encrypted-tunnel peer-to-peer 801,603,349 35,841
VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV Hamachi networking encrypted-tunnel peer-to-peer 225,758,087 1,306
VVVVV http-proxy networking proxy browser-based 9,033,255,783 344,43
Logmein networking remote-access client-server 933,645,859 7,499

VVVVV Vnc networking remote-access client-server 778,176,180 19
vne-http networking remote-access browser-based 149,488 4
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Ao observar a Tabela 21, sobressai 0 nimero de aplicacdes que sdo caracterizadas pelo
excessivo consumo de largura de banda. No caso particular do IPL, os valores da aplicacédo
youtube sdo surpreendentes, revelando consumos na ordem dos 1.3 terabytes relativos apenas
uma semana de andlise. A subcategoria “partilha de ficheiros” revela valores exagerados de
trafego consumido.

CATEGORIA TECNOLOGIA BYTES

~ SUBCATEGORIA ~ SESSOES

RISCO APLICACOES

business-systems

4 ms-update software-update client-server 74,635,069,965 162,132
4 adobe-update business-systems | software-update client-server 59,968,807,902 13,467
4 Gmail Collaboration Email browser-based 52,170,596,767 459,209
4 Hotmail Collaboration Email browser-based 25,342,560,585 341,01
4 ms-exchange Collaboration Email client-server 16,403,872,960 42,135
4 pop3 Collaboration Email client-server 3,155,565,694 371,081
4 Imap Collaboration Email client-server 782,864,800 94,462
4 qg-mail Collaboration Email browser-based 90,852,901 6,065
4 mail.ru Collaboration Email browser-based 4,294,310 21
4 msn Collaboration instant-messaging | client-server 6,542,267,779 306,142
4 Aim Collaboration instant-messaging | client-server 1,548,302,574 1,770,827
4 google-talk Collaboration instant-messaging ' client-server 442,996,473 19,13
4 Qq Collaboration instant-messaging | client-server 264,552,985 39,139
4 Facebook Collaboration social-networking browser-based 39,913,816,998 1,507,163
4 Vkontakte Collaboration social-networking browser-based 4,056,229,882 44,446
4 facebook-posting | Collaboration social-networking browser-based 3,514,507,820 45,422
4 facebook-apps Collaboration social-networking browser-based 780,718,080 38,356
4 Myspace Collaboration social-networking browser-based 313,271,347 7,927
4 msn-voice Collaboration voip-video peer-to-peer 18,389,699,265 55,582
4 Sip Collaboration voip-video peer-to-peer 369,359,344 41,915
4 Megaupload general-internet file-sharing browser-based 818,722,280,108 35,175
4 Dropbox general-internet file-sharing browser-based 231,525,962,875 637,37
4 Mediafire general-internet file-sharing browser-based 42,223,018,290 10,137
4 Rapidshare general-internet file-sharing browser-based 19,904,075,144 4,877
4 Sugarsync general-internet file-sharing client-server 13,153,515,127 2,264
4 4shared general-internet file-sharing browser-based 10,622,837,987 12,133
4 easy-share general-internet file-sharing browser-based 9,548,543,535 789
4 qg-download general-internet file-sharing peer-to-peer 7,001,042,479 559,001
4 ltunes Media audio-streaming client-server 22,439,500,511 18,525
4 Rtmp Media photo-video browser-based 228,719,620,271 26,455
4 Ppstream Media photo-video peer-to-peer 157,601,979,229 2,824,029
4 Rtmpe Media photo-video browser-based 33,760,313,621 3,77
4 Rtmpt Media photo-video browser-based 20,543,377,245 2,020,359
4 Qvod Media photo-video peer-to-peer 10,347,021,181 119,004
4 Dailymotion Media photo-video browser-based 6,923,488,627 7,561
4 Qqlive Media photo-video peer-to-peer 6,092,184,138 363,803
4 Ssl Networking encrypted-tunnel browser-based 299,954,000,194 5,862,341
4 Ssh Networking encrypted-tunnel client-server 15,870,767,807 475,783
4 Tor Networking encrypted-tunnel client-server 8,543,619,566 1,139
4 Dns Networking Infrastructure network-protocol 10,594,823,845 | 32,342,894

Tabela 22 - AplicacBes descobertas com risco elevado 4
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Nas aplicacdes com risco elevado 4 (Tabela 22), é evidente a presenca de aplicacdes da
subcategoria “transferéncia de ficheiros” que além de serem caracterizadas pelo excessivo
consumo de largura de banda, sdo evasivas, apresentam vulnerabilidades e sdo usadas
frequentemente. Outro dado curioso é a existéncia de aplicacfes que sdo populares na China
como € o caso do qqg, Qglive, gg-download, mostrando assim que a populagcdo Chinesa do IPL
ja possui algum peso. AplicacOes de origem Russa também se encontram presentes (vkontakte
e mail.ru).

Principais observacfes sobre as 193 aplica¢fes descobertas de risco elevado (apéndice a)

Na generalidade e analisando todas as aplica¢des detectadas de risco elevado, o quadro do IPL podera ser
pintado da seguinte forma:

1. Ocultacdo de Atividade
Foram detectadas aplicacfes de Proxy (13) e acesso remoto (6). Em adicdo, aplicacGes que ndo sdo

VPN mas que utilizam tlneis encriptados. Utilizadores experientes de IT recorrem com uma
frequéncia cada vez maior a este tipo de aplicacfes com a intencdo de ocultar/disfarcar a sua
atividade e o que estdo a fazer. Esta atividade pode expor o IPL a riscos de perda de dados e que
exista atividade que ndo esteja em conformidade com a politica de seguranca.

2. Transferéncia de Ficheiros/ Perda de Dados/ Violacéo de direitos de autor
Detectadas diversas aplicacbes P2P (36) e aplicacBes de partilha de ficheiros via web (24). Estas
aplicacOes expbem o IPL a perda de dados, possiveis viola¢fes de privacidade e podem significar
um veiculo de ameaga.

3. ComunicacGes pessoais
Foi encontrada uma variedade de aplicagcbes que normalmente sdo usadas para comunicagdes

pessoais, onde estdo incluidas as de mensagens instantaneas (15), webmail (13) e conferéncia
através de VolP/video (7). Este tipo de aplicacBes expde o IPL a possiveis perdas de produtividade e
risco de continuidade de negdcio.

4. Bandwith hogging
Foram detectadas aplicagbes que sdo conhecidas por consumo excessivo de largura de banda

incluindo fotos/video (32), audio (5) e redes sociais (13). Este tipo de aplicagdes, além de
representarem reducgdo dréstica na produtividade dos funcionarios, consome excessiva largura de
banda.

4.3.4 - Caracteristicas das Aplica¢cdes que Determinam Risco

Com o conhecimento das aplicagbes que percorrem a rede, as suas caracteristicas individuais
e quem as utiliza, os administradores ficam habilitados a decidir como tratar o trafego das
aplicacbes através de politicas de seguranca associadas. Note-se que muitas aplicacGes
transportam multiplas caracteristicas comportamentais.
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Defini¢des das Caracteristicas Comportamentais das Aplicacdes:

e Propensas a uso indevido, usadas para propoésitos prejudiciais ou facilmente
configuradas para expor mais do que o pretendido. Inclui aplicagdes tipo BiTorrent ou
AppleJuice;

e Tuneis ou outras aplicacBes, possuem a capacidade de transportar outras aplicacdes e
das “esconder”. Inclui SSH, SSL, Hopster, TOR e RTSP;

e Conhecidas pelas vulnerabilidades, aplicagdes que possuem vulnerabilidades
conhecidas. Tipicamente exploits;

e Transferéncia de ficheiros, capacidade para transferir ficheiros de uma rede para
outra. Incluem FTP e P2P, aplicagdes de partilha de ficheiros online tais como
MegaUpload e YouSendlt;

e Usadas por malware, utilizadas por propagar malware, iniciar um ataque ou propagar
dados. Estas aplicagdes incluem colaboragdo (correio electronico, IM) e categorias
gerais de internet (partilha de ficheiros, ...);

e Consumo de largura de banda, aplicacdes que consomem 1Mbps ou mais. Incluem
aplicagbes de P2P como Xunlei e DirectConnect assim como aplicagbes de
video/audio, atualizac6es de software e outras aplicacoes;

e Evasivas, usam uma porta ou um protocolo para outro fim, com objetivo de ludibriar
mecanismos de seguranga.

Usadas por Malware
Transferéncia Ficheiros
Conhecidas por Vulnerabilidades
Outras Aplicagdes de Tuneis
Propensas a Uso Indevido
Consumo Largura de Banda

Evasivas

200

B Numero de Aplicagbes

Figura 28 - Caracteristicas comportamentais das aplicacdes de alto risco detectadas
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4.3.5 - Top das Aplicagoes que Percorrem a Rede

O top de aplicagcdes com base no consumo de largura de banda € constituido por 35 aplicagdes
diferenciadas, classificadas por categoria e subcategoria, é apresentado na Tabela 23.

Sessoes

Risco

Aplicagoes Categoria Subcategoria Tecnologia

8 Snmp business-systems | management client-server 32,801,800,439 2,927,978
4 ms-update business-systems | software-update client-server 74,635,069,965 162,132
4 adobe-update business-systems | software-update client-server 59,968,807,902 13,467
- 360-safeguard business-systems | software-update client-server 29,896,633,728 656,185
8 ms-ds-smb business-systems | storage-backup client-server 212,412,900,804 364,733
3 rsync business-systems | storage-backup client-server 115,834,742,337 150
- B Collaboration email client-server 69,279,075864 1,758,261
4 gmail Collaboration email browser-based 52,170,596,767 459,209
4 hotmail Collaboration email browser-based 25,342,560,585 341,01
facebook Collaboration social-networking browser-based 39,913,816,998 1,507,163

skype Collaboration voip-video peer-to-peer 47,139,429,216 168,687
megaupload general-internet file-sharing browser-based 818,722,280,108 35,175
dropbox general-internet file-sharing browser-based 231,525,962,875 637,37
fileserve general-internet file-sharing browser-based 214,062,638,751 38,622
bittorrent general-internet file-sharing peer-to-peer 136,116,957,326 1,180,640
filesonic general-internet file-sharing browser-based 119,5624,903,477 46,196

‘ mediafire general-internet file-sharing browser-based 42,223,018,290 10,137
netload general-internet file-sharing browser-based 41,162,941,180 700

ftp general-internet file-sharing client-server 27,841,753,171 39,547
web-browsing general-internet internet-utility browser-based 2,021,951,096,562 46,259,483

flash general-internet internet-utility browser-based 295,627,915,602 865,729
http-audio Media audio-streaming browser-based 163,069,180,090 84,43
itunes Media audio-streaming client-server 22,439,500,511 18,525

steam Media gaming client-server 25,364,373,551 15,429
zynga-games Media gaming browser-based 22,075,427,369 326,186
youtube Media photo-video browser-based 1,536,454,169,431 242,565

rtmp Media photo-video browser-based 228,719,620,271 26,455
ppstream Media photo-video peer-to-peer 157,601,979,229 2,824,029
http-video Media photo-video browser-based 114,272,840,208 34,076

vimeo Media photo-video browser-based 41,167,729,084 24,693
asf-streaming Media photo-video browser-based 37,548,298,808 2,946
rtmpe Media photo-video browser-based 33,760,313,621 3,77
megavideo Media photo-video browser-based 24,095,375,210 5,206

ssl Networking encrypted-tunnel browser-based 299,954,000,194 5,862,341
hotspot-shield Networking encrypted-tunnel client-server 22,531,065,996 475

Tabela 23 - Top de aplica¢des que consumem largura de banda

Foram detetadas cerca de 600 aplicacdes na rede do IPL, sendo que, da observacdo das 35 mais
usadas conclui-se que o tipo mais comum de aplicacdes séo foto-video e partilha de ficheiros.
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4.3.5.1 - Subcategoria das Aplica¢des

O agrupamento por categoria das aplicacGes detetadas (Tabela 24), com a classificacdo por
consumo de largura de banda, permite saber onde o uso da aplicacdo é mais intensivo e qual a
categoria que possui maior impacto na largura de banda. Estes dados além de auxiliarem na
priorizacdo das aplicagdes tornam o processo mais eficaz.

Subcategoria Num. Aplicacoes Bytes Sessoes

internet-utility 31 2,390,065,807,021 61,609,414
photo-video 59 2,290,919,946,131 5,901,351
file-sharing 64 1,754,820,037,196 4,639,944
encrypted-tunnel 14 364,293,085,534 6,378,798
storage-backup 7 329,004,921,603 365,752
audio-streaming 17 197,118,866,795 112,768
software-update 14 176,764,976,003 940,31
email 23 172,259,656,823 3,269,618
voip-video 21 70,721,021,969 2,762,841
social-networking 41 65,448,909,371 2,553,297
management 15 54,676,771,683 3,204,314
gaming 24 50,971,347,523 454,684
instant-messaging 44 32,153,176,325 3,205,283
social-business 3 14,665,445,548 141,914
infrastructure 18 12,295,249,331 32,992,175
proxy 13 9,214,925,137 349,438
general-business 14 8,350,000,090 1,784,535
remote-access 11 5,945,538,351 46,025
office-programs 7 3,846,017,541 70,571
auth-service 6 1,731,749,033 222,997
database 8 1,511,343,154 186,829
routing 14 1,388,837,941 23,76
web-posting 5 407,586,663 9,753
ip-protocol 116 44,349,381 104,093
internet-conferencing 8 11,426,686 116
erp-crm & 4,175,623 2,226

Tabela 24 - Subcategorias de todas as aplicac6es encontradas

As subcategorias das aplicacbes que consomem maior largura de banda séo: internet-utility, photo-
video e file-sharing.
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4.3.6 - Aplicac¢oes que Utilizam HTTP

Foi realizada a andlise do top 25 de aplica¢des (Tabela 25), com base no consumo de largura
de banda e que, de algum meio, utilizam HTTP. Muitas das aplica¢cbes organizacionais sao
baseadas em HTTP como forma de aumentar a velocidade de desenvolvimento e simplificar o
acesso. No entanto existem aplicagfes que o utilizam para contornar a seguranca. Saber
dentro de uma organizacdo quais sdo as aplicacbes que utilizam HTTP é um ponto crucial

para elaborar uma politica de habilitacdo de aplicaces.

Risco Aplicagoes HTTP Bytes Sessodes

browser-based  2,021,951,096,562 46,259,483

4 web-browsing

4 megaupload browser-based  818,722,280,108 35,175
4 flash browser-based  295,627,915,602 865,729
4 dropbox browser-based  231,525,962,875 637,37

4 ppstream

peer-to-peer

157,601,979,229

2,824,029

3 netload

browser-based

4 ms-update client-server 74,635,069,965 162,132
4 adobe-update client-server 59,968,807,902 13,467
4 gmail browser-based  52,170,596,767 459,209
4 mediafire browser-based  42,223,018,290 10,137

41,162,941,180

700

4 facebook

browser-based

39,913,816,998

1,507,163

3 steam client-server 25,364,373,551 15,429
4 hotmail browser-based  25,342,560,585 341,01
3 megavideo browser-based 24,095,375,210 5,206
3 hotspot-shield client-server 22,531,065,996 475
4 itunes client-server 22,439,500,511 18,525

Tabela 25 - Top de aplicagc6es HTTP identificadas

Na analise dos dados recolhidos e analisando o top 25 de 370 aplicac6es suportadas por HTTP
detetadas no IPL, pode-se concluir que circulam pela rede do IPL um misto de aplicacdes de trabalho

e nao relacionadas com trabalho, baseadas de uma forma ou de outra em HTTP.
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4.3.7 - Principais Categorias de URLs

Outro aspecto a considerar sobre a visibilidade do trafego das aplicaces € a identificacdo e o
posterior controlo dos websites que sdo visitados pelos utilizadores. A filtragem de URL,
combinada com o controlo de aplicacbes e prevencdo de ameagas pode melhorar
drasticamente a seguranca da rede e aumentar a produtividade na organizagéo.

-

Categoria URL

social-networking

Contagem
7,297,895

search-engines

3,938,177

educational-institutions

3,664,837

unknown

3,535,538

computer-and-internet-

2,886,153

business-and-economy

1,878,774

internet-portals

1,750,468

news-and-media

1,529,551

© i NiO:aibdhiwiN

online-personal-storage

1,311,222

-
o

web-advertisements

1,162,480

-
N

content-delivery-networks

932,805

-
N

games

884,529

-
w

personal-sites-and-blogs

847,276

-
N

streaming-media

703,308

-
[¢)]

parked-domains

674,385

-
(o))

shopping

630,231

-
~

web-based-email

601,208

-
©

sports

582,481

-
(o]

internet-communications

524,332

N
o

private-ip-addresses

350,41

N
=

entertainment-and-arts

319,544

N
N

travel

315,724

N
w

shareware-and-freeware

297,48

N
S

reference-and-research

268,514

N
()]

society

259,128

Tabela 26 - Top categorias de URL visitadas

O top 25 de categorias de URLs mais visitadas apresentado na Tabela 26, é constituido por uma
maioria de URLs relacionados com atividade extra trabalho. A categoria “redes sociais” surge
destacada somando mais visitas que as duas categorias posteriores.

4.3.8 - Principais Ameacas Presentes na Rede

O aumento de visibilidade no trafego que flui atraves da rede, além de identificar o par
protocolo/porta das aplicacbes, ajuda a melhorar a prevencdo de ameacas atraves da
determinacdo exata das aplicacdes, que poderdo ser responsaveis pela sua transmissdo. Este
aumento de visibilidade na identificacdo de aplicagdes, significa que o motor de prevencdo de
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ameacas existente nos NGFW ou UTMs poderéa reduzir rapidamente o nimero de potenciais

ameacas e aumentar o desempenho na detecéo.

Nome da Ameaga

Gravidade

. Incidentes

MSSQL Login failed for user 'sa’ execution vulnerability medium 168,12
Win32.Conficker.C p2p spyware phone home critical 32,619
Generic2 User-Agent Traffic spyware phone home medium 7,828
HTTP SQL Injection Attempt vulnerability medium 4,989
Alueron Command and Control Traffic spyware phone home critical 1,849
ClamAV libclamav PE File Handling Integer Overflow Vulnerability vulnerability high 807
ShopperReports Track/Upgrade/Report activities spyware phone home medium 472
Buzus.Gen Command and Control Traffic spyware phone home critical 417
PHP Remote File Include Vulnerability vulnerability medium 315
Bot: Gozi Phone phone activity spyware phone home critical 266
Trend Micro OfficeScan Server cgiRecvFile Buffer Overflow vulnerability critical 199
Squid HTTP Version Number Parsing Denial of Service vulnerability medium 152
Download_Accelerator_Plus DAP ads spyware phone home low 116
Autolt.Gen Backdoor Traffic spyware phone home high 115
Microsoft Agent ActiveX Control Buffer Overflow Vulnerability vulnerability high 107
Microsoft SQL Server Stack Overflow Vulnerability vulnerability critical 96
Hiloti.Gen Command and Control Traffic spyware phone home high 90
ShopperReports Services requests spyware phone home medium 74
Microsoft Windows DCOM RPC Interface Buffer Overrun Vulnerability : Vulnerability critical 70
Macdefender Command and Control Traffic spyware phone home critical 54
HTTP SQL Injection Attempt Vulnerability medium 43
Microsoft ASP.NET Path Validation Security Bypass Vulnerability Vulnerability medium 41
Virus/Win32.mabezatgen.a Virus medium 40
SCN_Toolbar Hijacks IE auto searches and error pages spyware phone home medium 36
HTTP SQL Injection Attempt vulnerability medium 34
Tabela 27 - Principais ameacgas identificadas, ordenadas pelo nimero de incidentes

Das 111 ameacas detetadas, a distribuicao da criticidade é feita da seguinte forma: Ameacas criticas
18%; Ameacas elevadas 19% e 23% de ameacas médias. As restantes ameacas possuem
classificac@o de baixa ou entédo sdo apenas de informacao.

4.3.9 - Utilizacao de Aplica¢des por Categoria e Tecnologia

O consumo de recursos (sessdes e bytes) das aplicacdes com base na tecnologia subjacente e
sua subcategoria s8o mostrados nos graficos abaixo. Esta informacdo complementa a
granularidade dos dados sobre as aplicacdes e ameacas, de forma a apresentar uma sintese
mais completa dos tipos de aplicacbes com base na subcategoria e na tecnologia subjacente
em uso.
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Figura 29 - Consumo de sessdes em percentagem por tecnologia (aplicagdes)
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Figura 30 - Consumo de bytes em percentagem por tecnologia (aplicacdes)

Com os dados recolhidos, é possivel observar (Figura 29) que as aplicacdes baseadas em
browser, sdo responsaveis pelo consumo de 46% das sessdes existentes no IPL. No que diz
respeito as aplicacdes por categoria (Figura 30), a categoria de utilitarios internet (internet-
utility) absorve cerca de 29% da largura de banda.

4.3.10 - Ameacas Encontradas

Durante a analise ao ambiente de rede do IPL, caracterizado como de relativamente aberto e
sem a presen¢a de mecanismos que permitam “ver” que aplicagdes percorrem a rede, o que
expbe a organizacdo a um largo conjunto de riscos de seguranca, foram descobertos os
seguintes:
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e AplicacOes para ocultacéo de atividade - Detetada elevada atividade deste tipo de
aplicagOes na rede do IPL. Utilizadores experientes estdo a esconder a sua atividade e
a fazer bypass aos mecanismos de seguranca implementados;

e P2P e aplicagbes online de transferéncia de ficheiros - Da analise, salta a vista a
utilizacdo intensiva na rede do IPL de diversas aplicacGes desta categoria. Os riscos de
seguranca inerentes a sua utilizacdo sdo a perda de dados e violagcdo de direitos de
autor. O consumo avultado de largura de banda que este tipo de aplicacBes regista é
outro dos problemas detetados, prejudicando claramente a utilizacdo da rede de dados
para fins académicos;

e Entretenimento e redes sociais - Aplicagdes que sdo usadas para entretenimento e
socializacdo (meios de comunicacdo, rede, adudio social) foram encontradas na rede.
Essas aplicacOes apresentam o desafio de como equilibrar o uso deste tipo de
aplicacdes sem ameacar a produtividade, a exposicdo a ameacas, conformidade e 0s
riscos de perda de dados. Na maioria dos casos a sua utilizacdo ndo é efetuada em
contexto de trabalho, excepto em utilizadores que tém a seu cargo a tarefa de gestdo
das redes sociais da Instituicéo;

e Webmail, Mensageiros e VolP — Diversos exemplos deste tipo de aplicacdes foram
encontrados na rede. Muitos desses aplicativos podem facilmente contornar firewalls e
funcionar como vectores de ameaca, além de permitirem a perda de dados.

4.3.11 - Recomendacoes

Com base nos resultados obtidos do relatério de analise de seguranca surgem algumas
recomendacgdes com objetivo de minimizar os riscos encontrados e aumentar o desempenho
da rede do IPL.

1.
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Implementar politicas de uso apropriado para aplicac6es e navegacédo web

Como a maioria das institui¢des, o IPL carece de uma politica refinada para reger o uso de
aplicacdes. Com o crescimento das aplicacfes controladas pelo utilizador, a sua tendéncia
€ possuirem caracteristicas evasivas e as ameacas tirarem partido destas, sendo
recomendado a criacdo de politicas de uso apropriado por aplicagdo ou categoria de

aplicacdes.

Reconhecer as areas de alto risco (P2P, Partilha/transferéncia de ficheiros online,..)

Os riscos associados a estes aplicativos podem apresentar problemas para o IPL, assim
como aos funcionarios que utilizam estas aplicagdes para contornar os mecanismos de
seguranga tradicionais. Sem entender, categorizar e mitigar o risco nessas areas, o IPL
expbe-se a possivel transferéncia de dados ndo autorizados, bem como as ameagas

associadas ao nivel de aplicacéo.

Implementar politicas ditando uso de aplicagdes de acesso remoto e Proxies

Estas aplicacbes sdo muitas vezes utilizadas pelos funcionarios para ocultacdo de
atividade ilicita ou para acesso remoto a maquinas e sistemas externos. Possuem a



particularidade de permitir ultrapassar as barreiras de seguranca tradicionais, de possuirem
diversas ameacas associadas e de diminuirem a produtividade dos funcionarios. Com
objetivo de salvaguardar os seus interesses, o IPL deve implementar politicas ditando o
uso deste tipo de aplicacbes e em que condi¢fes. Uma das opgOes possiveis € ditar quais
grupos podem usar um determinado proxy ou aplicacdo de acesso remoto, bloqueando os
restantes.

Controlar as redes sociais e aplicacbes de entretenimento

As redes sociais sdo uma das maiores causas de perda de produtividade nas organizacoes.
O seu controlo é um assunto que deve ser olhado com cuidado e preocupacao, sendo que
as medidas a aplicar poderao ser consideradas de abusivas por parte de alguns utilizadores
e funcionar como factor desmotivador noutros. A definicdo de horarios especificos de
permissao para utilizacdo deste tipo de ferramentas ou a aplicagéo de regras de QoS nestas
aplicacOes poderao ser algumas opces viaveis.

Procurar Visibilidade e Controle de Aplicativos

A Unica forma de reduzir o risco nas aplicacdes é, em primeiro lugar, ter visibilidade do
trafego de aplicagdes existente na rede para em seguida o compreender e posteriormente
ser capaz de criar e impor politicas que o rejam. Para combater os problemas de
seguranca no IPL serd necessario proceder a criacdo de politicas de utilizacdo de
aplicacOes, e a instalacdo de um NGFW com objetivo de assegurar a visibilidade, o
trafego de aplicagdes e garantir que a rede esta sendo usada de acordo com as prioridades
da organizacéo.
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5 - Proposta de Arquitetura de Seqguranga

O ambiente de rede nas universidades apresenta um conjunto impar de desafios de seguranca.
Por norma, uma universidade é constituida por dezenas de departamentos, milhares de
funcionérios e dezenas de milhares de alunos. A sua infraestrutura pode ser formada por
milhares de dispositivos sem qualquer tipo de protecdo, ou entdo, com mecanismos de
seguranca desapropriados.

A répida proliferacdo de botnets, a sofisticacdo dos ataques, o crescimento alarmante do crime
organizado e espionagem atraves da internet, o roubo de dados e identidade, sdo algumas das
novas formas de ameacgas que despontaram nos Ultimos anos e ao qual as ferramentas de
seguranca tradicionais ndo conseguem dar resposta.

Se noutros tipos de organizagdes este género de ameacas sdo bastante problematicas,
representando uma variavel de risco bastante elevada para o seu negécio, nos meios
académicos a sua criticidade € superior. Este aumento deve-se a relacdo balanceada entre
ataques com origem externa e origem interna.

Se a uma rede de grande dimensdo, inserida num ambiente aberto e com caracteristicas
peculiares juntarmos a combinacdo dos novos desafios de seguranga com as diversas origens
de ameacas, temos com certeza um desafio de seguranca complexo, ambicioso e em constante
mutacao.

Neste capitulo, sera apresentada a proposta arquitetura de seguranca para o IPL, tendo em
conta os novos desafios, as necessidades do IPL, a analise e recomendacdes de seguranca
efetuada no capitulo anterior a arquitetura e mecanismos de seguranca em funcionamento.

A arquitetura foi desenhada tendo a seguranca como elemento integrado com objetivo de
garantir a confidencialidade, integridade e disponibilidade dos dados e recursos dos sistemas.

Adicionalmente a apresentacdo da arquitetura serdo enumerados alguns cuidados a ter na sua
implementacao e apresentado um plano de acéo para a sua implementacéo.

5.1 - Arquitetura de Seguranca

O modelo proposto de arquitetura de seguranca foi estudado e desenhado tendo por base as
melhores praticas de seguranca. A arquitetura Cisco SAFE, assim como as suas
recomendacdes, tiveram um papel preponderante neste processo.
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Um dos principais desafios foi o de abandonar a arquitetura descentralizada analisada no
capitulo anterior, e desenhar uma que conseguisse responder a arquitetura de gestdo
centralizada que o IPL possui. Este desafio foi ainda acompanhado da necessidade de unificar
0S mecanismos de seguranca e simultaneamente aumentar a visibilidade e o controlo de toda a
infraestrutura. Aqui existiu a preocupacao de seguir as seis agdes de seguranca recomendadas
na framework SCF da cisco, que sao:
Visibilidade

1. Identificar e classificar utilizadores, servicos, trafego e dispositivos;

2. Monitorizar o desempenho, comportamentos, padrfes de uso, eventos e sua

conformidade com a politica;
3. Recolher, analisar e correlacionar eventos do sistema;

Controlo
4. Dispositivos, servicos, servidores, aplicacdes e infraestrutura;
5. Isolar utilizadores, sistemas e servicos, quando necessario;
6. Impor controlos de acessos e politicas de seguranca e mitigar 0s eventos de seguranca.
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Figura 31 — Arquitetura de seguranga proposta
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Na Figura 31 encontra-se representada a proposta de arquitetura de seguranca tendo em conta
todos os desafios e necessidades. A arquitetura inclui 3 zonas de seguranca com objetivo de
responder aos diferentes perfis e caracteristicas dos elementos que a compdem. A tecnologia
escolhida para a implementacdo assenta em 2 clusters de firewalls da proxima geracdo
(NGFWs) para os primeiros niveis de seguranca e elementos individuais para as restantes
zonas. Cada NGFW da arquitetura tera um conjunto de protecBes que serdo analisadas
posteriormente. Esta tecnologia revela-se o grande elemento da arquitetura de seguranca,
passando por ela o controlo e visibilidade de todasa infraestrutura.

A arquitetura sera analisada e descrita nos proximos itens tendo em conta as seguintes
caracteristicas:
e Zonas de seguranca;
Redundancia;
Desempenho;
Mobilidade;
Utilizadores remotos;
Modulos e protecoes;
Funcionamento;
Infraestrutura e Controlo de Acessos.

5.1.1 - Zonas de Seguranca

Foram definidas 3 zonas de seguranca (zona Internet, zona Intranet e zona Local). O principio
para a sua definicdo foi o de criar 3 niveis que representassem as necessidades da
infraestrutura de TI, recorrendo aos conceitos de seguranca de abordagem modular,
segmentacdo e defesa em profundidade.

Estas zonas tém como objetivo albergar diferentes subzonas (DMZs) com perfis e
necessidades distintas, respondendo aos desafios de seguranca definidos e tendo em conta 0s
diferentes tipos de utilizadores, servicos existentes, diversidade de dispositivos, mobilidade e
novas ameacas.
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Figura 32 — Zonas de seguranca
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A flexibilidade que a arquitetura na Figura 32 apresenta, permite que dentro de cada
zona/nivel de seguranca possa existir uma desmultiplicacdo, sendo possivel aumentar o
namero de subzonas, se assim for necessario. Por questdes de seguranca e desempenho,
optou-se por alojar os diferentes niveis de seguranca em equipamentos exclusivos para o
efeito, reforcando a seguranca ao garantir a existéncia de 3 niveis de seguranca fisicos
diferenciados.

Zona Internet

A zona Internet representa a primeira barreira de seguranca, sendo caracterizada pelo elevado
risco e inseguranga a que se encontra exposta. A sua finalidade é a de alojar os servicos e
utilizadores que pelas suas particularidades/caracteristicas possuem uma maior exposi¢ao ao
risco ou que de alguma forma representam ameagas.

Esta zona foi subdividida em 4 subzonas:

1. Servigos publicos — Subzona que inclui todos os servigcos publicos que se encontram
diretamente expostos na internet como por exemplo: DNS, proxy,radius de topo, relay
de correio eletronico;

2. Rede sem fios para convidados: Inclui todos os utilizadores que séo identificados
como convidados do IPL. Abrange utilizadores em roaming do projeto eduroam e
participantes de eventos que necessitem de ter acesso apenas a recursos externos;

3. Rede sem fios para alunos: Inclui utilizadores do tipo aluno que pertencam aos
campus de Leiria e que facam uso dos seus proprios dispositivos ou utilizem salas de
projeto, onde a gestdo dos dispositivos ndo seja da responsabilidade dos servigos
informaticos do IPL. Nesta zona, os utilizadores terdo acesso a recursos internos de
forma limitada. Utilizadores desta zona terdo que se autenticar na infraestrutura do
IPL;

4. Acessos remotos: Zona com objetivo de albergar os utilizadores que necessitam de
ligar remotamente ao IPL. Esta zona é destinada a utilizadores autenticados na
infraestrutura do IPL e possibilitara acesso remoto controlado aos servicos internos
disponibilizados pelo IPL. O tipo de acesso sera dado em funcdo do perfil e
necessidade do utilizador.

Zona Intranet

A segunda barreira de seguranca ao qual foi atribuido o nome de DMZs privadas €
caracterizada por alojar subzonas de maior seguranca e consequentemente com menor risco.
Estas subzonas contém todos os servi¢cos de suporte a atividade do IPL, ou seja, 0S servicos
Intranet.

Tal como na zona anterior, foram definidas subzonas que apesar de serem consideradas
privadas, possuem caracteristicas dispares e como tal necessitam de ser isoladas. Por
exemplo, servicos como gestdo documental, gestdo académica e colaboragdo, entre outros,
fardo parte da mesma subzona. No que diz respeito ao backoffice aplicacional de suporte aos
frontends de alguns servigos, como é o caso da base de dados académica, administrativa e
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financeira, este serd hospedado numa subzona criada para o efeito e caracterizada de restrita.
Outras das preocupac0es, foi a de dotar os utilizadores (RH, académicos, aprovisionamento e
contabilidade) do qual a sua atividade depende quase exclusivamente destas aplicacOes, de
melhores condicGes de seguranca e desempenho. Como consequéncia, foi criada uma subzona
transversal a todo o IPL.

Apesar de ndo se encontrar representada na Figura 32, estd contemplada uma subzona
destinada aos servigos alojados em tecnologia virtualizada.

Zona Local

Por fim, a zona local que tem a finalidade de suportar todos os servicos locais e exclusivos ao
campus e seus utilizadores. Conforme nas zonas anteriores, aqui também existem diferentes
subzonas destinadas a distintos tipos de utilizadores do campus (em funcdo do seu tipo, perfil
e dispositivo usado) e aos seus servi¢os, como é o caso de servidores de dominio e correio
eletronico.

Todos os utilizadores que sejam autenticados na infraestrutura do IPL, e que usem
dispositivos controlados pelos servicos informaticos, serdo sempre colocados na zona que
corresponde ao seu perfil no campus a que pertencem. A confianga nestes dispositivos
permite recorrer a esta abordagem, que evita as barreiras de seguranca estabelecidas nos
niveis anteriores no acesso a recursos locais do campus.

Polos Remotos

Por questdes de distancia geografica e que naturalmente implicam limitacdes na ligagdo de
dados entre Leiria, Caldas e Peniche, ndo foi possivel recorrer a mesma abordagem utilizada
no desenho e definicdo da arquitetura de seguranga para 0s campus residentes em Leiria. As
condicionantes fizeram com que fossem tidos alguns cuidados, a fim de ndo prejudicar a
ligacdo com trafego escusado.

A opcao tomada passou pela terminacdo de todas as diferentes redes nos equipamentos locais,
ou seja, criacdo de zonas semelhantes as referidas na zona local.

Excecdes

Para além das zonas definidas existem segmentos de rede destinados a gestdo da
infraestrutura de TI do IPL onde se incluem os equipamentos ativos (APs, Switches, Routers)
e infraestrutura de VolP por exemplo. Estas zonas ndo se encontram definidas na arquitetura
de seguranca mas estdo contempladas, sendo garantido apenas o acesso aos utilizadores que
possuam direitos de gestdo ou se encontrem no NOC.

5.1.2 - Tecnologia

Quando se pensa em tecnologia de seguranca, 0 primeiro termo que surge é o de firewalls
como ferramenta fundamental na defesa dos computadores e servigos das organizagdes. Os
firewalls tradicionais encontram-se obsoletos e desajustados para os desafios modernos, sendo
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facilmente controlados pelas ameacas dos nossos dias. Como resposta a sua incapacidade,
surgiram os NGFW.

A arquitetura definida para o IPL assenta na tecnologia dos NGFWs estudada no item 3.4
Firewalls da Préxima Geracao.

5.1.3 - Redundancia e Desempenho

Sendo as organizagdes cada vez mais dependentes de tecnologia, a performance e
disponibilidade sdo fundamentais para o0 sucesso do negocio. Para garantir uma
disponibilidade continua dos sistemas, evitar os custos que advém da interrup¢do no
funcionamento de qualquer sistema e tendo no horizonte 0 maximo desempenho que permita
obter o maximo retorno do investimento efetuado, qualquer arquitetura deve ter como meta a
alta disponibilidade.

No processo de defini¢do da arquitetura, existiu uma preocupacdo em torna-la redundante e
com niveis de desempenho elevados que respondessem as exigéncias do IPL. Ao analisar a
arquitetura proposta (Figura 31) verifica-se que os primeiros niveis de seguranga encontram-
se suportados em clusters de duas maquinas cada. Esta opcdo, para além de garantir
redundancia em caso de avaria dos componentes que suportam arquitetura, permite ainda
aumentar o seu desempenho através da utilizacao de clusters em modo ativo-ativo.

No caso das zonas locais, por questdes de ordem financeira, a op¢do foi a de ndo utilizar
clusters mas sim fazer o bypass aos equipamentos de seguranca no caso de falha. Nesta
situacdo o bypass permite que 0s equipamentos em cluster assumam o papel do equipamento
em falha.

O bypass aos equipamentos sera feito atraves da utilizacdo de VRF (Virtual Rounting and
Forwarding) nos equipamentos de core do fabricante Cisco.

5.1.4 - Mobilidade

O crescimento exponencial na utilizacdo de dispositivos portateis, assim como 0 uso de redes
sem fio, fez com que aumentasse de forma considerdvel a mobilidade dos utilizadores e
consequentemente as necessidades de seguranca. Com esta “revolu¢do”, os dispositivos
passiveis de mobilidade atingiram o estatuto de ferramentas indispensaveis no dia-a-dia,
sendo em muitos casos essenciais na gestdo de negdécios.

Consequentemente, nos ambientes onde a mobilidade se encontra presente de forma
acentuada, as vulnerabilidades dos sistemas e dados sensiveis tornam-se maiores existindo
complexidade na gestdo do utilizador movel e na problematica intrinseca da seguranga.

Um dos problemas na gestdo de uma infraestrutura similar a do IPL diz respeito ao controlo e
gestdo de politicas/acessos de seguranca dos utilizadores. Em virtude da mobilidade é
essencial assegurar que, independente da localizacdo ou dispositivo usado, o0s
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direitos/restricdes acompanhem o utilizador. Esta abordagem, para além de facilitar a gestdo
de seguranca e tratar os utilizadores de forma particular, garante a protecdo do perimetro de
seguranca, esteja o utilizador onde estiver.

Na arquitetura proposta e recorrendo & técnica de captive portal®, é possivel controlar todos
os tipos de utilizadores dentro da infraestrutura. Este tipo de técnica garante que,
independentemente do utilizador, dispositivo, tipo de rede (com fio ou sem fio) ou local da
organizagdo em que este tenta aceder a infraestrutura, que apenas lhe seja autorizado o acesso
a rede e seus recursos, posteriormente ao processo de autenticacdo no captive portal. O
captive portal recorre ao servico de diretdrio existente para efetuar a validacdo dos
utilizadores, assim como a atribuicdo das suas politicas de seguranca.

Esta abordagem, apenas € utilizada em dispositivos que ndo se encontrem integrados no
dominio IPLeiria.pt. Para os integrados, o processo de autorizacdo de acesso a rede encontra-
se integrado na autenticacdo do dispositivo no dominio.

5.1.5 - Utilizadores Remotos

O controlo e visibilidade de utilizadores mdveis e remotos € uma das grandes falhas na
maioria das arquiteturas. O desafio ndo é o de controlar este tipo de utilizadores mas sim
disponibilizar uma solucdo que permita um controlo similar a fornecida localmente, sem que
sejam constituidas politicas independentes para estes utilizadores. Existe um conjunto de
opcdes disponiveis para o controlo de utilizadores remotos:

e Software para clientes — A distribuicdo e instalagdo deste tipo de solugdes, por vezes,
é problematica. Normalmente, quando sobrecarregado, reflete-se no desempenho dos
clientes. O software funciona como cliente do NGFW;,

e Portais de entrada — Servi¢os Web que disponibilizam, normalmente através da porta
80, 0 acesso a um conjunto limitado de servigos e contra medidas (filtragem URL e
malware). S&o personalizaveis;

e VPN — Pode ser usado SSL ou IPSec. Necessita de um gateway.

Analisadas as op¢Oes destinadas a utilizadores remotos, a solucdo baseada em software cliente
persistente oferece a melhor alternativa. Tal como na abordagem da VPN, o trafego remoto é
enviado através de um tanel seguro, com a diferenca que a ligacdo é feita automaticamente
com o NGFW, sem que seja necessaria a intervencgdo do utilizador. A sesséo do utilizador é
protegida e controlada existindo a capacidade para identificacdo das aplicacdes.

A abordagem dos portais de entrada sera a opgao para os tipos de dispositivos que nao sejam
suportados pelo NGFW e necessitem de mobilidade e também para acessos remotos estaticos,
ou seja, utilizadores que necessitem apenas de aceder pontualmente a um conjunto de servicos
prontamente identificados. Este tipo de acesso facilitara o utilizador.

% portal de autenticacao de utilizadores usado para garantir apenas acesso a rede aos utilizadores autenticados.

123



5.1.6 - Modulos e Protecoes

Nos dias de hoje, as organizacdes sdo confrontadas com desafios que “obrigam” a
implementacdo de uma infraestrutura de seguranca consistente, com a capacidade de garantir
a conformidade dos seus negdcios, a reducdo das interrupces dos seus Servicos e que seja
capaz de responder proativamente aos novos desafios de seguranca.

Para além da definigdo da arquitetura e tecnologia que servira de suporte a mesma, torna-se
crucial definir diversas protecdes a empregar na infraestrutura de segurancga.

Na proposta de arquitetura do IPL foram definidos diferentes tipos de protecdes e facilidades
(Figura 33) com a missdo de combater as ameagas e 0s riscos enumerados no capitulo
anterior.

ZONAS PUBLICAS INTERNET ZOMNAS PRIVADAS INTRANET POLOS REMOTO S

IDSPS

DETECAD

APLICAGOES

IDENTIFICAGAC DE
UTILIZADORES

Qo5

|

Q Y < 4

Figura 33 — Mecanismos de Protecéo

A abordagem de ndo utilizar as mesmas protecdes e facilidades em todas as zonas é
justificada pela necessidade de ajustar as protecfes as caracteristicas das zonas e aos
requisitos de seguranca estabelecidos para cada. A estrutura e dinamismo que a proposta de
arquitetura de seguranca detém faz com que na maioria dos casos ocorra uma comunicacao
natural entre todas as zonas, 0 que garante a avaliacdo do trafego pelos diferentes médulos de
protecdes distribuidos pelas zonas da arquitetura.

Na escolha das protecdes, deve-se ter em conta o0 impacto da seguranca no desempenho da
infraestrutura. Atualmente, a seguranca e o desempenho sdo caracteristicas que precisam de
andar de maos dadas, uma vez que, uma rede com um alto desempenho e ndo segura é tdo
ineficiente quanto uma muito segura e com desempenho abaixo do esperado.
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As protecOes de seguranca e 0 objetivo da sua utilizacao sdo o0s seguintes:

IDS/IPS — Mddulo de detecéo e resposta a ataques de intrusdo, responsével por detetar
ataques em curso e responder de forma proativa, bloqueando automaticamente e
instantaneamente o atacante. Este mddulo foi colocado em todas as zonas com
objetivo de parar 0s ataques 0 mais proximo da fonte;

Filtragem URLs — Filtro de contedos Web, constituido por milhdes de URLs
distribuidos por diversas categorias. Esta funcionalidade garante o controlo das
paginas de internet a fornecer aos elementos da organizacdo, impedindo os
utilizadores de visitar sitios com risco elevado e ameacas. Este modulo de seguranca
permite ainda aumentar a produtividade da organizacdo. A filtragem de URLs apenas
se aplica na zona intranet sendo justificavel esta op¢do por tratar da zona de acesso a
Internet;

Detecdo de aplicacdes — Responsavel pela visibilidade e controlo de aplicacGes.
Permite identificar, autorizar, bloquear ou limitar o uso de aplica¢des por utilizador ou
grupo. Pode ser usada para educar e alertar os utilizadores sobre as aplicagbes e 0s
seus riscos. A utilizacdo desta funcionalidade permite aumentar a produtividade da
organizacao, visibilidade e controlo da rede. Todas as zonas incluem esta protecao;
Identificacdo de utilizadores — Para além da visibilidade e controlo de aplicacdes é
necessario aumentar a visibilidade dos utilizadores. Este modulo mostra a atividade
dos utilizadores e identifica-os. Dentro do IPL, a identificacdo dos utilizadores
internos serd feita recorrendo ao servico de diretério. Todas as zonas incluem esta
protecéo.

QoS — Responsavel pela gestdo de QoS e controlo de largura de banda. Optimiza o
desempenho da rede através da priorizacdo das aplicagdes criticas e utilizadores finais.
De forma a garantir a qualidade na infraestrutura todas as zonas incluirdo o moédulo
QosS.

VPN SSL — Moadulo responsavel pela disponibilizacdo de acesso via VPN atraves de
uma pagina web. Este modulo serd apenas aplicado na zona internet com intuito de
permitir esta funcionalidade aos utilizadores remotos.

Na selecdo das protecdes foi ainda equacionada a implementagdo de mecanismos de DLP.
Esta opcdo ndo foi tomada devido ao pouco estado de maturagdo que este tipo de tecnologia
neste momento apresenta.

5.1.7 - Gestao, Registos e Relatdrios

Nos ultimos anos, o aparecimento de novos desafios de seguranca teve como causa direta o
aumento do numero de equipamentos de rede. Este crescimento foi responsavel pelo
incremento proporcional no esfor¢o de gestdo destas solugdes, exigindo enormes gastos de
tempo e pessoal.

A difusdo de varios sistemas de seguranca e sistemas de optimizacdo fez com que surgissem
infraestruturas cada vez mais exigentes, com incontaveis interagdes entre dispositivos.
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Numa infraestrutura de seguranca de grande dimensao, constituida por diversos equipamentos
distribuidos geograficamente, torna-se inquestionavel a utilizacdo de uma abordagem de
gestdo Unica, que oferega uma resposta convincente para 0s requisitos das arquiteturas de
seguranga moderna. A infraestrutura poderé ser complexa, mas isto ndo representa que a sua
gestdo deixe de ser transparente e eficiente.

Na gestdo moderna das arquiteturas de seguranca, a rastreabilidade e a auditoria de controlo
sdo dois conceitos essenciais. Se, através da rastreabilidade conseguimos recuperar todo o
historico de operaces e processos efetuados na infraestrutura, j& a auditoria de controlo
permite preservar e recuperar as configuragdes.

Num estado inicial, os equipamentos de seguranca apresentam bastantes analogias, com o
passar dos tempos podera existir uma disparidade entre eles em funcdo da especificidade da
zona a que pertencem ou das necessidades de seguranca particulares.

A arquitetura proposta possibilitara a gestdo central de todos os equipamentos através de uma
Unica interface para a gestdo das similaridades, convergéncia, seguranca, auditoria e controlo.

Em qualquer infraestrutura, os registos sdo responsaveis pela informagcdo sobre o seu
funcionamento e eventos que ocorrem. Por vezes, esta informacdo € a Unica ferramenta que
um administrador possui para descobrir as causas de um problema ou comportamentos
anomalos. Para que estes registos tenham utilidade é necessario que os registos horarios se
encontrem sincronizados com um servidor NTP e que sejam tdo detalhados quanto possivel,
tendo sempre o cuidado para ndo gerar dados em excesso.

No que diz respeito a infraestruturas de seguranca de grande dimensdo e com diversos
mecanismos, torna-se obrigatorio a existéncia de uma plataforma central de analise e auditoria
de registos com a capacidade para analisar registos de todos os equipamentos, possuindo a
habilidade para gerar relatorios acerca da rede, seguranga e atividade dos utilizadores. A
criacdo de relatorios deverda ser realizada de forma automética e periodica de acordo com as
necessidades do administrador. O objetivo é economizar tempo e reduzir custos aproveitando
a infraestrutura de seguranca existente.

5.1.8 - Funcionamento

Como foi referido anteriormente, 0 sucesso nesta arquitetura passa em parte pelo elemento
central da arquitetura, os NGFWs. Estes equipamentos vao ter a funcéo de controlar o trafego
e toda a atividade dos locais onde se encontram localizados. Na maioria dos casos assumiréo
o controlo através do papel de gateways das diversas redes que se pretende controlar e
segurar.

A comunicacdo entre as diferentes unidades que compbéem o IPL ser4d efetuada
exclusivamente com o recurso a enderecamento privado, sendo que, cada organizacdo sera
identificada pelo seu enderecamento. Ao contrario do passado, o enderecamento publico
migrara para 0S equipamentos que suportam a zona internet e serd apenas utilizado na
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comunicacdo de/para Internet. Aqui pretende-se suportar simultaneamente enderecamento
IPv4 e IPV6.

A zona internet serd também caracterizada por controlar o acesso dos dispositivos do IPL ao
exterior. O acesso sera efetuado recorrendo a NAT, exceto nos casos em que este mecanismo
ndo possa ser utilizado.

O processo de autorizacdo a rede sera tambem controlado nos NFGWs e sera efetuado da
seguinte forma:

1. O utilizador liga o dispositivo na infraestrutura de rede do IPL (seja com ou sem fios);

2. Se o dispositivo se encontrar adicionado ao dominio, o processo de validacdo de
seguranca é feito de forma automatica, se ndo, surgira o captive portal que permitira
introduzir as credenciais do utilizador;

3. Se o processo de autenticagdo ocorreu com sucesso, 0 NGFW atribui as politicas de
seguranga ao utilizador e garante o0 acesso a rede, caso contrario, blogueia o acesso do
utilizador na infraestrutura.

Para além das funcionalidades descritas no item mddulos e protecdes da arquitetura, os
equipamentos realizardo também a inspecdo de todo o trafego SSL com excecdo do
classificado na categoria de financas e salde. Esta opgdo serve de resposta a abordagem dos
utilizadores na utilizacéo do trafego SSL para ocultarem as suas atividades.

A gestdo de politicas numa infraestrutura de seguranca baseada em NGFW permite que exista
heranga entre os diferentes equipamentos que a compdem. Imaginemos que o utilizador
autenticado ndo possui politicas de seguranca atribuidas, neste caso ele recebera as politicas
configuradas por defeito nos equipamentos. Se na comunicacgao existir a passagem por mais
qgue um NGFW, o utilizador podera herdar as diferentes politicas configuradas por defeito nos
equipamentos sobrepondo-se sempre as mais restritas.

5.2 - Implementacao

Antes de partir para a fase de implementacdo e cumprimento do plano de acdo que ira permitir
a colocacdo em funcionamento da arquitetura de seguranca, torna-se capital perceber algumas
recomendacdes a ter em conta nesta fase e em especial no que diz respeito a implementacédo
de mecanismos de seguranca como é o caso dos NGFWs.

5.2.1 - Implanta¢ao de NGFW

Em diversos casos, verifica-se que as solucdes técnicas sdo implementadas sem serem
consideradas as implicacfes que estas possuem na organizacdo e na sua estratégia de
seguranga. Para que este erro ndo aconteca, € necessario assegurar que as politicas da
organizacao se encontram atualizadas e que as solugdes a implementar permitem suporta-las.
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Para que seja eficaz a implantacdo dos NGFW, é indispensavel que sejam criadas politicas
inteligentes, ndo devendo o departamento Tl ser o Unico dono destas. Sem o apoio dos
responsaveis das organizagdes, 0 seu sucesso poderd estar condenado. Uma vez aprovada a
utilizacdo das aplicacbes pela administracdo, o departamento de Tl ndo mais tera o seu apoio
para impedir a sua utilizacéo.

O cumprimento das politicas possui melhores resultados se estas surgirem com base em
politicas inteligentes desenvolvidas pelos seguintes interessados: TI, recursos humanos,
gestdo e utilizadores.

Muitas vezes, 0s responsaveis pela seguranca baseiam 0s seus argumentos e tomadas de
decis@o com base na utilizacdo que os utilizadores dao as aplicacdes Web 2.0, referindo por
exemplo a conformidade do uso de aplicacfes de entretenimento durante o horario laboral.
Este argumento poderd ndo ser valido, em virtude de possivelmente, ndo existir
regulamentacéo interna para a utilizacdo das aplicacdes Web 2.0. Tudo se resume a utilizacao
da ferramenta certa no lugar certo. As aplicacdes Web 2.0 sdo consideradas o fruto proibido
dentro das organizacdes, onde 0s responsaveis pela seguranca o tentam impedir e 0s
funcionarios da organizacdo o cobicam.

O papel dos responsaveis pela seguranca € o de educar os funcionarios para as implicacdes no
uso das ferramentas, participar no desenvolvimento da politica de uso e posteriormente
garantir a sua monitorizacdao e cumprimento.

Se véo ser aplicados e executados controlos de aplicacdes, estes devem ser parte integrante
da politica de seguranca.Como parte do processo de implementacdo de uma politica de
controlo de aplicacOes, deve ser feito um esforgco concertado para aprender sobre as
aplicacbes Web 2.0 e a sua proliferacdo dentro da organizagdo. O que inclui perceber o
funcionamento, o objetivo e a sua forma de agir.

5.2.2 - Controlo de Utilizadores

As organizacOes devem fornecer aos seus utilizadores, em especial aos funcionérios, a politica
de uso de aplicagdes onde se encontram definidas as aplicagdes que séo permitidas e proibidas
e 0s seus termos de uso. Cada utilizador devera ainda compreender e perceber o contetdo da
politica e as consequéncias do seu incumprimento. Além de tudo isto, ficam ainda algumas
questdes por responder, incluindo:
Dado o nimero crescente de aplicacGes como sabera o utilizador quais as permitidas e
proibidas?
Como é atualizada a lista das aplicac¢Oes proibidas? Como se garante que os utilizadores
sabem que a lista mudou?

O que constitui uma violacdo da politica?
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O desenvolvimento das politicas é muitas vezes um desafio entre o risco e a recompensa,
onde existem diversas opinides acerca do que deve ser permitido e proibido. O cerne desta
guestdo centra-se no facto de, por vezes, os dois grupos (TI, RH) organizacionais mais
presentes neste processo, serem normalmente “marginalizados” durante a ado¢do de novas
tecnologias para a organizacdo. A elaboracdo de uma politica segura de utilizacdo de
aplicacOes torna-se assim uma tarefa ingrata quando a tecnologia ja esta escolhida e a mesma
apresenta diversos problemas de seguranca.

5.2.3 - Plano de migracao

A migracdo € um dos fatos mais desafiadores para os elementos das equipas de TI, devido a
complexidade que acompanha um processo desta natureza. Ja por si, a simples ideia de
substituir qualquer arquitetura de seguranca ou tecnologia € bastante assustadora. Um dos
maiores obstaculos responsaveis por este medo, deve-se a perda do conhecimento adquirido
ao longo dos anos na arquitetura de seguranca e tecnologia envolvida. Esta troca faz com que
0 administrador saia da sua zona de conforto, o que o deixa bastante incomodado.

No caso do IPL, a migracao para além de significar a implementacdo de uma nova arquitetura
de seguranca, caracterizada pelo refresh tecnolégico que introduz na organizacao, significa
também a entrada em producdo de novos mecanismos de seguranca. Estas mudancas
representam avancos tecnoldgicos considerdveis, que obrigam a alteragdes profundas na
infraestrutura de rede, aumentando assim a probabilidade de existirem tempos de inatividade
e impacto sobre 0s servi¢cos que suportam o negdcio do IPL.

Qualquer migracdo deve ser programada recorrendo a pequenas etapas, assegurando uma
transicdo suave para a nova infraestrutura de seguranca e uma maior probabilidade de
sucesso. A fase de migracdo, na maioria das vezes, representa uma boa oportunidade para
realizar uma auditoria, avaliacdo e validacdo da politica de seguranca. Em algumas situacoes,
uma migracao pode representar uma melhor compreensédo e conhecimento da infraestrutura de
seguranca e resultar numa documentacdo bem-sucedida da mesma.

Em cada fase do processo de migracdo, as equipas envolvidas devem caracterizar
completamente a fase em questdo, perceber todas as nuances e avaliar diversos caminhos
existentes antes de partir para a migracao.

Fasel: Recolha de Informacdo

A primeira fase consiste em reunir todas as informagdes sobre a infraestrutura atual e a sua
configuracdo. Esta informacdo é fundamental para o sucesso do processo de migracdo porque
permite conhecer a infraestrutura em funcionamento e todas as suas particularidades. Para
além do contexto de migracdo, a recolha de informacdo é sempre atil. As informacdes
recolhidas incluem:

e Topologia da rede;
e Esquemas de enderecamento e configuracdes de interfaces;
e Aplicag0es e protocolos suportados;
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e Configuracgdes dos equipamentos e as politicas que implementam;
e Configuracdo das VPNs.

Devem ser feitas copias de todas as informacdes e configuracbes de forma a preservar um
quadro do estado atual da arquitetura. No final desta fase, o estado da arquitetura atual deve
estar bem compreendida e representada.

Fase?: Desenho da Arquitetura Fisica e Logica

Com base na informacdo recolhida e com o desenho da arquitetura pretendida, deve-se
trabalhar no sentido de desenhar a arquitetura de seguranca a implementar, elaborando
esquemas fisicos e 16gicos para sua implementacdo. Nestes desenhos deve-se ter em conta a
definicdo das diferentes zonas, assim como 0s seus elementos. Na implementacédo da
arquitetura do IPL e tentado minimizar os tempos de indisponibilidade, o desenho vai ter em
conta a coabitacdo das duas arquiteturas, permitindo assim uma migracdo sustentavel.

Fase3: Planos de Migracéo

Em conjunto com todas as equipas dos servi¢os informaticos devem ser elaborados planos de
migracdo que contemplem a migracdo de utilizadores, servidores e servi¢os. Os planos devem
Ser minuciosos.

Fase4: Migracdo e Adaptacdo de Politicas de Sequranca

Os responsaveis pela migracdo devem analisar as politicas de seguranca existentes de forma a
planear a sua implementacdo na nova arquitetura e nos elementos que a compdem. A
adaptacdo das politicas existentes e a criacdo de novas, que respondam aos novos desafios de
seguranga e a nova arquitetura, devem ser feitas nesta fase.

Fase5: Testes

Nesta fase deverdo ser realizados todos os testes nos equipamentos que suportam a
arquitetura. Os testes devem ser intensivos com objetivo de validar funcionalidades, aspetos
operacionais da politica de seguranga, regras de NAT, politicas de encaminhamento e
mecanismos de segurancga. Além disso, devem simular cenarios de failover, uma vez que pode
ser dificil testar ap6s a transi¢do da arquitetura para producao.

Fase6: Implementacao

A fase de implementacdo tem como objetivo a implementacdo da arquitetura com base na
informacdo recolhida nas fases anteriores. Aqui serd dado um cuidado especial na
implementacdo da arquitetura em coabitagdo com a atual, sem que existam tempos de
indisponibilidade.

Em virtude do esforgo de implementagédo ser demasiado grande, o processo de implementagédo
é dividido em diferentes fases. Cada fase € realizada em dias diferentes, tendo cada uma a sua
propria janela de implementacéo.
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Apds a implementacdo da arquitetura em paralelo, toda a infraestrutura devera ser configurada
e preparada para os objetivos definidos. Posteriormente, procederd a migracdo gradual de
utilizadores, servidores e servicos definidos nos planos fase 3. A fase de migragdo também
sera dividida em diferentes periodos devido & necessidade de realizar a migracdo faseada por
campus do IPL.

Uma vez que a arquitetura é bastante complexa e introduz novas protecdes e funcionalidades
de seguranca, a introdugdo destes mecanismos sera feita de forma gradual com objetivo de
n&o criar entropias e minimizar os pontos de falha.

Fase7: Documentacao

A documentacdo, apesar de muitas vezes ser descurada pelos administradores de sistema, €
uma medida bastante importante que permite uma rapida avaliacdo da situacdo de um sistema.
A ideia passa por efetuar uma espécie de diario da infraestrutura de seguranca onde se relna,
para além da informacdo descrita na fase 1, todas as configurac@es realizadas ao longo dos
tempos e alteragdes na infraestrutura.
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6 - Conclusoes

A seguranca hoje em dia é um dos grandes desafios nas organizac¢des, sendo uma preocupagdo
constante para 0S Seus responsaveis.

Os principais objetivos desta dissertacdo foram o de especificar e conceber uma arquitetura de
seguranca para o IPL que respondesse aos novos desafios de seguranca de forma eficiente e
eficaz, sem comprometer a usabilidade e o desempenho da infraestrutura de rede.

Para auxiliar na definicdo do modelo, foram estudados diversos temas e desafios referidos no
capitulo 2 e 3. E evidente a contribuicio dada no estudo das problematicas resultantes do
aparecimento de novos dispositivos que tiveram como consequéncia alteracdes no perimetro
de segurancga e das ameacas que surgiram com o aparecimento das aplicacdes Web 2.0. No
capitulo 3, foram ainda abordados os NGFW que afinal de contas acabam por ser o coragdo da
arquitetura proposta.

O processo de caracterizacdo e analise da arquitetura existente efetuado no capitulo 4 foi
determinante na definicdo dos requisitos que o modelo de arquitetura e 0s mecanismos a
implementar deviam contemplar. Neste capitulo, foi possivel concluir através da analise de
risco das aplicagdes em funcionamento no IPL, que existem diversos problemas e ameacas na
utilizacdo que é dada a rede, de onde se destacam: ocultacdo de atividade por parte dos
utilizadores; consumo excessivo de largura de banda; baixa produtividade e perda de
informagdo confidencial.

O modelo de arquitetura foi definido no capitulo 5, tendo seguido as orientagdes base da
arquitetura SAFE da cisco, dando especial atencdo no aumento de visibilidade e controlo. A
arquitetura proposta € constituida por 3 zonas de segurancas distribuidas por equipamentos
NGFW. A primeira zona, considerada de zona publica, corresponde a DMZ Internet. A sua
responsabilidade € a de alojar e proteger todos 0s servicos expostos diretamente na Internet ou
os utilizadores que representem risco elevado. A segunda zona, batizada de zona privada,
cabe-lhe a funcdo de resguardar todos os servi¢os de suporte ao funcionamento do IPL (gestdo
documental, gestdo académica, colaboragado, virtualizacdo,...). Nesta zona, para além dos
servigos, serdo alojados os utilizadores do qual o seu trabalho depende quase exclusivamente
destas aplicacdes. Por fim, a DMZ local abriga todos os servigos exclusivos dos campus e 0s
seus utilizadores.

Olhando para a arquitetura atual e para a proposta, contata-se que o objetivo foi cumprido na
integra. O desenho escolhido, para além de responder as necessidades do IPL resultantes da
centralizacdo ocorrida em 2007.
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A utilizacdo dos NGFWs revela-se uma mais-valia conseguindo este dispositivo dar resposta
a todas exigéncias e inclusive responder positivamente as ameacas e desafios previstos pela
checkpoint para 2011.

No que diz respeito a gestdo da infraestrutura constituida por diversos componentes
distribuidos geograficamente, a utilizacdo de uma abordagem de gestdo Unica revelou-se uma
mais-valia para a equipa responsavel pela seguranca.

6.1 - Trabalhos Futuros

A informacdo é um dos bens de maior valor das organizacdes, devendo ser corretamente
utilizada e protegida de todas as ameacas e riscos. De forma a garantir a sua seguranca, sera
necessario, no futuro, adoptar politicas e procedimentos, reduzindo assim os riscos de falhas,
danos e/ou prejuizos que possam comprometer a imagem e 0s objetivos do IPL. A utilizagéo
de uma politica de seguranca adequada funcionard como uma declaracdo formal acerca do
compromisso com a protecdo da informacdo, devendo ser cumprida por todos seus
utilizadores.

O desafio do futuro passard pela elaboracdo desta politica, que devera ter por base uma
auditoria a todos os sistemas existentes com objetivo de detetar &mbitos e vulnerabilidades. O
seu resultado devera ser expresso num conjunto de documentos com trés niveis hierarquicos
distintos: Politica de Seguranca da Informacdo; Normas de Seguranca da Informacédo e
Procedimentos de Seguranca.

“Educar para segurar”
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Anexo A

Neste apéndice serdo apresentadas todas as aplicagcdes de risco detetadas durante a fase de
analise de risco de aplicacdes na rede do IPL.

Aplicag¢des de Risco

l- google-docs

business-systems office-programs browser-based 3,579,407,837 58,939

4 | evernote business-systems office-programs client-server 133,734,793 2,715

4 : ms-groove business-systems office-programs peer-to-peer 25,695,067 172
l- google-docs-enterprise business-systems office-programs browser-based 383,445 31
4 | ms-update business-systems software-update client-server 74,635,069,965 162,132

4 : adobe-update business-systems software-update client-server 59,968,807,902 13,467

4 : crashplan business-systems storage-backup client-server 713,448,506 9
l- smtp collaboration Email client-server 69,279,075,864 1,758,261
4 gmail collaboration Email browser-based 52,170,596,767 459,209

4 hotmail collaboration Email browser-based 25,342,560,585 341,01

4 : ms-exchange collaboration Email client-server 16,403,872,960 42,135

4 : pop3 collaboration Email client-server 3,155,565,694 371,081

4 imap collaboration Email client-server 782,864,800 94,462
l- horde collaboration Email browser-based 268,928,745 16,279
4  outlook-web collaboration Email browser-based 116,846,019 3,035

4 : gmail-enterprise collaboration Email browser-based 103,446,275 2,107

4 : qg-mail collaboration Email browser-based 90,852,901 6,065

4 : squirrelmail collaboration Email browser-based 24,916,846 738

4 roundcube collaboration Email browser-based 11,551,326 41

4 mail.ru collaboration Email browser-based 4,294,310 21

4 : netease-mail collaboration Email browser-based 1,337,769 95

4 : fastmail collaboration Email browser-based 803,662 43

4 twig collaboration Email client-server 687,242 18

4 - aim-mail collaboration Email browser-based 240,891 28

4  secureserver-mail collaboration Email browser-based 3,21 2

4 i msn collaboration instant-messaging client-server 6,542,267,779 306,142

4 : aim collaboration instant-messaging client-server 1,548,302,574 1,770,827

4 : google-talk collaboration instant-messaging client-server 442,996,473 19,13

4 collaboration instant-messaging client-server 264,552,985 39,139
I- collaboration instant-messaging browser-based 192,282,164 29,488
: collaboration instant-messaging client-server 52,615,842 16,042
l- jabber collaboration instant-messaging client-server 35,009,688 5,899
4 imo collaboration instant-messaging browser-based 33,444,572 2,743

4 : gadu-gadu collaboration instant-messaging client-server 24,019,060 4,548

4 : mibbit collaboration instant-messaging browser-based 6,336,622 282

4 : google-buzz collaboration instant-messaging browser-based 2,941,526 9

4 :icq collaboration instant-messaging client-server 2,230,543 169

4 aim-express collaboration instant-messaging browser-based 816,668 147

irc collaboration instant-messaging client-server 58,546 18

: implite-msn collaboration instant-messaging peer-to-peer 18,638 2
I- adobe-connect collaboration internet-conferencing browser-based 94,064 2
4 : facebook collaboration social-networking browser-based 39,913,816,998 1,507,163

4 : vkontakte collaboration social-networking browser-based 4,056,229,882 44,446
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facebook-posting collaboration social-networking browser-based 3,514,507,820 45,422
4 | facebook-apps collaboration social-networking browser-based 780,718,080 38,356
l- netlog collaboration social-networking browser-based 609,590,871 3,28
4 . myspace collaboration social-networking browser-based 313,271,347 7,927
4  sina-weibo collaboration social-networking browser-based 168,759,453 22,792
4 odnoklassniki collaboration social-networking browser-based 118,619,839 4,515
4 : plaxo collaboration social-networking browser-based 3,648,445 507
4 : daum collaboration social-networking browser-based 1,849,766 652
4  twitter-posting collaboration social-networking browser-based 1,192,222 247
4 : cyworld collaboration social-networking browser-based 527,329 13
4 . myspace-posting collaboration social-networking browser-based 31,133 1
I- skype collaboration voip-video peer-to-peer 47,139,429,216 168,687
4 : msn-voice collaboration voip-video peer-to-peer 18,389,699,265 55,582
sip collaboration voip-video peer-to-peer 369,359,344 41,915
gtalk-voice collaboration voip-video peer-to-peer 139,774,056 13
stickam collaboration voip-video browser-based 1,671,716 32
yahoo-voice collaboration voip-video peer-to-peer 1,362,786 399
h.323 collaboration voip-video client-server 7,82 4
megaupload general-internet file-sharing browser-based 818,722,280,108 35,175
dropbox general-internet file-sharing browser-based 231,525,962,875 637,37
fileserve general-internet file-sharing browser-based 214,062,638,751 38,622
bittorrent general-internet file-sharing peer-to-peer 136,116,957,326 1,180,640
filesonic general-internet file-sharing browser-based 119,524,903,477 46,196
ediafire general-internet file-sharing browser-based 42,223,018,290 10,137

ftp general-internet file-sharing client-server 27,841,753,171 39,547
hotfile general-internet file-sharing browser-based 20,735,633,362 7,97
rapidshare general-internet file-sharing browser-based 19,904,075,144 4,877
sugarsync general-internet file-sharing client-server 13,153,515,127 2,264
4shared general-internet file-sharing browser-based 10,622,837,987 12,133
easy-share general-internet file-sharing browser-based 9,548,543,535 789
emule general-internet file-sharing peer-to-peer 8,480,824,430 422,95
qg-download general-internet file-sharing peer-to-peer 7,001,042,479 559,001
sendspace general-internet file-sharing browser-based 2,543,972,577 1,608
msn-file-transfer general-internet file-sharing peer-to-peer 1,619,724,625 2,255
megashares general-internet file-sharing browser-based 1,526,724,125 872

. ile.it general-internet file-sharing browser-based 578,597,382 417
azureus general-internet file-sharing peer-to-peer 499,238,155 837,191
general-internet file-sharing browser-based 369,645,597 298

megashare general-internet file-sharing browser-based 361,370,187 853
webdav general-internet file-sharing browser-based 340,033,234 34,594
general-internet file-sharing peer-to-peer 330,784,279 3,324

general-internet file-sharing browser-based 291,505,928 2,141

general-internet file-sharing browser-based 252,921,271 10

general-internet file-sharing browser-based 234,065,203 1,367

general-internet file-sharing client-server 167,691,585 655

general-internet file-sharing browser-based 154,567,442 4

: general-internet file-sharing client-server 152,983,484 3,264
flashget general-internet file-sharing peer-to-peer 142,865,247 5,484
xunlei general-internet file-sharing peer-to-peer 84,550,453 4,211
ve-mesh-sync general-internet file-sharing client-server 78,111,601 1,394

: office-live general-internet file-sharing client-server 36,088,350 7,139
imesh general-internet file-sharing peer-to-peer 33,430,463 492
gnutella general-internet file-sharing peer-to-peer 17,558,541 110,97




general-internet file-sharing browser-based 12,764,927 459
general-internet file-sharing peer-to-peer 9,465,683 8,128
general-internet file-sharing client-server 5,573,994 62
general-internet file-sharing peer-to-peer 3,784,477 14,621
: general-internet file-sharing browser-based 3,244,034 95
gtalk-file-transfer general-internet file-sharing peer-to-peer 3,143,854 4
im-file-transfer general-internet file-sharing peer-to-peer 2,632,084 3
older general-internet file-sharing client-server 2,280,126 174
manolito general-internet file-sharing peer-to-peer 1,274,301 2,751
VVVVVVVVVVVVVVVVVVVVVVVVVVV mydownloader general-internet file-sharing browser-based 757,324 7
vvvvvvvvvvvvvvvvvvvvvvvvvvv pando general-internet file-sharing peer-to-peer 367,812 23
AAAAAAAAAAAAAAAAAAAAAAAAAAA kazaa general-internet file-sharing peer-to-peer 218,217 1
. ledropper general-internet file-sharing browser-based 187,287 13
transferbigfiles general-internet file-sharing browser-based 146,587 7
neonet general-internet file-sharing peer-to-peer 75,538 776
4 | tftp general-internet file-sharing client-server 6,356
instan-t-file-transfer general-internet file-sharing client-server 5,514 4
direct-connect general-internet file-sharing peer-to-peer 4,504 1
web-browsing general-internet internet-utility browser-based 2,021,951,096,562 46,259,483
flash general-internet internet-utility browser-based 295,627,915,602 865,729
web-crawler general-internet internet-utility browser-based 18,308,159,039 311,51
apple-appstore general-internet internet-utility client-server 11,465,856,847 8,101
mobile-me general-internet internet-utility browser-based 6,236,206,338 7,147
rss general-internet internet-utility client-server 3,749,070,660 144,251
atom general-internet internet-utility client-server 2,693,023,895 37,252
google-desktop general-internet internet-utility client-server 53,939,412 4,691
zamzar general-internet internet-utility browser-based 8,655,544 42
http-audio media audio-streaming browser-based 163,069,180,090 84,43
itunes media audio-streaming client-server 22,439,500,511 18,525
spotify media audio-streaming client-server 66,740,974 16
tagoo media audio-streaming browser-based 464,795 13
pandora-tv media audio-streaming browser-based 237,956 242
poker-stars media Gaming browser-based 242,131,995 126
second-life media Gaming client-server 32,798,268 85
party-poker media Gaming browser-based 337,837 4
nintendo-wfc media Gaming client-server 136,926 22
all-slots-casino media Gaming client-server 64,524 6
zango media Gaming browser-based 2,882 2
youtube media photo-video browser-based 1,536,454,169,431 242,565
rtmp media photo-video browser-based 228,719,620,271 26,455
ppstream media photo-video peer-to-peer 157,601,979,229 2,824,029
http-video media photo-video browser-based 114,272,840,208 34,076
vimeo media photo-video browser-based 41,167,729,084 24,693
asf-streaming media photo-video browser-based 37,548,298,808 2,946
rtmpe media photo-video browser-based 33,760,313,621 3,77
rtmpt media photo-video browser-based 20,543,377,245 2,020,359
qvod media photo-video peer-to-peer 10,347,021,181 119,004
dailymotion media photo-video browser-based 6,923,488,627 7,561
qqlive media photo-video peer-to-peer 6,092,184,138 363,803
youtube-uploading media photo-video browser-based 3,367,872,546 23
sopcast media photo-video peer-to-peer 1,500,617,249 20,304
pplive media photo-video peer-to-peer 1,324,358,021 36,085
tudou-speedup media photo-video peer-to-peer 925,045,900 4,517
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tudou media photo-video browser-based 589,160,482 2,279

youku media photo-video browser-based 445,673,627 699

4 : youtube-safety-mode media photo-video browser-based 411,649,468 43

4  limelight media photo-video browser-based 308,430,738 2,511

4 | justin.tv media photo-video browser-based 126,194,165 364

4 mogulus media photo-video browser-based 80,489,265 612
I- kino media photo-video browser-based 53,366,442 505
4 : uusee media photo-video peer-to-peer 11,763,674 138

4 : baofeng media photo-video peer-to-peer 11,038,519 284

4  veetle media photo-video browser-based 7,926,654 624

4  metacafe media photo-video browser-based 4,891,240 435

4 : sky-player media photo-video client-server 1,067,489 20

4 : socialtv media photo-video browser-based 439,713 18
funshion media photo-video client-server 211,072 19
libero-video media photo-video browser-based 167,54 6

4 : niconico-douga media photo-video browser-based 109,603 3

4 : yahoo-douga media photo-video browser-based 40,363 1

4 : ssl networking encrypted-tunnel browser-based 299,954,000,194 5,862,341

4 i ssh networking encrypted-tunnel client-server 15,870,767,807 475,783

4  tor networking encrypted-tunnel client-server 8,543,619,566 1,139

4 | frozenway networking encrypted-tunnel client-server 2,272,296,119 46
freenet networking encrypted-tunnel peer-to-peer 801,603,349 35,841

hamachi networking encrypted-tunnel peer-to-peer 225,758,087 1,306

4 i dns networking Infrastructure network-protocol 10,594,823,845 32,342,894

4 | icmp networking ip-protocol network-protocol 43,442,189 102,525
I- http-proxy networking Proxy browser-based 9,033,255,783 344,43
4 : dostupest networking Proxy browser-based 104,743,734 1,402

4 | your-freedom networking Proxy client-server 41,540,276 2,467
phproxy networking Proxy browser-based 17,398,098 133

vvvvvvvvvvvvvvvvvvvvvvvvvvv cgiproxy networking Proxy browser-based 9,611,302 126
AAAAAAAAAAAAAAAAAAAAAAAAAAA glype-proxy networking Proxy browser-based 3,944,517 64
AAAAAAAAAAAAAAAAAAAAAAAAAAA coralcdn-user networking Proxy browser-based 3,185,291 415
: networking Proxy client-server 823,267 75
networking Proxy network-protocol 159,194 309

networking Proxy browser-based 126,132 6

proxeasy networking Proxy browser-based 110,488 7
http-tunnel networking Proxy client-server 15,463 2

hopster networking Proxy client-server 11,592 2

s-rdp networking remote-access client-server 2,698,994,959 13,39
logmein networking remote-access client-server 933,645,859 7,499

vnc networking remote-access client-server 778,176,180 19
networking remote-access network-protocol 1,168,786 153
l- networking remote-access browser-based 149,488 4
networking remote-access browser-based 4,921 1
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Anexo B

O apéndice B apresenta o fluxograma com todas atividades inerentes ao processo mitigacédo

de risco.

ENTRADA

SAIDA

ATIVIDADES MITIGAGAO DE Risco

Nivel de Risco
resultantes do
relatério de avaliagdo
de riscos

Etapa 1
Priorizar Accdes

Classificagdo de agdes
de Alto até baixo

{

Relatério de
Classificacdo de Risco

Etapa 2

Avaliar as diferentes |

opgodes de controlos
recomendados

Lista com possiveis
controlos

v

Etapa 3
Efectuar Analise
Custo Beneficio

Analise custo
beneficio

v

Etapa 4
Selecao de
Controlos

Controlos
seleccionados

\ 4

Etapa 5
Atribuir
Responsabilidades

Lista das pessoas
responsaveis

v

Etapa 6
Desenvolver Plano
de Implementacao

Plano de

Implementacao

L

Etapa 7
Implementar
Controlos
Selecionados

Riscos Residuais
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