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Resumo

Com as crescentes necessidades e exigéncias em fornecer melhores ferramentas e
sistemas de informacédo a todos os intervenientes do setor da educacdo, é considerado
fundamental a promocéo e reformulacdo dos servicos tecnologicos atuais, de forma a
acrescentar mais autonomia, celeridade e eficiéncia. Considerando o ambiente atual como
economicamente restritivo, o cloud computing podera constituir uma interessante solucéo
para colmatar os objetivos enunciados.

O presente projeto consistiu no desenvolvimento de uma nuvem privada num organismo
central da administracdo publica portuguesa, com o objetivo de desenvolver um servico
de Infrastructure-as-a-Service (laaS) para o ensino e organismos da administracéo central
da educacdo. Pretendeu-se construir uma solucdo que permitisse consolidar recursos
tecnoldgicos, simplificar arquiteturas de rede, reduzir custos de operacdo e acelerar a
disponibilizacéo de recursos de computacao.

Como objetivo secundario, foi aplicada uma plataforma que permitisse disponibilizar um
servico de Platform-as-a-Service (PaaS) para responder as necessidades dos clientes e
avaliar a capacidade de integracdo tecnolégica com a plataforma laas.

Foi considerado vital neste projeto que a implementacdo recorresse a tecnologias
opensource que permitissem obter retorno ao nivel da interoperabilidade e capacidade
adicional de mudar de fornecedor tecnoldgico (vendor-lock-in).

No final, foi possivel disponibilizar uma nova solugéo centralizada e unificada de recursos
de computacao e plataformas, que permite entregar melhores servigos e, a0 mesmo tempo,
reutilizar a infraestrutura tecnologica existente na organizacao e restringir necessidades
de investimento adicional.

Palavras-chave: Cloud Computing, laaS, PaaS, OpenStack
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Abstract

With the growing needs and demands to provide better tools and information systems to
all stakeholders in the sector of education, the promotion and reform of the current
technological services is considered fundamental in order to increase autonomy, speed
and efficiency. Taking into consideration the current economically restrictive
environment, cloud computing may be an interesting solution to address the stated goals.
This project consisted in the development of a private cloud in a central government
agency, with the aim of developing a service of Infrastructure-as-a-Service (laaS) for
schools and agencies of the central administration of education. The goal was to provide
a solution to consolidate technological resources, simplify network architectures,
decrease operating costs and increase the availability of computing resources.

As a secondary objective, a platform that allowed a service of Platform-as-a-Service
(PaaS) to respond to customer needs and assess the ability of technology integration with
laasS platform that was applied.

It was considered vital for this project that the implementation used opensource
technologies that allowed returns of interoperability and additional capacity for
technological vendor change (vendor-lock-in).

In the end, it was possible to make a new centralized and unified solution of computing
resources and platforms that enables the delivery of better services and, at the same time,
reuses the existing technological infrastructure in the organization and limits additional
investment needs.

Keywords: Cloud Computing, laaS, PaaS, OpenStack
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Lista de abreviaturas

API - Application Programming Interface

CPU - Central Processing Unit

DDoS - Distributed Denial of Service

DHCP - Dynamic Host Configuration Protocol

EUA - Estados Unidos da América

laa$S - Infrastructure as a Service

IDS - Intrusion detection system

IP - Internet Protocol

LAN - Local Area Network

LDAP - Lightweight Directory Access Protocol

MEC - Ministério da Educacdo e Ciéncia

NASA - National Aeronautics and Space Administration
OPEX - Operational Expenditure

PaaS - Platform as a Service

QoS - Quality of Service

RAE - Rede Alargada da Educacéo

RAM - Random-access memory

SAN - Storage Area Network

SDN - Software Defined Network

SI/TIC - Sistemas de Informacdo e Tecnologias de Informacdo e Comunicacao
SLA - Service Level Agreement

SPICE - Simple Protocol for Independent Computing Environments

SQL - Structured Query Language
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TFM - Trabalho Final de Mestrado
VCL - Virtual Computing Lab
VLAN - Virtual Local Area Network
VNC - Virtual Network Computing
VPN - Virtual Private Network

WAN - Wide Area Network
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Glossario de Termos

Amazon Web Services - Empresa de servicos cloud (www.aws.amazon.com).

ActiveDirectory-as-a-Service - Fornecer como servico a funcionalidade de
armazenamento, identificacdo e autenticacdo de utilizadores, presente no sistema
operativo do Microsoft Server.

As-a-service - Consiste em transformar um produto ou sistema e fornecé-lo como servigo
a um cliente. Num modelo de servico cloud, poderé ser infraestrutura, software,
plataformas, etc.

Autoscaling - Capacidade em aumentar ou diminuir recursos tecnolégicos de forma
automatica e de acordo com condi¢des definidas programaticamente.

API - Possibilidade de controlar software através de um interface de programacao
aplicacional.

AWS CloudFormation - Modelos de exemplo (templates) que aprovisionam recursos em
servicos laaS da Amazon Web Services

(http://aws.amazon.com/pt/cloudformation/).

AWS CloudFormation API - API do servico AWS CloudFormation desenvolvido pela
empresa Amazon Web Services

(http://docs.aws.amazon.com/AWSCloudFormation/latest/APIReference/Welcome.html|?
r=7078).

Baremetal - Computador ou servidor que ndo possui sistema operativo e consiste apenas
em hardware.

Canonical - Empresa de servigos e software Linux (www.ubuntu.com).

CAPEX - No termo inglés, significa capital expenditure e designa o montante de dinheiro

despendido num processo de aquisicéo.

vii
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Chef - Ferramenta de automacdo de servidores e servigos
(http://docs.getchef.com/chef_overview.html).

Cisco - Empresa de equipamentos de hardware, software e servicos com especializacdo
em redes IP (www.cisco.com).

Citrix - Empresa de produtos de virtualizacao e cloud (www.citrix.com).

CentoOS - Distribui¢édo Linux baseada em Red Hat (www.centos.org).

Cloudify - Software PaaS gerido pela empresa GigaSpaces
(http://www.gigaspaces.com/cloudify-cloud-orchestration/overview).

Cloud Foundry - Software PaaS liderada pela empresa Pivotal CF
(www.cloudfoundry.org).

CloudStack - Software para a criagdo de clouds laaS em opensource
(www.cloudstack.apache.org).

Cluster - Agregacdo de servidores fisicos que juntos formam uma unidade robusta e com
um sistema operativo distribuido.

Database-as-a-Service - Fornecer um servico de plataformas de base de dados.

Data-lock-in - Incapacidade de transferéncia de dados para outros sistemas ou servicos.
E um acontecimento regular na migracdo de dados contidos em sistemas
proprietarios, que ndo possuem compatibilidade com sistemas de outros fabricantes.

Densidade de maquinas virtuais - Nimero maximo de méquinas virtuais que um
servidor fisico poderd suportar, limitado apenas pelos seus CPUs, memobria e
armazenamento presente.

DevStack - Comunidade orientada a elaboracdo de ferramentas de instalacdo Openstack

(www.devstack.org).

viii
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DDoS — Ataque de negacdo de servigo, com o objetivo de colocar sistemas informaticos
indisponiveis devido a uma sobrecarga do sistema. Neste ataque, recorre-se a
sincronizacao de pedidos, por parte de milhares de clientes e dirigido a sistemas, com
a finalidade de esgotar os recursos do servico e, por sua vez, criar indisponibilidade
de servico.

Docker - Software opensource para construir, entregar e executar aplicac6es distribuidas
(www.docker.com).

Fabric - Software desenvolvido em Python para sistemas automatizados através do
protocolo SSH (www.fabfile.org).

Firewall - Dispositivo responsavel por implementar regras de seguranca numa rede
informatica.

Flavours - Template de maquinas virtuais com um numero pré-definido de recursos ao
nivel de RAM, armazenamento e CPU (http://docs.openstack.org/openstack-
ops/content/flavors.html).

Ganglia - Software de monitorizacdo para sistemas de computacdo distribuidos
(www.ganglia.sourceforge.net).

GRE ou GRE Tunneling - Encapsulamento de pacotes da camada dois do modelo OSI,
que permitem a segmentacéo de trafego
(https://openstack.redhat.com/Using_GRE_tenant_networks).

Groovy - Linguagem de programacao orientada a objetos desenvolvido para a plataforma
Java (www.groovy.codehaus.org).

HP - Empresa de hardware e software para sistemas de computagdo (www.hp.com).

Hyper-V - Software de virtualizacdo da empresa Microsoft.
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Hypervisor — Software de virtualizacdo que permite virtualizar diferentes sistemas
operativos no mesmo servidor.

IDS-as-a-Service - Capacidade de gerar um servico de detecdo contra intrusao a sistemas
informaticos.

Java - Linguagem de programacao orientada a objetos.

JavasScript - Linguagem de programacéo orientada para navegadores web.

Juniper Contrail - Software de virtualizacdo de redes da empresa Juniper
(www.juniper.net/us/en/products-services/sdn/contrail/).

KVM - Software de virtualizacdo opensource (www.linux-kvm.org).

LB-as-a-Service - Capacidade de criar servicos de distribuicdo de carga e resposta
uniforme em sistemas informaticos. Usualmente utilizado para acesso a paginas de
internet com um elevado nimero de pedidos por parte dos utilizadores.

Logs - Registo de alteracOes e eventos relevantes num sistema informatico.

Microsoft - Empresa de software e sistemas operativos (www.microsoft.com).

Mirantis - Empresa de servicos cloud baseados na tecnologia Openstack
(https://www.mirantis.com/).

Multi-tenancy - Arquitetura de software que permite servir multiplos clientes ou
organizagOes, formando uma particdo virtual dos dados e configuracdo de cada
cliente.

Nagios - Software de monitorizagdo e performance (wWww.nagios.org).

Networking-as-a-Service - Fornecer a clientes um servico que permita obter a gestdo
autobnoma de redes e seguranga.

Novell - Empresa de software Linux (www.novell.com).
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On-demand - Aprovisionar de forma autdnoma no sentido de colmatar necessidades
pontuais de servico para com clientes.

Openstack ReST API - Interface de controlo aplicacional do Openstack.

OpenvSwitch - Switch virtual em opensource e implementado em varios produtos e
fabricantes de virtualizacao (http://openvswitch.org/).

Opensource - Refere-se a software que possui as seguintes caracteristicas: distribuicdo
livre, codigo fonte disponivel, permitir derivacdes do software, licenca neutra em
relacdo a tecnologia e outros programas.

OPEX - Despesas operacionais em manter um produto, servi¢o ou negocio.

Oracle - Empresa de software originalmente conhecida pelo seu motor de base de dados
robusto e de alta escalabilidade (www.oracle.com).

Pay-per-use - E realizado um pagamento por utilizacdo de um servico e ndo por um
produto. As caracteristicas desse servico podem ser aumentadas ou diminuidas
perante as necessidades do cliente.

Puppet - Ferramenta de automacao de servicos e servidores
(http://puppetlabs.com/puppet/what-is-puppet).

Python - Linguagem de programacdo opensource de alto nivel e orientada a objetos.

Rackspace - Empresa de servicos cloud (www.rackspace.com).

Red Hat - Empresa de software Linux (www.redhat.com).

RDO - Software de instalagdo e configuracdo do Openstack, inicialmente desenvolvido
pela empresa Red Hat e mantido pela comunidade de desenvolvimento
(https://openstack.redhat.com/Main_Page).

Router - Equipamento que interliga varias redes IP numa rede informatica.

Xi
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Routing - Consiste na funcao de interligacdo de varias redes informaticas. Os routers sdo
0s equipamentos responsaveis pelo redireccionamento de pacotes entre varias redes
informaticas.

sFlow - Protocolo de monitorizacao de redes IP (www.sflow.org).

Snapshots - Termo utilizado na area de virtualizagéo, que permite salvaguardar o estado
de uma maquina virtual num determinado ponto no tempo.

Smartphones - E um telefone com caracteristicas avancadas, possuindo um sistema
operativo que permite a instalacdo de aplicagdes.

Software-defined-network - E um modelo de gestdo de redes informaticas que se
abstraem de equipamentos fisicos e funcionam de forma virtual com o beneficio de
uma gestao simplificada.

SSH - Protocolo de comunicacdo que permite comunicacdes encriptadas.

Stakeholders - Termo utilizado na area de gestdo de projetos e arquitetura de software
que identifica os intervenientes num processo ou projeto.

Switch - Consiste num equipamento que interliga computadores dentro de uma rede
informatica. Possui a capacidade de criar varias redes mas nao possui a capacidade
de as interligar.

Tablet - E um dispositivo pessoal que permite 0 acesso & internet, organizacdo pessoal,
leitura de livros, fotos, videos, etc. E também considerado um PC de tamanho
reduzido.

Tenant — Consiste num projeto ou instancia de um determinado cliente em que existe
uma divisdo virtual dos recursos adjudicados ao cliente. Cada tenant encontra-se

isolado de outros para que néo exista conflito entre recursos.

xii
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Template - Um template consiste num ficheiro ou codigo que serve como ponto de
partida.

Thin-client - Computador cliente utilizado em arquiteturas servidor-cliente. Estes
equipamentos sdo caracterizados por terem apenas o indispensavel para a ligagdo aos
servidores, retirando componentes desnecessarios e obtendo menor custo de
aquisicao.

Ubuntu - Distribuicdo Linux sob o desenvolvimento da empresa Canonical
(www.ubuntu.com).

Vendor-lock-in - Limitacdo evidenciada quando uma organizacdo seleciona um
determinado fornecedor/fabricante, traduzindo-se na impossibilidade de mudanca.

VLAN - Método de segmentar virtualmente redes informaticas, podendo so as interligar
através de um router.

VMware - Empresa de sistemas de virtualizacdo e produtos cloud (www.vmware.com).

VPN-as-a-Service - Capacidade de gerar um servico de acesso remoto e encriptado a
recursos informéticos de uma empresa ou organizagao.

Web Browser - Software que permite a navegacdo e consulta de sites web através de
protocolos standard.

Webservices - Realiza a integracdo e comunicacao entre aplicacdes diferentes, e assim
permitir enviar e receber dados utilizando protocolos standard.

XenServer - Plataforma de virtualizagcdo opensource (http://www.xenserver.org/).

Zabbix - Software de monitorizagdo opensource (www.zabbix.com).

Xiii
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1. Introducao

O Cloud Computing tem sido um tema fortemente discutido nos ultimos anos e analisado
internamente pelas empresas e industria TIC por representar uma alteracdo profunda ao
paradigma de como se gere e desenvolvem servicos tecnolégicos (Marston et al, 2011;
Zhang et al, 2010). Com a crescente necessidade das organizagOes serem cada vez mais
eficientes na gestéo dos seus recursos internos e, assim, poderem produzir uma vantagem
competitiva perante os seus concorrentes, o cloud computing poderad ser uma opcao a
considerar no sentido de cumprir os objetivos organizacionais, diminuindo custos de
investimento, operacdo e riscos, baseados num modelo de oferta de servicos “as-a-
service” (Armbrust et al, 2009).

Estes desafios sdo apresentados ndo sé a empresas e organizacdes da area privada mas
também ao setor publico e governos que, por razdes de restricdo financeira, se deparam
com objetivos de fornecer mais e melhores servicos ao cidadao, a um custo cada vez mais
reduzido (Diez & Silva, 2013).

Este trabalho de projeto TFM pretende responder as necessidades de uma instituicdo da
administracdo publica portuguesa na area da educacdo: a Direcdo-Geral de Estatisticas do
Ensino e da Ciéncia, a qual possui responsabilidades na area de gestdo SI/TIC dos
organismos do Ministério da Educacdo e Ciéncia (MEC), escolas do ensino bésico e
secundario (DGEEC, 2012). Esta organizacdo possui presentemente uma arquitetura
computacional com caréncias de renovacao, com uma escalabilidade reduzida e tem de
responder a exigéncias computacionais cada vez mais elevadas, para o bom
funcionamento de sistemas de informacé&o transversais a todo o MEC. Por estes motivos,
sera necessario reformular os seus servigos tecnoldgicos para um novo paradigma de

computacdo mais eficiente, escaldvel e que permita um elevado nivel de
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interoperabilidade. Assim, foi proposto internamente o desenvolvimento de um projeto-
piloto de private cloud em opensource baseado num modelo de servigos de
“Infrastructure-as-a-Service” e “Platform-as-a-Service .

Este projeto é relevante para a organizacdo e para o setor da educagdo portuguesa no
ambito do ensino ndo superior pois permite testar modelos de cloud computing que
possam servir de forma transversal os organismos centrais e escolas que estdo sobre a
responsabilidade do MEC e, assim, originar uma melhor eficiéncia dos recursos
existentes. Foi selecionada uma plataforma em opensource por permitir uma melhor
interoperabilidade com outros sistemas e porque elimina possiveis constrangimentos de
“vendor-lock-in”, normalmente existentes em modelos de cloud proprietarios. Por fim,
foi avaliada tecnicamente a solucdo proposta, tendo sido analisadas conclusoes,
limitacGes e oportunidades de melhoria do que podera ser um futuro modelo de cloud
computing para o setor da educacdo, doravante designado neste projeto por

“CloudEduc ”.

2. Revisao da literatura

2.1 Introducéo ao tema.

O conceito de cloud computing tem sido largamente debatido ao longo dos anos e de
forma pouco consensual, com o intuito criar uma defini¢do unificada que identifique de
forma sucinta as suas caracteristicas essenciais (Vaquero & Rodero-Merino, 2008). No
entanto, uma das definicdes mais referenciadas na investigacdo feita ao longo deste
projeto e a que mais se identifica com este trabalho de TFM consiste naquela elaborada

pelo National Institute of Standards and Technology dos EUA:
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“Cloud computing is a model for enabling ubiquitous, convenient, on-demand
network access to a shared pool of configurable computing resources (e.g.,
networks, servers, storage, applications, and services) that can be rapidly
provisioned and released with minimal management effort or service provider
interaction.”

In Mell & Grance (2011), p. 2.

Assim sendo, o cloud computing consiste num modelo computacional de processamento
paralelo e distribuido por varios computadores em que a agregacdo de varios
equipamentos forma um conjunto de servidores cloud. Ao agregar de forma conjunta
todas as capacidades de todos os computadores, é possivel maximizar a eficiéncia e as
capacidades de um sistema cloud, entregando um servico sobre um modelo “as-a-service”
aos clientes e utilizando meios como a internet ou circuitos de dados de alto débito. O
modelo de negdcio ¢ baseado em “pay-per-use”, conferindo uma elevada flexibilidade

nas necessidades das organizaces e clientes individuais (Wang & Xing, 2011).

A adocdo do cloud computing introduz alteracdes e desafios tecnoldgicos significativos,
pois serd necessario equacionar uma nova arquitetura que possua capacidades de garantir
a continuidade e qualidade de servico a um nimero elevado de clientes (Pinhal, 2012).
As componentes de comunicacdes, hardware, software, aplicacdes e seguranca terdo que
ser minuciosamente analisadas e integradas umas nas outras de modo a que nao existam
constrangimentos e problemas no servico (Armbrust et al, 2009).

Foi gracas a um desenvolvimento notavel das tecnologias de virtualizacdo, de software
multi-tenancy e webservices, que se tornou possivel o progresso do que é hoje o cloud
computing (Marston et al, 2011).

Contudo, o cloud computing ndo é apenas tecnologia, mas sim um modelo econémico na

forma como se gere SI/TIC, pois visa resolver problemas de negdcio e ndo técnicos
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(Lewis, 2013). Através deste meio, as organizacfes poderdo reduzir riscos de
investimento em infraestruturas tecnologicas, crescendo de forma sustentavel e consoante
as suas necessidades, recorrendo a um modelo flexivel de servico (Litoiu et al, 2010).
Na perspetiva de um fornecedor de servicos cloud, foi realizado um estudo no centro de
investigacdo da IBM na China (Li et al, 2009) em que €é possivel obter uma no¢do dos
modelos de amortizacdo, custos e eficiéncia necessaria para a sustentabilidade dos
servicos cloud. A anélise dos custos e amortizacdo (anexo A.l) de todos os componentes
envolvidos (servidores, software, armazenamento, refrigeracdo, bens imdveis, etc.) e a
obtencdo do custo de utilizacdo do servigco (anexo A.ll), por forma a imputar os custos
aos clientes, sdo aspetos vitais para um fornecedor de servicos cloud.

Os riscos na sua adocdo e a tentativa de gerar oportunidades de melhoria para as
organizacgOes sdo fatores a ser equacionados pelas organizagdes e que serdo descritos mais

a frente no presente documento.

2.2 Caracteristicas de um sistema de cloud computing.

Neste novo paradigma de cloud computing, podemos destacar algumas das suas

caracteristicas comuns na Tabela | (Mell & Grance, 2011):

Tabela | - Caracteristicas essenciais no conceito de Cloud Computing.

Caracteristicas Descriéo

O cliente possui a capacidade de gerar recursos computacionais de forma
Autoaprovisionamento = autdnoma, com 0 recurso a processos de automacdo que eliminam a
interacdo humana.
Acesso pela internet e O acesso aos recursos esta disponivel por acessos comuns, como a internet
por multiplos e protocolos standard e podem ser acedidos através de dispositivos
dispositivos completamente diversos (smartphones, computadores pessoais, tablets).
Consiste na capacidade dos fornecedores de servico agregarem recursos
tecnoldgicos e fornecé-los a multiplos clientes (multi-tenancy). Os recursos
Agregacdo de recursos | poderdo ser ao nivel de armazenamento, processamento, largura de banda
e poderdo ser fisicos ou virtuais, podendo estar distribuidos por miltiplos
centros de dados.
Capacidade de aprovisionar e libertar recursos que, em alguns casos,
Rapida elasticidade poderdo ser entregues de forma automatica (autoscaling). Os recursos
disponiveis poderdo parecer quase infinitos e sempre disponiveis.
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Os recursos cloud sdo automaticamente controlados e monitorizados ao
nivel dos seus recursos envolvidos (armazenamento, largura de banda,
Servigo mensuravel processamento e utilizadores ativos). Os recursos utilizados sob forma de
servico sdo sempre reportados de forma transparente entre o fornecedor de
servicos e o cliente.
Fonte: Mell & Grance (2011), p. 6.

2.3 Modelos de servigo (“as-a-service”)

Neste capitulo serdo destacados os varios modelos de servico de cloud computing,
mencionando as suas principais caracteristicas, e de acordo com Mell & Grance (2011):
i. Software as a Service (SaaS) — Capacidade de fornecer software como servico ao
consumidor final, através de um web browser, thin-client ou por um interface do
programa especifico e recorrendo a meios como a Internet. O cliente ndo realiza nenhuma
gestdo do servico, nem controla qualquer elemento da infraestrutura (redes,
armazenamento, processamento, etc.)

ii. Platform as a Service (PaaS) - Consiste no aprovisionamento de plataformas como
servico ao cliente, que poderdo ser: bases de dados, portais web, software de programacao,
comunicacdes, etc. Neste caso, o cliente também ndo controla nenhum tipo de
infraestrutura, podendo apenas controlar e gerir elementos tecnoldgicos das plataformas,
como por exemplo: controlo sobre as aplicac@es e defini¢cdes das plataformas.

iii. Infrastructure as a Service (laaS) — Neste caso, € dado ao cliente infraestrutura
tecnoldgica para administrar, como por exemplo: redes, servidores, seguranca,
armazenamento e todas as componentes que compdem, por norma, um centro de dados.
Poderd ter também um acesso limitado a componentes de rede ou de seguranca,
dependendo do nivel de permissdes e servico fornecido.

Zhang (2010) apresenta no seu artigo uma relacdo entre os varios modelos de servico
identificados anteriormente e as camadas tecnoldgicas que séo utilizadas, bem como

exemplos de empresas tecnoldgicas que os disponibilizam (anexo A.V).
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2.4 Modelos de implementacéo

Com o surgimento do cloud computing, e para além das caracteristicas mencionadas
anteriormente, ergueram-se varios modelos de implementacdo dos quais se destacam 0s
seguintes (Pinhal, 2012; Aruna et al, 2013):

i. Public Cloud — Modelo mais tradicional em que o cliente acede a cloud pela Internet,
de forma a adquirir recursos de computagdo e servigos. Existem ferramentas de
autoaprovisionamento de servicos e de faturacdo que contabilizam a utilizacdo dos
recursos solicitados pelo cliente. Este tipo de implementacdo podera ser til em casos de
empresas recem-formadas e que necessitam de reduzir o investimento em infraestruturas
tecnoldgicas.

ii. Private Cloud — Neste caso, a gestdo e operacdo séo realizadas por uma organizacao.
Essa gestdo podera ser interna ou externa e o alojamento podera ser efetuado internamente
na empresa ou através de um fornecedor ou parceiro tecnoldgico. Neste modelo continua
a ser necessario adquirir recursos tecnologicos (hardware, software e servicos) por parte
da organizagdo, mas, por norma, a sua implementacao justifica-se por ter havido no
passado um investimento em meios tecnoldgicos que se quer rentabilizar e reutilizar.
Outro motivo traduz-se na necessidade das organizagdes pretenderem manter o controlo
sobre areas como a seguranca, privacidade, interoperabilidade e performance (SLAS).

iii. Community Cloud — Existe partilha de infraestrutura por varias organiza¢des dentro
de uma determinada comunidade, com interesses em comum (seguranga, jurisdicéo,
objetivos de neg6cio em comum, etc.) e pode ser gerida internamente ou externamente,
partilhando os custos de operacao e gestdo da infraestrutura.

iv. Hybrid Cloud — Possui como base a implementacdo de dois ou mais tipos de modelos

de cloud computing (privada, publica ou comunitaria) que permanecem como entidades
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separadas. Possuem ligacdes de dados e standards tecnologicos que permitem a

portabilidade de dados, aplicacOes e seguranca ao nivel da gestdo de dados.

2.5 MotivacgOes para a implementacao de uma private cloud

As implementacdes de nuvens privadas nas organizagdes poderdo ser bastante atrativas,
com beneficios para os clientes e gestores TIC. De acordo com Mcmillan (2012), e com
a colaboracio da Gartner!, foi demonstrado nos resultados de um inquérito que o
principal business driver na implementacdo de uma private cloud nédo é a reducdo de
custos, mas sim a agilidade e rapidez de entrega de recursos e servicos aos seus clientes.
Desta forma, as organizacBes poderdo beneficiar de um aumento de agilidade e
performance, podendo estabelecer-se: um aumento de acesso a informacao e aplicaces,
aumento da colaboracdo e coordenacdo, escalamento rapido das operacdes do negdcio,
desenvolvimento das capacidades de inovacdo e de implementacdo rapida de novas
tecnologias (EMC, 2010). Outra fonte de motivacdo esta relacionada com a diminuicéo
de custos operacionais que se podem obter introduzindo processos de automatizacéo,
padronizacao e entrega de recursos tecnoldgicos, solicitados por clientes e de forma célere
(EMC, 2010; Santos, 2012).

Num estudo elaborado por Scott (2010), verifica-se que podera haver projetos mais
propicios a aplicacdo de uma private cloud. Os projetos que possuam caracteristicas de
maior grau de normalizacdo (mais standard e menos customizadas) e utilizem um elevado
volume de dados serdo alvos preferenciais a aplicacdo de um modelo de implementacgéo

de nuvem privada (anexo A.l1lI).

! Gartner — Empresa de consultadoria de SI/TIC. http://www.gartner.com/technology/about.jsp
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2.6 Desafios e interoperabilidade

Anteriormente foram descritas as caracteristicas e o conceito de cloud computing, porém,
a adocgdo deste tipo de servigos devera também equacionar os possiveis obstaculos e
oportunidades. Sera assim vantajoso realizar uma avaliacdo antecipada dos obstaculos
que poderdo surgir na adogdo de sistemas de cloud computing por parte das empresas e
organismos publicos. De acordo com Armbrust et al (2009), existem dez obstaculos que
deveréo ser equacionados e para os quais deverdo ser analisadas solugdes, no sentido de

garantir a continuidade de negocio de uma organizacéo.

Tabela Il - Os dez maiores riscos e formas de mitigacdo na ado¢do e desenvolvimentos de cloud
computing.

Riscos Mitigacao

Utilizar maltiplos fornecedores de servi¢o cloud de forma a
Disponibilidade de
assegurar continuidade de servico; Aproveitar as funcionalidades
Servico
de elasticidade para defender a infraestrutura contra ataques DDoS.

Utilizar “APls standard” e tornar o software compativel na
Data-lock-in

utilizac&o de nuvens hibridas.

Implementar mecanismos de encriptacdo, VLANs e firewall;
Confidencialidade e

Escolher o armazenamento em areas geogréficas em que as leis

auditabilidade dos dados

nacionais se apliquem.

Em casos de migracéo de um elevado volume de dados, aconselha-
Estrangulamento de se 0 envio dos mesmos por estafeta; Diminuir custos com

transferéncia de dados | transferéncias de dados por WAN e em compensagdo aumentar as

transferéncias LAN.

Melhorar e atualizar drivers de suporte a maquinas virtuais; Utilizar

Imprevisibilidade no memoria flash; Utilizar aprovisionamento massivo de VMs em
desempenho aplicagdes desenhadas para sistemas “high performance
computing”.
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Falta de armazenamento
Criar ou desenvolver armazenamento escalavel.

escalavel

Falha em sistemas
Desenvolver ferramentas de diagndstico que avaliem sistemas
distribuidos de larga
distribuidos de VMs.
escala.

Desenvolver escalamento dindmico e de forma automética,
aumentando ou diminuindo recursos alocados (memoria, CPU,
LimitagBes em escalar
novas instancias) e para que os SLAs sejam sempre atingidos;
recursos de forma rapida
Recorrer ao uso de snapshots para que a implementacao de servigos
seja mais célere.
Problemas na reputacio
Fornecer ou garantir servicos com reputacdo que nédo limitem ou
de clientes e servicos de
blogueiem servicos, como por exemplo, o correio eletronico.
cloud.
Utilizacdo de licencas pay-per-use. Adquirir pacotes de utilizacdo
Licenciamento de
de fornecedores cloud que garantam descontos de utilizacdo dos
software
servicos cloud.

Fonte: Armbrust et al (2009), p. 3.

Num estudo sobre interoperabilidade elaborado por Lewis (2013), um dos mais
importantes riscos na implementacéo de cloud computing é a questdo de vendor lock-in
e a limitacdo de mudar de fornecedor cloud. Os servigos de laaS que se baseiem em
protocolos standard, recorrendo a APIs abertos e que utilizem software de gestdo de
recursos virtuais que se integrem com fabricantes de virtualizacdo diferentes, poderéo,
assim, aumentar a interoperabilidade entre diferentes fornecedores e aumentar a

interoperabilidade dos sistemas (Dillon et al, 2010).
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2.7 Exemplos de adogdo do Cloud Computing no setor da educacéo

2.7.1 Necessidades do setor de educacao

O setor tecnologico possui um ritmo muito acelerado no desenvolvimento de novas
solucdes e arquiteturas e representa uma exigéncia financeira muito elevada para as
organizacfes. Com o objetivo de estar a altura das necessidades do ensino, de forma a
cativar estudantes, sera necessario que a educacdo se mantenha a par das novidades
tecnoldgicas, existindo uma pressdo para manter atualizados os sistemas ao nivel de
hardware e software. A ado¢do do cloud computing podera representar para o setor do
ensino, ndo s6 uma oportunidade de se manter atualizado com custos mais acessiveis, mas
também de permitir que os recursos humanos se foquem mais na area de negocio e menos
em aspetos de gestdo SI/TIC (Sultan, 2010).

Com o crescimento e as atencdes viradas para o ensino a distancia (e-learning),
universidades e estabelecimentos de ensino ndo-superior deverdo possuir meios para
alcancar potenciais alunos de areas geogréficas distantes e, por esta via, aumentar o
namero de estudantes, receitas e o nivel de literacia destes, especialmente em paises em
desenvolvimento (Chandra & Borah Malaya, 2012).

Como base de referéncia deste projeto, foi feita uma investigacao de projetos de cloud
computing no setor da educacao. Na investigacao realizada, constatou-se que, no setor da
educacao, e principalmente em universidades de varios paises, foram efetuadas analises
e desenvolvimentos em sistemas de cloud computing. Nos exemplos encontrados, 0s
estabelecimentos de ensino, perante os meios financeiros e técnicos que possuiam,
adaptaram as solu¢des de cloud computing as suas necessidades organizacionais, Como

ird ser demonstrado em seguida.

10
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2.7.2 Elaboracio da rede académica “VCL” na Carolina do Norte (EUA)

Com inicio no ano de 2002 e colocado em producdo no ano de 2004, iniciou-se um dos
exemplos mais diferenciadores e marcantes na area de desenvolvimento de servigos cloud
na educacdo (Pitt et al, 2009). O “Virtual Computing Lab” (VCL), no estado da Carolina
do Norte nos E.U.A, iniciado por entidades académicas e governamentais em parceria
com a IBM, formou um centro de computacdo que fornecia aos estabelecimentos de
ensino superior, basico e secundério, servicos ao nivel de software, hardware,
computadores virtuais e materiais educacionais. O projeto foi segmentado em dois
subprojectos:

i. High Performance Computing®: Orientado ao suporte de investigagido e
desenvolvimento cientifico no meio universitario utilizando um complexo cluster
de servidores. Fornece também computadores virtuais aos alunos do ensino nao-
superior.

ii.  Virtual Computing Lab®: orientado ao suporte educacional, investigacio e de uso
geral de servicos pelos alunos e funcionarios escolares.

No ano de 2010, este projeto superou mais de 2.000 servidores fisicos e albergava entre
4.000 a 5.000 servidores virtuais com cerca de 800 imagens de software (Pitt et al, 2009).
Os resultados alcancados permitiram centralizar a funcéo informatica, reduzir custos de
operacdo e gestdo de solugdes SI/TIC, alcancar os estabelecimentos de ensino (incluindo
0s mais distantes e representados no anexo A.1V), reduzir custos com recursos humanos

e diminuir custos com licenciamento (Chandra & Borah Malaya, 2012).

2 High Performance Computing - http://ncsu.edu/hpc/
3 Virtual Computing Lab - https://vcl.ncsu.edu/
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2.7.3 Necessidades de computac&o no setor da educacéo na India em 2020

Na India, e face a uma realidade de 659 universidades distribuidas pelo pais (UGC, 2014),
as necessidades da educacdo sdo enormes. Estima-se que, em 2020, a India tera 45
milhdes de pessoas entre 0s 18 e os 20 anos e tera que formar cerca de 20 milhdes de
professores (Rekhy, 2011). Em virtude destes dados, o cloud computing na india possui
elevada relevancia e importancia, no sentido de utilizar recursos comuns e disponibiliza-
los de forma barata e conveniente. Empresas e universidades uniram-se e estabeleceram
curriculos especiais para formar cerca de 100.000 técnicos com competéncias em cloud
computing e estdo a desenvolver uma rede de fibra ética, distribuida pelo pais, de forma

a interligar todos estes estabelecimentos de ensino (Chandra & Borah Malaya, 2012).

2.7.4 Private Cloud no setor de educacédo na Alemanha e Japao

Na universidade de Hochschule Furtwangen (HFU) na Alemanha, foi estruturado o
desenvolvimento de uma plataforma, com a designacdo de CloudlA, que integrasse
servigos de laaS, PaaS e SaaS num modelo de private cloud utilizando recursos de
hardware existentes. Alunos, professores e funcionérios da universidade tém acesso a
aplicacdes e-Learning e de colaboracédo para efeitos de ensino (Doelitzscher et al, 2011).
Outro exemplo, foi a construcdo de uma private cloud educacional com servicos Paas e
laaS na universidade de Toquio no Japao, baseada na solugdo Ubuntu Enterprise Cloud
que consiste numa distribuicdo opensource e de elevada fiabilidade (Kibe et al, 2013).
Estes séo projetos relevantes e motivadores para este projeto de TFM, dado que foram
adotados modelos de cloud computing para fornecer um melhor servico a todos
intervenientes da educacdo e, para isso, foram utilizadas, em alguns casos, solu¢des em

opensource.

12
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3. Projeto “CloudEduc” — Nuvem privada para o setor da
educacao

3.1 Método de implementacéo do projeto

Para este projeto ndo foi tomada uma posicao formal sobre o método de implementacao
a seguir, no entanto, recorreu-se a uma metodologia utilizando as seguintes etapas:
analise, planeamento, implementacéo e avaliacao.

Na fase de analise, foi realizada uma investigacao bibliografica sobre implementacdes de
projetos em nuvens privadas, elaboradas por empresas e organizac6es publicas (Aruna et
al, 2013; Hussein & Arafat, 2013; Sefraoui & Aissaoui, 2012; Bist et al, 2012). Com esta
pesquisa, foi possivel identificar vantagens, limitacdes e quais as melhores tecnologias
cloud em opensource.

O planeamento consistiu, inicialmente, na escolha do software e das tecnologias que
compde a nuvem privada (CloudEduc), consoante as caracteristicas que oferecessem as
melhores vantagens e garantias de servico a nivel empresarial. Apos esta etapa, foi
elaborada uma arquitetura o mais robusta e protegida contra falhas possivel, limitada,
apenas, pelos recursos de hardware disponiveis.

Na fase de implementacéo foram desenvolvidos os mddulos de laaS e PaaS empregando
a arquitetura definida na fase anterior. Realizou-se, também, a instalacéo e integracdo de
varias componentes essenciais: computacdo, armazenamento, rede, etc.

Por fim, na avaliacdo, foram efetuadas validacdes a tecnologia implementada no sentido
de testar a viabilidade e execucdo dos componentes instalados. Por diversas vezes foi
necessario voltar a etapa de planeamento de modo a melhorar a arquitetura de rede ou

tecnologias implementadas. No desfecho desta fase, foram retiradas conclusoes,
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limitacGes e oportunidades de melhoria. Podera ser visualizada uma representacéo grafica

do método utilizado na figura seguinte.

| B |

| N
—

Planeamento

|
| Implementacdo

Figura 1 — Método de implementacéo do projeto. Fonte: Propria.

3.2 Objetivos e motivacdes do projeto

O projeto-piloto CloudEduc surgiu numa organizagdo do setor da educacdo portuguesa,
DGEEC, que tem responsabilidades ao nivel da gestdo SI/TIC e da gestdo da rede escolar
do ensino-ndo superior. O CloudEduc pretendeu implementar, pela primeira vez nesta
organizagdo, uma nuvem privada, com o intuito de avaliar a viabilidade técnica de um
projeto desta natureza, e desenvolvimento de competéncias e sensibilidade interna da
organizacao para area de cloud computing. Desde o inicio deste projeto, foi considerado
que poderiam ser necessarias varias iteragdes melhoradas do mesmo, sendo que aquelas
teriam um ambito exploratdrio das tecnologias e do conceito de cloud para o setor da
educacao.

No inicio, foi realizada uma avaliacéo do estado atual da organizacdo (modelo “as-is”),

do qual se destacam os seguintes pontos:
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i. Infraestrutura tecnoldgica a necessitar de renovacdo (servidores,
comunicagdes, armazenamento e seguranca).

ii.  Necessidade em renovar sistemas de informacéo, com maiores requisitos de
computacgao e armazenamento.

iii.  Fortes limitagdes na escalabilidade tecnologica dos dois centros de dados da
DGEEC.

iv.  Dispersdo geogréafica pelo territorio nacional de equipamentos tecnoldgicos,
tendo sido considerado, através de avaliacdo interna, que existem
equipamentos repetidos em todos 0s organismos, como por exemplo:
firewalls, servidores autenticacdo, de ficheiros, websites institucionais, etc.

v.  Tecnologia sob a gestdo operacional de mdltiplas equipas técnicas.

vi.  Contratos de suporte e manutencao dispersos em maltiplos organismos.

vii.  Elevada heterogeneidade de equipamentos e sistemas de informacéo.

viii. Baixa adesdo a sistemas de virtualizacdo, traduzindo-se numa elevada
dependéncia a equipamentos fisicos e fabricantes de hardware, com fraca
rentabilizacéo e eficacia dos equipamentos atuais.

iX. A automacgdo de servicos, servidores e plataformas sdo quase inexistentes.
Todos os processos de instalagdo e entrega de servico sdo dependentes de
intervengdo humana.

X.  Elevada complexidade na gestdo da rede IP (WAN e LAN) devido a um
elevado nimero de redes e equipamentos.

xi.  Custos de operacdo elevados perante um avultado nimero de equipamentos e

dispersdo de recursos (humanos e técnicos).
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Ap0s esta apreciacéo inicial, foram consideradas as alteraces desejadas ou impactos que

este projeto poderia trazer para a organizacao (modelo “to-be "), a saber:

Vi.

Vil.

viii.

Entrega de tecnologia como servico e com a aptidao de imputar custos aos clientes
(organismos e escolas).

Fomentar a centralizacéo de servigos, diminuindo a necessidade de equipamentos
tecnoldgicos permitindo, assim, uma reducdo de custos de aquisicdo e
manutencdo, podendo originar poupangas significativas a médio/longo prazo.
Obter gestdo centralizada e unificada de areas como: seguranca, computacéo,
armazenamento, etc.

Capacidade de unificar os centros de dados, em um ou mais centros de dados
virtuais.

Consolidacdo de servidores, equipamentos de rede, firewalls, armazenamento e
servigos SI/TIC numa Unica infraestrutura, de alta escalabilidade e redundante.
Capacidade para gerar servicos que permitam disponibilizar servidores virtuais,
redes IP e seguranca, mantendo-os isolados de outros clientes (multi-tenancy).
Automatizar os processos de instalagdo e entrega de servico, originando a reducao
de intervencdo humana e aumentando a eficacia.

Aumentar a autonomia dos clientes, fornecendo a capacidade de gerar servicos e
infraestrutura tecnoldgica virtual mediante as necessidades de negécio.

Acesso e gestdo simplificada dos recursos dos clientes através de um portal web
com capacidades de encriptacdo nas comunicagoes.

Converséo de uma rede IP fisica, constituida por switches, routers e cablagem
estruturada, para um paradigma de virtualizacdo de redes ou “software-defined-

network” (SDN).
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xi.  Elevar o nivel de interoperabilidade recorrendo a frameworks e plataformas
opensource que funcionem com normas e protocolos abertos, conforme estipulado
por orientacdo da Agéncia para a Modernizacdo Administrativa que detém a
coordenacao da area SI/TIC na administracdo publica portuguesa (AMA, 2012).

xii.  Possibilidade de integracéo, no futuro, da nuvem privada (CloudEduc) com uma
nuvem publica, transformando-a assim num modelo hibrido, com vantagens em
obter recursos de computacdo adicionais em periodos de utilizacdo elevada.

Exemplo: periodos de inscrigdes e matriculas de alunos.

Para além do modelo “as-is” e “to-be” descritos anteriormente, foi construido um
modelo (figura 2) que demonstra a relacdo dos beneficios deste projeto em relacdo aos

modelos de servico a atingir, e que identifica os stakeholders do projeto.

Modelos de Servigo Contexto do projeto CloudEduc Stakeholders

~~ ~F ~

Figura 2 - Modelo de associacéo de servigos, ambito do projeto e stakeholders. Fonte: Propria.
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Na escolha do modelo de implementacao cloud para este projeto, optou-se pelo modelo
de private cloud em detrimento de outros. A preferéncia deveu-se aos seguintes fatores:
controlo ao nivel de seguranca, auditabilidade sobre os sistemas, reaproveitamento de
hardware existente, presenca de recursos humanos SI/TIC qualificados e, por fim, pela
dimensdo tecnoldgica suficientemente elevada que permita economias financeiras em

comparagdo a uma nuvem publica.

3.3 Descricao geral do CloudEduc

Este projeto dividiu-se em duas fases distintas, ou subprojectos: inicialmente, elaboracao
dos servicos tecnoldgicos de infraestrutura (laaS) e, posteriormente, de plataformas
(PaaS). Contudo, o maior foco deste projeto foi dado a area de infraestrutura em
detrimento a de plataformas, dado que havia uma caréncia urgente na reorganizacao na
area de infraestruturas tecnoldgicas da organizacdo em analise (DGEEC). Essa caréncia
deve-se a certos fatores descritos anteriormente no modelo “as-is”, como sejam, uma forte
limitacdo ao nivel de escalabilidade, reformulacdo da rede IP e necessidade de renovar
hardware e sistemas de informacao.

Em relacdo a escolha tecnoldgica, e na fase de analise deste projeto, foi necessario
investigar solucdes em opensource de laaS e PaaS. Ambas deveriam possuir uma
excelente integracdo tecnoldgica com o minimo de customizacgdo, presenca de suporte
empresarial, conter funcionalidades que fossem uma mais-valia para a area e usar normas
e protocolos abertos. Solugbes de laaS como DeltaCloud, Nimbus, Eucalyptus,
Openstack, OpenNebula e CloudStack sdo alguns exemplos de solugdes em opensource
que foram consideradas. Comparativamente, todas elas apresentam diferengas ao nivel

técnico, de existéncia ou ndo de suporte empresarial (SLAS), e ttm uma dimensédo e
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atividade relevante sobre as comunidades de desenvolvimento (Sefraoui & Aissaoui,
2012; Bist et al, 2012).

Contudo, foi escolhida a solucdo de Openstack para 0 modelo de servigo laaS pela sua
integracdo com elevado nimero de hypervisors de virtualizacdo, porque possui uma
comunidade de desenvolvimento muito ativa, e pela existéncia de suporte empresarial
fornecido por varios fabricantes de renome, tendo sido ja aplicado em implementacGes de
nuvens publicas, privadas e hibridas.

Na solucdo de PaaS foi escolhida a plataforma Cloudify por se basear em linguagens de
programacdo opensource, com a possibilidade de integracdo em multiplos servicos de
nuvem e de forma muito aprofundada no Openstack. Apresenta também funcionalidades
avancadas ao nivel de automatizacdo contra falhas, com escalamento automaético e
suporte empresarial. O artigo de Ferry et al (2013) possui comparativos de software
PaaS, referindo as suas caracteristicas e protocolos utilizados, tendo sido com base na

andlise efetuada deste documento que se optou pelo Cloudify.

Para efeitos de implementacdo do CloudEduc, foi utilizada uma rede IP de cobertura
nacional que abrange, primariamente, a rede das escolas, mas também organismos
centrais e regionais, denominada rede alargada da educagdo (RAE). Esta rede encontra-
se em producdo ha varios anos e consiste num excelente veiculo de conectividade IP entre
organismos e escolas. Por este meio, foi possivel a interligacdo da CloudEduc sem custos
acrescidos em ligacdes de dados. A figura 3 representa um diagrama simplificado da

interligacdo da nuvem privada deste projeto com a rede de interligacdo da RAE.

19



Pedro Pereira Anélise e implementacdo de uma private cloud em opensource

Rede Alargada da
Educagdo (RAE)
~

@

DiregBes Centrais

&

Professionais dg SI/TIC do MEC

Firewall

@)

Diregdes Regionais

@)

o i

Diregdo-Geral de Estatisticas da Educagdo e Ciéncia
Paas laas

(Fornecedor de Servigo)

Professores TIC

\
(
&)
V=4

Agrupamentos Escolares

Figura 3 - Diagrama de interligacdo do CloudEduc com a RAE. Fonte: Propria.

No contexto das suas atribuigdes e responsabilidades, a DGEEC possui, atualmente, a seu
cargo, a contratacdo, gestdo e operacionalizagdo da rede escolar, em conjunto com um
fornecedor de servicos de internet, bem como a entrega de servigos a alguns organismos
do MEC. Assim sendo, este projeto pode representar numa melhoria de qualidade de
Servigo para os seus clientes.

Os clientes primariamente equacionados para iniciar este projeto foram os profissionais
de SI/TIC dos organismos centrais e regionais, porém, mediante 0 sucesso e aceitacao
deste modelo de cloud computing no futuro, é sugerido alargar o &ambito do mesmo para
as escolas. Neste ultimo caso, os professores TIC serdo os clientes preferenciais devido a
sua responsabilidade na gestdo informatica em varios agrupamentos escolares.

E importante salientar que, devido a forte limitagdo orcamental para este projeto, foram
utilizados recursos ao nivel de servidores, rede e seguranca ja existentes em um dos dois

centros de dados que a organizagao possui.
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3.4 Solucao de Infrastructure-as-a-Service (OpenStack)

3.4.1 Descricdo, instalacéo e arquitetura implementada

Criado em 2010, o Openstack consiste num sistema operativo de cloud computing (laasS)
que controla elevados volumes de armazenamento, redes e processamento, inseridos em
um ou mais centros de dados. Inicialmente desenvolvido pela empresa de servicos cloud
Rackspace e pela agéncia aeroespacial NASA, teve como objetivo desenvolver um sistema
cloud opensource, de elevada escalabilidade, simples de implementar, com APIs de
controlo sobre as suas fungdes e com excelentes funcionalidades (Openstack, 2014f).
Apdbs um elevado crescimento da comunidade de desenvolvimento, e devido ao interesse
de algumas empresas tecnologicas quererem participar no projeto, foi criado um
consércio com a designacdo de Openstack Foundation, responsavel pelo
desenvolvimento, distribuicdo e ado¢do da solucao. Atualmente, esta solucao encontra-se
suportada para producdo e varias companhias de software e hardware prestam servicos
de suporte empresarial através das suas distribuicGes certificadas, como: Red Hat,
Canonical (Ubuntu), HP, Novell, Cisco, etc... (Openstack Foundation, 2014c). Estas e
outras companhias acrescentam servigos adicionais PaaS e SaaS no sentido de
fornecerem aos seus clientes um melhor produto, com ferramentas de gestao centralizadas
e simplificadas, por forma a ganharem novos mercados de negdcio e clientes. Empresas
de renome utilizam o Openstack, podendo assumir-se este uso como um apoio
significativo destas empresas a sua ado¢do e desenvolvimento. (Openstack, 2014e).

O CloudEduc baseou-se na ultima versdo estavel do Openstack, a data do
desenvolvimento deste projeto, com a designacdo “Havana” (Openstack, 2014d).
Recorreu-se, também, a uma distribuicdo certificada pela empresa Mirantis,

principalmente pela auséncia de componentes proprietarios, constituindo-se, assim, numa
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versdo Openstack completamente original e limpa, oferecendo servicos de suporte

empresarial com SLASs e que poderdo assegurar a continuidade de negdcio.

Este projeto consiste numa plataforma modular e, para o seu correto funcionamento, foi

necessario realizar a interconexao dos seguintes modulos que constituem o Openstack:

Tabela I11 - Funcdes e descri¢des dos mddulos Openstack implementados

Modulo Fungéo Descricéo
Componente principal no servigo laaS, responsavel pela area de
gestdo de maquinas virtuais. Desenvolvido em Python e preparado

MO Computagdo para escalar através de multiplos hypervisors de virtualizagéo ou
baremetal.
. Bloco de gestdo de armazenamento, altamente escaldvel e
Swift
redundante.
Armazenamento o : -
Cinder Gestdo de armazenamento persistente para necessidades de
computacéo elevadas (SAN).
Gestdo de redes e seguranca. IP, DHCP, VLAN, VPN, IDS,
Neutron Redes ;
firewall.
Horizon Dashboard Consiste na consola de administragdo. Fornece uma visualizagdo

grafica dos servicos laasS, gestdo, taxacdo e monitorizagao.
Gestdo de identidade e acesso a plataforma via web ou consola
SSH. Possui suporte de diretério de utilizadores LDAP e utiliza
servicos de seguranca com O recurso a chaves de seguranca
encriptadas e palavras-chave.
Servico de imagens e templates para servidores, cOpias de
seguranca, etc.
Ceilometer Taxacdo de servico | Servigo de contagem de recursos e faturacéo.
Médulo de automacdo que através de codigo inserido em ficheiros
de texto, aprovisiona aplicacdes cloud e dependéncias de
servidores, redes, armazenamento e seguranca. O cddigo é
baseado em Openstack ReST API e AWS CloudFormation.
Fonte: Openstack (2014c).

Identificacdo,
Keystone autenticacéo e perfis
de acesso

Glance Servigos de imagem

Heat Automagéo

Tendo em conta o hardware disponivel, e ap6s a definicdo técnica dos mddulos
Openstack descritos anteriormente, foi elaborada uma arquitetura protegida contra falhas
nos modulos de computacdo (nova), armazenamento (cinder e swift) e rede (neutron),

conforme exemplificado na figura seguinte.
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COMPUTE1 COMPUTE2

Modelo: HP BL460c G6 Modelo: HP BL460c G6
CPU: Intel E5520 CPU: Intel E5520
CONTROLLER1 RAM: 12 GB RAM RAM: 16 GB RAM
Modelo: HP BL460c G6 Disco: 1.3TB SAS Disco: 1.3TB SAS
CPU: Intel E5520 Rede: 10Gbps Rede: 10Gbps

RAM: 8 GB RAM
Disco: 500GB SAS
Rede: 10Gbps

Utilizador

@ Horizon

Dashboard

Keystone

Ceilometer

- | | -

o i

v-ll

H @G

Paas

(Cloudify) *

Armazenamento
SAN EMC VNX5300,

Figura 4 - Arquitetura Openstack implementada. Fonte: Propria.

O processo de instalacdo do sistema operativo (Ubuntu 12.04), médulos Openstack e
parametrizacdo base, foram executados através da ferramenta Fuel, desenvolvida pela
empresa Mirantis e demonstrada no anexo B.l. Apos testes efetuados com outras
ferramentas, este software apresentou vantagens na simplicidade de uso, instalag&o,
configuracdo e diagnostico da nuvem Openstack instalado, em relagdo a outros produtos
da concorréncia (ex: Red Hat RDO ou DevStack).

Posteriormente, foram efetuadas parametrizacdes e configuracGes adicionais em todos 0s
componentes do Openstack no sentido de adaptar os recursos existentes ao modelo de

servico a atingir.

3.4.2 Computacédo
A computacdo esta encarregue de agregar varios servidores fisicos que disponibilizam os

Seus recursos (processamento, memoria e armazenamento) com o objetivo de criar um
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elevado numero de maquinas virtuais. O mddulo nova ou Openstack Compute é o
responsavel pela gestdo da funcdo de computacéo e esta acessivel por APIs ou interfaces
web para que possa ser utilizado por administradores e utilizadores (Openstack
Foundation, 2014b).

A tecnologia assente sobre o modulo nova possui uma elevada flexibilidade e
compatibilidade com varios hypervisors de virtualizacdo, sendo uma das suas melhores
caracteristicas, e tem suporte com tecnologias de virtualizacdo VMware, XenServer,
KVM, Microsoft Hyper-V e compatibilidade de servigo entre as API’s Openstack e 0S
servicos da Amazon Web Services. Neste projeto, o hypervisor de virtualizacdo utilizado
foi o KVM por ser totalmente opensource e por possuir funcionalidades de virtualizacéo
avancadas e com maior integracdo tecnolégica com o Openstack.

Foram parametrizadas quotas dos recursos disponiveis para cada cliente, como por
exemplo: processamento, memoria, IPs, redes, switches, armazenamento, etc.
Adicionalmente, foi também fornecido um interface web para uma gestdo simplificada
das maquinas virtuais e efetuados testes pela API de controlo em que, programaticamente,
foram langados servidores virtuais totalmente operacionais através da plataforma PaaS
(anexo B.II). No sentido de garantir continuidade de servigo, foram utilizados dois
servidores fisicos que ofereceram total robustez e protecdo contra falhas, caso algum dos

servidores tivesse algum erro.

3.4.3 Armazenamento

O armazenamento deste projeto foi instalado e parametrizado usando dois modulos a
disposicdo. O primeiro foi o swift que possui caracteristicas de alta escalabilidade,
armazenamento distribuido e elevados niveis de seguranca na salvaguarda dos dados

(Openstack Foundation, 2014d). Por estes motivos, este mddulo foi desenvolvido no
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sentido de os clientes criarem repositorios de armazenamento, podendo guardar cépias de
seguranca de servidores, configuracbes ou outras utilizacbes que possam vir a
desenvolver (anexo B.IV). O segundo foi o glance que consiste em armazenamento de
alto desempenho, especialmente orientado para operacdes diarias de armazenamento das
maquinas virtuais. Este modulo utiliza protocolos abertos e suporta elevados pedidos de
leitura/escrita em disco, tem elevada escalabilidade e protecdo contra falhas (Openstack
Foundation, 2014a). Foram, ainda, configurados acessos e protecdo contra falhas entre o
armazenamento de alto desempenho da DGEEC e os servidores utilizados para este

projeto, para permitir que os clientes do CloudEduc possam criar maquinas virtuais.

3.4.4 Redes (Networking-as-a-Service)

Neutron é a componente responsavel pela conectividade IP e fornece um servico de
networking-as-a-service através da virtualizacdo das redes (Openstack, 2014b). Neste
projeto, foi criada uma infraestrutura de redes totalmente virtual, sendo possivel
estabelecer: redes, routers, switches, regras de seguranca, gestdo de IPs (publicos e
privados) e conectividade IP.

Existem multiplas tipologias de implementacdo do neutron mas, com o objetivo de isolar
o trafego entre tenants* (ou clientes), foi utilizada a arquitetura de rede GRE tunneling
(Generic Routing Encapsulation), que realiza um encapsulamento dos pacotes IP entre
origem e destino, criando uma rede virtual e totalmente isolada de outros tenants
(Mirantis, 2014; Lowe, 2013). Desta forma, é possivel que tenants diferentes possam
utilizar segmentos de rede iguais mas de forma isolada, permitindo, assim, uma gestédo de

redes simplificada, virtual e sem conflito entre os varios tenants da infraestrutura laasS.

4 Tenant — Poderé ser descrito como um projeto virtual isolado de outros projetos. Um cliente podera estar
inserido em um mais tenants.
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Na figura seguinte é apresentada a interligacéo fisica entre a infraestrutura Openstack e

quatro segmentos de rede criados para o isolamento de trafego.

Rede de Gestdo — VLAN 33 —10.33.10.0./24

(_Rede Publica/Floating IP Network — Untagged - 212.55.143.66-87 )

- -~ S
RS Controllerl XS Computel RS Compute2
Q Q o
Router ISP
S S S )

SOT—

Figura 5 — Esquema de interligaces IP fisicas em modo Neutron (GRE com OpenvSwitch).

Fonte: Propria.

Com este servico, os clientes mantém a capacidade de controlar as suas préprias redes,
continuando a estabelecer conectividade IP ao nivel de switching e routing embora, desta
forma, possuam maior flexibilidade numa rede totalmente virtual. No anexo B.V estdo
visiveis menus do interface web do CloudEduc, que permitem a visualizacdo da tipologia
de rede, routers e redes presentes num tenant de demonstracdo. Por esta via, 0s
utilizadores e administradores obtém uma visdo simplificada e geral das suas redes e
maquinas virtuais.

O utilizador possui também um conjunto de IPs publicos, com a designacdo de floating
IPs, que permitem expor uma ou varias VMs para a rede publica (Internet), dependendo
da quota estabelecida pelo administrador do CloudEduc. O utilizador de um determinado
tenant podera associar ou desassociar a qualquer momento uma VM que possua um

floating IP, contudo, no momento em que desassocia, este é entregue ao modulo neutron
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para futura reutilizacdo. A gestdo dos floating IPs é dinamica e atribuida por DHCP,
mediante a necessidade do utilizador, e € limitada a quota estabelecida e partilhada

perante todos os tenants da infraestrutura laas.

3.4.5 Seguranca (Security-as-a-Service)

A seguranca do tenant e das maquinas virtuais (VMSs) séo vitais para este projeto. Assim,
o utilizador possui a capacidade de gerir regras de seguranca que permitem um acesso
controlado a maquinas virtuais e servicos (anexo B.VI — figura 20). Adicionalmente,
existe a capacidade de uma visualizacao grafica através do interface web das regras de
seguranca implementadas, de modo abrangente e simplificado (anexo B.VI — figura 21).
Para aceder a partir da Internet as maquinas virtuais, existem duas formas de o fazer:
acedendo pela interface web (horizon) ou utilizando chaves de encriptacdo
(publico/privada) para uma ligacdo segura (anexo B.VI — figura 22). As chaves de
encriptacdo poderao ser geradas, inicialmente, pelo keystone (mddulo de identificacdo do
Openstack) e, posteriormente, utilizadas via software que utilize os protocolos VNC® ou

SPICES®.

3.4.6 Identificacao, autenticacdo e perfis de acesso

A identificacdo, autenticacdo e perfis de acesso foi uma prioridade num projeto desta
natureza, de modo a garantir a seguranca da infraestrutura e dados dos clientes. O modulo
keystone é o responsavel por estes servicos e apresenta possibilidades interligacdo a
maultiplas fontes de repositorios para autenticacdo, sendo as mais destacadas para este

projeto o LDAP e o SQL (Openstack, 2014a).

5 VNC - https://www.realvnc.com/
® SPICE - http://docs.openstack.org/admin-guide-cloud/content/spice-console.html
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O acesso inicial a administracdo do CloudEduc por parte dos clientes é realizado através

de um interface web acedido pela Internet (anexo B.111). A autenticacdo € efetuada atraves

de um nome de utilizador e palavra-chave, consolidado num repositério SQL, e

posteriormente é devolvido ao cliente o seu tenant, de acordo com um dos seguintes perfis

de acesso:

Tabela IV - Perfis de acesso e permissdes

Perfil de

Permissoes

acesso

Consiste no perfil de acesso mais elevado e com a

gestdo da infraestrutura laaS:

e Configuracéo das areas de rede, seguranga,
armazenamento, processamento, tipos de VMs, e
imagens de sistemas operativos. Abrangente a
todos os tenants.

o Criacdo de utilizadores, tenants e quotas de
recursos tecnol6gicos.

Gestdo dos recursos fisicos (memoria, cpu,
armazenamento) da private cloud.

Gestdo de routing dos tenants para a Internet.
Acesso a informacdo de utilizacéo de recursos por
parte de todos os tenants (taxagao).

e Monitorizagdo de servigcos Openstack.

e  Gestor dos servidores de virtualizacéo.

Administrador

Aprovisionamento dos seguintes recursos dentro da

quota estabelecida pelo administrador:

e Aprovisionar maquinas virtuais.

e  Gestdo de redes IP ao nivel de switching e routing.

e Criag8o de chaves de encriptacdo para o acesso via
SSH.

Utilizador e Acesso aos APIs de acesso ao tenant.

e Gestdo de firewall do tenant.

e Criac8o de snapshots e volumes de
armazenamento.

e Acesso a informagdo de taxacdo do seu tenant.

e Automacéo ao nivel de aprovisionamento de
maquinas virtuais, redes e armazenamento.

Fonte: Propria.

Funcionarios com acesso

ao perfil

Especialistas de
informatica da area de
infraestruturas
tecnoldgicas da
DGEEC.

Professores TIC:
Responsaveis por
escolas e agrupamentos.
Especialistas de
informatica: Gestores
tecnoldgicos de
organismos centrais e
regionais.

Novos perfis de acesso poderdo ser criados mas considerou-se que, para este projeto, estes

seriam 0s mais adequados as necessidades iniciais de implementacéo.
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3.4.7 Monitorizacéo e performance
A monitorizacao deste tipo de infraestruturas cloud podera ser complexa, dependendo do
namero de tenants, hardware e componentes a serem monitorizados. Num contexto ideal,

deveria ser possivel ter a capacidade de rastrear as diferentes areas.

Tabela V - Areas de monitorizagdo num ambiente cloud

Tipo de Monitorizacdo Descricéo Software
Hardware e servicos Nesta area dev_e-se monitorizar o hardware e software da Nagic_Js,

Openstack cloud, hypervisors, armazenamento e servi¢os base do Gangl!a e
Openstack. Zabbix.

Monitorizagdo dos componentes de infraestrutura em
Cloud dos utilizadores | cada tenant adjudicado a utilizadores. Exemplos:

L N : Zen0SS
ou tenants maquinas virtuais, armazenamento, floating IPs, grupos
de seguranca, redes, etc.
Nesta area, deseja-se rastrear a performance dos recursos
Performance de dos Vari . : . sFlow,
0s varios tenants, a fim de prevenir congestionamentos .
recursos cloud Ganglia

e problemas para outros tenants.
Fonte: Siwczak (2013).

Nesta implementacdo do CloudEduc, foi utilizada a aplicagdo ZenOSS Core que possui
um interface bastante intuitivo, de fécil configuracdo, com funcionalidades inovadoras e
com a garantia de um suporte empresarial. Esta aplicagdo foi configurada de forma a
supervisionar 0s seguintes componentes:
e Performance do processamento (CPU), memdria (RAM) e armazenamento dos
servidores fisicos que comp&em o cluster Openstack.
e Hypervisor de virtualizacdo KVM.
e Monitorizagdo de componentes individuais do tenant: VMs em utilizagéo,
imagens de sistemas operativos ativas e flavours’ disponiveis.
e Estatisticas sobre dados relativos a maquinas virtuais, imagens e flavours.
Poderd&o ser visualizados no anexo B.VII vérias figuras exemplificativas da monitorizacao

realizada.

" Flavour — Consiste num template de uma VM pré-configurada, com uma quantidade estabelecida de
CPUs, armazenamento e meméria.
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3.4.8 Automacao
A solucdo aplicada (Openstack) foi configurada com o mddulo Heat que visa criar um
cddigo de automacédo em ficheiros de texto (templates) e recorrendo a APIs de controlo,
como o Openstack ReST APl e AWS CloudFormation APl (OpenStack, 2014), que
possuem compatibilidade com templates de automacdo da Amazon Web Services e
fornecem as seguintes capacidades:
e Funcionalidades de auto escalamento ou aprovisionamento de VMs.
e ldentificacdo das relacGes entre recursos (exemplo: volumes de dados e redes
ligados a servidores).
e Integracdo com ferramentas de automagéo externas e amplamente utilizadas em
ambientes Linux, como é o caso do Puppet e Chef.
Foi através do Heat que foi possivel a implementacéo do servico de PaasS, pois interage
diretamente com o Openstack recorrendo as APIs de controlo. Por este meio, recursos
virtuais sao gerados de forma automatica e programaticamente com o objetivo de criar
servidores e plataformas web. Foram desenvolvidos automatismos para criar servicos
tecnoldgicos baseados em tecnologia Microsoft (ex: ActiveDirectory-as-a-Service,

Database-as-a-Service, etc.) e Linux (anexo B.VIII).

3.5 Solucéo de Platform-as-a-Service (Cloudify)

O servico PaaS neste projeto surge como forma de complementar o trabalho até agora
descrito, tendo sido importante avaliar uma plataforma de PaaS que se integrasse
tecnologicamente com o servico de laaS (Openstack). Atraves da informacéo do artigo
elaborado por Ferry (2013), e pela investigacdo realizada no mercado de solugdes PaaS
em opensource, a escolha encontrava-se restringida entre o Cloudify ou o Cloud Foundry.

A escolha recaiu sobre o Cloudify (versdo 2.7) por apresentar excelentes caracteristicas
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técnicas, com documentacdo muito bem detalhada, exemplos de implementacéo,
comunidade de desenvolvimento muito ativa, presenca de suporte empresarial e com
parceiros de renome (Microsoft, IBM, Citrix, HP, Openstack, etc.).

A implementacdo do Cloudify traduziu-se, inicialmente, no desenvolvimento da
arquitetura necessaria (anexo C.I e C.II) e, depois, na instalacdo e configuracdo do
software num servidor Linux (CentOS 6.5). Este servidor apenas possui funcbes de
configuracdo e comporta-se como um repositorio de scripts que instala plataformas em
varios servicos de nuvem e, portanto, ndo existem elevadas dependéncias do servico para
com este servidor, podendo ser facilmente substituido.

Nem todas as funcionalidades do Cloudify foram testadas e avaliadas devido a
constrangimentos de tempo. No entanto, julga-se que foram testadas as principais e que

se encontram demonstradas na tabela seguinte:

Tabela VI — Lista de funcionalidades testadas no projeto Cloudify

Funcionalidade Descricao Teste elaborado

Foram realizados testes de

Funciona com multiplos sistemas de @ instalacdo de plataformas web com

virtualizacdo e de cloud: Openstack, HP | a nuvem privada CloudEduc,

Multi-Cloud
Public Cloud, Amazon AWS, CloudStack, baseada em Openstack, e com a
VMware, Google GCE, etc. nuvem publica HP Public Cloud
(anexo C.111).
Possui compatibilidade com ferramentas de | Realizadas instalacdes e
automagdo e configuracdo, como por | configuracbes de plataformas
Automacéo

exemplo: Puppet, Chef, Openstack Heat, @ recorrendo ao Puppet, Chef e

Fabric e Docker. Openstack Heat.
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Verificada a capacidade de registar
Capacidade de monitorizar e registar dados como a performance,
alteracBes (logs) de todos os eventos das @ alteracbes de registo em todas as

Monitorizacao )
plataformas instaladas. E analisado em | plataformas e dependéncias

embutida
tempo real a performance de todas as @ tecnoldgicas fisicas e virtuais. A
estruturas virtuais e fisicas. visualizagdo de todos estes dados é
bastante intuitiva (anexo C.1V).
Realizado um teste de sobrecarga
em uma plataforma web injetando
carga sobre o balanceador.
Capacidade de avaliar estrangulamentos de
Automaticamente, e perante a
plataformas virtuais e de gerar novos
Auto parametrizacdo definida, o sistema
recursos (VMs e balanceadores de carga).
escalabilidade reagiu acrescentando uma VM e
Permite aumentar ou diminuir VMs mediante
reconfigurando o balanceador de
as necessidades de utilizag&o.
carga. Posteriormente, diminuiu e
eliminou recursos (VMs) quando ja
ndo eram necessarios.
Em caso de falha de alguma VM, o Cloudify = Propositadamente foram parados
Auto

gera novas instancias que permitem a @ servi¢os de uma plataforma web. O
regeneracao de
recuperacdo do sistema. E necessdria sistema reagiu voltando a ligar os
Servicos
programacéo e parametrizacdo antecipada. Servicos.

Fonte: Propria.

O Cloudify apresenta vantagens por ser totalmente opensource, baseado em linguagens
de programacao abertas (Java, Javascript, Groovy, etc.) e utilizar protocolos abertos que
garantem a interoperabilidade, como foi 0 caso de integracdo entre o Cloudify e o
Openstack. Verificou-se que, ao aprovisionar novas plataformas web atraves do Cloudify,
eram gerados novos componentes no Openstack, como, por exemplo, redes, routers,

switchs, parametrizacdo de IPs (publicos e privados), novas regras de seguranca e VMs.
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Todos estes campos descritos anteriormente foram programaticamente colocados num

script de configuracdo e executados corretamente.

4. Conclusoes
O setor da educacdo carece do desenvolvimento de novas formas de cooperacdo e
processos de trabalho com o objetivo de melhorar os seus resultados e eficiéncia. Como
colaborador da organizacdo onde este trabalho foi elaborado, pode-se dizer que existe
uma absoluta necessidade de reduzir investimento (CAPEX) e custos de manutencéo e
operacdo (OPEX). Perante as restri¢fes financeiras que o setor da educacao atravessa,
sera imperativo obter melhores resultados, com menos recursos, razdo pela qual este
projeto tentou contribuir para iniciar um novo formato de disponibilizacdo de servicos
TIC.
O presente trabalho tentou introduzir dois elementos na consciencializacdo da
organizacgdo e principalmente nos técnicos de SI/TIC. Em primeiro lugar, e de um ponto
de vista técnico, demonstrar a crescente necessidade de aumentar a eficiéncia dos recursos
tecnoldgicos e humanos, introduzindo processos que configurem maior automacao,
autonomia, flexibilidade, fiabilidade e abstracédo perante a tecnologia. Em segundo lugar,
tentou demonstrar aos decisores da organizacdo que o investimento numa nuvem privada
podera ser uma mais-valia para o setor, atraves da reducdo de investimento em tecnologia
e diminuicdo dos custos de operacdo e manutencgao.
Gracas a este projeto, foi possivel obter experiéncia e conhecimento pratico na adogéo de
uma nuvem privada, ndo s6 das vantagens mas das dificuldades, limitacbes e
responsabilidades que um modelo de implementacdo deste genero acarreta.
A decisdo de adotar Openstack como servigo laaS foi considerada uma mais-valia dado

que as tecnologias, protocolos e normas abertas que aquela suporta no seu ndcleo abrem
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portas a uma maior independéncia de fabricantes tecnoldgicos e com maior integracao
com outras solugdes de software, como por exemplo PaaS, monitorizacao e performance,
automacdo e virtualizagcdo. Outra vantagem consiste na possibilidade de preparar o
CloudEduc para uma integracdo com uma nuvem publica, algo que a Openstack permite,
através de distribuicdes certificadas da Rackspace ou HP.

O Cloudify, como gerador de plataformas (PaaS), foi uma excelente prova de ensaio e 0s
resultados que se obtiveram superaram as expectativas. Os utilizadores tiveram a
capacidade de gerar plataformas, de forma autbnoma e sem elevado esforco, tudo isto
aliado a uma visdo unificada (dashboard) do estado e performance dos seus recursos e
plataformas. A capacidade de parametrizar o Cloudify de modo a reagir automaticamente
em casos de falha de servi¢co ou eventuais picos no acesso as plataformas, traduz-se numa
vantagem técnica para a continuidade da area de negdcio. Através dos testes elaborados,
de integracdo com uma nuvem privada (Openstack) e com uma nuvem publica da HP,

poder-se-4 afirmar que foram criadas as capacidades iniciais de uma nuvem hibrida.

4.1 Recomendac0es e Oportunidades de Melhoria

Este projeto permitiu ter uma visdo estimulante sobre o estado atual e amadurecimento
das tecnologias cloud, mas a abrangéncia das tecnologias utilizadas é muito ampla e o
grau de conhecimento necessario € elevado. Por estes motivos, recomenda-se a
continuacdo deste projeto, realizando novas iteracdes melhoradas, tendo em conta as
seguintes oportunidades de melhoria:
i.  Obtendo melhores recursos financeiros e tecnologicos, poderdo ser avaliadas e
ensaiadas outras distribuigdes empresariais Openstack que poderdo garantir

melhores e mais funcionalidades. De acordo com o artigo de Nelson (2013), é
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Vi.

indicada a HP como a melhor distribuicdo Openstack ao nivel de nuvem privada
e no segmento empresarial.

Melhoria nos servicos da area de seguranca, recorrendo a uma firewall virtual
mais robusta e com funcionalidades acrescidas. Devera incluir caracteristicas de
qualidade de servico (QoS) e prevencdo contra ataques externos. Atualmente,
existem solugbes no mercado como o DOM9 que poderdo fornecer segurancga
adicional a nuvens privadas.

Elaboracdo de mais servicos na area de redes: desenvolver servigos de rede mais
elaborados, como por exemplo, LB-as-a-Service, VPN-as-a-Service e IDS-as-a-
Service. Estes servicos estdo presentes em solucbes empresariais (ex: Juniper
Contrail) no proprio neutron do Openstack.

Capacitar a infraestrutura laaS de melhores servicos de auditoria e registos de
alteracdes (logs).

Reformulagdo da autenticacdo e repositorio de utilizadores, alterando a
autenticacdo de SQL para LDAP, utilizando um repositorio atualmente em
producdo, baseado em tecnologia Oracle, que possui os funcionarios dos
organismos centrais, regionais e escolas.

Desenvolver competéncias em automacao e programacao do Cloudify.

4.2 Limitacdes e dificuldades sentidas.

Como em qualquer projeto, foram sentidas limitagGes e dificuldades entre as quais se

destacam as seguintes:

Os recursos financeiros adjudicados a este projeto foram escassos e a sua
elaboragéo técnica foi desenvolvida através de recursos técnicos ja existentes e

limitados (servidores, redes e seguranca).
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Tentou-se desenvolver uma nuvem hibrida através de um modelo de servico laas,
no entanto, a dificuldade técnica € muito elevada e exige custos de operacao
elevados. A Gnica companhia que demonstrou viabilidade técnica foi a Rackspace,
mas o0s custos do piloto seriam elevados devido a necessidade de aluguer de
equipamento dedicado. N4o existiu viabilidade financeira para a execucéo.

A area de redes (neutron) apresentou-se como a maior dificuldade devido a sua
elevada complexidade, arquitetura e documentacao a precisar de melhoramentos.
A instalacdo e arquitetura do Openstack apresentam elevada complexidade. A
arquitetura foi alterada por varias vezes devido a limitacGes internas na rede IP da
DGEEC. A instalacdo e configuracdo apresentam dificuldades acrescidas e foram
testadas ferramentas como o Red Hat RDO, scripts de instalagdo automatica e
processos manuais de instalagdo. Contudo, o software Fuel da empresa Mirantis
apresentou-se como a melhor ferramenta de instalacdo, apresentando

documentacéo detalhada e exemplos de instalacdo Openstack.
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6. Anexos

A. Anexos — Revisao de literatura

. Cadlculo de amortizacio “CloudTCO”
A figura seguinte exemplifica um menu e as varias componentes de cloud (software,
hardware, energia, arrefecimento, redes, etc.) que constituem o célculo de um Cloud
Total Cost of Ownership (Li et al, 2009):

=l Cloud TCO 2
=~ Software
: ~Unik Price of Application server applied by users
~Unik Price of Operating System applied by users
~Unik Price of Monitoring software applied by users
~Subscription factor — percentage of unit price that vield annual fee
~Mumber of Application Server license
~MWumber of Operating System license
E ~MNumber of Monitar System license
=}~ Hardware
Cost per physical server with the same configuration
~Wumber of physical servers applied by users
=1 Power
~5um of the power rating of working servers (it can be gotten from website of hardware vendor)
Price per hour of 1kw of electricity
- Skeady-state constant
Mumber of racks in warking
=1 Cooling
E Sum of the pawer rating of warking servers (it can be gaotten from website of hardware vendor)
“Price per hour of 1k of electricity
Steady-state constant
Cooling Load Factor - amount of power consumed by the cooling equipment: For 1% of heat dissipated
Airflow Redundancy Constant — redundant airflow required to cool data center
~Inefficiency {Humidification) Constant — redundant: airflow to account For burden of humidification
Mumber of racks in working

b Metworking

Figura 6 - Métricas para o calculo do "Cloud TCQ". Fonte: Li et al (2009), p. 98.

Il. Célculo de custo de utilizacao
De acordo com Li et al (2009), a figura seguinte representa o calculo de custo de utilizacao
a trés niveis para efeitos de amortizacdo. A camada de topo representa as variaveis de

entrada (quantidade e densidade de VMs), que originam o nimero de servidores e racks
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necessarios para o efeito. Posteriormente, também sdo calculadas todas as variaveis de
saida que incluem os custos relacionados com os servidores, software, energia,

arrefecimento, redes, suporte, etc.

Quantidade de VMs Densidade de VMs

Custo \ /
Servidores Custo Suporte
Quantidade de
Servidores
Custo Custo Redes
Software IP

Custo
armazenamento
fisico

Custo de Energia

Quantidade de Racks

Custo de
Arrefecimento

Custo Bens
Imoveis

Figura 7 - Modelo de célculo de custo de utilizacdo de 3 niveis. Fonte: Li et al (2009), p. 96.
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I11. Casos de aplicacdo de uma private cloud
Este anexo apresenta 0s casos em que se poderd aplicar uma private cloud. A sua

aplicacdo depende da relacdo de servicos standard versus a quantidade de volume de

dados.

ISV demo
services
Candidates for
High- 4 private cloud are Dev.ftest
Volume high-velume provisioning
and standard services
Disaster Web services
recavery
senvices Database
Complex, services
single-
instance
application
Custom
project
Low-
Volume ¥
More- Degree of Standardization More-
Custom Standard

Figura 8 — Projetos candidatos a aplicacdo de uma private cloud. Fonte: Scott (2010), p. 10.

IV. Distribuicio geogrdfica do “Virtual Computing Lab”

o | > —Once
0C12 (622 Mbps Circult) © Research
0C48 (2.4 Gbps Clrcult) @ Production/Pilots/Users
DWDM (10 Ghps Ethernet) @ Interest/Plans

Figura 9- “Virtual Computing Lab” na Carolina do Norte dos EUA. Fonte: Pitt et al (2009).
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V. Modelos de servico cloud e camadas de recursos
Neste caso, € visualizado a relacdo entre os modelos de servigo cloud e 0s recursos

tecnoldgicos utilizados em cada camada e exemplos de servigo.

A r
E d{Ege s Resources Managed at Each layer Examples:
7]
A, /g e s ss e
\ﬂiiﬂ}:?.l — Business Applications, Google Apps,
ﬁ?* Web Services, Multimedia Facebook YouTube
Software as a '
A Saleforce.com
Service (Saas) ‘ Application
Saoftware Framewerk (lava/Python/.Net) Micracaft Azure
Platform as a Storage (DB/Filz) Google AppEngine
Service (PaaS) , :
| Platforms  AmazonSimpleDeiss
““““““““““ ) Amazon EC2,
Computation (VM) Storage (block) GoGrid
Flexiscale
Infrastructure ‘ Infrastructure |~ .
as a service (laas)
CPU, Memory, Disk, Bandwidth Data C
ata Centers
‘ Hardware

Figura 10 — Relagdo das camadas de recursos versus modelos de servico cloud. Fonte: Zhang (2010), p. 9.

B. Anexos — Médulo laaS.

I.  Software de instalacdo Openstack

ummsm Environments | Releases Support ‘

Home / Environments / DGEEC_CLOUD

’V« 6.’ & Deploy Changes
Networks Settings Health Check Actions
Group By | Roles - § Configure Disks Configure Interfaces + Add Nodes l
® DGEEC_CLOUD 3 nodes) »
[ Select Al
Controller, Storage - Cinder LVM, Storage - Ceph OSD (1) [ Select Al
43 Bl 4
(/) Bladel: [ CPUIG HDD:13TB RAM: 8.0 GB o
W CONTROLLER - CINDER - CEPH-OSD
Compute, Storage - Ceph OSD (2) [ Select All
mEN/n Blagell D vrReOY CPUI HDD:13TB  RAM:12.0 GB to)
= W COMPUTE: CEPH-OSD
[ e Dieaon 1

Figura 11 — Figura demonstrativa da ferramenta Fuel. Fonte: Propria.
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I1.  Moddulo nova ou “Openstack Compute”

Neste anexo poderdo ser visualizados o interface web que permite a gestdo das maquinas

virtuais, o interface de quotas e utilizacdo e os APIs de controlo dos mddulos Openstack

do CloudEduc.

Instances

Instances

Image
O Instance Name Name

cloudify-agent- Cloudify-
O | jooss- Image-
mysql.jboss-8 Cent0OS65

cloudify-agent- Cloudify-
0O | jooss- Image-
mysqgl.mysql-T Cent0S65

= cloudify- Er:?;:delfy-
TS Cent0S65

Displaying 3 tems.

Filter

IP Address

177.86.0.9
21255143 86

177.86.0.8
21255143 85

177.86.0.2
2125514380

Size

m1.small | 2GB
RAM | 1VCPU |
20.0GB Disk

ml.small | 2GB
RAM | 1VCPU |
20.0GB Disk

m1.medium | 4GB
RAM | 2VCPU |
40.0GB Disk

Q Fittsr + Launch
Keypair Status Task
ELL Active  None
dgeec
cloudify- Active  MNone
dgeec
cloudify- Active  None
dgeec

Logged in as: admin Settings Help Sign Qut
| sontmesootmstances Wl il Temmate nstances |
Power
State Uptime  Actions

Running

Running

Running

b
months,
2
weeks

Create Snapshot | More ™

]
months,
2
weeks

Create Snapshot | More ™

]
months,
2
weeks

Create Snapshot | More ™

Figura 12 — Gestao de maquinas virtuais via interface web. Fonte: Propria (CloudEduc).

Overview

Limit Summary

>

Instances
Used 3 of 15

VCPUs

Used 4 of 100

LU SIS LS A LHILEL LIS & Va1 U SaaT
https://software.mirantis.com,/reference-documentation-on-fuel-folsom-2-1/reference-architectur

RAM

Used 8.0 GB of 27.5 GB

Select a period of time to query its usage:

From:|2014-08-01| To:| 2014-08-31

Active Instances: 3 Active RAM: 3GB This Period's VCPU-Hours: 39.15 This Period's GB-Hours: 1044.00

Usage Summary

Instance Name
cloudify-manager-1
cloudify-agent-jboss-mysgl.mysg-7
cloudify-agent-jboss-mysqgl.jboss-8

Displaying 3 items.

Submit The date should be in ¥¥"-mm-dd format

VCPUs

Disk

40

20

20

Floating IPs Security Groups
Used 7 of 15 Used 7 of inf

RAM

4GB

2GB

2GB

L Download CSV Summary

Uptime
& months, 2 weeks
& months, 2 weeks

& months, 2 weeks

Figura 13 — Interface web do CloudEduc com quotas e utilizagdo de recursos. Fonte: Prdpria.
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Access & Security

Logged in as: admin Settings Help Sign Qut

Security Groups  Keypairs  Floating IPs = APl Access

API Endpoints

Service
Compute
Metwark
Image
Mapreduce
Metering
Volume

EC2
Orchestration
Object Store

Identity

Displaying 10 items

X Download OpenStack RC File X Download EC2 Credentials

Service Endpoint
http:/f212.65.143.66:8774/2/ab141dbc0fc24955a370ab0d6b2fI6d2
http://212.65.143.66:9696

http://212 55143 66:9292
http://10.33.10.2:8386/v1.1/ab141dbc0fc24955a370a80d6b2fI6d2
http://212.66.143.66:8777
http:/f212.65.143.66:8776/1/ab141dbc0fc24965a370a80d6b2fI6d2
http:/f212 55143 66:877 3/senices/Cloud
http://212.55.143.66:8004/1/ab141dbc0fc24955a370a80d6b2fA6d2
http:/f212.656.143.66:6780/swiftA1

http:/f212.65.143.66:500042.0

Figura 14 — APIs de controlo dos varios médulos Openstack. Fonte: Prdpria.

Interface de acesso web ao CloudEduc

openstack

LogIn

User Name

Password

Figura 15- Interface web de acesso (Horizon). Fonte: Prépria.
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V.

Volumes

Volumes

[ Name

[0 | Backups2

O | Backup?

Displaying 2 tems

V.

openstack

DASHBOARD

Project | Admin  Murano

CURRENT PROJECT
admin

Manage Compute
Overview
Instances
Volumes
Images & Snapshots

Access & Security

Manage Network
Network Topology
Networks

Routers

Armazenamento
Logged in as: admin Settings Help Sign Out
Filtar Q Fitter =+ Create Volume T Delete Volumes
Description Size Status Type Attached To Actions
20GB [ Creating backup
1GB Awailable backup Edit Attachments | More ™

Figura 16 — Armazenamento redundante no CloudEduc. Fonte: Propria.

Neutron (Networking-as-a-Service)

NEtWDrk TDpUngy Logged in as: admin Settings Help Sign Out

# Small | B8 Normal Launch Instance Creats Network Create Router

Savanna

:

Instance

M3 y0eu

Instance

OPTER LGS TIT
FTO0E AL
PO LLLBILEEL

Figura 17 — Exemplo de uma tipologia da rede virtual de um tenant. Fonte: Propria.
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Logged in as: admin Settings. Help Sign Out
Networks
Openstack Networks + Create Network Delete Nefworks
DASHEOARD
Admin
[J  Name Subnets Associated Shared Status  State Actions
Project | Admin  Murano Savanna -
cloudify-manager-Cloudify-Management- Cloudify-Management-Subnet Edit Network | More ™
B Netwark 177.86.0.0/24 i3 GRS |G |
CURRENT FROJECT
admin O net4 netdd__subnet 192 165.111.0/24 No ACTIVE | UP Edit Network | More ™
Manage Compute
g B O | net04_ext net04 _ext subnet 212.55.143.64/26 Yes ACTIVE  UP
Ovanzew Displaying 3 tems
Instances
Volumes
Images & Snapshots
Access & Security
Manage Network
Network Topology
Networks
Raouters
212,55.143.66/horizen/project/networks/
- o
Figura 18 — Redes presentes num tenant. Fonte: Propria.
RO Uters Logged in as: admin Settings Help Sign Out
Openstack Routers + Create Router | ([ 1]l szt
DASHBOARD
O Name Status External Network Actions
Project | Admin  Murano  Savanna O cloudify-manager-management-public-router Active net0d_ext More ™
CURRENT FROJECT
admin O | router0d Active net04_ext

Manage Compute
Overview
Instances
Volumes
Images & Snapshots

Access & Security

Manage Network
Network Topology
Networks

Routers

Displaying 2 tems

Figura 19 — Routers presentes num tenant. Fonte: Propria.

48

Clear Gateway




Pedro Pereira Anélise e implementacdo de uma private cloud em opensource

VI.  Seguranca (Security-as-a-Service)

Add Rule
Rule* Description:
| Custom TCP Rule A Rules define which traffic is allowed to instances
' ) assigned to the security group. A security group rule
Direction consists of three main parts:
Ingress - Rule: You can specify the desired rule template or
use custom rules, the options are Custom TCF Rule,
Custom UDP Rule, or Custom ICMP Rule.
Open Port *
Bor . Open Port/Port Range: For TCF and UDP rules you

may choose to open either a single port or a range of
ports. Selecting the "Port Range” option will provide
Port you with space to provide both the starting and
ending ports for the range. For ICMP rules you
instead specify an ICMP type and code in the
spaces provided.

Remote * .
Remote: You must specify the source of the traffic
CIDR v to be allowed via this rule. You may do so either in
the form of an IP address block (CIDR) orvia a
CIDR source group (Security Group). Selecting a security
group as the source will allow any other instance in
0.0.0.0/0

that security group access to any other instance via
this rule.

Cancel

Figura 20 — Menu de criagdo de regras de acesso. Fonte: Propria.

ACCBSS&SBCUI’ity Loggedinas: admin  Setings  Hep  SionOut

Openstack Security Groups | Keypairs  Floating IPs  AP| Access
Security Groups + Create security Group | [LEE T
Project | Admin Murano  Savanna O | Name Description e
CURRENT PROJECT O | cloudify-manager-management Security groups cloudify-manager-management Edit Rukes | Hore ~
admin
. g . g Edt Rules | Hore ™
Manage Compute O | cloudify-manager-cluster Security groups cloudify-manager-cluster ules | Hore
Oy O | cloudify-manager{boss-mysql-jboss Security groups cloudify-manager-jboss-mysqliboss Edit Rules | Mo
Instances
O | defautt default Edt Ruks
Valumes
Images & Snapshots O | cloudiy-manager-agent Security groups cloudify-manager-agent Edit Rules | Hore ™
Access & Security
O | cloudify-manager-ooss-mysal Security groups cloudify-manager-jboss-mysal Edi Rules | Hoj
Manage Network -
O | cloudify-manager-jooss-mysql-mysal Security groups cloudify-manager-boss-mysq-mysgl Edt Ruks | Hore

Network Topology
Displaying 7 fems

Networks

Routers

Figura 21 — Interface web de gestdo de regras de seguranca do tenant. Fonte: Prdpria
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n Access & SECUTity Logged in as: admin  Settngs  Hep  Sign

Security Groups | Keypairs | Floating IPs APl Access
openstack ¥ Groups | ey o
s .
Keypairs + Creste Keypair | 4 importKeypair |
Project | Admin Murano Savanna ] Keypair Name Fingerprint Actions
CURRENT PROJECT O | InstanceKeyPair 3d.fd:ab:6c.51:09:13:29.2c:01.e9.de.c3:ad 2597
admin
O cloudify-dgeec 94:-e5:a6:26 eefd 9f-9F 58 Te-7F 26:1a-8e-e0:12
Manage Compute
Oveniew O | zenoss2 ©7.7d 9e.ac.d0:46.f5.96.34.8b.2a:16.72.9f 8c-bT
Instances Displaying 3 tems

Volumes
Images & Snapshots

Access & Security

Figura 22 — Gestor de chaves de encriptacdo do tenant. Fonte: Propria.

VII.  Monitorizacgéo e performance

DASHBOARD EVENTS CTURE ADVANCED admin  SIGNOUT H

IP Services Windows Services Network Map Manufacturers

Overview
Events L5 S
4 Components mi.small 2.00GB 20.00GB
leages (3)
¥ Flavors (3)
Graphs
Modeler Plugins
Configuration Properties
Software
Custom Properties
Administration

4 Monitoring Templates
Device (/Devices)

Figura 23 - Informacdo de flavours existentes num determinado tenant. Fonte: Prépria.

ZeNOSS™  DAsHBOARD EVENTS | INFR UCTURE | REPORTS  ADVANCED admin  SIGN OUT
| CORE

Networks  Processes  IP-Services  Windows Services  NetworkMap  Manufacturers
. CloudEducDe

Overview

Events SRRy i oo A o SR sl
4 Components CentOS 6.5 xB86_64 ACTIVE 2014-05-07T01:22:01Z 2014-05-07T01:24:32Z

ACTIVE
ACTIVE

¥ Images (3) Fedora 20 x86_64 2014-05-07T01:10:44Z
@riavors (3) Ubuntu 13.10

Graphs

Modeler Plugins

Configuration Properties.

Software

Custom Properties

Administration

2014-05-07T01:11:02Z

2014-05-07T01:21:46Z 2014-05-07T01:22:27Z

4 Monitoring Templates
Device (/Devices)

Figura 24 — Informacéo de imagens disponiveis num determinado tenant. Fonte: Prdpria.
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VIIl.  Automacéo

n SeW|Ce Deﬁr“tions Logged in as: admin Settings Help Sign Out

openstack Service Definitions [ 4 Compose service | | # Upload service | | Togale actve | ({wanage Fies |
OASHBOARD
[J  Service Name Active Valid Author Version Actions
Project Admin | Murano  Savanna ) WS SQL Server Cluster True True Mirantis Inc. 1 Modify Service | More ™

R NLEROECT [ Internet Information Services Web Farm True True Wirantis Inc. 1
admin
Deployment O | LinuxApache True True Mirantis Inc. 1
Environments
) Internet Information Services True True Mirantis Inc. 1
Manage
[ ASP.NET Application True True Mirantis Inc. 1
Images
Senvice Definitions 0 MSSOL Server True True Wirantis Inc. 1
[ Active Directory True True Mirantis Inc. 1
O LinuxTelnet True True Mirantis Inc. 1
O Demo Senice True True Wirantis Inc. 1
[ | ASP.NET Application Web Farm True True Mirantis Inc. 1

Displaying 10 items

Modify Service | More ™

Modify Service | More ™

Modify Service | More ™ |

Modify Service | More ™

Modify Service | More ™ |

Modify Service | More ™
Modify Service | More ™ |

Modify Service | More ™

Modify Service | More ™

Figura 25 — Automacéo e desenvolvimento de servi¢os Microsoft e Linux (as-a-service). Fonte: Prdpria

C. Anexos — Modulo PaaS

. Arquitetura do software Cloudify

Unlversal Service Adapter

Cloud Controller

Cloud Drlver

Compute Storage LB Security

Figura 26 — Arquitetura Cloudify. Fonte: Gigaspaces (2014).
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I1.  Etapas de instalacédo do Cloudify

1. Prepare (no code change) 2.Deploy Result: Automatic Deployment and Orchestration

Cloudify Application Cluster

Cloudify Clousty Coudty | ——
Controller Agent ,~;;‘ ;:: |
&) &)=

Cloudsy - &

loud Driver| sl p Lasd A eorpite
(o " Balancer torge Services
) T

— (Eealae-Oul_, 4

Figura 27 — Processo de duas etapas de instalacdo do Cloudify. Fonte: Gigaspaces (2014b), p. 3.

I11.  Integracéo do Cloudify em multiplas nuvens (privada e publica)

n Netwo rk To p 0 IOgy Logged in as: admin  Settngs  Hep  SignOut  pm

# Small 28 Mormal Launch Instance Create Network Create Router
openstack | & ormal

DASHBOARD

Project | Admin Murano  Savanna

CURRENT PROJECT
admin

Router %
Manage Compute %
routerdd El
Overview ]
Router 2
2
Instances ¢
3 g
/ 2 & g
Volumes i Z Instance g
4 £
El
Images & Snapshots 8
3
Access & Security = Instance.
2 =
Manage Network £
Instance
Network Topology o L
& R B
] o F
Networks = 2 @
3 o 2
z 2 =
Routers B [ =

Figura 28 — Exemplificativo da tipologia de rede no Openstack e criada pelo Cloudify. Fonte: Propria.
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@ Public Cloud 11517617464700-Project ~ | USwest - pedroroxo £ ¥ | Sign Out | Support - =
Manage Services ¢+ Network Topology
Identity 4 # Small | 28 Normal Launch instance | | Create Network | | Create Router
Project hd
Compute »
Network <
Network Topalagy
Router 2
g
Netwarks 3
=
3
Routers 3 instance
a
| )
)
Object Store » g
T o 'Z Instance
Manage Monitering » g
g
Metering » ;
% Instance B
]
]
e

PO TR 2L

#® Chat with HP Helion -

Figura 29 - Exemplificativo da tipologia de rede na nuvem puablica HP Public Cloud e criada pelo
Cloudify. Fonte: Prépria.

IV.  Monitorizacdo e performance dos recursos fisicos e virtuais (Cloudify)

Logged in as: Superuser Q ci?7d

Dashboard | Applications | Hosts | App Catalog Your license has expired or is not valid, click here to acquire a new license

-5€|ecmpplicali0“= travel i@ Runningon: openstack-havana (Uninstall

apachelLB PR At tomcat PN v cassandra o v
-— o
11 s 1/1 = 272
(" metrics | Hosts Services Logs [ EventsGrid__| Events Timeline Recipes | Progress |
Custom: Process Cpu Usage -] || [ custom: Total Process virtual Memory - | || [ Custom: Num OF Active Threads -] [ custom currentHitp Threads Busy - |

Deviation inina, Averags Devistion Minima, Average
107 voce = = am
o IARNET Vg, e .
oz I =a om
a e =a oo
EE 100 om

11:40:30 © 12:50:30 “11:49:30  11:50:30 “1140:30  11:50:30 “11.4030  11:50:30

Custom: Current Http Thread Count - ] [ Custom: Request Backlog - ] [ ‘Custom: Active Sessions - ] [ ‘Custom: Total Requests Count -

Deviation MinMax, Average Devistion Min/May, Average v MiniMay, Average

20 am 123 mox
= T Vit o Vb, i — Ve (1] -
o am a7 =

om om i
2 am 0z e

14030 11:50:30 % 11:49:30  11:50:30 “f1:40:30  11:50:30 “f1:4030  11:50:30

Figura 30 — Monitorizacao e performance de uma plataforma web com auto escalabilidade. Fonte:
Prépria.
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ed in as: Superuser Q

Dashboard | Applications | Hosts | App Catalog Your license has expired or is not valid, click here to acquire a new license

Filter by Host Name: | Select a host name. |

Hosts and Services "N Memory Utilization

Host/Service Operating System Jvm
Name Agent Core | CPU Memory Utiliz. PID | Zones Used Heap (MB) Thread
Owner CPUs | (GB) Count s
(3 Al hosts ] 3% mmwm | .. ®
v ) tnet000.002.reverso toledonet.c 2 L] 3% mmwmT) 30.. ® ||
> (7 tnet000.004 reverso toledonet.c 2 2% e 27 ®
© ) tnet000.005.reverso toledonet.c 1 " 2% w15 ® -
12:04:08  12:08:12  12:04:16 12:04:20 12:04:24
> {7 tnet000.006 reverso.toledonet.c 1 L] 19% o 14.. ®
14 @bmﬂoo,oolreverso.toledonet.c 1 n 4% mml 13.. L
D@hm.m.reverso.mﬂedm\el.c 1 - 2. = omm 17.. L

———
12:04:08  12:04:12  12:04:16  12:04:20 12:04:24

o

Figura 31 - Monitorizacéo e performance dos servidores que alojam as plataformas. Fonte: Prépria.

Logged in as: superuser

Dashboard | Applications | Hosts | App Catalog Your license has expired or is not valid, dick here to acquire a new license
All Apps Infrastructure Application Services Data Replication
A Fair O - L T 8 Hosts ~ @ W 1 Sttefd {0 opsfsec) 0 (8fed
v & 10 Agens v @ 2 we (L.16 req/sec) 0 (packetsfsec)
A\ HttpSession W %3 1 Deployers v @ 1 webServer
Resources 3
- v B 1 Orchestrators i K 1 appserver
V¥ CPU Cores @ Memory :
v B 10 usms - 6 3 Unknown
Current: 15% used Current: 80% used, 1368
Last 2 Minutes: Last 2 Minutes: External Data Source
[ T 0 (Bfseq)
oy 0 (packetsfsec)
o |
e Y 0 (opsfsec)
11 e e /
2 2257 —

Rleris Events Grid Events Timsline

Status Type Description Location Last Update

o s s g s e R -

+ 4 WARNING CPU Utilization CPU crossed above a 80% threshald, for a period of Lminute, with an av-.  tnet000,009 reverso. toledonet.com.br (177.86.0.9) Sep 2, 2014 10:54:39PM 0
+ V' severE Member Alive Indicator Re-provisioned HitpSession.pu [1] instance HttpSession.pu [1] Sep 2, 2014 10:54:24PM

+ V' sEvERE Member Alive Indicator Re-provisioned HitpSession.pu [1] instance HttpSession.pu [1] Sep 2, 2014 10:52:57PM

+ V' SEvERE WMember Alive Indicator Re-provisioned HttpSession.pu [1] instance HttpSession.pu [1] Sep 2, 2014 10:52:24PM &

Figura 32 — Dashboard do Cloudify que demonstra eventos, alertas e performance. Fonte: Propria.
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V.  Templates de multiplas plataformas no Cloudify

Cloucﬁg Logged in as: superuser
Dashboard | Applications | Hosts | App Catalog Your license has expired or is not valid, didc here to acquire a new license
Applctions

B crupskcher [+] =
G o ° >
B ° »
S p— ° >
a ° »
B tosessin o »
B streaming-bigdata >
B  ReADNEM >
B petcinic ettt [¥] (] >
B resopsimsonis ° >
B retclnicwas © b
B ibosspetcinic n [»] >
B e o »
F— ° )
a8 e pefeitial Y] ) >

Figura 33 — Templates de plataformas disponiveis para instalagdo. Fonte: Propria.

55



