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RESUMO

A evolucdo das tecnologias de informacéo e comunicagdo, nomeadamente da Internet,
vieram introduzir novas formas de comprar e vender produtos e servigos,
proporcionaram o0 aumento da dimensdo dos mercados, maior transparéncia na
negociacdo, maior facilidade de acesso das empresas ao seu mercado alvo, a
presenca permanente (24 horas por dia, 7 dias por semana), impuseram a reducgéo de
custos, entre outras oportunidades (Cunha, 2007). A inexisténcia de barreiras
regionais ou temporais na Internet, faz com que esta se constitua, cada vez mais,
como um meio privilegiado para comprar e vender produtos ou servi¢os, dando lugar a
um novo conceito, a “economia digital” (Tapscot, 1999), uma economia baseada em
informagcédo (Gameiro, 2005) tecnologias, dispositivos e redes digitais. Dada a
relevancia do tema, este trabalho de investigagéo pretende efectuar um estudo sobre
0 comercio electréonico e descrever os efeitos da sua aplicacdo, quer ao nivel do
consumidor, quer ao nivel das organizagbes. Ao comércio electronico estdo
associadas preocupacdes relacionadas com a seguranca de informagédo que circula
em canais abertos como a Internet (Medeiros, 2001). Sdo descritos em detalhe os
mecanismos de seguranca que foram desenvolvidos nos ultimos anos, tenta-se
perceber se o0s sistemas de seguranga actuais permitem realizar o comércio
electronico de forma segura e sao referidas as ameacas a que o comércio electrénico
esta sujeito actualmente. A questdo dos pagamentos é outro aspecto fundamental
relacionado com o comércio electronico. Como tal, é feito um estudo dos tipos de
pagamento electronico existentes e descritos de forma detalhada, a sua evolugcdo em
Portugal. A parte empirica deste estudo de investigacéo incide num estudo de caso
sobre a experiéncia em comércio electronico por parte de alunos do ensino superior,

neste caso, por parte dos alunos do Instituto Politécnico de Tomar.
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ABSTRACT

The evolution of information and communication technologies, namely the Internet, has
introduced new ways of buying and selling products and services, has provided the
growth of market dimension, a larger transparency in negotiations, a bigger ease of
access from companies to their target market, the permanent presence (24 hours a
day, 7 days a week), and has imposed cost reductions, among other opportunities
(Cunha, 2007). The absence of regional or temporal barriers on the Internet
increasingly turns it into a privileged means to buy and sell products or services, giving
rise to a new concept, the “digital economy” (Tapscot, 1999), an information based
economy (Gameiro, 2005), and also based in digital technologies, devices and
networks. Given the subject’s relevance, this research work intends to conduct a study
on electronic commerce and to describe the effects of its implementation, both at
consumer and organisation levels. To electronic commerce are associated concerns
related to the security of the information that floats on open channels such as the
Internet (Medeiros, 2001). The security mechanisms developed in recent years are
described in detail, attempts are made to understand if the current security systems
allow performing electronic commerce safely and the threats electronic commerce is
actually subjected to be referred. The payment issue is another key aspect related to
electronic commerce. As such, a study on electronic commerce existing payment
types is made, describing them in detail and their evolution in Portugal. The empirical
part of this research study focuses on a case study about the electronic commerce
experience of higher education students, in this case, the students of Instituto

Politécnico de Tomar.
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PARTE |

CAPITULO 1

1. Introducéo

Desde Abril de 1995, altura em que as organiza¢des governamentais deixaram de ter
o controlo da Internet, esta tornou-se uma rede de acesso universal, 0 que permitiu um
crescimento acelerado de utilizadores transformando a Internet numa plataforma de
informacédo preferencial. O desenvolvimento econdmico resultante do uso da Internet
como uma importante plataforma negocial esta a ser colectivamente referido como a
Economia Digital da Internet, conceito introduzido por Tapscot (1999). Efectivamente,
a crescente utilizacdo da Internet nos Ultimos anos pelo mais variado tipo de
instituicbes como bancos, empresas, Estado, entre outros, de forma independente ou
através de parcerias estratégicas, tornou possivel a transformacao da Internet num
mercado electrénico global (Ferreira e Serra, 2004).

Numa primeira parte desta dissertacao, é feito o enquadramento e a caracterizagao do
comércio electronico e descritos os variados conceitos de comércio electronico e
negocio electrénico presentes na literatura relacionada. O comércio electronico e o
negdcio electrénico, proporcionam aos consumidores e as empresas novas formas de
comprar e vender produtos ou servigos. O consumidor tem a possibilidade de comprar
gualquer produto ou servi¢o, a qualquer hora e em qualquer lugar. As empresas, dada
a sua natureza concorrencial, para serem bem sucedidas, necessitam de uma
adaptacdo ao contexto economico actual, em que o mercado € global e a tecnologia é
determinante, ambiente em que 0s recursos humanos necessitam de ter
conhecimentos para lidar com transaccdes electronicas, de forma a poderem
movimentar-se numa economia em rede. Nesta perspectiva, é abordado e
caracterizado o conceito de mercado electrénico, e sdo descritas as tecnologias que
as empresas tendem a adoptar, entre elas, o0s sistemas de informacao
interorganizacionais, a tecnologia para a transmissédo de dados (EDI) e os sistemas de
informagéo para gestdo interna, os sistemas ERP. Outro aspecto que se tenta
perceber, é a forma como a crise econdmica e financeira mundial que atravessou 0s
anos de 2008 e 2009, afectou o comércio electrénico, na Europa e em Portugal. E
analisado o estado actual do comércio electrénico nos diversos paises da Europa e
em Portugal. Para tal, sdo referidos véarios estudos de entidades competentes, séo
comparados resultados e sdo retiradas algumas conclusdes. O sucesso do comércio

electronico, depende em grande parte, da confianca dos utilizadores nos sistemas de
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informacdo existentes, como tal, noutro capitulo, é feita uma descricdo dos
mecanismos de seguranga mais importantes desenvolvidos e adoptados nos ultimos
anos, para garantir seguranca na transferéncia de informacdo na Internet e no
comércio electronico e, referidas as mais recentes ameagas a que O cCOmércio
electronico esta sujeito, segundo relatérios de entidades competentes. Outra questédo
de vital importancia para o sucesso do comércio electronico tem a ver com 0s
pagamentos electrénicos na Internet. Sao igualmente descritas as varias formas de
pagamento electrénico existentes, € realizada uma exposi¢cdo mais aprofundada da
evolugcdo dos pagamentos electrénicos em Portugal e é feita uma analise ao sistema
de pagamentos electronicos portugués, o Multibanco na Internet — MBNET.

Na parte Il é realizado um estudo relacionado com a experiéncia em comércio
electrénico, por parte de alunos do ensino superior em Portugal, mais concretamente,
por parte de alunos do Instituto Politécnico de Tomar (IPT). Este estudo pretende
apurar a importancia do comércio electronico para esta populagdo. Entre outras
guestdes, os alunos sao inquiridos sobre a utilizacdo que fazem da Internet, atitude
perante o comércio electrénico, se tém ou ndo experiéncia em comprar produtos ou
servigos através da Internet, formas de pagamento que costumam utilizar para pagar
compras na Internet e qual o conhecimento que tém sobre o MBNET. Para os alunos
gque nao tém experiéncia em comércio electrénico, tenta-se perceber a razao e apurar
a disposicao para experimentarem quando reunidas as condi¢cfes para o fazerem.

Na parte lll, sdo apresentadas as conclusdes deste trabalho de investigacao,
sugeridas propostas para trabalhos futuros e identificadas algumas limitagcbes do

estudo.
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1.1. Objectivos do estudo

Vivemos numa época de evolucdo constante e acelerada. Vivemos rodeados de
tecnologia, que induz alteracBes nos comportamentos mais bdasicos da sociedade,
como aprender, trabalhar, divertir e comunicar. A adesdo massiva as tecnologias de
informacdo e comunicacdo, quer por parte das pessoas quer por parte das
organizacgodes, a virtualizacdo da generalidade das actividades e a convergéncia para o
digital, tém proporcionado novas formas de adquirir e vender produtos e servigos,
permitindo o desenvolvimento do comércio electronico. S&o muitos os beneficios
proporcionados pelo comércio electrénico, mas por outro lado, existem algumas
preocupacdes associadas, entre elas, preocupacdes relacionadas com a seguranca de
informacéo dos utilizadores e dos sistemas e preocupacgfes relacionadas com o0s
pagamentos no comércio electronico. O comércio electronico é hoje um fenémeno a
escala mundial, com mdltiplos impactos no sucesso e evolug¢do das organizagcfes. No
méaximo, dentro de trés anos a maioria dos estudantes do IPT entrara para o mercado
de trabalho (uma parte ja entrou) e terdo como um dos objectivos, contribuir para o
sucesso e evolucdo das organizagdes que irdo integrar. Neste contexto, importa
interrogar sobre a experiéncia e conhecimentos que estes alunos tém actualmente
sobre 0 comeércio electronico:
= Sera que os alunos do ensino superior em Portugal, neste caso concreto, 0s
alunos do Instituto Politécnico de Tomar (IPT), tiram proveito das vantagens
gue a evolucdo tecnologica oferece, principalmente no que diz respeito ao
comércio electronico?
= Seré que os alunos do IPT adquirem bens e servigos através da Internet?
= Serd que os alunos do IPT ndo tém praticas de comércio electronico por
desconhecimento dos procedimentos e desconfianca nos sistemas de
seguranga?
= Serd que ndo tém praticas de comércio electrénico porque ndo confiam nos
sistemas de pagamento?
= Estes alunos conhecem o MBNET?
Definidas estas hipéteses, coloca-se a seguinte questao, que vai orientar este trabalho

de investigacao:

O crescimento do comeércio electrénico esta fortemente condicionado pela fiabilidade

dos sistemas de seguranca e de pagamentos subjacentes?
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Mais especificamente, pretende-se observar a experiéncia em comércio electrénico
por parte dos alunos do IPT, sobre aspectos relacionados com seguranga e sistemas
de pagamentos e apurar o grau de adesdo desta populacdo ao sistema de
pagamentos electronicos MBNET.

1.2. Motivacao e Importancia da dissertacao

Estamos a viver uma das mais importantes transformacdes da sociedade — a mudanca
para uma sociedade baseada na Internet. Hoje em dia, o acesso a informacdo e ao
conhecimento, estd disponivel a qualquer pessoa e em qualquer altura, basta uma
ligacdo a Internet para se poder aceder e aprofundar um vasto leque de informacéo e
conhecimento, o que representa um salto sociolégico para uma sociedade do
conhecimento. Desde cedo, as criangas acedem a Internet e adquirem conhecimentos
gue geracdes anteriores sO adquiriam em idades mais avangadas. A Internet
proporciona-lhes uma visdo mais global dos problemas mundiais, o que faz com que
se tornem mais exigentes, mais internacionais e mais esclarecidas e, deste modo,
poderdo contribuir mais rapidamente para a construcdo de um futuro melhor e
sustentavel a nivel global (Ferreira e Cunha, 2006). Contudo, nem toda a informacéo
retirada da Internet é fiavel, devendo ser testada e cruzada para se tornar credivel.

A economia digital baseada em tecnologias, dispositivos e redes digitais, e para a qual
muito tem contribuido a convergéncia das tecnologias de informacdo e da
comunicacgdo, permitiu o desenvolvimento de condi¢des para o comércio realizado por
via electronica. Fonseca e Ferreira (2006), consideram que a designacdo «comeércio
electronico» é bastante mais abrangente e inclui ndo s6 a compra e venda de bens e
servicos que envolvam organizacdes, consumidores e até o Estado, mas também a
prestagdo de servicos por via electrénica (por exemplo, a banca electronica e o ensino
electronico), a colaboragdo electrénica entre parceiros de negoécios e ainda as
transacgdes electronicas dentro das proprias organizagoes.

Os anos de 2007, 2008 e 2009 caracterizaram-se por uma grande crise econémica e
financeira internacional, que afectou a generalidade dos paises, tendo alguns
inclusive, entrado em colapso financeiro, como o caso da Islandia (TSF, Outubro de
20081). Por brincadeira, um comediante islandés colocou a Islandia a venda na
Internet, no e-bay, tendo recebido vérias licitagbes (TSF, Outubro de 2008%). O

interessante deste exemplo, mesmo em sentido figurado e com humor a mistura, é a

! http://tsf.sapo.pt/Paginalnicial/Economia/Interior.aspx?content id=1023134
2 http://tsf.sapo.pt/Paginalnicial/Vida/Interior.aspx?content_id=1025829
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ilustracdo de que tudo se pode comprar e colocar a venda na internet, inclusive
paises.

Para adquirir produtos ou servigos pela internet, exige algumas competéncias, como
estar familiarizado com as tecnologias de informacdo, ter acesso a Internet, ter
conhecimento dos mecanismos de seguranca na transmissdo de informacgdes pela
rede, estar familiarizado com os sistemas e meios de pagamento, entre outras.

O contributo principal deste trabalho, consiste na descricdo do estado actual da
investigacdo do comércio electrénico, na sua evolugdo na Europa e em Portugal, na
exposi¢cao dos mecanismos e ferramentas mais importantes, que permitem comprar
produtos e servigcos através da Internet e efectuar os respectivos pagamentos de
forma segura. Existem variados estudos sobre o comércio electrénico em Portugal,
realizados por entidades competentes através de inquéritos, incidindo a maioria deles
na populacdo em geral. Esta investigacdo, segue a metodologia desses estudos, mas
incide numa populacdo especifica, que sdo os alunos do ensino superior da regiao
centro de Portugal, mais precisamente, dos alunos do Instituto Politécnico de Tomar,

com objectivo de aferir sobre a experiéncia em comércio electrénico.

1.3. Metodologia

A metodologia a utilizar neste estudo para o0 enquadramento tedrico do tema
englobara uma revisdo bibliogréfica que incidira em livros de referéncia sobre a
tematica do Comércio Electronico, consulta de teses de doutoramento e dissertacbes
de mestrado efectuadas, seleccdo de artigos em revistas cientificas e em base de
dados online, leitura de trabalhos realizados por entidades competentes relacionadas
com o Comércio Electrénico, presenca em conferéncias relacionadas com o tema e
outras diligéncias que permitam a recolha da maior informacéo possivel.

Adicionalmente é realizada a recolha da informacédo sobre as diversas praticas de
comércio electrénico através de questionarios aos alunos do Instituto Politécnico de

Tomar.

1.4. Descricdo da estrutura da dissertacao

A dissertacdo encontra-se estruturada em trés partes e em oito capitulos. A primeira
parte engloba os primeiros cinco capitulos, a parte Il integra os capitulos seis e sete e

0 capitulo oito pertence a parte Ill. A primeira parte, de caracter tedrico, incide no
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estudo da evolugdo e estado actual do comércio electrénico, nos aspectos
relacionados com a seguranca da informacao e pagamentos electrénicos.

A segunda parte, de caracter empirico, pretende apurar a experiéncia em comércio
electronico dos alunos do Instituto politécnico de Tomar. Pretende-se apurar através
de questionario, o grau de conhecimento e de envolvimento desta populacdo
estudantil no processo de aquisicdo de bens e servicos através da Internet.

A terceira e ultima parte, refere-se a aspectos conclusivos do estudo.

O primeiro capitulo introdutério, apresenta os objectivos, a motivacao para o estudo do
tema e a metodologia seguida.

O segundo capitulo apresenta a revisdo da literatura sobre o comércio electrénico com
o0 objectivo de compreender melhor esta pratica de adquirir produtos e servicos
electronicamente. Sdo definidos os conceitos de comércio electrénico e negocio
electronico e descritos os varios modelos inerentes a cada um dos conceitos. Também
é definido o conceito de mercado electronico e caracterizados 0s sistemas de
informacgé&o interorganizacionais, sistemas para troca de dados entre organizagfes
(EDI) e sistemas de informagéo ERP.

No terceiro capitulo é feita uma andlise do impacto do comércio electronico, sao
descritas as areas de aplicacdo, enunciadas as vantagens e ameacgas a que esta
sujeito e é verificado o seu estado actual na Europa e em Portugal.

O quarto capitulo refere-se a seguranca da informacdo no negécio electrénico. Sao
descritos 0os mecanismos, aplicagbes e protocolos mais utilizados para proteger a
informagé&o que circula na Internet, contra as mais recentes ameacgas e riscos a que 0
comércio electrénico esté exposto.

No quinto capitulo sdo identificados e descritos os diversos meios de pagamento
electrénico. S&o descritos os varios modelos e formas de pagamento electrénico na
Internet, a nivel global, dando especial relevo ao pagamento com cartdes de crédito,
por ser a forma de pagamento mais facil e mais utilizada no comércio electrénico e ao
sistema para pagamentos electrénicos portugués — MBNET. Também é feito um
estudo da evolugcdo dos pagamentos electronicos em Portugal, desde o seu inicio até
a actualidade e abordada a perspectiva futura.

O sexto capitulo é dedicado a escolha do método de investigacdo, a definicdo da
populacéo alvo, a caracterizagdo da amostra e ilustragdo das etapas de investigagao.
No sétimo capitulo é efectuada a andlise aos resultados dos questionérios e sao
apresentados os resultados.

No oitavo capitulo séo apresentadas as conclusGes do estudo, descritas as principais
limitacbes, sugeridas algumas propostas para trabalhos futuros e sédo apresentadas as

referéncias bibliograficas.
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CAPITULO 2

2. Comércio Electréonico, Fundamentos Teodricos, sistemas e

modelos

2.1. Estado actual da investigacdo no Comercio

Electrénico

Na literatura existem diversas definicbes de comércio electrénico, que foram evoluindo
ao longo do templo.

A OECD?® (1997), entende que o comércio electronico se refere a todas as formas de
transaccéo relacionadas com a actividade comercial, entre as organizacdes e entre
estas e o publico em geral, baseadas no processo de transmissdo de dados
digitalizados, quer seja som, texto ou imagem®.

De forma muito sintética, Timmers (1998) define o comércio electronico como uma
forma de realizar negdécios electronicamente. O autor acrescenta a esta definicdo, a
troca electronica de bens fisicos e valores intangiveis, tais como a informacao.
Também inclui todas as etapas de um processo de aquisi¢cdo de bens e servicos como
o marketing online, encomendas, pagamentos e entregas. Acrescenta ainda, que o
comércio electrénico abrange a provisédo electronica de servigos, tais como 0 apoio
pés-venda ou o parecer juridico online. Finalmente, completa a definicdo com a
incluséo do suporte electrénico para projectos colaborativos entre empresas.

Tapscott (1999) considera que a sociedade de informacdo deu lugar a uma nova
economia designada por economia digital. Na economia digital, a Internet é a maior
representante das consequentes alteragdes, s6 comparaveis as alteracdes ocorridas
com a revolugdo industrial nos séculos XVIII e XIX, que modificou radicalmente as
formas de trabalhar, a organizacdo da sociedade e as organizacdes existentes na
altura.

Os primordios do comércio electronico estdo associados a transferéncia de fundos
electrénicos (TFE), principalmente entre grandes instituicdes financeiras, nos Estados
Unidos durante a década de 60 (Khatibi et al., 2007). Nos meados da década de 70,

surge a troca electrénica de documentos (EDI) praticada ja por empresas de média

3 Organisation for Economic Co-operation and Development (0 mesmo que OCDE).

4 Iniciativa Nacional para o Comércio Electrénico, Resolucdo do Conselho de Ministros n.° 94/99, Diario da Republica
n.° 198, |, Série B, de 25 de Agosto de 1999. (http://dre.pt/pdflsdip/1999/08/198B00/57535762.pdf)
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dimens&o (Lee et al., 1999; Eurostat®, 2002). Com os avancos tecnoldgicos surgidos
na década de 90 e consequente surgimento da Internet, com as inovagfes do sector
das telecomunicacgfes (fibra Optica, ADSL, transmissdo por satélite), que permitiram
um enorme crescimento em termos de volume e capacidade das comunicagoes,
criaram-se as condi¢des para o desenvolvimento do comércio electrénico tal como o
conhecemos hoje (OECD®, 1999; Luciano et al., 2003).
Na mesma linha da OECD (1999), o Eurostat (2002) define o comércio electrénico
como “a transacgao de bens e servigos entre computadores mediados por redes
informaticas, sendo que o pagamento ou entrega dos produtos transaccionados néo
tera que ser, necessariamente, feito através dessas redes”.
Silva et al. (2003), consideram validas duas definicdes possiveis: a definicao “fraca” e
a “forte”. A diferenca entre estas duas definicbes € que a primeira € uma definicao
mais geral e a segunda € mais restrita exigindo mais atributos. Na definicdo fraca, os
autores contemplam qualquer sistema tecnholégico e econdmico que potencia ou
facilita a actividade comercial de um conjunto variado de participantes através de
mecanismos electronicos. Na definicdo forte, os autores incluem o suporte a
generalidade das proprias transac¢des comerciais, ou seja, a definicdo forte
pressupfe que a entrega e 0s pagamentos dos bens ou servi¢os transaccionados
sejam trocados e processados electronicamente. Como exemplo, a simples existéncia
de um catalogo electrénico de produtos na Internet podera ser uma forma rudimentar
de comeércio electronico, segundo a definicdo “fraca”’, mas nao sera considerado
comeércio electrénico segundo a definicao “forte”.
Segundo a Autoridade Nacional de Comunicages - ANACOM’ (2004), o comércio
electronico inclui o valor de todas as transac¢fes que resultam de uma ordem
inequivoca de compra realizada através de qualquer meio electrénico, seja o telex, o
telefone, o fax, o EFT (Electronic Funds Transfer), o EDI (Electronic Data Interchange),
o correio electronico, ou a World Wide Web. O factor fundamental que permite a
distingéo, tem a ver com o facto, da encomenda ser realizada via electronica, e desse
modo, se assumir um compromisso de transferéncia de fundos em troca de bens e
servigos.
Ainda segundo a ANACOM (2004), é possivel identificar dois tipos de actividades
distintas no comércio electrénico: uma directa, outra indirecta.

= O comércio electronico directo que se traduz na encomenda, pagamento e

entrega de bens incorpéreos ou servicos através da Internet. No comércio

> Gabinete de Estatisticas da Uni&o Europeia

6 Organization for Economic Co-operation and Develoment.
http://www.oecd.org/home/0,2987,en 2649 201185 1 1 1 1 1,00.html

! Autoridade Nacional de Comunicagbes
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electronico directo as transaccdes electrénicas ndo tém qualquer tipo de
interrupcdes ou barreiras geograficas, o que permite a exploracdo de todo o
potencial dos mercados electrénicos mundiais.
= O comeércio electronico indirecto traduz-se na encomenda electrénica de bens
corpéreos, que pela sua natureza, continuam a ter de ser entregues
fisicamente através dos tradicionais canais de distribuicdo. Este tipo de
comércio electronico ndo permite, para ja, explorar todo o potencial dos
mercados electrénicos mundiais.
A mesma fonte refere que um processo comercial € basicamente constituido por seis
fases, desde a fase da recolha da informacao até a fase da entrega dos produtos ou
servicos adquiridos. Para a consumacdo do comércio, basta chegar a fase do
processo em que se da o compromisso de negocio. Sendo assim, desde que o
compromisso entre as partes seja estabelecido electronicamente, também o valor
envolvido na transacgéo podera ser considerado comércio electronico.

A figura 1 ilustra a relagé@o que se estabelece entre as diferentes formas de comércio:

Figura 1: Relacéo entre as diferentes formas de comércio
Comércio

Comércio assistido
electronicaments

Comércio
Electrénico

Fonte: ANACOM (2004)

Se em qualquer uma das trés primeiras fases de um processo comercial — recolha de
informacéo, contacto ou negociacéo - houver recurso a meios electrénicos (em maior
ou menor grau), entdo este tipo de comércio € denominado como “comeércio assistido
electronicamente”. Para além disso, se a venda (compromisso) for feita por via
electronica, entdo este tipo de comércio denomina-se como comercio electronico.

Em conformidade com a ANACOM (2004), citado em lIsaias (2008) sdo comparadas
as fases do comércio tradicional com as fases do comércio electronico como ilustrado

nas figuras 2 e 3:
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Figura 2: Fases do comércio tradicional até aos anos 80

Comércio (até anos 80 — séc. XX)

ENCONTRA
VENDEDOR

COMPRADOR

BENS

x
SELECGAO DE

NEGOCIAGAD

PAGAMENTO

' I I

S, ACTIVIDADE
INFORMAGAD POS-VENDA

Fonte: Isaias (2008)

Figura 3: Fases do comércio electrénico
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MOTORES DE BUSCA-—___ COMPRADOR | _ —+COMPORTAMENTO DE PESQUISA
CATALOGOS ELECTRONICOS ) ENCONTRA ——+ COMPORT. A NIVEL DE BROWSER
o --.__. -« VEMDEDOR
AGENTES DE RECOMENDACAD,_ ™

- PREFERENCIAS DO CLIENTE

BENS

x
SELECGAOQ DE |

~ __+ EFICACIADAS PROMOCOES
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PAGAMENTO |~
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- RELATORIOS DE PROBLEMAS ON-L
e SA'I'ISFN;}"-LO DO CLIENTE

-
OPORTUNIDADES FUTURAS

Fonte:

Isaias (2008)

Comparando as duas figuras, conclui-se que as fases no comércio tradicional sdo as

mesmas que no comércio electronico. A diferenca € que ao comércio electronico esta

associada tecnologia para o tratamento da informagéo essencial a concretizacdo do

negocio.
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Gouveia (2006), numa referéncia a Alter, afirma que as tarefas mais comuns do
comércio electrénico consistem em:

= Proporcionar informacgéo ao cliente sobre a existéncia de determinado produto;

= Proporcionar ao cliente informacéo detalhada sobre determinado produto;

= Disponibilizar os requisitos desejados pelos clientes;

= Realizar a transac¢do associada a compra;

= Permitir a entrega do produto de forma electrénica, caso se trate de um produto

digital, como software ou informagao;

= Proporcionar electronicamente servigos ao cliente.
A definicdo mais amplamente aceite, reconhece o comércio electronico como a
compra ou venda de bens e/ou servigos através de redes electrénicas de dados, como
a Internet, podendo as transacg¢fes ocorrer entre empresas, entre consumidores finais
e empresas ou ainda entre a administracdo publica e o sector privado (Gongalves et
al., 2008).

2.2. Negbécio Electrénico (e-business)

Tal como para a definicAo de comércio electronico, também existem na literatura
vérias definicdes de negocio electronico (e-business), consoante o autor.
As proximas trés definicbes foram adaptadas de Mamede (2008), citadas na sua tese
de doutoramento. Para Hawkins (1998), a aproximacado electronica ao negécio tem o
potencial de renovar todo o processo de neg6cio de uma empresa, e como tal, ndo é
uma simples adicédo ao negécio tradicional.
Kalakota et al. (2000), definem negdcio electronico como uma estratégia global de
redefinicdo de antigos modelos de negdcio, com recurso a tecnologia, para maximizar
o valor do cliente e os lucros. Na mesma linha de orientagdo, Shankar et al. (2002),
definem o negécio electronico como a utilizagdo de meios electrénicos para a
exploracao da oportunidade de rever o modelo de negdcio, rearquitectar, reconceber e
reposicionar a empresa, de modo a obter vantagens competitivas.
Gouveia (2006) refere que o conceito de negdcio electronico foi definido em 1997 pela
IBM como:
“Uma abordagem segura, flexivel e integrada para fornecer valor de negécio
diferenciado, pela combinacdo de sistemas e processos que viabilizam o
funcionamento das operacdes béasicas do negécio, com simplicidade, e que estédo

acessiveis pelo recurso a tecnologia da Internet”.
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Gouveia (2006) resume, citando (Kalakota e Robinson, 2001), que o e-business é todo
0 negocio que utiliza a tecnologia para maximizar o valor para o cliente, enquanto o
comércio electronico (e-commerce) é uma troca (compra e venda) entre media digitais.
O negocio electronico estd associado a utilizagdo intensiva das tecnologias de
informac&o e comunicacdo, mas néo se limita a esta utilizagdo. Para a implementagéo
de iniciativas de negdcio electronico outros aspectos tém de ser considerados, como o
mercado, o nivel de integracdo funcional das organizacdes, a oferta de servicos e
produtos, entre outros. O nego6cio electrénico realiza-se justamente quando as
tecnologias de informacdo e comunicagdo transformam os processos, produtos e
servicos empresariais tradicionais (AEP®, 2008).

A fonte anterior acrescenta que 0 negdcio electronico abrange o comércio electrénico
e a reestruturacdo de processos empresariais, para optimizar o recurso ao digital e
tirar partido das tecnologias de informagdo e comunicacdo e para maximizar o valor
acrescentado que a organizagdo consegue oferecer ao utilizador/cliente.

A relacdo entre negocio electronico e comércio electronico esta ilustrada na seguinte

figura:

Figura 4: Distingdo entre negocio electronico e comércio electrénico

transac;:é-s e'vendas
baseadas pa ntermet
/
// informagao ao cliente
baseada na WW\//internet
8 : \
3]
T = informacgdo de marketing \
o ) - = s
-E % baseada ﬂf/ finternet \ comeércio electrénico
23 / \\ zona visivel ao cliente
T =
o8 \
g2 / : \
‘0 sistema de controle \
E / de existéncias \
= / sistema de satisfagao \
v // de encomendas \
/ sistemas especificos \\
/ sistema de concepgao gelapoiclacinegocic \
// de produto \
/ sistema \
! financeiro sistemade
/ et e recrutamento
/ planeamento \\

Fonte: Gouveia (2006)

8 Associagdo Empresarial de Portugal http://www.aeportugal.pt/
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Segundo a figura 4, a Unica parte do negécio electronico que é visivel ao utilizador
(cliente) é a correspondente ao comércio electronico. O negdcio electrénico engloba o
comércio electronico e a totalidade dos sistemas relacionados com o negdcio, dai que
0 conceito de negdcio electronico seja mais abrangente, uma vez que prevé, além da
capacidade da compra e venda de servicos, prevé também a colaboragcdo com
parceiros de negdcio e transacc¢des electrénicas internas e externas a organizagao.

O negodcio electronico pode ser encarado como a gestdo de determinado negdcio
através da Internet e, além do comeércio electronico, inclui um leque mais vasto de

servicos inerentes ao seu funcionamento.

2.3. Modelos de Negodcio Electrénico

Os negocios na Internet podem ser agrupados em duas categorias (Krishnamurthy,
2003):

= Pure-plays;

= Bricks-and-clicks (também conhecidas como surf-and-turf e como clicks-and-

mortar).

Os pure-plays referem-se a negécios que s6 funcionam na Internet, como o caso da
Amazon.com. Os negocios bricks-and-clicks combinam a presenga fisica com a
presenca na Internet, como por exemplo, o Diario de Noticias e o DNonline. Os
negocios da primeira categoria utilizam a Internet para criar novos negécios, 0s
negocios que integram a segunda categoria, utilizam a Internet como suplemento para
0s negocios que existem fisicamente. Os neg6cios também podem ser classificados
consoante os intervenientes envolvidos, compradores (negd6cio ou consumidores —

bussiness or consumer) ou vendedores (negécio ou consumidores - bussiness or

consumer).
Figura 5: Classificagcdo dos negdcios na Internet
Comprador
Vendedor Business Consumer
Business B2B B2C
Consumer C2B ca2cC

Fonte: Krishnamurthy (2003)
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As modalidades mais comuns associadas ao negocio electrénico sao (Silva et al.,
2003; Gouveia, 2006; Fonseca e Ferreira, 2006; Goncalves et al., 2008; Isaias, 2008;
Mamede, 2008; OECD, 2009):

Business to Business (B2B) — refere-se as transacg¢bes comerciais entre
empresas. Como exemplos deste modelo, existem o0s agrupamentos de
empresas com relagdes estreitas de fornecimentos, redes de distribuigéo ou

empresas tecnologicas virtuais;

A ANACOM (2004), acrescenta que o modelo B2B desenvolve-se basicamente em

trés grandes areas: o e-Marketplace, o e-procurement e o e-Distribution.

O e-Marketplace ou mercado digital, consiste em plataformas electrénicas onde
as empresas, tanto no papel de vendedor como no papel de comprador, se
relnem com o objectivo de estabelecer lagos comerciais entre si. O mercado
digital assume uma forma vertical se for frequentado por empresas de uma
indUstria especifica. Assume uma forma horizontal se o mercado for
frequentado por empresas de varias industrias ou ramos de actividade;

O e-procurement ou fornecimento electrénico, consiste em plataformas
electrénicas que suportam o aprovisionamento das empresas, de forma a que
estas optimizem a cadeia de fornecimento, em termos de tempo e de custos,
devido & automatizagdo das relagbes com as centrais de compras dos seus
fornecedores;

O e-Distribution ou distribuicdo electronica, consiste em plataformas
electronicas que permitem a integracdo das empresas com O0S Seus
distribuidores, filiais e representantes, para a realizacdo de varias tarefas como
a consulta de catalogos electronicos, emissdo de facturas, recepgcdo de
mercadorias, entre outras;

Business to Consumer (B2C) — refere-se ao comércio entre empresas e
consumidores (também designado por comércio a retalho). Este modelo
caracteriza-se pelo estabelecimento de relacbes entre empresas e 0s
consumidores finais, normalmente individuos. E o modelo que estd mais
associado as praticas de comércio electronico. A ANACOM (2004), refere que
este modelo comparado com uma situacdo de compra a retalho no comércio
tradicional, o consumidor tem mais informacdo ao seu dispor e 0 processo de
compra poderd ser potencialmente mais agradavel e confortavel. O
atendimento personalizado e a rapidez na concretizacdo do pedido também
séo possiveis neste modelo;

Consumer to Consumer (C2C) — refere-se ao comércio entre consumidores.

Este modelo caracteriza-se pelo estabelecimento de relagbes comerciais entre
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consumidores finais, normalmente concretizado pelos leildes electrénicos e
areas onde se pode comprar e vender material usado, ou trocar informacdes
sobre destinos turisticos ou outros topicos;
= Consumer to Business (C2B) — diz respeito aos consumidores que vendem
produtos ou servigos as organizacgdes, e individuos que procuram vendedores,
interagem e efectuam transaccgoes;
= Nonbusiness e-Commerce — refere-se a instituicbes ndo lucrativas que usam o
comércio electronico com o objectivo de reduzir as suas despesas e melhorar
as suas operacodes e servigos prestados ao cliente;
= Intrabusiness e-Commerce — tem a ver com as actividades internas numa
organizacao, geralmente com recurso a uma Intranet, e envolve troca de
mercadorias, servigos ou informacao;
As modalidades anteriores também estdo associadas ao comércio electronico. As
restantes modalidades dizem apenas respeito ao negdcio electrénico:
= Business to employee (B2E) — Este modelo refere-se ao relacionamento entre
a organizagdo e os seus colaboradores. Como exemplo temos as praticas de
e-learning, que permitem colocar a disposicdo contetudos para acgles de
formacéo de forma electronica;
= Business to government (B2G) — Este modelo estd normalmente associado a
relacdo entre o negdcio e o Estado, as transaccbes entre empresas e
organizacdes da administragdo publica. O modelo B2G permite facilitar o
cumprimento das obrigacdes por parte das empresas para com o Estado;
= Government to citizen (G2C) — Este modelo refere-se ao relacionamento entre
o0 estado e o cidadéo. Permite 0 acesso a canais de informacéo, transaccdes e
servi¢os direccionados para o cidadao, que é visto como cliente.
Na literatura, existem diferentes formas de identificar e caracterizar os varios modelos
de negdcio electrénico. Por exemplo, Mamede (2008) identifica o0 modelo B2G como
B2A (business to administration) e o modelo G2C como C2A (consumer to
administration). Acrescenta ainda outro modelo ou como o autor refere, tipo de
negaocio electrénico:
= Administration to administration (A2A) — Que se refere a transaccoes entre
organizac¢des da administracéo publica.
Existem também modelos de negdcio em areas emergentes tais como: modelos de
negoécio Peer-to-Peer e modelos de negécio de comércio movel (Gongalves et al.,
2007).
O modelo dominante tem sido o B2B, mas nos Ultimos anos os modelos relacionados

com o consumidor (B2C e C2C) tém tido um crescimento muito acentuado, gracas a
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rapida expanséao e difusdo da Internet, bem como ao surgimento de novas plataformas
que permitem transac¢des comerciais, através de redes de telecomunicacdes moveis -
Mobile Commerce (m-commerce) (OECD, 2009).

2.4. Evolucao dos modelos de negécio Business-to-

Business

A tecnologia EDI (Electronic Data Interchange), cujo conceito é desenvolvido mais a
frente, esteve na origem do comércio electronico no inicio dos anos 70, mas foi com a
Internet que surgiram as condi¢gbes para o seu acentuado desenvolvimento, fazendo
parte da realidade das empresas.

Inicialmente, nos anos 70 e meados de 80, o comércio electrénico era praticado entre
as empresas sob a forma de mensagens electrénicas e de correio electronico. Com a
evolucdo tecnoldgica, em meados da década de 80 surge o comércio electronico
suportado por servicos online, como o Internet Relay Chat (IRC) e pela transferéncia
de ficheiros com a tecnologia File Transfer Protocol (FTP). Na década de 90, a World
Wide Web permitiu o desenvolvimento de soluc¢des tecnoldgicas sofisticadas, como os
portais, os browsers (programas para navegagao na Internet, também conhecidos por
navegadores), a possibilidade de publicacdo de informacdo, entre outras, que
impulsionaram o comércio electronico. Durante esta década, proliferaram solugdes de
divulgacdo da informacdo, que permitiu aos vendedores disponibilizar informagéo
online dos seus produtos e divulgar os seus catalogos electrénicos, sendo as vendas
realizadas de forma tradicional. Pouco depois surgiram os websites de vendas online,
com informacédo sobre produtos e a possibilidade de receber encomendas através da
Internet. No final da década de 90, surgiram as plataformas de compras centralizadas,
gue consistiam em redes privadas de um comprador para a recepcao de catalogos
electronicos de produtos e gestdo transaccional das compras. O novo século é
marcado pelo surgimento dos mercados electrénicos com capacidade de ligacdo de

comunidades de vendedores a comunidades de compradores (Cunha, 2007).

2.5. Mercados Electrénicos

O comércio electronico entre empresas (B2B) é caracterizado pela transmissao
electronica de dados e a execucdo de transaccBes entre entidades (clientes,
fornecedores e terceiros relacionados) em negociacdo, utilizando a Internet ou outras
redes (Cunha, 2007).
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Os mercados electronicos (e-Marketplaces) representam um espaco virtual especifico
e especializado, onde compradores e vendedores se encontram e interagem entre si
(Isaias, 2008). Representam uma das evolu¢cbes mais significativas baseadas na
Internet e s&o considerados um elemento fundamental do comércio electronico B2B.
Em geral, os mercados sdo caracterizados como o lugar que promove 0 encontro
entre a oferta e a procura para a definicAo de precos e quantidades. Em termos
electronicos, um mercado é uma plataforma tecnoldgica baseada na Internet, que
permite o contacto entre comunidades de compradores e comunidades de vendedores
para a troca de informacdes sobre produtos ou servigos e para o estabelecimento de
relagbes comerciais. Possibilita aos compradores, fornecedores, distribuidores e
vendedores encontrar e trocar informacado, negociar e interagir. Para quem compra,
tem o beneficio de ter a disposicdo um ponto Unico de entrada para uma comunidade
gque vende (uma fonte global de fornecedores), para quem vende, tem a vantagem de
chegar ao maior nimero possivel de potenciais clientes, que nao seria possivel chegar
de forma isolada ou independente (Cunha, 2007).

O mesmo autor, refere que a ideia fundamental dos mercados electrénicos é a de
reunir numa infra-estrutura comum, um numero significativo de empresas, que
desempenham o papel de cliente ou de fornecedor, com vista a facilitar as actividades

comuns a determinada area de negdcio.

2.5.1. Vantagens dos mercados electronicos

Segundo Cunha (2007), os mercados electrénicos abrem novas possibilidades de
negocio, ajudam compradores e fornecedores a aumentar a sua visibilidade no
mercado, permitem a reducdo dos tempos de processamento e facilitam a localizagéo
de parceiros de negécio. O facto dos mercados electronicos inspeccionarem
minuciosamente 0s seus parceiros, aumenta a confianca entre os participantes e
facilta o estabelecimento de novas relacdes de negdcio. As ferramentas de
colaboracdo a disposicdo nos mercados electronicos, permitem a integracdo de
processos entre empresas, simplificam o trabalho, aumentam a eficiéncia e reduzem
tempos e custos.
Como comprador ou vendedor a utilizacdo dos mercados electrénicos pode
representar as seguintes vantagens (Cunha, 2007):
= Maior transparéncia na negociacdo — uma vez que sao disponibilizadas
informacfes relativas a precos, stocks, tempos de entrega e formas de

pagamento;
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= Maior facilidade de acesso das empresas ao seu mercado alvo;
= Funcionamento 24 horas por dia, 7 dias por semana;
Vantagens especificas para quem vende:
= Facilidade de introduzir novos produtos no mercado;
» Facilidade de actualizar informacgfes sobre os produtos que vende;
= Recepcéo de pedidos de precos de produtos, quer pelos clientes actuais ou
novos clientes;
» Possibilidade de conhecer os pre¢os praticados pela concorréncia, através de
leildes ou de catalogos;
= Possibilidade de receber as encomendas através da Internet sem necessidade
de implementar uma solug¢édo de comércio electrénico;
=  Aceder a novos mercados;
= Reduzir custos administrativos;
= Acompanhar os competidores;
Vantagens especificas para quem compra:
= Eficiéncia na procura, comparagéo e compra de produtos.
Quando os mercados electronicos alargam o seu ambito e permitem a integragdo com
outros processos internos, como a gestdo estratégica das compras, tornam-se uma
ferramenta importante de e-Business e, actualmente os mercados electronicos

oferecem funcionalidades que se estendem ao e-Commerce e ao e-Business.

2.6. Sistemas de Informacgé&o Interorganizacionais

Desde o século XX que a globalizagdo e a evolucao tecnolégica tém revolucionado o
processo de criacdo de valor, principalmente para a transicdo de uma economia
industrial para uma economia baseada na informagéo (Gameiro, 2005). Esta transicao
implica complexidade e incerteza, as mudancas organizacionais sao inevitaveis e tém
sido encaradas como um dos principais meios para estruturar e explorar 0 novo
mundo dos negécios. Para a manutencdo da competitividade, as empresas tém
tendéncia a evoluir para formas de organizacdo mais globais, com preocupacdes
relativas a maior variabilidade da procura, a proliferacdo de novas tecnologias, as
novas exigéncias no tempo de resposta, as solicitacbes dos clientes, e ao aumento
substancial da qualidade. Estas novas formas de organizagdo conduzem ao
estabelecimento de redes de cooperacdo com entidades externas, como fornecedores,
clientes e outras empresas e, consequentemente, a desafios complexos para ter éxito

na execucao das actividades de coordenacéao e colaboracéo (Gameiro, 2005).

30



Mestrado em Comeércio Electrénico e Internet

A ligacao entre duas ou mais organizacodes € feita através dos Sistemas de Informacéao
Interorganizacionais (Interorganizational Information System — 10S), que suportam o
fluxo da informacéo, de forma a tornar eficiente o processamento de transaccgoes,
como o processamento de encomendas, facturas e pagamentos. Pode ser aplicado a
uma unica actividade ou a varias de forma a facilitar a negociacdo, a comunicacgéo e a

colaboracéo (Zaidan, 2006).

2.7. Comeércio Electronico Interorganizacional

Isaias (2008) define Comércio Electrénico Interorganizacional como sendo a
comunicagdo electrénica entre a organizacdo e o0 seu ambiente. A comunicacdo €&
realizada essencialmente entre duas empresas. O autor refere como exemplo tipico de
uma interac¢do no comércio electrénico interorganizacional o caso de um fabricante
de automoveis a adquirir componentes, 0 que implica o contacto e a realizacdo de
transaccgdes com diversos fornecedores.
S&o varias as vantagens do comércio electrénico interorganizacional:
*» Reducao de custos — ha uma diminuicdo de custos no processamento das
transaccoes;
= Alcance de novos mercados — ha a possibilidade de alargar o mercado a novos
clientes e fornecedores;
» Melhoria do servico — permite a melhoria do servico prestado aos clientes,
nomeadamente com a entrega mais rapida dos produtos;
*» Venda de novos produtos — o facto da organizagdo poder competir em

mercados diferentes, permite alcangar mais publico-alvo.

2.8. Electronic Data Interchange (EDI)

O EDI é uma tecnologia que permite a comunicagdo entre as empresas, podendo ser
definido como um fluxo electronico e padronizado de dados entre empresas,
melhorando os resultados quer operacionais, quer estratégicos (Porto et al., 2000).

O EDI permite a transferéncia de documentos, como notas de encomenda e facturas,
entre computadores num formato electrénico previamente definido e acordado entre as
partes (Isaias, 2008).

O autor anterior, refere que para obter os maximos beneficios do EDI, os sistemas das
organizacdes devem ter as seguintes caracteristicas:

= O fluxo da informacéo deve ser integrado;
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Os sistemas de gestao automatizada do negécio devem ser “inteligentes”;
Os sistemas deverdo processar automaticamente transaccdes de rotina de
acordo com os limites definidos pela politica de condugéo do negadcio.

O EDI tem os seguintes beneficios (Ferreira e Ribeiro, 2003; Isaias, 2008):

Elimina esforgos repetitivos — eliminagéo da reintroducgéo da informacéao;

Reducdo de custos de correio e de cOpia — a informacdo é transmitida em
formato electronico;

Vantagens financeiras e controlo de custos operacionais — ha um maior
controlo da informacéo e dos seus custos, devido ao seu formato;

Reducdo de armazenamento de papel — consequéncia do formato electronico
da informacao;

Reducdo de processos ineficientes — a implementacdo do EDI exige a
reestruturacdo dos processos, permitindo a eliminacdo dos ineficientes;

Melhor gestéo e reducéo de stocks - consequéncia do formato electrénico da
informacéo;

Partilha de informacéo acerca de actividades presentes e futuras — a partilha da
informagdo é feita com todos o0s parceiros das organizagbes (algumas
organizacdes recusam partilhar determinada informagéo, principalmente a que
pode proporcionar vantagens competitivas;

Melhor capacidade das organiza¢gfes para lidar com modificacbes da procura e
expectativas dos clientes — o EDI permite que a organizacdo se torne mais
eficiente e se adapte melhor a alteracdes do meio;

Dados e acessos centralizados — os dados estdo armazenados em bases de
dados de acesso facil o que reduz a informacao redundante;

Reducdo de requisitos — por ser uma solugcdo padronizada amplamente
implementada implica uma reducao dos requisitos necessarios;

Melhoria das relacdbes com os clientes — efeito do fluxo melhorado da
informacéo;

Controlo de qualidade — devido a validagdo da informacdo introduzida
facilitando a deteccéo de erros;

Aumento de competitividade — resultado da eliminacdo de redundancias e
ineficiéncias nos processos;

Melhor conhecimento do negdcio.

Relativamente aos obstaculos, Ferreira e Ribeiro (2003), citando Murphy e Daley,

destacam o alto custo de implementacdo, incompatibilidades de em termos de

hardware e software, cultura organizacional, resisténcia do cliente, auséncia de
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pessoal qualificado para as operacoes, falta de servico de apoio por parte dos

fornecedores, entre outros.

2.9. Sistemas Entreprise Resource Planning (ERP)

Machado (2006), define o sistema ERP como um conjunto de aplicacées informaticas
gque visam apoiar de forma integrada as func¢fes financeiras, logisticas, de producao
ou de recursos humanos numa organizacdo. Em conformidade, Isaias (2008) refere o
sistema ERP como um conceito genérico utilizado para descrever um Sistema de
Informac@o completo concebido para integrar todos os processos de negdcio de uma
empresa.

Essencialmente os sistemas ERP visam eliminar a redundéncia de operacbes e a
burocracia, através da automatizacdo de processos. Deste modo, os médulos que
constituem os sistemas ERP permitem, em tempo real, gerir o negécio de forma
integrada, uma vez que as informagdes se tornam mais consistentes, permitindo a
tomada de decisdo com base em dados que reflectem a realidade da organizagdo em
determinado momento (Edicbes Centro Atlantico, 2000).

2.9.1. Evolucéo dos sistemas ERP

Os sistemas ERP resultam de um processo evolutivo natural com origem nos sistemas
Material Resource Planning (MRP), que abordavam apenas as necessidades de
informacéo relacionadas com o calculo das necessidades de materiais. A estes
sistemas (MRP) foram incorporadas funcdes de programacdo da producédo, calculo
das necessidades de capacidade e controlo de compras, fornecendo informagéo para
a tomada de decisdo de gestdo sobre outros recursos de produgdo. A denominacao
dos sistemas MRP evoluiu para MRP Il. Com objectivos mais ambiciosos de ampliar a
abrangéncia dos produtos vendidos, foram desenvolvidos mais mddulos, integrados
nos modulos de produgéo, mas que ultrapassavam os seus limites, como os mdadulos
de gestdo de recursos humanos, de vendas e distribuicdo, de financas e controlo,
entre outros, o que deu origem a uma nova evolucdo da denominacdo para sistemas
ERP (Edi¢cbes Centro Atlantico, 2000). A evolugdo dos sistemas ERP para ERP I
acontece no inicio do novo século e englobam os seguintes componentes (Isaias,
2008):
= Sistemas de Producéo Integrada;

= Planeamento da Cadeia de Fornecimento;
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Comeércio Colaborativo de Produtos;

Mercados Privados;

Customer Relationship Management;

Execucédo da Cadeia de Fornecimentos;

Gestao de Relacionamento com os parceiros Comerciais;

E-Procurement.

2.9.2. Vantagens e desvantagens dos Sistemas ERP

Sd&o varias as vantagens dos sistemas ERP (Isaias, 2008):

Melhoria dos processos de trabalho — a implementacdo do sistema ERP
implica uma reengenharia de processos em que 0s menos eficientes sédo
eliminados;

Maior acesso aos dados para tomada de decisdo — estando os dados
centralizados facilita o processo de tomada de deciséo;

Informacdo atempada e precisa — a informacdo esta acessivel de forma
transparente a todos os intervenientes e também é correcta porque pode
ser verificada a varios niveis;

Melhoria no tempo de resposta dos clientes — ter a informacgéo
centralizada no sistema melhora o tempo de resposta, sendo possivel
saber em tempo real a existéncia em stock de determinado produto
encomendado;

Rapida resposta as mudancas nas operagdes do negocio e condigbes do
mercado — as alteragfes na procura podem reflectir-se imediatamente na
organizacdo em fungdo da utilizagdo do ERP, na medida em que o
sistema pode ser parametrizado para aumentar a produgdo ou o numero
de produtos em stock para determinados produtos;

Maiores vantagens competitivas — ao nivel da optimizacéo de processos e
da melhoria geral, entre outros;

Reducdo de papel — com a informacdo centralizada e acessivel no

sistema, ndo é necessario imprimir a mesma informacéo repetidamente.

Desvantagens dos sistemas ERP (Isaias, 2008):

Elevado tempo de implementagdo — devido a imensiddo de aspectos a
considerar, a implementacdo do sistema torna-se moroso, para além da
organizagcdo ter de continuar a laborar enquanto se planeia a

implementagéo de um ERP;
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= Custos elevados — a implementacdo de um sistema ERP tem custos
elevados, entre eles, custos de formacgéo, de integracdo, de analise e
conversao de dados e de consultoria externa;

= Questbes técnicas — dificuldades de integracdo de sistemas ERP com
outros sistemas;

= Questbes de utilizacdo — dificil aprendizagem de utilizagdo do sistema
devido a sua terminologia de relatérios complexa e a regras contabilisticas
complicadas;

= Questbes funcionais — possui relatorios de producdo limitados, falta de
recursos para o nivel de funcionalidade exibidas, e perdas de

funcionalidade em maodulos especificos em relacdo a outros.

2.9.3. Caracteristicas principais dos ERP

Os sistemas ERP apresentam as seguintes caracteristicas (Isaias, 2008):

= S&0 pacotes comerciais de software;

= S&o desenvolvidos a partir de modelos-padréo de processos;

= S&o integrados;

= Possuem grande abrangéncia funcional;

= Utilizam uma base de dados corporativa;

= Requerem procedimentos de ajuste.
Mais do que simples pacotes de software que se compram e instalam, os sistemas
ERP requerem cuidados em todos o0s aspectos inerentes a sua instalacéo,
customizacdo, adaptacbes exigidas ao negoécio especifico, sendo geralmente
necessario recorrer a consultores para efectuar um estudo para aquisi¢cdo de pacotes

e para todo o processo de implementagao.

2.10. Resumo

Ao longo da histéria j& existiram outras economias e novas economias virdo no futuro.
Cada nova economia difere das anteriores pelas suas caracteristicas e 0 seu impacto,
€ o0 resultado da aplicacdo de novas tecnologias que precipitaram 0 seu
desenvolvimento.

No actual contexto economico, 0s sistemas e as tecnologias de informacéo

desempenham um papel cada vez mais importante na vida das organizacdes. Apesar
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das organizacfes terem acesso a mesma base tecnolégica, grande parte do impacto
resultante, depende da capacidade de gestao e exploracdo da mesma.

No capitulo 2 é feita a introducdo ao comércio electrénico, definidos os conceitos de
comércio electronico e negocio electrénico e enunciados os modelos de negdécio
electronico. E dada uma perspectiva da evolucdo do modelo B2B e ¢ feita uma
introducdo ao conceito de mercado electronico e descritas as vantagens para as
organizacfes. S&8o apresentados e caracterizados outros conceitos relacionados com
0os sistemas de informacdo nas organizacbes, nomeadamente o0s sistemas de

informac&o interorganizacionais, o EDI e os sistemas ERP.

36



Mestrado em Comeércio Electrénico e Internet

CAPITULO 3

3. Impactos do comércio electrénico e do negécio electronico

A Internet proporcionou novas formas de realizacdo de negécios. Permitiu o
surgimento de novas formas de comprar, de vender e de proporcionar servigcos
personalizados, o que redefiniu o tradicional relacionamento entre compradores e
vendedores. Proporcionou também alteracdes na forma como o0s produtos sdo
distribuidos e trocados, bem como alteracdes na forma como o0s intervenientes nos
negdcios procuram e adquirem produtos (Eurostat, 2002).

A tecnologia da World Wide Web (web), que se suporta na Internet, esta a transformar
todas as actividades de negdcio em actividades baseadas em informacéo, assistindo-
se a uma mudanca radical dos modelos teéricos e de organizacdo tradicionais.
Independentemente do negécio, existe uma cadeia de valor virtual baseada em
informacéo, tanto a nivel operacional como a nivel estratégico. O comércio electronico
e 0 negocio electrénico sdo responsaveis por alteracdes no panorama econdémico,
com reflexos no modo como os negécios sdo concretizados e, em particular, nas
relacbes entre os parceiros no seio do tecido empresarial. A web permitiu o
crescimento exponencial de novas oportunidades de negb6cios e alargou
substancialmente o alcance potencial das empresas. O papel dos intermediarios, em
determinadas situacdes, perdeu a importancia que tinha nos negécios tradicionais. A
concorréncia, que agora é a escala global, faz com que as organizacdes tenham de
desenvolver parcerias que lhes permitam criar vantagens competitivas, potencialmente
através da virtualizacdo de toda ou parte da sua cadeia de valor, integrando-a em
redes de valor. (Amaral et al., 2007).

Qualquer empresa, independentemente da sua dimensdo, tem hoje em dia a
possibilidade de entrar em novos mercados, conquistar novos clientes, estabelecer
relagbes com novos fornecedores, celebrar novas aliangas e parcerias, explorar novos
produtos e servigcos, sem limites materiais, geogréaficos existentes nas formas
tradicionais de negociacéo (OECD, 1999; Goncalves et al., 2008).

Apesar das tecnologias de informacdo, nomeadamente a Internet, constituirem
reconhecidamente instrumentos poderosos e imprescindiveis para a sobrevivéncia e
evolucdo de qualguer organizacdo, a sua simples adop¢ado ndo garante a obtencéo de
resultados positivos ou de vantagens competitivas. O alcance destas vantagens e
resultados positivos depende do modo como as tecnologias disponiveis séo utilizadas.
O impacto do comércio electrénico e do negdécio electronico nas organizacoes,

depende de vérios factores organizacionais internos, como produtos, gestdo, estrutura
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e colaboradores, bem como de factores externos, politicos, econdmicos, sociais e
tecnoldgicos. Outras micro forcas, como a concorréncia, fornecedores, clientes e
fornecedores de tecnologia, também tém influéncia no referido impacto (Amaral et al.,
2007; Khatibi et al., 2007; Gongalves et al., 2008).
Neste contexto, o comércio electrénico e 0 negdcio electronico ndo sao uma solucao
para todas as organizacdes. Se o processo de adopcdo for mal conduzido, pode
mesmo representar um acréscimo de problemas em vez de beneficios, pode
representar um desastre estratégico e financeiro (Gongalves et al., 2008).
Qualquer empresa devera ter consciéncia das desvantagens, dos mitos e erros que
foram cometidos na fase de boom da Internet, no final dos anos 90, quando as novas
tecnologias ainda eram algo que muitos gestores ndo sabiam utilizar para beneficiar o
seu negé6cio. Muitos consideravam erradamente que o0 importante era estarem
presentes e que a presenca, por si soO, criaria valor para o seu negoécio (Ferreira e
Cunha, 2006).
Amaral et al. (2007), propdem um conjunto de procedimentos que as empresas devem
seguir, nomeadamente as pequenas e médias empresas, quando pretendem adoptar
0 comércio electrénico ou o negdcio electrénico:

= O dono, ou quem tem poder de decisdo, deve dirigir/conduzir/liderar a

estratégia de negécio electrénico;

= Rever a estratégia existente ou desenvolver uma, caso nao exista;

= Colocar o nivel basico do negécio a funcionar correctamente;

= Compreender os beneficios do negdcio electrénico para a organizagao;

= Avaliar a prontiddo do negécio para o negocio electrénico;

= Desenvolver um caso de negdcio para implementar o negdcio electrénico;

= Comecar a implementagdo com pequenos passos de cada vez;

= Envolver todo o staff;

= Procurar bom aconselhamento externo;

= Avaliar fontes alternativas para financiamento para a implementacdo da

estratégia de negécio electrénico.
3.1. Aplicacdes de comeércio electrénico

Inicialmente a utilizacdo da Internet para uso comercial, limitava-se a venda de
produtos e servicos. Com a evolucdo da tecnologia, foram surgindo outras técnicas

relacionadas com o comércio electronico (Luciano et al., 2003; Gouveia, 2006):
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= E-auction — equivalente aos leildes tradicionais, mas neste caso, a actividade é
realizada por mediacao electronica;
= E-banking — permite que os clientes dos bancos realizem operacdes
relacionadas com as suas contas, através da Internet. O e-banking tem tido um
crescimento muito acentuado, pois € extremamente vantajoso para os clientes
e para os bancos: para o cliente, proporciona comodidade e agilidade, para os
bancos, uma reducdo de custos consideravel;
= E-trading — representa a versdo electronica da bolsa e dos mercados de
valores em que a actividade é realizada por mediacédo electronica;
= E-gambling — € a alternativa electronica aos casinos e casas de jogos de sorte
ou azar. O e-gambling permite contornar a ilegalidade do jogo em
determinados paises, sendo o site armazenado em paises que 0 autorizam
permitindo o acesso a utilizadores de qualquer pais;
= E-learning — ou ensino a distancia através da Internet. Tem a ver com o suporte
ao ensino e aprendizagem através de meios electrénicos. Trata-se de uma
modalidade de ensino a distancia em grande expansado. O e-learning tem como
objectivo fazer com que o conhecimento chegue a um grande numero de
pessoas e, que estas tenham acesso ao conhecimento em qualquer lugar e em
qualquer altura;
= E-procurement — ou fornecimento electronico, consiste em plataformas
electronicas que suportam o aprovisionamento das empresas.
Além das categorias referidas, hd outras de menor expressdo como o e-directories
(catédlogos electrénicos), e-franchising (franchising electrénico), e-engineering
(desenvolvimento colaborativo de projectos), e-drugs (farmacias online), entre outras
(Luciano et al., 2003).

3.2. Comercio Electronico - Forgas, Fraquezas,

Oportunidades e Ameacas.

Para melhor compreensdo do comércio electrénico, importa analisar quatro
componentes fundamentais relativos a sua envolvéncia: as forgas, as fraquezas, as
oportunidades e as ameacas. Esta andlise é designada por analise SWOT® e permite

conhecer melhor as consequéncias da adop¢ao do comeércio electronico.

° Stengths, Weakness, Opportunities, Threats
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3.2.1. Forgas

Segundo Silva et al. (2003), as principais forcas do comércio electrénico na Internet
consistem em dois factos principais: a possibilidade de atingir um mercado global com
investimentos financeiros baixos (aparentemente) e a possibilidade de se
desenvolverem servicos centrados nos clientes finais, eliminando intervenientes na
cadeia de fornecimento e venda. Na tabela seguinte estdo representadas as forcas do

comércio electrénico na Internet (Silva et al., 2003; Isaias, 2008):

Tabela 1: Forcas do comércio electrénico na Internet
Mercado Global

Enfase no cliente/consumidor final

Aumento de produtividade

Aumento da qualidade

Servigos permanentemente operacionais (anytime, anywhere)

Reducéo de custos

Importancia da marca e do design

Importancia da logistica e meios de transporte

Reducéo de meios fisicos

Personalizacéo

Rapidez processual

Conforto

Os pontos fortes do comércio electrénico possibilitam um aumento significativo de
oportunidades de competitividade, no lado das empresas e, proporcionam o aumento

da qualidade e o baixo custo, por parte dos clientes.

3.2.2. Fraquezas

As principais fraquezas do comércio electrénico na Internet relacionam-se com a maior
dependéncia das organizagdes pelas tecnologias de informagéo e de comunicacgéo, e
existéncia de deficientes infra-estruturas de comunicacao e processamento de suporte
(em determinados casos, largura de banda insuficiente, limitagbes em termos
computacionais, entre outros), o elevado custo das telecomunicacbes em

determinadas regides e aspectos legislativos, entre outras. A seguinte tabela enuncia
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as principais fraquezas do comércio electrénico na Internet (Silva et al., 2003; Isaias,
2008):

Tabela 2: Fraquezas do comércio electrénico na Internet
Dependéncia das tecnologias da informacéo e comunicacéo

Custos mal analisados da operagdo/manutencao dos servicos

Infra-estruturas de comunicac&o mal dimensionadas e/ou deficientes

Elevados custos das telecomunicacdes (em determinadas regides)

Legislacao inadequada ou inexistente (em determinadas regides)
Falta de credibilidade

Falta de seguranca

Perda de contacto directo

Falta de actualizacéo dos conteudos

Imaturidade da tecnologia

NUmero de utilizadores insuficiente

3.2.3. Oportunidades

As oportunidades do comércio electrénico na Internet sédo varias, conforme a tabela 3
(Silva et al., 2003; Isaias, 2008).

Tabela 3: Oportunidades do comércio electrénico na Internet
As empresas tém a possibilidade de atingir mais facilmente novos e

alargados mercados

Exigéncia de novas aplicacdes, servigos e desafios tecnoldgicos

Para bancos e outras instituicbes financeiras: novos tipos de transacgdes

comerciais, servi¢cos centrados nos clientes

Para a administracao publica: maior agilidade, maior transparéncia, maior

eficiéncia e maior aproximacéo aos cidadaos e empresas

Para o consumidor: maior facilidade de acesso a um maior nimero de

bens e servigos, mais possibilidade de escolha e menor burocracia

Para o ensino: novas formas de ensinar e aprender, suportadas por

plataformas de e-learning

Para o empregado/empresa: trabalho a distancia, trabalho no domicilio ou

perto da residéncia

Maior divulgacéo
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Reengenharia de processos

Diversificacdo

Crescimento da Internet

Novas tecnologias

3.2.4. Ameacgas

Silva et al. (2003), referem que as principais ameacas relacionadas com o comércio
electronico, estdo relacionadas com a incapacidade de concretizar as oportunidades
apresentadas, ou seja, “perder-o-barco”. Outra ameaga refere-se a exclusdo de uma
parte significativa da populacdo e/ou das empresas deste novo modelo sécio-
economico, quer por falta de infra-estruturas de comunicacdo adequadas e baratas,
quer por insuficiente formacgéo e educagéo, ou por escassez de recursos.

Na seguinte tabela encontram-se as principais ameacas do comércio electronico na
Internet (Intrapairot e Srivihok, 2003; Silva et al., 2003; Isaias, 2009):

Tabela 4: Ameacgas ao comércio electrénico na Internet
Perda de identidade cultural e econémica

Paises e pessoas pobres cada vez mais pobres

Info-exclusdo

Novos e dificeis desafios para as pequenas e médias empresas

Falta de seguranga na Internet

Perda de privacidade

Fraca competitividade das empresas

Custos de implementagédo e manutengéo

Fraude

Retorno de investimento

Aumento da concorréncia

Rapida evolucéo tecnolégica

Perda de privacidade

Falhas tecnolégicas
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3.3. Beneficios do Comércio Electrénico para

empresas e consumidores

7

O impacto da Internet na vida dos cidaddos e das empresas € incalculavel, com
acesso simples a um vasto conjunto de recursos, servi¢os e informagdes, a Internet é
extremamente apelativa e irresistivel para quem a utiliza. A Internet torna-se cada vez
mais imprescindivel para quem procura lazer, educacao, trabalho e, de uma forma
crescente, comprar e vender produtos e servigcos (Fonseca e Ferreira, 2006).
A natureza global da tecnologia, o baixo custo, as inUmeras oportunidades para
alcancar centenas de milhares de pessoas, a natureza interactiva, a variedade de
possibilidades, resultam em muitos beneficios potenciais para as organizagdes e para
os individuos (Luciano et al., 2003).
Para as organizagfes (empresas), os beneficios do comércio electronico sdo (Luciano
et al., 2003; Fonseca e Ferreira, 2006; ACEPI, 2009; Amaral et al., 2007):
= Possibilidade de expansao de um mercado regional para um mercado nacional
e internacional;
= Possibilidade de conseguir novos e mais clientes, melhores fornecedores e
parceiros de negocios, com baixo custo de investimento;
= Reducao de custos para criagcdo, processamento, distribuicdo, armazenamento
e recuperacao de bens baseados na informagéo;
= Automatiza o fluxo de negdcios e de informacgfes na empresa;
= Proporciona a reducdo de custos na prestacdo de servicos ao cliente, ao
mesmo tempo em que aumenta a qualidade do relacionamento com o cliente;
= Possibilita a reunido com parceiros de negécios num meio uniforme;
= Reducéo de custos para implementar produtos ou servigos que proporcionem
vantagens competitivas;
= Reducao nos custos de comunicagao;
= Melhora a produtividade;
= Reduz a burocracia;
= Facilita 0 acesso a informagéo;
= Reduz custos de transporte;
= Maior transparéncia,;
= Poder negocial acrescido;
= Maior eficiéncia nas vendas;
= Maior controlo da compra,;

= Melhor gestéo do capital circulante;
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= Mais tempo disponivel para negociar.
Para os consumidores, os beneficios do comércio electronico sdo (Luciano et al.,
2003; Fonseca e Ferreira, 2006; ACEPI, 2009; Amaral et al., 2007):
= Possibilidade de aquisicdo de produtos e servicos 24 horas por dia, 7 dias por
semana, em qualquer lugar;
= Leque alargado de opcdes de escolha de produtos e de vendedores;
= Entrega mais rapida e maior informacao detalhada para produtos digitais;
= Facilidade de interaccdo com outros consumidores;
= A reducgdo dos custos de transaccdo, podem resultar em precos mais baixos
para os consumidores;
= Poder da informacao — possibilidade de consultar e comparar precos;
= Acesso a um mercado global e sem fronteiras;
= Auséncia de pressao ha compra;
= Possibilidade de personalizagdo de produtos/servicos e saber de imediato a
sua disponibilidade.
O comércio electronico ndo beneficia todos os sectores econdmicos da mesma forma.
Os sectores que mais beneficiam com o comércio electrénico, sdo aqueles em que as
actividades tém uma forte componente de informacdo e cujos produtos e servigos
podem ser utilizados e fornecidos electronicamente — servigos financeiros, educacao,

servigos governamentais, entre outros (Payne, 2002).

3.4. Condicdes para o desenvolvimento do Comeércio

Electronico

A historia do comércio electronico divide-se em dois periodos distintos (Goncgalves et
al., 2007): o periodo 1995-2000 e o periodo p6s 2001. No primeiro periodo, assistiu-se
a um desenvolvimento e exploragdo dos conceitos fundamentais do comércio
electrénico. Foi o periodo da euforia das dot-com’, em que se assistiu a um frenesim
de investimentos especulativos em acc¢des e empresas relacionadas com tecnologias
e com a Internet. O colapso das dot-com nas bolsas de valores mundiais em 2000,
constituiu o ponto de viragem na forma de abordar o comércio electrénico.

A seguinte tabela compara os primeiros anos do comércio electrénico com o comércio

electrénico actual:

10 - . . L
Termo originalmente aplicado a empresas exclusivamente virtuais
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Tabela 5: Comparacdo do comércio electronico
Primeiros anos do comércio Comeércio electrénico hoje

electrénico

Conduzido pela tecnologia Conduzido pelo negocio

Enfase no crescimento das receitas Enfase nos lucros e salarios
Financiamento de capital de risco Financiamento tradicional
Desregulamentado Regulamentacdo mais forte
Empresarial Grandes empresas tradicionais
Desintermediagéo Fortalecimento dos intermediarios
Mercados perfeitos Mercados imperfeitos, marcas e

efeitos de rede

Estratégias puramente on-line Estratégias integradas, multiplos
canais
Vantagens de ser o primeiro Forca de seguidor estratégico

Fonte : Adaptado de Gongcalves et al., 2007

Para a ANACOM (2004), mais do que um fruto da globalizac&o, a Internet representa
um dos principais instrumentos desta. Nos finais dos anos 90, as telecomunicagdes
foram objecto duma acelerada privatizacdo que ocorreu quase em simultdneo no
mundo inteiro. Mesmo quando tal ndo se verificou, impbs-se a “rede aberta”, pela qual
as empresas de comunicagdo deveriam deixar transitar todas as mensagens, qualquer
que fosse a sua proveniéncia. Criaram-se assim as condi¢ces ideais para a Internet se
afirmar como a rede das redes a nivel mundial. As chamadas auto-estradas de
comunicagdo passaram a estar disponiveis no mundo inteiro e permitiram a ligacéo e
interactividade ininterrupta. Através delas a comunicagdo ponto a ponto ou multiponto
tornou-se possivel em qualquer altura e em qualquer lugar podendo difundir em tempo
real a informacgéo que se deseja.

Este desenvolvimento tecnolégico a que assistimos nos Ultimos anos, permitiu ao
mundo dos negdcios um conjunto de oportunidades e desafios de grande importancia,
gue tornou possivel uma maior transparéncia no acesso a informagdo, uma redugéo
da distancia entre a empresa e o cliente em termos geogréficos e temporais e tornou-
se também uma fonte de informacéo privilegiada para a tomada de decisdes por parte
dos consumidores que pretendem fazer compras offline (Rita e Oliveira, 2006).

Ter a possibilidade de negociar em qualquer parte do mundo, em qualquer altura, com
um investimento minimo, é também fruto deste desenvolvimento tecnoldgico. As lojas
“virtuais” estdo acima das regras econdmicas que regulam o comércio dos paises de

destino, ou mesmo das regras internacionais. As barreiras comerciais e aduaneiras,
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bem como os sistemas tributarios nacionais, sdo com facilidade ultrapassados. A
globalizacdo econdémica consegue um progresso flagrante (ANACOM, 2004).

Loane (2006), afirma que a Internet redefiniu a forma de negociar e alterou para
sempre o0 modo de trabalhar das pessoas, muito em consequéncia dos precos cada
vez mais acessiveis do software, do hardware e do acesso a Internet a velocidades
cada vez mais rapidas, o que a torna absolutamente essencial para a actividade
comercial.

Neste novo milénio, o comércio electronico tem-se desenvolvido a um ritmo acelerado
devido a crescente penetracdo da Internet na generalidade dos paises. Segundo o
relatério econdmico 2007-2008 das Nac¢des Unidas (United Nations, 2007), em 2002, a
taxa de penetracdo da Internet nos paises desenvolvidos era dez vezes superior em
relagdo aos paises em vias de desenvolvimento. Em 2006, a discrepancia ja néo era
tdo acentuada, sendo apenas seis vezes superior, 0 que indica um esforgo para
adopcdo da Internet em todos os paises, independentemente do seu grau de
desenvolvimento. Nesta perspectiva, 0 comércio electrénico podera ter um papel
importante no desenvolvimento de todas as economias, especialmente nas economias
menos favorecidas.

Nao é sbé nas economias menos favorecidas que o comércio electrénico tem um papel
importante. Nas economias mais evoluidas, o comércio electrénico em conjunto com
0s servicos da sociedade da informacao, constituem uma oportunidade para estimular
0 crescimento econémico e 0 investimento na inovacao por parte das empresas
europeias, bem como para reforgar a competitividade da inddstria europeia (Rocha et
al., 2006).

Face a estas condicfes, a Comunidade Europeia tracou como objectivo prioritario
impulsionar o desenvolvimento do comércio electrénico e da Internet em geral,
equiparar ao comércio real o comércio virtual, de forma a conseguir competitividade
em relacdo as empresas norte americanas que dominam este sector, além de
assegurar uma comunicacao fluida entre os paises que a integram. Portugal, como
pais membro da Comunidade Europeia tem beneficiado com estas medidas, tal como
aproveitou quando a Comunidade Europeia incentivou e subsidiou o desenvolvimento
das vias de comunicagao terrestre, para assegurar a comunicacdo e coesdo entre 0s
paises e que serviu de base para a livre circulagdo de bens e servigos na Comunidade
(ANACOM, 2004).

Segundo a fonte anterior, as empresas portuguesas que pela sua dimensdo nao
podiam aspirar a ter representacdo no exterior, tém agora a possibilidade se
ultrapassar essa limitacdo com a Internet. Podem assim penetrar nas mesmas

condigBes em mercados que até agora Ihes estavam vedados, desde que se consigam
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adaptar e tirar o melhor proveito das novas possibilidades. O mesmo se aplica para as

empresas estrangeiras.

3.5. Evolucao do Comércio Electronico na Europa

O ano de 2008 caracterizou-se por sucessivos aumentos do preco do barril de petréleo
e pela crise financeira e econdmica que se fez sentir no mundo inteiro. Face a esta
situacdo o consumidor europeu teve de adaptar-se e rever aspectos relacionados com
as suas despesas. Face a crise econdmica e financeira 0 consumidor europeu teve e
tem de fazer escolhas e sacrificios, alterando deste modo os comportamentos de
compra.

O Observador Cetelem' (2009), em 2008, realizou um inquérito aos seguintes 13
paises europeus para compreender o comportamento do consumidor europeu face a
crise instalada: Portugal, Espanha, Franca, Bélgica, Alemanha, Reino Unido,
Republica Checa, Eslovaquia, Hungria, Itdlia, Sérvia, Polénia e Russia. No ano de
2008, numa escala de 0 a 10 (0 - muito mau; 10 - muito bom), os consumidores
europeus avaliam a situacdo geral com uma nota de 4,3 contra 4,9, no ano anterior.
Ou seja, no espa¢o de um ano assistiu-se a um decréscimo acentuado no optimismo
dos europeus em relacdo a avaliacdo da sua situacdo geral. Apenas a Polonia
contraria essa tendéncia.

Ao mesmo tempo que subia o preco das matérias-primas, sendo o petréleo a que mais
aumentos sofreu juntou-se uma outra crise que fez estremecer o sistema financeiro
mundial. Muitos bancos internacionais entraram em faléncia e outros sédo salvos pelos
governos dos seus paises sob a capa das nacionalizagfes: foi o suficiente para que se
instalasse a desconfianga nos consumidores a nivel europeu e mundial, o que
provocou uma paragem brusca no crescimento econémico.

A retraccdo da procura no comércio tradicional € acompanhada da descida
generalizada das intencbes de compra na Internet, com excepcdo dos produtos
alimentares. A procura por produtos culturais na Internet mantém-se estabilizada e a
procura por produtos alimentares esta a aumentar. A procura por todos o0s outros
produtos esta em declinio.

Os campedes europeus na compra de produtos alimentares pela Internet sao
indiscutivelmente os ingleses. Em geral, um em cada trés ingleses adquire produtos e
servicos através da Internet, o que demonstra alguma maturidade deste modo de

consumo em Inglaterra. Também Portugal e Espanha tém assistido a grandes

1 http://www.oobservador.pt/index.php?file=observador&y=2008
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progressos na aquisicao de produtos alimentares electronicamente. Apesar dos niveis
serem inferiores aos constatados nos seus vizinhos da Europa Ocidental, as intencdes
de compra alimentar na Internet na Europa Central e RUssia estdo também em alta,
especialmente na Eslovaquia. Assiste-se a um auténtico “boom” neste modo de
consumo.

Cerca de 67% dos europeus referem a compra na Internet como um meio de aumentar
a sua capacidade de consumo. Na linha da frente estdo paises como a Republica
Checa (85%), seguida da Alemanha (84%) e o Reino Unido (82%).

Tal como ja aconteceu anteriormente, a Republica Checa continua a liderar os
compradores online da Europa Central, com 24% de ciber compradores (entenda-se
como ciber compradores quem adquiriu pelo menos uma vez produtos ou servicos
através da Internet), ou seja, quase tanto como em ltalia (27%) e mais do que em
Espanha (16%). Esta tendéncia tem a ver com o facto de os checos com mais de 35
anos estarem tdo motivados pela solugdo Internet como os mais jovens. Do lado
oposto, a Russia (53%), a Bélgica (48%) e sobretudo a Sérvia (34%), estdo mais
renitentes a utilizarem a Internet para fazer compras. A RuUssia e a Sérvia, tém uma
reduzida percentagem de familias com acesso a Internet, seja em casa ou no trabalho
(10% das familias russas e 19% das familias sérvias tém acesso a rede de banda
larga, segundo os dados do inquérito do Observador Cetelem 2009), dai que estes
resultados até sejam compreensiveis. Pelo contrario, é surpreendente o facto de a
Bélgica estar na lideranca dos paises com maturidade em matéria de Internet (98%
das familias belgas tém acesso a Internet em banda larga e 51% dos belgas ja
efectuaram uma compra na Internet) mas ndo estarem motivados para fazer compras
através da Internet.

Segundo a UMIC*? (2009) e de acordo com o relatério da Comissdo Europeia relativo
a 2008, Portugal tem uma das melhores posi¢des na Unido Europeia (EU) em negdécio
Electronico e em Comércio Electrénico, integrando o grupo de cinco paises que estao
nas melhores situagfes, que para além de Portugal inclui a Bélgica, a Dinamarca, a
Holanda e a Austria.

A Comissao Europeia (2010), no seu ultimo relatério sobre competitividade digital na
Europa no ano de 2009, refere que um numero cada vez maior de europeus esti a
aderir ao comércio electronico. A crescente utilizagdo da Internet, proporciona aos
utilizadores a aquisicdo do know how e a confianga cada vez maior neste tipo de
comércio: entre 2006 e 2009 o numero de utilizadores que requisitaram bens e

servigos através da Internet cresceu entre 47% e 54%.

12 http://www.umic.pt/index.php?option=com_content&task=view&id=3287&Itemid=61
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3.6. Evolucao do Comércio Electronico em Portugal

A Associacdo do Comércio Electronico em Portugal (ACEP), que entretanto alterou a
sua designacao para Associacdo do Comércio Electronico e Publicidade Interactiva
(ACEPI), em conjunto com a Netsonda (empresa lider e pioneira em Portugal na
recolha e analise de informacdo através de plataformas tecnoldgicas) faz estudos e
disponibiliza informacé@o sobre a evolucdo do mercado do comércio electrénico em
Portugal, tanto na perspectiva da oferta como da procura. O ultimo estudo efectuado
por esta entidade refere-se a evolugcao do comércio electrénico em Portugal no terceiro
trimestre de 2009. Este inquérito foi realizado entre Novembro e Dezembro de 2009 e
os dados sao recolhidos junto de uma amostra representativa das empresas de
Comércio Electronico associadas da ACEPI, integrando uma grande variedade de
sectores econOmicos e algumas das empresas mais representativas do sector. Em
anexo encontra-se uma listagem dos sites das empresas inquiridas no estudo da
ACEPI (2009).

Os préximos dados baseiam-se no estudo realizado pela ACEPI (2009) e a Netsonda.
Segundo este estudo, 28% dos inquiridos afirma ter diminuido o volume de vendas
através do seu site, em relagdo ao mesmo periodo do ano de 2008. Pelo contrario, os
restantes inqueridos afirmam ter tido um crescimento do volume de vendas através do
seu site em comparacgdo com igual periodo do ano de 2008, como se pode verificar no

seguinte gréfico.

Figura 6: Volume de vendas na Internet

30% 28%

25% - 23%

20% -

15% 1 13% 13% 13%

10%

% 5% 5%
_ = i i
0%
o% | L
Diminuiu ~ Cresceude0a Cresceude Cresceude  Cresceude Cresceude  Cresceude Cresceu mais Tenho
5% 5%al0% 10%a20% 20%a30% 30%ab0% G50%a100% de100%  actividade ha

menos de um
trimestre

®3°T 2009

Fonte : Estudo ACEPI - Netsonda 3° Trimestre 2009

49



Mestrado em Comeércio Electrénico e Internet

Cerca de 50% das empresas inquiridas referem terem tido um volume de vendas
superiores a 500 mil euros. Cerca de 1/3, afirma ter tido um volume de vendas

superiores a um milh&o de euros.

Figura 7: Volume de vendas (valores) na Internet
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Fonte : Estudo ACEPI - Netsonda 3° Trimestre 2009

Verificou-se uma tendéncia para a diminuicdo ou estagnag¢éo do numero de clientes na
Internet. Dos inquiridos, 28% declara que o nimero de clientes diminuiu e 33% indica
gue o numero de clientes ter& crescido cerca de 10%, em relacdo a igual periodo de
2008.

Figura 8: Crescimento do namero de clientes na Internet
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Fonte : Estudo ACEPI - Netsonda 3° Trimestre 2009

Em termos de investimentos nos sites, 58% do universo em estudo manteve o
investimento no seu site, 35% dos inquiridos chegou a aumentar o investimento. Os

dados relevam uma tendéncia para a manutencédo do investimento.
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Figura 9: Investimento nos sites
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Os produtos e servicos mais vendidos via Internet sdo produtos relacionados com a

electronical/telemaoveis, artigos para bebés/ brinquedos e informética.

Figura 10: Produtos mais vendidos via internet
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Dos inquiridos, 29% tem a expectativa de que o site venha a aumentar o ritmo de
crescimento, enquanto 27% acha que se vai manter nos proximos trimestres. Quando
comparado com valores anteriores, a expectativa em termos de crescimento do site
tem vindo a diminuir.
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Figura 11: Expectativa de crescimento das vendas do site
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Outros dados disponibilizados pela ACEPI (2009) referem que a taxa de penetracdo
da Internet em Portugal é de 53,9%, 40% dos utilizadores portugueses ja compraram
através da Internet e destes, 36,4% tencionam voltar a comprar em sites de comércio
electronico. Questdes relacionadas com a seguranca e a preferéncia de realizar
compras presencialmente, sdo os principais razdes apontadas pelos utilizadores para
a nao realizacao de compras através da Internet.

Em relagdo aos pagamentos no comércio electrénico, a preferéncias dos portugueses
em primeiro lugar vao para os pagamentos contra entrega (a cobranca) (11,6%),
seguido dos cartbes de crédito (10,3%), em terceiro lugar surge o multibanco (7,9%),
em quarto as transferéncias bancérias (4,2%), em quinto o MBNET (2,7%) e em sexto
lugar surge o PayPal (2,5%).

3.7. Resumo

Neste capitulo, sdo verificadas as condigcbes que proporcionaram o desenvolvimento
do comércio electrénico nos ultimos anos, é feita uma andlise a situagdo actual do
comércio electrénico na Europa e em Portugal, através de estudos realizados por
entidades competentes (Observador Cetelem, ACEPI e Netsonda,).

Na Europa, tenta-se perceber a evolucao do comércio electrénico em varios paises,
guais 0s paises que mais e que menos recorrem ao comeércio electrénico, quais 0s
produtos mais consumidos e qual a tendéncia do comércio electrénico no curto prazo.
Consequéncia da crise econdémica e financeira a nivel mundial que caracterizou o ano
de 2008 verificou-se uma retraccdo da procura do comércio tradicional, que foi

acompanhada por uma retracgdo da procura no comércio electronico em toda a
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Europa. As Unicas excepc¢fes dizem respeito a procura por produtos alimentares e a
procura de produtos culturais. A procura dos primeiros estid a aumentar e a procura
dos segundos mantém-se estabilizada. A procura por todos os outros produtos esta
em declinio. Na linha da frente ds paises europeus que referem a compra através da
Internet como meio para aumentar a sua capacidade de consumo estdo a Republica
Checa, a Alemanha e o Reino Unido. Os paises europeus menos optimistas em
relacdo a realizar compras através da Internet sdo a Russia, a Bélgica e a Sérvia.

E feita uma comparagio da evolugéo do comércio electronico entre os anos de 2009 e
2008, através de um estudo a empresas portuguesas associadas da ACEPI com sites
na Internet. O estudo revela que a maioria dos inquiridos verificou um decréscimo no
volume de vendas através da Internet, apesar do nimero de clientes dos sites ter
aumentado, que ha uma tendéncia para a manutencédo dos investimentos nos sites e

assiste-se a um sentimento optimista em relacdo a expectativa de crescimento do

negaocio via Internet.

53



Mestrado em Comeércio Electrénico e Internet

CAPITULO 4

4. Seguranca no Comeércio Electrdnico

4.1. Importancia da Seguranca no Comércio

Electronico

Para Drucker (1995), pelo facto do comércio electrénico permitir uma elevada partilha
de informacgéo, esta tem tendéncia a valorizar-se em termos de actualidade, relevancia
e oportunidade o que afecta os diversos niveis da organizacdo, podendo a informacao
dinamizar a rede de processos organizacionais.

Numa comunicacdo da Comissdo das Comunidades Europeias (2001) sobre a
seguranca das redes e da informacgéo, foi referido que a seguranca da informacao era
uma prioridade absoluta, uma vez que as comunicagfes e a informacgéo tornaram-se
num factor essencial para o desenvolvimento econémico e social, tendo atingido um
ponto critico e tornando-se um pré-requisito para o crescimento dos negocios
electronicos e para o funcionamento de toda a economia. A preocupagdo com a
segurancga da informacédo levou a Unido Europeia a criar a Agéncia Europeia para a
Seguranga das Redes e da Informacdo (ENISA) em 2004. Esta organizacdo contribui
para o desenvolvimento de uma cultura de seguranca das redes e da informacdo em
beneficio dos cidadaos, consumidores, empresas e organizagfes do sector publico em
toda a Unido Europeia (UE).

A evolucéo tecnoldgica, mais especificamente, a evolugdo da Internet, tem facilitado a
comunicagdo e incentivado o comércio electronico entre empresas e consumidores
pelo mundo inteiro, o que tem levantado outro tipo de preocupacgdes, relacionadas com
a seguranca da informacao (Medeiros, 2001).

Numa economia baseada em tecnologia, a aquisi¢éo, disponibilizacdo e utilizacdo da
informag&o torna-se crucial, tornando-a um factor critico de sucesso organizacional e
um recurso fundamental, substituindo muitas vezes o recurso financeiro como motor
de desenvolvimento e a sua segurangca constitui um dos aspectos de maior
importancia, se ndo mesmo O mais importante, no que respeita ao comércio
electrénico (Gaivéo, 2002).

O aumento das transaccoes electrénicas em canais abertos como a Internet, obriga a

existéncia de ambientes fidveis para a realizacdo destas operacfes de forma segura
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(Magalhdes e Grilo, 2006). Para a VeriSign (2008)*%, uma das mais importantes
entidades certificadores a nivel mundial, os utilizadores no comércio electrénico tém
como principal preocupacdo o roubo de informacdes de caracter pessoal,
especialmente dados relacionados com o cartdo de crédito, que possam fornecer a
entidades de origem duvidosa. As pessoas também hesitam em fornecer informacdes
de outra natureza, como o nimero da seguranga social, palavras passe, informacdes
relacionadas com a saude e por vezes simples informagdes tal como o nome, morada
e numero de telefone. Tém receio que estas informacfes possam ser interceptadas e
utilizadas para fins fraudulentos. Como resultado, muitos clientes pura e simplesmente
abandonam a aquisicdo de bens e servicos através da Internet (cerca de 70%) por
motivos de seguranca (VeriSign, 2008). Outros superam 0s seus receios e adquirem
bens e servicos através da Internet, mas limitam os valores das suas transacgoes,
porque receiam gastar o dinheiro e ndo receberem o bem ou servigo. Os receios das
pessoas tém todo o fundamento. Segundo o relatério do Anti-Phisching Working Group
(APWG) relativo ao ano de 2008, houve um aumento do crime informatico
relacionado com o roubo de palavras passe de 827%, entre Janeiro e Dezembro de
2008.

A Agenda Digital para a Europa, uma dos sete iniciativas da estratégia Europa 2020",
lancada em Marco de 2010, tem como objectivos, entre outros, incutir confianga na
Internet e reforcar a sua seguranca. A Comissdo Europeia (2010), refere que os
europeus nao aceitardo tecnologias que nao lhes inspirem confianga — precisam de
sentir-se confiantes e seguros online. A solucdo passara por uma resposta europeia
mais coordenada aos ciberataques, regras reforcadas para a proteccdo de dados
pessoais e ac¢des que obriguem os operadores de sites a informarem os utilizadores
de violagbes da seguranca que afectam os seus dados pessoais. A confianca e a
seguranca na Internet_sdo duas das condi¢bes fundamentais, para a Europa poder
aproveitar plenamente dos beneficios potenciais da economia digital (Comissao
europeia, 2010).

A Comissao Europeia (2010) refere ainda que “os europeus nao adoptarao tecnologias
nas quais nao confiam — a era digital ndo é nem o «big brother» nem o «ciber-oeste
selvagem». Os utilizadores devem estar seguros e protegidos quando se ligam a uma
rede. Tal como a criminalidade no mundo fisico, a cibercriminalidade ndo pode ser

tolerada”.

13 http://www.verisign.es/ssl/ssl-information-center/index.htm|?s|=t13620207730000018

14 http://www.antiphishing.org/reports/apwg_report H2 2008.pdf
15

EUROPA 2020 - Estratégia para um crescimento inteligente, sustentavel e inclusivo, COM(2010) 2020.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:2020:FIN:PT:PDF
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4.2. Seguranca no comercio electrénico através da

Internet

A Internet pode ser caracterizada como uma rede com dois sentidos, composta por
trés componentes: utilizadores, fornecedores de servicos e um canal de comunicacao
que faz a ligacdo dos servidores com os utilizadores (Boncella, 2000). Utilizadores e
fornecedores de servicos esperam determinado comportamento na Internet no que diz
respeito a seguranca. Na perspectiva dos utilizadores ha a expectativa que o0 servico
prestado seja (Boncella, 2000):
= Legitimo - que o servigo ou a informacao requerida seja fornecida por quem o
utilizador pensa;
= Seguro — que o servico ou a informacdo requerida ndo contenha virus
informaticos ou contetudos que quando instalados no computador do utilizador,
sejam utilizados com propédsitos maliciosos;
= Privado — que o fornecedor da informacdo ou servi¢co, ndo grave ou distribua
qualquer informacgéo que o utilizador tenha fornecido.
Na perspectiva dos fornecedores de servicos, ha a expectativa que o requisitante do
servigo seja legitimo e responsavel:
= Legitimo — que o requisitante seja devidamente identificado;
= Responsavel — que o requisitante ndo tentar4 aceder a documentos restritos,
danificar o servidor ou utiliza-lo como meio para obter acesso a outros
computadores.
Na perspectiva conjunta dos fornecedores de servigos e utilizadores, ha a expectativa
gue as suas comunicacdes sejam seguras e de confianca, ndo sendo interceptadas
por terceiros.
Para Garfinkel (2001), a seguranca na Internet corresponde a um conjunto de
procedimentos, praticas e tecnologias que permitem assegurar com confianca as
operacdes dos servidores web, dos web browsers e das aplicagcbes que comunicam
com os servidores web e com a infra-estrutura associada a Internet. Assegurar a troca
segura de informacdes através da Internet, € fundamental para o crescimento do
comércio electrénico. Compreender e recorrer ao comércio electronico pode
proporcionar as organizagbes enormes vantagens competitivas em relacdo aos
concorrentes, ao fornecer mais valias e conforto aos clientes (Gehling e Stankard,
2005).
Nada e Al-Slamy (2008), afirmam que tanto os utilizadores (comprador) como o0s

vendedores tém dificuldade em provar a legitima identificagdo, principalmente na
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primeira transaccdo comercial na Internet e coloca algumas questdes que descrevem
os problemas efectivos nas transac¢c6es comerciais através da Internet: Como é que o
comprador poderé transmitir de forma segura informacéo sensivel ao vendedor? Como
€ que o vendedor sabe que a encomenda é legitima? Como € que ambos sabem que
ndo ha um terceiro interveniente com intencdes de copiar/alterar a informacdo a
transmitir? Os compradores necessitam de ter a certeza que:
= Estdo a comunicar com o servidor correcto;
= Ainformacao enviada é entregue sem alteracdes;
= Podem provar que a informacao foi enviada pelo proprio;
= Apenas o legitimo destinatario pode ler a mensagem;
= A entrega é garantida.
Por outro lado, os vendedores necessitam de ter a certeza que:
= Estdo a comunicar com o comprador certo;
= O contetdo da mensagem recebida é o correcto;
= Aidentidade do autor é inquestionavel;
= Apenas o0 autor pode ter escrito a mensagem;
= Tém conhecimento da recepc¢do da mensagem.
A finalidade da seguranca na Internet consiste em satisfazer as expectativas dos
utilizadores e dos fornecedores de servigos, por outras palavras, a confianga na
Internet aumenta quando todos os intervenientes se sentem seguros na interaccdo. O
sentimento de seguranca € reforcado se houver consciéncia das ameacas a que a
seguranca da informacdo esta sujeita. Na literatura, as principais categorias de
ameacas a seguranca de informacéo sdo (Comissao Nacional de Protec¢céo de Dados,
2002; Gaiveo, 2002; Silva et al., 2003; Magalhaes e Grilo, 2006):
= Modificagdo — Consiste na alteracdo dos dados durante a transmissédo. A
alteracéo pode ocorrer de forma acidental ou maliciosa;
= Repeticdo — Ocorre quando uma operacao ja realizada € repetida, sem
autorizacéo, para obter o mesmo efeito;
= |Intercepcdo — Quando uma mensagem é acedida e observada sem
autorizacdo. Mesmo para informacdo ndo confidencial, a intercep¢do é uma
ameacga que se torna ainda mais grave se for seguida de modificagcdo ou
repeticéo;
= Disfarce — Consiste em assumir uma identidade falsa perante um interlocutor.
Pode acontecer para assumir a identidade de outrem ou simplesmente para
esconder a sua prOpria identidade. Em geral, o interlocutor é sempre

prejudicado de alguma forma;
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= Repudio - Consiste na negacdo da participacdo numa determinada operacao
realizada, quando de facto se fez parte dela, com a intencdo de evitar as
consequéncias resultantes;
= Negacao de Servico — Acontece quando um servico ou sistema imprescindivel
ao bom funcionamento de determinada actividade fica indisponivel, devido a
alguma forma de sabotagem.
Segundo Kelly e Almann (2009), enquanto houver computadores ligados a Internet,
continuardo a existir ciber ataques e a infra-estrutura de computadores nunca podera
ser completamente segura através de meios electronicos, mas o grau de
vulnerabilidade poderd ser drasticamente reduzido adoptando as melhores préticas
actuais de seguranca nos computadores e nas redes de computadores. A raiz das
actuais vulnerabilidades, além de puramente tecnoldgicas, também resultam da
utilizacdo das tecnologias. Uma grande percentagem dos utilizadores, tém apenas
uma vaga ideia das ameagas e riscos a que 0s negdcios através da Internet estdo
sujeitos, além de possuirem uma compreensdo limitada sobre os mecanismos
técnicos e opgdes legais existentes que Ihes permitem minimizar os riscos (Gehling e
Stankard, 2005), pelo que, num ambiente de comércio electronico, os utilizadores
devem estar cientes das ameacas a que estdo sujeitos e devem saber utilizar as
tecnologias de seguranca existentes (Furnell, 2005). Muitos sistemas informaticos séo
controlados ou administrados por pessoas, gque ndo possuem as competéncias
adequadas para compreender as melhores praticas actuais de seguranca. O ideal
seria que qualquer pessoa com computadores ligados a Internet, estivesse informada
dos mecanismos existentes para proteccdo dos computadores, mas muitos nao estao
e acabam por ter os computadores desprotegidos (Kelly e Almann, 2009). A
desconfiangca no comércio electrénico por parte de muitos dos utilizadores, resulta
precisamente nessa falta de competéncias e de conhecimentos sobre as tecnologias
de seguranca existentes (Hu et al., 2009). No entanto, um grau elevado de ignorancia
pode ser compensado com as ferramentas automaticas de gestdo, que acompanham
0s sistemas operativos mais utilizados e outras aplica¢des, ajudando os utilizadores a
tornarem os computadores mais seguros (Kelly e Almann, 2009). Em resumo, uma
quota parte da aquisi¢cdo de confianca para realizar o comércio electronico através da
Internet é da responsabilidade do préprio utilizador. Um utilizador mais experiente e
mais informado das ameacas e dos mecanismos de seguranc¢a da informacao, estara

mais apto a aderir e praticar o comeércio electronico através da Internet.
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4.3. Definicao dos Requisitos de Seguranca no

Comércio Electréonico

Os requisitos de seguranca no comércio electrénico devem ser considerados
examinando todo o processo e requisitos tecnolégicos de todos os intervenientes,
comecando nos equipamentos e procedimentos dos consumidores e acabando nos
servidores e procedimentos dos comerciantes. Sengupta et al. (2005), consideram que
0S recursos que devem ser protegidos para assegurar o comércio electrénico, incluem
os computadores dos utilizadores/clientes, as mensagens que circulam nos canais de
transmissdo, os servidores dos comerciantes e equipamentos associados. Em
conformidade, Orsborn (2008), identifica trés pontos chave vulneraveis em termos de
seguranca:

= Utilizador/Cliente;

= Servidor Web;

= Canal de comunicagéo.
No que diz respeito ao comércio electrénico, a seguranga na Internet centra-se
essencialmente na seguranga do servidor e na seguranga da transmissdo. A
seguranca do utilizador/cliente estard assegurada se o servidor ao qual comunica e o
respectivo canal de comunicacgéo forem seguros (Boncella, 2000). Por outras palavras,
a seguranga no comercio electronico pode ser dividida em duas seccdes: seguranca
na rede de computadores (que inclui equipamentos de seguranca de rede, sistemas
de seguranca de rede e seguranca das bases de dados) e seguranga nas transacc¢des
no comércio electronico (Tian et al., 2008) e deve incluir um conjunto de
procedimentos, mecanismos e aplicacbes que permitam autenticar a fonte de
informac&o e garantir o processo (Kraft e Kakar, 2009). A seguranca na rede de
computadores e a seguranga nas transac¢des comerciais, complementam-se

mutuamente e nenhuma delas é indispensavel (Qingping et al., 2009).

4.3.1. Seguranca nos utilizadores/clientes

BN

Para a Comissdo Europeia (2010), até a data, a Internet tem provado ser
assinalavelmente segura, mas as redes informaticas e os terminais dos utilizadores
finais continuam a ser vulnerdveis a um grande leque de ameacas, que

constantemente evoluem: nos Ultimos anos, as mensagens de correio electrénico ndo
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desejadas (spam) cresceram de tal forma que congestionam seriamente o trafego de
correio electrénico e espalham toda uma variedade de virus e de software malicioso.
Do lado do utilizador/cliente, as questbes de seguranca referem-se a técnicas e
praticas que visam proteger a privacidade do utilizador/cliente e a integridade do seu
sistema informético. A finalidade da segurancga neste caso serd proteger o sistema de
programas maliciosos (como os virus informaticos) e prevenir contra a utilizacdo nédo
autorizada de informacdes privadas do utilizador/cliente relacionadas, por exemplo,
com cartdes de crédito (Osborn, 2008).
Até a introdugcdo de conteldos executaveis, as paginas web eram principalmente
estaticas, codificadas com HTML, limitavam-se a apresentar conteidos e fornecer
ligacbes para pdaginas relacionadas com informacdo complementar. A utilizacdo de
contetdos activos alterou esta percepcao e para Sengupta et al. (2005) algumas das
ameacas a que os utilizadores/clientes estdo sujeitos séo:
= Conteldos activos — Referem-se a programas embutidos, de forma
transparente, nas paginas web proporcionando determinada acg¢do, como a
visualizacdo de graficos dindmicos, transferéncia de ficheiros, execucdo de
aplicativos de audio, entre outros. O problema é que também se podem
associar conteudos activos maliciosos nas paginas web, técnica conhecida
como Trojan Horse (Cavalo de Troia) que comecga imediatamente a executar
accOes que causam danos. Associar conteldos activos em paginas web que
envolvem comeércio electrénico, implica variados riscos de seguranca. Os
programas maliciosos entregues discretamente através das paginas web
podem revelar nimeros de cartdes de crédito, nomes de utilizador e palavras
passe, que normalmente estdo armazenadas em ficheiros especiais chamados
cookies, que servem para auxiliar o utilizador a relembrar-se de informacdes
fornecidas anteriormente. Uma das formas dos utilizadores se protegerem
contra a andlise dos seus movimentos e deste modo protegerem a sua
privacidade, sera apagar os cookies. Também existem ferramentas que 0s
utilizadores poderdo instalar nos seus computadores, que permitem manter as
accbes dos utilizadores indetectaveis, podendo navegar na Internet
anonimamente (Kraft e Kakar, 2009).
= Codigos maliciosos — Além dos trojans horses, existem outros codigos
maliciosos como os virus de computador, worms e 0s bots. Os virus infectam
0s sistemas, reproduzem-se a Si prOprios e propagam-se a outros
computadores através de outros programas. Os worms sao semelhantes aos
virus e ndo precisam de outros programas para Se propagarem a outros

computadores, s&do programas completos. Os bots s&o instalados
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secretamente nos computadores e respondem a comandos externos enviados
por terceiros (Sengupta et al., 2005; Orsborn, 2008).

= |P Spoofing — Consiste na autenticagdo de um computador hostil fazendo-se
passar por um computador autorizado - quando alguém se faz passar por outra
pessoa, ou apresenta um site como sendo o original quando na realidade é

uma falsificagao.

4.3.2. Seguranca no canal de comunicacéo

A seguranca relacionada com o canal de comunicacgéo (transmissdo de dados), refere-
se a técnicas e praticas que garantam protec¢do contra intercepcao indevida e
modificacdo de dados durante a transmisséo. O propésito da seguranga sera garantir
a confidencialidade e integridade dos dados transmitidos entre utilizador/cliente e
servidor no canal de comunicacdo (Osborn, 2008). Sengupta et al. (2005), referem que
as mensagem na Internet circulam por caminhos aleatérios e por varios computadores
intermediarios, desde o computador de origem até ao computador de destino e é
impossivel garantir que todos os computadores intervenientes sejam seguros e nao
hostis.
Algumas das ameacas a que 0s canais de transmissdo estdo sujeitos, segundo
Sengupta et al. (2005), sao:
= Ameagas a confidencialidade — A confidencialidade tem a ver com a prevencgéo
contra a divulgacdo nédo autorizada da informag&o. Quebrar a confidencialidade
na Internet ndo é dificil, basta que um utilizador preencha um formulario de
identificacdo num determinado site e envie os dados para o respectivo servidor.
Se durante o envio de dados, o utilizador resolver aceder a outro site,
provavelmente acedera a outro servidor e este podera conseguir aceder aos
dados inseridos no primeiro site;
= Ameacas a integridade — Surgem quando uma parte ndo autorizada pode
alterar determinada informacdo. Quando os infractores substituem os sites
originais pelos seus sites falsificados, conseguem obter informacg8es que Ihes
permitem, posteriormente, alterar informacdes de diversa natureza (financeiras,
médicas, entre outras). Esta situacdo pode ter sérias consequéncias ao nivel
dos utilizadores e dos negocios;
= Ameagas de disponibilidade — Também conhecidas como ameagas de atraso
ou negacao, tém como objectivo perturbar ou negar completamente o normal

processamento dos computadores. Atrasar ou negar qualquer servico na
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Internet, conduzird os utlizadores para servicos ou sites de comeércio

concorrentes.

4.3.3. Seguranca no Servidor

De forma sintética, o servidor é um computador que executa um programa
responséavel por disponibilizar as paginas web solicitadas pelos utilizadores e é o
terceiro elemento no trio Utilizador/Cliente — Internet — Servidor. A sua seguranca
baseia-se em técnicas e praticas que visam proteger o software e o hardware
associado. A preocupacao consiste em prevenir contra actos de vandalismo sobre os
websites (modificacdo dos conteldos), danos ao servigo prestado, utilizacdo indevida
do hardware, software ou bases de dados para fins ilicitos e garantir o acesso em
boas condi¢cbes aos servigcos dos websites (Osborn, 2008).
Os servidores tém vulnerabilidades que podem ser exploradas por qualquer pessoa
determinada a causar danos ou a adquirir informacdes ilegalmente. Sengupta et al.
(2005), enumeram algumas ameacas a que 0s servidores estao sujeitos:
= Ameacgas ao servidor web — O software do servidor web € responsavel pela
entrega das paginas web, dando resposta aos pedidos feitos através do
protocolo de comunicacdo http (HyperText Transfer Protocol). Quanto mais
complexo for o software, maior a probabilidade de conter erros de cdodigo
(bugs) e falhas na seguranca;
= Ameagas as bases de dados — Os sistemas de comércio electronico
armazenam os dados dos utilizadores/clientes e informacdes dos produtos e
servigos, em bases de dados ligadas aos servidores web. As bases de dados
ligadas a Internet contém informacdo privada e valiosa, que podera causar
danos irreparaveis caso seja divulgada ou alterada,;
= Ameacas ao CGl — O CGI é o acrénimo para Common Gateway Interface e
consiste em moédulos de cddigo (script CGl) que permitem a transferéncia de
informacdo de um servidor web para outros programas, como as bases de
dados. Como os CGlI sdo programas, estes podem ser maliciosos, tornando os
sistemas vulneraveis a eliminacdo de ficheiros e acesso a informacfes
confidenciais dos utilizadores/clientes, como nomes de utilizador e palavras
passe;
= Roubo de palavras passe - Os sistemas tornam-se vulneraveis, quando
alguém consegue obter de forma ilicita, as palavras passe necesséarias a

autenticacdo nos sistemas.
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4.4. Tecnologias para a Seguranca no Comeércio

Electronico

A implementacdo da seguranca da informacdo assenta em cinco principios basicos
(Silva et al., 2003; Shaut e Galuszewska, 2004; Magalhaes e Grilo, 2006):

Confidencialidade — pretende garantir a protec¢ao da informacéo, restringindo o
seu acesso unicamente a quem de direito. Os dados confidenciais devem ser
conhecidos apenas pelos proprios e pelo nimero estritamente necessario de
outros intervenientes. O medo de alguém ter acesso ao nimero do cartdo de
crédito € um dos receios associados ao comércio electronico. Uma das formas
mais comuns para obter a confidencialidade, € através da codificagdo da
informacao que se pretende transmitir, para que apenas o destinatario possa ter
acesso a informacao;

Integridade - pretende garantir que o contetdo da informacéo transmitida pelo
emissor ndo seja modificado por alteracbes indevidas, intencionais ou
acidentais;

Autenticacéo — pretende garantir a autenticidade de quem emite a informacéo.
Do mesmo modo, também é importante garantir a autenticidade de quem
recebe a informacgédo. Uma das formas de garantir a autenticidade, podera ser a
combinacao prévia de perguntas e respostas entre 0s intervenientes;
Autorizacdo — pretende garantir que os intervenientes numa determinada
transaccao, o possam fazer sem qualquer davida;

N&o-Repudio — pretende evitar que alguém negue o0 envio ou a recepgao de
determinada informagéo;

Registo — pretende registar detalhadamente todas as operacdes efectuadas
pelos intervenientes. O registo das operagbes permite determinar

inequivocamente quem fez o qué.

Para a Comissdo das Comunidades Europeias (2001), a seguran¢a da informacao

pode ser entendida como a capacidade de um sistema de informagdo para resistir,

com um dado nivel de confianga, a eventos acidentais ou a acc¢des maliciosas, que

podem comprometer a disponibilidade, autenticidade, integridade e confidencialidade

dos dados armazenados ou transmitidos. A resisténcia dos sistemas a eventos

acidentais ou accdes maliciosas e a salvaguarda dos principios sobre os quais

assenta a implementacdo da seguranca da informacdo, podem ser providenciados

através da criptografia e a infra-estrutura de chaves publicas, geralmente designada

por PKI — Public Key Infrastructure, € referida como a melhor forma de estabelecer
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comunicacdes seguras na Internet. A PKI permite criar um ambiente onde qualquer
utilizador na Internet, pode apresentar certificados que o identificam de varias formas.
A autenticacdo das partes pode tornar-se muito facil e barata, contribuindo para o
crescimento acelerado do comeércio electronico (Nada e Al-Slamy, 2008).

4.5. Criptografia

Para Rivest (1997), a criptografia € uma tecnologia relativamente nova fora do ambito
militar. Em termos de dominio publico, os estudos sérios relacionados com a
criptografia iniciaram-se na década de 60, mas s6 comecaram a ser aplicados nas
décadas de 70 e 80, com a evolugéo dos computadores e das redes de computadores.
Tem como propoésito assegurar que a informagdo armazenada ndo € acedida
ilicitamente e assegurar que a informacéo é transmitida de forma segura, garantindo a
confidencialidade, integridade, autenticacdo e nado-repudio (Boncela, 2000; Osborn,
2008).

Para a VeriSign (2008), o comércio electrénico, para ser bem sucedido, tem de
incorporar tecnologia de encriptacdo. Esta tecnologia € a base para garantir a
integridade dos dados e a privacidade necessaria para o desenvolvimento do comércio
electronico. Os potenciais clientes na Internet, sé irdo disponibilizar informacdes
importantes e realizar transac¢des quando tiverem confianca para o fazer, revela a
mesma entidade certificadora. A aplicacdo da criptografia baseia-se em algoritmos,
gue vao desde os mais simples aos que utilizam calculos matematicos mais
complexos. Para conforto dos intervenientes no comércio electrénico e dos utilizadores
em geral, os algoritmos de criptografia sdo executados automaticamente pelos
mecanismos e aplicacbes sempre que € requerida a sua utilizagdo, o que facilita e
incute confianca para disponibilizar informacdes e realizar transacgfes através da
Internet.

Para Singh (2000), a histéria dos cédigos e das cifras é a histéria das mais antigas
batalhas entre quem codifica as mensagens e quem tenta descodifica-las e representa
uma corrida as armas intelectuais que tem tido ao longo dos tempos, impactos
dramaticos no curso da Historia. O desejo de enviar mensagens sem serem
interceptadas por terceiros ja vem dos tempos das batalhas primitivas e ha relatos que
havia generais que raspavam a cabegca de um escravo e sobre ela escreviam
mensagens secretas de guerra, apds o cabelo crescer, o escravo era enviado para

entregar a mensagem no destino.
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O termo Criptografia resulta da juncao das palavras “kryptés” e “graphein”, cujo
significado € “escondido” e “escrever” respectivamente. Corresponde a um conjunto de
mecanismos de codificacdo de mensagens, de modo a que somente 0 emissor e 0

receptor lhes possam aceder (Magalh&es e Grilo, 2006).

Figura 12: Funcionamento da criptografia

InfoWester - PzhgRiguty |
Conhecimento & Boyzkthpxtzug |
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Fonte: Infowester.com

A criptografia € utilizada desde o tempo dos Antigos Egipcios e traduz-se na técnica
de codificar mensagens de tal forma que apenas as entidades autorizadas podem ter
acesso a informagdo, ou seja, a criptografia tem como objectivo esconder a
informacg&o criada por uma entidade (emissor), de forma a que apenas outra entidade
(receptor), autorizada pela primeira, possa aceder ao conteudo daquela informacao
(Silva et al., 2003).
A informacao a transmitir tem a denominacgéo de “texto em claro” ou “original”, o qual é
cifrado para tornar imperceptivel o seu contetdo, obtendo-se assim o chamado texto
cifrado ou a cifra. Termos semelhantes s&o a encriptagdo ou encriptar (Silva et al.,
2003).
A transformacédo da informacéo é feita através de um algoritmo de cifra, que recorre a
uma chave para a transformacdo dos dados, tanto para operacbes de cifra ou de
decifra.
Magalhaes e Grilo (2006), definem o conceito de algoritmo de cifra como:
“Um conjunto de procedimentos (matematicos) em que se baseiam as técnicas
criptograficas. A chave de um algoritmo fornece a informacdo necessaria para
aplicar esses procedimentos de uma maneira Unica. Existem trés tipos de chaves:
secretas, publicas e privadas. No caso de a chave ser secreta, o algoritmo diz-se
de chave simétrica. Caso contrério, diz-se de chave assimétrica”.
Na mesma linha de orientacdo, Silva et al. (2003), afirmam que sé&o duas as grandes
familias de algoritmos de chaves utilizadas na encriptacdo da informacéo: Algoritmos

de Chave Simétrica e Algoritmos de Chave Assimétrica.
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4.5.1. Algoritmos de Chave Simétrica

Quando é utilizada a mesma chave secreta, tanto para cifrar como para decifrar a
mensagem, estamos perante um algoritmo de chave simétrica, ou seja, os algoritmos
de chave simétrica referem-se a técnicas criptogréaficas em que o emissor e o receptor
partilham a mesma chave secreta (Teixeira et al., 2008).

A comunicagdo que utiliza este tipo de algoritmos processa-se da seguinte forma: o
emissor e o receptor escolhem em segredo uma cifra e uma chave. De seguida, 0
emissor cifra a mensagem e envia-a ao receptor. Por fim, o receptor decifra a
mensagem. Este tipo de algoritmo era utilizado com frequéncia na criptografia classica
e servia para esconder mensagens de caracter militar. As técnicas que permitem a
transformacédo de um texto original num texto codificado sdo basicamente duas:
técnicas de substituicdo (cifra de substituicdo) e técnicas de transposi¢do (cifra de
transposicao). Na cifra de substituicdo o algoritmo consiste em substituir cada letra de
uma palavra por uma letra diferente em funcdo de um esquema predefinido. A cifra de
César é o exemplo mais conhecido deste tipo de cifra. Na cifra de transposi¢do, o
algoritmo consiste em “misturar’ os conteidos de uma mensagem utilizando uma chave

secreta previamente acordada entre o emissor e o receptor (Magalhaes e Grilo, 2006).

Figura 13: Esquema de um algoritmo de chave simétrica

Cifra Decifra
- 3
Texto > Texto <@ Texto
original cifrado - original
LB L=
Chave Chave
secreta secrefa

Fonte: Magalhées e Grilo, 2006

Os exemplos mais conhecidos de algoritmos de chave simétrica sdo o Data Encryption
Standard (DES) e o Advanced Encryption Standard (AES) (Silva et al., 2003). O DES
foi desenvolvido pela IBM na década de setenta e adoptado pelo governo americano
como norma para a criptografia (ndo militar) com chave secreta. Hoje em dia ainda é
muito utilizado em aplicagbes bancérias — na protec¢cdo do numero PIN quando se
levanta dinheiro numa caixa Multibanco. Pelo facto do tamanho da chave ser pequeno

€ considerado inseguro em muitas aplicagBes, apesar de existirem métodos para
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aumentar a sua seguranca, como a cifragem tripla (S3DES). O AES foi inventado por
dois belgas e também é conhecido por Rijndael. Espera-se que este algoritmo seja
mundialmente adoptado nos proximos anos tal como foi o DES. O AES utiliza uma
chave de tamanho variavel de 128, 192 ou 256 bits, que € aplicada a blocos de dados
de 128 bits (Silva et al., 2003). Os algoritmos de chave simétrica sdo muito utilizados
para cifrar grandes volumes de dados, porém tém uma desvantagem significativa: o
facto da chave ter que ser partilhada pelo emissor e pelo receptor implica que ambos
tenham de tomar conhecimento da chave de forma secreta e segura, 0 que torna a

gestao das chaves pouco eficiente (Tiziano, 2006).

4.5.2. Algoritmos de Chave Assimétrica ou Chave

Publica

Estamos perante um algoritmo de chave assimétrica ou chave publica, quando se

utilizam duas chaves complementares, uma publica e outra privada, para decifrar uma

mensagem.
Figura 14: Esquema de um algoritmo de chave Assimétrica
Cifra Decifra
Texto Texto Texto
original > cifrado 2 original
Chave Chave
publica privada

Fonte: Magalhaes e Grilo, 2006

A comunicacdo que utiliza este tipo de algoritmos processa-se da seguinte forma: O
emissor e o receptor escolhem uma cifra. Depois, 0 receptor envia em canal aberto a
sua chave publica. De seguida, o emissor cifra a mensagem com a chave publica do
receptor e envia-a. Por fim, o receptor decifra a mensagem com a sua chave privada.
Com os algoritmos de chave publica é muito facil cifrar mensagens mas é muito dificil
decifrd-las. O facto de uma chave ser de conhecimento publico ndo ha qualquer
possibilidade de se conhecer a chave privada (Magalh&es e Grilo, 2006).

Em 1976, Diffie e Hellman, inventaram o conceito de chave publica mas néo

apresentaram nenhuma aplicacdo pratica num sistema. Inspirados por estes, Ronald
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Rivest, Adi Shamir e Len Adleman apresentaram um sistema de chave publica nos
finais da década de 70. Surge assim o RSA (0 nome deriva das iniciais dos autores),
algoritmo de chave assimétrica ou publica mais conhecido a nivel mundial. Nesta
época, cientes do aproximar do correio electronico, os autores orientaram-se segundo
dois pressupostos para permitir as mensagens: (a) serem privadas, e (b) serem
assinadas (Rivest et al., 1977) .

A seguranga do RSA baseia-se no facto de ser muito dificil factorizar
computacionalmente um numero primo de grandes dimensfes. (Magalhdes e Grilo,
2006).

Um dos grandes contributos provindo dos algoritmos de chave publica € a chamada
assinatura digital (Menezes et al, 1996). Em 1991 foi adoptado o primeiro modelo
internacional de assinatura digital (ISO/IEC 9796). Este modelo é baseado no esquema
de chave publica RSA. Em 1994, o governo dos Estados Unidos adoptou o modelo de
assinatura digital baseado no mecanismo de chave publica de ElIGamal (Magalhdes e
Grilo, 2006).

4.5.3. Assinaturas Digitais

Em meados da década de 70 e com o aproximar da “era do correio electronico”, Rivest,
A. Shamir e Adleman publicaram um artigo intitulado A Method for Obtaining Digital
Signatures and Public-Key Cryptosystems, que explica a importancia das assinaturas
digitais. Segundo estes autores, as mensagens de correio electrénico tinham de
garantir duas importantes caracteristicas: (a) as mensagens eram privadas e (b) as
mensagens poderiam ser assinadas (Rivest et al., 1977).
Na legislagdo portuguesa, segundo o artigo 2.° do Decreto-Lei n.° 290-D/99 de 2 de
Agosto'®, a assinatura digital é um:

“Processo de assinatura electrénica baseado em sistema criptogréfico assimétrico

composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um

par de chaves assimétricas exclusivas e interdependentes, uma das quais privada

e outra publica, e que permite ao titular usar a chave privada para declarar a

autoria do documento electrénico ao qual a assinatura € aposta e concordancia

com o seu conteudo, e a quem declara usar a chave publica para verificar se a

assinatura foi criada mediante o uso da correspondente chave privada e se o

documento electrénico foi alterado depois de aposta a assinatura”.

18 http://dre.pt/pdf1sdip/1999/08/178A01/00020011.pdf
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A assinatura digital permite um aumento da seguranca em transaccdes consideradas
inseguras, na medida em que garante a autenticidade e integridade, garantindo outras
propriedades (Carvalho, 2003):
= Na&o forjamento — quem assinou, fé-lo deliberadamente;
= Na&o reutilizagdo — a assinatura néo é reutilizavel noutros documentos;
= Nao repudio — comprova o envio da mensagem, de forma a proteger o receptor
da negacéo de envio por parte do emissor, do mesmo modo, protege o emissor
da negacéo de recepcao por parte do receptor.
Na medida em que as assinaturas digitais servem para autenticar a veracidade do
conteudo de determinado documento, h& outros aspectos a considerar (Martins, 2005):
= A assinatura digital tem de fazer parte do algoritmo da mensagem que esta a
ser assinada. No entanto, podera estar oculta;
= A verificagdo da assinatura digital pode ser feita através de um algoritmo
publico, de forma a que qualquer entidade possa conferir uma assinatura digital.
Desta forma, a assinatura digital € composta por dois algoritmos: um para assinar (sig)
e outro para verificar (ver).
A assinatura digital corresponde a um codigo que se envia juntamente com a
mensagem e gue serve para identificar inequivocamente o emissor da mensagem. Tal
como a assinatura escrita, a assinatura digital tem como principal objectivo garantir que
o emissor de determinada mensagem seja quem afirma ser. As assinaturas digitais tém
tido uma importancia preponderante no comércio electrénico, assumindo-se como um
componente indispensavel para os métodos de autenticacao.
Tal como a assinatura utilizada em documentos em papel, as assinaturas digitais sdo
utilizadas para identificacdo de autoria de documentos electrénicos, com o mesmo
significado e 0 mesmo grau de importancia.
Para que se possa assinar digitalmente qualquer documento electrénico, de forma a
ndo haver duvidas quanto a autoria do mesmo, é necessario possuir um Certificado
Digital, unico e pessoal, que faca prova inequivoca da sua identidade no mundo
electrénico e cuja emisséo tenha sido feita por uma entidade devidamente autorizada
para o efeito, de acordo com Decreto-Lei n.° 290-D/99 de 2 de Agosto (Multicert®’,
2009).
A Assinatura Digital € criada através de um sistema criptografico assimétrico, que gera

e atribui ao titular da assinatura uma chave privada e uma chave publica.

= http://www.multicert.com/knowhowpkiassinatura
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A verificac@o da autenticidade da assinatura digital é feita pelo receptor do documento
utilizando a chave publica do titular da assinatura presente no Certificado Digital
emitido em seu nome.

A Assinatura Digital pode ser enviada durante qualquer transacc¢éo electrénica. A sua
principal fungdo é prevenir altera¢des indevidas das informagdes transmitidas e dos
dados do emissor. Qualquer alteragdo na informag&o, por mais pequena que seja
(nem que seja uma virgula), serd detectada quando for feita a verificacdo da
Assinatura Digital (Multicert, 2009).

Para assinar digitalmente uma mensagem, primeiro € necessario que 0 emissor gere
uma versdo reduzida da mensagem, conhecida por cédigo hash (valor matematico
Unico, calculado a partir do documento no computador) ou sumario electrénico da
mensagem. Este sumario é gerado por algoritmos publicos (SHA-1, SHA-2, entre
outros) e é Unico para o texto original. Se houver alteracdo de um unico bit no texto
original, o sumario da mensagem gerado € completamente diferente do sumaéario
original (Multicert, 2009).

A Assinatura Digital é criada quando o emissor assina (cifra) o cédigo hash da

mensagem com a sua chave privada.

Figura 15: Processo automatico para obtencdo de uma mensagem assinada digitalmente

mensagem cédigo chave privada assinatura
hash do emissor digital

Y|

Fonte: Multicert (2009)

Segundo o artigo 7° do Decreto-Lei n.° 290-D/99, a Assinatura Digital trés funcdes
distintas:
= Funcdo identificadora: a assinatura digital identifica inequivocamente a autoria
do documento electrénico;
= Funcéo finalizadora: o emissor assume o contetido do documento;
= Funcéo de inalterabilidade: certifica que o documento néo foi alterado quando
assinado digitalmente até a sua recepc¢ao pelo destinatério.
Para impedir 0 acesso ao contetdo da mensagem por parte de estranhos, o emissor
adiciona a assinatura digital a mensagem original, que cifra, por sua vez com a chave
publica do receptor. Estd entdo criada uma mensagem electrénica confidencial e

assinada digitalmente.
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Figura 16: Processo de cifragem de mensagens assinadas digitalmente
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Fonte: Multicert (2009)
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Quando a mensagem € recebida, o receptor acede ao conteldo da mensagem
utilizando a sua chave privada. Para obter a assinatura digital original, o receptor
decifra o cédigo hash recebido com a chave publica do emissor obtendo um Valor X.
Para se certificar da validade da assinatura digital e da integridade da informacéo, o
receptor gera um codigo hash com a mensagem original que recebeu gerando um
Valor Y, e compara este cédigo com o que Valor X obtido com a decifragem da
assinatura digital recebida. Se Valor X = Valor Y entdo a assinatura digital é valida e
h& a garantia de que a mensagem foi enviada pelo dono da chave privada e que o

conteudo da mensagem ndo foi alterado no seu percurso.

Figura 17: Processo de validacdo das mensagens assinadas digitalmente
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Fonte: Multicert (2009)

4.5.4. Certificados Digitais

Os certificados digitais sdo normalmente enviados conjuntamente com as mensagens
electronicas para fins de seguranca. O uso mais comum de certificados digitais surge
na verificacdo e na autenticacéo de utilizadores e providencia ao receptor, meios para

codificar uma resposta (Gaivéo, 2002).
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O crescimento dos novos modelos de negécio associados a economia digital, tém na
seguranca o factor fundamental para o seu sucesso. Neste contexto, os certificados
digitais sdo um dos elementos determinantes para estabelecer confiangca entre as
partes que pretendem realizar transacgdes electronicas. Os certificados digitais podem
ser comparados como equivalentes electronicos aos diversos mecanismos de
autenticacdo e confianga existentes na nossa sociedade: Cartbes de débito/crédito,
bilhete de identidade, passaporte, carta de conducdo, cartdo de contribuinte, entre
outros.
No actual panorama do comércio electronico, os compradores devem ter certificados
pessoais para provar a sua identidade perante um determinado site, mas sdo os sites
dos vendedores que realmente precisam dos certificados para provar a identidade aos
compradores (Nada e Al-Slamy, 2008).
Um certificado digital € um documento electrénico detentor da chave publica referente
a uma entidade e de um identificador Unico desta. A emisséo destes certificados é feita
por entidades terceiras de confianga, nomeadamente governos e instituicbes
financeiras, denominadas de Autoridades de Certificagdo (AC). Antes da emisséo de
um certificado digital, este é assinado digitalmente pela AC utilizando para o efeito a
sua prépria chave privada. Deste modo, todos os intervenientes podem confiar no
conteudo do certificado na medida em que devem utilizar a chave publica da AC em
gue confiam para verificar a assinatura digital do certificado (Multicert, 2009).
Através de metodologias, processos e critérios bem definidos e publicos, a AC regula
e gere os certificados através da emissao, renovacao e revogacao dos mesmos. No
processo de criacdo de um Certificado Digital, a AC cria um algoritmo de sumario
(hash) com informagéo relacionada com a identidade do requerente e com a sua
chave publica, entre outras informacdes. Essa informacao é assinada pela AC através
da sua chave privada, gerando um cédigo hash cifrado que ¢é incluido no certificado a
emitir. Se por algum motivo for alterada a informacgé&o relacionada com a identidade do
detentor do certificado ou com a chave publica contida no mesmo, o certificado é
automaticamente invalidado (Multicert, 2009).
A confirmacdo da validade e integridade de um certificado digital pode ser feita da
seguinte forma:

= O receptor da mensagem reproduz o codigo hash utilizando o mesmo algoritmo

e informacéo que a AC utilizou na criagdo do hash original — Valor X;
= Decifra 0 hash existente no certificado digital com a chave publica da AC — Valor
Y,
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= Comparam-se os valores obtidos. Se Valor X = Valor Y, entdo o certificado
digital é valido. Caso contrario, o certificado sofreu alteragbes e €
automaticamente considerado invalido.
Desta forma a autenticidade da identidade das partes esta garantida e os Certificados
Digitais funcionam como um bilhete de identidade, podendo ser utilizados para
efectuar transaccdes electrénicas em redes abertas garantindo a seguranca e
privacidade necessarias, bem como assinar documentos digitalmente, entre outras
aplicacdes onde é exigido um grau de confianc¢a elevado (Multicert, 2009).
A Assinatura Digital garante ao destinatario que nao houve alteracées na mensagem
desde a sua emissdo, mas ndo garante que a mesma nao tenha sido visualizada por
terceiros.
Antes da emissao de um certificado digital, as AC efectuam varios procedimentos para
verificar a autenticidade de quem pretende um certificado.
A VeriSign (2008), identifica trés categorias de autenticagdo: Autenticagdo do dominio,
Autenticacdo da Organizacdo e Autenticacdo de Validade Prolongada (Extended
Validation — EV).
Antes de emitir um certificado, as AC verificam a entidade dos interessados e
respectiva legalidade, confirmam se os interessados tém o direito de utilizar o nome do
dominio incluido no certificado e, por fim, verificam se o individuo que fez o pedido de
certificacdo esta autorizado a fazé-lo no seio da organizagéo.
= Autenticacdo do Dominio - A autenticacdo do dominio € o nivel mais baixo de
autenticacao possivel. As AC abrem um processo para verificar se as entidades
gue pretendem o certificado de dominio autenticado, sdo realmente as
detentoras do referido dominio ou se tém o direito de o utilizar;
= Autenticagdo da Organizacdo - As AC comegam por verificar a existéncia da
organizacdo nos registos comerciais dos respectivos paises. Se necessario as
AC podem requerer os estatutos da organizacdo, licencas comerciais, entre
outros;
= Autenticagdo de Validade Prolongada - A validade prolongada representa o
maior nivel de autenticacdo presente nos certificados digitais com tecnologia
SSL. A autenticacéo validade prolongada adiciona a estrutura e controlos no
processo de autenticacdo da entidade requerente. Este processo comega com a
verificacdo detalhada da autenticidade da entidade requisitante legitimado com
um acordo assinado com a AC. Podera ser exigido um documento comprovativo
do registo legal da entidade requerente, se eventualmente a AC tiver
dificuldades em obter a certeza da sua legalidade nos seus procedimentos

normais (verificacdo de bases de dados de entidades governamentais e
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privadas, registos comerciais, entre outros). Outros documentos poderdo ser

requeridos para conformar detalhes acerca da organizagao, tais como:

Endereco fisico da entidade;

Numero de telefone;

Confirmagéo do exclusivo direito de utilizacdo do dominio;

Confirmacé&o adicional da existéncia da organizacdo (caso tenha menos
de trés anos de existéncia);

Verificacdo de dados relacionados com o emprego na organizacao.

Este processo pode ser um pouco mais fatigante para certificar organizagbes, mas

representa um obstaculo importante para quem tém intengdes fraudulentas.

Finalizado o processo de certificacdo, as AC providenciam selos com a marca de

confianga que podem ser utilizadas nas varias paginas do site da entidade

requisitante. O utilizador pode clicar no selo da AC e surge uma janela com o home da

entidade certificadora, periodo de validade da certificacdo e informacédo relativa ao

nivel de protecgéo do certificado e dados relativos ao processo de certificagéo.

Figura 18: Certificacdo Caixa Directa online

] Certificado ‘ - @1

Geral | Detalhes | Caminho da certificaio |

g Informacies do Certificade

Este certificado € destinado para os seguintes fins:
* Garante a identidade de um computader remato

* Consulte a dedaracdo da AC para obter mais detalhes.

Emitido para: caixadirecta.cgd.pt

Emitido por:  VeriSign Class 3 Extended Validation S5L SGC CA

Valido de 13- 04- 2010 até 14- 04- 2011

Dedaragdo do emissor

—

Fonte: www.cgd.pt
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4.6. AplicagOes da criptografia natransmisséo de

informacao

O aumento das transacc¢des electrénicas em canais abertos, como a Internet, implica a
existéncia de ambientes fiaveis para a realizacdo dessas operacdes de forma segura.
Os proximos pontos apresentam alguns dos mecanismos e aplicacdes mais utilizadas
para a seguranca na transmissdo de informacdo na Internet, que recorrem a

criptografia.

4.6.1. Pretty Good Privacy (PGP)

Em 1991 surgiu o PGP, cuja tradugéo a letra significa Privacidade Muito Boa, € uma
aplicacdo que disponibiliza uma infra-estrutura de segurangca de informacdo que
garante a privacidade da informacgédo, integridade, autenticagdo e certificagdo, com
recurso a algoritmos criptograficos. No inicio, o PGP teve uma grande aceitacdo por
parte dos utilizadores, principalmente porque era gratuito, mas o seu criador (Phil
Zimmermann), teve problemas com a justica americana por questbes relacionadas
com a difuséo e utilizacdo generalizada da criptografia. Segundo Magalhdes e Grilo
(2006), esta aplicacdo nao é aconselhada para utilizacdo com fins comerciais pela
comunidade técnica especializada em modelos de rede de confianga, precisamente
pelo modelo adoptado. Para Nada e Al-Slamy (2008), o PGP proporciona um servico
gue garante a confidencialidade e a autenticacdo, cuja aplicacdo deve ser orientada

para servigos de correio electrénico e para aplicacbes de armazenamento de ficheiros.

4.6.2. Secure Sockets Layer (SSL)

A tecnologia Secure Sockets Layer (SSL) é o protocolo de seguranca utilizado hoje em
dia para transmissfes e transac¢fes seguras através da Internet. Este protocolo foi
implementado nos browsers mais importantes e nos maiores servidores da Internet,
tornando-se imprescindivel para as actividades de comércio electrénico e negdécio
electrénico na Internet (Entrust'®, 2007). Permite encriptar as mensagens transmitidas

entre os browsers e os servidores web e é muito utilizado pelos vendedores para

18
www.entrust.com
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proteger as informac¢des dos clientes durante a transmissdo, relacionadas com
numeros dos cartdes de crédito e outras informacdes sensiveis (Kraft e Kakar, 2009).
Segundo a VeriSign (2008), o SSL é a tecnologia utilizada para encriptar e proteger
informacédo transmitida através da Internet com o protocolo HTTP. O SSL protege a
informagé@o que pode ser interceptada e alterada se ndo for encriptada. O SSL é
suportado pela maioria dos sistemas operativos, browsers, aplicagdes para Internet e
servidores.

O SSL verséo 1.0 foi introduzido pelo browser Mosaic em 1994 e a verséo 2.0 surgiu
no mesmo ano, quando os proprietarios do Mosaic decidiram formar a Netscape
Communications (Steinberg e Speed, 2005).

O SSL nao é um protocolo de pagamentos mas sim de comunicacao. Foi desenvolvido
pela Netscape em 1996 (verséo 3) e aprovado por grandes instituicdes financeiras,
como a Visa, Mastercard e American Express, para comércio electrénico seguro na
Internet (Wikipédia®®, 2009).

O seu principio consiste em estabelecer um canal de comunicagdo codificado entre
duas maquinas, um cliente e um servidor apés o0 processo de autenticagéo.

O SSL utiliza o protocolo de transporte TCP (Transmission Control Protocol) e é
independente das aplicagbes de alto nivel, sendo considerado um protocolo
independente do protocolo de aplicagdo o que permite providenciar servigos seguros a
outros protocolos de alto nivel como o TELNET, FTP e HTTP.

O SSL esté estruturado em duas sub-camadas:

Figura 19: Estrutura do SSL

SSL Handshake Layer

SSL Record Layer

| TCP/IP |

Fonte: Barbosa (2009)

O SSL Handshake Layer define os mecanismos de autenticacdo mutua entre clientes
e servidores e a negociacao de algoritmos e chaves criptograficas antes de se iniciar a
troca de dados através do SSL Record Layer.

Alguns dos detalhes do SSL handshake protocol estéo ilustradas na seguinte figura:

1 www.wikipedia.org
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Figura 20: Esquema de funcionamento do protocolo SSL handshake Protocol

Mestrado em Comeércio Electrénico e Internet

Cliente diz « Client hellos

- Pergunta que algoritmos de cifragem
sdo suportados;

= Pede o certificado do servidor;

- Envia o identificador da sessfo (se &
a continuagdo de uma sessido anterior);

Servidor responde « Server hello doney

- Envia os algoritmos de cifragem
suportados;

- Envia o certificado;

- Envia o identificador de sessdo (caso
se trate de uma nova sessdo);

- Pede o certificado do cliente (versio
3.0

Cliente envia chave «mestray

el T

Cliente

i

- Caso tenha recebido um pedido de
certificado (versdo 3.0), envia-o;

= (Gera uma chave «mestran, cifra-a
com a chave piblica do servidor e
envia-a;

Cliente termina

= Envia uma mensagem com o
objective de acertar as especificagbes
da cifra;

- Envio de fim de mensagem (cifrada
com as novas especificagdes da cifra);

Servidor termina

- Reajusta as suas especificagbes de
cifra e envia fim de mensagem;

Servidor

Fonte: Magalhaes e Grilo, 2006

O SSL Record Layer é utilizado durante as sessdes de transferéncia de dados entre o

cliente e o servidor, define os formatos dos dados a serem transferidos e fornece os

mecanismos para compressao, cifragem e verificagdo de integridade.

O protocolo SSL ¢ identificado nos browsers através de um URL (Uniforme Resource

Locator) do tipo https://, como demonstrado na figura 20.

Figura 21: Exemplo de uma ligacéo https://
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O SSL 3.0, é considerado um sistema seguro superando as falhas de seguranca da
versao anterior, versdo 2.0. Na verséo 2.0, um intruso podia editar as mensagens de
Hello trocadas entre o cliente e servidor, de modo a induzir um nivel de seguranca
reduzido (Barbosa, 2009). Esta situacdo sO era possivel devido a auséncia de
autenticacdo das mensagens handshake (aperto de méo) - processo pelo qual duas
méaquinas afirmam uma a outra que a reconheceu e estd pronta para iniciar a
comunicagao.

Quando um utilizador acede a um site protegido com SSL, de forma transparente (o
utilizador ndo tem de efectuar qualquer ac¢do para que suceda) sera criado um canal
de comunicacdo seguro (https://) entre o site e o cliente. Todas as informacdes
trocadas serdo encriptadas e inacessiveis por terceiros.

O HTTPS é o protocolo que utiliza o SSL para encriptar o protocolo HTTP e é utilizado
mundialmente para comunicagfes seguras na Internet. O HTTPS n&o deve ser
confundido com o S-HTTP, um protocolo alternativo para encriptar comunicacdes na
Internet que teve alguma relevancia nos primeiros tempos de desenvolvimento de
comunicagbes seguras na Internet, mas considerado inferior para aplicacdo no
comércio electrénico e, como tal, deixou de ser utilizado (Steinberg e Speed, 2005).
Os niveis de encriptacdo sao determinados pelo numero de bits utilizados no algoritmo
de encriptagdo. Hoje em dia € comum a utilizagdo de um algoritmo de encriptacdo de
128 bits, que é considerado impossivel de decifrar com as actuais velocidades de
processamento (VeriSign, 2008).

Segundo a mesma fonte, antigas versdes de alguns sistemas operativos e browsers,
ndo suportam um algoritmo de encriptacdo superior a 40 ou 56 bits. Estes niveis de
encriptacdo, hoje em dia, séo facilmente decifrados, fazendo com que os utilizadores
desses sistemas operativos e browsers figuem numa posigéo vulneravel.

Até agora, a indicacdo de uma comunicagdo SSL iniciada com “https” no URL ou um
icone com um cadeado dourado, eram indicadores de seguranca suficientes que os
dados transmitidos eram protegidos por niveis suficientes de encriptacao. Contudo,
hoje em dia nem o0s maiores niveis de encriptagdo sdo suficientes para garantir
transmissdes seguras. Para a VeriSign (2008), os ladrdes na Internet tornaram-se
peritos em montar negocios electronicos genuinos. Eles compram certificados com
encriptacdo SSL - infelizmente existem AC que emitem certificados apdés uma
superficial verificagdo da autenticidade dos requerentes - e utilizam-nos para obter
informacdes sensiveis dos utilizadores.

Como é que os utilizadores poderdo saber que um site na Internet que néo lhes é
familiar € um site legitimo? Como é que os utilizadores poderéo ter a certeza de que

determinado site ndo é um clone de outro? Cerca de 90% dos utilizadores néo
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conseguem distinguir sites fraudulentos muito bem construidos de sites legitimos
(Dhamija et al., 2006).

Para que os consumidores tenham confianga no comércio electrénico ndo basta que
saibam que as transmissfes sao seguras, mas também € necessario ter a certeza que
a entidade com quem fazem negdcios na Internet é legitima (VeriSign, 2008).

Segundo a fonte anterior, entidades ligadas a seguranca informética e browsers,
uniram esforgos e desenvolveram o padrao Validade Prolongada (Extended Validation
— EV), a primeira e fundamental medida de seguranca para o comércio electrénico a
nivel mundial implementada nos ultimos 10 anos.

Quando os utilizadores visitam uma pagina na Internet com certificacdo EV SSL,
utilizando a versdo de um browser que suporta o EV, a barra de enderecos torna-se
verde. A cor verde serve para provocar um impacto psicoldgico no utilizador. Mesmo
os utilizadores que ndo compreendam muito bem porque é que os certificados EV os
protegem mais, estardo mais inclinados a adquirir bens e servigos na Internet se
visualizarem a barra de enderegos com a cor verde.

As versdes correntes e futuras do Microsoft Explorer (a partir da versao 7.0), Firefox (a
partir da versao 3.0) e Opera (a partir da versao 9.5) suportam o EV.

Além da barra de enderecos ficar verde, o browser também apresenta o nome da
organizacao certificada. A apresentacdo de detalhes varia consoante o browser. Por
exemplo, utilizando o Microsoft Explorer versao 7.0, além da barra de enderecos ficar
verde, é apresentado o nome da entidade certificada e o nome da entidade
certificadora:

Figura 22: Exemplo de entidade com certificacdo SSL EV
{," Caiadirecta on-line - Windows Internet Explorer

e - I

Fonte: www.cgd.p
Barra de enderecos verde Organizagéo certificada

Figura 23: Exemplo de entidade com certificagdo SSL EV e respectiva entidade
certificadora
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O browser e a entidade certificada controlam a informacédo que aparece no monitor
para evitar fraudes. E impossivel para um impostor alterar estas informagées porque
estdo fora do seu controlo e ndo conseguem obter um certificado SSL EV de uma
organizacao devido as normas rigidas do processo de certificacéo (VeriSign, 2008).

4.6.3. Transport Layer Security (TLS)

Em 1995, a Microsoft apresentou a primeira versao do browser Internet Explorer, com
a sua propria tecnologia de encriptagdo denominada Private Communications
Technology (PCT). Esta tecnologia apresentava algumas vantagens em relacdo ao
SSL 2.0. Pouco tempo depois, a Netscape apresentou o SSL 3.0, que superou o PCT
em termos de seguranca e a partir dessa altura o SSL 3.0 foi adoptado pelo mercado
de comunicac¢des seguras na Internet. Em 1999, o Internet Engineering Task Force
(IEFT — comunidade internacional que se preocupa com a evolug¢ao da arquitectura da
Internet e do seu perfeito funcionamento) estabeleceu o SSL 3.0 como padrao oficial
para comunicacBes seguras na Internet, mas com o nome Transport Layer Security
(TLS) (Steinberg e Speed, 2005).
O TLS é uma versao actualizada e melhorada do SSL 3.0. Do ponto de vista do
utilizador ndo existem diferencas mas internamente foram realizadas melhorias em
alguns algoritmos com a introducéo de novos mecanismos (Magalhaes e Grilo, 2006).
Os algoritmos e as assinaturas digitais suportados pelo TLS sdo os mesmos do SSL
3.0 com excepcao da assinatura digital DSA que nao foi incluida nesta versao. A
grande vantagem do TLS em relagdo ao SSL reside no facto de o TLS ser
completamente livre de patentes (Magalh&es e Grilo, 2006).
Tanto o SSL como o TLS providenciam os seguintes servigos (Boncella, 2000):

= A autenticacdo dos utilizadores e servidores;

= Encriptagdo para dados transmitidos (com chaves simétricas ou assimétricas);

= |Integridade das mensagens transmitidas — assegurando a nao alteracéo

durante a transmissao.

4.6.4. Internet Protocol Security (IPSEC)

O Internet Protocol (IP) € um protocolo para transmissao de mensagens na Internet. O
IP define uma norma para formatacdo dos cabecalhos anexados aos dados que se

pretende transmitir, formando os pacotes. Existe um cabegalho que define a origem
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dos pacotes e existe outro que define o destino dos pacotes. O protocolo IP
encarrega-se de encaminhar os mesmos pacotes desde a origem até ao destino (Silva
et al., 2003).
Este mecanismo apresentava algumas vulnerabilidades e em meados da década de
90 comecgaram a surgir ataques, denominados IP spoofing, que consistiam no disfarce
da origem dos pacotes, de forma a parecer que 0S seus enderecos pertenciam a
outros computadores com acesso autorizado. Este tipo de ataques iludia os
mecanismos de controlo de acesso e permitia a entrada indevida nos sistemas (Silva
et al., 2003).
Em face do sucesso do IP spoofing era necessario criar mecanismos de seguranca
gque anulassem estes ataques. Foi entdo criado um grupo de trabalho, denominado
IPSEC, que definiu dois mecanismos de seguranca para o IP. S&o eles (Silva et al.,
2003; Magalhaes e Grilo, 2006):

= Authentication header — providencia mecanismos para a autenticagdo de

origem dos pacotes e inclui servigos de integridade dos seus conteudos;
= Encapsulating security payload — cifra o conteldo dos pacotes garantindo a sua
confidencialidade.

O conceito de associacdo de seguranga esta presente nos dois mecanismos e
consiste na definicdo entre emissor e receptor, de quais 0s mecanismos de seguranca
(algoritmos de cifragem) a utilizar para estabelecer uma comunicacdo segura
(Magalhaes e Grilo, 2006).
Segundo Taylor (2005), A implementacdo bem sucedida do IPSEC minimiza

significativamente o risco de acesso néo autorizado nos computadores.

4.6.5. Virtual Private Network (VPN)

As redes privadas virtuais (VPN) surgiram da necessidade de utilizar redes publicas de
comunicagdo, de forma a transmitir dados de forma segura. As redes publicas néo
garantem seguranga na transmissao de dados, porque estes estdo sujeitos a serem
interceptados por estranhos. Por outro lado, as redes publicas tendem a ter um custo
de utilizacdo inferior ao das redes privadas, que envolvem a contratacdo de circuitos
exclusivos e independentes (Rossi e Franzin, 2000). Com o desenvolvimento da
Internet, esta passou a ser vista como um meio excelente de comunicagdo entre as
organizacdes, mas esta utilizacdo sé é possivel com a utilizacdo de uma tecnologia

gue torne este meio altamente inseguro num meio confiavel. Deste modo a tecnologia
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VPN tornou-se numa alternativa viavel e adequada (Rossi e Franzin, 2000, Karft e
Kakar, 2009).

Uma rede privada virtual (VPN), é uma solugéo tecnolégica que incorpora protocolos
de seguranca como o IPSEC e que permite a comunica¢do segura entre duas ou mais
redes privadas utilizando uma rede publica como a Internet. As redes privadas virtuais
sdo muito utilizadas por empresas, pois reduzem os custos de infra-estruturas de
comunicagdo e permitem aos colaboradores o acesso remoto a rede da empresa com
elevados niveis de seguranca (Magalhaes e Grilo, 2006).

A criptografia permite a criagdo de tuneis virtuais, que habilitam o tr&fego de dados
encriptados entre dispositivos de redes privadas através da Internet. Em virtude das
suas caracteristicas e em termos de comércio electrénico, a tecnologia VPN é uma

solucdo que pode ser utilizada para a realizagdo de negécios no modelo B2B.

4.6.6. Secure/Multipropose Internet Mail Extensions
(S/MIME)

O sistema S/MIME, cuja traducdo para portugués significa extensdes de correio
electrénico com objectivos multiplos e seguros, foi desenvolvido com o objectivo de
adicionar assinaturas digitais ou chaves as mensagens de correio electronico, de
modo a garantir a confidencialidade e ndo repudio das mensagens. Neste sistema, as
operacOes de assinatura e cifragem podem ser aplicadas a uma parte da mensagem
ou a toda a mensagem.

O sistema S/MIME baseia-se no principio de codificagdo com chave publica,
permitindo assim codificar unicamente o conteddo das mensagens e nao a
comunicagao.

O sistema S/MIME € o mais utilizado comercialmente para protec¢cdo do correio
electronico (Magalhdes e Grilo, 2006). Este facto deve-se ao suporte dado pelo
desenvolvimento de implementacdes por empresas como a Netscape ou a Microsoft
(Silva et al., 2003).

4.7. Custos de utilizacéo da criptografia

Segundo o National Institute of Standards and Technology (1995), a utilizacdo da

criptografia tem dois tipos de custos associados: custos directos e custos indirectos.
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Custos directos — estdo relacionados com a aquisicdo, implementacdo e
configuracdo de modulos criptograficos nos sistemas e com a gestdo das
chaves criptogréficas, mais propriamente com a geracéo, distribui¢cdo, arquivo
e disponibilizacdo de chaves bem como as medidas de seguranca para as
proteger;

Custos indirectos — estdo relacionados com eventuais alteracbes ao
desempenho dos sistemas e com novas formas de manuseamento por parte

dos utilizadores com as novas exigéncias de seguranga.

Apesar dos custos envolvidos na sua utilizacdo, a criptografia € uma tecnologia que

proporciona seguranca e confianga, requisitos fundamentais para a realizagdo e

desenvolvimento do comércio electronico.

4.8. Riscos na Internet: ameacas as transaccdes

seguras

Para a Panda Security?® (2008), empresa de desenvolvimento de solucdes de

seguranca (anti-virus e outras aplicacfes), para combate de ameacgas na Internet,

muitas vezes 0s criminosos que actuam na Internet preferem atacar o simples

utiizador do que atacar empresas, porque € mais simples obter informacéo

confidencial de um computador pessoal do que atacar um servidor para furtar bases

de dados ou interceptar comunicac¢des que estdo normalmente encriptadas.

S&o véarias as ameacas as transacg¢des seguras na Internet (Panda Security, 2008):

Trojans Bancérios — sdo codigos maliciosos desenvolvidos para obter dados
bancérios dos utilizadores. A sua propagacdo é muitas vezes feita através de
anexos de mensagens de correio electronico disfargados de downloads
legitimos ou séo descarregados através das paginas web. Geralmente operam
de forma silenciosa, sem afectar a funcionalidade dos sistemas para que a sua
presencga seja ignorada pelos utilizadores. Quando o utilizador acede ao seu
servico bancario na Internet, os Trojans capturam as credenciais de acesso,
armazenando-as no computador pessoal do utilizador e enviando-as
posteriormente para os seus criadores;

SPAM — é a abreviatura em inglés de spiced ham (presunto condimentado) e,

consiste basicamente em mensagens de correio electronico indesejadas. Estas

20 http://www.pandasecurity.com/portugal/
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mensagens sdo enviadas indiscriminadamente, por utilizadores desconhecidos,
para enderecos de caixas de correio electronico. Normalmente, estas
mensagens fazem publicidade a um determinado tipo de produto. O facto da
proveniéncia das mensagens ser desconhecida, sé por si, poderd levantar
suspeitas e deverdo se colocadas algumas questbes. Como confirmar a
autenticidade do vendedor? Como saber se os bens serdo enviados? E se o
SPAM tem como objectivo capturar dados bancéarios ou do cartdo de crédito?
Mesmo se os bens forem enviados, estes podem ser perigosos (medicamentos
falsos), estarem danificados, ndo corresponderem as indicagbes ou serem
produtos resultantes de outras fraudes (por exemplo, produtos comprados com
cartdes de crédito roubados e depois vendidos a baixo custo);

Phishing — é outro tipo de mensagem de correio electrénico indesejada e
geralmente aparenta ter sido enviada por bancos ou outras entidades
financeiras. Muitas vezes, estas mensagens afirmam que houve um problema
técnico e induzem o utilizador a reconfirmar os seus dados de acesso. Este tipo
de fraude teve um crescimento muito acentuado em Portugal, no ano de 2007
e, foi responsavel por mais de 2 milhdes de euros de prejuizo para os
utilizadores, segundo a Policia Judiciaria;

Lojas online falsas - €é um tipo de fraude em que sao criadas paginas web
falsas em tudo semelhantes a lojas online genuinas. Estas paginas podem
publicitar todo o tipo de produtos e geralmente oferecem precos altamente
competitivos para atrair potenciais clientes. Estas paginas também tém como
objectivo obter dados bancarios dos utilizadores. Quem adquirir produtos
nestas paginas nunca os chegam a receber;

Leildes online fraudulentos — nesta técnica de fraude, os criminosos inserem
comentarios em péginas de leildbes como o eBay, na tentativa de levar os
utilizadores para paginas onde podem comprar 0s mesmos produtos a precos
mais vantajosos, com o objectivo de mais uma vez, obter dados bancérios dos
utilizadores;

Cartdes electronicos de boas festas falsos — é um método para disseminar
software malicioso no periodo natalicio. Normalmente os utilizadores recebem
mensagens de correio electronico que os direccionam para uma pagina onde
podem obter um cartdo electrénico de boas festas, supostamente enviado por
um conhecido. Ao obter o cartdo os utilizadores estdo também a descarregar

um software malicioso para os seus computadores.
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A Mcafee?! (2009), empresa concorrente da Panda Security, além destes, apresenta

outros tipos de fraudes que se praticam com recurso a Internet:

Roubo de identidade em pequena e grande escala — No mundo real a
identidade de uma pessoa é definida pelo seu registo civil, constitui a base da
sua personalidade juridica e € protegida por lei. No mundo virtual, a identidade
de uma pessoa nao tem uma definig&o téo clara. Algumas informacdes digitais
relacionadas com a identidade de uma pessoa, como nomes de contas, nomes
dos utilizadores e senhas, proporcionam acesso a dados privados e ndo séao
considerados elementos de personalidade juridica, o que torna essas
informacdes desejadas para quem lhes pretenda dar um uso fraudulento. O
computador pessoal dos utilizadores € o alvo preferido dos criminosos que
actuam na Internet, mas variadas falhas dos sistemas também sao
responsaveis por perdas de dados e consequente utilizagdo fraudulenta em
grande escala.

Carding — o carding tem a ver com a compra e venda de dados para acesso a
contas bancarias, nUmeros de cartdo de crédito roubados, dados das bandas
magnéticas e perfis pessoais completos. Segundo o relatério da Mcafee
(2009), em Maio de 2008, foram encontradas um conjunto de contas bancarias
a venda na Internet. A mais cara era a que tinha mais dinheiro depositado,
cerca de 30.792 €. Esta conta pertencia a um banco europeu e estava a venda
por apenas 2.200 €. Além do baixo preco da conta, o vendedor oferecia uma
garantia de 24 horas em que se comprometia a fornecer uma conta substituta,
caso o comprador ndo conseguisse efectuar o acesso a conta (login) ou caso
esta ja nao tivesse dinheiro durante esse periodo;

Pharming — este tipo de fraude consiste em corromper o Sistema de Nomes de
Dominio (Domain Name Server - DNS) numa rede de computadores, fazendo
com que a URL de uma péagina web passe a indicar um servidor diferente do
original. Um utilizador ao digitar um endereco de uma pagina web, podera ser
encaminhado para uma pagina falsa hospedada num outro servidor, com outro
endereco IP que esteja sob controlo de um criminoso;

Crimeware — inclui ladrbes de senhas e keyloggers, que registam as teclas que
sdo pressionadas pelos utilizadores, fazem a captura de imagens no ecra e
enviam os dados para paginas web que colectam este tipo de informacdo. O
crimeware estd associado a rootkits, programas que tornam o crimeware

completamente oculto ou invisivel para muitas ferramentas de segurancga;

2 http://www.mcafee.com/uk/
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Lavagem de dinheiro — praticamente qualquer actividade criminosa necessita
de recorrer a lavagem de dinheiro. Para além dos métodos tradicionais de
lavagem de dinheiro, como as transferéncias electronicas de fundos, empresas
ficticias, fraude bancéria, entre outros, novos métodos surgiram na Internet,
como as “mulas” e casinos virtuais:

- Mulas — o termo faz referéncia ao meio de transporte utilizado para
contrabando de bens ilegais, hoje é utilizado para descrever individuos
recrutados através da Internet para servirem de intermediarios para
recuperacdo de dinheiro obtido ilegalmente através de técnicas de
phishing, keylogging, entre outras fraudes. A mula tem direito entre 5%
a 10% do valor de cada transaccao, transferindo o restante para contas
bancérias indicadas pelos autores das fraudes e por servicos de
transferéncia de dinheiro, como o0 WebMoney, e-gold ou Western Union;

- Casinos virtuais - de todos os casinos online 87% actuam
clandestinamente. Por ndo haver uma estrutura juridica bem definida,
qualquer pessoa pode registar anonimamente um site na Internet e
cobrar dinheiro aos utilizadores através de uma conta bancaria anonima
no estrangeiro ou através de um sistema monetario virtual.

Pump and Dump — esta fraude consiste em fazer circular noticias falsas em
féruns para manipular o mercado de acg¢des. Ap6s comprar um grande ndmero
de accdes de baixo pre¢o (chamadas penny), o comprador manipulador utiliza
técnicas de spam para enviar mensagens a publicitar as ac¢des compradas,
com o objectivo de valorizar artificialmente a cotacdo das accdes. Passado
algum tempo, depois de uma subida no mercado, o remetente do spam vende
as accbes a um preco mais elevado do que as comprou obtendo lucro. O pump
and dump tornou-se uma fraude cada vez menos frequente, devido a
desconfianca generalizada de pequenos investidores e pelos escassos lucros
obtidos;

Fraude de pagamento antecipado (fraude 419) — esta fraude herdou o nome da
lei nigeriana que trata deste tipo de crimes (fraude 419). E um tipo de fraude
bastante popular e lucrativa. Geralmente, comeca com uma mensagem de
correio electrénico de um familiar de um dignitario (normalmente africano). A
mensagem explica, que apds a morte de um membro influente da sua familia,
existe um valor elevado de dinheiro que esta bloqueado numa conta bancaria
num determinado site. O remetente explica que com a ajuda financeira do
destinatario é possivel desbloquear o dinheiro e oferece uma recompensa

substancial a quem concordar. Chegando a contrato, os vigaristas pedem um
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adiantamento, que pode envolver a abertura de uma conta bancéaria ou o
pagamento de algumas taxas. Normalmente, aparecem mais despesas e
problemas que ocasionalmente conduzem a ameacas fisicas. A aparéncia
profissional dos documentos oficiais apresentados, sdo determinantes para o
sucesso da fraude. Mensagens de correio electrénico de lotarias, a anunciar
gue o endereco de correio electrénico foi premiado com milhdes, enquadram
neste tipo de fraude. O objectivo € encorajar as vitimas a gastar algum dinheiro
levando-as a acreditar que terdo um retorno cem vezes superior;

Leildes — as queixas mais comuns em relacdo aos leildes, tém a ver com o
facto dos compradores ndo receberem o0s bens que compraram, os bens
adquiridos ndo estarem nas condicbes desejaveis, falta de informacédo
relacionada com um detalhe determinante sobre o bem ou o recebimento de
um bem de menor valor do que realmente obtido no leiléo;

Meios de pagamento duvidosos — 0s criminosos preferem sistemas de
pagamento anOnimos e convenientes, para efectuarem as transacgoes
monetarias. Existem aproximadamente 20 sistemas como estes no mundo. Em
Franca, por exemplo, os servicos de pagamento online ndo sdo obrigados a
enviar declaracdes de suspeita & TRACFIN (sigla francesa para accdo e
processamento de informagfes contra redes financeiras clandestinas), quando
hé& actividades suspeitas ou quando uma transacg¢ao excede determinado valor.
Alguns dos maiores servicos de transferéncia de dinheiro séo:

- e-gold — fundado em 1996, tem os seus escritérios na Florida (EUA) e
h&d muito que as autoridades suspeitam do seu envolvimento em
actividades ilegais. Os seus fundadores e alguns dos seus socios, estao
ou estiveram sob investigacao;

- Western Union — empresa americana com filiais em mais de 200
paises. O servico que devia ser s6 utilizado para transferéncia de
dinheiro entre familiares é frequentemente mal utilizado;

- WebMoney - empresa russa com 4 milhbes de clientes, realiza

diariamente cerca de 7 milhGes de délares em transferéncias.

Outros sistemas de pagamentos como o MoneyGram, Money Express, Ria, Flouss e

DabaDaba, sdo também utilizados em suspeitas transferéncias de dinheiro

relacionadas com actividades criminosas.

A Symantec® (2010), outra entidade ligada ao desenvolvimento de solucdes de

seguranca, refere, num relatério sobre as ameacas a seguranca na Internet registadas

2 http://www.symantec.com/index.jsp
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durante o ano de 2009, que a grande maioria das novas ameacas registadas tiveram
como alvo as vulnerabilidades dos browsers e aplicacbes que geram ficheiros em
formato PDF (Portable Document Format), devido ao facto destas duas tecnologias
estarem largamente desenvolvidas e difundidas. O browser que apresentou mais
vulnerabilidades foi o Mozzila Firefox (169), ao passo que o Internet Explorer
apresentou apenas 45 vulnerabilidades, apesar de ter sido o mais atacado. Outras
novas ameagas registadas foram os crimeware kit (Fragus®, Eleonore*, Neosploit®),
conjuntos de ferramentas de coOdigo malicioso que podem ser comprados em
determinados sites ou adquiridos livremente em alguns foruns. Qualquer utilizador mal
intencionado, pode adquirir estas ferramentas e personaliza-las consoante as suas
intencdes.
No ambito da Agenda Digital para a Europa, a Comissdo Europeia (2010), prevé
algumas accdes para fazer face as crescentes ameacgas a seguranga na Internet.
Entre outras, as ac¢oes previstas sao:
= Criar uma plataforma europeia para a cibercriminalidade até 2012;
= Até 2011, estudar a possibilidade de criar um centro europeu para a
cibercriminalidade;
= Trabalhar com as partes interessadas a nivel mundial, nomeadamente para
reforcar a gestdo mundial dos riscos na esfera digital e fisica e levar a cabo
accOes focalizadas, coordenadas a nivel internacional, contra a criminalidade
informatica e os ataques a seguranca;
= A partir de 2010, apoiar exercicios de preparacdo para a ciberseguranca a
escala da UE;
= Até 2011, publicar orientacdes para a aplicacdo do novo quadro das
telecomunicacdes no que respeita a protec¢cado da privacidade dos individuos e
dos dados pessoais;
= Apoiar a criagdo de pontos de denuncia de contetdos ilegais online e
campanhas de sensibilizacdo sobre a seguranca das criancas online
conduzidas a nivel nacional, e melhorar a cooperacdo pan-europeia e a
divulgacao das melhores préticas neste dominio;
= Promover o dialogo entre as varias partes interessadas e a auto-regulacdo dos
fornecedores de servigcos europeus e mundiais (por exemplo, plataformas de
redes sociais, operadores de comunicagBes moveis), em especial no que

respeita a utilizacdo dos seus servicos por menores.

23 http://www.symantec.com/business/security response/attacksignatures/detail.jsp?asid=23391
24 http://www.symantec.com/business/security response/attacksignatures/detail.jsp?asid=23481
2 http://www.symantec.com/business/security response/attacksignatures/detail.jsp?asid=23588
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4.9. Resumo

Este capitulo comeca por apresentar algumas justificacbes da necessidade da
seguranca da informagdo no comércio electrénico e realcar a sua importancia num
futuro préoximo, no ambito da Agenda Digital para a Europa, que prevé, entre outras
medidas, uma resposta conjunta da Europa as ameacas a seguranca da informacao,
um reforco para a proteccdo de dados pessoais e medidas para divulgacédo de
informacdes relacionadas com violagbes de seguranca em sites. De seguida, séo
evidenciadas algumas perspectivas, em termos de seguranc¢a, que consumidores e
vendedores tém em relacdo ao comércio electrénico através da Internet, expostas as
principais categorias de ameacas e examinados 0s principais pontos vulneraveis a
segurancga de informacao no comércio electrénico, como vulnerabilidades relacionadas
com o utilizador (contetdos activos, cédigos maliciosos, IP Spoofing), canais de
comunicagdo (ameacas a confidencialidade, integridade e disponibilidade) e
servidores (ameacas ao servidor web, as bases de dados, ao CGl, roubo de palavras
passe). Para minimizar as consequéncias das ameagas e vulnerabilidades, é feita uma
introdugéo a criptografia e séo apresentadas algumas das tecnologias criptograficas
mais importantes para tornar o comércio electrénico o mais seguro possivel, como os
algoritmos de chave simétrica, algoritmos de chave assimétrica ou publica, assinaturas
digitais, certificados digitais, PGP, SSL, TLS, IPSEC, VPN, S/MIME. E analisado, mais
em particular, o protocolo de seguranca adoptado mundialmente para as actividades
de comércio electrénico — o Secure Sockets Layer (SSL) — para a transmissao segura
da informacao e é feita uma descricdo e exemplificacdo do mecanismo de seguranca
mais recente para a seguranca da informacéo — Extended Validation (EV), que oferece
maior confianga para a pratica do comércio electrénico. A componente relacionada
com a criptografia termina com a exposi¢ao dos custos inerentes a sua utilizagdo. Para
finalizar este capitulo, sdo descritas as principais ameacas e riscos que existem
actualmente na Internet (trojans bancarios, spam, phishing, carding, pharming,
crimeware, lavagem de dinheiro, pump and dump, fraude 419, meios de pagamento
duvidosos, entre outros), segundo relatérios recentes de algumas das maiores
entidades a nivel mundial especializadas no desenvolvimento de aplicacdes de
seguranca e sdo apresentadas algumas das medidas, para aumentar a seguranca e
confianga na Internet, que a Comissdo Europeia pretende implementar nos préximos
anos, entre as mais importantes, a criagdo de uma plataforma europeia para a
cibercriminalidade e apoiar exercicios de preparacdo para a ciberseguranca a escala

da Unido Europeia.
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CAPITULO 5
5. Pagamentos electrénicos na Internet

5.1. Enquadramento

As possibilidades oferecidas pela popularizacdo da Internet, levou muitas
organizacles e equipas de investigadores a virarem as suas atengdes para este novo
universo comercial e o primeiro problema a ser resolvido, antes de a Internet se tornar
um enorme mercado, foi encontrar uma maneira de transferir valores monetarios
através das redes de computadores (Ferreira e Dahab, 1998). A nogdo de pagamento
€ parte intrinseca de qualquer transac¢do comercial e o pagamento electronico pode
ser considerado como um protocolo entre o pagador, o receptor do pagamento e as
instituicdes financeiras de cada um deles (Levi e Kog, 2001, Humming et al., 2001).
Em termos de transaccbes online, o pagamento ou dinheiro electronico, é uma
mensagem electrénica transmitida entre o comprador e o vendedor (Wang et al, 2002)
e é discutido como forma de representar o dinheiro utilizado no mundo fisico no mundo
virtual (Zheng e KeFei, 2002). Para o Banco Central Europeu (2004), os pagamentos
electrénicos referem-se a pagamentos que sao iniciados, processados e recebidos
electronicamente. Magalhdes e Grilo (2006) afirmam que os pagamentos electrénicos
sao as transferéncias de fundos realizadas online entre compradores e vendedores e a
proliferacdo de sistemas de pagamento incompativeis, s&o um dos entraves ao
desenvolvimento e crescimento global de negdcios na Internet, a par da inexisténcia
de um ambiente completamente seguro para as transac¢des comerciais. Para
Sumanjeet (2009), o conceito de pagamento electrénico inclui qualquer pagamento
para a realizacdo de negdécios, para a banca ou para 0s servicos publicos, realizado
por cidadaos ou organizacdes, através das telecomunicacdes ou redes electronicas
utilizando a tecnologia moderna.

7

O pagamento € parte integrante no processo mercantil, o sistema de pagamento
electronico é parte integrante do comércio electronico, cujo desenvolvimento criou
novos requisitos financeiros que, em muitos casos, ndo podem ser plenamente
realizados através das tradicionais formas de pagamento, como por exemplo, as
novas formas de comércio através de leilGes online, em que exigem mecanismos de
pagamento de pessoa para pessoa (peer-to-peer) (Sumanjeet, 2009).

Os sistemas de pagamento atraves das redes electronicas, sdo frequentemente
utilizados no sector da banca e dos negocios desde a década de 60 do século

passado, especialmente para a transferéncia de grandes quantias monetarias. Em
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quatro décadas foram introduzidos importantes desenvolvimentos tecnolégicos, que
permitiram a expansdo das capacidades dos sistemas de pagamento electrénico e
possibilitaram novas formas de negdcio, tornando estes sistemas indispensaveis
(Sumanjeet, 2009).

5.2. Sistemas de Pagamentos Electrénicos

No mundo virtual, os sistemas de pagamento electrénico (e-payment) procuram
simular os sistemas de pagamento do “mundo real” ou criar novas formas de realizar
as transacc¢des monetérias (Ureche e Plamondon, 2000).

A par com o desenvolvimento do comércio electronico, variados sistemas de
pagamento electrénico foram surgindo e introduzidos outros tantos protocolos de
pagamentos electrénicos, como o SOCPT, VCC, SET, iKP, VCPT, CyberCoin,
DigiCash, eCoin, Milicent, NetCash, NetBill, FSTC, Mondex, MiniPay, NetCents,
PayWord, NetPay, entre outros (Meng et al., 2005), mas é de consenso generalizado,
gue os sistemas de pagamento e os protocolos tém de provar que S&0 rigorosos em
termos de seguranca para serem aceites (Backes e Dirmuth, 2005) além de que, o
sucesso destes sistemas também depende da cooperacdo de um conjunto de
entidades interessadas (stakeholders), incluindo consumidores, comerciantes,
instituicdes financeiras e fornecedores de infra-estruturas (Oh et al., 2006).

Face a existéncia de variados métodos de pagamentos, esquemas e protocolos que
emergiram nos ultimos anos, os utilizadores tém a necessidade de conhecer, distinguir
e escolher a solugdo que mais Ihes convém (Ureche e Palmodon, 2000). Um sistema
para pagamentos online consiste num conjunto de protocolos que envolve (pelo
menos) trés partes basicas: um utilizador ou comprador, um vendedor e um banco.
Estas entidades podem ser individuais — como pessoas, dispositivos, programas de
computador — ou grupos de entidades (Micali e Rivest, 2002; Levi e Kog, 2001; Wang
et al, 2002; Zheng e KeFei, 2002). Os pagamentos online exigem que a entidade
pagadora contacte uma terceira parte para verificar o processo de pagamento, ao
passo que os pagamentos offline ndo tém essa exigéncia (Tsiakis et al., 2005). A
seguranca de um sistema de pagamentos electronicos € muito importante para todas
as partes envolvidas na transaccdo, mas a seguranca isolada ndo garante o sucesso
no mercado. O sistema também deve ser conveniente para as partes. Para o
consumidor, a conveniéncia tem a ver com a rapidez no pagamento e sem custos
adicionais, para as instituicbes é conveniente que o sistema assegure baixos custos

operacionais (Levi e Kog, 2001).
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Como os sistemas de pagamento utilizam canais electronicos diversos, sdo baseados

em multiplos procedimentos e diferentes circuitos financeiros, Poenar (2008) propde

uma sintese dos requisitos que um sistema de pagamento electrénico deve ter:

Aceitabilidade — Todas as partes envolvidas numa transaccdo electronica
(pagador, beneficiario do pagamento, instituicbes financeiras, companhias
privadas com servidores de pagamento proprios, operadores de redes moveis,
entre outras), devem estar de acordo com o sistema de pagamento;

Seguranca — O sistema de pagamento deve ter implementado sistemas de
seguranca ao nivel dos dispositivos (assinaturas, cartbes que identifiquem
inequivocamente o utilizador) e ao nivel do software (criptografia e algoritmos
de autenticagdo). O sistema de pagamento também deve respeitar a legislacédo
nacional e as recomendacdes internacionais. Por outro lado, todas as
transac¢fes devem poder ser auditadas e contabilizadas;

Custos — O custo da transacgdo deve ser o mais baixo possivel e ndo deve
depender do valor da transac¢do, mas sim do numero de transaccgdes feitas.
Eliminar intermediérios e realizar transferéncias de fundos directas entre os
intervenientes, reduz substancialmente os custos;

Anonimato — Estudos feitos revelam que os utilizadores de sistemas de
pagamento electrénico, especialmente os que realizam compras, pretendem
manter o anonimato. Este objectivo torna-se praticamente impossivel de atingir
se por exemplo, existir uma conta bancaria. Através da conta bancéaria os
bancos tém acesso a todas as informagdes relacionadas com a transacgéo.
Apenas os sistemas que néo respeitam os modelos estabelecidos e que néo
possam ser auditados permitem o anonimato a 100%;

Universalidade — O sistema deve ter a possibilidade de realizar todo o tipo de
transaccOes: P2P (pessoas para pessoas), B2B (empresas para empresas),
B2C (empresas para clientes), P2G (pessoas para instituiches
governamentais), com abrangéncia doméstica, regional e internacional;
Interoperabilidade — O sistema deve ser compativel com outros sistemas de
pagamento, independentemente do dispositivo e do circuito financeiro utilizado;
Usabilidade — O sistema deve ter um ambiente de utilizacdo amigavel e de facil
manuseamento e aprendizagem. O utilizador deve ter a possibilidade de
personalizar o sistema de pagamento, integrar todas as actividades diérias e
necessidades financeiras;

Atractivo — O sistema de pagamento deve conter aplicagbes que registem a

lealdade e que tragam beneficios aos utilizadores quando utilizam um sistema
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com regularidade (diminuicdo do valor da conta, recompensas em bens ou
servicos adicionais);
= Velocidade — O sistema deve permitir transaccoes em tempo real, de forma que
os clientes saibam exactamente quais os fundos de que dispdem em qualquer
momento.
Os sistemas de pagamento electrénico sao utilizados nos diferentes modelos do
comércio electronico (B2B, B2C e C2C) e tém caracteristicas especiais dependendo
do valor dos pagamentos, que Sumanjeet (2009) e Xinhao et al. (2009) classificam do
seguinte modo:
= Micropagamentos referem-se a pagamentos inferiores a 10 dolares,
essencialmente praticados nos modelos B2C e C2C. Outros autores, como
Song et al. (2004), consideram como micropagamentos montantes inferiores a
5 délares;
= Pagamentos com valores que variam entre os 10 délares e os 500 délares,
muito comuns no modelo B2C;
= Pagamentos superiores a 500 dolares, efectuados maioritariamente no modelo
B2B.
A grande maioria dos sistemas de pagamento existentes, sdo solucdes quase
exclusivamente dedicadas ao modelo B2C (Ureche e Plamondon, 2000), mas apenas
alguns tém sido utilizados com sucesso (Levi e Kog, 2001). Em geral, as solugdes no
modelo B2B inicialmente surgiram para as grandes organizacdes, mas as solucdes
que tiveram origem no modelo B2C, como os cartbes para pagamento ou
fornecedores de servicos de pagamento, estdo a ser largamente utilizadas por essas
organizacdes (Bohle, 2002).

5.3. Classificacdo dos sistemas de Pagamentos

electrénicos

Na literatura encontram-se variados meios de pagamento utilizados no comércio
electronico e alguns autores utilizam termos diferentes para o0 mesmo meio de
pagamento. Neste ponto, destacam-se 0s meios ou formas de pagamento mais
relevantes encontrados na literatura. Dennis (2001), classifica os sistemas de
pagamento electrénico em duas categorias: moeda electronica (electronic cash ou e-
cash) e sistema electrénico de cartdes de crédito-débito. Murthy (2002), identifica seis
tipos de sistemas de pagamentos electrénicos: banco online (e-Bank), cartdes de

crédito, cheques electrénicos, micropagamentos, Smart Cards e moeda electrénica.
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Shaut e Galuszewska (2004), fazem referéncia aos sistemas baseados em cartbes
(crédito e débito), moeda electronica, pagamentos por correio electrénico, cheques
electrénicos (e-checks) e pagamentos moéveis. A OECD (2006), divide os pagamentos
efectuados na Internet em duas categorias, traduzidas a letra: baseados em contas
(account-based) e sistemas de moeda electronica (electronic currency systems). Os
sistemas baseados em contas, permitem o pagamento através de uma conta pessoal
(normalmente uma conta pessoal numa instituicdo bancaria), ao passo que 0S
sistemas de moeda electrénica, permitem o pagamento simplesmente se o pagador
tiver a quantia adequada em moeda electronica. Os sistemas baseados em contas
engloba cinco formas de pagamento: cartdo de crédito, cartdo de débito, servicos de
mediacdo (onde esta incluido o PayPal), pagamentos méveis e sistemas de conta
telefénica e pagamentos via banco online. Os sistemas de moeda electrénica séo
constituidos pelos Smart Cards e sistemas monetarios online, como ilustra a seguinte

figura:

Figura 24: Classificacdo dos sistemas de pagamento online
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Fonte: Adaptado de OECD (2006)

Segundo Magalhdes e Grilo (2006), os modos de pagamento mais utilizados nas
transferéncias electronicas sdo: cartbes de crédito, cartbes de débito,
micropagamentos, “moedas” alternativas, Server-side wallets (eWallet), PayPal e

referem que em Portugal foram desenvolvidos dois novos sistemas de pagamentos: 0
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MBNET e débitos directos. Sumanjeet (2009), destaca quatro tipos gerais de sistemas
de pagamento electronico: sistemas de pagamentos com cartdo de crédito online
(online credit card payment system), sistemas de cheque electronico (electronic
cheque system), sistemas de moeda electrénica (electronic cash systems) e sistemas
de pagamentos electronicos baseados em Smart Card. Mangiaracina e Perego (2009),
identificam outros sistemas de pagamento no comércio electrénico, embora nem todos
sejam realizados de forma electrénica: cartdes de crédito, transferéncias bancérias,
carteiras electronicas, pagamento contra entrega e ordens postais.

Resumindo os vérios autores e evitando redundancias, os modos de pagamentos
electronicos mais comuns para pagamentos na Internet sdo: cartbes de crédito,
cartdes de débito, banco online, cheques electronicos (e-check), micropagamentos,
eWallets e Smart Cards, moeda electronica (e-Cash), pagamentos por correio
electrénico (email payments) no qual se inclui o PayPal, pagamentos moveis,
transferéncias bancérias, pagamento contra entrega, ordens postais, MBNET e débitos
directos (tendo os dois ultimos tipos de pagamento electronico sido implementados em

Portugal).
5.3.1. Pagamentos com Cartdes de Crédito

Actualmente os cartbes de crédito continuam a ser o método de pagamento preferido
pelos consumidores, para realizar pagamentos na Internet (OECD, 2009;
Mangiaracina e Perego, 2009), principalmente nos paises desenvolvidos e em vias de
desenvolvimento (Sumanjeet, 2009). Em Portugal, a forma de pagamento preferida
para realizar pagamentos na Internet é o pagamento contra entrega, ficando o cartédo
de crédito em segundo lugar (ACEPI, 2009). Como se vera mais a frente, a populagéo
alvo deste estudo também ndo adopta pelo cartdo de crédito como meio preferencial
para pagamento das compras através da Internet, optando igualmente pelo
pagamento contra entrega (a cobranca).

Uma das razdes para a posicao dominante dos cartdes de crédito nos pagamentos na
Internet, resulta da sua ampla difusdo e aceitacéo por parte de utilizadores de todo o
mundo (Paunov e Vickery, s.d.) devido a simplicidade oferecida pelos cartdes de
crédito e pelo facto de ser o mais antigo sistema de pagamentos electronicos existente
(Sumanjeet, 2009).

Os cartbes de crédito podem ser utilizados segundo duas o6pticas: cartdo presente e

cartdo ndo presente (Peters, 2002; Magalhaes e Grilo, 2006).

95



Mestrado em Comeércio Electrénico e Internet

No caso do cartdo presente, o risco de fraude é menor porque o comprador esta na
presenca fisica do vendedor, o que torna possivel a identificagdo por exemplo, através
da verificacdo da assinatura.
No caso do cartdo nédo presente, por um lado assegura a encriptacédo e integridade
dos dados, mas por outro lado expbe ambas as partes (comprador e vendedor) a
outros riscos. O comprador fornece o codigo e a data de validade do cartdo de crédito
directamente ao vendedor. Estes dados podem ser interceptados e utilizados
indevidamente por insuficientes medidas de seguranca por parte do servidor do
vendedor. O comprador também néo tem a certeza se € realmente o vendedor o outro
interveniente. Por outro lado, o vendedor também néo tem a certeza se o comprador
realmente existe e se nao vai repudiar a compra posteriormente (Shaut e
Galuszewska, 2004).
O cartdo néo presente implica a participacdo de uma terceira parte de confianga, que
garante a existéncia do vendedor, mas nao lhe permite o acesso aos dados do cartao
do comprador. A terceira entidade proporciona seguranca ao comprador, uma vez que
garante a autenticidade do vendedor e a confidencialidade dos seus dados.
Contudo, nesta versado o vendedor ainda ndo consegue identificar o comprador. Esta
limitac&o é ultrapassada integrando na tecnologia o sistema de assinatura electrénica,
0 que implica outros custos no processo de pagamento.
Magalhées e Grilo (2006), referem que um cartdo ndo presente pode ser utilizado em
dois ambientes:
1 — Mail Order / telephone order (MO/TO)
Neste caso, o vendedor recebe ordens de compra através de correio electrénico,
chamadas telefonicas ou fax. Os modos de autenticacdo destas transaccdes exigem a
verificagdo dos seguintes elementos:
= CVV2/CVC2 - sdo codigos de seguranca do cartdo e representam os Ultimos
trés digitos do codigo impresso no verso de todos os cartdes;
= Adress Verification Service (AVS) — este sistema permite verificar se o

endereco fornecido pelo comprador (no momento da compra) coincide com o

do dono do cartao de crédito.
2 —Online
Neste caso, o vendedor comercializa 0s seus bens e servigos exclusivamente através
da Internet, sendo os dados relativos a transacgao transmitidos por correio electrénico
ou directamente no site do vendedor através de formularios (forms).
Os pagamentos electrénicos realizados online com cartdo de crédito tém os seguintes

intervenientes (Silva et al., 2003):
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» Cardholder ou comprador — é o proprietario do cartdo. E o comprador que
possui um cartdo de crédito valido, emitido por uma entidade competente
(issuer) e relaciona-se com os vendedores na Internet através do seu
computador.

= |[ssuer - é a instituicdo financeira (tipicamente um banco) responsavel pela
emissdo dos cartbes para cardholders e que garante o pagamento das
transaccoes efectuadas;

= Merchant — € o vendedor, que aceita pagamentos com cartdes de crédito de
cardholders. E necessario que o vendedor tenha uma ligacdo com um
acquirer;

= Acquirer — € uma instituicdo financeira, do género da Unicre, com a qual um
merchant tem um acordo que Ihe permite receber o dinheiro relativo a
transferéncias realizadas;

= Payment Gateway — € um dispositivo do acquirer que controla o
processamento das instru¢des e pedidos de autorizagdo de pagamentos.

Os pagamentos electronicos com cartdo de crédito online sdo efectuados em duas
fases (Magalh&es e Grilo, 2006): fase de autorizagdo e fase de captura.

= Autorizacdo

1 — O comprador ao seleccionar os produtos e servigos que pretende
encomendar no site do vendedor na Internet, fornece ao vendedor os dados
do cartdo de crédito (nUmero do cartdo, data de validade), bem como o
montante a pagar;

2 — O vendedor recebe os dados e reencaminha-os para o payment
gateway para serem processados;

3 — O payment gateway faz o pedido de autorizagdo ao acquirer;

4 — O acquirer certifica-se junto do banco do comprador ou do issuer se o
pagamento pode ser efectuado;

5 — E enviada a mensagem de resposta com a autorizacdo ou ndo do
pagamento. Se o pagamento for autorizado, o montante referente a compra
fica “cativo” na conta do comprador, ou seja, a transferéncia de dinheiro ndo
é feita no imediato.

6 — O payment gateway recebe a resposta do acquirer;

7 — O payment gateway processa a resposta e envia-a ao vendedor;

8 — Se 0 pagamento for autorizado, o vendedor envia os produtos ou presta

0s servigos solicitados ao comprador.
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= Captura
9 — O vendedor faz o pedido de transferéncia de dinheiro para a sua conta

ao emissor do cartao.

Figura 25: Pagamento com cartdo de crédito
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Fonte: Magalhées e Grilo, 2006

Apesar dos cartbes estarem longe de serem um mecanismo perfeito tém dominado o
mercado dos pagamentos electronicos, por duas razfes principais: Primeiro, sédo
faceis de utilizar, segundo, ja estdo testados e aceites pelo mercado. O sistema de
processamento de pagamentos com cartdo de crédito é susceptivel de sofrer fraudes
com o fornecimento de numeros correctos dos cartbes, embora a identificacdo da
pessoa que os fornece néo seja possivel de apurar. Existem mecanismos para
minimizar as perdas consequentes deste tipo de fraudes, como por exemplo, a
imposi¢cdo de limites maximos nos cartbes, fazer seguros, entre outros. O problema é
que a maioria dos detentores de cartbes nunca recorre a este tipo de mecanismos.
Com receio de que o numero do cartdo de crédito e outras informagfes, sejam
interceptadas durante a transmisséo para o servidor do vendedor, muitas pessoas
pura e simplesmente ndo fazem compras na Internet (Silva et al., 2003).

Sumanjeet (2009) defende uma posicdo semelhante em relacdo aos cartbes de
crédito. O autor refere que o pagamento com cartdes de crédito tem multiplas
vantagens que ndo se encontram noutros modos de pagamento tradicionais, mas
apresenta também algumas limitacdes. Entre as vantagens, os cartbes de crédito
proporcionam privacidade, integridade, compatibilidade, eficiéncia nas transacgoes,
aceitabilidade, conveniéncia, mobilidade, baixo risco financeiro e anonimato.
Relativamente as desvantagens, Sumanjeet (2009) refere que existem para 0s
comerciantes e consumidores. Os comerciantes estdo sujeitos a ameacas

relacionadas com a falta de autenticacdo, repudio das encomendas e fraudes com
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cartdes de crédito. As ameacas relacionadas com os consumidores, prendem-se
essencialmente com a divulgagéo de informacao relacionada com o cartdo de crédito
em multiplos sites e com a comunicacao repetitiva de informacédo sensivel por toda a
Internet.

Sendo os cartdes de crédito o modo de pagamento mais utilizado para realizar
compras na Internet, convém referir alguns aspectos relacionados com a sua

seguranga.

5.3.1.1. Seguranca com cartdes de crédito

Como jé foi referido, a principal preocupacao dos compradores na Internet que utilizam
o cartdo de crédito tem a ver com a seguranca dos dados no momento da
transmissdo. Além da intercepcao dos dados por terceiros, o comprador podera nao
querer revelar os dados do cartdo ao vendedor, ou poderd ndo querer revelar os
dados da compra a outras entidades.

As solugBes possiveis para resolver estes problemas poderdo passar por utilizar
protocolos SSL/TLS (descritos anteriormente) e impedir que o vendedor retenha os
dados do cartdo. O SSL cria um canal de comunicac&o seguro mas nado providencia o
nao-repudio e por outro lado, ndo é um protocolo de pagamento apropriado se o
comerciante ndo for de confianga (Molina et al., 2002). Outra solu¢éo possivel sera a
utilizacdo de sistemas do tipo SET (Secure Electronic Transaction), (Molina et al, 2002;
Magalhaes e Grilo, 2006).

5.3.1.2. Secure Electronic Transaction (SET)

Inicialmente, devido a falta de seguranca nos pagamentos com cartdo de crédito na
Internet, varias empresas juntaram-se para desenvolver esfor¢cos conjuntos de modo a
ultrapassar essas limitacbes de seguranca, desenvolvendo sistemas seguros,
geralmente baseados em técnicas criptograficas. Um dos primeiros sistemas a ser
desenvolvido foi o SET, resultado dos esforcos desenvolvidos por empresas de cartdo
de crédito — Visa e Mastercard. Estas empresas contaram com 0 apoio da IBM,
Microsoft, Netscape, Verisign e RSA. Posteriormente juntaram-se a este grupo a
American Express e JCB, entre outras.

O protocolo SET utiliza a tecnologia de certificados digitais para verificar a legalidade
das partes envolvidas e utiliza a tecnologia de assinaturas digitais para assegurar a

integridade e o ndo-repudio dos dados (Guan, 2009).
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As principais caracteristicas e objectivos do protocolo SET sao (Silva et al., 2003;
Magalhées e Grilo, 2006):

O SET permite a confidencialidade financeira, na medida em que todas as
mensagens trocadas entre o comprador e o vendedor durante a comunicagéo
sdo cifradas. A confidencialidade dos dados relativos ao cartdo de crédito fica
assegurada;

O SET assegura a integridade das mensagens, de modo a que estas nao
sejam alteradas durante o fluxo da informacdo, através da utilizacdo de
assinaturas digitais;

A privacidade da informacéo também estd assegurada pelo SET, uma vez que
a informacdo sO é disponibilizada onde e a quem é necessaria. Nem o
vendedor fica a conhecer o nUmero do cartdo de crédito do comprador;
Através da utilizacdo de certificados digitais, o0 SET permite a autenticacdo dos
participantes das transacc¢des electronicas, nomeadamente do comprador,
vendedor e payment gateway;

O SET permite a interoperabilidade em varias plataformas de software e
hardware, de modo em que a comunicacdo entre 0s intervenientes pode ser

sempre realizada.

Com o protocolo SET, de cada vez que era emitido um cartdo de crédito pelo issuer, o

comprador recebia um certificado digital com chave publica e data de validade. Para

garantir a sua validade, o certificado era assinado digitalmente pelo issuer ou pelo

payment gateway. Um vendedor que aderisse aos cartdes de crédito como meio de

pagamento recebia um certificado digital com a sua chave publica e a do issuer.

Funcionamento do SET (Magalhaes e Grilo, 2006):

O comprador fornece ao vendedor, através do site deste na Internet, a
descricdo dos produtos ou servicos que pretende adquirir, bem como a marca
do cartdo com o qual pretende efectuar o pagamento;
O vendedor responde ao comprador, através de uma mensagem assinada
digitalmente, com um cédigo Unico referente a transaccdo e o seu certificado
digital;
A integridade da mensagem e a autenticidade do vendedor é verificada pelo
comprador. Se estiver tudo bem, o comprador envia uma mensagem ao
vendedor com dois textos, identificados pelo codigo da transaccéo:
- A informacé@o do primeiro texto diz respeito a encomenda. Esta
informac@o € necessaria para validar e satisfazer a encomenda,
contém a identificacdo do issuer e local de entrega. Esta

mensagem é cifrada com a chave publica do vendedor;
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- No segundo texto estdo os dados relativos ao cartdo de crédito —
ndamero e data de validade. Os dados desta segunda mensagem
sado cifrados num envelope digital com a chave publica do payment
gateway. Deste modo, os dados da mensagem n&o podem ser lidos
pelo vendedor;

= Em primeiro lugar, o vendedor verifica a autenticidade e integridade da
mensagem enviada pelo comprador e de seguida reenvia o envelope digital ao
payment gateway para ser efectuado o processamento do pagamento,
juntamente com o seu certificado. Tanto o envelope digital como o certificado
do vendedor, estdo cifrados com a chave publica do payment gateway;
= Se tudo estiver correcto e se 0 pagamento for autorizado, o vendedor envia a
encomenda ou presta 0s servicos.
O SET providencia o ndo-repudio e protege do issuer e do acquirer o conhecimento do
namero do cartdo de crédito do pagador e os detalhes da compra. Contudo, a Visa e a

Mastercard cobram uma taxa pela utilizagdo do SET (Molina et al, 2002).

Figura 26: Esquema de funcionamento do SET
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Fonte: Magalhées e Grilo, 2006

O protocolo SET resolve os problemas de seguranca relacionados com o comércio
electrénico, no que diz respeito a confidencialidade da compra e das informacfes do
pagamento, a integridade das transaccdes de pagamento, a autenticacdo e nao-
repudio dos dados. A melhoria constante do protocolo SET, providencia maior
proteccdo e seguranca para o comércio electronico realizado através da Internet

(Guan, 2009).

101



Mestrado em Comeércio Electrénico e Internet

5.3.2. Cartdes de débito

Os cartbes de débito podem ser um meio importante para os pagamentos online e
uma das vantagens tem a ver com a sua distribuicdo alargada, principalmente por
pessoas que ndo completam as condi¢cdes para obterem cartdes de crédito e por outro
lado, os cartdes de débito, em geral, beneficiam da mesma estrutura existente para os
cartbes de crédito (Paunov e Vickery, s.d.). O processo de transferéncia com o0s
cartbes de débito é semelhante ao processo de transferéncia com os cartdes de
crédito, mas com os primeiros a quantia € transferida da conta do comprador para a
conta do vendedor quando é aprovada a compra, mediante a introducao do codigo
pessoal (PIN). Os cartbes de débitos sao utilizados para efectuar pagamentos
electronicos da seguinte forma (Magalhées e Grilo, 2006):
= Através das Automated Teller Machine (ATM), as caixas Multibanco que
permitem levantar e depositar dinheiro, consultar saldos e movimentos das
contas, efectuar transferéncias, fazer pagamentos de servicos, entre outros;
= Através do homebanking, em que os bancos disponibilizam alguns servigos na
Internet através dos seu site;

=  Através do telemovel.

Figura 27: Funcionamento do cart&o de débito
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Fonte: Magalhaes e Grilo, 2006

O comprador apés seleccionar os produtos ou servicos a encomendar no site da
Internet do vendedor, sdo-lhe fornecidos os dados necessarios para que o comprador
faga o pagamento, nomeadamente, o total da encomenda e as referéncias que
identificam o vendedor e as compras. Numa fase posterior, o0 comprador efectua o

pagamento através de ATM, homebanking ou telemével, com os dados recebidos do
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vendedor. Apés o pagamento, os dados da compra sdo automaticamente enviados
para a instituicdo bancéria do comprador e é efectuada a transferéncia da quantia
indicada para a conta do vendedor, identificada pelas referéncias enviadas.

O pagamento via homebanking tem a particular vantagem de o comprador usufruir das
condicbes de seguranca instaladas pelo banco para pagamentos online (Paunov e
Vickery, s.d.).

5.3.3.  Banco online (homebanking ou e-banking)

O homebanking ou e-banking é definidko como a entrega automética de novos e
tradicionais produtos e servicos dos bancos directamente aos clientes através de
canais de comunicacao electrénicos e interactivos (FFIEC, 2003).

Segundo a OECD (2006) a utilizacao do e-banking até 2006, ndo era muito comum
entre os paises que a integravam e apenas para trés paises da Unido Europeia, entre
0s quais Portugal (os outros dois eram a Finlandia e a Holanda), os pagamentos
através do e-banking tinham alguma importancia de acordo com a sua disponibilizacao
na Internet através de websites. Segundo a mesma fonte, nessa altura ja se notava
alguma tendéncia de crescimento do e-banking nos paises nérdicos e em paises
onde as transferéncias bancarias realizadas offline estavam bem estabelecidas. Nos
Estados Unidos ja era amplamente difundido, principalmente por parte de uma
populacéo jovem que cedo aderiu a Internet e aos servigos online.

As institui¢cdes financeiras tém um papel importante no que diz respeito aos sistemas
de pagamento electrdnico, ao criar, distribuir e aceitar uma variedade de instrumentos
de pagamento, bem como ao processar esses pagamentos. Contudo e cada vez
mais, as instituicdes financeiras também competem com terceiras partes para
providenciar servigos de suporte aos sistemas de pagamento no comeércio electrénico.
Entre os mecanismos de pagamento electronico providenciados pelas instituicbes
financeiras estdo as transferéncias de débitos e créditos através da Internet,
pagamento de contas por via electronica, cheques electronicos, moeda electrénica,
pagamentos através de correio electronico e pagamentos por cartbes de crédito
electrénicos (FFIEC, 2003).

5.3.4. Cheques Electrénicos (e-checks)

No fundo, o cheque electrénico € uma sequéncia de bits que codifica um valor e a

utilizacdo de assinaturas digitais ou outros mecanismos criptograficos, permitem ao
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receptor distinguir entre sequéncias de bits validas ou invalidas (Jakobsson et al.,
1999) e representa a transposicdo de um cheque tradicional para um ambiente
desmaterializado (Sahut e Galuszewska, 2004), tendo sido criado para funcionar
exactamente da mesma forma que os cheques convencionais (Sumanjeet, 2009). O
cliente envia a sua ordem de pagamento ao vendedor, que por sua vez a apresenta a
uma instituicdo emissora de cheques electrénicos para autenticacao e realizagdo do
pagamento. Os dados relacionados com o cheque e 0 pagamento séo transmitidos via
sistema electrénico interbancério e a transferéncia do pagamento € feita do mesmo
modo que os cheques tradicionais.

Este modo de pagamento apresenta algumas vantagens, entre elas, ndo exigem que
os consumidores revelem informacdo sensivel a outros individuos, implicam menos
custos que os cartbes de crédito e sdo mais rapidos nas transacgbes que 0s
tradicionais cheques em papel. Apresentam igualmente algumas desvantagens, como
custos fixos relativamente altos e utilizagdo limitada apenas ao mundo virtual
(Sumanjeet, 2009). Os cheques electrénicos sdo mais indicados para utilizagdo nas
operacbes B2B, onde geralmente os montantes envolvidos séo suficientemente altos
cobrindo facilmente os custos fixos de processamento.

Segundo Sahut e Galuszewska (2004), a utilizacdo dos cheques electronicos é
limitada, apenas dois paises os utilizam com regularidade — Estados Unidos e Franga

— e nao constituem uma séria concorréncia ao sistema de cartdes.

5.3.5. Micropagamentos

Nielson (1998) previa que a maioria dos sites que ndo eram sustentados pelas vendas
de produtos, iriam mudar para sistemas de micropagamentos em menos de dois anos.
A medida que a Internet se foi tornando cada vez mais popular, foram surgindo outras
classes de produtos ou servicos de baixo custo, como os contetdos digitais para
download, musicas, videos, entre outros. Estes produtos ou servicos tém um custo
demasiado baixo para serem comprados através de cartdo de crédito ou de débito.
Como resultado, foram surgindo sistemas de pagamento electronico para baixos
custos, denominados por sistemas de micropagamentos, para facilitar os pagamentos
de pequenas quantias (Liu et al., 2002). No inicio dos anos 90, os micropagamentos
eram vistos como a chave para o desenvolvimento do comeércio electrénico (Solomon,
2000), mas o grande problema destes meios de pagamentos tem a ver com as
comissdes cobradas. Nao ha grande vantagem para um vendedor receber 50

céntimos e pagar 40 céntimos de comisséo.
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Existem uma grande quantidade de sistemas de micropagamentos que tentam
resolver este problema numa grande variedade de aplicacbes (Magalhdes e Grilo,
2006):
= Visualizagéo de conteldos de artigos e documentos;
= Download de conteudos (ficheiros de musica e imagens);
= Subscricdo de publicacdes e outros servigos;
= Acumulagdo de pontos até atingir determinado limite e transformacdo dos
pontos em dinheiro;
= Sistemas Peer to Peer (P2P), que permitem o acesso pago a determinados
recursos partilhados, como arquivos de dados;
= Sistemas Pay-Per-View, que exigem o pagamento de transmissodes televisivas;
= Sistemas Pay-Per-Click, que geram receitas a publicitarios quando pequenos

anuncios sao clicados nos sites da Internet e nos browsers.

5.3.6. Smart Cards e eWallets

Nos primeiros anos do mercado de pagamentos online foram propostos alguns
produtos, como o Cybercash ou DigiCash, cujo sucesso foi muito limitado e grande
parte destes instrumentos desapareceram, sendo os Smart Cards utilizados hoje em
dia para pagamentos de pequenos montantes dentro das organiza¢des (OECD, 2006).
Este modo de pagamento esté a ser algo de um novo interesse para compras através
da Internet. Em termos de tamanho, sdo semelhantes aos cartdes de crédito em
plastico e tém embutido um circuito integrado (chip) de memodria (alguns tém
embutidos microprocessadores), que permite armazenar muito mais informacéo que
os cartdes de crédito. Quando “carregados” com um dado montante de dinheiro e
utilizados para pagamentos (geralmente de pequenos montantes), sdo designados por
e-wallets ou e-purses (carteiras ou bolsas electrénicas) (Breternitz et al., 2008). Com o
recente desenvolvimento do comércio electronico, os Smart Cards tém tido uma
importancia crescente como modo de pagamento para compras através da Internet,
por proporcionarem um nivel mais alto de seguranca que os cartbes de crédito, na
medida em que a informacédo contida esta encriptada (Martinez et al. 2008; Sumanjeet,
2009), além de que também podem ser utilizados como cartdes de débito, de
informac&o pessoal, entre outras aplicagcbes (Breternitz et al., 2008).

A utilizagdo convencional de cartbes de crédito ou cartbes de débito (de faixa
magnética ou Smart Card), necessitam de uma autorizacao online que implica uma

ligacdo em tempo real a um computador central, para autorizacdo da compra. Para o
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pagamento online via e-wallet ndo é necessario nenhuma autorizacdo, sendo 0s
valores debitados no proprio chip e ndo num computador central (Breternitz et al.,
2008).

5.3.7. Moeda electronica (e-Cash)

A moeda electrénica é um novo conceito nos sistemas de pagamento para compras
online, porgue combina a conveniéncia dos sistemas informaticos com a seguranca e
privacidade proporcionada pelo dinheiro real (Sumanjeet, 2009). A moeda electronica
é representada por uma sequéncia de bytes que pode facilmente ser transportada, tal
como a informacéo sobre a compra (Martinez et al., 2008) e oferece outras vantagens
como privacidade, boa aceitacdo, baixos custos de transaccdo, conveniéncia e
anonimato. Contudo, apresenta também algumas limitacdes, entre elas, a reduzida
mobilidade, pouca eficiéncia nas transacc¢des e altos riscos financeiros na medida em
que sdo os detentores de moeda electronica os Unicos responsaveis por perdas ou
roubos (Sumanjeet, 2009). Geralmente, os sistemas de moeda electrénica funcionam
através de cartbes pré-pagos e a maioria dos sistemas exigem a subscricdo do
comerciante (OECD, 2006).

5.3.8. Pagamentos por Correio Electrénico (e-mail

payments) e PayPal

Os pagamentos por correio electrénico sdo destinados aos pequenos negdcios, assim
como para transaccgfes P2P (person-to-person) e micropagamentos. Os leildes online,
casinos online e entretenimento para adultos na Internet, constituem o maior mercado
para 0os pagamentos através do Correio Electrénico. Na realidade, os pagamentos
através de correio electrénico ndo sdo processados por esta via. O correio electrénico
é utilizado apenas para notificacéo e os fundos sao transferidos através dos sistemas
interbancarios (Sahut e Galuszewska, 2004). O sistema de pagamentos mais
divulgado em termos mundiais para este tipo de pagamento é o PayPal.

Em 1998, Peter Thiel e Max Levchin criaram o PayPal para alguns utilizadores
efectuarem pagamentos através dos Personal Data Assistent (PDA). O sistema teve
um desenvolvimento répido e tornou-se a grande inovacdo relativa a pagamentos
online (Wikipédia, 2009). O PayPal permite 0 pagamento pessoa-para-pessoa (person-
to-person ou P2P) e deve 0 seu sucesso, principalmente aos sites de leildes existentes

na Internet (Paunov e Vickery, s.d.). Este meio baseia-se num sistema de contas
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armazenadas (storage accounts) que sdo carregaveis através de cartdo de crédito
como o Visa, Mastercard ou American Express (Magalh&es e Grilo, 2006).

Em termos gerais, para efectuar pagamentos através do PayPal, o comprador apenas
precisa de saber o endereco de email do vendedor, o qual é verificado e associado a
uma conta no PayPal e o pagamento é debitado da conta pessoal do comprador no
PayPal (OECD, 2006). De uma forma menos simplista, para que um utilizador possa
pagar através do PayPal, necessita de ter uma conta e fornecer os seus dados
pessoais, bem como os do cartdo de crédito. A activacio da conta ndo € automatica. E
debitado um délar no cartdo de crédito e quando o utilizador receber o préximo
extracto do cartdo, vem descriminado um conjunto de nimeros necessarios para a
concluséo do processo de abertura da conta. Este processo serve para garantir que o
utilizador que pretende abrir a conta é o seu legitimo titular. Depois do utilizador ter
aberto a conta, para efectuar um pagamento é apenas necessario colocar o endereco
de correio electrénico do receptor e indicar o montante que pretende pagar. Também é
necessario que o receptor do pagamento tenha uma conta no PayPal. Numa primeira
fase, a quantia a pagar fica cativa na conta virtual do receptor. O receptor pode
transferir a quantia para uma conta bancaria ou utiliza-la para efectuar pagamentos a
outros utilizadores do PayPal. O sucesso do PayPal é a nivel mundial e esta presente
em cento e trés paises e em dezasseis moedas correntes. Em 2002 foi adquirido pela
ebay — empresa responsavel pelo maior mercado de leildes da Internet (Wikipédia,
2009).

5.3.9. Pagamentos Moveis

Os pagamentos mdveis sdo uma nova forma de pagamento realizado com dispositivos
moveis através de canais sem fios (Xinhao et al, 2009). Entre outros, 0s pagamentos
moveis podem ser utilizados para realizar pagamentos de compras feitas na Internet,
no comeércio tradicional, maquinas de pagamentos, transportes publicos, pagamentos
P2P (Person-to-Person) e pagamentos consoante a utilizacao. Os pagamentos méveis
tém trés intervenientes: o operador de telecomunica¢cfes, a entidade pagadora e o
banco. Pode acontecer que o banco forneca um sistema de pagamentos e neste caso
0s intervenientes sdo apenas dois. Sahut e Galuszewska (2004), referem que o vasto
leque de regras a que cada interveniente esta sujeito para este tipo de pagamentos,
tem impedido a popularizacao dos pagamentos moéveis. A OECD (2006), defende que
0S pagamentos moveis sdo potencialmente atractivos para o comeércio electrénico,

devido a grande difusdo deste tipo de dispositivos e Paunov e Vickery (s.d.) defendem
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gue os pagamentos moveis sdo uma solucdo para 0s micropagamentos na Internet.
Os pagamentos moveis permitem efectuar pagamentos “quando-for-necessario” e
“onde-for-necessario” de forma conveniente e flexivel, mas devido a questdes de
seguranca relacionadas com a falta de tecnologia de encriptacdo, com limitagdes de
seguranca nos terminais de pagamento e com a dificuldade de obter identificacdo nas
plataformas de pagamento, a aplicagdo actual dos pagamentos moveis limita-se a
pequenos montantes — micropagamentos (Xinhao et al., 2009).

5.3.10. Transferéncias bancarias

A transferéncia de valores para uma conta bancéria do comerciante, pode ser feita
online ou offline pelo consumidor. Em geral, os produtos ou servicos sdo entregues ao
consumidor apenas quando o valor do pagamento é adicionado a conta do
comerciante. A difusdo desta ferramenta beneficia da adesdo dos bancos a prestacao
de servigcos através da Internet e pode ser utilizada principalmente para transaccdes
de elevados montantes (Mangiaracina e Perego, 2009).

5.3.11. Pagamentos contra entrega

O consumidor paga em dinheiro quando recebe em casa o produto comprado através
da Internet. A gestdo da transaccdo € realizada pela entidade responsavel pela
entrega do produto e ndo pelo comerciante (Mangiaracina e Perego, 2009).

5.3.12. Ordens postais

O consumidor desloca-se a um posto de correios para emitir a ordem postal a favor do
comerciante. O processo de entrega dos produtos é iniciado quando o comerciante

recebe o pagamento (Mangiaracina e Perego, 2009).

5.3.13. MBNET

Segundo a SIBS®® (2009), o MBNET? foi lancado em 2001 e é um Servigo

disponibilizado pela SIBS, Unicre e pela maioria dos bancos que exercem actividade

26 .
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em Portugal, para a realizacdo de compras com cartdo (de débito ou de crédito), em
qualquer loja virtual nacional ou estrangeira, pela Internet, telefone, correio electrénico
ou fax, com garantias acrescidas de seguranca.

O servico MBNET pode ser utilizado para efectuar pagamentos em qualquer
comerciante nacional ou estrangeiro que aceite pagamentos com a marca de sistema
do cartdo com que efectuou a adesdo ao servico (American Express, MasterCard ou
VISA).

Por motivos de seguranca, os cartdes virtuais gerados pelo MBNET tém um periodo
de validade reduzida, como tal, ndo é aconselhada a utilizacdo dos cartdes em
sistemas que exijam a utilizagdo recorrente do mesmo cartao.

Os cartdes temporarios do MBNET também podem ser utilizados fora da Internet. Para
tal, basta informar o comerciante (por telefone, fax, etc) das referéncias de pagamento
atribuidas pelo MBNET — o0 nimero do cartao tempordario, a validade e o CVV2/CVC2.
Apresentam-se de seguida algumas caracteristicas do funcionamento do MBNET,

segundo informag®es retiradas dos sites da SIBS e do MBNET.

= Adesao ao servico MBNET

Para a adeséo ao sistema MBNET o utilizador necessita de ter um cartdo de débito ou
de crédito (American Express, MasterCard, Maestro, Visa ou Visa Electron) emitido
por uma instituicdo participante no sistema. Depois de activar o cartdo para utilizagéo
do servico MBNET, o sistema gera um cartdo virtual que representa os dados do
cartdo real e, deste modo, nunca sdo disponibilizados ao comerciante quaisquer
informacdes relacionadas com o cartdo real. A activagdo do cartdo pode ser feita junto
da instituicdo emissora do cartdo ou em qualquer ATM.

A partir do momento que o utilizador adere ao sistema MBNET é-lhe fornecida uma
Identificagdo MBNET - identificagdo do utilizador. O préprio utilizador escolhe o
Cddigo MBNET que pretende utilizar (de 6 digitos) e o montante que pretende
despender por dia.

A confidencialidade e seguranca do sistema esta garantida, porque os dados do cartdo
real ndo séo fornecidos ao comerciante e o cartdo virtual necessita dos dados do

utilizador para ser utilizado.

=  Pagamentos com o MBNET na Internet
Para simplificar a utilizacdo do servico MBNET, o utilizador deve instalar o icone
MBNET (MBNet-Sidebar) disponivel no site do MBNET. A instalacdo deste icone

permite ao utilizador efectuar os pagamentos sem ter de sair da péagina do
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comerciante. Depois de instalado, o MBNet-Sidebar ficara disponivel no browser e

permitira ao utilizador solicitar um cartdo temporario para efectuar os pagamentos.

Figura 28: MBNET-Sidebar

MBMet-5Sidebar x

\/ IFIED
y VISA

Preencha a sua identificacdo e
Cédigo Secreto para proceder
ao pagamento por MBNet:

Identificacdo
Codigo Secreto

3 & 7 B 9
o 12 3 4

ir

d

Ajuda

Fonte: www.mbnet.pt

Depois do utilizador inserir a sua identificagdo e o cédigo secreto (através do teclado
virtual), é-lhe solicitado que insira o limite maximo em euros pretendido para o cartdo

temporario.

Figura 29: Janela para definicdo do limite maximo a atribuir ao cartdo temporario
MENet-Sidebar X

Pedido de Cartdo
Temporario

Preencha o limite maximo
de montante pretendido
{em euro) para o Cartdo
Temporario:

Limite de Utilizagdo €

Ajuda Fechar

Fonte: www.mbnet.pt

Preenchido o limite do cartdo temporéario, sdo fornecidos os dados do cartdo
temporario, que o utilizador devera fornecer ao comerciante.

Os dados do cartdo temporério sdo o numero do Cartdo Temporério, a Data de
Validade e o CVV2/CVC2. O utilizador podera copiar estes dados e cola-los na pagina

do comerciante.
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Figura 30: Dados para utilizagdo do cartdo temporario

Pedido de Cartdo Temporario
O seu pedido foi confirmado

Limite de Utilizago: XXX £

Dados do CartSo Temporario

Ne CartSo Temporario:

IXXINNNY

Fechar

Fonte: www.mbnet.pt

Antes de efectuar pagamentos na Internet com o MBNET, primeiro convém verificar se
0 comerciante aceita pagamentos com cartées da marca do cartdo com que se aderiu
ao MBNET.

= Regquisitos para utilizacdo do MBNET
Para utilizacdo do MBNET é necessario dispor de um dos seguintes browsers: Internet
Explorer versdo 6.x ou superior, Mozilla Firefox, Safari, Opera, ou Netscape versdo 7.x
ou superior. E necesséario que o browser possua o protocolo SSLv3 ou TLSv1 activo.
Para a utilizacdo de qualquer um destes browsers é necessario ter um dos seguintes
sistemas operativos: Windows 98, Windows 98 Second Edition, Windows ME,
Windows XP, Mac OS 9 ou superior, ou distribuicbes de Linux que suportem, por

exemplo, o browser Netscape.

= Configuracdes de seguranga nos browsers Internet Explorer 7.0 e Mozzila
Firefox 3.0.14

Os browsers devem ter activos os protocolos de seguranga SSL versédo 3.0 ou o TLS

versdo 1.0. Para activar os referidos protocolos de seguranca no browser Internet

Explorer 7.0, € necessario aceder ao menu “Ferramentas”, de seguida escolher

“opgdes da Internet”, seleccionar o separador “Avangadas” e garantir que as opgdes

“Utilizar SSL 3.0” e “Utilizar TLS 1.0” estao activas como demonstrado na seguinte

imagem:
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Internet Explorer verséo 7.0

Figura 31: Janela de activagcédo do protocolo SSL vers&o 3.0 e TLS versé&o 1.0 do browser

Opgdes da Internet L.® ]
[ Geral | Seguranca | Privacidade I Contetido ]
LigacBes Programas | Avancadas

Definicdes

) Activar verificacBo automatica de Web sites

) Desactivar Filtro de Phishing

™) Desactivar verificac3o automatica de Web sites
[T] MZo guardar paginas codificadas no disco

[C] utilizar SSL 2.0
Utilizar S5L 3.0
Utilizar TLS 1.0

< it

Permitir a execucdo de conteddo activo de CDs em © Meu
[C] Permitir a execucdo de conteldo active em ficheiros em O
[T Permitir que o software seja executado ou instalado mesm

| Verificar existénda de assinaturas em programas transferi
1 verificar existénda de revogacdo de certificados de servic| =
[l verificar exist&ncia de revogacdo de certificados do fabricl

2

*Entra em vigor depois de reiniciar o Internet Explorer

[ Restaurar Definicdes Avancadas ]

Repor definiges do Internet Explorer

Elimina todos os ficheiros temparérios, desactiva os
suplementos do browser e repde todas as definigies
alteradas.

56 devera utilizar isto se o browser estiver no estado inutilizavel.

[ OK ][ Cancelar ]

Fonte: Internet Explorer 7.0

No browser Mozilla Firefox os procedimentos sdo semelhantes. E necessario aceder

ao menu “Ferramentas”, escolher “Opgbes” e na opgao “Avancgado” garantir que

ambos os protocolos estéo activos.

Figura 32: Janela de activagédo do protocolo SSL versédo 3.0 e TLS verséo 1.0 do browser

Mog_zila Firefox versédo 3.0.14

()

Opgdes
= = (T’ [a) S0,
J CF i ES 23
Geral Separadores  Contelido  Aplicagdes  Privacidade  Seguranca  Avangado
Geral | Rede | Actualizar | Cifra
Protecolos
9] Utilizar S5L 30, Utilizar TLS 1.0
Certificados
Quando um sitio pedir um certificado pessoal:
() Seleccionar um automaticamente @ Perguntar sempre
I [ Ver certficados | [ Listas de revogagan | [ Validagio | | Dispositivos de Seguranca

[ o

l l Cancelar l l Ajuda

Fonte: Mozzila Firefox 3.0.14
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= |nstituicdes financeiras participantes no MBNET
Segundo informacdo disponibilizada no site do MBNET na Internet, as instituices
financeiras que participam no servico MBNET séo as seguintes:
- Banco BPI;
- Banco Espirito Santo;
- Banco Espirito Santo Acores;
- Banco Popular Portugal,
- Banco Santander Totta;
- Banif;
- Barclays;
- BEST;
- Caixa Geral de Depositos;
- Caixa de Crédito Agricola Matuo dos Acores;
- Caixa de Crédito Agricola Matuo da Chamusca;
- Caixa de Crédito Agricola Matuo de Leiria;
- Caixa de Crédito Agricola Matuo de Mafra;
- Caixa de Crédito Agricola Matuo de Torres Vedras;
- Finibanco;
— Millennium BCP;
- Montepio;

— Unicre/Unibanco.

5.3.14. Débitos Directos

Os débitos directos sdo um servigo comercializado pela generalidade dos bancos que
esta especialmente vocacionado para a execucdo de pagamentos periddicos relativos
a fornecimentos de bens e servicos (Banco de Portugal, s.d.).

Os débitos directos sao utilizados, por exemplo, em contratos de fornecimento de bens
OuU servicos como agua, luz, telefone, televisdo por cabo, entre outros. Um débito
directo € um sistema de processamento de cobrancas através de transferéncia
bancaria, que permite a uma entidade credora emitir uma ordem de pagamento sobre
uma conta de um determinado devedor, para pagamento de bens ou servigos (Silva et
al., 2003).

Além do credor e do devedor, existem outras entidades que intervém no sistema de
débitos directos, como o banco do credor (que recebe os pagamentos debitados ao

devedor), o banco do devedor (que da a ordem de débito na conta do devedor e
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transfere os pagamentos para o banco do credor), a SIBS (entidade que fornece os
meios necessarios para o funcionamento do sistema) e o Banco de Portugal (entidade
reguladora de todo o sistema).

Inicialmente é realizado um contrato entre o devedor e o credor, onde o0 primeiro
concede uma autorizacdo de débito na sua conta. Esta autorizagdo pode ser
concedida através do multibanco, através de uma comunicacdo com o0 banco ou
através do preenchimento de formulérios da entidade credora. Sempre que o credor
pretender realizar um débito, emite e envia a respectiva ordem ao seu banco,
indicando o numero da autorizagdo. A ordem segue para o banco do devedor, é
debitado o valor respectivo na conta deste e transferido o0 montante para o banco do

credor, para ser depositado na respectiva conta (Silva et al., 2003).

5.4. Evolucao dos Pagamentos electronicos em

Portugal

Na década de 80, assistiu-se em Portugal a uma rapida evolugdo no campo das
telecomunicacdes, o que permitiu a instalacdo de redes de teleprocessamento nas
instituicdes financeiras (Banco de Portugal, 2009).

A histéria dos pagamentos electronicos em Portugal tem menos de 40 anos e surge
com a introducao dos cartdes de crédito em Portugal. A histéria das transac¢des no
ambito do comércio electrénico é ainda mais curta. Segundo a Unicre (2007), a 21 de
Abril de 1998 realizou-se a primeira transaccdo de comércio electronico seguro (com o
protocolo SET) em Portugal.

Segundo o Banco de Portugal (2009), a utilizacdo de numerario tem vindo a diminuir
gradualmente nos ultimos dez anos devido a crescente utilizacdo de meios de
pagamento alternativos. A mesma fonte refere que a tendéncia decrescente de
utilizacdo de numerério devera continuar, devido ao desenvolvimento da rede de ATM,
dos terminais de pagamentos automaticos nos postos de venda (Electronic Funds
Transfer Point of Sale: EFT-POS) e dos cartBes pré-pagos.

Em 2009, verificou-se um aumento da utilizagdo dos instrumentos de pagamento
electronicos, em quantidade e valor, e um decréscimo da utilizagdo dos instrumentos
em suporte papel, em quantidade e valor. Para o aumento contribuiram o0s
subsistemas de Transferéncias Electronicas Interbancarias, com taxas de crescimento
de 12,3% e de 8,5%, respectivamente, os Débitos Directos, com acréscimos de 12,9%
e de 0,3%, e o Multibanco, com taxas de variacdo de 5,1% e de 4,7% (Banco de
Portugal, 2010).

114



Mestrado em Comeércio Electrénico e Internet

5.4.1. Cartdes de pagamento em Portugal

Numa entrevista de 1994, o director geral da Unicre na altura, eng. Sebastido de
Lancastre (manteve-se em funcbes até 2000), refere que o inicio dos cartbes
bancarios em Portugal surgiu de uma reunido em Roma em 1969, onde estavam
representantes de alguns bancos portugueses (Banco Portugués do Atlantico e Totta
& Acores), dirigida aos quadros da banca europeia para a provavel expansdo dos
cartdes de crédito na Europa e, sobretudo, para evitar os mesmaos erros que tinham
sido cometidos nos Estados Unidos com os referidos cartdes.

Segundo o Banco de Portugal (2009), gracas a cooperacgéao interbancéria existente em
Portugal bem como aos esforcos da Associacdo Portuguesa de Bancos e a
colaboracdo do Banco de Portugal, resultaram na criacdo de duas empresas
interbancérias: a Unicre - Cartdo Internacional de Crédito, S.A e a Sociedade
Interbancéria de Servicos (SIBS). A primeira actua na area dos cartdes de crédito e a
segunda tem a responsabilidade das redes automaticas. Estas instituicdes séo
responsaveis pela modernizagcéo e acesso dos clientes aos servicos de pagamento.

5.4.2. Unicre

A Unicre — Cartdo Internacional de Crédito, S.A, € a maior empresa portuguesa
especializada na gestdo e emissao de cartdes de pagamento. A data da sua criacédo é
de Abril de 1974 e assinaram a escritura da sua constituicdo representantes de alguns
bancos com actividade em Portugal — Banco Borges & Irméo, Espirito Santo e
Comercial de Lisboa, Fonsecas & Burnay, Nacional Ultramarino, Portugués do
Atlantico e Totta & Acores. Em 2004, o numero de bancos accionistas passou a 23
(Unicre, 2004).

Inicialmente a responsabilidade da Unicre limitou-se ao processamento de dados
(duas vezes por semana), relacionados com cartbes de crédito estrangeiros. Na
referida entrevista, 0 eng. Sebastido de Lancastre conta que o primeiro dia de
actividade da Unicre foi um dia emocionante em que registaram 18 transacc¢des. Logo
que foram emitidos os primeiros mil cartdes para os utilizadores nacionais, o nimero
de transacc¢Oes diérias passou logo para as 400. Em 1994, o numero de transaccgdes
era superior a uma por segundo.

O primeiro cartdo de crédito emitido pela Unicre foi o Unibanco, sob a marca
MasterCharge/Interbank, nas modalidades individual e empresa. Este cartdo tornou-se

uma referéncia no mercado portugués dos cartdes de pagamento. Em 2004, o
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portefélio dos cartbes emitidos na Unicre (sempre na modalidade de crédito) era
superior a vinte e, a rede de aceitagdo de cartdes gerida pela Unicre em territério
portugués (que passou a ser denominada Redunicre em 1993), era de 52.178
estabelecimentos.

Segundo o Banco de Portugal (2009), entre os anos de 1979 e 1988 era da exclusiva
responsabilidade da Unicre a emissdo de todos os cartdes de crédito domésticos. A
partir de 1984, ao passar a integrar a operacdo da rede Visa (assegurada
anteriormente por um banco comercial), obtém a representacdo para Portugal de
todos os cartbes de crédito estrangeiros. Quando se deu a liberalizacdo da emisséo
dos cartdes de crédito, em Maio de 1988, a Unicre perdeu a exclusividade na emissao
de cartbes de crédito. Em 1990, deu-se a liberalizacdo da fun¢éo acquirer e a marca
American/Express tornou-se independente. Actualmente o nimero de cartdes emitidos
pelas préprias instituicdes de crédito excede o numero de cartdes emitidos pela

Unicre.

5.4.3. Sociedade Interbancaria de Servicos - SIBS

A SIBS foi fundada em 1983 por 26 bancos, que representavam 98% do mercado
bancario em Portugal (Banco de Portugal, 2009).

Esta sociedade é especialista em servicos de automatizacdo de sistemas de
pagamento. Entre as solu¢cdes em sistemas de pagamentos da SIBS destacam-se a
rede integrada de ATM e POS comum a todos os bancos portugueses, 0
processamento e seguranga nas transaccdes da rede Visa, American Express e
MasterCard. Em termos de Internet € responsavel pelas transac¢des no sistema de
pagamentos MBNET e nos teleméveis do sistema MB PHONE.

Segundo informacéo contida no site da SIBS?® na Internet, esta sociedade tem neste
momento cerca de 400 clientes, entre 0s quais se encontra o Estado, todos os bancos
e operadores de telecomunica¢des moveis a operar em Portugal.

No ano de 2008, os sistemas da SIBS processaram mais de 2 mil milhdes de
transacgles, representando movimentos médios superiores a 500 mil milhdes de
euros.

A SIBS tem a responsabilidade de assegurar o funcionamento das redes do
Multibanco e do Porta Moedas Multibanco (PMB), da telecompensacdo de cheques,

das Transferéncias Electrénicas Interbancarias (TEI) e do sistema de débitos directos
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(SDD - sistema que cobra os débitos pré-autorizados na conta bancaria do devedor,

mas iniciados pelo credor) (Banco de Portugal, 2009).

5.4.4. Cartdes de débito em Portugal

Os cartdes de débito surgiram em Portugal quando foi criada a SIBS, na qual
participam a maioria das instituicdes de crédito que operam em Portugal. Em 1990, o
namero de cartdes de débito emitidos em Portugal era de 2,4 milhdes e no final de
2007, atingiu a emissdo de cartdes de débito atingiu os 18,2 milhdes (Banco de
Portugal, 2009).

5.4.5. Cartdes de crédito em Portugal

Segundo dados da Unicre (2004), em 1956, o Diners Clube criou uma sociedade em
Portugal (Diners Club Portugués) a qual se deve a emissao dos primeiros cartdes
emitidos em Portugal a favor dos cidaddos portugueses com o apoio do Banco do
Alentejo. Com a extingao do Diners Club Portugués, em 1977, a aceitagio dos cartdes
com a sua marca foi confiada a Unicre, situacao que se mantém até hoje.

A emissao de cartbes de crédito s6 pode ser realizada por bancos ou pela Unicre.
Além do Unibanco, a Unicre também representa a VISA e a MASTERCARD para um
elevado numero de instituicdes de crédito. Alguns cartdes de crédito também tém
funcbes de débito e, permitem o0 acesso a um variado nimero de servicos, tais como,
seguros de viagem e de acidentes pessoais, aluguer de automéveis e descontos em
diversas cadeias de hotéis, entre outros (Banco de Portugal, 2009).

Muitos estabelecimentos comerciais possuem 0s seus proprios cartdes de crédito,
mas a emissao, gestao de linha de crédito e a responsabilidade do risco de crédito sdo

atribuidas as Sociedades Financeiras para Aquisi¢do a Crédito (SFAC).

5.4.6. Cartdes emitidos por agentes econOmicos

fornecedores de bens ou servicos (retailer’s cards)

Algumas entidades, principalmente grandes lojas, como o El Corte Inglés, empresas
de aluguer de automOveis, companhias petroliferas, entre outras, emitem os seus

proprios cartdes-cliente. Segundo o Banco de Portugal (2009), no final de 2007
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estimava-se que as companhias petroliferas tivessem emitido cerca de meio milhdo

destes cartbes — os cartdes-frota.

5.4.7. Cartdes pré-pagos

Os cartdes pré-pagos em Portugal tém uma finalidade limitada e sdo emitidos por
empresas de telecomunica¢cdes para utilizacdo em servicos de chamadas. Existem
outros servicos onde estes cartdes sdo utilizados, como por exemplo, em cantinas,

refeitdrios, portagens (viaCard), entre outros.

5.4.8. Redes de ATM e POS

A Unica rede ATM e POS (Multibanco) existente em Portugal é operada pela SIBS e
funciona em tempo real. Em 1985 deu-se o lancamento da rede Multibanco em
Portugal e ao longo do tempo foi alargada para integrar os terminais EFT-POS. Os
terminais automaticos ATM (open access terminals) estdo espalhados por todo os pais
e disponiveis a todas as pessoas. O acesso aos terminais ATM estd protegido por
cartbes de banda magnética e cédigos de identificacdo pessoal (PIN).

Segundo o Banco de Portugal (2009, 2010), em 1990 o numero de terminais ATM
instalados em Portugal era de 821 e no final de 2009 estavam instaladas 13.894.
Gracas a acordos mutuos com outras redes internacionais (EUROCHEQUE e VISA,
BANCONTACT na Bélgica, 4B em Espanha, SSB em Italia, CLAU em Andorra, e LINK
no Reino Unido), a rede de terminais ATM também permite levantamentos com
cartbes estrangeiros. Por outro lado, o cartdo Multibanco também permite o acesso a
terminais noutros paises da Europa. Relativamente aos terminais de pagamentos
automaticos nos postos de venda (EFT-POS), em 1990 existiam 2.672 pontos de

venda e no final de 2009 existiam 243 mil terminais (Banco de Portugal, 2009,2010).

5.4.9. Servigos financeiros postais

Outro importante sistema de pagamento utilizado em Portugal, para além do sistema
bancério, é o das transferéncias postais (Servicos Financeiros Postais). Este sistema
de pagamento é principalmente utilizado pela Seguranca Social para pagar pensdes
de montantes reduzidos e em determinadas zonas, estad mais implantado do que o
sistema bancario. Também é utilizado por empresas e particulares, mas numa escala

mais reduzida. A utilizacdo deste sistema tem vindo a reduzir, uma vez que a
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Seguranca Social tem promovido campanhas no sentido de pagar as pensfes por

transferéncia bancaria.

5.4.10. Projecto SEPA

A Single Euro Payments Area (SEPA) ou Area Unica de Pagamentos em Euros, é um
projecto em curso na Unido Europeia e tem como objectivo principal permitir que
qualquer pessoa ha zona euro possa fazer pagamentos utilizando uma Unica conta
bancaria e um Gnico conjunto de instrumentos de pagamento. Deixara de existir
qualquer diferenciacéo entre pagamentos nacionais e transfronteiras dentro da area do
euro (Banco Central Europeu, 2006).
Segundo o Banco Central Europeu (2008), a SEPA traduz-se num espaco em gue 0S
agentes econdmicos (consumidores, empresas, entre outros), poderdo efectuar e
receber pagamentos em euros, no seu pais ou entre outros paises europeus, sob as
mesmas condi¢bes, direitos e obrigacdes béasicas, independentemente da sua
localizacéo.
A SEPA pretende contribuir para uma maior integracdo europeia através de um
mercado de pagamentos competitivo, inovador e menos oneroso em termos de custos
de pagamentos. Com o tempo todos os pagamentos escriturais passardo a ser
realizados na integra por via electrénica.
A SEPA consiste:

= Na moeda Unica;

= Num Unico conjunto de instrumentos de pagamento — transferéncias a crédito,

débitos directos e pagamentos com cartao;
= Em infra-estruturas eficientes para o processamento dos pagamentos em
euros;

=  Em normas técnicas comuns;

= Em praticas de neg6cio comuns;

= Numa base juridica harmonizada;

= No desenvolvimento continuo de novos servigos orientados para o cliente.
Os paises que integram a Unido Europeia ainda ndo usufruem a 100% dos beneficios
da Unido Monetéaria. Segundo o Banco Central Europeu (2008), existem dificuldades
quanto aos pagamentos de retalho em euros (pagamentos electronicos de baixo
montante), quando os clientes fazem pagamentos destinados a outros paises da area
do euro, principalmente devido a demora de tais pagamentos, na medida em que sdo

processados de maneira diferente nos varios paises da area do euro. Enquanto esta
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situacdo se mantiver, ndo se pode dar como finalizada a implementac¢do do euro como

moeda Unica.

= Calendério SEPA
O calendario para a implementacdo da SEPA esta dividido em trés fases
fundamentais: fase de concepcéao, fase de implementacéo e fase de migracdo, como

ilustra a imagem seguinte.

Figura 33: Fases de implementagcdo do SEPA

01004 D&i2006 0l1rzo0a 1252010

Fase de Fase de Fase de
concepgio implementagio migragio

Lhilimgio peneralimda dos
instrumentos SEPA

Imstrumentos SEPA
dispaniveis

Fonte: Banco Central Europeu (2006)

A fase de concepgdo comegou em 2004 e terminou em 2006. Esta fase envolveu a
concepgédo de novos sistemas de transferéncias, concepc¢ao de novas infra-estruturas,
elaboracdo de normas e especificacdo de requisitos de seguranca.

A fase de implementacdo terminou em 2008 e, segundo o sexto relatério sobre a
SEPA, publicado em Novembro de 2008 pelo Banco Central Europeu (2008), foi bem
sucedida. Esta fase foi destinada a preparacdo do langcamento de novos produtos,
normas e infra-estruturas SEPA. Em Janeiro de 2008, segundo o referido relatorio,
foram introduzidas as transferéncias a crédito e concretizaram-se 0s primeiros
beneficios da SEPA para os bancos e para os utilizadores finais dos servicos de
pagamento. Também foram elaborados e publicados os planos nacionais de
implementacdo e migracdo para a SEPA, 0s mecanismos que anteriormente
processavam as transferéncias a crédito em euros, podem agora processar as
transferéncias a crédito segundo os regulamentos SEPA. Em Janeiro de 2008, entrou
também em vigor o quadro SEPA para 0os pagamentos com cartdes (nesta matéria
recomendado um maior esforco com vista a alcancgar os objectivos do projecto SEPA,
nomeadamente com a criacdo de mais um sistema europeu de cartdes).

Neste momento o projecto SEPA encontra-se na fase final de implementacéo, que
corresponde a um periodo de migracdo dos sistemas de pagamento nacionais de
forma a coexistirem com os novos sistemas SEPA. Actualmente estdo disponiveis os

“antigos” instrumentos de pagamento e os novos instrumentos SEPA e, as infra-
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estruturas de compensacéo e liquidacdo podem processar pagamentos realizados
com qualquer dos instrumentos de pagamento. Esta fase tem como objectivo
proporcionar uma transicdo gradual para a utilizagdo generalizada dos instrumentos
SEPA até ao final de 2010.

5.5. Resumo

Sendo os pagamentos electronicos fundamentais para a evolucdo do comércio
electrénico, procedeu-se ao seu estudo apresentando o conceito de pagamento
electronico, a abordagem aos diversos meios de pagamento electrénico mais comuns
para transacc¢des de comércio electrénico (cartdes de crédito, cartbes de débito, banco
online, cheques electrénicos, micropagamentos, Smart Card e eWallets, moeda
electronica, pagamentos por correio electronico e PayPal, pagamentos moveis,
transferéncias bancérias, pagamentos contra entrega, ordens postais e MBNET). E
feita uma abordagem mais aprofundada do cartdo de crédito, relativamente ao modo
de funcionamento e seguranca, na medida em que é o meio de pagamento mais
utilizado no comércio electrénico a nivel mundial (OECD, 2009). E também referido e
caracterizado o sistema de pagamentos electronico mais utilizado a nivel mundial — o
PayPal para o comércio electrénico. Por ser um sistema de pagamentos desenvolvido
em Portugal, é feita uma apresentacdo detalhada do MBNET. E realizada uma
descri¢cdo das caracteristicas do MBNET, € explicado o modo de funcionamento para
efectuar pagamentos no comércio electrénico na Internet, referidos os requisitos de
adesdao e utilizagédo do servigo, das configuracdes de seguranca e é apresentada uma
lista das instituicbes aderentes a este sistemas de pagamentos. A abordagem aos
meios de pagamento termina uma sintese do funcionamento dos débitos directos em
Portugal. De seguida é realizada uma analise da evolucdo dos pagamentos
electrénicos em Portugal desde o seu inicio até aos dias de hoje. S&o apresentadas as
duas entidades responsaveis pela emissao e gestao de cartbes de pagamento e pelas
transaccdes electronicas com cartdes — UNICRE e SIBS. O ultimo ponto deste capitulo
é referente ao projecto SEPA que visa redesenhar os mecanismos de pagamentos

electrénicos nos paises da Unido Europeia.
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PARTE Il

6. Estudo empirico

6.1. Escolha do Método de investigacéao

Rodrigues (2007), define metodologia cientifica como:
“um conjunto de abordagens, técnicas e processos utilizados pela ciéncia para
formular e resolver problemas de aquisicdo objectiva do conhecimento, de uma
maneira sistematica.”
Para Noor (2008), existem duas metodologias basicas de investigacao tradicionais nas
ciéncias sociais: 0 positivismo e o pés-positivismo. A visdo positivista das ciéncias
sociais procura a explicacdo cientifica dos fendémenos que estuda através da
formulacdo de leis gerais. O positivismo ndo aceita outra realidade que nao sejam os
factos que possam ser observados (Martins, 1994) e encoraja a neutralidade e a
imparcialidade dos investigadores face a todo o processo de pesquisa e de
interpretacdo dos resultados (Neves e Nogueira, 2004). Nos anos 50 e 60 do século
XX, as criticas a alguns principios do positivismo conduziram ao surgimento do pés-
positivismo, que integra alguns dos principios mais criticos ao préprio positivismo: a
investigacéo € influenciada pelos valores dos proprios investigadores e pela teoria ou
engquadramento teéricos que o investigador costuma utilizar, e a compreensdo da
realidade é construida (Duarte, 2009).
O positivismo, no qual se baseia o0 modelo das ciéncias da natureza que lida com
factos, aproxima-se mais do método de analise quantitativo, por outro lado, o pGés-
positivismo, que lida com a compreensao subjectiva dos fendmenos sociais, requer
uma aproximacao qualitativa (Noor, 2008).
As caracteristicas bésicas da investigacdo cientifica envolvem metodologias e
técnicas de investigacao (Oliveira, 2006):
» A metodologia inclui o estudo do processos de conducéo de cada projecto de
investigacao especifico;
= As técnicas de investigacao referem-se aos meios, as ferramentas especificas,
as abordagens que permitem a aquisicdo de informacfes relevantes, as
respectivas andlises dos dados e as inferéncias sub-sequentes a realizar.
Segundo Silva e Menezes (2001), do ponto de vista da sua natureza a pesquisa pode
ser:
= Pesquisa Basica — tem como objectivo gerar conhecimentos novos e Uteis para

o desenvolvimento da ciéncia. Envolve verdades e interesses universais;

122



Mestrado em Comeércio Electrénico e Internet

Pesquisa Aplicada — pretende gerar conhecimentos para aplicacdo pratica

como solugéo de problemas especificos. Envolve verdades e interesses locais.

Consoante a abordagem do problema a pesquisa pode ser (Silva e Menezes, 2001):

Pesquisa Quantitativa — considera que tudo pode ser quantificavel. As opinides
e informacdes sdo traduzidas em numeros, classificadas e analisadas. Exige a
utilizacdo de recursos e técnicas estatisticas;

Pesquisa Qualitativa — admite a existéncia de uma relacdo dinamica entre o
mundo real e o0 sujeito, isto &, um vinculo indissociavel entre o0 mundo objectivo
e a subjectividade do sujeito, que ndo pode ser traduzido em numeros. A
interpretacdo dos fendmenos e a atribuicdo dos significados sdo basicas no
processo de pesquisa qualitativa. Nao exige a utilizacdo de métodos e técnicas
estatisticas. O investigador é o instrumento chave e o ambiente natural é a
fonte para a recolha dos dados. E descritiva, os dados sdo analisados
indutivamente pelo investigador e 0 processo e 0 seu significado sdo os focos

principais de abordagem.

Para Gil (2002), a pesquisa quanto aos seus objectivos pode ser classificada como:

= Pesquisa Exploratoria — pretende proporcionar maior familiaridade com o

problema, de modo a torna-lo explicito ou a construir hipéteses. Requer
levantamento bibliogréafico, entrevistas com pessoas que tiveram experiéncias
praticas com o problema pesquisado e analise de exemplos que estimulem a
compreensdo. Assume em geral, as formas de Pesquisas Bibliograficas e

Estudos de Caso;

= Pesquisa Descritiva — visa descrever as caracteristicas de determinada

populacdo, fendbmeno ou o estabelecimento de relagdes entre variaveis.
Envolve a utilizacdo de técnicas de recolha de dados, como questionérios e

observacao sistematica. Geralmente assume a forma de Levantamento;

= Pesquisa Explicativa — tem como objectivo identificar os factores que

determinam ou contribuem para a ocorréncia dos fenébmenos. Aprofunda o

conhecimento da realidade porque explica a razéo, o porqué das coisas.

Quanto aos procedimentos técnicos a pesquisa pode ser (Gil, 2002):

Pesquisa Bibliogréafica — elaborada a partir de material ja publicado, constituido
principalmente por livros, artigos periédicos e material disponibilizado na
Internet;

Pesquisa Documental — elaborada a partir de materiais n&do sujeitos a

tratamento analitico;
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= Pesquisa Experimental — quando se determina um objecto de estudo,
seleccionam-se as variaveis que podem influencia-lo, definem-se as formas de
controlo e de observacao dos efeitos que a variavel produz no objecto;
= Levantamento — quando a pesquisa envolve a interrogacdo directa das
pessoas cujo comportamento se deseja conhecer;
= Estudo de Caso — aplica-se ao estudo profundo e exaustivo de um ou poucos
objectos, de modo a permitir o seu amplo e detalhado conhecimento;
= Pesquisa Ex-Post Facto — a traducdo literal de ex-post facto é “a partir de facto
passado”. Significa que neste tipo de pesquisa, o estudo foi realizado apds a
ocorréncia variacbes na varidvel dependente no curso natural dos
acontecimentos;
= Pesquisa Accdo — quando concebida e realizada em estreita associagdo com
uma accao ou com a resolugédo de um problema colectivo. Os pesquisadores e
participantes representativos da situagcdo ou do problema, estdo envolvidos de
modo cooperativo ou participativo;
= Pesquisa Participante - desenvolve-se a partir da interacgcdo entre
investigadores e participantes das situagdes investigadas.
O presente estudo incide sobre a experiéncia em comércio electrénico dos alunos do
Instituto Politécnico de Tomar (IPT), como tal, pretende descrever uma realidade que
se procura compreender, deste modo, o método de investigacdo mais adequado
incidiu sobre um estudo de caso de natureza descritiva e a técnica utilizada para a

recolha de dados foi o inquérito por questionario.

6.2. O método do Estudo de Caso — prés e contras

Na literatura, ao contrario de outros conceitos, a maioria dos autores baseiam-se em
Yin para definir o conceito de estudo de caso. Citando Yin, Vieira (2008), refere que
pode definir-se o estudo de caso “como uma investigacao empirica: que investiga um
fendmeno contemporéneo no seio do seu contexto real, quando as margens entre
fendmenos e os contextos ndo se evidenciam de forma clara, e, no decurso do qual
sdo utilizadas multiplas fontes de evidéncia”.

Para Martins (1994), o estudo de caso aplica-se a estudos intensivos do passado,
presente e de interaccdes ambientais de uma (ou de algumas) unidade social:
individuo, grupo, instituicdo ou comunidade.

Na comunidade cientifica existe algum preconceito em relacdo a utilizacdo do estudo

de caso como método de investigacao cientifica, alegando-se falta de objectividade e
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rigor suficientes, porque os dados podem ser facilmente distorcidos a bel prazer do
investigador, porque ndo fornecem bases para generalizagdes cientificas e nao
permitem objectividade para andlise de dados, entre outras razées (Cesar, s.d.). Por
outro lado, alguns autores, como Yin e Fachin, citados por Cesar (s.d.), defendem que
as limitagbes apontadas ao estudo de caso, também existem noutros métodos de
investigacdo cientifica se 0s investigadores ndo tiverem treino ou habilidades
necessarias para realizar estudos de natureza cientifica, logo, as limitacdes ndo séo
inerentes ao método do estudo de caso. Outros defensores do método de estudo de
caso argumentam que estes permitem um andlise mais detalhada do que a gerada
numa analise estatistica, que sdo Optimos para lidar com situagcfes onde o contexto, a
inovacao e a criatividade sao importantes, entre outras (Ferreira e Serra, 2009).

A seguinte tabela apresenta algumas forcas e fraquezas associadas ao estudo de

caso.
Tabela 6: Forcas e fraquezas do estudo de caso
Forcas Fraquezas
= Permite uma analise mais = A andlise dos casos € sujeita a
detalhada do que as andlises muita subjectividade e pouca
estatisticas de amostras grandes “precisao”, objectividade e rigor. A
(representativas); subjectividade esta na
= Bom para lidar com situacoes interpretacao de dados
onde o contexto, a inovacdo e a gualitativos e nas inferéncias a
criatividade séo importantes; partir destes;

= Permite maior flexibilidade, uma = Potenciais  problemas  éticos
prospeccao mais “livre” de novos podem emanar deste método,
fenébmenos; guando as vieses do proéprio
= O caso coloca muita énfase no investigador se tornam salientes
contexto; ou os resultados sé&o influenciados

= Ensina a tomar decisdes e a por um agente externo;
procurar evidéncias (informacgdes » As dificuldades de generalizagéo
especificas) que as fundamentam. para além do caso de estudo sdo
a maior critica ao método do

estudo de caso.

Fonte : Adaptado de Ferreira e Serra (2009)

Considerando as qualidades e limitagcbes do método do estudo de caso, do ponto de

vista cientifico, este estudo representa um caso isolado e, como tal, ndo pode ser
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generalizado nem utilizado para validacdo ou construcao de teorias, mas pode servir
de apoio para fundamentar conceitos e realizar comparagfes com outros estudos

relacionados.

6.3. Populacao alvo — Alunos do IPT

Ferreira e Campos (2004), referindo-se a outros autores, afirmam que a populacédo
alvo, também denominada universo da pesquisa (Silva e Menezes, 2001),
corresponde a totalidade dos elementos sobre os quais incide a andlise e dos quais se
pretende obter informacgéo. A populagéo alvo € composta por elementos distintos que
possuem um certo nimero de caracteristicas comuns. No caso concreto deste estudo,
a populacdo alvo corresponde a todos os alunos do Instituto Politécnico de Tomar
(IPT) matriculados no ano lectivo de 2009/2010. O IPT tem cerca de 25 anos de
existéncia e € uma Instituicdo de referéncia no Ensino Superior Politécnico. Ministra
cerca de 85 cursos de licenciatura, mestrados, poOs-graduacdes, cursos de
especializagdo tecnolédgica (CETS), entre outras formacdes, distribuidos por 3 escolas:
Escola Superior de Tecnologia de Tomar, Escola Superior de Gestdo de Tomar e
Escola Superior de Tecnologia de Abrantes. O numero de funcionérios, incluindo
pessoal docente e nado docente, ascende a 250. O questionario tem como
destinatarios os alunos das trés escolas, num total de cerca de 3700 estudantes. Em

anexo é apresentada uma lista dos cursos do IPT.

6.4. A amostra

A necessidade de conhecer uma ou varias caracteristicas de uma populagéo, impde
um processo de recolha e analise de informacéo. A dificuldade ou a impossibilidade de
estudar a totalidade da populacdo, implica o recurso a amostras (Ferreira e Campos,
2004). A amostra corresponde a uma parte da populacdo alvo seleccionada de acordo
com uma regra ou plano (Silva e Menezes, 2001) e uma amostra representativa tem
as mesmas caracteristicas da populacdo de onde foi retirada (Cavalcante e Zeppelini,
s.d.).

Os principais métodos de amostragem podem ser agrupados em duas categorias
(Silva e Menezes, 2001; Ferreira e Campos, 2004; Cavalcante e Zeppelini, s.d.):

» Amostras probabilisticas ou aleatérias;

» Amostras ndo probabilisticas ou ndo aleatérias.

126



Mestrado em Comeércio Electrénico e Internet

Os meétodos de amostragem probabilistica ou aleatoria sdo preferiveis quando o

investigador pretende extrapolar com confianga para o universo os resultados obtidos

a partir da amostra. Os métodos de amostragem probabilistica mais utilizados séo os

seguintes (Ferreira e Campos, 2004):

Amostragem aleatéria simples — Corresponde a um método de selec¢do da
amostra, em que cada elemento da populacdo tem a mesma oportunidade (e
néo nula) de ser incluida na amostra;

Amostragem aleatéria sistemética — Variante da amostragem aleatéria simples
utiizada quando os elementos da populagdo estdo organizados de forma
sequencial. A seleccdo de um elemento depende do que foi anteriormente
seleccionado. Apenas o primeiro elemento € seleccionado aleatoriamente,
sendo os restantes dependentes da primeira escolha. Neste tipo de amostra a
probabilidade de selec¢do néo € igual para todos;

Amostragem aleatoéria estratificada — Esta técnica utiliza informacgdo existente
sobre um segmento da populagdo para tornar mais eficiente o processo de
amostragem. A amostragem estratificada, tem por principio, dividir a populacéo
em subconjuntos chamados estratos (homens/mulheres, alunos do ensino
superior/ndo superior, etc), de forma a realizar uma sondagem em cada um
deles. Este método tem a desvantagem de ser muito caro e moroso quando
existem muitos estratos;

Amostragem aleatéria por cachos — Um cacho, grupo ou cluster, é uma
entidade que ocorre naturalmente associada a uma realidade. Por exemplo,
uma escola pode ser considerada um cluster ou cacho. Podem ser
considerados clusters as universidades, hospitais, cidades, paises, entre
outros, onde existem réplicas da populacdo a estudar. Os grupos sao
seleccionados aleatoriamente e todos os elementos desse grupo séo incluidos
na amostra. Este tipo de amostragem, em muitos casos, tem um custo mais
reduzido relativamente a outros tipos de amostragem e é muito utilizada
quando se pretende realizar uma sondagem que cobre uma grande area
geogréfica;

Amostragem aleatéria multi-etapas — Pode ser considerada como uma
extensdo da amostragem por cachos, em que sO alguns dos cachos séo
seleccionados e dos grupos ou cachos, apenas se retiram alguns através de

amostragem aleat6ria simples.

Os métodos de amostragem né&o probabilistica ou ndo aleatéria sdo muito utilizados e

muito Uteis quando ndo é possivel utilizar amostras aleatérias, no a&mbito de estudos

preliminares ou exploratorios. Ao contrario dos métodos de amostragem probabilistica,
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estes métodos ndo garantem que a amostra seleccionada seja representativa. Dentro
destes métodos os mais utilizados séo (Ferreira e Campos, 2004):
= Amostragem por conveniéncia — Consiste num grupo de individuos que se
encontra disponivel no momento da investigacdo, ou seja, os elementos séo
escolhidos por uma questao de conveniéncia. Este tipo de amostragem néo é
representativo da populacéo;
= Amostragem “Bola de neve” — E utilizada quando se pretende analisar
populacdes pequenas ou com caracteristicas muito especificas e sobre as
quais ndo existe informac&o disponivel;
= Amostragem por quotas — E o método ndo aleatério de amostragem mais
utilizado. E semelhante & amostragem aleatoria estratificada, mas a seleccéo
dos elementos da amostra néo € aleatoria.
Relativamente a dimenséo da amostra, Martins (2006) refere que € um problema para
o qual ndo é possivel avancar nenhuma teoria mas, acrescenta, sobre o qual se
podem tecer algumas considera¢des, come¢ando por dizer que, para se obter uma
amostra que permita calcular estimativas suficientemente precisas dos parametros a
estudar, a sua dimenséo depende muito da variabilidade da populagéo representativa.
Para reforcar a ideia de auséncia de teoria, a autora cita de Mendenhall et al., a
seguinte observacao:
"Se a dimensdo da amostra € demasiado grande, desperdi¢a-se tempo e talento;
se a dimensédo da amostra é demasiado pequena, desperdi¢ca-se tempo e talento".
Na presente investigacdo, considerando que a dimensdo da populagdo alvo €
demasiado extensa, optou-se pelo método de amostragem aleatéria simples. O
questionario foi distribuido aos cerca de 3700 alunos dos varios cursos do IPT, através
de correio electrénico. Aos alunos da Escola Superior de Gestdo, foram também
efectuadas entrevistas pessoais (reforco do email) e foi-lhes pedido durante as aulas
para preencherem os questionarios. Obtiveram-se 250 respostas e destas, 248 foram
consideradas validas, o que representa cerca de 7% da populacdo alvo. Esta amostra

foi considerada representativa.

6.5. Inquérito por questionario

Os inquéritos por questionario, de uma maneira geral, aplicam-se em casos em que &
necessario interrogar um grande numero de pessoas e em que se levanta um
problema de representatividade (Quivy e Campenhoudt, 1998).

Na mesma linha de orientacdo, Ferreira e Campos (2004), consideram gque 0 recurso

ao inquérito é necessario sempre que se pretende conhecer uma populacao no que se
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refere a uma ou varias caracteristicas. Referem também que se trata de uma técnica
ndo documental, de observacao indirecta e que o inquérito é muitas vezes visto como
um processo completo (desde a recolha a andlise) e o questionario o instrumento de
notacéo.

Para a consecucdo do questionario foi utilizada a ferramenta SurveyMonkey?®, que
permite o preenchimento dos mesmos através da Internet. Depois de elaborado o
questionario, a ferramenta gera um endereco electrénico (link) que da acesso ao
questionario para preenchimento. Este endereco electrénico foi enviado via email a
todos os alunos do IPT.

Para evitar incongruéncias e erros, 0s questionarios antes de serem distribuidos foram
testados por um grupo de especialistas e voluntarios.

O grupo de especialistas foi constituido por dois docentes do IPT, com varios anos de
experiéncia profissional, titulares de mestrados e matriculados em doutoramentos.

O grupo de voluntérios foi constituido por 30 alunos do IPT, de uma mesma turma do
1° ano do curso de Engenharia Informética. Depois de testados foram efectuados

alguns ajustamentos.

6.5.1. Estrutura do inquérito por questionario

O inquérito por questionario desenvolvido para o presente estudo, € constituido por
questbes fechadas (maior parte) e por algumas questbes semi-abertas. O tempo
médio de preenchimento é cerca de 15 minutos e esta estruturado em quatro partes
(A, B, CeD):
= A parte A corresponde a um grupo de 7 questbes relacionadas com
informacdes pessoais dos alunos (nome, idade, estatuto de estudante, curso
que frequente, ano do curso, forma de ingresso no ensino superior e regido de
proveniéncia);
= A parte B tem 3 questdes relacionadas com a utilizacédo da Internet;
= A parte C corresponde a um grupo de 16 questBes relacionadas com a
experiéncia dos alunos em comércio electrénico;
= A parte D apresenta 7 questdes para apurar se 0os alunos conhecem o sistema
de pagamentos electrénicos portugués para compras na Internet — MBNET, se
sdo aderentes, se ja o utilizaram e se tém algum cartdo de crédito/débito de
alguma das instituicdes participantes do MBNET. A raz&do destas questdes, tem

a ver com uma possivel utilizacdo deste sistema como o sistema de

29
www.surveymonkey.com
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pagamentos a adoptar para as praticas de comércio electrénico dos alunos do

IPT, temética desta investigacao.
6.6. Etapas do estudo empirico

A realizacdo do presente estudo percorreu as diversas etapas ilustradas na figura 34.
Partindo do tema de investigacao foram elaboradas varias questdes de investigacao,
das quais se derivou para a questdo central que norteia 0 objectivo principal do
estudo. Definida a questdo central e realizada a revisdo da literatura, procedeu-se a
escolha do método de estudo mais adequado a natureza e caracteristicas do objecto
de estudo — estudo de caso. Escolhido o método de investigacdo, procedeu-se a
caracterizacdo da populagdo alvo, a caracterizagdo da amostra, a elaboracdo e
distribuicdo dos questionarios e a recolha, analise e validacdo das informacdes
recolhidas. Obtidos os dados, procedeu-se a apresentagdo dos resultados, que
implicou tratamento e codificagdo das variaveis e respectivo relacionamento
permitindo alcancgar as hipéteses empiricas da investigagdo. A Ultima fase terminou
nas conclusdes apuradas com o estudo.

Figura 34: Fases de elaborac¢é&o do estudo

Tema de investigagdo

Cluestdes de investigagio

.

Cluestdo central

!

Revisdo da literatura
Definicdo do métoda

!

Caracterizagdo da
populagédo e da amostra

v

Elaboragio e realizagdo do guestionario
Envio nara a populacéo definida

!

Recolha de dados
Analise e validacdo dos dados obtidos

Apresentagio dos resultados
Definigdo e codificagao Relagdo das vanaveis
das vardveis Hipdteses empiricas de
investigacao

| Conclusfes |

Fonte: O autor
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6.7. Resumo

O presente capitulo comega por realizar uma revisdo da literatura sobre as
metodologias de investigagdo nas ciéncias sociais. Sdo abordadas as metodologias
bésicas tradicionais de investigagdo — 0 positivismo e pds-positivismo. No seguimento,
séo caracterizadas as metodologias e técnicas de investigacdo quanto a sua natureza,
abordagem do problema, objectivos e procedimentos técnicos. Feita a exposicao de
diversas teorias relacionadas com a metodologia de investigacdo, é apresentada a
escolha do método no qual assenta este estudo — Estudo de Caso. Escolhido o
método, sdo apresentadas algumas teorias a favor e contra o0 método do Estudo de
Caso e sdo descritas algumas vantagens e desvantagens da sua aplicacdo. Em
seguida, é definida a populagdo alvo com a apresentagdo do IPT, caracterizada a
amostra e descrita a estrutura do questionario utilizado. O capitulo é finalizado com a

ilustracdo das etapas realizadas na prossecucéo deste trabalho de investigacao.
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CAPITULO 7

7. Estudo de caso: Experiéncia de Comércio Electrénico dos

alunos do ensino superior do Instituto Politécnico de Tomar

7.1. Apresentacédo dos resultados - Analise e

tratamento estatistico dos dados

Para a andlise e tratamento dos dados obtidos foi utilizado Microsoft Excel 2007 e o
Statistical Package for Social Sciences - SPSS Statistics 17.0. A folha de calculo foi
utilizada para formatar os dados para importagcdo para o SPSS (uma vez que a
ferramenta utilizada para a distribuicdo dos questionarios — SurveyMonkey — permite a
formatacdo automéatica da informagcdo para o Microsoft Excel), para o célculo de
percentagens e para criagdo de algumas tabelas e graficos. O SPSS foi utilizado, para
além da criacdo de outras tabelas e gréaficos, para realizar o cruzamento da
informacédo contida nas variaveis e para verificar a homogeneidade e independéncia

das mesmas.

7.1.1. Parte A

Em relacdo a parte A, com questdes relacionadas com informacdes pessoais dos
inquiridos, 175 (71%) colocaram o nome, 187 (75%) disponibilizaram o contacto (email
ou telefone).

A média de idades €é de 26 anos.

A percentagem de respostas dos inquiridos por escola e por curso estéo ilustrados nas
seguintes tabelas (7, 8 e 9):

Tabela 7: Respostas por curso da Escola Superior de Gestdo de Tomar
Escola Superior de Gestao de Tomar (ESGT)

Licenciaturas f %
Administracdo Publica 19 7.8
Auditoria e Fiscalidade 5 2,0
Gestdo de Empresas 46 | 18,6
Gestdo de Comércio e Servicos 12 4,9

Gestdo de Recursos Humanos e Comportamento

Organizacional 20 8.1
Gestéo e Administracao de Servicos de Saude 25 | 10,1
Gestéo e Administracdo Bancaria 22 8,9
Gestdao Turistica e Cultural 16 6,5
Cursos de Especializacdo Tecnologica (CETS) f %
AplicacGes Informéticas de Gestéo 29 | 11,7

Total | 194 | 78,6

f = Frequéncia de resposta
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Tabela 8: Respostas por curso da Escola Superior de Tecnologia de Tomar

Escola Superior de Tecnologia de Tomar (ESTT)
Licenciaturas f %
Conservagéo e Restauro 1 0,4
Design e Tecnologia das Artes Gréficas 10 4,0
Engenharia Civil 2 0,8
Engenharia Electrotécnica e de Computadores 10 | 40
Engenharia Informética 18 7,3
Fotografia 1 0,4
Mestrados f %
Controlo e Electrénica Industrial 1 0,4
Total | 43 17,4

Tabela 9: Respostas por curso da Escola Superior de Tecnologia de Abrantes
Escola Superior de Tecnologia de Abrantes

Licenciaturas f %

Comunicacéo Social 2 0,8
Engenharia Mecéanica 1 0,4
Tecnologias de Informac¢do e Comunicagéo 7 2,8
Total | 10 | 4,0

Sobre o curso que frequentam, responderam 247 inquiridos (99,6%). Das trés escolas
do IPT, os alunos da ESGT foram os que mais participaram no preenchimento dos
gquestionarios. Desta escola responderam 194 inquiridos (78,5%). Estes numeros
resultam do facto da maioria dos inquiridos desta escola terem respondido ao
guestionario durante as aulas com orientacdo dos professores. Da ESTT,
responderam ao questionario 43 inquiridos (17,4%) e da ESTA responderam 10

inquiridos (4,0%).

Em relagédo ao ano do curso que frequentam, responderam 248 inquiridos (100%). Dos
inquiridos, 167 (67,3%) sao do 1° ano, 12 (4,8%) andam no 2° ano do curso, 40
(16,1%) estdo no 3° ano do curso e 29 (11,7%) frequentam os CETS, como mostra a

tabela abaixo (tabela 10):

Tabela 10: Questdo 5

Ano do curso f %
1° Ano 167 67,3
2° Ano 12 4,8
3° Ano 40 16,1
CETS 29 11,7
Total | 248 | 100
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Relativamente ao estatuto de estudante, responderam 240 inquiridos (96,8%). Destes,
144 inquiridos (60,0%) sdo estudantes ordinarios, 96 inquiridos (40,0%) s&o

trabalhadores estudante (tabela 11).

Tabela 11: Questdo 6

Estatuto Estudante f %
Estudante ordinario 144 | 60,0
Trabalhador estudante 96 | 40,0

Total | 240 | 100

Em relacdo a forma de ingresso, responderam 244 inquiridos (98,4%). Destes, 40
ingressaram através dos CETS (16,4%), 116 ingressaram pelo contingente geral
(47,5%), 19 pediram transferéncia de curso (7,8%), 62 ingressaram nos Supra 23
(25,4%) e 7 (2,9%) ingressaram por outras vias (PALOP, concurso especial para
licenciados), conforme a tabela 12.

Tabela 12: Questao 7

Forma de Ingresso f %
CETS 40 | 16,4
Contingente Geral 116 | 47,5
Transferéncia de curso 19 | 7.8
Supra 23 62 | 254
Outra 7 2,9
Total | 244 | 100

A questdo da regido de proveniéncia responderam 228 inquiridos (91,9%). Mais de
metade dos inquiridos provéem da regido do Ribatejo (135, 59,2 %). Os restantes
inquiridos provéem de varias regides do pais, desde o Baixo Alentejo até ao Minho,
ndo tendo respondido ao questionario inquiridos provenientes do Algarve, Regido
Auténoma da Madeira e Regido Autonoma dos Acores. No entanto, responderam ao
guestionario inquiridos provenientes de outras regides fora de Portugal (2,6%), como

Cabo Verde, Sdo Tomé e Principe, Franca e Timor Leste (tabela 13).
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Tabela 13: Questao 8

Regido de Proveniéncia f %
Minho 2 0,9
Douro Litoral 4 1,8
Tras os Montes e Alto Douro 6 2,6
Beira Alta 2 0,9
Beira Baixa 18 | 7.9
Beira Litoral 27 | 11,8
Estremadura 18 | 7.9
Ribatejo 135 | 59,2
Alto Alentejo 6 2,6
Baixo Alentejo 4 1.8
Algarve 0 0
Regido Autonoma dos Agores 0 0
Regido Auténoma da Madeira 0 0
Outra 6 2,6
Total | 228 | 100

7.1.2. ParteB

A parte B corresponde a um grupo de questfes relativas a informacdes sobre a

utilizacdo da Internet.

Quando questionado sobre ha quanto tempo é que os inquiridos utilizam a Internet,

responderam 246 (99,2%) e a grande maioria, 171 (69,5%), utilizam a Internet ha mais

de 5 anos (tabela 14).

Tabela 14: Questao 9

Utilizacao da Internet f %

Ha menos de 1 ano 6 2,4
Entre 1 e 2 anos 6 2,4
Entre 2 e 5 anos 63 | 25,6
HA& mais de 5 anos 171 | 69,5
Total | 246 | 100

Quando questionados sobre a frequéncia de utilizacdo da Internet, responderam 247

inquiridos (99,6%). Todos utilizam a Internet e a grande maioria, 195 (78,9%),

respondeu que a utliza diariamente. S0 poucos o0s que utilizam a Internet
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ocasionalmente, apenas 9 inquiridos (3,6%). Os restantes, 43 (17,5%), utilizam a

Internet entre uma e trés vezes por semana (tabela 15).

Tabela 15: Questdo 10

Frequéncia de utilizag&o da Internet f %
Raramente 0 0
Ocasionalmente 9 3,6
Semanalmente 13 53
2 a 3 vezes por semana 30 | 122
Diariamente 195 | 78,9

Total | 247 | 100

Relativamente ao local de onde acedem a Internet, responderam 247 inquiridos
(99,6%). Esta questdo é de escolha mdltipla e os inquiridos tiveram a possibilidade
escolher varios locais de acesso a Internet — Casa, IPT, Trabalho e Telemével. A
grande maioria dos inquiridos acede a Internet a partir de casa (81) ou a partir de casa
e do IPT (81) o que representa 65,6% das respostas. Uma parte significativa dos
inquiridos também utiliza o local de trabalho para aceder a Internet. Apenas 13

inquiridos (5,4%), acedem a Internet a partir das 4 possibilidades (tabela 16).

Tabela 16: Questdo 11

Onde acede a Internet f %

S6 em casa 81 32,8
S6 no IPT 6 2,4
S6 no Trabalho 6 2,4
Casa, IPT 81 32,8
Casa, Trabalho 26 10,5
Casa, Telemobvel 3 1,2
Casa, IPT, Trabalho 21 8,5
Casa, IPT, Telemovel 7 2,8
Casa, Trabalho, Telemével 3 1,2
Casa, IPT, Trabalho, Telemovel 13 5,4

Total | 247 | 100
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Gréafico 1: Local de acesso a Internet
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7.1.3. ParteC

A parte C corresponde a um grupo de questdes relacionadas com a experiéncia dos
inquiridos em comércio electrénico através da Internet.

Quando questionados sobre 0 conhecimento que possuem para realizar compras pela
Internet, responderam 240 inquiridos (96,8%). A maior parte dos inquiridos (41,2%)
afirmou que tinham um conhecimento baixo, muito baixo ou nenhum conhecimento
para realizar compras pela Internet. Apenas 24,2% dos inquiridos afirmaram terem
conhecimentos elevados, muito elevados ou excelentes. Os restantes (34,6%),
possuem um conhecimento médio para adquirir produtos e servigos pela internet.

Para o nivel de conhecimento para realizar compras na Internet foram utilizados
métodos da escala de Likert para o intervalo de 1 a 7, em que 1 = Nenhum e 7 =

Excelente (tabela 17).

Tabela 17: Questdo 12

Conhecimento para realizar f %
compras na Internet

1 = Nenhum 25 | 104
2 = Muito baixo 31 | 12,9
3 = Baixo 43 | 17,9
4 = Médio 83 | 346
5 = Elevado 31 | 12,9
6 = Muito elevado 15 | 63
7 = Excelente 12 | 50

Total | 240 | 100
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Quando questionados sobre a atitude perante o comércio electrénico, responderam

240 inquiridos (96,8%). Destes, a grande maioria (78,8%) visita sites a procura de

produtos ou servigos, obtém informagdes, mas adquirem sempre ou na maioria das

vezes, 0s produtos ou servi¢os pelos meios tradicionais. Apenas 15,4% dos inquiridos,

adquire sempre ou ha maioria das vezes, 0s produtos ou servicos pela Internet. Uma

minoria dos inquiridos (5,8%) afirma que nunca visita sites a procura de produtos ou

servicos (tabela 18).

Tabela 18: Questdo 13

Atitude perante o comércio electronico f %

Visito sites a procura de produtos ou servigos, obtenho 88 | 36,7

informagfes mas compro sempre pelos meios tradicionais (lojas)

Visito sites a procura de produtos ou servigos, obtenho

informacdes mas compro a maioria das vezes pelos meios 101 | 42,1

tradicionais (lojas)

Visito sites a procura de produtos ou servigos, obtenho 33 | 13,7

informacdes e, na maioria das vezes, compro atraves da Internet

Visito sites a procura de produtos ou servigos, obtenho 4 1,7

informacdes e compro sempre através da Internet

Nunca visito sites & procura de produtos ou servicos 14 1 58
240 | 100

Total
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Em relacdo a experiéncia em compras na Internet, responderam 242 inquiridos
(97,6%), conforme a tabela 19.
Tabela 19: Questdo 14

Realizac8o de compras pela Internet f %
Nio 97 40,1
Sim 145 | 59,9

Dos inquiridos, 97 (40,1%) nunca realizaram compras na Internet.

Gréfico 3: Realizacdo de compras na Internet
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Fonte: O autor

As proximas duas tabelas dizem respeito aos inquiridos que nunca fizeram compras
pela Internet, o que corresponde a um conjunto de 97 inquiridos.

E de sublinhar que o gosto de ver/experimentar os produtos antes de os comprar, é a
principal raz&o para estes inquiridos nunca terem feito compras na Internet (55,7%). A
preocupacgdo com a seguranca ou a privacidade ocupa o segundo lugar (50,5%). Em
terceiro lugar estd o gosto de ser atendido por uma pessoa (35,1%), seguido da
desconfianca em relacdo aos sistemas de pagamentos existentes (33,0%). A
desconfianca em relacdo aos sites de comércio electrénico ocupa o quinto lugar das
preocupacdes dos inquiridos (24,7%). Outra preocupacao importante tem a ver com o
desconhecimentos dos procedimentos para fazer compras pela Internet (22,7%). As
restantes escolhas dos inquiridos ndo tém tanto peso, situando-se abaixo dos 20% das

razdes para ndo fazer compras pela Internet (tabela 20).
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Tabela 20: Questdo 15

Razdes para ndao comprar pela Internet f %

A ligacdo a Internet é demasiado lenta 8 8,2
Acho muito complicado 6 6,2
Custos de ligacdes adicionais ou por volume de download 1 1,0
Custos dos conteudos disponibilizados na Internet 3 3,1
Desconheco os procedimentos para fazer compras pela

Internet 22 | 227
Devido aos custos de envio 10 | 10,3
Falta d_e competéncias ou conhecimentos (ex. websites sdo 3 31
demasiado complicados) '
Gosto de ser atendido por uma pessoa 34 | 351
Gosto de ver/experimentar os produtos antes de os comprar 54 | 55,7
Nao confio no sites de comércio electronico 24 | 24,7
N&o confio nos sistemas de pagamentos existentes 32 | 33,0
N&o conheco sites de comeércio electronico 1 1,0
Nao tenho acesso a Internet em casa 3 3,1
N&o tenho tempo 4 4,1
Nao tenho cartéo de crédito 10 | 10,3
Os_cpnteUdos di_sponl'veis na Internet ndo sao 1 10
suficientemente interessantes '
Preocupacbes com seguranca ou privacidade 49 | 50,5
Tenho dificuldades com outros idiomas 4 4,1

Para os inquiridos que nunca realizaram compras ha Internet, foi-lhes colocada a
guestdo sobre a intencdo de virem a fazé-lo. A esta questdo responderam 96
inquiridos (99,0%), destes a grande maioria ndo tém intencdes de fazer compras na
Internet, 10,4% afirmam que n&o vao comprar de certeza e 62,5% afirmam que
provavelmente n&o vao comprar na Internet. Apenas 24,0% afirmam que

provavelmente vdo comprar e 3,1% afirmam que véo comprar de certeza (tabela 21).

Tabela 21: Questdo 16

Intencdo de comprar na Internet f %
N&o vou comprar de certeza 10 | 104
Provavelmente n&o vou comprar 60 | 62,5
Provavelmente vou comprar 23 | 24,0
Vou comprar de certeza 3 31

Total | 96 | 100
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Grafico 4: Intencdo de comprar na Internet
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As restantes tabelas e graficos da parte C, dizem respeito aos inquiridos que ja
fizeram compras na Internet, o que corresponde a um conjunto de 145 inquiridos.

A questdo sobre a frequéncia de utilizacdo da Internet responderam 143 individuos
(98,6%). Mesmo para os inquiridos que ja fizeram compras na Internet, a grande
maioria tem uma frequéncia de compras muito baixa ou baixa (64,4%). Por outro lado,
0s inquiridos que compram na Internet com uma frequéncia elevada ou muito elevada,

representam apenas 9,1%, os restantes representam 26,6% (tabela 22).

Tabela 22: Questdo 17

Frequéncia de realizagdo de compras f %
na Internet

Muito baixo 35 | 24,5

Baixo 57 | 39,9

Médio 38 | 26,6

Elevado 12 | 84

Muito elevado 1 |07
Total | 143 | 100

Em relacdo a ultima vez que os inquiridos fizeram compras na Internet, responderam
142 (97,9%). Destes, 52 (36,6%), fizeram compras ha menos de um més. Por outro
lado, 40 inquiridos (28,2%), ndo fazem compras na Internet h4 mais de seis meses. Os
restantes, 50 inquiridos (35,2%), fizeram compras pela Ultima vez entre um e seis
meses (tabela 23).
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Tabela 23: Questdo 18

Ultima vez que compraram na Internet f %
Menos de 1 més 52 | 36,6
Entre 1 e 3 meses 29 | 20,4
Entre 3 e 6 meses 21 | 148
Mais de 6 meses 40 | 28,2
Total | 142 | 100

Dos 142 inquiridos (97,9%) que responderam a questdo da origem dos sites onde
fizeram a dltima compra na Internet, a maior parte, 90 (63,4%) fez compras em sites
nacionais, 19 (13,4%) em sites internacionais e 33 (23,2%) em ambos os sites (tabela
24).

Tabela 24: Questdo 19

Em sites nacionais ou internacionais f %
Nacionais 90 | 63,4
Internacionais 19 | 134
Ambos 33 | 23,2

Total | 142 | 100

Quando guestionados sobre a média de despesas que efectuam por més na Internet,
responderam 91 inquiridos (62,8%). Em média, estes inquiridos gastam 46 euros por

més em compras na Internet (grafico 5).

Grafico 5: Questdo 20
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Quando questionados em relacdo aos sites que os inquiridos utilizam para fazer
compras na Internet (questdo de escolha mdltipla), responderam 118 (81,4%). Dos
sites apresentados, 0 que os inquiridos mais utilizam é o da Fnac (38,1%), seguido do
site da Laredute (32,2%) e em terceiro lugar o site preferido é o do Miau (31,4%),

conforme a tabela 25.
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Tabela 25: Questdo 21

Sites utilizados para comprar na f %
Internet
WWW.amazon.com 11 | 93
www.chip7.pt 25 | 21,2
www.continente.pt 6 51
www.easyjet.com 16 | 13,6
www.ebay.com 34 | 28,8
www.fnac.pt 45 38,1
www.laredoute. pt 38 | 322
Www.miau.pt 37 | 314
WWW.pixmania.com 29 | 24,6
www.wook.pt 18 | 15,3
www.worten.pt 31 | 26,3

Os inquiridos indicaram outros sites que costumam utilizar para o comércio electrénico

(tabela 26):

Tabela 26: Questdo 21

Outros sites indicados pelos inquiridos

www.oriflame.pt

www.caoazul.com

www.auchan.com

www.cdgo.com

www.leildes.pt

www.worshipwithintegrity.com

www.portoeditora.pt

www.chrispotter.com

www.bidoloo.com

www.ticketline.pt

www.vodafone.pt

WwWWw.Nnespresso.pt

www.mediabooks.pt

www.slbenfica.pt

www.publindustria.pt

WWw.expansys.pt

www.fca.pt

WWW.UZzo.pt
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Em relacdo a questdo de escolha multipla sobre os produtos/servigos que os inquiridos
costumam adquirir na Internet, responderam 139 (95,9%). Os produtos/servicos mais
procurados séo os relacionados com a electrénica e teleméveis (36,0%), seguido dos
bilhetes para espectaculo e desporto (33,8%), em terceiro lugar surge a categoria dos
livros, revistas, jornais e material de e-learning (30,2%), conforme a tabela 27.

Tabela 27: Questao 22

Tipo de produtos/servigcos que f %
compram

Alimentacdo/Bebidas/Tabacaria/Charutos 7 5,0
Animais/Jardim/Bricolagem 5 3,6
Assinaturas de Publicac6es/Contetdos Pagos | 18 | 12,9
glLljt:re(;c:s para Espectéculos, Desporto e 47 | 338
Casa/Arte/Decoracéo 6 4,3
CD/Musica 32 | 23,0
Cosmeética/Perfumes 15 | 10,8
C_rédito inine/Produtos e Servigos 8 58
Financeiros '

Desporto e Lazer 16 11,5
DVD/Videos 20 | 14,4
|IiIi(_eI(::it’r(;rt\(i:(.:)a\/TeIeméveis (ex. camaras digitais, 50 | 36,0
Escritorio/Economato 6 4,3
Esoterismo/Astros 0 0,0
Flores/Presentes 4 2,9
Foto e Servicos 5 3,6
Hardware informatico 38 | 27,3
Jogos/Consolas 19 | 13,7
Leildes/Coleccionismo/Antiguidades 16 | 11,5
Livros/Revistas/Jornais/Material e-learning 42 | 30,2
Lotarias e apostas 13 9,4
(I;/Ié)sdpao/i?\jgzlLingerie/equipamentos 24 | 17.3
Relégios/Optica 12 | 8,6
Saude/Fitness 7 5,0
\?i(()jfé\g/)are informatico (excluindo jogos de 17 | 122
Viagens/Turismo 40 | 28,8
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Segue-se uma listagem de outros produtos/servicos que 0s inquiridos costumam

adquirir na Internet (tabela 28):

Tabela 28: Questao 22
Qutros produtos/servi¢os

Artigos de caca

Fardamento para bombeiros

Automoveis

Sobre as vantagens/motivagbes de comprar na Internet (questéo de escolha mdltipla),
responderam 137 inquiridos (94,5%). Os inquiridos consideram que poder comprar em
qualquer momento é a maior vantagem/motivacdo para fazer compras na Internet
(60,6%). A vantagem/motivagado seguinte, tem a ver com o facto de ndo terem de sair
de casa para fazerem as suas compras (53,3%). A possibilidade de comparar precos
ocupa o terceiro lugar (48,2%) das vantagens/motivacdes assinaladas (tabela 29).

Tabela 29: Questdo 23

Vantagens/motivacdo de comprar na f %
Internet
Precos mais baixos 61 445
Possibilidade de comparar precos 66 48,2
N&o ter que sair de casalir para a lojas 73 53,3
Entregarem a mercadoria em casa 43 31,4
Ter uma oferta mais alargada 47 34,3
Poder comprar em qualquer momento 83 60,6

Quando questionados sobre o receio em utilizar cartdes de crédito para realizar
pagamentos na Internet, responderam 139 inquiridos (95,9%). Destes, 44 (31,7%),
responderam que tém sempre receio em utilizar cartdes de crédito na Internet, 46
(33,1%) responderam que tém receio se o site onde estiverem a comprar ndo for
conhecido, 46 (33,1%) afirmaram que n&o tém receio se o site dispuser de um sistema
de encriptacdo de dados e 3 (2,2%) nunca tém receio de realizar pagamentos com
cartdo de crédito (tabela 30).
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Tabela 30: Questédo 24

Receio em realizar pagamentos com f o
~ Jor T . ()
cartdo de crédito na internet
Sim, sempre 44 | 31,7
Sim, se o site onde estou a comprar néo for 46 33,1
conhecido
N&o, se o site dispuser de sistema de 46 33,1
encriptacdo dos dados
N&o, mesmo que o site ndo disponha de 3 22
sistema de encriptacdo dos dados
Total | 139 | 100

Grafico 6: Receio em realizar pagamentos com cartdo de crédito na Internet

N&o, mesmo
que o site n&o
disponha de
sistemade
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33%

onde estou a

comprar ndo
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33%

Fonte: O autor

Responderam a questao sobre o tipo de pagamento mais utilizado para pagamentos

na Internet 142 inquiridos (97,9%). O tipo de pagamento mais utilizado é o pagamento

a cobranca (27,5%) seguido do pagamento por multibanco/pagamento de servigcos

(26,8%). Os sistemas de pagamento online séo a terceira escolha para pagamentos

na Internet (20,4%) e a quarta escolha é o cartdo de crédito (14,8%). A transferéncia

bancaria é o tipo de pagamento menos escolhido pelos inquiridos (10,6%), conforme a

tabela 31.
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Tabela 31: Questdo 25

Tipo de pagamento mais utilizado para f %
pagamentos na Internet

Cartdo de Crédito 21 | 148
Multibanco/Pagamento de Servigos 38 | 26,8
Sistema de Pagamento Online (MBNET, 29 20,4
Paypal, BidPay, etc.)

Transferéncia Bancaria 15 | 106
A cobranca 39 | 27,5

Gréfico 7: Tipos de pagamentos mais utilizados para pagamentos na Internet

Cartdo de

A cobranca; .
Crédito 15%

27%

Transferéncia Multibanco
Bancdria 11% /Pagamento
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Pagamento__—
Online 20%

Fonte: O autor

A questdo relacionada com o grau de satisfagdo com os sites e a experiéncia de
compras nha Internet, responderam 141 inquiridos (97,2%). A grande maioria esta
satisfeita ou muito satisfeita (97,9%) com os sites e com a experiéncia de compras na

Internet. Os insatisfeitos ou muito insatisfeitos representam apenas 2,1% (tabela 32).

Tabela 32: Questdo 26

Grau_ge s_atisfa(;éo com os sites e f %
experiéncia de compras na Internet
Muito satisfeito 39 | 27,7
Satisfeito 99 70,2
Insatisfeito 2 1,4
Muito insatisfeito 1 0,7
Total | 141 | 100

Quando questionados sobre a intencdo de voltar a comprar via Internet, responderam
142 inquiridos (97,9%). Destes, a quase totalidade, 141 (99,3%) responderam que
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provavelmente vao voltar a comprar ou vao comprar de certeza. Apenas 1 (0,7%)

afirma que provavelmente nao vai voltar a comprar (tabela 33).

Tabela 33: Questédo 27

Intencao de voltar a comprar via Internet | f %
N&o vou voltar a comprar de certeza 0 0
Provavelmente ndo vou voltar a comprar 1 0,7
Provavelmente vou voltar a comprar 83 | 585
Vou voltar a comprar de certeza 58 | 408
Total | 142 | 100

Grafico 8: Intencdo de voltar a comprar via Internet
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\ Provavelmente
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Fonte: O autor

7.1.4. ParteD

A parte D corresponde a um grupo de questdes que pretende apurar se 0s inquiridos
conhecem o sistema de pagamentos electrénicos portugués para compras na Internet
— MBNET, se sao aderentes, se ja o utilizaram e se tém algum cartdo de
crédito/débito de alguma das instituices participantes do MBNET.

Quando questionados sobre o conhecimento do MBNET responderam 238 inquiridos
(96,0%). Destes, 122 (51,3%) afirmaram terem conhecimento do MBNET e 116

(48,7%) afirmaram que ndo conheciam (tabela 34).
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Tabela 34: Questdo 28
Conhecimento do sistema portugués de

pagamentos electronicos para compras f %
na Internet - MBNET
N3o 116 | 48,7
Sim 122 | 51,3

Grafico 9: Conhecimento do MBNET

49%

51% x
=Nao
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Fonte: O autor

Dos 236 inquiridos (95,2%) que responderam a questéo relativa ao conhecimento do
funcionamento do MBNET, 137 (58,1%) afirmam n&o ter conhecimento, 99 (41,9%)

afirmam ter conhecimento (tabela 35).

Tabela 35: Questdo 29
Conhecimento do funcionamento do

0
MBNET f &
N30 137 | 58,1
Sim 99 | 41,9

Total | 236 | 100

A questdo do conhecimento dos requisitos de adesdo ao MBNET, responderam 238
inquiridos (96,0%). Destes, a maior parte ndo sabe quais sdo os requisitos de adeséo,
149 (62,6%), conforme a tabela 36.
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Tabela 36: Questdo 30
Conhecimento dos requisitos de f o
adesdo ao MBNET o

149 | 62,6
89 | 37,4
Total | 238 | 100

Nao

Sim

Dos inquiridos que conhecem os requisitos de adesdo ao MBNET (89), 54 (60,7%)
aderiram ao MBNET (tabela 37).

Tabela 37: Questdo 31

Se sim, indique se ja aderiu ao f %
MBNET
NZo 35 | 393
Sim 54 | 60,7
Total | 89 | 100

Dos inquiridos que desconhecem os requisitos de adesdo ao MBNET (149), 113
(75,8%) poderéo aderir ao sistema se devidamente informados, 28 (18,8%) nédo vao
aderir ao sistema mesmo que informados sobre ele e 8 (5,4%) ndo responderam a

questao (tabela 38).

Tabela 38: Questdo 32

Se néo, indigue se poderéa aderir se
devidamente informado sobre o f %
sistema
Nao 28 | 18,8
Sim 113 | 75,8
N3o responderam 8 5,4
Total | 149 | 100

Dos 54 inquiridos que ja aderiram ao MBNET, 8 (14,8%) nunca utilizaram o sistema,

43 (79,6%) ja utilizaram o sistema e 3 (5,6%) néo responderam a questédo (tabela 39).

Tabela 39: Questdo 33

Se aderiu, ja utilizou o MBNET f %
Nao 8 14,8
Sim 43 79,6
N&o responderam 3 5,6
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Para a adesdo ao MBNET, o utilizador tem de ter necessariamente um cartdo de
débito ou de crédito emitido por uma instituicdo participante no sistema. Dos 248
inquiridos, 168 (67,7%) séo detentores de cartdes emitidos pelas referidas instituicoes.
Destes, 100 (59,5%) sdo detentores de 1 cartdo, 52 (31,0%) sdo detentores de 2
cartdes, 15 (8,9%) possuem 3 cartdes e apenas 1 (0,6%) € detentor de 4 cartdes
(tabela 40).

Tabela 40: Questao 34

Detentor c_je_ cartdes das instituicoes f %
participantes do MBNET:
Detentor de 1 cart&o 100 | 59,5
Detentor de 2 cartdes 52 | 31,0
Detentor de 3 cartdes 15 8,9
Detentor de 4 cartdes 1 0,6
Total | 168 | 100

7.1.5. Cruzamento dos dados

Os cursos com 10 ou mais registos, em que a maioria dos respondentes tém
experiéncia em comércio electronico através da Internet sdo, Engenharia Informatica e
Gestdo e Administracdo Bancaria (80%), Administracdo Publica e Gestdo de
Empresas (70%) e Engenharia Electrotécnica e de Computadores (60%). Por outro
lado, os cursos com mais de 10 respostas, em que a maioria dos inquiridos ndo tem
experiéncia em comercio electronico atraves da Internet sdo, Gestdo e Administracdo
de Servicos de Salde e os Cursos de Especializacdo Tecnolégica - CETS (60%). Os
cursos com mais de 10 respostas, em que 0 numero de inquiridos com experiéncia em
comércio electrénico é igual ao nimero de inquiridos sem experiéncia sdo, Gestado de
Comércio e Servicos, Gestdo de Recursos Humanos e Comportamento
Organizacional e Gestao Turistica e Cultural (50%). Para os cursos com menos de 10
respostas, ha a destacar o curso de Tecnologias de Informagdo e Comunicagdo, com
7 respostas, em que todos os alunos tém experiéncia em comércio electrénico através

da Internet (100%). Estes resultados estédo representados na tabela 41:
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Tabela 41: Curso frequentado e experiéncia em comércio electronico

Compras na Compras na
Internet: Internet:
Nao Sim Total Nao % Sim %

Curso Conservagéo e Restauro 0 0,0 1,0

Design e Tecnologia das Artes 4 5 9 0,4 0,6

Gréficas

Engenharia Civil 0 2 2 0,0 1,0

Engenharia Electrotécnica e de 4 10 0,4 0,6

Computadores

Engenharia Informatica 3 13 16 0,2 0,8

Fotografia 0 1 1 0,0 1,0

Administragdo Publica 6 13 19 0,3 0,7

Auditoria e Fiscalidade 4 1 5 0,8 0,2

Gestéo e Administracdo 5 17 22 0,2 0,8

Bancéria

Gestdo e Administragdo de 16 9 25 0,6 0,4

Servicos de Saude

Gestédo de Comércio e Servicos 6 6 12 0,5 0,5

Gestéo de Empresas 15 31 46 0,3 0,7

Gestdo de Recursos Humanos 10 9 19 0,5 0,5

e Comportamento

Organizacional

Gestao Turistica e Cultural 7 8 15 0,5 0,5

CETS 16 13 29 0,6 0,4

Tecnologias de Informacéo e 0 7 7 0,0 1,0

Comunicagéo

Comunicagéo Social 0 1 1 0,0 1,0

Mestrado em Controlo e 0 1 1 0,0 1,0

Electrénica Industrial

Eng. Mecénica 1 0 1 1,0 0,0
Total 97 144 241

Foram realizados testes para apurar o grau de interdependéncia e homogeneidade
das variaveis em todas as andlises. Para evitar uma leitura exaustiva, optou-se por
apresentar os testes mais pertinentes e remeter os restantes para anexo.

Verificou-se qual a relacdo de dependéncia entre o curso frequentado e a experiéncia
em compras na Internet. Efectuou-se o teste do Qui-Quadrado que permite analisar a
relacdo de independéncia entre as variaveis (Pestana, 2005). As hipéteses do teste de
independéncia séo:

* H,: (hipétese nula) = As varidveis sdo independentes

» H,: (hipbtese alternativa) = Existe relagé@o entre as variaveis
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Tabela 42: Teste de independéncia das variaveis — Qui-Quadrado

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 31,679° 18 ,024
Likelihood Ratio 37,020 18 ,005
Linear-by-Linear Association 1,793 1 ,181
N of Valid Cases 241

a. 19 cells (50,0%) have expected count less than 5. The minimum

expected count is ,40.

A hipotese nula é rejeitada para um nivel de confianga de 95% quando o nivel de
significancia (Asymp. Sig) é inferior a 0,05.
Analisando os estimadores contidos na tabela 42, verifica-se que o teste do Qui-
Quadrado de Pearson € igual a 31,679, com o nivel de significancia de 0,02, inferior a
0,05, pelo que ha rejeicdo da hip6tese nula, ou seja, as varidveis ndo sao
independentes, existindo correlagdo entre si. A experiéncia em compras na Internet
depende do curso frequentado.
Verificou-se também a homogeneidade das variancias. Para tal efectuou-se o teste
ANOVA para comparar as médias dos grupos. As hipéteses da homogeneidade das
variaveis sao:

= Hy (hipétese nula) = As variancias s&o homogéneas

= Hg (hipétese alternativa) = As variancias ndo sdo homogéneas

Tabela 43: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 7,619 18 423 1,867 ,020
Within Groups 50,340 222 227
Total 57,959 240

Conforme os resultados da tabela 43, verifica-se que o nivel de significancia é inferior
a 0,05 pelo que rejeita a hipétese nula, ndo sendo as variaveis homogéneas, pelo que
se conclui que existem diferengas significativas entre as médias da variavel “Compras

na Internet “ para o “Curso”.
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Constata-se que sdo mais 0s inquiridos sem experiéncia em comeércio electrénico do
gue com experiéncia, nas faixas etarias abaixo do 20 anos e entre os 50 e 60 anos
(com 3 registos). Nas restantes faixas etarias, verifica-se que o0s inquiridos com

experiéncia em comércio electrénico sdo em maior nimero, como consta na tabela 44:

Tabela 44: Experiéncia em comércio electrénico e idade

Compras na Internet:
N&o Sim Total
Idade Menos de 20 anos 36 34 70
Entre 20 e 30 anos 34 65 99
Entre 30 e 40 anos 11 22 33
Entre 40 e 50 anos 7 9 16
Entre 50 e 60 anos 2 1 3
Total 90 131 221

Grafico 10: Experiéncia em comércio electrénico e idade
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Fonte: O autor

Segundo os resultados da tabela 45, verifica-se que o teste do Qui-Quadrado de
Pearson é igual a 6,636, com o nivel de significancia de 0,15, superior a 0,05, pelo que
ndo ha rejeicdo da hipdtese nula, ou seja, as variaveis sdo independentes, nao
existindo correlagdo entre si. A experiéncia em compras na Internet ndo depende da

idade.

154



Tabela 45: Teste de independéncia das variaveis — Qui-Quadrado

Mestrado em Comeércio Electrénico e Internet

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 6,636° 4 ,156
Likelihood Ratio 6,607 4 ,158
Linear-by-Linear Association ,934 1 ,334
N of Valid Cases 221

a. 2 cells (20,0%) have expected count less than 5. The minimum

expected count is 1,22.

Constata-se, que em termos de homogeneidade, o nivel de significancia é superior a

0,05 pelo que nao rejeita a hipétese nula, sendo as variaveis homogéneas, concluindo-

se que nao existem diferencas significativas entre as médias da variavel “Compras na

Internet “ para “ldade” (tabela 46).

Tabela 46: Teste de homogeneidade das variaveis

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 1,602 4 ,400 1,672 ,158
Within Groups 51,746 216 ,240
Total 53,348 220

Em relagdo a experiéncia em compras na Internet consoante o ano do curso que 0s

inquiridos frequentam, constata-se que os alunos do 1° ano, hum conjunto de 164

inquiridos, 99 (60,4%) ja realizaram compras pela Internet, ao passo que 65 (39,6%)

nunca o fizeram. Relativamente aos inquiridos que frequentam o 2° ano, num conjunto

de 10 inquiridos, 7 (70,0%) tém experiéncia em comprar produtos e servicos pela

Internet, enquanto 3 (30,0%) ndo tém experiéncia. Dos inquiridos do 3° ano, num

conjunto de 39, 26 (66,7%) tém experiéncia em comércio electrénico, 13 (33,3%) nao

tém. Verifica-se que o numero de inquiridos que fizeram compras através da Internet é

superior ao numero de inquiridos que nunca o fizeram. Nos CETS, a situacao altera-se

e 0 numero de inquiridos que nunca adquiriram bens ou servigos através da Internet é

superior aos que ja adquiriram (tabela 47).
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Tabela 47: Experiéncia em compras na Internet por ano de curso

Compras na Internet
Nao Sim Total
Ano do curso 1° Ano 65 99 164
2° Ano 3 7 10
3° Ano 13 26 39
CETS 16 13 29
Total 97 145 242

Gréfico 11: Experiéncia em compras na Internet por ano de curso
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Analisando os estimadores contidos na tabela 48, verifica-se que o teste do Qui-

Quadrado de Pearson € igual a 3,926, com o nivel de significancia de 0,27, superior a

0,05, pelo que nao ha rejeicdo da hipétese nula, ou seja, as variaveis sédo

independentes, ndo existindo correlacdo entre si. A experiéncia em compras na

Internet ndo depende do ano do curso.
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Tabela 48: Teste de independéncia das variaveis — Qui-

Quadrado
Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 3,926° 3 ,270]
Likelihood Ratio 3,890 3 274
Linear-by-Linear Association ,649 1 421
N of Valid Cases 242

a. 1 cells (12,5%) have expected count less than 5. The minimum

expected count is 4,01.

Relativamente a homogeneidade das variaveis, verifica-se que o nivel de significancia

€ superior a 0,05 pelo que nao rejeita a hipotese nula sendo as variaveis homogéneas,

pelo que se conclui que ndo existem diferencas significativas entre as médias da

variavel “Compras na Internet “ para o “ano do curso” (tabela 49).

Tabela 49: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups ,943 3 314 1,308 272
Within Groups 57,177 238 ,240
Total 58,120 241

Em termos de estatuto de estudante, constata-se que 0s inquiridos com experiéncia

em comércio electrénico sdo em maior niUmero tanto nos estudantes ordinarios

(54,3%) como nos trabalhadores estudantes (68,4%), conforme demonstrado na

tabela 50.

Tabela 50: Experiéncia em compras na Internet e estatuto de estudante

Compras na Internet

N&o Sim Total
Estatuto de estudante Estudante Ordinario 64 76 140
Trabalhador Estudante 30 65 95
Total 94 141 235
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Grafico 12: Experiéncia em comércio electrénico e estatuto de estudante
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No que diz respeito a independéncia das variaveis, verifica-se que o teste do Qui-
Quadrado de Pearson € igual a 4,712, com o nivel de significancia de 0,03, inferior a
0,05, pelo que ha rejeicdo da hip6tese nula, ou seja, as varidveis ndo sao
independentes, existindo correlagdo entre si. A experiéncia em compras na Internet

depende do estatuto de estudante (tabela 51).

Tabela 51: Teste de independéncia das variaveis — Qui-Quadrado

Asymp. Sig. (2- | Exact Sig. (2- |Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 4,712 1 ,030
Continuity Correction” 4,141 1 ,042
Likelihood Ratio 4,770 1 ,029
Fisher's Exact Test ,031 ,020
Linear-by-Linear Association 4,692 1 ,030
N of Valid Cases 235

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 38,00.

b. Computed only for a 2x2 table

As variaveis ndo sdo homogéneas como verificado na tabela 52, uma vez que o nivel
de significancia € inferior a 0,05, pelo que rejeita a hipétese nula, concluindo-se que
existem diferengas significativas entre as médias da variavel “Compras na Internet “

para “Estatuto de estudante”.
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Tabela 52: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 1,131 1 1,131 4,767 ,030
Within Groups 55,269 233 ,237
Total 56,400 234

Independentemente da forma de ingresso, a percentagem de inquiridos com

experiéncia em comércio electronico € sempre superior aos

inquiridos sem

experiéncia, a excep¢do da mudanca de curso que foi a forma de ingresso para

apenas um dos inquiridos, conforme a tabela 53. Verifica-se também que a totalidade

dos inquiridos que ingressaram no IPT através de vagas para candidatos com curso

superior, tém experiéncia em comeércio electronico (tabela 53).

Tabela 53: Compras na Internet e Forma de ingresso

Compras na Internet:

Nao Sim Total
Forma de ingresso CETS 16 24 40
Contigente Geral 50 62 112
Transferéncia de Curso 7 11 18
Supra 23 20 41 61
Vagas para curso superior 0 6 6
Mudanca de Curso 1 0 1
Vagas especiais - Palop 0 1 1
Total 94 145 239
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Grafico 13: Experiéncia em comércio electrénico e forma de ingresso no IPT

A maioria dos inquiridos provéem da regido do Ribatejo (60%) e em termos

comparativos, para as regiées com mais de 10 registos, a regido do Ribatejo é a que

apresenta um maior niumero de inquiridos com experiéncia em comércio electronico

(62,4%), seguida da regido da Beira Baixa (57,9%) e das regibes da Estremadura

(57,1%) e Beira Litoral (57,1%), como demonstrado na tabela 54.

Tabela 54. Compras na Internet e regido de proveniéncia

Compras na Internet

Nao Sim Total
Regido de proveniéncia Minho 1 0 1
Douro Litoral 1 3 4
Tras os Montes e Alto Douro 3 3 6
Beira Alta 1 1 2
Beira Baixa 8 11 19
Beira Litoral 12 16 28
Estremadura 6 8 14
Ribatejo 50 83 133
Alto Alentejo 1 4 5
Baixo Alentejo 1 3 4
Regido Autbnoma da 1 2 3
Madeira
Palop 0 1 1
Timor 0 1 1
Total 85 136 221
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As variaveis “Compras na Internet “ e “Regiao de proveniéncia” sdo independentes
entre si. Verifica-se que o teste do Qui-Quadrado de Pearson € igual a 5,158, com o
nivel de significAncia de 0,95, superior a 0,05, pelo que néo ha rejeicdo da hipbtese
nula. A experiéncia em compras na Internet ndo depende da regido de proveniéncia
(tabela 55).

Tabela 55: Teste de independéncia das variaveis — Qui-Quadrado

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 5,158% 12 ,953
Likelihood Ratio 6,253 12 ,903
Linear-by-Linear Association 1,791 1 ,181
N of Valid Cases 221

a. 18 cells (69,2%) have expected count less than 5. The minimum

expected count is ,38.

Nao existem diferencas significativas entre as médias da variavel “Compras na
Internet” para a “Regiao de proveniéncia”, porque as varidveis sdo homogéneas uma
vez que o nivel de significAncia € superior a 0,05, pelo que néo rejeita a hipétese nula,
conforme a tabela 56.

Tabela 56: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 1,221 12 ,102 414 ,957
Within Groups 51,087 208 ,246
Total 52,308 220

Constata-se que quanto maior for a experiéncia de utilizacdo da Internet maior é a
experiéncia em comércio electronico. Dos dados apurados, verifica-se que 0s
utilizadores da Internet h4 menos de um ano nunca aderiram ao comércio electrénico.
Dos 6 inquiridos que sdo utilizadores da Internet entre 1 e 2 anos, apenas 2 ja
experimentaram adquirir produtos pela Internet. Mesmo para quem utiliza a Internet
entre 2 a 5 anos, 61 inquiridos, a maioria nunca comprou através da Internet. S6 para
os inquiridos que utilizam a Internet h4 mais de 5 anos (168), € que a maior parte tem

experiéncia em compras através da Internet (tabela 57).
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Tabela 57: Experiéncia em compras na Internet e tempo de utilizagdo da Internet

Compras na Internet:
Nao Sim Total
Tempo de utilizacdo da Ha menos de 1 ano 6 0 6
Internet Entre 1 e 2 anos 4 2 6
Entre 2 e 5 anos 34 27 61
H& mais de 5 anos 53 115 168
Total 97 144 241

Analisando os estimadores contidos na tabela 58, verifica-se que o teste do Qui-

Quadrado de Pearson é igual a 22,023, com o nivel de significancia de 0,000, inferior a

0,05, pelo que ha rejeicdo da hipotese nula, ou seja, as variaveis ndo séo

independentes. A experiéncia em compras na Internet depende de ha quanto tempo a

utilizam.

Tabela 58: Teste de independéncia das variaveis — Qui-

Quadrado
Asymp. Sig. (2-
Value Df sided)
Pearson Chi-Square 22,023% ,000
Likelihood Ratio 24,008 ,000
Linear-by-Linear Association 21,620 ,000
N of Valid Cases 241

a. 4 cells (50,0%) have expected count less than 5. The minimum

expected count is 2,41.

Verifica-se que o nivel de significancia é inferior a 0,05, rejeitando a hipotese nula, ndo

sendo as varidveis homogéneas, pelo que se conclui que existem diferencas

significativas entre as médias da variavel “Compras na Internet “ para o “Tempo de

utilizagao da Internet” (tabela 59).
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Tabela 59: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 5,296 3 1,765 7,945 ,000
Within Groups 52,662 237 222
Total 57,959 240

Verifica-se que a frequéncia de utilizacdo da Internet, também tem influéncia na

aquisicdo de bens e servicos electronicamente por parte dos inquiridos. Dos

respondentes que acedem diariamente a Internet, quase o dobro tem experiéncia em

comércio

electrénico.

E mais elevado o nimero de inquiridos sem experiéncia em comércio electronico para

uma frequéncia de utilizacdo a Internet de 2 a 3 vezes por semana, semanal ou

ocasional (tabela 60).

Tabela 60: Experiéncia em compras na Internet e frequéncia de utilizac&o da Internet

Compras na Internet
N&o Sim Total
Frequéncia de acesso a Ocasionalmente 6 3 9
Internet Semanalmente 9 4 13
2 a 3 vezes por semana 17 13 30
Diariamente 65 125 190
Total 97 145| 242

Grafico 14: Experiéncia em compras e frequéncia de acesso a Internet
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Segundo os estimadores contidos na tabela 61, verifica-se que o teste do Qui-
Quadrado de Pearson é igual a 13,411, com o nivel de significancia de 0,004, inferior a
0,05 pelo que h& rejeicdo da hipétese nula, ou seja, as varidveis ndo sao
independentes. A experiéncia em compras na Internet depende da frequéncia de

utilizagdo da mesma.

Tabela 61 Teste de independéncia das variaveis — Qui-Quadrado

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 13,411% 3 ,004
Likelihood Ratio 13,219 3 ,004
Linear-by-Linear Association 12,000 1 ,001
N of Valid Cases 242

a. 1 cells (12,5%) have expected count less than 5. The minimum

expected count is 3,61.

Conforme consta na tabela 62, o nivel de significancia é inferior a 0,05, rejeitando a
hipétese nula, ndo sendo as variaveis homogéneas, pelo que se conclui que existem
diferencgas significativas entre as médias da variavel “Compras na Internet “ para a

“Frequéncia de acesso a Internet ”.

Tabela 62: Teste de homogeneidade das variancias

ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 6,699 1 6,699 12,576 ,000
Within Groups 127,834 240 ,533
Total 134,533 241

Relativamente ao local de acesso a Internet, constata-se que o0s inquiridos que mais
recorrem ao comércio electronico sdo os que acedem a Internet a partir de casa. Dos
que acedem a Internet sé no IPT, a quase totalidade ndo compra através da Internet.
E relevante o facto dos inquiridos que acedem & Internet a partir de todos os locais
propostos, sdo 0s que mais experiéncia tém na compra de bens e servigos através da
Internet. Outro aspecto importante de realcar tem a ver com o facto dos inquiridos que
acedem a Internet, apenas através do telemdvel, ndo terem representatividade na

aquisicao de bens e servi¢cos através da Internet (tabela 63).
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Tabela 63: Experiéncia em compras na Internet e local de acesso a Internet

Compras na Internet
N&o Sim Total
Local de acesso a Internet Casa 39 40 79
IPT 5 1 6
Trabalho 3 3 6
Casae IPT 37 41 78
Casa e Trabalho 6 20 26
Casa e Telemovel 1 2 3
Casa, IPT e Trabalho 4 17 21
Casa, IPT e Telemével 2 5 7
Casa, IPT, Trabalho e 0 13 13
Telemovel
Casa, Trabalho e Telemoével 0 3 3
Total 97 145 242

Em termos de conhecimento para realizar compras pela Internet, constata-se que
todos os respondentes que evidenciaram conhecimentos muito elevados ou
excelentes, tém experiéncia em comércio electronico. No entanto, dos respondentes
situados nos escaldes Nenhum, Muito Baixo ou Baixo, foram poucos o0s que

experimentaram comprar através da Internet, como se pode constatar na tabela 64.

Tabela 64: Experiéncia em compras na Internet e respectivo conhecimento

Compras na Internet

N&o Sim Total
Conhecimento para realizar Nenhum 25 0 25
compras na Internet Muito Baixo 19 11 30
Baixo 25 18 43
Médio 21 62 83
Elevado 6 25 31
Muito Elevado 0 15 15
Excelente 0 12 12
Total 96 143 239
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Grafico 15: Experiéncia em compras na Internet e respectivo conhecimento
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Em relagéo a independéncia das variaveis, o resultado do teste do Qui-Quadrado de
Pearson é igual a 81,063, com o nivel de significancia de 0,000, inferior a 0,05.
Verifica-se que ha dependéncia entre as variaveis “Experiéncia em compras na
Internet” e “Conhecimento para realizar compras na Internet”. Podera concluir-se que a
experiéncia em comércio electrénico depende do conhecimento que os inquiridos tém

para o praticar (tabela 65).

Tabela 65: Teste de independéncia das variaveis — Qui-

Quadrado
Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 81,063% 6 ,000
Likelihood Ratio 99,770 6 ,000
Linear-by-Linear Association 73,260 1 ,000
N of Valid Cases 239

a. 1 cells (7,1%) have expected count less than 5. The minimum

expected count is 4,82.

Verifica-se que o nivel de significancia é inferior a 0,05. Rejeita a hip6tese nula ndo
sendo as variaveis homogéneas, pelo que se conclui que existem diferencas
significativas entre as médias da variavel “Compras na Internet “ para o conhecimento

em realizar compras na Internet (tabela 66).
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Tabela 66: Teste de homogeneidade das variancias

ANOVA
Compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 19,482 6 3,247 19,846 ,000
Within Groups 37,957 232 , 164
Total 57,439 238

Na faixa etaria inferior aos 20 anos, a forma de pagamento mais utilizada € o
pagamento a cobranca (34,4%), entre os 20 e 30 anos sdo mais utilizados o
pagamento a cobranca (26,6 %) e os sistemas de pagamento online (MBNET, PayPal,
BidPay, entre outros) (26,6%), entre os 30 e 40 anos os modos de pagamento
preferidos s@o o cartdo de crédito e o multibanco/pagamento de servigos, entre os 40
e 50 anos prevalece o pagamento a cobranca (33,3%) e na faixa etaria entre os 50 e
60 anos (apenas 1 respondente) a preferéncia vai para o multibanco/pagamento de

servigcos, conforme a tabela 67.

Tabela 67: Tipo de pagamento e idade

Tipo de pagamento

Sistema de
Pagamento
Multibanco/ Online
Cartdo |Pagamento| (MBNET,
de de Paypal, Transferéncia
Crédito | Servicos | BidPay, etc.) Bancéria A cobranca| Total
Idade Menos de 20 anos 3 10 6 2 11 32
Entre 20 e 30 anos 9 15 17 6 17 64
Entre 30 e 40 anos 7 7 2 2 4 22
Entre 40 e 50 anos 1 2 1 2 3 9
Entre 50 e 60 anos 0 1 0 0 0 1
Total 20 35 26 12 35 128

Realizados os respectivos testes, verifica-se que as variaveis “ldade” e “Tipo de
pagamento” sao independentes e homogéneas. O tipo de pagamento utilizado nao

depende da idade e ndo existem diferencas significativas entre as suas médias.
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Segundo o estatuto de estudante, os trabalhadores estudantes preferem o pagamento
através de multibanco/pagamento de servicos (32,3%) e os estudantes ordinarios
utiizam mais o pagamento a cobranca (35,6%). As variaveis sdo independentes e

homogéneas (tabela 68).

Tabela 68: Estatuto de estudante e tipo de pagamento

Tipo de pagamento
Sistema de
Multibanco/| Pagamento
Cartédo |Pagamento|Online (MBNET,
de de Paypal, BidPay, | Transferéncia
Crédito| Servicos etc.) Bancaria A cobranca | Total
Estatuto de Estudante 8 16 17 6 26 73
estudante: Ordinario
Trabalhador 13 21 12 8 11 65
Estudante
Total 21 37 29 14 37 138

Dos dados mais relevantes, constata-se que a maioria dos inquiridos dos cursos
relacionados com a area da Gestao, preferem realizar os pagamentos na Internet
através do multibanco/pagamento de servicos (Gestdo de empresas — 29,0%; Gestao
e Administracdo Bancéria — 62,5%) e a maior parte dos inquiridos dos cursos
relacionados com as tecnologias optam pelo pagamento através dos sistemas de
pagamento online (Engenharia Informética — 38,5%; Tecnologias da Informacéo e
Comunicacao — 42,9%). A maior parcela dos respondentes do curso de Administragédo
Publica elegem o pagamento a cobranca (30,8%), enquanto que nos CETS verifica-se
a preferéncia por dois tipos de pagamento (ambos com 30,8% das escolhas) —

multibanco/pagamento de servicos e sistemas de pagamento online (tabela 69).
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Tabela 69: Curso e Tipo de pagamento

Tipo de pagamento

Sistema de
Pagamento
Multibanco/ Online
Cartdo |Pagamento| (MBNET,
de de Paypal, Transferénci
Crédito | Servicos |BidPay, etc.)| a Bancaria |A cobranca| Total

Curso: Conservagéo e 0 0 0 0 1 1

Restauro

Design e 0 0 3 2 0 5

Tecnologia das

Artes Gréficas

Engenharia Civil 1 0 1 0 0 2

Engenharia 0 0 3 0 2 5

Electrotécnica e de

Computadores

Engenharia 1 4 5 1 2 13

Informética

Fotografia 0 0 1 0 0 1

Administracdo 3 2 2 2 4 13

Publica

Auditoria e 0 1 0 0 0 1

Fiscalidade

Gestéo e 2 10 2 0 2 16

Administracdo

Bancéria

Gestao e 2 1 0 3 3 9

Administrag&o de

Servigos de Saude

Gestao de 1 2 1 0 1 5

Comércio e

Servigos

Gestao de 8 9 2 4 8 31

Empresas

Gestao de Recursos 0 4 0 1 4 9

Humanos e
Comportamento

Organizacional
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Gestao Turistica e

Cultural
CETS

Tecnologias de
Informacéo e

Comunicacao
Comunicacao Social

Mestrado em
Controlo e
Electrénica

Industrial

Total

21
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38

29

15

38

13

141

O modo de pagamento preferido da maioria dos inquiridos com mais experiéncia de

utilizacdo da Internet (hd mais de 5 anos) € o pagamento a cobranca (26,5%),

enquanto que a maior parte dos inquiridos com experiéncia entre 2 a 5 anos, optam

pelo multibanco/pagamento de servicos (34,6%). Apenas 2 inquiridos afirmam que tém

experiéncia de utilizacdo da Internet entre 1 a 2 anos e o modo de pagamento

escolhido divide-se entre o multibanco/pagamento de servicos e 0s sistemas de

pagamento online (tabela 70).

Tabela 70: Tempo de utilizagéo da Internet e tipo de pagamento

Tipo de pagamento
Sistema de
Pagamento
Online
Multibanco/| (MBNET,
Cartdo |Pagamento| Paypal,
de de BidPay, | Transferéncia
Crédito| Servigos etc.) Bancaria |A cobranca Total
Tempo utilizacdo Entrele 2 0 1 1 0 0 2
Internet anos
Entre2e5 2 9 5 2 8 26
anos
H& mais de 19 28 23 13 30 113
5 anos
Total 21 38 29 15 38 141
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Os pagamentos a cobranca, sdo a primeira opcado de pagamento para a maior parte
dos inquiridos que utilizam a Internet ocasionalmente (66,7%) ou 2 a 3 vezes por
semana (53,8%). Os inquiridos que fazem uma utilizacdo semanal (50,0%) ou diaria
(27,0%) preferem realizar pagamentos por multibanco/pagamento de servicos (tabela
71).

Tabela 71. Frequéncia de utilizacdo da Internet e Tipo de pagamento

Tipo de pagamento

Multiba| Sistema de
nco/Pa | Pagamento
Carté | gament Online
ode | ode (MBNET,
Crédit| Servico Paypal, Transferéncia
o] s BidPay, etc.) Bancaria |A cobranca| Total
Frequéncia de Ocasionalmente 0 1 0 0 2 3
utilizagao Semanalmente 1 2 1 0 0 4
2 a 3 vezes por 2 2 1 1 7 13
semana
Diariamente 18 33 27 14 30| 122
Total 21 38 29 15 39| 142

Os respondentes com nivel de conhecimento elevado (36,6%), muito elevado (33,3%)
ou excelente (50%) para realizar compras na Internet, preferem pagar essas compras
através dos sistemas de pagamento online. Os restantes optam pelos pagamentos a
cobranca (inquiridos com nivel de conhecimento muito baixo (50%), baixo (38,9%) e

médio (31,7%), conforma a tabela 72.
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Tabela 72: Conhecimentos para realizar compras e tipo de pagamento

Tipo de pagamento
Sistema de
Pagamento
Online
Multibanco/| (MBNET,
Pagamento| Paypal,
Cartao de de BidPay, | Transferéncia
Crédito | Servigos etc.) Bancaria  |A cobrancal Total
Conhecimento para Muito Baixo 1 3 1 0 5 10
realizar compras na Baixo 3 6 1 1 7 18
Internet
Médio 12 17 7 5 19 60
Elevado 2 5 9 4 5 25
Muito 3 4 5 0 3 15
Elevado
Excelente 0 2 6 4 0 12
Total 21 37 29 14 39| 140

Conforme os resultados das tabelas 73 e 74, constata-se que as variaveis sao
dependentes e ndo homogéneas. Consoante os estimadores da tabela 73, verifica-se
que o teste do Qui-Quadrado de Pearson é igual a 36,753, com o nivel de significancia
de 0,01, inferior a 0,05, pelo que ha rejeicdo da hipétese nula, ou seja, as variaveis
ndo sdo independentes. O tipo de pagamento utilizado para pagar compras na
Internet, depende do conhecimento para realizar compras através da Internet. O nivel
de significancia da tabela 74 é igualmente inferior a 0,05, pelo que rejeita a hipétese

nula, ndo existindo homogeneidade das variaveis.

Tabela 73: Teste de independéncia das variaveis — Qui-Quadrado

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 36,753% 20 ,013
Likelihood Ratio 40,926 20 ,004
Linear-by-Linear Association ,462 1 ,496
N of Valid Cases 140

a. 21 cells (70,0%) have expected count less than 5. The minimum

expected count is 1,00.
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Tabela 74: Teste de homogeneidade das variancias

ANOVA
Sum of Squares df Mean Square F Sig.
Between Groups 38,545 4 9,636 6,762 ,000
Within Groups 192,391 135 1,425
Total 230,936 139

Sendo o cartdo de crédito, a forma de pagamento mais difundida para o comércio
electronico a nivel mundial (OCDE, 2009), é pertinente aferir sobre os receios na sua
utilizacdo. Relativamente aos pagamentos efectuados através da Internet com cartao
de crédito, 44 inquiridos (31,7%) tém sempre receio em utilizar o cartdo de crédito para
efectuar pagamentos através da Internet. Por outro lado, 46 inquiridos (33,1%) tém
receio de pagar com cartdo de crédito através da Internet se o site onde estdo a
comprar ndo for conhecido. O mesmo numero de respondentes, ndo tem receio se o
site dispuser de sistema de encriptacédo de dados. Apenas 3 (2,2%), nao tém receio de
pagar com cartdo de crédito através da Internet, mesmo se o site ndo dispuser de
sistema de encriptacdo de dados. Apenas uma pequena parte dos inquiridos afirma
nao ter receio de efectuar pagamentos através da Internet com o cartdo de crédito,
sendo que o nimero de receosos € superior e por esta razdo, o cartdo de crédito ndo
faz parte das preferéncias dos inquiridos para realizar pagamentos através da Internet
(tabela 75).

Tabela 75: Experiéncia em compras na Internet e pagamentos com cartdo de crédito

Receio em utilizar cartdo de crédito

Nao, mesmo

Sim, se o site
onde estou a

comprar ndo

Nao, se o site
dispuser de
sistema de

encriptacéo

gue o site ndo
disponha de
sistema de

encriptacao

Sim, sempre | for conhecido | dos dados dos dados Total
Compras na Internet Sim 44 46 46 3 139
Total 44 46 46 3 139

O receio de efectuar pagamentos com cartdo de crédito na Internet, na faixa etaria
com menos de 20, verifica-se que a esmagadora maioria dos respondentes (81,3%),
tém sempre receio ou tém receio se o site onde estiverem a comprar ndo for

conhecido. Entre os 20 e 30 anos, a maior parcela de inquiridos (64,1%), tém sempre
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receio ou tém receio se o site onde estiverem a comprar nao for conhecido e (34,4%)
ndo tém receio se o site dispuser de sistema de encriptacdo de dados. Entre os 30 e
40 anos, 0 maior numero de inquiridos afirma (36,4%) que ndo tém receio se o site
dispuser de sistema de encriptacdo de dados. Nas restantes faixas etérias (entre os 40
e 50 anos e entre os 50 e 60 anos), a maioria tem sempre receio ou tém receio se

estiverem a comprar num site que ndo seja conhecido (tabela 76).

Tabela 76: Idade e receio de efectuar pagamentos com cartdo de crédito na internet

Receio em utilizar cartdo de crédito
Sim, se o N&o, se o N&o, mesmo
site onde |site dispuser | que o site ndo
estou a de sistema | disponha de
comprar ndo de sistema de
for encriptacdo | encriptacdo
Sim, sempre | conhecido | dos dados dos dados Total
Idade Menos de 20 anos 13 13 5 1 32
Entre 20 e 30 anos 19 22 22 1 64
Entre 30 e 40 anos 7 6 8 1 22
Entre 40 e 50 anos 1 4 2 0 7
Entre 50 e 60 anos 1 0 0 0 1
Total 41 45 37 3 126

Verifica-se que as variaveis “Idade” e “Receio em utilizar cartdo de crédito na Internet’

sdo independentes e homogéneas.

Dos respondentes que utilizam a Internet entre 1 e 2 anos (apenas 2 registos),
constata-se que 50,0% tem sempre receio de utilizar o cartdo de crédito para efectuar
compras na Internet e 50,0% n&o tem receio se o site dispuser de sistema de
encriptacdo de dados. Os que utilizam a Internet entre 2 a 5 anos, a maior parcela
(56,0%) refere que tem sempre receio em utilizar o cartdo de crédito. Quem ja utiliza a
Internet ha mais de 5 anos, a maioria afirma que néo tem receio de utilizar o cartdo de

crédito se o site dispuser de sistema de encriptacdo de dados (tabela 77).
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Tabela 77: Tempo de utilizagéo da Internet e Receio em utilizar cartdo de crédito na
Internet

Receio em utilizar cartdo de crédito

N&o, mesmo
Sim, se o Nao, se 0 que o site
site onde | site dispuser nao
estou a de sistema | disponha de
comprar nao de sistema de

Sim, for encriptacdo | encriptacdo
sempre | conhecido | dos dados | dos dados | Total
Tempo de utilizacdo da Entre 1 e 2 anos 1 0 1 0 2
Internet Entre 2 e 5 anos 14 7 2 2 25
H&a mais de 5 anos 28 39 43 1] 111
Total 43 46 46 3] 138

Constata-se que ha correlacao entre as variaveis “Tempo de utilizacdo da Internet” e
“Receio em utilizar cartdo de crédito na Internet”, concluindo-se que a utilizagdo do
cartdo de crédito para efectuar pagamentos na Internet depende de ha quanto tempo
se utiliza a Internet. Constata-se igualmente que as variaveis ndo sdo homogéneas,
pelo que se conclui que existem diferengas significativas entre as médias das

variaveis.

A maior parte dos inquiridos que frequentam a Internet ocasionalmente (66,7%) ou
semanalmente (50%) tém sempre receio em utilizar o cartdo de crédito. Para uma
frequéncia de 2 a 3 vezes por semana, apenas 1 inquirido (7,7%) afirma néo ter receio
em utilizar o cartdo de crédito se o site dispuser de sistema de encriptacdo de dados,
0S restantes tém sempre receio (46,2%) ou tém receio se o site ndo for conhecido
(46,2%). A maioria dos respondentes que faz uma utilizacao diaria da Internet (36,1%)
afirmam que ndo tém receio de utilizar o cartdo de crédito se o site dispuser de

sistema de encriptacdo de dados (tabela 78).
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Receio em utilizar cartdo de crédito

Sim, se o
site onde
estou a

comprar ndo

Né&o, se o
site
dispuser de

sistema de

o site ndo
disponha de

sistema de

N&o, mesmo que

Sim, for encriptacdo| encriptacao dos
sempre conhecido | dos dados dados Total

Frequéncia de Ocasionalmente 2 0 1 0 3
Acesso Semanalmente 2 1 1 0 4

2 a 3 vezes por 6 6 1 0 13)

semana

Diariamente 34 39 43 3 119
Total 44 46 46 3 139

Constata-se as variaveis “Frequéncia de Acesso” e “Receio

crédito” sdo independentes e homogéneas.

em utilizar cartdo de

Quase todos os inquiridos com conhecimentos muito baixos (88,9%) para realizar

compras através da Internet e grande parte dos respondentes com conhecimentos

baixos (66,7%), tém sempre receio em utilizar cartdes de crédito para pagamento das

compras na Internet. A maioria dos inquiridos com conhecimentos médios (41,7%) ou

elevados (43,5%), tém receio se o site onde estiverem a comprar néo for conhecido.

Quem possui conhecimentos muito elevados (66,7%) ou excelentes (50,0%) ndo tém

receio se o site dispuser de sistema de encriptagdo de dados (tabela 79).
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Tabela 79: Conhecimento e Receio em utilizar cartdo de crédito na Internet

Receio em utilizar cartdo de crédito

Né&o,
mesmo
gue o site
Sim,seo | N&o, seo néao
site onde site disponha
estou a |dispuser de|de sistema
comprar ndo | sistema de de

Sim, for encriptacdolencriptacéo
sempre | conhecido | dos dados | dos dados Total

Conhecimento Muito Baixo 8 1 0 0 9
pararealizar — g; 12 4 1 1 18
compras na

Médio 15 25 19 1 60
Internet

Elevado 4 10 9 0 23

Muito Elevado 3 2 10 0 15

Excelente 1 4 6 1 12
Total 43 46 45 3 137

Gréfico 16: Conhecimento para realizar compras e receio de utilizacdo do cartdo de
crédito
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Fonte: O autor

Realizados os respectivos testes, verifica-se que a utilizacdo do cartdo de crédito para
efectuar pagamentos na Internet depende do conhecimento para efectuar compras na

Internet, ou seja, as variaveis sao dependentes mas nao sao homogéneas.
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Segundo os dados da tabela 80, 33,3% dos inquiridos sem experiéncia em compras
na Internet tém conhecimento do MBNET, a percentagem de conhecimento do
MBNET aumenta para 0s 63,2% entre os respondentes com experiéncia em comércio
electrénico (tabela 80).

Tabela 80: Experiéncia em compras na Internet e conhecimento do MBNET

Conhecimento do MBNET
Nao Sim Total
Compras na Internet: N&o 62 31 93
Sim 53 91 144
Total 115 122 237

Constata-se que o conhecimento do MBNET depende da experiéncia em comércio

electrénico e verifica-se que as variaveis ndo sdo homogéneas.

Salienta-se que a totalidade dos inquiridos que utiliza a Internet ha menos de 1 ano,
desconhecem a existéncia do MBNET. Dos que utilizam a Internet entre 1 e 2 anos,
60,0% nao conhecem o MBNET e 59,0% também néo tém conhecimento do MBNET,
entre os inquiridos que utilizam a Internet entre 2 a 5 anos. Apenas a maioria dos
inquiridos (57,2%) que conhecem o MBNET utilizam a Internet ha mais de 5 anos
(tabela 81).

Tabela 81: Tempo de utilizag&o da Internet e Conhecimento do MBNET

Conhecimento do MBNET
Nao Sim Total

Tempo Ha menos de 1 ano 5 0 5
de utilizagdo Entre 1 e 2 anos 3 2 5
da Internet

Entre 2 e 5 anos 36 25 61

Ha mais de 5 anos 71 95 166
Total 115 122 237

Conclui-se que o conhecimento do MBNET depende do tempo de utilizacdo da

Internet, mas nao existe homogeneidade entre as variaveis.

A maior fatia dos respondentes que tém uma frequéncia ocasional (62,5%), semanal

(76,9%) ou 2 a 3 vezes por semana (60,0%), desconhecem o MBNET. Pelo contrario,
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a maioria dos inquiridos que utilizam a Internet diariamente, 55,6% conhecem o

MBNET (tabela 82).

Tabela 82: Frequéncia de acesso a Internet e Conhecimento do MBNET

Conhecimento do MBNET
Nao Sim Total
Frequéncia de Ocasionalmente 5 3 8
Acesso Semanalmente 10 3 13
2 a 3 vezes por semana 18 12 30]
Diariamente 83 104 187
Total 116 122 238

Nao existe correlacdo entre as variaveis, pelo que se conclui que o conhecimento do

MBNET n&o depende do tempo de utilizagéo da Internet. As variaveis também n&o séo

homogéneas.

Relativamente ao conhecimento dos requisitos de adesao ao MBNET, pouco mais de

metade dos inquiridos que ja tém experiéncia em fazer compras através da Internet,

afirmam que ndo conhecem os requisitos de adesdo ao MBNET. Por outro lado, dos

inquiridos que nunca fizeram compras pela Internet, 18 (24,0%) afirmam que

conhecem os requisitos de adesdo ao MBNET (tabela 83).

Tabela 83: Experiéncia em compras na Internet e conhecimento dos requisitos do

MBNET

Conhecimento dos requisitos de

adesdo ao MBNET

N&o Sim Total
Compras na Internet N&o 75 18 93
Sim 73 71 144
Total 148 89 237
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Gréfico 17: Experiéncia em compras na Internet e conhecimento dos requisitos do
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Dos 89 inquiridos que conhecem os requisitos do MBNET, 54 (60,7%) j& aderiram ao

MBNET, incluindo 10 (11,2%) que nunca fizeram compras na Internet (tabela 84).

Tabela 84: Experiéncia em compras na Internet e adesdo ao MBNET

Indique se ja aderiu ao MBNET:
Nao Sim Total
Compras na Internet: N&o 8 10 18
Sim 27 44 71
Total 35 54 89|

Grafico 18: Experiéncia em compras na Internet e adesdo ao MBNET
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Dos inquiridos com experiéncia em compras na Internet e que aderiram ao MBNET
(44), a quase totalidade, 40 (90,9%) ja utilizaram o MBNET (tabela 85).

Tabela 85: Experiéncia em compras na Internet e utilizacdo do MBNET

Se aderiu, ja utilizou o MBNET:

Nao Sim Total

Compras na Internet: Sim 2 40 42

Total 2 40 42

Grafico 19: Experiéncia em compras na Internet e utilizacdo do MBNET
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Num conjunto de 242 inquiridos, 74 (30,6%) ndo sdo detentores de cartdes de crédito
ou débito de qualquer das instituicdes participantes do MBNET, independentemente se
ja tém experiéncia na compra de bens e servicos pela Internet. Dos detentores de
cartbes, 58 inquiridos (24,0%) ndo tém experiéncia em comprar através da Internet,

110 (45,5%) tém experiéncia em comprar através da Internet (tabela 86).

Tabela 86: Detentor de cartdes das institui¢cdes participantes do MBNET

Detentor de cartbes
Detentor | Detentor Detentor
Nao tem del de 2 Detentor de 3 de 4
cartbes | cartdo cartbes cartbes cartbes | Total
Compras na Internet N&o 39 33 16 9 0 97
Sim 35 67 36 6 1| 145
Total 74 100 52 15 1| 242
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Grafico 20: Experiéncia em compras e detentor de cart8es das instituigcdes participantes
do MBNET
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Os pagamentos a cobranca sdo o modo de pagamento preferido dos inquiridos. O

s

segundo tipo de pagamento preferido é o Multibanco, seguido dos sistemas de

pagamento online como o MBNET, Paypal, entre outros. O pagamento através de

cartdo de crédito é a quarta escolha dos estudantes do IPT, ficando em dltimo lugar os

pagamentos por transferéncia bancéria. Para quem conhece o MBNET, o pagamento

através dos sistemas de pagamento online é a terceira escolha, para quem nao

conhece o MBNET, é a quarta escolha, ficando em terceiro lugar o pagamento com

cartdo de crédito (tabela 87).

Tabela 87: Tipo de pagamento e conhecimento do MBNET

Tipo de pagamento

Sistema de
Pagamento
Online
Multibanco/| (MBNET,
Cartdo de| Pagamento Paypal, Transferéncia

Crédito |de Servigos | BidPay, etc.) Bancéaria  |A cobranca| Total
Conhecimento do Nao 8 14 4 5 21 52
MBNET: Sim 13 23 25 10 18| 89}
Total 21 37 29 15 39| 141
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Grafico 21: Tipo de pagamento e conhecimento do MBNET
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Dos 122 inquiridos que tém conhecimento do MBNET, 92 (75,4%) conhecem o seu

funcionamento (tabela 88).

Tabela 88: Conhecimento do MBNET e seu funcionamento

Conhecimento do funcionamento
do MBNET:
Nao Sim Total
Conhecimento do MBNET: 114 0 114
30 92 122
Total 144 92 236

Grafico 22: Conhecimento do MBNET e seu funcionamento
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7.2. Resumo

Foi elaborado um questionario estruturado em 4 partes (A,B,C e D). Cada parte
corresponde a uma categoria de questbes. A parte A, refere-se a questdes
relacionadas com informacdes pessoais, a parte B contempla questdes referentes a
utilizacdo da Internet, a parte C incide sobre a experiéncia em comércio electrénico e a
parte D relaciona-se com o conhecimento do MBNET.

A amostra é constituida por 248 alunos do IPT. Verifica-se que a média de idades da
populacéo alvo é de 26 anos, a maior parcela dos inquiridos estdo no regime ordinario,
frequentam o 1° ano do curso e provéem da regido do Ribatejo.

Em relacdo a utilizacdo da Internet, a maioria utiliza-a h4 mais de 5 anos e com uma
frequéncia diaria. Quase metade dos respondentes, cerca de 41%, afirmam que
praticamente ndo tém conhecimentos para realizar compras na internet. A maior fatia
tem conhecimentos médios. Visitar sites a procura de produtos ou servigos, para obter
informagdes e na maior parte das vezes, comprar pelos meios tradicionais, € a atitude
preferida perante o comércio electrénico. Praticamente metade dos respondentes nao
tem experiéncia em comércio electronico, porque gostam de ver/experimentar 0s
produtos antes de os comprar e por motivos relacionados com a seguranga ou
privacidade, entre outras razfes. A desconfianga no comércio electronico, por parte
dos respondentes que nunca realizaram compras pela Internet, é tdo grande que mais
de metade deles ndo tem intencdes de aderir as compras através da Internet.

No conjunto, os respondentes com experiéncia em comércio electrénico, gastam em
média cerca de 46 euros por més em compras através da Internet, mas a maioria ndo
recorre ao comercio electronico com frequéncia. Os 4 produtos ou servicos que mais
sdo adquiridos através da Internet, sdo em primeiro lugar, produtos relacionados com
electronica (telemoéveis, maquinas de filmar, hi-fi, entre outros), o segundo lugar das
preferéncias estdo os bilhetes para espectaculos e desporto, em terceiro lugar vém os
livros e em quarto servigos relacionados com viagens e turismo. As maiores vantagens
que os respondentes apontam ao comércio electrénico, sdo o facto de néo terem de
sair de casa para ir as lojas e a possibilidade de poderem comparar precos e a forma
de pagamento mais utilizada para as compras na Internet é o pagamento a cobranca e
logo a seguir 0 pagamento de servigos através do multibanco. Todos os respondentes
que ja experimentaram comprar atraves da Internet, tencionam voltar a fazé-lo, apenas
1 afirma que provavelmente ndo voltara a comprar.

Praticamente metade dos respondentes ndo tém conhecimento do MBNET e, dos que
conhecem o MBNET, a maior parte nunca aderiu ao sistema. Dos que aderiram,

grande parte ja o utilizou. A grande fatia dos respondentes, séo titulares de pelo

184



Mestrado em Comeércio Electrénico e Internet

menos 1 cartdo de crédito ou débito emitido pelas entidades participantes do MBNET,
0 que Ihes permite a adeséo ao sistema.

Realizado o cruzamento de dados entre as variaveis mais relevantes constata-se que,
em grande parte dos cursos 0 numero de inquiridos com experiéncia em comércio
electronico é superior aos individuos sem experiéncia. Os respondentes dos cursos
relacionados com a area da gestdo, preferem utilizar o multibanco/pagamento de
servicos para efectuar os pagamentos de bens e servicos adquiridos através da
Internet, enquanto que os inquiridos dos cursos relacionados com a area das
tecnologias, optam por efectuar os pagamentos do comércio electrénico através dos
sistemas de pagamentos online. Nas faixas etérias abaixo dos 20 anos e entre os 50 e
60 anos, os individuos sem experiéncia em comércio electronico sdo em maior
namero, por outro lado, os inquiridos com experiéncia em comércio electrénico estdo
em maioria nas faixas etarias intermédias. O pagamento & cobranga e o pagamento
por multibanco/pagamento de servigos, sdo as formas de pagamento preferidas em
praticamente todas as faixas etarias, apenas a faixa etaria entre os 30 e 40 anos,
regista também preferéncia pelo cartdo de crédito.

Maioritariamente, a populacéo alvo deste estudo provém da regido do Ribatejo e, em
termos percentuais (62,4%), esta regido é a que apresenta 0 maior nimero de
respondentes com experiéncia em comércio electrénico.

Os inquiridos que utilizam a Internet ha mais tempo, sdo os que revelam maior
experiéncia no comércio electrénico, bem como os individuos que a utilizam com mais
frequéncia (diariamente) e os locais preferenciais para realizar compras através da
Internet sdo em casa e no IPT. O modo de pagamento eleito para quem utiliza a
Internet ha mais tempo, é 0 pagamento a cobranca e para o0s inquiridos que acedem a
Internet diariamente, o0 modo de pagamento preferido € o multibanco/pagamento de
servicos. A totalidade dos inquiridos que possuem conhecimentos muito elevados ou
excelentes para realizar compras na Internet, tém experiéncia em comércio
electronico. Pelo contrario, a grande maioria dos respondentes com nenhuns, com
muito baixo ou baixos conhecimentos, nunca compraram através da Internet. Sdo em
maior nimero os inquiridos com experiéncia em comércio electrénico, 0s que possuem
conhecimentos médios ou elevados para realizar compras pela Internet.

A grande maioria dos inquiridos (64,8%), tém sempre receio ou tém receio se o site
onde estiverem a comprar ndo for conhecido, em utilizar o cartdo de crédito para
efectuar pagamentos pela Internet. Apenas 33,1% dos inquiridos afirma que ndo tem
receio de pagar as compras através da Internet com cartdo de crédito, se o site

dispuser de sistema de encriptacdo de dados.
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Um dos factores de que depende o conhecimento da existéncia do MBNET é o tempo
de utilizagdo da Internet. Apenas a maioria dos inquiridos (63,2%) que utilizam a
Internet hd mais de 5 anos é que tem conhecimento do MBNET, nos periodos mais
curtos de utilizacdo, a maioria ndo tem conhecimento da existéncia deste sistema de
pagamentos. O mesmo se passa com o a frequéncia de acesso a Internet. S6 a maior
parte dos inquiridos (55,6%) que acedem diariamente a Internet, € que tém
conhecimento da existéncia do MBNET, nas restantes frequéncias de acesso, a
maioria desconhece este sistema de pagamentos.
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PARTE Il
CAPITULO 8
8. Consideracdes finais

8.1. Conclusdes

O comércio electréonico tem alcance global e esta sempre acessivel, quer seja a
particulares ou organizacdes. Emerge do desenvolvimento das tecnologias
relacionadas com a Internet e podera constituir um factor de crescimento quando bem
adoptado. Os consumidores tém a sua disposicdo um “centro comercial” a escala
global onde podem adquirir produtos ou servigos sem sair de casa. Os emergentes
factores de concorréncia do actual contexto econémico global, colocam novos desafios
competitivos as empresas e exigem alteragdes aos processos de negoécio tradicionais.
Os mercados electrénicos, que servem de infra-estrutura e de suporte ao comércio
electronico entre empresas e os sistemas de informagéo interorganizacionais ou de
gestdo interna, poderdo representar algumas das solucdes para as exigéncias de uma
economia de caréacter global assente em tecnologias de informacdo e comunicagéo.
Os ultimos anos caracterizaram-se por uma crise econdmica e financeira a nivel
mundial, que teve repercussdes econdémicas na maioria dos paises e abrandou os
niveis da procura de bens e servicos no comércio tradicional. Constatou-se que a
referida crise também afectou a procura de bens e servicos no comércio electrénico.
Na Europa, a procura de bens e servicos no comércio electronico diminuiu para todos
0s produtos, a excepc¢do dos produtos alimentares, que foram 0s Unicos a registar uma
subida na procura e dos produtos culturais, em que a procura estabilizou. Contudo, o
namero de europeus que realizaram compras através da Internet aumentou entre 47%
e 54% nos ultimos anos, gragas a crescente utilizacdo da Internet que proporciona
mais competéncias e confianca para realizar o comércio electronico. Em Portugal, no
ano de 2009, assistiu-se a uma diminuicdo do volume de vendas no comércio
electronico, apesar do numero de clientes dos sites ter aumentado para a maioria das
empresas que fizeram parte do estudo da ACEPI. Apesar de tudo, estas empresas
planeiam manter o investimento nos sites e encaram com optimismo o futuro do
comeércio electronico.

Uma das conclusdes que se retira deste estudo é que a tecnologia existente permite
efectivamente realizar transmiss@es seguras através da Internet, mas sO este facto

ndo chega para tornar o comércio electronico completamente seguro. Enquanto
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houver computadores ligados a Internet, havera ameacas a infra-estrutura electrénica,
mas as vulnerabilidades poderdo ser minimizadas se forem adoptados os
procedimentos de segurancga existentes. A seguranca no comercio electrénico tem de
ser analisada em todo o processo, desde o comportamento dos utilizadores, passando
pelas tecnologias que disponibilizam servi¢os na Internet (servidores), até ao canal de
comunicacgéo. Verifica-se que uma grande percentagem de utilizadores ndo recorre ao
comércio electronico por motivos relacionados com a seguranga dos sistemas. Se nao
confiam, ndo compram. Além de questdes basicamente tecnoldgicas, a seguranca dos
sistemas de informacdo também depende dos préprios utilizadores, do modo como
utilizam as tecnologias. Por um lado, muitos utilizadores ndo tém a percepg¢éo correcta
das ameacas e riscos inerentes aos hegdcios realizados através da Internet, por outro
lado, ndo possuem competéncias adequadas para compreender 0s mecanismos
técnicos e legais que lhes permitem minimizar os riscos. O comércio electrénico
beneficiaria, se todos os utilizadores tivessem conhecimentos para operar com as
tecnologias de seguranca existentes e adoptar as melhores préaticas de segurancga.
Para minimizar estas limitagcbes, existem ferramentas automaticas de gestdo e
seguranga que ajudam a proteger os utilizadores das ameagas e riscos existentes. A
seguranca dos servidores baseia-se em mecanismos que permitem a protec¢do do
software e hardware, de forma a evitar actos de vandalismo contra a modificagdo dos
contetdos dos sites, danos ao servigco prestado e procedimentos que impegam o
acesso em boas condi¢cfes aos sites. Hoje em dia, o protocolo de seguranca utilizado
para proteger o canal de comunicacdo é o SSL, implementado nos browsers mais
divulgados e nos maiores servidores, tornando-se indispensavel para a realiza¢do do
comércio e negocio electrénico através da Internet.

A seguranca dos sistemas de informacado no comércio electrébnico aumenta com o
recurso a mecanismos criptograficos, como as assinaturas digitais e certificados
digitais, entre outros. Os criminosos na Internet tornaram-se peritos em montar
negoécios electrénicos aparentemente genuinos, compram certificados com ligacbes
seguras a entidades certificadoras menos exigentes na verificacdo da autenticidade
dos negocios e, utilizam os certificados para obtencdo de informagfes sensiveis aos
utilizadores. O comércio electrénico torna-se mais seguro se forem tomadas algumas
medidas de seguranca, como verificar se 0 browser tem activado os protocolos de
seguranca SSL 3.0 ou TLS 1.0, se o site onde se esta a comprar suporta uma ligagéo
segura (https://) e verificar se a barra de enderegos fica com a cor verde, se tem um
cadeado e se aparece o nome da entidade certificada, o que significa que o site tem a
certificacdo EV SSL, a ultima medida de seguranca para o comércio electrénico

implementada nos ultimos 10 anos. Também a Comissdo Europeia considera que as
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gquestdes de seguranca na Internet, sdo vitais para o desenvolvimento de um mercado
Unico digital e dindmico e prevé a realizagdo de algumas iniciativas e acc¢des nos
proximos anos, para minimizar as ameacas e riscos na Internet, com o objectivo de
aumentar a confianca dos utilizadores.

O desenvolvimento do comércio electronico deu origem a inovadoras exigéncias
financeiras, muitas delas sem possibilidade de serem satisfeitas através das formas de
pagamento tradicionais, o que implicou a expanséo das capacidades dos sistemas de
pagamento existentes e levou ao surgimento de novas formas de realizar
pagamentos, que servem de complemento aos meios de pagamento tradicionais.
Entre outros, os utilizadores podem realizar pagamentos na Internet com cartbes de
crédito, cartbes de débito, banco online, cheques electronicos (e-cheks),
micropagamentos, eWallets e Smart Cards, moeda electrénica (e-cash), pagamentos
por correio electrénico (email payments) e PayPal, pagamentos méveis, transferéncias
bancarias, pagamento contra entrega, ordens postais, MBNET e débitos directos.
Cabe aos utilizadores a responsabilidade de conhecer, distinguir e escolher o modo de
pagamento que mais |hes convém. Os sistemas de pagamentos electrénicos
existentes sao utilizados nos diferentes modelos do comércio electréonico - B2B, B2C e
C2C, sendo a maioria deles quase exclusivamente dedicados ao modelo B2C. As
solugdes utilizadas no modelo B2B existem desde a década de 60 do século passado
e baseavam-se na tecnologia EDI para a transferéncia de elevados montantes
monetarios entre grandes organizacdes, mas as solucdes utilizadas no modelo B2C,
como os cartdes para pagamento, também estdo a ser adoptadas no modelo B2B. O
anico critério que podera definir qual o sistema de pagamento a utilizar em cada um
dos modelos de comércio electronico € o valor do pagamento. Pagamentos de
pequenos e médios montantes sao geralmente praticados no modelo B2C e C2C, ao
passo que os pagamentos de elevados montantes estdo associados ao modelo B2B.
De entre a variedade de formas de pagamento existentes para realizar pagamentos na
Internet, o cartdo de crédito é o mais utilizado, pelo facto de estar amplamente
divulgado e ser aceite por utilizadores no mundo inteiro. Curiosamente, é um sistema
vulneravel em termos de seguranga, razdo pela qual foram desenvolvidos
mecanismos, como o SET, para minimizar tais vulnerabilidades associadas. Em
Portugal, o cartdo de crédito é a segunda opcdo para realizar pagamentos no
comércio electronico, estando em primeiro lugar os pagamentos contra entrega. O
MBNET ocupa o quinto lugar nas preferéncias de pagamento dos portugueses (a
frente do PayPal).

O MBNET pode ser considerado um sistema seguro porque gera um cartdo virtual

temporario, que representa os dados do cartdo real e, deste modo, os dados do cartdo
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real nunca séo transmitidos para a Internet. Além disso, o cartédo virtual exige dados do
utilizador e a introducao de um cddigo de 6 digitos e, ao ser criado, o utilizador tem a
possibilidade de lhe associar um limite monetario. Sendo um cartdo temporario,
rapidamente atinge o prazo de validade.

A Ultima parte deste trabalho de investigacdo incidiu num estudo da experiéncia em
comércio electronico dos estudantes do IPT. Uma das conclus6es mais importantes
refere-se ao facto de quase metade dos respondentes (cerca de 40%), nunca
realizaram compras através da Internet. Uma das raz6es mais apontadas para o
desinteresse no comeércio electrénico tem a ver com o facto dos respondentes
gostarem de ver o que estdo a comprar. Logo a seguir, foram apontadas
preocupacfes com a seguranca e privacidade. O gosto de ser atendido por uma
pessoa, a desconfianga nos sistemas de pagamento, a desconfian¢ca nos sites de
comércio electrénico e a falta de conhecimentos para comprar através da Internet,
foram outros factores inibidores para a préatica do comércio electrénico assinalados
pelos respondentes, pela ordem indicada.

Este estudo permitiu concluir que as compras efectuadas pela via do comércio
electronico, aumentam significativamente com a experiencia na utilizacdo da Internet e
com a frequéncia com que é utilizada. Constatou-se que 0s respondentes que utilizam
Internet ha mais de 5 anos e os respondentes que a utilizam diariamente, estdo mais
predispostos a adquirirem produtos e servi¢os electronicamente. O conhecimento para
realizar compras na internet € um factor determinante para o seu desenvolvimento. A
totalidade dos inquiridos com conhecimentos muito elevados ou excelentes tém
experiéncia em comércio electronico. O comércio electrénico também beneficia
consoante a experiéncia e a idade. A quase totalidade dos individuos que ja
realizaram compras através da Internet tém intencfes de o voltar a fazer e a adeséo
ao comércio electrénico é mais elevada nos individuos com idades compreendidas
entre os 20 e 50 anos. As habilitacdes literarias também poderdo contribuir para o
desenvolvimento do comércio electrénico, na medida em que a totalidade dos
individuos, que ingressaram no IPT através de vagas para ensino superior, tém
experiéncia em adquirir produtos e servigos através da Internet. O local, a partir do
qual, os respondentes mais compras fazem através da Internet € em casa. No lado
oposto, os inquiridos que sO tém acesso a Internet através do telemoével, ndo tém
representatividade no comércio electronico. O comércio electrénico mével ainda néo
foi adoptado por este grupo populacional. Dos respondentes que tém experiéncia em
comércio electrénico, verificou-se que uma grande percentagem (cerca de 64%), tém
uma frequéncia de compras através da Internet muito baixa ou baixa e a maior parte

tem receio em efectuar pagamentos com cartdo de crédito na Internet, mesmo que o
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site disponha de um sistema de encriptacdo de dados, sendo os pagamentos a
cobranca o tipo de pagamento preferido. Os inquiridos que frequentam cursos
relacionados com as tecnologias, tém mais apeténcia para realizar os pagamentos na
Internet através dos sistemas de pagamento online, enquanto que 0s respondentes
provenientes de outros cursos optam por outras formas de pagamento. O tempo de
utilizacdo da Internet também tem influéncia nos receios dos inquiridos em relagdo aos
pagamentos com cartdo de crédito. Os individuos que utilizam a Internet a mais de 5
anos, sdo os Unicos em que a maioria afirma que ndo tém receio de utilizar o cartdo de
crédito se o site dispuser de sistema de encriptacdo de dados. Com menos de 5 de
utilizacdo, a maioria afirma que tem sempre receio de utilizar o cartdo de crédito ou
tem receio se o site ndo for conhecido. Do mesmo modo, a frequéncia de utilizacdo da
Internet contribui para diminuir os receios da utilizagédo do cartédo de crédito na Internet.
S6 nos individuos que utilizam a internet diariamente, € que a maior parte afirma que
nao tém receio de utilizar o cartdo de crédito se o site dispuser de sistema de
encriptacdo de dados. O conhecimento para realizar compras na Internet também tem
influéncia na escolha do tipo de pagamento. Estes inquiridos (com conhecimentos
muito elevados ou excelentes) preferem pagar as compras na Internet através dos
sistemas de pagamento online e afirmam que ndo tém receio de utilizar o cartdo de
crédito se o site dispuser de sistema de encriptagdo de dados.

O conhecimento e adesdo ao MBNET também é influenciado pelo tempo de utilizacao
e frequéncia de utilizacao da Internet. Apenas a maioria dos individuos que utilizam a
Internet ha mais de 5 anos e os que a utilizam diariamente, é que tém conhecimento
do MBNET.

Resumindo e tentando dar resposta de forma directa a questdo orientadora deste

trabalho de investigagéo, que aqui se recorda:

O crescimento do comércio electronico estara fortemente condicionado pela fiabilidade

dos sistemas de seguranca e de pagamentos subjacentes?

Conclui-se que o crescimento do comércio electrénico ndo esta directamente
condicionado pela fiabilidade dos sistemas de seguranca e de pagamentos
subjacentes. A maioria dos sistemas de seguranca e pagamentos subjacentes ao
comércio electronico funcionam e funcionam bem. O desenvolvimento crescente e
acentuado do comércio electronico, associado ao facto da esmagadora maioria dos
utilizadores que ja tém experiéncia em comeércio electrénico, admitirem que irdo voltar
a realizar compras na Internet, faz prova do bom funcionamento dos sistemas de

seguranca e pagamentos. Os factores que condicionam o desenvolvimento do
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comércio electronico, sdo os mesmos que estdo relacionados com a utilizacdo dos
sistemas de seguranca e pagamentos, sendo 0s mais importantes o tempo de
utiizacdo da Internet, a frequéncia de utilizacdo da Internet, o conhecimento
(competéncias) para realizar compras na Internet e habilitacdes literérias. Este estudo
permitiu verificar que os utilizadores que utilizam a Internet ha mais tempo,
principalmente os que a utilizam ha mais de 5 anos, que a utilizam frequentemente
(diariamente), que rednem mais conhecimentos para realizar compras na Internet e
tém maior grau de instrucdo, sdo quem mais aderem ao comércio electronico, estdo
mais informados sobre aspectos relacionados com a seguranca e sd0 0s que mais
utiizam os sistemas de pagamentos electronicos. Todos estes factores reunidos,
influenciam efectivamente o desenvolvimento do comércio electronico, bem como a

utilizacdo dos sistemas de seguranga e pagamentos subjacentes.

8.2. Trabalhos futuros

Tal como outros trabalhos relacionados com tecnologia, que tendem a ficar facilmente
desactualizados, este também néo foge a regra. No entanto, como trabalhos futuros
relacionados com os temas estudados, sugerem-se 0s seguintes:

= Analisar a importancia do comércio electrénico como factor de desenvolvimento

empresarial;

Verificar qual o impacto e quais as transformacgdes que a adopgdo dos modelos
de negébcio electrénico provoca nos intervenientes;
= Comparar e analisar o resultado da adesdo aos mercados electrénicos por
parte de diferentes empresas do mesmo ramo de actividade;
= Comparar e analisar o resultado da adopg¢do dos sistemas de informacéo

interorganizacionais em diferentes empresas do mesmo ramo de actividade;

Analisar até que ponto ndo sera benéfico integrar o comércio electrénico como
unidade curricular nos cursos de ensino superior relacionados com a gestédo
de empresas, uma vez que, como demonstra o estudo, grande parte dos
alunos inquiridos ndo aderiram ao comércio electrénico por falta de

conhecimentos;

O estudo da experiéncia em comércio electrénico por parte dos alunos de
outros estabelecimentos de ensino superior em Portugal, possibilitando assim
a comparacdo de dados provenientes de varios estudos sobre o comércio
electronico entre populacdes do mesmo segmento, mas de regides diferentes

do pais.
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8.3. LimitagOes do estudo

Na parte teodrica desta investigacdo, alguns obstaculos foram surgindo e
ultrapassados, uns de forma mais facil, outros de forma mais persistente. Para obter
informacBes sobre assuntos mais especificos, entrei em contacto com algumas
instituicdes através de correio electronico, mas infelizmente ndo obtive qualquer
resposta. Do mesmo modo, na tentativa de aceder a determinados conteludos de
artigos cientificos, fui confrontado com custos excessivos de acesso, 0 que obrigou a
despender mais tempo de investigacdo. O facto de residir numa cidade em que o
namero de bibliotecas € reduzido, apenas duas incluindo a do IPT, com escassa
bibliografia relacionada com o tema de estudo, ndo sendo um factor condicionante, de
algum modo, revelou-se uma limitagao.

Na parte empirica, o0s principais obstaculos estiveram relacionados com o
preenchimento dos questionarios. Foi necessario mais de um més para alcancar uma
amostra representativa, apesar da maioria da populacdo alvo se encontrar
concentrada geograficamente, a excepcado da Escola Superior de Tecnologia de
Abrantes que se encontra a 30 km de Tomar. Foi necessario “invadir’ as salas de
aulas dos colegas e insistir para que os alunos respondessem aos questionarios
naquele preciso momento, persistir em avaliacdes de trabalhos, nos corredores, no
refeitdrio e reenviar varias vezes mensagens por correio electrénico a relembrar o

preenchimento dos questionarios.
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Siglas e Acrénimos

Ao longo da dissertacdo sdo utilizados varias siglas e acronimos cujo significado é

abordado a primeira vez que surgem no documento.

MBNET: Multibanco na Internet

IPT: Instituto politécnico de Tomar

OCDE: Organizacao para a Cooperacdo e Desenvolvimento Econémico (0 mesmo
que OECD)

EFT: Electronic Founds Transfer

EDI: Electronic Data Interchange

ADSL: Asymmetric Digital Subscriber Line
ANACOM: Autoridade Nacional de Comunicacdes
AEP: Associacdo Empresarial de Portugal

B2B: Business to Business

B2C: Business to Consumer

C2C: Consumer to Consumer

C2B: Consumer to Business

B2E: Business to Employee

B2G: Business to Government

G2C: Government to Citizen

B2A: Business to Administration

C2A: Consumer to Administration

A2A: Administration to Administration

IRC: Internet Relay Chat

FTP: File Transfer Protocol

IOS: Interorganizational Information System

ERP: Entreprise Resource Planning

MRP: Material Resource Planning

SWOT: Stengths, Weakness, Opportunities, Threats
ACEPI: Associagdo do Comeércio Electronico e Publicidade Interactiva (ACEPI)
CNPD: Comisséo Nacional para Protec¢do de Dados
APWG: Anti-Phishing Working Group

PGP: Pretty Good Privacy

SSL: Secure Sockets Layer

TCP: Transmission Control Protocol

URL: Uniform Resource Locator

HTTP: Hypertext Transfer Protocol

HTTPS: Hypertext Transfer Protocol Secure

IEFT: Internet Engineering Task Force

TLS: Transport Layer Security

PCT: Private Comunications Technology

IP: Internet Protocol

IPSEC: Internet Protocol Security

VPN: Virtual Private Network

S/MIME: Secure/Multipropose Internet Mail Extensions
DES: Data Encryption Standard

AES: Advanced Encryption Standard

AC: Autoridades de Certificacdo

EV: Extended Validation
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AVS: Adress Verification Service
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SET: Secure Electronic Transaction

MIA: Merchant Initiated Authorization

VbV: Verified by Visa
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PIN: Personal Identification Number

ATM: Automated Teller Machine

P2P: Peer to Peer

PDA: Personal Data Assistant

POS: Transfer Point of Sale

EFT-POS: Electronic Funds Transfer Point of Sale
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PMB: Porta Moedas Multibanco
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UNIVERSIDADE

AbERTA
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N° de Questionario .........

Questionario

Enquadramento

Este questionario insere-se no ambito de uma dissertacdo de mestrado intitulada
“Praticas de Comeércio Electrénico por alunos do ensino superior em Portugal: Estudo
de caso dos alunos do Instituto Politécnico de Tomar (IPT)” e destina-se a alunos das
escolas do Instituto Politécnico de Tomar.

O questionério tem como objectivo obter informacgéo sobre a experiéncia em comércio
electrénico dos alunos do IPT e consoante as respostas obtidas, analisar até que
ponto estes alunos estédo familiarizados com o comércio electrénico e com sistemas de
pagamentos, como o MBNET.

Conceitos

Internet: Conjunto de redes de milhdes de computadores a escala mundial, que
permitem o acesso e transferéncia de todo o tipo de informagbes e incorpora uma
grande variedade de recursos e servicos, como paginas de informacao, correio
electronico, servigcos de comunicagédo, partilha de documentos e aplicagbes, comércio
electronico, audioconferéncia, videoconferéncia, entre outros.

Sitio: Conjunto de paginas da Internet baseadas em sistemas de hipertexto
(mecanismo para armazenar e consultar de modo ndo sequencial, de uma forma
eficaz e rapida, grandes quantidades de informacao através de ligacbes) e hipermédia
(derivagdo do termo hipertexto e traduz todos os sistemas capazes de integrar para
além do texto, elementos de outros media como imagens, animagdes, audio e video).

Comércio Electréonico: Formas de transaccdo relacionadas com a actividade
comercial, entre as organizagfes e entre estas e o publico em geral, baseadas no
processo de transmisséo de dados digitalizados, quer seja som, texto ou imagem.

MBNET: Servigo disponibilizado pela SIBS, Unicre e pela maioria dos bancos que
exercem actividade em Portugal, para a realizacdo de compras com cartédo (de débito
ou de crédito), em qualquer loja virtual nacional ou estrangeira, pela Internet, telefone,
correio electronico ou fax, com garantias acrescidas de seguranca.

Observagdes: Por favor assinale a resposta com um (X) no quadrado respectivo ou noutra situagdo
introduza o texto adequado.
Muito obrigado pela colaboracéo.

CONTACTO:

Vasco Gestosa da Silva
Telemovel: 96 5317904

E-mail: vasco.silva@ipt.pt
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Questionario
Parte A

Informacdes pessoais

1. Nome (opcional):

2. Contacto (telemdvel e email):

3. Indique a sua idade:
Idade
Idade |

4. Indique o curso que frequenta:

Curso

Administracdo Publica

Auditoria e Fiscalidade

Gestao e Administracdo Bancéria

Gestao e Administracdo de Servigcos de Saude

Gestdo de Comércio e Servicos

Gestdo de Empresas

Gestdo de Recursos Humanos e Comportamento Organizacional
Gestao Turistica e Cultural

5. Indigue o ano do curso que frequenta:
Ano do curso
1° Ano
2° Ano
3° Ano

6. Indigue o seu estatuto de estudante:
Estatuto
Estudante Ordinario
Trabalhador Estudante

7. Indigue qual a sua forma de ingresso no ensino superior:
Ingresso
Contingente Geral
Supra 23

CET

Transferéncia

8. Indique a provincia de onde provem:
Regido de proveniéncia

Provincia |
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Parte B

Utilizacdo da Internet

9. Ha gquanto tempo é utilizador da Internet:

Utilizacdo da Internet

HA menos de 1 ano

Entre 1 e 2 anos

Entre 2 e 5 anos

Ha mais de 5 anos

Mestrado em Comeércio Electrénico e Internet

10. Actualmente, com que frequéncia acede a Internet: (responda de 1 a 5 sequndo a escala)

Frequéncia de acesso a Internet

Acesso a Internet

11. De onde acede a Internet:

Frequéncia de acesso
1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4 = Elevado; 5 = Muito Elevado

Local de acesso a Internet

Casa

IPT

Trabalho

Telemoével

Parte C

Experiéncia em comércio electréonico

12. Conhecimento para realizar compras na Internet: (responda de 1 a 7 segundo a escala)

Conhecimento
Nivel |

Nivel de conhecimento

1= Nenhum; 2 = Muito Baixo; 3 = Baixo; 4 = Médio; 5 = Elevado; 6 = Muito Elevado; 7 = Excelente

13. Das frases em baixo, indique aquela que na sua opinido melhor descreve a sua atitude
perante o comércio electrénico, quando visita sites sobre produtos ou servigos:

Atitude perante o comércio electrénico

\Visito sites a procura de produtos ou servicos, obtenho informacgfes mas
compro sempre pelos meios tradicionais (lojas)

Visito sites a procura de produtos ou servi¢os, obtenho informac¢des mas
compro a maioria das vezes pelos meios tradicionais (lojas)

Visito sites a procura de produtos ou servigos, obtenho informacdes e, na
maioria das vezes, compro através da Internet

Visito sites a procura de produtos ou servigos, obtenho informacdes e
compro sempre através da Internet

Nunca visito sites a procura de produtos ou servigos

14. Ja realizou compras na Internet:

Compras na Internet

Sim

N&ao
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Se respondeu NAO a quest&o 15 responda as questdes 16 e 17 e passe para o grupo D.

15. Indique as razdes:

Razbes para ndo comprar pela Internet
A ligacdo a Internet é demasiado lenta
IAcho muito complicado
Custos de ligacdes adicionais ou por volume de download
Custos dos contelidos disponibilizados na Internet
Desconheco os procedimentos para fazer compras pela Internet
Devido aos custos de envio
Falta de competéncias ou conhecimentos (ex. websites sdo demasiado
complicados)
Gosto de ser atendido por uma pessoa
Gosto de ver/experimentar 0s produtos antes de os comprar
N&o confio no sites de comércio electrénico
N&o confio nos sistemas de pagamentos existentes
Nao conheco sites de comércio electronico
N&o tenho acesso a Internet em casa
N&o tenho tempo
N&o tenho cartdo de crédito
Os conteldos disponiveis na Internet ndo sdo suficientemente interessantes
Preocupacbes com segurancga ou privacidade
Tenho dificuldades com outros idiomas

Outras. Quais?

16. Intencéo de comprar via Internet:

Intencdo de compra
N&o vou comprar de certeza
Provavelmente ndo vou comprar
Provavelmente vou comprar
\Vou comprar de certeza

Se respondeu SIM a questdo 15 responda as seguintes questdes:

17. Com que frequéncia realiza compras na Internet: (responda de 1 a 5 segundo a escala)

Frequéncia de compras na Internet

Compras na Internet | Frequéncia de compras
1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4 = Elevado; 5 = Muito Elevado

18. Quando realizou compras na Internet pela Ultima vez:
Ultima compra na Internet
Menos de 1 més
Entre 1 e 3 meses
Entre 3 e 6 meses
Mais de 6 meses

19. Em sitios nacionais ou internacionais:
Origem dos sitios
Nacionais
Internacionais
IAmbos
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20. Em média, quanto dinheiro gasta em compras na Internet por més:
Gastos em compras
Média € |

21. Quais dos seguintes sitios ja utilizou para realizar compras na Internet:
Sitios utilizados para compras
www.amazon.com
www.chip7.pt
www.continente.pt
www.easyjet.com
www.ebay.com
www.fnac.pt
www.laredoute.pt
Www.miau.pt
WWWw.pixmania.com
www.webboom.pt
www.worten.pt

Outros. Quais?

22. Tipo de produtos/servigos que compra na Internet:
Tipo de produtos/servi¢os

Alimentacdo/Bebidas/Tabacaria/Charutos

Animais/Jardim/Bricolagem

Assinaturas de Publica¢cdes/Conteldos Pagos

Bilhetes para Espectaculos, Desporto e Outros

Casa/Arte/Decoracao

CD/Musica

Cosmeética/Perfumes

Crédito Online/Produtos e Servi¢os Financeiros

Desporto e Lazer

DVD/Videos

Electronica/Telemoveis (ex. cAmaras digitais, Hi-Fi, etc.)

Escritério/Economato

Esoterismo/Astros

Flores/Presentes

Foto e Servigos

Hardware informético

Jogos/Consolas

Leildes/Coleccionismo/Antiguidades

Livros/Revistas/Jornais/Material e-learning

Lotarias e apostas

Moda/Jéias/Lingerie/equipamentos desportivos

Relogios/Optica

Saude/Fitness

Software informético (excluindo jogos de video)

\Viagens/Turismo

Outros. Quais?
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23.

24.

25.

26.

27.
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Quais considera serem as maiores vantagens/motivacdes a realizar compras na Internet:
Vantagens em comprar na Internet

Precos mais baixos

Possibilidade de comparar precos

N&o ter que sair de casalir para a lojas

Entregarem a mercadoria em casa

Ter uma oferta mais alargada

Poder comprar em qualquer momento

Outras. Quais?

Receio em realizar pagamentos com cartdo de crédito na Internet:
Receio de pagar com cartao de crédito

Sim, sempre

Sim, se o site onde estou a comprar ndo for conhecido

N&o, se o site dispuser de sistema de encriptacdo dos dados

N&o, mesmo que o site ndo disponha de sistema de encriptacdo dos dados

Que tipo de pagamento mais utiliza quando faz compras pela Internet:
Tipo de pagamento

Cartdo de Crédito

Multibanco/Pagamento de Servigos

Sistema de Pagamento Online (MBNET, Paypal, BidPay, etc.)
Transferéncia Bancéria

A cobranca

Outro. Qual?

Na generalidade, como avalia a sua satisfacdo perante os sitios de compras na Internet e a
experiéncia que tem tido com as suas compras:

Grau de satisfacéo
Muito satisfeito
Satisfeito
Insatisfeito
Muito insatisfeito

Intengdo de voltar a comprar via Internet:

Intencdo de compra
N&o vou voltar a comprar de certeza
Provavelmente ndo vou voltar a comprar
Provavelmente vou voltar a comprar
\Vou voltar a comprar de certeza
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Parte D

MBNET
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28. Conhecimento do sistema portugués de pagamentos electrénicos para compras na Internet

29.

30.

31.

32.

33.

34.

— MBNET:

Conhecimento do MBNET

Sim

Nao

Conhecimento

do funcionamento do MBNET:

Funcionamento do MBNET

Sim

Nao

Conhecimento dos requisitos de adesdo ao MBNET:

Requisitos de adesdo ao MBNET

Sim

N&o

Se sim, indique se ja aderiu ao MBNET:

Adesdo ao MBNET

Sim

N&o

Se néo, indique se poder

a aderir se devidamente informado sobre o sistema:

Adesdo ao MBNET

Sim

N&o

Se aderiu, ja utilizou o MBNET:

Utilizacao

do MBNET

Sim

N&o

Detentor de cartdes das seguintes instituicdes participantes do MBNET:

InstituicGes participantes do MBNET

Banco BPI

Banco Espirito Santo

Banco Espirito Santo Acores

Banco Popular Portugal

Banco Santander Totta

Banif

Barclays

BEST

Caixa Geral de Depésitos

Caixa de Crédito Agricola Mituo dos Acores

Caixa de Crédito Agricola Mituo da Chamusca

Caixa de Crédito Agricola Mituo de Leiria

Caixa de Crédito Agricola Mituo de Mafra

Caixa de Crédito Agricola Matuo de Torres Vedras

Finibanco

Millennium BCP

Montepio

Unicre/Unibanco
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Testes parte Empirica

Independéncia das variaveis: Teste Qui-Quadrado:

Homogeneidade da variaveis: Teste ANOVA:

Qui-Quadrado

Compras na Internet e Local de acesso a Internet

Case Processing Summary

Internet: (12)

Internet: * De onde acede a

Cases
Valid Missing Total
N Percent N Percent N Percent
J& realizou compras na 242 93,4% 17 6,6% 259 100,0%

Jarealizou compras na Internet: * De onde acede a Internet: (12) Crosstabulation

Count
De onde acede a Internet: (12)
Casa | Casa |Casa,| Casa,
e e IPTe| IPTe |Casa, IPT, Casa,
Trab| Casa | Traba|Telem|Traba| Telemé | Trabalho e | Trabalho e
Casa | IPT |alho|e IPT| lho | ovel | |ho vel Telemovel | Telemével | Total
Jarealizou Nao 39 5 3 37 6 1 4 2 0 0 97
comprasna - g, 4| 1| 3| a1 20 2 17 5 13 3| 145
Internet:
Total 79 6 6 78 26 3 21 7 13 3| 242
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Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 27,6572 9 ,001
Likelihood Ratio 34,008 9 ,000
Linear-by-Linear Association 17,725 1 ,000
N of Valid Cases 242

a. 10 cells (50,0%) have expected count less than 5. The minimum

expected count is 1,20.

ANOVA
Local de Acesso
Sum of Squares df Mean Square F Sig.
Between Groups 160,198 1 160,198 19,053 ,000
Within Groups 2017,889 240 8,408
Total 2178,087 241

Compras na Internet e Detentores de cartdes das entidades do MBNET

Case Processing Summary

MBNET: (36)

Internet: * Detentor de
cartdes das seguintes

instituicdes participantes do

Cases
Valid Missing Total
N Percent N Percent N Percent
Jé& realizou compras na 242 93,4% 17 6,6% 259 100,0%
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Jarealizou compras na Internet: * Detentor de cartdes das seguintes institui¢cdes participantes do
MBNET: (36) Crosstabulation

Count
Detentor de cartdes das seguintes instituicdes participantes do
MBNET: (36)
N&o
tem | Detentor de | Detentor de 2 | Detentor de 3 | Detentor de
cartbes| 1 cartéo cartbes cartbes 4 cartdes Total
Jé realizou Nao 39 33 16 9 0 97
compras na Sim 35 67 36 6 1 145
Internet:
Total 74 100 52 15 1 242
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 12,021% 4 ,017
Likelihood Ratio 12,310 4 ,015
Linear-by-Linear Association 1,887 1 ,169
N of Valid Cases 242
a. 2 cells (20,0%) have expected count less than 5. The minimum
expected count is ,40.
ANOVA
Detentor de cartdes das seguintes instituicdes participantes do MBNET: (36)
Sum of Squares df Mean Square F Sig.
Between Groups 1,523 1 1,523 1,894 ,170
Within Groups 192,977 240 ,804
Total 194,500 241
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Detentor de cartdes das seguintes instituicdes participantes do MBNET: (36)

Sum of Squares df Mean Square F Sig.
Between Groups 1,523 1 1,523 1,894 ,170
Within Groups 192,977 240 ,804
Total 194,500 241

Tipos de Pagamentos e Conhecimento do MBNET

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 11,572° 4 ,021
Likelihood Ratio 12,453 4 ,014
Linear-by-Linear Association 2,056 1 ,152
N of Valid Cases 141

a. 0 cells (,0%) have expected count less than 5. The minimum expected

count is 5,53.

ANOVA

Conhecimento do sistema portugués de pagamentos electronicos para compras na Internet —

MBNET: (30)
Sum of Squares df Mean Square F Sig.

Between Groups 2,694 4 ,673 3,040 ,019

Within Groups 30,129 136 ,222

Total 32,823 140
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Conhecimento do MBNET e seu funcionamento

Case Processing Summary

Cases
Valid Missing Total
N Percent N Percent N Percent
Conhecimento do sistema 236 91,1% 23 8,9% 259 100,0%
portugués de pagamentos
electrénicos para compras na
Internet — MBNET: (30) *
Conhecimento do
funcionamento do MBNET:
(31)
Conhecimento do sistema portugués de pagamentos electrénicos para compras
na Internet — MBNET: (30) * Conhecimento do funcionamento do MBNET: (31)
Crosstabulation

Count

Conhecimento do funcionamento

do MBNET: (31)
Nao Sim Total
Conhecimento do sistema N&o 114 0 114
portugués de pagamentos sim 30 92 122
electronicos para compras na
Internet — MBNET: (30)
Total 144 92 236
Chi-Square Tests
Asymp. Sig. (2- | Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 140,891° 1 ,000
Continuity Correction® 137,738 1 ,000
Likelihood Ratio 179,513 1 ,000
Fisher's Exact Test ,000 ,000
Linear-by-Linear Association 140,294 1 ,000
N of Valid Cases 236

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 44,44.

b. Computed only for a 2x2 table
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ANOVA

Conhecimento do funcionamento do MBNET: (31)
Sum of Squares df Mean Square F Sig.
Between Groups 33,513 1 33,513 346,637 ,000
Within Groups 22,623 234 ,097
Total 56,136 235
Idade e Tipo de pagamento:
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 14,464% 16 ,564
Likelihood Ratio 13,663 16 ,624
Linear-by-Linear Association 1,036 1 ,309
N of Valid Cases 128
a. 14 cells (56,0%) have expected count less than 5. The minimum
expected count is ,09.

ANOVA
Indique a sua idade:

Sum of Squares df Mean Square F Sig.
Between Groups 282,758 4 70,690 ,913 ,459
Within Groups 9522,711 123 77,420
Total 9805,469 127
Estatuto de estudante e tipo de pagamento:
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 8,660% 4 ,070]
Likelihood Ratio 8,828 4 ,066
Linear-by-Linear Association 6,364 1 ,012
N of Valid Cases 138

a. 0 cells (,0%) have expected count less than 5. The minimum expected

count is 6,59.
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ANOVA

Indique o estatuto de estudante:
Sum of Squares df Mean Square F Sig.
Between Groups 2,158 4 ,539 2,226 ,069
Within Groups 32,226 133 ,242
Total 34,384 137
Curso e tipo de pagamento
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 82,845% 68 ,106
Likelihood Ratio 90,007 68 ,038
Linear-by-Linear Association ,234 1 ,629
N of Valid Cases 141
a. 87 cells (96,7%) have expected count less than 5. The minimum
expected count is ,11.

ANOVA
Indique o curso que frequenta:

Sum of Squares df Mean Square F Sig.

Between Groups 106,188 4 26,547 1,634 ,169
Within Groups 2209,685 136 16,248
Total 2315,872 140

Tempo de utilizacao Internet e tipo de pagamento

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,700% 8 ,789
Likelihood Ratio 5,585 8 ,694
Linear-by-Linear Association ,008 1 ,930
N of Valid Cases 141

a. 7 cells (46,7%) have expected count less than 5. The minimum

expected count is ,21.
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ANOVA

Tempoutilizacaolnternet
Sum of Squares df Mean Square Sig.
Between Groups ,632 4 , 158 797 ,529
Within Groups 26,985 136 ,198
Total 27,617 140
Frequéncia de utilizac&o da Internet e tipo de pagamento
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 11,452% 12 491
Likelihood Ratio 13,371 12 ,343
Linear-by-Linear Association ,512 1 A74
N of Valid Cases 142
a. 15 cells (75,0%) have expected count less than 5. The minimum
expected count is ,32.

ANOVA
FrequenciaAcesso

Sum of Squares df Mean Square Sig.

Between Groups 1,266 4 ,316 ,896 ,468
Within Groups 48,396 137 ,353
Total 49,662 141

Conhecimento para realizar compras na Internet e tipo de pagamento

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 36,753 20 ,013
Likelihood Ratio 40,926 20 ,004
Linear-by-Linear Association 462 1 ,496
N of Valid Cases 140

a. 21 cells (70,0%) have expected count less than 5. The minimum

expected count is 1,00.
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ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 1,266 4 316 ,896 ,468
Within Groups 48,396 137 ,353
Total 49,662 141

Idade e Receio em realizar pagamentos com cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 9,010% 12 ,702
Likelihood Ratio 9,688 12 ,643
Linear-by-Linear Association ,954 1 ,329
N of Valid Cases 126

a. 11 cells (55,0%) have expected count less than 5. The minimum

expected count is ,02.

ANOVA
Indique a sua idade:
Sum of Squares df Mean Square F Sig.
Between Groups 98,205 3 32,735 ,446 , 721
Within Groups 8962,906 122 73,466
Total 9061,111 125

Tempo de utilizacdo da Internet e Receio em realizar pagamentos com

cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 18,149% 6 ,006
Likelihood Ratio 18,671 6 ,005
Linear-by-Linear Association 4,961 1 ,026
N of Valid Cases 138
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Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 18,149% 6 ,006
Likelihood Ratio 18,671 6 ,005
Linear-by-Linear Association 4,961 1 ,026
N of Valid Cases 138

a. 6 cells (50,0%) have expected count less than 5. The minimum

expected count is ,04.

ANOVA
Tempoutilizacaolnternet
Sum of Squares df Mean Square F Sig.
Between Groups 2,606 3 ,869 4,790 ,003
Within Groups 24,300 134 ,181
Total 26,906 137

Frequéncia de Acesso a Internet e Receio em realizar pagamentos com

cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 8,004% 9 ,534
Likelihood Ratio 10,064 9 ,345
Linear-by-Linear Association 3,774 1 ,052
N of Valid Cases 139

a. 13 cells (81,3%) have expected count less than 5. The minimum

expected count is ,06.

ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 1,517 3 ,506 1,422 ,239
Within Groups 48,008 135 ,356
Total 49,525 138
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Conhecimentos para realizar compras na Internet e Receio em realizar

pagamentos com cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 44,943 15 ,000
Likelihood Ratio 45,921 15 ,000
Linear-by-Linear Association 23,325 1 ,000
N of Valid Cases 137

a. 14 cells (58,3%) have expected count less than 5. The minimum

expected count is ,20.

ANOVA
Conhecimento para realizar compras na Internet: (13)
Sum of Squares df Mean Square F Sig.
Between Groups 41,780 3 13,927 10,137 ,000
Within Groups 182,716 133 1,374
Total 224,496 136

Experiéncia em comércio electrénico e conhecimento do MBNET

Chi-Square Tests

Asymp. Sig.| Exact Sig.
Value df (2-sided) (2-sided) Exact Sig. (1-sided)

Pearson Chi-Square 20,1722 1 ,000

Continuity Correction® 18,994 1 ,000

Likelihood Ratio 20,474 1 ,000

Fisher's Exact Test ,000 ,000
Linear-by-Linear Association 20,087 1 ,000

N of Valid Cases 237

a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 45,13.

b. Computed only for a 2x2 table
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ANOVA

Ja realizou compras na Internet:
Sum of Squares df Mean Square F Sig.
Between Groups 4,809 1 4,809 21,863 ,000
Within Groups 51,697 235 ,220
Total 56,506 236
Tempo de utilizagcao da Internet e conhecimento do MBNET
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 10,456% ,015
Likelihood Ratio 12,403 ,006
Linear-by-Linear Association 9,806 ,002
N of Valid Cases 237
a. 4 cells (50,0%) have expected count less than 5. The minimum
expected count is 2,43.

ANOVA
Tempoutilizacaolnternet

Sum of Squares df Mean Square F Sig.

Between Groups 3,939 1 3,939 10,188 ,002
Within Groups 90,854 235 ,387
Total 94,793 236

Frequéncia de acesso a Internet e conhecimento do MBNET

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 7,681% ,053
Likelihood Ratio 7,902 ,048
Linear-by-Linear Association 6,153 ,013
N of Valid Cases 238

a. 2 cells (25,0%) have expected count less than 5. The minimum

expected count is 3,90.
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ANOVA

FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 3,300 1 3,300 6,291 ,013
Within Groups 123,809 236 ,525
Total 127,109 237
Idade e Tipo de pagamento
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 14,464° 16 ,564
Likelihood Ratio 13,663 16 ,624
Linear-by-Linear Association 1,036 1 ,309
N of Valid Cases 128
a. 14 cells (56,0%) have expected count less than 5. The minimum
expected count is ,09.

ANOVA
Indique a sua idade:

Sum of Squares df Mean Square F Sig.
Between Groups 282,758 4 70,690 ,913 ,459
Within Groups 9522,711 123 77,420
Total 9805,469 127
Estatuto de estudante e tipo de pagamento:
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 8,660% 4 ,070]
Likelihood Ratio 8,828 4 ,066
Linear-by-Linear Association 6,364 1 ,012
N of Valid Cases 138

a. 0 cells (,0%) have expected count less than 5. The minimum expected

count is 6,59.
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ANOVA

Indique o estatuto de estudante:
Sum of Squares df Mean Square F Sig.
Between Groups 2,158 4 ,539 2,226 ,069
Within Groups 32,226 133 ,242
Total 34,384 137
Curso e tipo de pagamento
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 82,845% 68 ,106
Likelihood Ratio 90,007 68 ,038
Linear-by-Linear Association ,234 1 ,629
N of Valid Cases 141
a. 87 cells (96,7%) have expected count less than 5. The minimum
expected count is ,11.

ANOVA
Indique o curso que frequenta:

Sum of Squares df Mean Square F Sig.

Between Groups 106,188 4 26,547 1,634 ,169
Within Groups 2209,685 136 16,248
Total 2315,872 140

Tempo de utilizacao Internet e tipo de pagamento

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 4,700% 8 ,789
Likelihood Ratio 5,585 8 ,694
Linear-by-Linear Association ,008 1 ,930
N of Valid Cases 141

a. 7 cells (46,7%) have expected count less than 5. The minimum

expected count is ,21.
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ANOVA

Tempoutilizacaolnternet
Sum of Squares df Mean Square Sig.
Between Groups ,632 4 ,158 797 ,529
Within Groups 26,985 136 ,198
Total 27,617 140
Frequéncia de utilizag&o da Internet e tipo de pagamento
Chi-Square Tests
Asymp. Sig. (2-
Value df sided)

Pearson Chi-Square 11,452% 12 491
Likelihood Ratio 13,371 12 ,343
Linear-by-Linear Association ,512 1 A74
N of Valid Cases 142
a. 15 cells (75,0%) have expected count less than 5. The minimum
expected count is ,32.

ANOVA
FrequenciaAcesso

Sum of Squares df Mean Square Sig.

Between Groups 1,266 4 ,316 ,896 ,468
Within Groups 48,396 137 ,353
Total 49,662 141

Conhecimento pararealizar compras na Internet e tipo de pagamento

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 36,753% 20 ,013
Likelihood Ratio 40,926 20 ,004
Linear-by-Linear Association 462 1 ,496
N of Valid Cases 140

a. 21 cells (70,0%) have expected count less than 5. The minimum

expected count is 1,00.
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ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 1,266 4 ,316 ,896 ,468
Within Groups 48,396 137 ,353
Total 49,662 141

Idade e Receio em realizar pagamentos com cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 9,010% 12 ,702
Likelihood Ratio 9,688 12 ,643
Linear-by-Linear Association ,954 1 ,329
N of Valid Cases 126

a. 11 cells (55,0%) have expected count less than 5. The minimum

expected count is ,02.

ANOVA
Indique a sua idade:
Sum of Squares df Mean Square F Sig.
Between Groups 98,205 3 32,735 ,446 , 721
Within Groups 8962,906 122 73,466
Total 9061,111 125

Tempo de utilizagdo da Internet e Receio em realizar pagamentos com
cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 18,149% 6 ,006
Likelihood Ratio 18,671 6 ,005
Linear-by-Linear Association 4,961 1 ,026
N of Valid Cases 138

a. 6 cells (50,0%) have expected count less than 5. The minimum

expected count is ,04.
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ANOVA
Tempoutilizacaolnternet
Sum of Squares df Mean Square F Sig.
Between Groups 2,606 3 ,869 4,790 ,003
Within Groups 24,300 134 ,181
Total 26,906 137

Frequéncia de Acesso a Internet e Receio em realizar pagamentos com

cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 8,004% 9 ,534
Likelihood Ratio 10,064 9 ,345
Linear-by-Linear Association 3,774 1 ,052
N of Valid Cases 139

a. 13 cells (81,3%) have expected count less than 5. The minimum

expected count is ,06.

ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 1,517 3 ,506 1,422 ,239
Within Groups 48,008 135 ,356
Total 49,525 138

Conhecimentos para realizar compras na Internet e Receio em realizar

pagamentos com cartdo de crédito na Internet

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 44,943 15 ,000
Likelihood Ratio 45,921 15 ,000
Linear-by-Linear Association 23,325 1 ,000
N of Valid Cases 137
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Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 44,943 15 ,000
Likelihood Ratio 45,921 15 ,000
Linear-by-Linear Association 23,325 1 ,000
N of Valid Cases 137

a. 14 cells (58,3%) have expected count less than 5. The minimum

expected count is ,20.

ANOVA

Conhecimento para realizar compras na Internet: (13)

Sum of Squares df Mean Square F Sig.
Between Groups 41,780 3 13,927 10,137 ,000
Within Groups 182,716 133 1,374
Total 224,496 136

Experiéncia em comércio electrénico e conhecimento do MBNET

Chi-Square Tests

Asymp. Sig. (2- | Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)

Pearson Chi-Square 20,1722 1 ,000
Continuity Correction® 18,994 1 ,000
Likelihood Ratio 20,474 1 ,000
Fisher's Exact Test ,000 ,000}
Linear-by-Linear Association 20,087 1 ,000
N of Valid Cases 237
a. 0 cells (,0%) have expected count less than 5. The minimum expected count is 45,13.
b. Computed only for a 2x2 table

ANOVA
Ja realizou compras na Internet:

Sum of Squares df Mean Square F Sig.

Between Groups 4,809 1 4,809 21,863 ,000
Within Groups 51,697 235 ,220
Total 56,506 236
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Tempo de utilizagcao da Internet e conhecimento do MBNET

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 10,456% 3 ,015
Likelihood Ratio 12,403 3 ,006
Linear-by-Linear Association 9,806 1 ,002
N of Valid Cases 237

a. 4 cells (50,0%) have expected count less than 5. The minimum

expected count is 2,43.

ANOVA
Tempoutilizacaolnternet
Sum of Squares df Mean Square F Sig.
Between Groups 3,939 1 3,939 10,188 ,002
Within Groups 90,854 235 ,387
Total 94,793 236

Frequéncia de acesso a Internet e conhecimento do MBNET

Chi-Square Tests

Asymp. Sig. (2-
Value df sided)
Pearson Chi-Square 7,681° 3 ,053
Likelihood Ratio 7,902 3 ,048
Linear-by-Linear Association 6,153 1 ,013
N of Valid Cases 238

a. 2 cells (25,0%) have expected count less than 5. The minimum

expected count is 3,90.

ANOVA
FrequenciaAcesso
Sum of Squares df Mean Square F Sig.
Between Groups 3,300 1 3,300 6,291 ,013
Within Groups 123,809 236 ,525
Total 127,109 237
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Legislacao

MINISTERIO DA CIENCIA E DA TECNOLOGIA

Decreto-Lei n.” 200-D/99
de 2 de Agosto

A Resohsgio do Consslho de Minstros o= 11548,
de 1 de Setembro, determinos a definigio do regime
Juridico aplicivel aos documentos electmnicos e assl-
natira digital. como um dos objectivos a alcancar no
ambito da Iniciativa Nacional para o Comércio Elec-
oo, pecessaro @ plena afirmacio do comercio
electranico.

As redes electrondcas abertas. como a Internet. tEm
assimido uma importancia crescente na vida quotidiana
dos cidadaos e dos agentes economicos, p
uma tela de ralagdes comercials globais. Pam aproveltar
da melhor forma estas oportunidades, urge criar um
ambiente seguro para A astenticacdo electrdnica. MNa
realidade, & comunicagbes e o comércio electronicos
exigam assinaturas elacironicas @ servipos & elas asso-
ciados que permitam & Autenticagdo electrinica dos
dados.

As assinaturas alectrinicas possibilitam ao wtente da
dados enviados alectronicaments que verifique a sua
origem (autenticacAo), bem como se os dados foram
entretanio alterados (integridade). Em maténa de assi-
natiera electrinica. o presents diploma  assenta no
maxdalo tecnoldgion ora prevalecante: a assinatura digital
prochida através de técnicas criptogrificas. Como se
depresnde dos astixdos disponivess sobre tecnologias de
assinatieras digitais basesdas na criptografia de chaves
piblicas. A assinatura digital constiiud, neste momento,
a técnica maks reconheckia de assinatura electrinca,
apresentando o mats elevado grau de seguranca para
& trocas de dados em redes abertas. E é asta constatacio
do estado da tecnologia que tem levado as experiéncias
legislativas estrangeiras a privibeglar esta forma de assi-
nabiera electrinica.

Contigdo, & considerando quee em face do constants
desemvolvimento tecnoldgion esta solugio de autenti-
cagAo de dados pode ser, em potco tempo, tecnicaments
ultrapassada pela afirmacio de outras formas de assi-
natura electrinica, o regime previsto no  presente
diploma podeni vir a ser aplicado & outras modalidades
de assinatura electrinica que satisfacam os requisitos
de saguranga da assinatura digital.

A verificaco da autenticidade e da integridade dos
dados, facultada pelas assinaturas electrdnicas. em
geral, o pela assinatura digital, em particular, ndo prova
necessariaments & identidade do signatario que cria
&s Assinaturas electrinicas. Assim, considera-s2 neces-
sdario, de acordo com A pratica tecnicCRmente recomen-
dada e internacionalmente comnsagrada, instifodr um
sistema de confirmacio por entidades certificadoras,
as quals incumbe assegurar os elevados niveis de sagu-
ranca do sistema indispensaveis para a criacio da dese-
jada confianca no tocante as assinaturas de documen-
05 electramons.

Meste contexto, o gresente diploma, por um lado,
regila o reconhecimento & o valor juridico dos docu-
menins electrinicos & das assinaters digiiis e por
outro, confia o controlo da actividade de certificacio

Am merbrnntoene s ommn andldedn s dselanas s Anfloe e

de credenciacio da actividade e os direitos e os deveres
das entidades certificadoms.

Esta actividade de certificacio de assinaturas digitais,
de harmonia com & orentacdo consagrada jé noustros
pases da Unddo Europeia. ndo esta sujeita & storizacio
administrativa prévia. Importa. poram, que o Estado
providencie wm controbo das condigtes de idoneidade
& seguranca asseguradas pelas entidades cenificadoras.
& desss modo oferega ao piblico & a0 mercado a oren-
tacko e a garantia de qualidade que 8o indispensivels
para a confianca nos noves meios de documentacio e
assinature. De hamonia com este desiderato. preve-se
um sistema voluntino de credenciacio e fiscalizacio
das entidades cenificadoras pela autoridade compe-
lenie.

Com este diploma dé-se, em Porugal, o primeiro
passo no sentido da consagracio legal das assinaturas
alactrdnicas., acolhendo-se, designadamente, as solu-
¢es avangadas no quadm da Unido Eurogeia, na pro-
posta de directiva do Parlamento Europeu e do Con-
selho, relativa @ um quadro legal comunitino para as
assinaturas electrdndcas. A evolugdo tecnoldgica, que
nesta matéria @ constante, determinarda a médio prazo
a revisao, adaptacio e aprofundamento do regime esta-
belecido no presente diploma.

Aussim:

M termos da alines d) do n® | do artigo 198 da
Constituicio. o Governo decreta. para valer como lal
geral da Repiblica. o seguinte:

CAPITULD I
Documentos & actos juridicos electronicos

Artigo 1=
ibjncts

1 — O presente diploma regula & validade, eficicia
& valor probatdrio dos dooumentos electronicos e a assi-
natuira digital.

2 — O regime previsto no presente diploma pode ser
tormado aplicavel a outras modalidades de assinatura
alactrdnica que satisfacam exigéncias de seguranca idén-
ticas s da assinatura digital.

Artigo 2=
Definigies
Para os fins do presente diploma, entende-se por

d) Documento electronico: documento elabomdo
mediants processamento electrdnico de dados;

5} Assinatura electrinica: resultado de um proces-
samento electmonico de dados susceptivel de
constiter objecto de direfto individieal e excli-
sivo e de ser utilizado pama dar a conhecer a
autonla de um documento electrinion &o queal
seja aposta, de modo gqiee:

A ldentifigue de forma umivoca o ttular

comd autor do docimento;
#h A oim anccicran an dncomantn donanda
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1) A sua oonexE0 com o docimento permita
datectar toda e qualguer alteracio super-
vanianie do conteido dests;

o) Assinatura digital: processo de assinatura alac-
trinica baseado em sistema criptografico assi-
métrico composio de um algortmo ou série de
algoritmos, mediante o qual é gerasdo um par
de chaves assimétricas exclusivas e interdepen-
dentes, wma das quais privada e outra piblica,
e quee permdte ao titular usar & chave privada
para declarar a autoria do documento electm-
nico &0 qual A assinatura & aposta e conoor-
dancla com o seun contedido, e a0 declamtario
usar & chave piblica para verficar se a assi-
natura fol criada mediante o uso da correspon-
dente chave privada e se o domumento electm-
nico find alterado depois de aposta 8 assinabier;

) Chave privada: elemento do par de chaves assi-
métricas destinado a ser conhecido apenas pelo
saq ttular, mediante o qual se apoe 2 assinatura
digital no documento electrdnico, ou se decifra
um documento electmonico previamente cifrado
coin & correspondente chave piblica:

£ Chave piblica: elemento do par de chaves assi-
métricas destinado a ser divulgado, com o qual
s verifica a asinatura digital aposta no docu-
mento electrinion pelo titular do par de chaves
asslmétricas, ou se clita um documento elec-
trdmdco A transmitir ao ttular do mesmo par
de chaves;

# Credenciacio: acto pelo qual é reconhecido a
uma entidade que o solicite & que exerma acti-
vidade de entidade certificador referida na ali-
ned &) deste artigo o preenchimento dos reque-
sitos definddos no presente diploma para os efel-
ios nele previstos;

& Autoridade credendadora: entidade competente
para a credenciacio e fiscaliracio das entidades
certificadoras

i Entidade certificadora; entidade ou pessoa sin-
gular ou colectiva credenciada que cria ou for-
nece meios para A criacho das chaves, emite
os certificados de assinatira, ASEQUIA & respac-
tiva publicidade e presta outros servicos rela-
tivos A amsinaturas digitais;

f Certificado de assinatura: doomento electr-
nico Autenticado com assinatura digital e g
certifique & ttularidade de uma chave piblica
&0 prazm de validade da mesma chave:

A Validacgo cronoldgica: declaracao de entidade
certificadors que atesta & data @ hora da criacao,
expadicio ou recepgAo de um documento elec-
framdco;

# Enderaco electranico: identificacao de um equa-
pamento informético adequado para receber &

arquivar docimentos electronions.

2 — Cuando The seja aposta uma assinatura digital
certificada por uma entidade credenciada & com os
requisitos previstos neste diploma, o documento elec-
trinico com o conterido referido no mimero anterior
tem & foma probatdria de documento particular assi-
nmado, nos termos do artigo 3760 do Cddigo Civil

3— Cuando The seja aposta uma asinatura digital
certificada por ma entidade credenciada & com os
requidsitos previstos neste diploma, o documento elec-
triqico cujo conteido ndo seja susceptivel de repre-
sentacio como declaracio escrita tem a forca probatoria
prevista no artigo 368 # do Cadigo Civil e no artigo 1670
do Codigo de Processo Penal.

4 — O disposto nos niimeros anterioras nio obsta &
wtilizacao de outro meio de comprovacio da autoria
e integridade de docomentos alectrdnicos, incluindo &
aminatura electronica nao conforms com os requelsitos
do presente diploma, desde que tal meio seja adoptado
pelas partes ao abrigo de wilikda convencio sobre prova
o sefa aceite pela pessoa & quem for oposto o
donmento.

5 — O valor probatdeio dos documenios electronicos
aos quals Ao seja aposta uma assinatura digital oer-
tificada por uma entidade credenciada e com os regui-
sitos previstos neste diploma € apeeciado nos termos
gerals de diredto.

Artigo 4.
Copilas de decumentas

As coplas de documentos electrdnicos, sobre idéntico
o diferente tipo de suporte, 8o vilidas e eficazes nos
termos gerais de direito e 8m a forca probatoria atrl-
bazida &s copias fotografices pelo n® 2 do artigo 3877
do Cadigo Civil e pelo anign 168.° do Cddigo de Pro-
cess Penal, s& forem observados os requisitos al
previstos.

Artign 5=

1 — Os organismos piblicos podem emitr docoumen-
tos alactronicos com assinatura digital aposta em con-
formidade com as normas do presente diploma.

2— Nas operaghes relativas & coriacio, emissio,
anpvo, reproducio, copla e transmissao de documentos
alactrinicos quee formalizem actos adménistrativos atra-
vis da sistemas informéticos, incluindo & sua transmissao
por meios de telecomiendcagtes, os dados relativos ao
organismo interessado e @ pessoa que tenha praticado
cada acto sdmindstrativo devem ser indicados de forma
a tomé-los facilmente identificivels @ & comprovar a
fuieng o ou cargo dessmgenhado pela pessoa signatiria
de cada documento.

Artigo 6.
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PRESIDENCIA DO CONSELHO DE MINISTROS

Resclucao do Conselho de Ministros n® 9498

As povas tecnologias de informacio 1&m vindo a con-
tribuir para um incremento, cada ver mais acentuzdo,
do comércio electrinico, sendo de prever que a breve
trecho parie substancial do comércio mundial s¢ faca
por via elactrimica.

As oportunidades aberias pebo coméreio electrmico
decorrenies, nomeadamente, do eshatimento das dis-
tancias fsicas lancam s economias periféricas, como
] [uguesa, [ovis unidades de aciua num
mprz'adug]dnsm [uﬂua?i':lmdu global. w0

e facto, as redes globais de informagio permitem
hoje o acesso a mercados anteriormente fora do alcance
da maioria das ¢ sas portuguesas. Por outro lado,
a5 MOovas pumiﬂﬂmdm nl:grlas pelas tecnologias da
informacio ¢ das comunicagbes permilem aumentar a
produtividade, reduzir custos, Mexibilizar a resposta is
transformacdes do mercado e abrem ainda a porta a
nowas formas de cooperacdo enire empresas especial-
menie afasiadas, ornam possfveis estroturas de produ-
g0 e distribuigdo inovadoras, bem como o aparecimento
de movos produlos ¢ servigos.

Urge criar as condigies para que o desenvolvimento
do comércio electrdnico scja uma realidade no nosso
pals contribuindo-se. dessa forma, para que a compe-
titividade das empresas portuguesas seja salvaguardada
neste novo ambienie de concornéncia 3 escala mundial
potenciado, ainda, na Europa pela existéncia de uma
meeda dnica.

A consciéncia de que A economia portugucsa lem
que venoer os noves desafios cmergentes COMO0T-
réncia A escala mundial fex com gue o Livro Verde
para a Socicdade da Informacio apontasse B nocessi-
dade de se viabilivar ¢ dinamizar o comércio eloctrimico
¢ & transferéncia electrinica de dados, incluindo a sua
promocio na Administracio Piblica. Nesse sentido, o
Governo adoptou a Resolucao do Conselho de Ministros
n.® 11548, de 1 de Setembro. que criou a Iniciativa
Macional para o Comércio Elecirdnico. eslabelecendo
os principios gerais que a devem norlear ¢ cometendo
a0s Ministros da Economia ¢ da Ciéncia ¢ da Tecnologia
a tarefa de coordenacio do processo temdente & con-
m:l:.ra;au dios ul:m:cu'ms nela inseridos.

A referida msa]m;a.a conferia ainda & Equipa de Mis-
s para 3 Sockedade da Informacio um mandato para
a elaboracido do Documento Orientador da Iniciativa
Macional para o Comércin Electrinico, a submeter ao
Governo,

A eclaboracado deste documento foi objecto de uwm
amplo ¢ participado processe de consulta pdblica, que
envolveu, nomeadamenie, organismos com actuacio ¢
interesse na drea do comércio electrdnico. Nele se iden-
tifica um importanie conjunto de objectivos cuja con-
crelivacdo conslituird um passo muito significativo no
sentido da implementacao dos propdsilos subjacentes
& criagao da Iniciativa Macional para o Comémio Elec-
irdnico havendo, por S50, qUe A PrOoMmover.

Importa, contudo, frisar que & intervencdo do Estado
nesia maléna deve ser esumuladora e subsididria. A
expansico do coméreio elecirdnico deverd assentar pri-
maordialmente no impulso do seclor empresarial, ao qual
compeie, por um lado, investir no desenvolvimenio de
novos servigos ¢ de aplicagdes. inovadoras, reforgar ¢
valorizar competéncias no dominio do comércio elec-

trimico, desenvolver projoctos de excel®ncia . por outro
lado, criar mecanismos de auto-regulacio relativos,
nomeadamente, a lxmlclidns ou a regras de conduta
comercial para o comércio electrinico.

A reformulacio pelas empresas porluguesas dos scus
silemas de informacao. de modo a permitir @ sua inte-
grackn nas redes digitais, ird poltenciar a criacho de
empregn nesse sector especiiico, exigir o aumento da
qualificacdo profissional, facilitar @ modernizagio das
cslruluras cMpresariais, fejuvenescer @ sud gestio,
aumeniar a sud compelitividade ¢ alargar o5 seus
mercados.

Ao Estado compete, designadamente, criar um qua-
dro legislative ¢ regulamentar propicio ao desenvolvi-
mento do comércio electrinico. () ambiente legislativo
vigenie estd vocacionado para as formas de comércio
tradicionais, sendo, por isso, necessdria 8 sua adaplagio
4 evolugio dos mercados no conlexto da sociedade da
informagio.

Assim &, por exemplo, imprescindivel a exisiéncia de
um quadre legislativo que contemple o regime juddi.co
aplicdve] aos documenios electrinicos ¢ assinatura di
tal, bem como & factura elecirinica, a proloogio
consumidores face ao comércio electrinico, a garantia
dos direitos de propriedade intelectual na il tacio do
comércio electrénico ou a garantia da seguranca ¢ da
confidencialidade dos dados inerenies 3 relaghes
comerciais existenies em bases de dados ou que circulem
nas redes de telecomunicaghes. (0 pleno desenvolvi-
mento di comércio electrinico exige, igualmente, a nio
discriminagao fscal das transacgies efoctuadas por via
clecirdnica, ndo devendo eslar sujeilss a taxacao adi-
cional em relacho is actividades comerciais tradicionais
as novas formas de comércio elecirdnion, de acordo,
alids, com recomendacdes inlernacionais nesta matéria.

Ao Governo compete, ainda, promover ¢ divulzar o
comércio electrinico, quer jumto dos agentes eoonmdmi-
o0& guer junto da pq‘nﬂnqauem geral, ¢ apoiar @ incen-
tivar a sua utilivagio.

Assim, nos ermos da alinea g) do artigo 1990 da
Constitusgio, o Conselho de Ministros resobe:

— E aprovado o Documento Orientador da Inicia-
tiva Macional para o Comércio Electrdnico. anexo & pre-
sente resolugho e que dela for parte integrante.

2 — Compete ao Ministro da Ciencia e da Tecnologia,
em estreila articulacho com o6 restantes membros do
Giowverne, acompanhar o processo lendente & concre-

izacho das medidas previstas no Documento Orientador
da Iniciativa Macional para o Comércio Electrinico
devendo, nesse conlexio, promover a producio de indi-
cadores estatisticos relativos a0 desenvolvimento do
comércio electrdnico em Portugal.

3 — O Ministro da Economia promoverd, em articula-
iumm os restanies membros do Governo, a adopgio

medidas, incluindo de naturera legislativa, tendenles
ao pleno desenvolvimento do coméroio cloctrinico mo
tecido empresarial, em especial nas PME.

4— O Ministro Adjunto do Primeiro-Ministro desen-
volverd junto dos consumidores ¢ em estreita articulagio
com o8 restantes membros do Governo campanhas de
sensihilizacho ¢ conscicncialiracdo sobre as potencia-
litades e vanlagens do comércio electrinico ¢ promao-
verd A adopgao de medidas, incluindo de naturesa legis-
lativa, incentivadoras da wtilivacio do comércio elec-
trinico pelos consumidores.

5 — (O Ministro das Financas. em estreila articulagio
com 05 restantes membeos do Governo, promoverd &
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mau de medidas tendentes ao desenvolvimento do
rcio electronico nas relagoes entre o Estado ¢ os
sens clientes ou fornecedores.

b — Mo processo de concretizacio dos objectivos ins-
critos no Documento Crientador da Iniciativa Nacional
para o Comércio Elecirinico serio consultadas endi-
dades privadas, designadamente estruluras representa-
tivas das empresas ¢ do sector [inanceiro.

Presidéncia do Conselho de Ministros, 29 de Julho
de 190, — O Primeiro-Ministro, em exercicio. Jaime
Jozd Mamos da Cama.

ANEXD

Dwouments Orientndor da Iniciativs Mocicnal
para o Comércio Electranion

1 — Iniroducko

) comércio electrdnico aprescnia enormes expecta-
tivas die crescimenio com o desemvolvimenio @ conso-
lidacho do que se convencionou chamar -sociedade da

Car.

As redes globais de informacio desempenbam um
papel cada ver mais importante no suporte aos fues
de informacao para fins comerciais. Um nimero cres-
cente de operagdes entre empresas jd & hoje realizado
por transferéncia clectrdnica de documentos, os com-
puladores pessoais ligados 4 Internet sdo utilizados para
cobocar e processar encomendas ¢ uma parcela cada
L ET caliva dos bens e si0 Lransac-
cionados nglfu\wjéis das redes digalms.m

0 comércio electrinico ¢ aqui entendido, em linha
com s recomendactes da OCDE. como referindo-se
a todas as formas de transacgdes comerciis que envol-
wam quer organiyaches quer individuos e que s&o basea-
das no processamenio ¢ transmissio de dados por via
cloctrinica. incluindo texto, som e imagem.

A globaliracido da cconomia ¢ hoje uma realidade
incgdvel. As grandes empresas concorrem em mercados
caida ver mais amplos ¢ definem as suas estralégias e
aliancas numa base global. Mesmo pequenas ¢ miédias
empresas que acluam em nichos de mercado sentem
cada ver mais o sew mercado como sendo global.
Serd que esse movimento de globalizacio, resultants
do espanioso progresso NAs COMUNKCAgoes ¢ nas bec-
nikogias da informagio implicard a médio prazo o desa-
parecimenio no tecido empresarinl das pequenas ¢
médias empresas (FME)?

Numa primeira leitura, poder-se-ia pensar ser csse
o destine de todas as ucgam.:age-es CMpresariais que
N3 asumam o do crescimento continuo,
Porém, paradoxalmente, a global e ni
tancia da economia local at!rf\rés muw% ;;IE:
tancia, o que ¢ proporcionado pelas novas tecnologias
de informagio e, em particular, pelo coméreio electri-
mico. As pequenas ¢ médias empresas abrem-se, assim,
nowas perspectivas de actuagio no mercado global.

Este enquadramento reforca a urgéncia de actuacio
na promogio do comércio electndnico, como forma de
Eﬂmw da competitividade das PME portuguesas.

seclones mnﬂdﬁndm tradicionais, historicamentes
mais antigns, como a indidstria dos moldes, das com-
ponentes automdveis, do calgado ¢ das confoogoes, a
acessibilidade depende cada ver menos da localizagho
¢ cada ver mais da largura de banda das comunic
para a permuta de informacio entre clientes e
nocedores.

Em suma, as actividades empresariais suporiadas nas
roedes dl_ELm abrem um novo leque de oporunidades
para melhorar a competitividade, criar noves produtos
@ SETVIQOS ¢ conquisiar novos mercados.

As rardes que favorecem este novo conlexto s80
diversas:

As rodes globads de informagio permitem hoje o
0 4 mercados anteriormente fora do alcance
dn maioria das empresas, farendo prevalecer
uma consciéneia empresarial do mercado global;

Movas possibilidades abertas pelas tecnologias da
informagdo ¢ das comunicagdes permitem
aumentar a produtividade, redurir os custos, Re-
xibilizar a resposta 35 transformagoes de mer-
cado, partilhar o processo de design em produtos
complexos ¢ adequar a produgdo em tempo real
A variagio das preferéncias dos consumidores;

Mowvas formas de coOperacho cnine CMprosas espa-
cialmente afastadas. nomeadamente na partilha
do design ¢ da logistica, tornam-s¢ agora pos-
sfveis, dando ord a estraturas de
e distribuigdo %rﬂs e an qﬁmduﬁm‘ﬂﬁ
produlos e servigos alé entio desconhecidos.

(0 Livro Werde para a Sociedade da Informagio em
Portugal. anteriormente publicado, identificou a neces-
sidade de se viabilizar ¢ dinamirar o comércio elactri-
nico, de se fomentar a transferdncia clectrdnica de
dados, incluindo a sua p na Administragio
Piblica. Trata-se de faces de uma mesma lemética que
s¢ identifica com o comércio electrinico em sentido
lato.

Crinr mecanismos de cernifi ¢ reconhecimento
juridicos para o comércio ele ico. fomentar a har-
monicacio, interoperabilidade ¢ seguranga dos métodos
de cnlo, rever 0s acluais sislemas fiscas para
acautclar os inleresses do Estado face is crescentes tran-
sacphes comerciais clecirdnicas, assim como actuar de
forma activa junio dos seclores econdmicos considera-
dos tradicionais na promogio do comércio electrinion
coma veiculo de melhoria da sua competitividade no
mercado global — e um conjunto de vias, ji apontadas
anieriormente, que Fequercm uma acgio conceriada
tendo em visla a dos seus beneficios pelos
cidadaos, pelos mmﬁnm e pelo pré[mopc
Eslado.

Este assunto lem estado a receber significativa aten-
Ao no contexto internacional. Em 1 de Julho de 1997,
o Presidenie Clinton, dos Estados Unidos, formulou um
comjunic de linhas orientadoras para o desenvolvimento
do comércio electronico global, com as quais pretendeu
influenciar os depariamentos da sua adminsirago, as
empresas @ of governos dos seus principal parceiros
econdmicos, no sentido de se minimizarem as
sobre a Intemnel ¢ se evilarem efeilos negativos
o comércio global.

Ma mesma aliura. 8 Unido Europeia levou a cabo
a conferéncia ministerial Global Information Metworks:
Realizing the Potential, que se realtcou em Bona, de
G a 8 de Julho de 1997, omde s¢ formularam diversas
recomendagies sobre o comércio electrdnico a nivel dos
Estados, do espago europeu ¢ da cooperacdo inter-
nacional.

Estes dois movimentos conduriram i declaragio con-
junia sobre o coméreso electronico da Unido Europeia
@ dos EUA assinada pelos Presidentes Santer ¢ Clinton
em 5 de Dezembro de 1997,
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Sites que integram o estudo da ACEPI

@Jumbo-Supermercado Online

CaixaGeraldeDepositos—Homebanking

Cetelem.pt—Crédito online do Banco CETELEM

Clubebpi.pt—Loja do Clube BPI

Continente.pt—Supermercado Online

CriticalLoad-servicos na &rea de cobrancas electrénicas e e-commerce,
consultoria em tecnologias open-source

Culturadotabaco.com-Loja de charutos, cigarrilhas e acessorios
CTTCorreios—Loja de Produtos dos CTT Correios de Portugal
ElCortelnglés—Supermercado Online

Ergometrica—Loja de produtos para cidaddos com necessidades especiais
EuropAssistance—site aquisicdo dé seguros de Viagem

FIlyTAP-Bilheteira de viagens aéreas TAP AirPortugal

FNAC-Loja de produtos culturais, entretenimento, electronica, informatica
FCPorto|SportingCP|SLBenfica—Lojas Online dos respectivos clubes
ImensoSul.pt—A Arte e os sabores do Alentejo

Laredoute.pt—site de Moda (Mulher, Criangca, Homem, Desporto, Téxtil-Lar e
equipamento para a casa.

Leildes.net—Site de Leilbes

Lojadocabelo.pt—site comercializacéo e distribuicdo de produtos e acessorios
capilares

Lojamais.pt—loja de personalizacao e diferenciagdo no mercado dosTelemdveis
Moviflor.pt

MegaRede—marca comercial do projecto de Webizacdo da comunidade
empresarial

Miau.pt-Site de Leildes

Moviflor.pt—site de venda de produtos para o lar
MySmileFactory.pt—SitedeLeildes

Mynokshop.com-site de venda de telefones e acessorios da marca Nokia
Oficinadaterra.pt—Loja de artigos de artesanato

Promais.pt—-revendedor autorizado de produtos Apple e de acessorios para
esta marca

Puros.pt—Seleccao das melhores marcas de charutos, cigarrilhas e artigos para
fumadores

Standvirtual.pt—site especializado em classificados automaoveis de veiculos
usados

Staples.pt—loja online da Staples Office Center

Tivoecompanhia.pt—loja online de jogos e brinquedos

TMN-Loja virtual de telecomunicagdes

Vertbaudet—Loja de Moda(Criancas)

Vobis.pt—Loja de Informéatica e Electronica

Vodafone.pt—Loja virtual de telecomunicacdes

Vortal.com—operadora de mercados electronicos

Wook.pt—Loja virtual da Porto Editora

Worten.pt—loja de Electrodomésticos, Informatica, electronica e Entretenimento
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Cursos do IPT e outras formagoes

Cursos ministrados na Escola Superior de Tecnologia de Tomar

Licenciaturas
| Artes Plasticas - Pintura e Intermédia

| Conservagédo e Restauro

| Design e Tecnologia das Artes Gréficas

| Engenharia Civil
| Engenharia Civil (Pos-laboral)

|
|
|
|
|
| Engenharia do Ambiente e Biolégica |
| Engenharia Electrotécnica e de Computadores |
| Engenharia Electrotécnica e de Computadores (P6s-laboral) |
|
|
|
|
|
|
|

| Engenharia Informética

| Engenharia Informatica (Pés-laboral)
| Engenharia Quimica e Bioguimica

| Fotografia
| Gestéo do Territorio

| Técnicas de Arqueologia
| Tecnologia de Biorrecursos

Mestrados
|Arqueo|ogia Pré-Historica e Arte Rupestre

|Biorremediac;éo

|Conservagdo e Restauro

|Contr0|o e Electronica Industrial

|Engenharia Civil

|F0tografia

IManutenc&o Técnica de Edificios

|Reabi|ita(;éo Urbana

|Técnicas de Arqueologia

[Tecnologia Quimica

|Tecno|ogias Editoriais

Pos-Graduacdes
|Arqueologia Subaquética |
|Software Livre Aplicado ao Patrimonio |

CETS

|Condugéo de Obra

[Desenvolvimento de Produtos Multimédia

|Tecno|ogia e Programacéo de Sistemas de Informacao

|Automagéo, Robotica e Controlo Industrial

|Insta|a(;6es Eléctricas e Automacéo Industrial

|
|
|
|Sistemas de Informacédo Geografica |
|
|
|

[Energia e Biocombustiveis
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https://fenix.estt.ipt.pt/9643
https://fenix.estt.ipt.pt/9380
https://fenix.estt.ipt.pt/9644
https://fenix.estt.ipt.pt/9089
https://fenix.estt.ipt.pt/9881
https://fenix.estt.ipt.pt/9100
https://fenix.estt.ipt.pt/9112
https://fenix.estt.ipt.pt/8098
https://fenix.estt.ipt.pt/9119
https://fenix.estt.ipt.pt/9885
https://fenix.estt.ipt.pt/9184
https://fenix.estt.ipt.pt/9645
http://portal.estt.ipt.pt/9895
https://fenix.estt.ipt.pt/9467
https://fenix.estt.ipt.pt/cursos/8329
http://portal.ipt.pt/portal/portal/mestradoAPHAR
http://portal.ipt.pt/portal/portal/mestradoBR
http://portal.ipt.pt/portal/portal/mestradoConserRest
https://fenix.estt.ipt.pt/3002
http://portal.ipt.pt/portal/portal/mestradoEngCivil
http://portal.ipt.pt/portal/portal/mestradoFoto
https://fenix.estt.ipt.pt/3057
https://fenix.estt.ipt.pt/3006
http://portal.ipt.pt/portal/portal/mestradoTA
https://fenix.estt.ipt.pt/3001
http://portal.ipt.pt/portal/portal/mestradoTE
http://portal.ipt.pt/portal/portal/posgradArqSub
http://portal.ipt.pt/portal/portal/posgradSLAP
https://fenix.estt.ipt.pt/7585
https://fenix.estt.ipt.pt/7025
https://fenix.estt.ipt.pt/7068
https://fenix.estt.ipt.pt/7114
https://fenix.estt.ipt.pt/7125
https://fenix.estt.ipt.pt/7247/
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Cursos ministrados na Escola Superior de Gestao de Tomar
Licenciaturas

| Administra¢&o Publica

| Auditoria e Fiscalidade

| Gestdo e Administracdo Bancéria (P6s-laboral)
| Gestédo de Comércio e Servigos

| Gestéo de Empresas

| Gestao de Empresas (Pds-laboral)

| Gestéo de Recursos Humanos e Comportamento Organizacional
| Gestdo e Administracédo de Servicos de Saude

| Gestao Turistica e Cultural

Mestrados

|Auditoria e Andlise Financeira

|Contabi|idade, Fiscalidade e Finangas Empresariais |
|Desenvolvimento de Produtos de Turismo Cultural |

|Gestéo de Recursos Humanos

|Gest€10 e Politicas Publicas

||novagéo e Desenvolvimento Empreendedor
Pos-Graduacdes
|Gest€10 Publica em Politicas Sociais |

[Patriménio Cultural, Etnografia e Folclore |

CETS

|Ap|icac;6es Informaticas de Gestéo

|
|Técnicas e Gestdo de Turismo |
|Gestéo da Qualidade |
|
|

|Banca e Seguros

IContabilidade e Gestéo

Cursos ministrados na Escola Superior de Tecnologia de Abrantes
Licenciaturas

| Comunicag&o Social |
| Design e Desenvolvimento de Produtos |
| Engenharia Mecanica |
|
|

| Tecnologias de Informacdo e Comunicagéo
| Video e Cinema Documental
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https://fenix.esgt.ipt.pt/9002
https://fenix.esgt.ipt.pt/9638
https://fenix.esgt.ipt.pt/9925
https://fenix.esgt.ipt.pt/9639
https://fenix.esgt.ipt.pt/9152
https://fenix.esgt.ipt.pt/9994
https://fenix.esgt.ipt.pt/9640
https://fenix.esgt.ipt.pt/9480
https://fenix.esgt.ipt.pt/9641
http://portal.ipt.pt/portal/portal/mestradoAAF
http://portal.ipt.pt/portal/portal/mestradoCffe
http://portal.ipt.pt/portal/portal/mestradoDPTC
http://portal.ipt.pt/portal/portal/mestradoGRH/
http://portal.ipt.pt/portal/portal/mestradoGPP/objectivos
http://portal.ipt.pt/portal/portal/mestradoIDE
http://portal.ipt.pt/portal/portal/posgradGPPS
http://portal.ipt.pt/portal/portal/posgradPCEF
https://fenix.esgt.ipt.pt/cursos/7853
https://fenix.esgt.ipt.pt/7003
https://fenix.esgt.ipt.pt/7002
https://fenix.esta.ipt.pt/9054
https://fenix.esta.ipt.pt/9642
https://fenix.esta.ipt.pt/9123
https://fenix.esta.ipt.pt/9250
https://fenix.esta.ipt.pt/9932
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Mestrados

[Manutengao Técnica de Edificios

Pos-Graduacgdes

|Gestéo de Informacéo para a Salide

CETS

|Desenvolvimento de Produtos Multimédia

[Fabricag&o Automética

|Insta|agéo e Manutencao de Redes e Sistemas Informaticos

[Projecto de Construgdes Mecanicas

|Tecno|ogia e Programacéo de Sistemas de Informacéo

Outras formacdes no IPT

|Certificagéo ECDL (European Computer Driving Licence)

Cursos de formacgéo co-financiada

|TIC no secretariado

| Excel Avangado

| Word Avangado

| Gestédo de Redes de Computadores

| Administracdo e Suporte de Sistemas

| Fundamentos e Administracdo de Sistemas Linux

| Administrag&o Avangada de Sistemas Linux

| Introdugéo & Informética e TIC

| Sistema de Gestéo de Base de Dados

| Apresentagdes

| Internet e Correio Electrénico

| Gestédo de Custos em Projectos

| O Novo Regime da Contratacéo Publica

Curta duracéo

Estudos de Impactes Ambientais e Acompanhamento
Argueoldgico de Obra

|F0rma(;éo Pedagégica Inicial de Formadores
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https://fenix.estt.ipt.pt/3057
http://www.fagis.net/
http://portal.esta.ipt.pt/1231/
https://fenix.esta.ipt.pt/7167
http://portal.esta.ipt.pt/7102/
https://fenix.esta.ipt.pt/7177
http://portal.ipt.pt/mgallery/default.asp?obj=1997
http://portal.ipt.pt/mgallery/default.asp?obj=1998
http://portal.ipt.pt/mgallery/default.asp?obj=1999
http://portal.ipt.pt/mgallery/default.asp?obj=2000
http://portal.ipt.pt/mgallery/default.asp?obj=2001
http://portal.ipt.pt/mgallery/default.asp?obj=2002
http://portal.ipt.pt/mgallery/default.asp?obj=2003
http://portal.ipt.pt/mgallery/default.asp?obj=2004
http://portal.ipt.pt/mgallery/default.asp?obj=2005
http://portal.ipt.pt/mgallery/default.asp?obj=2006
http://portal.ipt.pt/mgallery/default.asp?obj=2007
http://portal.ipt.pt/mgallery/default.asp?obj=1995
http://portal.ipt.pt/mgallery/default.asp?obj=1996
http://portal.ipt.pt/portal/portal/cintensivoEIAAAO
http://portal.ipt.pt/portal/portal/cintensivoEIAAAO
http://portal.ipt.pt/portal/portal/formAvanFPIF

