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МОДЕЛИ И ПОДХОДЫ К АНАЛИЗУ ПОВЕРХНОСТИ АТАКИ  

ДЛЯ ФАЗЗИНГ-ТЕСТИРОВАНИЯ ЯДРА LINUX* 
 

Аннотация. Целью исследования явилось проведение анализа возможных способов определения 

поверхности атаки применительно к решению задачи фаззинг-тестирования ядра операционных 

систем семейства Linux и выбор из них наиболее подходящего. Для оценки и сравнения различных 

моделей и практических подходов к анализу поверхности атаки, а также оценки возможности их 

комбинирования использовались такие методы теоретического исследования как анализ, 

сравнение, дедукция. Проведены оценка и сравнение существующих моделей и подходов к 

анализу поверхности атаки ядра Linux. Предложено решение по практическому определению 

поверхности атаки для эффективного тестирования ядра методом фаззинга, которое объединяет в 

себе исследованные подходы. Результаты проведенного исследования могут быть использованы 

для практического построения поверхности атаки, которая позволит более точно определить цели 

фаззинг-тестирования ядра Linux. 
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Models and approaches to attack surface analysis for fuzz testing of the Linux kernel* 
 

Abstract. The purpose of the study was to analyze possible methods for determining the attack surface in 

relation to solving the problem of fuzzing testing the kernel of operating systems of the Linux family and 

selecting the most suitable one. To evaluate and compare various models and practical approaches to 

attack surface analysis, as well as assess the possibility of combining them, theoretical research methods 

such as analysis, comparison, and deduction were used. Existing models and approaches to analyzing the 

attack surface of the Linux kernel are assessed and compared. A solution is proposed for the practical 

determination of the attack surface for effective testing of the kernel using the fuzzing method, which 

combines the studied approaches. The results of the study can be used to practically construct an attack 

surface, which will allow us to more accurately determine the goals of fuzz testing of the Linux kernel. 

Keywords: operating system, Linux kernel, dynamic analysis, fuzzing, attack surface, system calls. 
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Введение 

Широкое распространение операционных систем на базе ядра Linux в качестве 

основы системного программного обеспечения приводит к увеличению информационных 

систем, напрямую зависимых от надёжности и безопасности ядра. Такими системами, в 

частности, являются программно-аппаратные комплексы, обеспечивающие работу 

критически важных производственных и инфраструктурных автоматизированных систем [1]. 

Согласно утверждённой ФСТЭК России «Методике выявления уязвимостей и 

недекларированных возможностей в программном обеспечении»1, одним из шагов 

разработки безопасных программных продуктов для обеспечения соответствия 

требованиям методики, начиная с минимального уровня доверия, является выполнение 

динамического анализа программного кода объекта оценивания, в том числе с 

применением тестирования методом фаззинга. Фаззинг (фаззинг-тестирование) [2] 

представляет собой метод динамического анализа кода, при котором на вход функциям 

или системным вызовам исследуемого программного обеспечения подаются случайные 

данные в попытке выявить дефекты и ошибки в логике. 

Важной задачей для эффективного тестирования методом фаззинга является 

определение поверхности атаки, то есть выявление всех неконтролируемых входов в 

систему, которые неподконтрольны легитимному пользователю, но могут быть 

потенциально подконтрольны злоумышленнику. 

В [3] приводятся три общие модели поверхности атаки ядра: GenSec, IsolSec и 

StaticSec. Каждая из них имеет свои особенности применения. Далее эти модели будут 

раскрыты более подробно, а. также рассмотрены существующие подходы к анализу и 

определению поверхности атаки в ядре:  

− на основе анализа баз данных CVE; 

− на основе метрик сложности; 

− с помощью интроспекции виртуальных машин; 

− с помощью отслеживания помеченных данных. 

Целью работы является анализ моделей и подходов к определению поверхности 

атаки, и выбор наиболее эффективных с точки зрения корректного определения фаззинг-

целей в ядре Linux. Кроме того, будут обозначены возможные направления дальнейших 

исследований. 
 

1. Модели поверхности атаки 

При определении поверхности атаки в ядре Linux необходимо обозначить 

универсальную модель безопасности, которая покрывает всё работающее ядро, а затем 

более конкретную модель, охватывающую локальные атаки из непривилегированного 

пользовательского пространства, направленные против ядра. Аппаратное обеспечение и 

конфигурацию ядра во время компиляции необходимо учитывать, так как от них будет 

 
1Информационное сообщение ФСТЭК России от 10 февраля 2021 г. URL: https://fstec.ru/dokumenty/vse-

dokumenty/informatsionnye-i-analiticheskie-materialy/informationnoe-soobshchenie-fstek-rossii-ot-10-fevralya-

2021-g-n-240-24-647 (дата обращения: 28.08.2023). 
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напрямую зависеть количество точек входа со стороны пользователя. Основной задачей 

для обеспечения безопасности функционирования операционной системы (ОС), и, 

следовательно, её ядра, является обеспечение гарантий конфиденциальности, целостности 

и доступности процессов и данных. Так, злоумышленник может захватить контроль 

посредством выполнения произвольного кода в режиме ядра, либо с помощью более 

ограниченных атак. К таким атакам можно, например, отнести утечку памяти, которая 

позволяет нарушить конфиденциальность и вызвать отказ в обслуживании путем сбоя 

ядра с целью установления недоступности системы. Также предполагается, что 

оборудование и прошивка, на которой работает система, являются доверенными. Далее 

рассмотрены общедоступные модели поверхности атаки на ядро Linux. 

Модель GenSec. Данная модель включает в поверхность атаки все возможные 

подсистемы ядра, предрасположенные к сбоям (рис. 1). Допускается, что злоумышленник 

имеет учетную запись в целевой системе и может взаимодействовать с аппаратным 

обеспечением. Кроме того, злоумышленник контролирует привилегированные 

приложения. Модель включает в себя сбои из-за недостатков в ядре, доступ к которым 

возможен только из привилегированного доступа. При этом дефекты могут быть в любой 

части работающего ядра – включая основное ядро и все загруженные модули, а также 

любые модули, которые могут быть загружены в будущем, например, при подключении 

нового оборудования. Модель GenSec является довольно обширной, поэтому учитывать 

все будущие действия во время функционирования ОС при ее применении будет очень 

сложно. 

 

Рис. 1. Модель GenSec 

 

Модель IsolSec. Модель IsolSec (рис. 2) отражает общую модель в 

многопользовательских системах и в системах, где предполагается, что злоумышленник 

имеет локальный доступ, например, путем компрометации непривилегированного 

процесса в системе, и пытается повысить свои привилегии.  
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Рис. 2. Модель IsolSec 
 

Злоумышленник имеет непривилегированный локальный доступ, поэтому он 

может использовать интерфейс системного вызова. Также предположим, что 

злоумышленник может внедрять код в загружаемые модули ядра (LKM – loadable kernel 

module), которые загружаются системой по требованию. Поскольку злоумышленник не 

может подключить оборудование к целевой системе, предполагаем, что ошибки в LKM, 

не связанные с установленным оборудованием, не могут привести к сбоям. Ядро Linux 

предлагает множество псевдофайловых систем, а именно procfs, debugfs, sysfs и securityfs, 

в которых операции с файловой системой передаются на конкретные пути кода в ядре, в 

основном в LKM, и часто используются для предоставления информации или тонкой 

настройки интерфейсов для привилегированных процессов пользовательского 

пространства. Однако проверки привилегий выполняются на уровне виртуальной 

файловой системы с использованием списков контроля доступа, реализованных по 

стандарту переносимого интерфейса операционных систем POSIX (Portable Operating 

System Interface for UNIX) 

Кроме того, поскольку эти файловые системы должны быть доступны из 

непривилегированного приложения, которое помещено в «песочницу», включим все 

функциональные возможности, предоставляемые этими четырьмя псевдо-файловыми 

системами, в поверхность атаки. 

Также включим модули ядра, которые либо не загружаются во время работы, либо 

могут быть загружены во время работы привилегированным пользователем без каких-

либо проверок на легитимность модуля. 

Модель StaticSec. Модель изоляции StaticSec (рис. 3) схожа с IsolSec, однако её 

отличие состоит в том, что в StaticSec злоумышленник не может модифицировать LKM. 

Хотя загрузка модулей злоумышленником возможна из-за соответствующих 

настроек, установленных по умолчанию в многих дистрибутивах Linux, отключить это 

поведение довольно просто (путем включения параметра управления modules_disabled). 
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Модель StaticSec предполагает, что для взломщика доступны только изначально 

загруженные LKM, загруженные изначально для работы. 

 

Рис. 3. Модель StaticSec 
 

2. Подходы к определению поверхности атаки 

Анализ поверхности атаки с использованием открытых баз данных CVE. 

Одной из наиболее известных проблем фаззинга ядра Linux является его чрезвычайно 

высокая сложность. По состоянию на ноябрь 2023 г. репозиторий ядра2 в основной ветке 

кода содержит более 1.2 млн коммитов, а объем кодовой базы исчисляется более  

30 млн строк кода. 

В [4] предлагается подход к определению поверхности атаки для фаззинга с 

помощью автоматизированного анализа открытых баз данных общеизвестных уязвимостей 

CVE (Common Vulnerabilites and Exposures). Задачей исследования является выявление 

уязвимых подсистем ядра и, соответственно, исключение наиболее защищенных из 

поверхности атаки с целью повышения эффективности фаззинг-тестирования. 

Определение поверхности атаки состоит из следующих этапов: 

− сбор существующих CVE ядра Linux; 

− поиск коммитов, в которых предлагается исправление CVE и определение 

файлов, содержащих соответствующие уязвимости; 

− классификация подсистем ядра и сопоставление найденных уязвимых файлов с 

этими подсистемами; 

− обобщение полученных данных: определение наиболее распространенных типов 

уязвимостей и соответствующих подсистем ядра. 

 
2Kernel.org git repositories. URL: https://git.kernel.org/ (дата обращения: 04.11.2023). 
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В [4] также приводится практическая реализация выбранного подхода. Для сбора 

базы CVE ядра Linux из открытых источников сети Интернет, авторы разработали веб-

сканер, который использует механизм парсинга HTML-страниц. В качестве источников 

были выбраны ресурсы National Vulnerability Database (NVD)3 и CVEDetails4. 

Для последующего анализа инструмент собирает следующие параметры CVE:  

− ID (идентификатор уязвимости); 

− type (тип уязвимости); 

− CVSS score (оценка уязвимости по стандарту Common Vulnerability Scoring 

System5).  

Кроме того, дополнительно осуществляется сбор ссылок на коммиты в 

репозитории ядра Linux, которые содержат исправления уязвимых участков кода. 

Классификация подсистем ядра основывается на интерактивной карте ядра Linux 

(Linux Kernel Map)6. Сопоставление уязвимых файлов к подсистемам происходит за счет 

поиска ключевых слов, идентифицирующих подсистему, в содержимом, либо именах 

файлов или директорий, в которых они расположены. 

Всего было обнаружено 2162 уязвимостей ядра Linux в период с 1999 по 2018 гг., 

причем более 50% – это уязвимости, приводящие к отказу в обслуживании (Denial Of 

Service – DoS). Наибольшее количество уязвимостей в себе собрали такие подсистемы 

ядра, как synchronization (механизмы синхронизации), logical memory (управление 

логическими адресами памяти) и threads (управление потоками выполнения). Согласно 

подходу, эти подсистемы необходимо включить в поверхность атаки в первую очередь. 

Результаты данного исследования показывают, что сбор и анализ данных об 

известных уязвимостях ядра Linux позволяют выявить наиболее «проблемные» 

подсистемы, которые потенциально могут иметь дефекты и сбои в процессе выполнения 

ядра. Эти подсистемы в рамках фаззинг-тестирования необходимо исследовать в первую 

очередь. 

Анализ поверхности атаки на основе метрик сложности. В [5] предлагается 

подход к анализу поверхности атаки на основе метрик сложности (complexity metrics). 

Суть подхода заключается в измерении цикломатической сложности кода ядра 

Linux в различных конфигурациях с целью определения того, как конкретные компоненты 

ядра влияют на поверхность атаки. 

Цикломатическая сложность кода – это количественная метрика для расчета числа 

логических ветвей в коде. Всякий раз, когда поток управления разделяется, счетчик 

метрики увеличивается на 1. Минимальная сложность каждой функции равна 1.  

В соответствии с моделями GenSec и IsolSec, описанными выше, в поверхность 

атаки включены монолитное ядро и модули, которые позволяют расширить 

функциональность системы. 

Для измерения цикломатической сложности необходимо выбрать модули, общие 

для разных конфигураций ОС на базе Linux, а также аппаратно-зависимые разделы 

исходного кода ядра. В исследовании были протестированы следующие модули и 

подсистемы: SELinux, AMDGPU, KVM, ext4, xfs, btrfs и namespaces. 

 
3National vulnerability database. URL: https://nvd.nist.gov/ (дата обращения: 08.11.2023). 
4CVE security vulnerability database. URL: https://cvedetails.com/ (дата обращения: 09.11.2023). 
5CVSS v2 Complete Documentation. URL: https://www.first.org/cvss/v2/guide (дата обращения: 10.11.2023). 
6Interactive map of Linux kernel. URL: https://makelinux.github.io/kernel/map/ (дата обращения: 09.11.2023). 
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Для сбора метрик сложности предполагается использование инструментов 

статического анализа кода, например, SonarQube7. Последовательность операций для 

сбора метрик сложности представлена на рис. 4.  

Получение метрик цикломатической сложности кода позволяет оценить, как 

различные подсистемы ядра Linux влияют на общую поверхность атаки. Например, 

использование модуля AMDGPU (графический драйвер для видеокарт AMD) увеличивает 

показатель сложности на 16.09%. 

Тем не менее, полученные метрики не всегда коррелируют с поверхностью атаки. 

Согласно [5], значительная часть цикломатической сложности представлена в таких 

разделах исходного кода, как «arch», «driver» и «fs». Однако в развернутой системе, как 

правило, используется только актуальный для текущего аппаратного обеспечения код, 

поэтому большая часть исходного кода не будет задействована при выполнении ядра и, 

таким образом, не будет включена в поверхность атаки. 

 

Рис. 4. Последовательность операций для сбора метрик сложности 

 

Определение поверхности атаки с помощью интроспекции виртуальных 

машин. Использование виртуальных машин для запуска ядра Linux в процессе фаззинга 

имеет такие преимущества, как простота управления и масштабируемость. Поэтому 

именно такой способ запуска предусматривают фаззеры ядра, например, Syzkaller8. 

Тем не менее, анализ поверхности атаки ядра, запущенного в виртуальной машине, 

сопряжен с некоторыми проблемами, одна из которых – семантический разрыв, т.е. 

разрыв между представлением наблюдаемых в системе данных и данных, необходимых 

для анализа. Для сокращения такого разрыва применяют интроспекцию виртуальных 

машин (virtual machine introspection, VMI) [6].  

Интроспекция виртуальных машин – это способ исследования текущего состояния 

виртуальной машины на системном уровне. Иными словами, интроспекция – это 

извлечение данных из ОС, которые используются системой для ее работы, но они скрыты 

от пользователя. 

В рамках задачи по определению поверхности атаки предлагаются два подхода к 

интроспекции: 

 
7Code Quality, Security & Static Analysis Tool with SonarQube Sonar.  

URL: https://www.sonarsource.com/products/sonarqube (дата обращения: 05.09.2023). 
8Syzkaller. URL: https://github.com/google/syzkaller (дата обращения: 07.09.2023). 
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1. Подход на основе сопоставления исходного кода ядра ОС с выполняемыми 

инструкциями. С помощью этого можно получить информацию о размещении структур 

данных, а также об их содержимом [7]. Подход предполагает привязку алгоритмов 

анализа к конкретным ОС и даже к их недокументированным внутренним структурам, 

если недоступны исходные коды ОС. 

2. Подход на основе встраивания специальных модулей в гостевую систему [8]. 

Здесь предполагается, что подключение модуля анализа может менять работу ОС. Также 

необходимо наличие SDK (software development kit) для сборки гостевого агента. 

Внедрение модуля не дает возможности применять детерминированное воспроизведение 

работы системы. 

В инструменте Natch9, предназначенном для определения поверхности атаки, в 

основе подхода к интроспекции лежит перехват редко меняющихся событий (например, 

системные вызовы) и анализ структур данных ядра в памяти виртуальной машины. 

В рамках отдельной системы системные вызовы изменяются достаточно редко. Как 

правило, могут дополняться варианты функций или же перестают использоваться старые. 

Использование данных, которые системные вызовы берут в качестве параметров 

или возвращают в результате выполнения, недостаточно, чтобы восстановить полную 

информацию о запущенных процессах и загруженных модулях. К примеру, невозможно 

сопоставить системный вызов execve, который получает на вход имя программы, и 

порожденный им процесс. 

Более подробные данные об ОС необходимо извлекать из структур данных ядра. 

Структуры, а также адреса памяти, в которых они располагаются, могут не совпадать из-за 

различий в версии или конфигурации сборки ядра. Поэтому необходимо в рамках данного 

подхода применять профиль интроспекции, который будет содержать смещения и адреса 

структур и глобальных переменных конкретной ОС. 

Определение поверхности атаки с помощью отслеживания помеченных 

данных. Динамический анализ помеченных данных – это подход к определению 

поверхности атаки, при котором отслеживаются данные, полученные из внешних 

источников, во время выполнения программы [9].  

Задачей такого анализа является автоматическое выявление процессов, модулей и 

функций, которые непосредственно связаны с обработкой данных из внешних 

источников. В рамках этой задачи необходимо решить три следующих подзадачи: 

1) Определение данных, которые необходимо отслеживать. Например, вносить 

пометку на данные из недоверенных источников или на чувствительные данные. 

2) Определение способа продвижения пометки при распространении данных в 

процессе выполнения программы. 

3) Определение случаев, требующих вывод предупреждения об ошибке. 

Инструменты DECAF [10] и Panda [8] используют динамическую бинарную 

трансляцию для отслеживания пометок. DECAF производит инструментирование на 

уровне внутреннего представления TCG. Panda использует преобразование внутреннего 

представления TCG в LLVM-биткод, который отслеживается для продвижения пометок. 

В ранее упомянутом Natch используется метод «разбавленных меток», при котором 

с увеличением преобразований с помеченными данными снижается «сила» полученной 

пометки. Благодаря этому имеется возможность описывать поверхность атаки, поскольку 

в первую очередь целями злоумышленников являются функции, получающие слабо 

преобразованные данные. 
 

9Инструмент для определения поверхности атаки Natch. URL: https://ispras.ru/technologies/natch/ (дата 

обращения: 06.09.2023). 
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3. Обсуждение результатов 

Проанализированные общие модели поверхности атаки ядра Linux ориентированы 

на разный уровень привилегий в системе, доступный злоумышленнику.  

Современные подходы к фаззингу ядра [11] предполагают генерирование случайных 

входных данных не только со стороны процессов пространства пользователя, но и со стороны 

интерфейсов аппаратных средств путем их эмулирования (например, интерфейса USB [12]). 

Таким образом, фаззинг позволяет имитировать действия злоумышленника, имеющего 

доступ к аппаратному обеспечению. Отсюда следует, что для построения поверхности атаки 

применительно к фаззинг-тестированию ядра Linux лучше всего подходит модель GenSec. 

Данная модель, охватывающая значительную часть подсистем ядра и интерфейсы 

аппаратных средств, позволяет максимизировать количество фаззинг-целей, что 

потенциально допускает обнаружение ранее неизвестных уязвимостей в коде ядра. 

Тем не менее, модель GenSec в равной степени, как и другие рассмотренные 

модели, описывает поверхность атаки в общем виде и не учитывает многие детали. 

Поэтому важной задачей является исследование различных практических подходов к 

определению поверхности атаки, которые могут детализировать ее. Ввиду того, что, 

большой объем кода ядра, который растет с каждым релизом, значительно влияет на 

эффективность фаззинга, необходимо сократить поверхность атаки, выделив для начала 

наиболее потенциально уязвимые подсистемы.  

Подход на основе анализа базы данных CVE как раз позволяет на основе 

статистики найденных уязвимостей ядра Linux в разные годы определить такие 

подсистемы. Достоинством подхода является несложная практическая реализация: нет 

необходимости разворачивать виртуальные машины и конфигурировать ядро. Однако 

достоинство определяет и недостаток данного подхода: исследуется не актуальное, 

запущенное в текущий момент ядро, а общие недостатки ядер различных версий, многие 

из которых уже не актуальны сегодня.  

Подход на основе метрик сложности, который представляет собой по большей 

части статический анализ кода, позволяет численно оценить, как различные подсистемы 

ядра влияют на поверхность атаки. В отличие от предыдущего подхода, здесь предполагается 

исследование актуальной версии ядра. Подход не лишен недостатков: метрики сложности не 

всегда коррелируют с реальной поверхностью атаки в развернутой системе. 

Подходы на основе интроспекции виртуальных машин и отслеживания помеченных 

данных позволяют достаточно точно описывать поверхность атаки, поскольку здесь уже 

предполагается мониторинг и динамический анализ развернутого ядра. 

Для выбора подходов были определены следующие критерии:  

− сложность практической реализации; 

− необходимость развертывания ядра; 

− актуальность версий ядра; 

− необходимость использования проприетарного программного обеспечения; 

− точность определения поверхности атаки. 

В табл. 1 представлено сравнение рассмотренных в статье подходов к анализу 

поверхности атаки. 

Из анализа приведенных в данной таблице сведений следует, что для определения 

поверхности атаки применительно к решению задачи фаззинг-тестирования ядра будет 

целесообразно использовать комбинацию следующих подходов: 

− на основе измерения метрик сложности; 

− на основе интроспекции виртуальных машин; 
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− на основе анализа помеченных данных. 

Подход на основе анализа баз данных CVE не является достаточно эффективным с точки 

зрения актуальности версий кода ядра и поэтому не будет применяться в рамках исследований. 

Таблица 1. Сравнение подходов к определению поверхности атаки ядра Linux 

Подход к 

определению 

поверхности 

атаки 

Сложность 

практической 

реализации 

Необходимость 

развёртывания 

ядра 

Актуальность 

исследуемого 

ядра 

Необходимость 

использования 

проприетарного 

программного 

обеспечения 

Точность 

определения 

поверхности 

атаки 

Анализ баз 

данных CVE 
Низкая Нет 

Не всегда 

актуально 
Нет Средняя 

Измерение 

метрик 

сложности 

Средняя Нет 
Актуальная 

версия ядра 
Да (SonarQube) Средняя 

Применение 

интроспекции 

виртуальных 

машин 

Высокая 
В виртуальной 

машине 

Актуальная 

версия ядра 
Да (Natch) Высокая 

Динамический 

анализ 

помеченных 

данных 

Высокая 
В виртуальной 

машине 

Актуальная 

версия ядра 
Да (Natch) Высокая 

 

Заключение 

Определение поверхности атаки является важной задачей в ходе подготовки к 

процессу фаззинга ядра. Существующие подходы к ее построению позволяют анализировать 

подсистемы ядра разными способами. В дальнейших исследованиях планируется применить 

на практике комбинацию исследованных в статье подходов с целью более точного описания 

поверхности атаки применительно к решению задачи фаззинг-тестирования ядра Linux. 

Одним из направлений работы является поиск дефектов и уязвимостей методом фаззинга в 

актуальных ветках ядра на основе построенной поверхности атаки. 
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