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Expertise

Ethische und rechtliche Heraus-

forderungen autonomer Kl-Systeme

im Sicherheitsbereich

THOMAS BURRI, Universitat St. Gallen

v MARKUS CHRISTEN, Universitét Ziirich

Abstract .
Systems with autonomous ca-

pabilities are increasingly becoming an im-
portant element of modern armed forces.
This applies to robotic systems - whether
armed or not - as well as to systems for
command support or cyber defense, each
of which integrates artificial intelligence
(Al) technologies. There are not only techni-
cal challenges to be solved, but also ethical

Schliisselbegriffe Autonome Waffensysteme; Ethik; humanitires Volkerrecht; LAWS; Robotik

and legal issues. This paper provides a brief
overview of the relevant developments re-
garding these aspects that may arise in the
use of (semi-)autonomous Al systems in the
security domain. In addition, recommenda-
tions are addressed to the legislature. The
paper is based on a recently published ex-
pert report on these issues.

Keywords autonomous systems; ethics; humanitarian law; LAWS; robotics
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«Informationstechnologie und Robotik
werden zunehmend zu einem entschei-

Informationstechnologie
und Robotik werden zu-
nehmend zu einem ent-
scheidenden Element der
modernen Kriegsfithrung,
insbesondere, wenn Streitkrdfte der Industrieldnder
beteiligt sind. Die Sicherheitskrifte im weiteren Sinne
- nebst den Streitkriften auch die Strafverfolgungsbe-
hoérden, die Behorden des Grenzschutzes oder Zivil-
schutzorganisationen - stiitzen sich dabei ebenfalls
mehr und mehr auf Robotik-Systeme mit einer gewis-
sen Form von Autonomie.

Diese Entwicklungen werfen ethische und rechtliche
Fragen auf, die von internationalen Rechtsfachleu-
ten, der Zivilgesellschaft und auch von den Streitkraf-
ten selbst zunehmend diskutiert werden. Dieser Bei-
trag gibt eine kurze Ubersicht iiber diese Debatte und
macht basierend darauf Empfehlungen, wie mit den
ethischen und rechtlichen Unsicherheiten, welche die
Dynamik der Technologieentwicklung begleiten, um-
gegangen werden kann.! Er basiert auf einem Bericht,
der im vergangenen Jahr im Auftrag von armasuisse
Wissenschaft+Technologie (W+T) erstellt worden ist;
der im Bericht besprochene Zusammenhang zwischen
Cyberspace und Robotik-Systemen ist in diesem Artikel
aus Platzgriinden ausgeklammert worden.2

Voraussichtlich kein Verbot

autonomer Waffen
Eine erste Entwicklung be-

trifft ein allfilliges Verbot autonomer Waffensysteme.
Im Rahmen der «Conven-
tion for Certain Conven-
tional Weapons» (CCW)
laufen die Diskussionen
iiber autonome Waffen-
systeme (lethal autonomous
weapon systems; LAWS)
nunmehr seit mehr als
acht Jahren. Trotz des
engen Fokus der Diskus-
sionen auf reine Waffen-
systeme reichte es bisher
lediglich fiir die Verab-
schiedung einiger gemeinsamer Grundprinzipien, die
letztlich nicht viel mehr beinhalten als ein Bekenntnis
zur Anwendung des humanitdren Vélkerrechts auch
auf autonome Waffensysteme. Ein solches Bekennt-

beim Einsatz.»

denden Element der modernen Kriegs-
fiihrung, insbesondere, wenn Streitkrdaf-
te der Industrieldnder beteiligt sind.»

«Auch der Einsatz autonomer Waffen-
systeme muss verhdltnismdssig sein und
die Systeme miissen Kombattanten von
Nichtkombattanten unterscheiden
konnen. Bereits diese Grundprinzipien
bewirken erhebliche Einschrdankungen

nis ist allerdings dem hu-
manitiren Volkerrecht
ohnehin schon inhirent
und ist damit in keiner
Weise neu.

Dieser Mangel an aussagekriftigem Gehalt widerspie-
gelt die Uneinigkeit der Vertragsstaaten der CCW be-
ziiglich der Regulierung der autonomen Waffensys-
teme. Linder, die fithrend in der Entwicklung solcher
Systeme sind, stellen typischerweise die Vorteile von
autonomen Waffensystemen in den Vordergrund. Lin-
der, denen die entsprechende technologische Basis
fehlt, betonen die Nachteile. Diese Positionen stehen
einem konsensualen Verbot im Wege, insbesondere
einem, das griffig ist und die meisten modernen bzw.
absehbaren autonomen Systeme erfasst. Entsprechend
ist es auch deswegen nicht tiberraschend, dass der Ver-
ordnungsvorschlag der Europdischen Union zur Re-
gulierung Kiinstlicher Intelligenz, der aktuell in den
Gesetzgebungsorganen der Union diskutiert wird,
Waffensysteme vom Anwendungsbereich des Verord-
nungsvorschlages explizit ausklammert (abgesehen
von sogenannten dual-use-Systemen).

Ein baldiges Verbot autonomer Waffensysteme ist also
unrealistisch. Das Fehlen eines solchen Verbots hat
allerdings weniger drastische Auswirkungen, als es
bei einer oberflichlichen Betrachtung erscheint. Das
Kriegsvolkerrecht erfasst solche Systeme grundsitz-
lich und beschrédnkt deren Einsatz mittels der allgemei-
nen humanitiren Grundprinzipien. Auch der Einsatz
autonomer Waffensys-
teme muss verhdltnismaés-
sig sein und die Systeme
Kombattanten
von Nichtkombattanten
unterscheiden konnen.
Bereits diese Grundprin-
zipien bewirken erheb-
liche Einschrinkungen
beim Einsatz. Allerdings
wird dadurch eine Grund-
frage tiberspielt, auf die
auch die etablierten vol-
kerrechtlichen Prinzipien keine unmittelbare Antwort
geben: jene nach der Humanitit bei der vollautono-
men maschinellen Gewaltausiibung, welche eng ver-
kniipft ist mit der Wahrung der Menschenwtirde.

missen
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«Allerdings wird dadurch eine Grundfrage
iiberspielt, auf die auch die etablierten volker-
rechtlichen Prinzipien keine unmittelbare Ant-
wort geben: jene nach der Humanitdt bei der
vollautonomen maschinellen Gewaltausiibung,
welche eng verkniipft ist mit der Wahrung der
Menschenwiirde.»

Kein Konsens in der ethischen Debatte
Auch

die ethische Debatte zur Legitimitit autonomer Waf-
fensysteme — die zweite hier betrachtete Entwicklung
— hat sich in den letzten Jahren deutlich intensiviert,
ohne aber zu einer einheitlichen Beurteilung zu kom-
men. Es finden sich sowohl die Position, dass auto-
nome Robotik-Systeme mit letalen Fihigkeiten grund-
sidtzlich verboten sein sollte, als auch die Position, dass
deren Einsatz geradezu geboten ist aufgrund des Ziels,
Kriegsfithrung insgesamt ethischer zu gestalten. Der
Beitrag von Daniel Trusilo gibt in dieser Nummer von
stratos hierzu eine Ubersicht.

Doch auch beziiglich des ethischen Diskurses ldsst sich
ein analoger Schluss ziehen wie bei der volkerrecht-
lichen Debatte: Eine einheitliche Linie fiir die ethi-
sche Bewertung von LAWS mag aktuell nicht bestehen;
doch das hat ebenfalls keine zwingend negativen Fol-
gen. Festzuhalten ist, dass ein ethischer Minimalkon-
sens dahingehend besteht, dass Entscheidungen, die
durch autonome Robotik-Systeme getroffen werden,
«<nachvollziehbar» und in einem gewissen Sinn «steuer-
bar sein sollen. Dies definiert sowohl technische An-
forderungen an die Systeme, hat aber auch Implika-
tionen beziiglich einer praktischen Ethik: Gefordert
werden damit Instrumente zur ethischen Bewertung
von neu entstehenden KI- und Robotik-Technologien,
die relativ offen und flexibel sind und den Dialog zu
diesen Themen auch ausserhalb der Ethik férdern.

Autonome Systeme vermischen

Kriegs- und Friedensrecht _. .
Eine dritte relevante

Entwicklung betrifft eine durch die Nutzung von KI-
und Robotik-Technologie induzierte Verwischung der
Grenze zwischen Kriegs- und Friedensrecht. Zwar gilt
weiterhin der Grundsatz, dass das Kriegsrecht, ein-
schliesslich des humanitiren Volkerrechts, Anwen-
dung im bewaffneten Konflikt findet, wihrend das
Friedensrecht ausserhalb von bewaffneten Konflik-
ten, also etwa in den Fillen von Naturkatastrophen
oder Demonstrationen, anwendbar ist. Doch bereits

das Recht selbst verwischt diese Trennlinie, indem es
vorgibt, dass das Friedensrecht auch im bewaffneten
Konflikt zu respektieren ist, wenn auch im Rahmen
des Kriegsrechts und mit den Modifikationen, die der
bewaffnete Konflikt bedingt.

Das Problem fiir die im Sicherheitsbereich eingesetz-
ten Robotik- und KI-Systeme ist nun, dass die Abgren-
zung der Kategorie «Waffensysteme fiir Kriegszeiten»
gegeniiber jener von «Systemen fiir Friedenszeiten»
nur scheinbar eindeutig ist. Es besteht eine hohe fak-
tische Durchldssigkeit zwischen diesen. Dies hat mit
dem inhédrenten dual-use-Charakter dieser Systeme zu
tun. So konnen Robotik-Systeme, die tiber keinerlei
Bewaffnung verfiigen und nur im zivilen Bereich zum
Einsatz kommen sollten (also etwa beim Katastrophen-
schutz), hiufig mit geringem Aufwand so umgestaltet
werden, dass sie als Waffensysteme zu gelten haben,
etwa indem zusdtzlich eine Waffe auf eine Plattform
montiert wird. Die aktuelle Nutzung ziviler Drohnen
in Kampfhandlungen in der Ukraine (z.B. als «Transpor-
teure» von Handgranaten iiber feindliche Schiitzengra-
ben) verdeutlicht das.

Aufgrund dieser Uberschneidungen und der Durch-
lassigkeit sind daher Robotik-Systeme, die im Sicher-
heitsbereich zum Einsatz kommen sollen, im Hinblick
auf die Einhaltung sowohl des Friedensrechts wie des
Kriegsrechts zu betrachten, zu beurteilen und zu pri-
fen. In der Entwicklungsphase ist insbesondere auf
mogliche Modifikationen von Systemen bzw. auf Vor-
kehrungen zur Verhinderung solcher Modifikationen
zu achten. Ein entsprechendes Vorgehen empfiehlt
sich auch fiir Robotik-Systeme, die iiber keinerlei Form
von Autonomie verfiigen.

Regulierungsversuche durch

Ethik und Recht Als vierter Trend ist die zuneh-

mende Regulierung von Robotik-Systemen zu nennen,
die sich allerdings auf unterschiedlichen Dimensionen
auspragt. Fiir Waffensysteme schreibt das humanitire
Volkerrecht in Artikel 36 des 1. Zusatzprotokolls zu den
Genfer Konventionen (Zusatzprotokoll I 1977) eine Pri-
fung vor, ehe sie im bewaffneten Konflikt eingesetzt
werden kénnen. Dieser Waffenpriifung, die im Schwei-
zer Recht von der Materialverordnung (s. Artikel 11
Materialverordnung VBS) implementiert wird, miissen
auch bewaffnete Robotik-Systeme unterzogen werden.
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Die Weapons Review nach Artikel 36 hat allerdings le-
diglich das Ziel sicherzustellen, dass das humanitére

Volkerrecht beim Einsatz des zu priiffenden Waffen-
systems eingehalten werden kann. Im Gegensatz dazu
kann die Priifung von Robotik-Systemen fiir Einsdtze

in Friedenszeiten im weitesten Sinne, etwa von Kraft-
fahrzeugen, umfassender ausfallen. Technische Stan-
dards sowie gesetzliche Vorgaben finden regelméssig
Anwendung und enthalten detaillierte Regelungen (zu
den technischen Standards siehe Gustafsson 2020; in
Bezug auf autonome Systeme: Danks & London 2017).

«Allerdings steckt die Regulierung von forige-
schrittenen Robotik-Systemen — seien sie nun auf
den Einsatz im bewaffneten Konflikt oder in
Friedenszeiten ausgerichtet — noch in den Kin-
derschuhen, insbesondere wenn die Systeme iiber
Autonomie verfiigen oder Kiinstliche Intelligenz
zur Anwendung kommt.»

Allerdings steckt die Regulierung von fortgeschritte-
nen Robotik-Systemen — seien sie nun auf den Ein-
satz im bewaffneten Konflikt oder in Friedenszeiten
ausgerichtet — noch in den Kinderschuhen, insbeson-
dere wenn die Systeme {iber Autonomie verfiigen oder
Kiinstliche Intelligenz zur Anwendung kommt. Im
Hinblick auf solche fortgeschrittenen Systeme ist das
Recht erst im Begriff, Vorschriften zu entwickeln. Dem
zwischenzeitlich bestehenden Bediirfnis nach Leitli-
nien kommt aktuell primaér die sich relativ rasch und
flexibel entwickelnde Ethik nach, die mitunter sehr
konkrete Gestalt annehmen kann, wie das von den
Autoren dieses Artikels zusammen mit dem Schwei-
zer Drohnen- und Robotik-Zentrum (SDRZ VBS) entwi-
ckelte Beurteilungsinstrument zeigt.3 Allerdings bleibt
die Ethik hiufig auf eher abstrakter Ebene - siehe nur
die Myriade von mittlerweile bestehenden ethischen
Grundprinzipien zu Kiinstlicher Intelligenz.* Trotz
ihrer Abstraktheit liefern die ethischen Grundprinzi-
pien den Nutzerinnen und Nutzern in Abwesenheit
rechtlicher Vorgaben immerhin einen moralischen
Kompass. Die diesbeziigliche Ethik ist allerdings zu-
weilen schwer von eher prospektiven rechtlichen Ab-
handlungen auf der Basis von allgemeinen Rechtsprin-
zipien und Menschenrechten zu unterscheiden (s. z. B.

Toronto Declaration 2018 und Montreal Declaration
2018).

Doch das Recht bleibt in der Regel nicht in den Kin-
derschuhen stecken. Es holt nach einer gewissen An-
laufzeit auf (siehe CCW GGE 2020, Vorschlag KI Ver-
ordnung). Dies fiihrt zu einer Verrechtlichung der bis
anhin primér von der Ethik gelenkten Materie (z.B.
Voneky 2020). Durch das sich entwickelnde, aufho-
lende Recht werden allerdings ethische Instrumente
nicht tberfliissig. Einerseits beldsst das Recht haufig
Spielraum, bei dessen Ausnutzung ethisch-moralische
Richtlinien weiterhin hilfreich sein kénnen - etwa,
wenn das Recht lediglich Grundprinzipien vorgibt oder
eine Sorgfaltspflicht konkret ausdifferenziert werden
muss, ohne dass das Recht spezifische Vorgaben macht.
Andererseits konnen solche Richtlinien auch niitzlich
sein, wenn das Recht gewisse Aspekte bewusst von Re-
gulierung freihilt, was beispielsweise im Kriegsrecht
durchaus vorkommt (etwa beziiglich des Einsatzes von
Nuklearwaffen).

Komplexe Mensch-Maschine-

Interaktionen
Eine fiinfte Entwicklung hat einen

direkten Bezug zum komplexen Regulierungsproblem
autonomer KI- und Robotik-Systeme im Sicherheitsbe-
reich. Entgegen dem medial oft verbreiteten Narrativ
einer Ersetzung menschlicher Titigkeiten durch Ma-
schinen ist von einer zunehmend komplexer werden-
den Interaktion zwischen Mensch und Maschine aus-
zugehen. Im Sicherheitsbereich ist zu erwarten, dass
eine zunehmende Vielfalt von Robotik-Systemen mit
breitem Auftrags- und Funktionsspektrum und in en-
gem Zusammenspiel mit dem Menschen zum Einsatz
kommen wird. Die Einbettung von Robotik-Systemen
in bestehende Kommandostrukturen, Einheiten und
Verbdnde mit dem Ziel, neue Fihigkeiten in diese Orga-
nisationen zu integrieren, wird ebensolche komplexe
Mensch-Maschine-Interaktionen zur Folge haben. Die
Vorstellung einer eindimensional gerichteten Interak-
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einer Ersetzung menschlicher Tatigkeiten durch
Maschinen ist von einer zunehmend komplexer

werdenden Interaktion zwischen Mensch und

Maschine auszugehen.»
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tion zwischen Roboter und Operateur bzw. Operateu-
rin wird dieser Entwicklung immer weniger gerecht;
insbesondere dann, wenn das Robotik-System Lernfa-
higkeit aufweist. Zu erwarten ist eine graduelle Rollen-
verschiebung der menschlichen Entscheidung von der
Teleoperation zur beaufsichtigenden Kontrolle im Rah-
men vorbestehender (militdrischer bzw. polizeilicher)
Verantwortlichkeiten und Kommandobeziehungen.

Diese Entwicklungen gehen einher mit der Befiirch-
tung eines Kontrollverlustes, was den Nahrboden fiir
die Forderung nach «sinnvoller menschlicher Kont-
rolle» (meaningful human control) bereitet hat, insbeson-
dere fiir Félle, in denen tddliche Gewalt ausgeiibt wird
(also im Fall von Lethal AWS). Der Kontrollbegriff wird
dabei in der Regel abgestuft verwendet (Altman 2019):
Ein Mensch ist in the loop, wenn er oder sie den Angriff
befiehlt; wenn das Waffensystem weitgehend selbst-
stindig agiert, wihrend der Mensch die Aktion nur
beaufsichtigt und notigenfalls eingreifen kann; gibt
es keine Aufsicht oder Einflussnahme, ist der Mensch
out of the loop.

Inwiefern eine «Aufsicht» autonomer Systeme aber
praktisch umsetzbar ist, darf heute bezweifelt wer-
den. Eine aktuelle Untersuchung von 40 Regelwerken
zur Erreichung einer solchen «menschlichen Aufsicht»
fand hierzu zwei grundlegende Schwéichen (Green
2022): Erstens gibt es empirische Anhaltspunkte da-
fiir, dass Menschen gar nicht in der Lage sind, die
gewiinschten Uberwachungsaufgaben zu erfiillen.
Zweitens legitimieren Richtlinien zur menschlichen
Aufsicht den Einsatz fehlerhafter und umstrittener Al-
gorithmen durch Regierungen, ohne die grundlegen-
den Probleme solcher Instrumente anzugehen. Anstatt
Menschen vor den potenziellen Schidden algorithmi-
scher Entscheidungsfindung zu schiitzen, vermitteln
solche Richtlinien ein falsches Gefiihl der Sicherheit
bei der Einfithrung von Algorithmen und erméglichen
es Anbietern und Behorden, sich der Verantwortung
fiir algorithmische Schédden zu entziehen.

Diese Beobachtungen zeigen, dass die Begriffe «Kont-
rolle» und «Aufsicht» autonomer Systeme mehrdimen-
sional gedacht werden miissen, unter Einbezug der
verschiedenen Autonomiedimensionen technischer
Systeme. Dabei ist zu bedenken, dass es bereits im
Fall von herkommlichen Systemen, die vordefinierten
Regeln folgen und nicht auf Lernfihigkeit basieren,

fraglich ist, ob der Output durchwegs vorhersehbar
ist (Altman 2019). Das Ergebnis der Interaktion zweier
getrennt programmierter Systeme ldsst sich oft nicht
vorhersagen. Im Falle von Systemen, die mit maschi-
nellem Lernen und systembedingter Intransparenz
arbeiten, kann sich diese Problematik potenzieren.

Ausweitung des Fokus weg von

reiner Gewaltanwendun .. .
9 Hier ist schliesslich auf

eine sechste Entwicklung hinzuweisen: Auch wenn
die Befiirchtungen von Kontrollverlust vorab durch
bewaffnete autonome Systeme gendhrt wurden, wird
der Fokus langsam ausgeweitet, zumal das beschrie-
bene «Aufsichtsproblem» sich nicht nur bei der Anwen-
dung todlicher Waffengewalt im bewaffneten Konflikt
stellt. Die Streitkrafte und Sicherheitsbehoérden haben
begonnen, anstelle der Autonomie von Robotern, die
gedanklich eng mit Gewaltanwendung verkniipft ist,
das Thema der Kiinstlichen Intelligenz in den Blick
zu nehmen. Damit einher geht eine gewisse Abkehr
von der Gewaltanwendung, denn die Kiinstliche Intel-
ligenz hat — zumindest gegenwirtig, wohl aber auch in
niherer Zukunft — eher vorbereitenden, empfehlenden
Charakter. Sie zielt nicht auf mdéglichst hohe Eigen-
standigkeit, sondern wirkt unterstiitzend, im Verbund
mit menschlichen Operateuren bzw. Operateurinnen.
Nur im Rahmen der unmittelbaren Gefahrenabwehr
zu Verteidigungszwecken mittels autonomer Systeme
(siehe z.B. das Iron Dome System) mag die Situation
anders gelagert sein.

Dies verlangt, dass die Rolle der Robotik bzw. der Kiinst-
lichen Intelligenz im Sicherheitsbereich in differen-
zierterem Lichte als jenem der reinen Gewaltanwen-
dung durchleuchtet und gekldrt werden muss. Dem
fiir Kinstliche Intelligenz typischen Problem der Dis-
kriminierung mittels algorithmischer Systeme (bias),
der Anfilligkeit dieser Systeme sowie ihrer Verstind-
lichkeit sollte grossere Aufmerksamkeit zuteilwerden.

Was fiir den Verteidigungsbereich im eigentlichen
Sinne gilt, erscheint auch fiir den Einsatz von Robotik
zu Friedenszeiten angebracht, denn bei dieser Verwen-
dung macht die Fokussierung auf Gewaltanwendung
noch weniger Sinn. Sie ist aber auch hier weit verbrei-
tet. Im Rahmen des autonomen Fahrens zum Beispiel
absorbierte das Trolley-Problem?, das letztlich eine be-
sondere Spielart der Gewaltausiibung durchexerziert,
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viel Aufmerksamkeit (Bonnefon et al. 2016, Awad et
al. 2018, Kochupillai et al. 2020) — obwohl das auto-
nome Fahren seiner Anlage nach gerade darauf aus-
gerichtet ist, keine Gewalt auszuiiben bzw. weniger Ge-
walt als bis anhin beim Kraftfahrzeugbetrieb. Es diirfte
im Friedensbereich a fortiori Sinn machen, die Diskus-
sion im Lichte der unmittelbar relevanten, wenn auch
vielleicht weniger spektakuldren Problemstellung zu
fithren. Man denke zum Beispiel an etwaige Diskrimi-
nierungen beim Einsatz der Robotik im Rahmen der
Katastrophenhilfe oder an einen méglichen Mangel an
Erklarbarkeit gewisser Handlungsmuster. 4

Empfehlungen

1. Da sich bisher nur ein minimaler rechtlicher und
ethischer Konsens iiber autonome Robotik-Sys-
teme im Sicherheitsbereich herauskristallisiert
hat, ist es notwendig (und maéglich), eine ethi-
sche Orientierung zu geben. Fundierte ethische
Rahmenwerke konnen Orientierung bieten, zur
Schadensminimierung beitragen, die menschliche
Autonomie bekraftigen und grundlegende Uber-
legungen zur Gerechtigkeit in Robotik-Systemen
beriicksichtigen. Wir empfehlen, solche ethischen
Rahmenwerke weiterzuentwickeln, zu starken und
universell zu verbreiten.

2.Wir empfehlen eine praxis- und anwendungs-
orientierte Form der Ethik. Das Potenzial ethischer
Bewertungen, die sich an konkreten Anwendungs-
féallen orientieren, muss voll ausgeschopft werden.
Die Praxisethik muss die Robotikentwicklung nor-
mativ begleiten und wo ndtig begrenzen.

3.In dem Masse, wie sich die Gesetzgebung weiter-
entwickelt, miissen die bestehenden Instrumente
fiir die ethische Bewertung von Robotik-Systemen
angepasst werden, um neu geschaffene oder ge-
anderte Gesetze zu beriicksichtigen und zu inte-
grieren.

4.Bei der Entwicklung von Robotik-Systemen fiir
den Einsatz im Sicherheitssektor sollte sicher-
gestellt werden, dass die Gesetze fiir bewaffnete

Endnoten

1 Danksagung: Diese Arbeit wurde von armasuisse W+T via Schweizer
Drohnen- und Robotik-Zentrum des Departements fiir Verteidigung, Bevol-
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Bericht ist verfligbar auf SSRN: https://ssrn.com/abstract=4164188
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5 Das «Trolley-Problem» ist ein bekanntes Gedankenexperiment der
Ethik. Skizziert wird die Situation, dass eine ausser Kontrolle geratene
Strassenbahn auf fiinf Gleisarbeiter zurast, die dies nicht bemerken und
durch die Bahn getétet wiirden - ausser ein Beobachter wiirde die Bahn
auf ein Nebengeleise umleiten, auf der allerdings dann ein Arbeiter getotet
wiirde. Die sich stellende Frage ist: Ist es moralisch gerechtfertigt, dass der
Beobachter die Strassenbahn umleitet, dadurch fiinf Menschen rettet, aber
direkt den Tod eines anderen Menschen verursacht? Das Gedankenexperi-
ment existiert in zahlreichen Varianten.

Konflikte und das in Friedenszeiten geltende
Recht eingehalten werden.

5.Ethische und rechtliche Bewertungen sollten re-
gelmassig Teil des Lebenszyklusmanagements
von Robotik-Systemen sein. Als Teil eines per-
manenten Uberwachungsprozesses miissen ethi-
sche und rechtliche Bewertungen regelmassig
und gelegentlich wiederholt werden, wenn die
Umsténde dies erfordern.

6.Neue Robotik-Systeme, die fiir den Sicherheits-
sektor entwickelt werden, sollten so frih wie
moglich im Lichte der rechtlichen und ethischen
Aspekte bewertet werden. Agenturen, die neue
Robotik-Systeme beschaffen wollen, sollten ihren
Einfluss in diesem Sinne geltend machen.

7. Die rechtliche und ethische Diskussion liber Ro-
botik-Systeme sollte ausgeweitet werden. Sie
sollte widerspiegeln, dass Robotik-Systeme
Uber die Anwendung von Gewalt hinaus weite-
ren Zwecken dienen und als zusammengesetzte
Systeme vorgelagerte, nachgelagerte und ergan-
zende Funktionen im Zusammenhang mit der An-
wendung von Gewalt erfiillen. Auch das geltende
Recht und die Ethik stossen an ihre Grenzen. Da-
her ist ein pragmatischer Ansatz erforderlich, der
unrealistische Erwartungen an ein baldiges Ver-
bot der autonomen Gewaltanwendung vermeidet.
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