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多種 多様 かつ 大 量 の デ ー タ が 社 会の 基盤 となる Soc iety5.0 時代 にお いて ，

情報漏 洩 ，プ ラ イ バ シー 問 題 の 解 決 は喫緊 の課 題で あ る．特に ，近年 のク ラウ

ド・コン ピュー テ ィ ン グ（ ク ラ ウド ）の 急速な 利用 拡大 を 背景と して ，「デ ー タ

保存時 だけ でな く 計 算 時 を 含 め て ，暗号の まま デー タ を扱う 」こ との で きる機

密性を 確保 した 計 算 委 託 へ の ニ ー ズ が高ま って いる ．本論文 は，暗号 化 された

デ ー タ を 復 号 せ ず に 計 算 を 可 能 と す る 準 同 型 暗 号 （ HE ， Homomorphic  
Encrypt ion）を 用 い て 任 意 関 数を 実 現し，情報 漏洩 ，プ ライバ シー 問題 の 解決

に資す るこ とを 目 指 し た も の で あ る ．  
 
本論文 は， R-LWE（ Ring-Learning with Errors）問 題に 基づく HE を 用い

て、任意 の関 数 の 準 同 形 評 価 を 構成 す る手法 を提 案し て いる ．本 論文 の貢 献 は，

HE が持つ 制 約 ， す な わ ち HE 上 では 加算・ 乗算 以外 の 演算を 行う こと が でき

ないと いう 問題 に 対 し て ，ル ッ ク ア ップテ ーブ ルを 用 いるこ とで ，機 械 学習で

多用さ れる ReLU 関 数 や Swish 関数 をはじ めと する 任 意関数 を実 現し た 点で

ある ．こ れに よ り ，従 来 ，多 項 式 近似 により 実現 され て いた関 数の 精度 を 向上

させる こと が 可 能 と な る だ け で な く ，関数 実行 のレ イ テンシ を短 くで き る．具

体的に は， 次の ３ つ の 貢 献 が あ る ．  
最初の 貢献 は ，「 ３ パ ー テ ィ モ デル に よる任 意関 数の 実 現」であ る．本モ デ ル

では ，計 算委託 を 行 う ユ ー ザ ，計算 サー バ（ クラ ウド ），鍵 管理を 行う 信頼 サ ー

バを想 定し て い る ．関 数 へ の 入 力値 の 分布が 統計 的に 信 頼サー バに 知ら れ るこ

とを許 容す るこ と に より ，短 い レ イテ ンシか つ高 精度 で の関数 実行 を可 能 とし

た． ReLU 関 数 で は ，多 項 式 近 似 に比 較して ，誤差 を約 1 00 分の１ ，レ イテ ン

シを約 半分 にす る こ と に 成 功 し て い る．本 方式 によ り ，任意 の 18 ビット １入

力関数 を 2 .5 秒（ ４ ス レッ ド で の 並 列 処理 ），任意 の ８ ビ ット３ 入力 関数 を 1 6.9
秒（ 16 ス レッ ド で の 並 列 処 理 ） の レ イテン シで 実行 で きるこ とを 示し た ．   

二つ目 の貢 献 は ，「 ２ パー テ ィ モデ ル による 任意 関数 の 実現 」で ある ．本 モ デ

ルでは ，計 算 委 託 を 行 う ユ ー ザ ，計 算サー バ（ クラ ウ ド）を 想定 して い る．鍵

管理を ユー ザが 行 うこ と に よ り ，デ ータの 機密 性を 確 保して いる ．従 来 の手法

が２入 力関 数， か つ ， 出 力 デ ー タ ポ イント 数が ２ N（ N はパッ キン グに よ り一

つ の 暗 号 文 に 格 納 で き る 最 大 の デ ー タ 数 （ ス ロ ッ ト 数 ）） ま で に 制 限 さ れ て い

たのに 対し ，提 案 手 法 で は ，任 意 の 入力数 を持 つ関 数 を出力 デー タポ イ ント数

に制約 を設 け ず 構 築 で き る よ う に オ ープン エン ド化 を 行った ． 15 ビ ット 1 入

力関数 を 4 .5 秒 ，10 ビ ッ ト ２ 入 力関 数 を 151 .5 秒 ，5 ビ ッ ト３入 力関 数 を 17 8.3
秒（何 れも 16 ス レ ッ ド で の 並 列処 理 ）のレ イテ ンシ で 実行で きる こと を 示し

た．ビ ット 単 位 で の HE 暗 号 化 に よ り 任意 関数 を構 築 する手 法に 比較 す ると ，

5 ビット 3 入 力関 数 の 関数 に お いて ， 9 8 倍の高 速化 を達 成 した．  
三つ目 の貢 献 は ， HE を 用 い た実 アプ リケー ショ ンと し て，パ ワー グリ ッ ド

を対象 に，暗号 化 さ れ た 電 力 使 用量 に 対する 異常 検知 を 実用に 耐え うる レ イテ

ンシと 精度 で実 現 し た こ と で あ る ．具体的 には ，３ パ ーティ モデ ルに よ る任意
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関数実 現方 式を 適 用 し ，異 常 検 知精 度に応 じて 11 秒 ～ 17 秒のレ イテ ンシ で異

常検知 を行 うこ と が で き る こ と を 示 した．  
 

以下， 各章 の 概 要 に つ い て 説 明す る ．   
 第 1 章 は， 序 論 で あ る ．  

第 2 章は，前 提 知 識 と し て ，本論 文 で用い る記 号の 定 義，Ring-LWE 問題 に

基づ く HE で あ る BFV 方 式， BFV 方 式にお いて 適用 で きるパ ッキ ング と 呼ば

れる SIMD 計 算 方 式 ， ３ パ ー テ ィ モ デルで 用い る PIR（ Pr ivate  Information  
Retr ieval）方 式 に つ い て 説 明 し て い る．  

第 3 章は ，３ パ ー テ ィ モ デ ル によ る 任意関 数の 構築 手 法を提 案し てい る ．同

モデル では ，任 意 関 数 の 実 現 に 留 ま らず ，関 数へ の入 力と出 力と の対 応（デ ー

タポイ ント ）を ル ッ ク ア ッ プ テ ー ブ ルに用 意す る際 ，データ ポイ ント 数 の制約

を排除 して いる ．具 体 的 に は ，関 数 への入 力範 囲全 て に対し てデ ータ ポ イント

を 用 意 す る 必 要 性 を 排 除 し ， デ ー タ ポ イ ン ト 数 を 任 意 に 変 更 す る こ と に よ り ，

関数の 精度 とレ イ テ ン シ を 調 整 す る 手法へ と拡 張し て いる．  
第４章 は ，第 ３章 で 提 案し た 手 法の 実 証実験 であ る ．米 国 テキサ ス州 200 家

庭の３ 年間 の電 力 使 用 量 デ ー タ を 用 い，パ ワー グリ ッ ドを対 象に ，暗 号 化され

た電力 使用 量に 対 す る ３ 種 類 の 攻 撃 に対し て，実用 に耐 えうる レイ テン シ と精

度で異 常検 知 で き る こと を 示 し て い る．  
第 5 章は ，２ パ ー テ ィ モ デ ル によ る 任意関 数の 構築 手 法を提 案し てい る ．従

来 手 法 の 制 約 で あ る 「 関 数 の 出 力 デ ー タ ポ イ ン ト 数 の 上 限 」 を 排 除 す る た め ，

ルック アッ プテ ー ブ ル 分 割 法 を 提 案 してい る．同手 法 では，関数 への 入 力デー

タを暗 号文 空間 の 小 さ な 複 数 の 暗 号 文で表 現し てい る ．さら に，ルッ クア ップ

テ ー ブ ル を 分 割 し マ ル チ ス レ ッ ド 実 行 を 可 能 と す る こ と で 関 数 実 行 の レ イ テ

ンシを 小さ くし て い る ．評 価 実 験で は ，BFV 方式 を用い た従来 の手 法に 比 較し

て，オ ープ ンエ ン ド な 実 装 と な っ て いるこ とを 確認 す ると共 に，ビッ ト 単位で

の HE 暗号化 に よ り 任 意 関 数 を 構 築 する手 法に 比較 し，レイテ ンシ を小 さ くす

ること がで きる こ と を １ 入 力 か ら ３ 入力 ま で，入力・出 力のビ ット 数を 変 えた

様々な 関数 を実 装 し 確 認 し て い る ．  
第 6 章は ， 本 論 文 の ま と め で ある ．  
第 7 章は ，本 論 文 の 結 果 を 踏 まえ ，さらに 研究 を発 展 させる ため の展 望 を述

べてい る．  
 
以上を 要す る に ，本 論 文 で は ， Ring- LWE 問題 に基 づく HE を用 いた 任意 関

数の構 築方 法を ２ つ の 異 な る 機 密 性 を前提 とし て提 案 すると 共に ，実 際の アプ

リケー ショ ン適 用 に お い て も 有 効 で あるこ とを 評価 し ている ．こ れら の成 果は ，

HE の実 用化 に 大 い に 貢 献 す る もの で あり，博士（工 学 ）（早稲 田大 学）の学 位

論文と して 価値 あ る も の と 認 め る ．  



 3 

2024 年 2 月  

審査員  

主査  早稲田 大 学 教 授  博 士（ 工学 ）（早 稲 田大学 ）  山名早 人  

 

 

 

 

 

 

副査  早稲田 大 学 教 授  

 

博 士（ 工学 ）（早 稲 田大学 ）  清水佳 奈  

 

 

 

 

 

 

副査  早稲田 大 学 教 授  博 士（ 工学 ）（京 都 大学）  佐古和 恵  

 

 

 

 

 

 
 
 


	aaa.pdf
	【FNL decision】Review report

	Shinsa.pdf
	表紙.pdf
	【FNL decision】Review report

	李-審査報告書(案)-202402.pdf




