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ABSTRACT 

In recent years, applications of using Internet of things (IoT) systems have 

been increasingly developed because of the flexibility in hardware design 

and data collection. However, the stability over time and security by self-

designed systems could be under consideration. This paper presents a 

method to design an industry IoT standard system in order to improve the 

security and to maintain the system stability. A SCADA network for 

controlling PLC S7-1200 through KepServerEx standard is used to 

monitor collected data from pump stations. The virtual private network 

(VPN) connection is used to transmit the control signals and collect data 

from the server to the stations and vice versa. In addition, the system can 

be monitored through internet using the remote access function. The 

results showed that the system is stable and can collect data in real time 

control. The results of this paper are the premise to conduct more in-depth 

studies on the industrial IoT standards. 

TÓM TẮT 

Trong những năm gần đây, các ứng dụng sử dụng hệ thống Internet vạn 

vật - IoT (Internet of Things) đang ngày càng phát triển bởi khả năng mềm 

dẻo trong thiết kế phần cứng và thu thập dữ liệu. Tuy nhiên, độ ổn định 

theo thời gian và tính bảo mật từ các hệ tự thiết kế không cao. Bài báo 

trình bày một phương pháp thiết kế hệ IoT theo chuẩn công nghiệp nhằm 

tăng cường bảo mật và duy trì tính ổn định cho hệ thống. Một mạng 

SCADA điều khiển PLC S7-1200 thông qua chuẩn KepServerEx được sử 

dụng để giám sát thu thập dữ liệu từ các trạm bơm. Kết nối mạng riêng 

ảo virtual private network (VPN) được dùng để truyền tín hiệu điều khiển 

và thu thập dữ liệu máy chủ về các trạm và ngược lại. Ngoài ra, hệ thống 

còn có thể đăng nhập từ bên ngoài thông qua chức năng truy cập từ xa. 

Kết quả cho thấy hệ thống hoạt động ổn định và có thể thu thập dữ liệu 

theo thời gian thực. Kết quả của bài báo này là tiền đề để tiến hành các 

nghiên cứu chuyên sâu hơn về lĩnh vực IoT theo chuẩn công nghiệp.   

1. GIỚI THIỆU  

Ngày nay, các hệ thống Internet vạn vật (IoT) 

vẫn đang là chủ đề được các nhà khoa học tập trung 

nghiên cứu do khả năng ứng dụng cao, thiết kế mềm 

dẻo và dễ dàng đáp ứng các nhu cầu cá nhân trong 

điều kiện hiện nay. Trong nước, hệ thống IoT được 

ứng dụng vào nông nghiệp (Quân và ctv., 2018; 

Thực và ctv., 2019), và thiết lập hệ thống giám sát 
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các thiết bị gia dụng trong gia đình (Đức & Hạnh, 

2020; Khang và ctv., 2020). Đặc điểm chính của các 

hệ thống này đều dùng vi điều khiển trên nền tảng 

arduino kết hợp với một server miễn phí. Đây là một 

nhược điểm rất lớn do (1) độ ổn định theo thời gian 

dài của vi điều khiển là không cao, (2) tính bảo mật 

thấp của các tên miền miễn phí, (3) khả năng bị tấn 

công và bị chiếm quyền điều khiển cao. 

Để loại bỏ các rủi ro này, các hệ thống điều khiển 

thông qua chuẩn IoT công nghiệp đã được đề xuất 

(Abbas, 2014; Benjamin et al., 2017). Đặc điểm 

chính của các nghiên cứu này là khả năng xây dựng 

một mạng SCADA công nghiệp có thể giám sát và 

thu thập dữ liệu cho các nhà máy lớn. Tuy hệ thống 

này có thể vận hành tốt nhưng lại tỏ ra kém thích 

nghi với các nhu cầu ứng dụng tại Việt Nam. 

Hiện nay, tiêu chuẩn công nghiệp OPC (Open 

Platform Communications) đang được giới thiệu. 

Đây là một chuẩn giao diện phần mềm cho phép trao 

đổi dữ liệu an toàn và tin cậy giữa các chương trình 

trên Windows và các thiết bị phần cứng công 

nghiệp. Tiêu chuẩn này có thể kết nối thu thập dữ 

liệu tới các ngôn ngữ lập trình cao cấp như 

MATLAB (Liu et al., 2009) và LABVIEW 

(Pranowo, 2021). Tuy các giải pháp điều khiển qua 

internet đã được tích hợp trong chức năng 

webnavigator từ khá sớm, các giải pháp kết nối công 

nghiệp cho các ứng dụng vẫn đang được nghiên cứu. 

Bài báo này trình bày một phương pháp thiết kế 

một hệ IoT công nghiệp thông qua một chuẩn OPC 

trên hệ thống mạng VPN có thể đăng nhập từ môi 

trường internet vào hệ thống. Cấu hình VPN cho 

phép các thiết bị hoạt động như một mạng nội bộ, từ 

đó người điều khiển có thể nâng cấp hoặc cài đặt lại 

phần mềm theo nhu cầu riêng. KepServerEx được 

chọn làm OPC, có thể điều khiển các trạm PLC S7-

1200 thông qua hệ thống mạng internet với giao diện 

3G/4G. Các PLC này điều khiển và thu thập dữ liệu 

của một hệ thống bơm. Dữ liệu có thể được quan sát 

tại chỗ và gửi về server để giám sát toàn bộ hệ thống. 

Ngoài ra, một kết nối VPN remote access cũng được 

thiết lập, nhờ đó, người giám sát có thể quan sát và 

điều khiển hệ thống mà không cần có mặt tại máy 

chủ. 

2. PHƯƠNG PHÁP NGHIÊN CỨU 

2.1. Sơ đồ tổng quát 

Hình 1 miêu tả sơ đồ tổng quát của hệ thống. 

Theo đó, hệ thống là một hệ SCADA phân tán điều 

khiển thông qua hệ thống internet. Hệ thống bao 

gồm 2 phần: hệ trung tâm và mạng lưới trạm từ xa. 

Hệ trung tâm bao gồm một máy tính trạm có kết nối 

internet, sử dụng phần mềm KEPServerEX làm 

OPC Server, giao diện quản lý và điều khiển được 

thiết kế dựa trên phần mềm WinCC. Hệ thống mạng 

lưới trạm từ xa là các PLC S7-1200 thu thập và giám 

sát dữ liệu thông qua cảm biến, có khả năng kết nối 

internet thông qua hệ 3G/4G. Trong bài báo này, 

mạng lưới trạm từ xa là mô hình các trạm bơm nước 

nông thôn.  Giao thức VPN (Virtual Private 

Network) để thiết lập mạng riêng ảo cho toàn bộ hệ 

thống. Ưu điểm chính của giao thức VPN là máy 

tính sẽ hoạt động như thể một kết nối cục bộ. Tất cả 

lưu lượng mạng sẽ được gửi thông qua một kết nối 

an toàn đến VPN. 

 

 Hình 1. Sơ đồ khối tổng quát của hệ thống 
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Hình 2. Mô hình kết nối tại server 

2.2. Cấu hình kết nối tại server 

Hình 2 mô tả sơ đồ kết nối của máy tính tại trạm 

server. Phần mềm KEPServerEX được sử dụng để 

quản lý, theo dõi và kiểm soát các trạng thái ngõ ra 

ngõ vào của các PLC ở các trạm. Trọng tâm của mô 

hình là 1 Router Vigor kết nối WiFi được cấu hình 

VPN site-to-site (dial in). 

Đầu tiên, WAN IP: 123.25.196.145 của server 

được khởi tạo. Giá trị WAN IP của server dùng để 

cấu hình remote access ở phần sau. Tiếp đó, kết nối 

tại Server là phương pháp cấu hình cho modem dưới 

dạng VPN.  Cấu hình modem được tiến hành theo 

Hình 3. Trong bài báo này, server sẽ điều khiển 2 

trạm nút khác nhau. Tuy nhiên, do cách cấu hình là 

tương tự nhau, phương pháp cấu hình 1 trạm sẽ được 

trình bày. 

Profile name: Server_T1 và Server_T2, tên hệ 

thống mạng được thiết kế cho dễ quản lý. 

Call Diection: để có thể đọc và ghi dữ liệu, chức 

năng Dial-In và Dial-Out phải được kích hoạt. Dial-

in là địa chỉ ip mà tại đó Router kết nối nhận tín hiệu 

về, còn Dial-out là địa chỉ ip mà tại đó Router kết 

nối truyền tín hiệu đi. Ưu điểm chính của chức năng 

này là cho phép cả đọc và ghi dữ liệu cho PLC. Điều 

này sẽ rất thuận lợi cho cập nhật phần mềm cho từng 

PLC thông qua mạng VPN. 

Như vậy, sau khi cấu hình điều khiển 2 chiều 

thông qua mạng VPN, ta sẽ phải cấu hình rời cho 

từng khối: khối Dial-in và khối Dial-out. 

  
Hình 3. Cấu hình VPN site to site cho modem 

Tiếp đó, Router sẽ được cấu hình truyền, nhận. 

Tại mỗi chức năng, các địa chỉ IP tĩnh sẽ được thiết 

lập để máy chủ có thể định vị được chính xác địa chỉ 

của từng trạm. 

Cấu hình Dial-out setting được thể hiện tại Hình 

4a. 

Thiết lập kênh VPN theo giao thức PPTP. 
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Địa chỉ IP host tại server: 

quanlytrambom.ddns.net. Đây là một tên miền động 

dạng DDNS. 

Thiết lập Username và password cho nơi mà 

muốn Router kết nối đi : username (dialout1) và 

password (dialout1). 

Tại Hình 4b, TCP/IP Network Setting giúp 

Router biết được địa chỉ của trạm truyền đi. 

Remote Network IP: 192.168.2.1 (Địa chỉ LAN 

của modem đầu xa – Server). 

Remote Network Mask: 255.255.255.0 

Local Network IP: 192.168.3.1 (Địa chỉ LAN 

của modem – trạm truyền đi 1). 

 

Hình 4. (a) cấu hình VPN Dial-Out cho Node remote 1 

 (b) cấu hình lớp mạng cho Remote và Local trạm 1 

 
Cấu hình Dial-in setting được thể hiện tại Hình 

5a. 

Thiết lập kênh VPN theo giao thức IPSec 

Tunnel. 

Thiết lập Username và password cho nơi mà 

muốn Router kết nối đi : username (dialout1) và 

password(dialout1). 

Tại Hình 5b, TCP/IP Network Setting giúp 

Router biết được địa chỉ của trạm nhận. 

Remote Network IP: 192.168.2.1 (Địa chỉ LAN 

của modem đầu xa – Server). 

Remote Network Mask: 255.255.255.0 

Local Network IP: 192.168.4.1 (Địa chỉ LAN 

của modem – trạm truyền đi 1). 

2.3. Cấu hình kết nối tại các node (các nút) 

Tại các nút, mỗi PLC hoặc thiết bị điều khiển sẽ 

được kết nối vào Router mạng để kết nối về Server. 

Hình 6 trình bày mô hình kết nối tại các node. Thực 

tế, hệ thống có thể kết nối tối đa 32 trạm node. Trong 

bài báo này, nhóm tác giả thiết kế mô hình gồm 2 

trạm node. Mô hình sẽ có 2 động cơ (bơm vào và 

bơm ra): Bơm vào sẽ bơm nước từ hồ chứa hoặc 

đường nước ngầm vào bồn chứa, sau khi nước được 

làm sạch sẽ được động cơ bơm đi đến nơi cung cấp 

nước sinh hoạt… Có 2 cảm biến được bố trí tại 2 vị 

trí bơm vào và bơm nước ra khỏi bồn chứa. 

Tại vị trí bơm vào, một cảm biến lưu lượng bơm 

vào được đặt ở trên nắp hoặc miệng bồn chứa để đo 

lượng nước bơm vào. Ngoài ra, cảm biến còn được 

dùng thể dùng làm hối tiếp giá trị khi động cơ bơm 

vào được bật. 

 

Hình 5. (a) cấu hình VPN Dial-in cho Node remote 2 

 (b) cấu hình lớp mạng cho Remote và Local trạm 2 
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Tại vị trí bơm ra, cảm biến áp suất được đặt ở 

phía sau đường ống bơm của động cơ bơm ra để đo 

áp lực nước bơm ra. Giá trị cảm biến để có hồi tiếp 

về cho PLC biết rằng nước có được bơm ra hay 

không. 

 

Hình 6. Mô hình kết nối tại trạm nút 

2.3.1. Cấu hình mạng tại các nút 

Trong một nút, do có 2 động cơ bơm ra bơm vào 

nên tín hiệu điều khiển từ máy server sẽ là tín hiệu 

2 chiều. Do đó, tại mỗi nút, router sẽ được cấu hình 

dưới 2 dạng Dial-in và Dial-out. Trong hệ thống 

này, 2 trạm nút độc lập có cùng chức năng bơm nước 

ra và bơm nước vào. Vì vậy, cấu hình hai trạm nút 

là giống nhau, chỉ khác tại địa chỉ IP cho nút. 

Phương pháp cấu hình cho trạm nút được thể hiện 

tại Hình 7. Theo đó: 

Thiết lập kênh VPN theo giao thức IPSec 

Tunnel. 

Đặt Username và password cho địa chỉ muốn kết 

nối vào Router : username (dialin1) và 

password(dialin1). 

Tại Hình 7b, TCP/IP Network Setting giúp 

Router biết được địa chỉ của trạm nhận. 

Remote Network IP: 192.168.2.1 (Địa chỉ LAN 

của modem đầu xa – Server). 

Remote Network Mask: 255.255.255.0 

Local Network IP: 192.168.4.1 (Địa chỉ LAN 

của modem – trạm truyền đi 1). 

WAN IP: 130.199.41.133 

Trạm 2 cũng được kết nối tương tự như trạm 1, 

chỉ thay đổi lớp mạng: Local Network IP: 

192.168.3.1 (Địa chỉ LAN của modem – trạm truyền 

đi 2) và IP WAN:130.180.172.186. 

Hình 7. (a) cấu hình VPN Dial-Out cho Node remote 1 

 (b) cấu hình TCP/IP cho trạm 1 

2.3.2. Đo lưu lượng 

PLC cập nhật các giá trị cảm biến và hiển thị lên 

màn hình điều khiển HMI. Trong trường hợp này, 

lưu lượng nước và áp suất được đo đạt và hiển thị 

cho người điều khiển. Từ đó người điều khiển có thể 
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vận hành hệ thống thông qua màn hình điều khiển 

HMI.  

Cảm biến đo lưu lượng có tín hiệu ngõ ra dạng 

xung. Theo đó, với 1 lít nước chảy qua cảm biến 

trong thời gian 1 phút, cảm biến phát 480 xung ở 

ngõ ra. Hay khi lưu lượng 1 lít nước qua cảm biến 

trong 1 phút, ta được tần số F = 8Hz, từ đó ta có công 

thức tính lưu lượng sau đây: 

 𝑄 =
𝐹

480
 (1)   

Với F: tần số (Hz), Q: lưu lượng chảy qua 

(L/giây).  

Tương tự, cảm biến áp suất cho tín hiệu ngõ ra 

với cường độ dòng điện trong khoản 4 – 20 mA, 

tương ứng với áp suất từ 0 – 10 bar. 

 Theo định luật Ohm trong mạch kín ta có: 𝑉 =
𝑅. 𝐼 với 𝑅 = 120 Ω. Sử dụng phương pháp đường 

thẳng tuyến tính, ta có công thức tính áp suất như 

sau: 

 𝑃 =
𝑉−0.48

0.192
                             (2) 

Với P: áp suất (Bar); V : điện thế đọc được từ 

cảm biến. 

2.4. Tên miền động Dynamic Domain Name 

System (DDNS) và mở PORT (NAT 

PORT) 

Kết nối VPN giữa Server và các Node được liên 

tục, ta tạo tên miền động DDNS(No-IP) là phương 

thức ánh xạ tên miền đến địa chỉ IP động (IP WAN) 

từ tên miền sang định dạng số. Chức năng chính là 

giúp người dùng có thể truy cập hệ thống từ xa mà 

không cần dùng địa chỉ IP tĩnh. Trong bài báo này, 

tạo tên miền động DDNS được khởi tạo với IP WAN 

của Server: 123.25.196.145 và được đặt tên là 

quanlytrambom.ddns.net. Tên miền và IP sau khi 

NAT PORT  trong nghiên cứu này được tạo ra để 

đánh giá mức độ khả thi của hệ thống. Tiếp theo đó, 

NAT Port được mở tại Router của máy chủ. Sau khi 

thành công, người điều khiển có thể đăng nhập vào 

địa chỉ quanlytrambom.ddns.net từ bất kỳ thiết bị có 

kết nối internet nào. 

3. KẾT QUẢ VÀ THẢO LUẬN 

3.1. Cấu hình mạng tại server và cầu hình 

WebUX 

Sau khi đăng nhập tài khoản và mật khẩu đã tạo, 

kết quả được thể hiện tại Hình 8. Theo đó, bảng theo 

dõi các VPN đã kết nối đến Router Server, hiện tại 

gồm có 2 VPN Remote Access và 2 trạm đang kết 

nối đến tại địa chỉ IP 192.168.3.1 và 192.168.4.1 cho 

trạm bơm số 1 và số 2. Khi mỗi trạm kết nối đến, 

Server cũng được tạo ra một lớp mạng ảo tương tự 

với lớp mạng tại trạm đó. 

Sau khi hoàn thành kết nối, tất cả các thiết bị kết 

nối đến Router (hiện tại là PLC s7-1200) ở Trạm 1 

và Trạm 2 đều có IP LAN ảo cùng lớp với IP tại 

Server là lớp mạng 192.168.3.1 và 192.168.4.1. Với 

việc tạo ra các lớp mạng ảo sẽ giúp việc trao đổi dữ 

liệu trở nên dễ dàng hơn, tương tự như một hệ thống 

mạng máy tính nội bộ. Khi các thiết bị có cùng lớp 

mạng sẽ hoàn toàn có thể truy cập lẫn nhau và chia 

sẻ dữ liệu. 

Kết nối VPN Remote Access từ máy tính bất kỳ 

bên ngoài thành công đến Server mặc dù máy tính 

sử dụng bất cứ mạng nào cũng có sẽ địa chỉ IP LAN 

ảo là 192.168.3.1 và 192.168.4.1. Khi địa chỉ IP đã 

cùng lớp với PLC thì việc đọc dữ liệu và điều khiển 

PLC sẽ rất dễ dàng bằng KEPServerEX và SCADA, 

thực hiện kết nối này sẽ cho phép sử dụng hệ 

SCADA điều khiển 2 Node ở mọi nơi với bất kỳ 

mạng internet nào. 

 

Hình 8. Kết quả theo dõi các kết nối đến Router server 
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Tiếp đó, file quản lý SCADA cho phép điều 

khiển qua web cần được cấu hình. Hệ thống được 

thiết lập với địa chỉ chỉ https://192.168.2.15 là địa 

chỉ IP local tĩnh thiết lập cho máy Server. 

Các thiết bị có cùng lớp mạng với Server và 

được cấp IP local là 192.168.2.4 có thể truy cập 

được trang web. Tuy nhiên, các thiết bị từ bên ngoài 

sẽ không truy cập được do địa chỉ IP 192.168.2.15 

là địa chỉ riêng, chỉ có thể nhìn thấy được bằng thiết 

bị trong cùng mạng LAN. Như vậy, để có thể kết nối 

khác hệ thống mạng, một tên miền động và NAT 

port cần được thiết lập để có thể điều khiển được 

toàn bộ hệ thống từ xa. 

3.2. Hệ thống quản lý trạm bơm nước trên 

nền tảng IoT 

3.2.1. Điều khiển trên nền tảng KEPServerEX 

Giao diện điều khiển từ web của toàn bộ hệ 

thống được trình bày tại Hình 9.  Giao diện tại trạm 

1 và trạm 2 gần giống nhau, bao gồm có 2 bơm. Bơm 

vào (Pump1) bơm nước về bồn chính và có cảm biến 

lưu lượng ở đầu ra đường ống để theo dõi lượng 

nước đã bơm vào. Bơm ra (Pump2) có chức năng 

bơm từ bồn đến nơi người sử dụng. 

Bảng điều khiển của 2 trạm tương tự nhau, bao 

gồm nút nhấn Start, Stop để khởi động hoặc dừng hệ 

thống, có 3 chế độ lựa chọn và để lựa chọn được ba 

chế độ này thì phải nhập thể tích bồn chứa trước tiên. 

Chế độ Auto : Bơm theo giới hạn đặt trước 

Chế độ Time on : Khi đúng thời gian thì hệ thống 

sẽ khởi động lên và chạy theo chế độ auto. 

Chế độ Manual : Điều khiển các bơm bằng nút 

nhấn 

Bảng thông số của 2 trạm tương tự nhau bao gồm 

water level để theo dõi thể tích nước trong bồn, lưu 

lượng đo được ở vị trí bơm vào và bơm ra và áp suất 

ở đường ống bơm ra. 

 

Hình 9. Giao diện điều khiển trên web truy cập bằng tên miền động quanlytrambom.ddns.net 
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Hình 10. Máy chủ điều khiển và giám sát 2 trạm bơm 

3.2.2. Điều khiển tại thực địa 

Hình 10 trình bày hệ thống giám sát của máy 

chủ. Theo đó, hệ thống có thể quản lý tốt các thông 

tin lấy về từ các trạm node. Dữ liệu được lấy thông 

qua kết nối KEP với KEPServerEX. Bảng thông tin 

bao gồm tag của 2 trạm: T1 và T2 được truyền dữ 

liệu về từ các KEPServerEX của trạm 1 và 

KEPServerEX của trạm 2. 

Hình 11 trình bày mô hình 2 node và máy tính 

điều khiển từ xa qua VPN remote access. Hệ thống 

có thể hoạt động tốt. Các thông số tốc độ bơm và lưu 

lượng trong bồn đều được đo đạc và hiển thị lên màn 

hình SCADA và HMI tại các trạm. Màn hình HMI 

còn có thể hiển thị được địa chỉ IP LAN của các trạm 

và của PLC. Điều này giúp việc quản lý và bảo trì 

hệ thống trở nên dễ dàng hơn. 

 

Hình 11. (a) mô hình 2 node trạm bơm (b) máy tính điều khiển từ xa qua VPN access 

4. KẾT LUẬN 

Nghiên cứu này đã đề xuất và thử nghiệm một 

mô hình IoT theo chuẩn công nghiệp sử dụng 

KepServerEx để giám sát, thu thập dữ liệu và mạng 

VPN để truyền nhận tín hiệu thông qua internet bằng 

kết nối 3G/4G. Mạng VPN được thiết lập bằng cách 

cấu hình một router dạng server và các router dạng 

node; trong khi đó, KepServer dùng để giám sát 2 

hệ thống trạm bơm sử dụng PLC S7-1200. Giao diện 

điều khiển được xây dựng dựa trên nền tảng WinCC 

và có thể giám sát thiết bị từ internet thông qua chức 

năng remote access. Kết quả cho thấy hệ thống có 

thể hoạt động ổn định trong thời gian dài. Trong thời 

gian tới, nhóm sẽ cố gắng triển khai nghiên cứu này 

vào thực địa, kết quả sẽ được trình bày ở các bài báo 

sau. 
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