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PUTEM VIDEO-NADZORA

SazZetak

Ubrzani razvoj novih tehnologija, ukljucujudi i vestacku inteligen-
ciju, koje se koriste u cilju obrade podataka o li¢cnosti predstavlja sve
veci izazov za zakonodavca kada je rec o zastiti prava na privatnost
zajemcenog ¢l. 8, st. 1 Evropske konvencije, ali i ¢l. 42 Ustava Repu-
blike Srbije kojim se explicite jemci pravo na zastitu podataka o li¢-
nosti. S tim u vezi, standardi uspostavljeni odlukama Evropskog
suda za ljudska prava u tumacenju obima i sadrzine prava na pri-
vatnost i drugih prava i sloboda zajemcenih Konvencijom sastavni
su deo unutrasnjeg pravnog poretka Republike Srbije. Ovi su stan-
dardi od posebnog znacaja, imajucu u vidu da obrada podataka o
licnosti putem video-nadzora u nasem pravu nije izri¢ito uredena.

U radu je predstavljena praksa Evropskog suda za ljudska prava
koja obuhvata klju¢na pitanja od znacaja za obradu podataka o
licnosti putem video-nadzora, u svetlu standarda koje Sud pri-
menjuje za ocenu legitimnog ogranic¢enja prava na privatnost i
drugih relativnih prava, uklju¢ujuéi i nedavnu presudu u kojoj
se Sud prvi put izjasnjavao o obradi podataka o li¢nosti putem
video-nadzora sa opcijom prepoznavanja lica.

Kljuc¢ne reci: Evropska konvencija o ljudskim pravima, pravo
na privatnost, obrada podataka o li¢nosti putem video-nadzora.
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AN OVERVIEW OF THE CASE LAW OF THE EUROPEAN COURT
OF HUMAN RIGHTS PERTAINING TO PERSONAL DATA
PROCESSING THROUGH CCTV

Summary

The rapid development of new technologies, including artificial
intelligence, which are used in order to process personal data,
represents an increasing challenge for the legislator, when it
comes to protecting the right to privacy guaranteed by Art. 8 par.
1 of the European Convention on Human Rights, but also Art.
42 of the Constitution of the Republic of Serbia which explicitly
guarantees the right to personal data protection. In this regard,
the standards established by the decisions of the European Court
of Human Rights in the interpretation of the scope and content
of the right to privacy and other rights and freedoms guaran-
teed by the Convention are an integral part of the legal system of
the Republic of Serbia. These standards are of particular impor-
tance, given that the processing of personal data through video
surveillance is not expressly regulated in our law.

The paper presents the practice of the European Court of Human
Rights, which addresses key issues pertinent to the processing
of personal data through video surveillance, in the light of the
standards that the Court applies to assess the legitimate limi-
tation of the right to privacy, including the recent judgment in
which the Court first expressed its opinion on the processing
of personal data through video surveillance with the option of
facial recognition.

Keywords: European Convention on Human Rights, right to pri-
vacy, personal data processing through CCTYV, legitimate inter-
ference with the right to privacy.

1. Uvod

Ubrzani razvoj novih tehnologija, ukljucujudi i vestacku inteligenciju, koje
se koriste u cilju obrade podataka o licnosti predstavlja sve ve¢i izazov za zako-
nodavca kada je rec o zastiti prava na privatnost zajemcenog ¢l. 8, st. 1 Evropske
konvencije o ljudskim pravima Saveta Evrope (dalje u tekstu: Konvencija), alii ¢l.
42 Ustava Republike Srbije (Sluzbeni glasnik RS, br. 98/2006 i 16/2022) kojim se
explicite jem¢i pravo na zastitu podataka o li¢nosti (Petrovi¢, 2022, pp. 470-471).
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S tim u vezi, standardi uspostavljeni odlukama Evropskog suda za ljudska prava u
tumacenju obima i sadrzine prava na privatnost i drugih prava i sloboda zajemce-
nih Konvencijom sastavni su deo unutrasnjeg pravnog poretka Republike Srbije
(dalje u tekstu: RS).!

U hijerarhiji pravnih akata koju propisuje Ustav, ratifikovani medunarodni
ugovori moraju biti u saglasnosti sa Ustavom, ali imaju ve¢u snagu od zakona
(cl. 16, st. 2, ¢l. 167, st. 1, tac. 1-3). Stoga Konvencija, kao ratifikovani meduna-
rodni ugovor, ima ve¢u pravnu snagu u odnosu na zakone kojima se ureduju
ili koji imaju uticaja na ostvarivanje prava i sloboda zajemcenih Konvencijom.
Pored toga, Ustav garantuje neposrednu primenu ljudskih i manjinskih prava
koja su zajemcena opsteprihvac¢enim pravilima medunarodnog prava i potvrde-
nim medunarodnim ugovorima: ovi se izvori smatraju sastavnim delom prav-
nog poretka RS (¢l. 16, st. 2). Zakonom, ali ne i podzakonskim aktom, moze se
propisati nacin ostvarivanja ovih prava samo ako je to Ustavom izric¢ito pred-
videno ili ako je to neophodno za ostvarenje pojedinog prava zbog njegove pri-
rode, pri ¢emu zakon ne sme da utic¢e na sustinu zajemcenog prava (cl. 18, st. 2).
Ustavne odredbe o ljudskim i manjinskim pravima tumace se u korist unapre-
denja vrednosti demokratskog drustva, saglasno vaze¢im medunarodnim stan-
dardima ljudskih i manjinskih prava, kao i praksi medunarodnih institucija koje
nadziru njihovo sprovodenje (¢l. 18, st. 3).

Ustav dodatno propisuje da se sudske odluke zasnivaju na Ustavu, zakonu,
potvrdenom medunarodnom ugovoru i propisu donetom na osnovu zakona (cl.
145, st. 2), S tim u vezi, Ustavni sud je zauzeo stav da se ustavnom zalbom §tite sva
ljudska i manjinska prava i slobode, individualna i kolektivna, nezavisno od nji-
hovog sistematskog mesta u Ustavu i nezavisno od toga da li su izri¢ito ugradena
u Ustav ili su u ustavnopravni sistem implementirana potvrdenim medunarod-
nim ugovorima (Stavovi Ustavnog suda u postupku ispitivanja i odlu¢ivanja po
ustavnoj zalbi, SU br. I - 8/11/09, 2. april 2009. godine, p. 1).

Imajudi u vidu prethodno, praksa Evropskog suda za ljudska prava (dalje u
tekstu: Sud), koja se kontinuirano dopunjuje, od klju¢nog je znacaja za dalje una-
predenje zakonskog okvira za obradu podataka o li¢nosti putem video-nadzora,
ukljucujudi i pitanja u vezi sa zakonitom obradom li¢nih podataka putem sistema
video-nadzora sa opcijom prepoznavanja lica, koja su ve¢ neko vreme u sredi-
$tu paznje evropskih javnih politika (Gonzalez-Fuster & Nadolna-Peeters, 2021;
Madiega & Mildebrat, 2021; European Commission 2021; European Commis-
sion, 2020; European Data Protection Board, 2019; College of Policing, 2021).?

' Sluzbeni list SCG - Medunarodni ugovori, br. 9/2003-16; Sluzbeni glasnik RS - Medunarodni
ugovori, br. 12/2010-36.

2

Vid. takode Proposal for a Regulation of the European Parliament and of the Council Laying
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Posebno imajuci u vidu da Zakon o zastiti podataka o licnosti - (dalje u tekstu:Za-
kon) (Sluzbeni glasnik RS, br. 87/2018), za razliku od dobre regionalne prakse,’ ne
sadrzi posebne odredbe o obradi li¢nih podataka putem video-nadzora, ve¢ se na
ova pitanja primenjuju: op$ta nacela i druge odredbe Zakona koje ureduju auto-
matsku obrada podataka (¢l. 5, 12-14, 21-40, 49, 54-55); Odluka o listi vrsta rad-
nji obrade podataka o licnosti za koje se mora izvrsiti procena uticaja na zastitu
podataka o li¢nosti i traziti misljenje Poverenika za informacije od javnog znacaja
i zastitu podataka o licnosti (Sluzbeni glasnik RS, br. 45/19 i 112/20); i misljenja
Poverenika za informacije od javnog znacaja i zastitu podataka o li¢nosti — Pove-
renik (Stavovi i misljenja Poverenika 2021, pp. 106, 108; Stavovi i misljenja Pove-
renika, 2019, pp. 33-36). Dok citirani pravni izvori (iako nepotpuni) omogucavaju
obradu podataka o li¢nosti putem video-nadzora pod odredenim okolnostima, za
obradu podataka o licnosti putem video-nadzora sa opcijom prepoznavanja lica u
nasem pravu trenutno nema pravnog osnova.*

Rad je podeljen na Cetiri poglavlja. Nakon uvodnog poglavlja, predmet dru-
gog poglavlja je pregled opstih standarda koje Sud primenjuje u tumacenju legi-
timnog ogranicenja prava na privatnost, odnosno zastitu podataka o li¢nosti.
Predmet tre¢eg poglavlja je pregled i analiza odluka u kojima su se profilisali sta-
vovi Suda u vezi sa klju¢nim pitanjima od znacaja za obradu podataka o li¢nosti
putem video nadzora, uklju¢ujuci i nedavnu odluku Suda od znacaja za obradu
licnih podataka putem video-nadzora sa opcijom prepoznavanja lica. U posled-
njem poglavlju prezentirani su zakljucci.

2. Legitimno ogranicenje prava na privatnost

Kao sto je prethodno navedeno, pitanja koja se odnose na zakonitost obrade
podataka o licnosti putem video-nadzora Sud najc¢esce razmatra u kontekstu ¢l. 8,
st. 1 Konvencije kojim se jem¢i ,,pravo na postovanje svog privatnog i porodi¢nog

Down Harmonised Rules on Artificial Intelligence (Artificial INntelligence Act) and Amending
Certain Union Legislative Acts, Brussels, 21.4.2021 COM(2021) 206 final. Declaration of the
Committee of Ministers of the Council of Europe on Risks to Fundamental Rights stemming
from Digital Tracking and other Surveillance Technologies, 11 June 2013.

> Hrvatska - Zakon o provedbi Op¢e uredbe o zastiti podataka (EU) 2016/679, Narodne novine,
br. 42/2018; Crna Gora - Zakon o zastiti podataka o li¢nosti, Sluzbeni list Crne Gore, br. 79/2008
od 23.12. 2008, 70/09 od 21. 10. 2009, 44/12 od 9. 8. 2012),

Misljenje Poverenika br. 073-15-1741/2019-02 na procenu uticaja obrade na zastitu poda-
taka o li¢nosti koris¢enjem sistema video-nadzora, kojeg je pripremilo Ministarstvo unutrasnjih
poslova u cilju sprovodenje projekta ,,Sigurno drustvo”, u okviru kojeg je planirana obrada li¢-
nih podataka putem sistema ,,pametnog” video-nadzora (kamera koja prepoznaje lice).
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zivota, doma i prepiske” (Registry of the European Court of Human Rights,
2022a, par. 206).”

Pravo na privatnost, odnosno postovanje privatnog i porodi¢nog Zivota pri-
pada grupi takozvanih relativnih prava i sloboda (engl. qualified rights) u koje jo$
spadaju sloboda misli, savesti i veroispovesti (¢l. 9), sloboda izrazavanja (¢l. 10) i
sloboda okupljanja i udruzivanja (¢l. 11). Za ova prava i slobode Konvencija pro-
pisuje legitimna ogranicenja u njihovom ostvarivanju (Ovey & White, 2003, pp.
217-298). Pravo na privatnost moze se ograniciti samo: a) u interesu nacionalne
bezbednosti; b) u interesu javne bezbednosti ili ekonomske dobrobiti zemlje; c)
radi spre¢avanja nereda ili kriminala; d) radi zastite zdravlja ili morala; ili e) radi
zastite prava i sloboda drugih (¢l. 8, st. 2 Konvencije).

U oceni da li je u konkretnom slucaju propisano ogranicenje u saglasnosti
sa Konvencijom i osnovnom (negativnhom) obavezom drzave ugovornice u vezi sa
ostvarivanjem prava na privatnost (obaveza da se ne mesa u ostvarivanje prava na
privatni i porodi¢ni Zivot, Registar Evropskog suda za ljudska prava, 2022a, par.
5-6, sa pregledom sudske prakse), Sud primenjuje test prema kojem svako ogra-
nicenje ovog prava, ali i drugih relativnih prava i sloboda zajemcenih ¢lanovima
9-11 Konvencije® mora da ispunjava slede¢e kumulativne uslove: 1) ogranicenje
je u skladu sa zakonom; 2) ogranicenje sluzi legitimnom cilju; 3) ogranicenje je
neophodno u demokratskom drustvu. Na drzavi ugovornici lezi teret dokaziva-
nja da su ispunjeni kumulativni uslovi za legitimno ogranicenje prava na privat-
nost i drugih relativnih prava i sloboda (Mozer v. the Republic of Moldova and
Russia, predstavka br. 11138/10, presuda ECHR [Veliko Vece], 23. 2. 2016, par.
194; Vavricka and Others v. the Czech Republic, predstvka br. 47621/13, presuda
ECHR [Veliko veée], 8. 4. 2020, par. 266-269).

Saglasno praksi Suda, pravo na za$titu privatnog i porodi¢nog Zivota ne obuhvata samo zastitu
pojedinca i njegovog uzeg porodi¢nog okruZenja ve¢ i pravo na ,,privatni drustveni zivot”. Ovo
podrazumeva pravo pojedinca da razvija svoj drustveni identitet, uklju¢ujudi i pravo na nesme-
tanu interakciju sa drugima, u cilju uspostavljanja i razvoja drustvenih odnosa. Pravo na pri-
vatni dru$tveni zivot moze da obuhvata i profesionalne aktivnosti - posebno imajuéi u vidu
da se veliki deo drustvenih interakcija odvija u okvirima profesionalnog Zivota i da nije uvek
lako razlikovati profesionalne od privatnih odnosa, kao i aktivnosti koje se ostvaraju na jav-
nom mestu (Bdrbulescu v. Romania, predstavka br. 61496/08), presuda ECHR [Veliko vece], 5. 9.
2017. par. 35. sa daljim referencama na sudsku praksu); Ovey & White, 2003, pp. 217-262; Krsti¢
& Marinkovi¢, 2016, pp. 163-193; Golubovi¢, 2021, pp. 23-32, Vukcevié, 2020, pp. 106 i dalje.

¢ Za odnos prava na privatnost i slobode udruzivanja vid. Golubovi¢, 2018, pp. 8-11.

7 Vid. takode P.T. v. the Republic of Moldova, predstavka br. 1122/12, presuda ECHR, 26. 5.
2020, par. 29; S.A.S. v. France, predstavka br. 43835/11, presuda ECHR [Veliko vece], 1. 7. 2014,
par. 114; Mozer v. the Republic of Moldova and Russia, predstavka br. 11138/10, presuda ECHR
[Veliko vece], 23. 2. 2016, par. 194; Klaus Miiller v. Germany, predstavka br. 24173/18, presuda
ECHR, 19. 11. 2020, par. 48-51; Ovey & White, pp. 198-216.
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Zavisno od okolnosti slucaja, Sud ispituje da li su ispunjeni kumulativni
uslovi za legitimno ogranicenje prava na privatnost samostalno ili u vezi sa osta-
lim relativnim, ali i drugim pravima i slobodama zajem¢enim Konvencijom.®

Pored osnovne, negativne obaveze drzava ugovornica ima i znacajne pozitivne
obaveze u zastiti prava na privatnost, ukljucujuci i obavezu da pojedincu omoguci
odgovarajucu zastitu u postupku obrade njegovih podataka na nacin koji ¢e biti u
saglasnosti sa obimom i sadrzinom zastite privatnosti koju jem¢i ¢l. 8 Konvencije
(infra, poglavlje 3). Obaveza zastite pojedinca od nelegitimnog uplitanja odnosi se
kako na javnu vlast, tako i na druga privatna lica (Barbulesku v. Romania, pred-
stavka br. 61496/08, presuda ECHR [Veliko vece], 5. 9. 2017, par. 52).

Treba napomenuti da granica izmedu negativnih i pozitivnih obaveza
drzave ugovornice u odnosu na ¢l. 8 Konvencije nije precizno utvrdena, ve¢ zavisi
od okolnosti slucaja i zahteva nalazenje pravi¢nog balansa izmedu suprotstav-
lienih interesa, koji mogu ukljucivati i suprotstavljene privatne i javne interese
ili prava zajemcena Konvencijom (Evans v. the United Kingdom, predstavka br.
6339/05, presuda ECHR [Veliko vece], 10. 4. 2007, par. 75).

2.1. Ogranicenje je u skladu sa zakonom

Da bi ogranicenje prava na privatnost bilo u skladu sa zakonom, odnosno
zakonito, ono mora da ispunjava tri kumulativna uslova: (a) ogranicenje je uredeno
zakonom; (b) zakon je dostupan javnosti (na primer objavljen u sluzbenom listu);
(c) zakon ispunjava standard predvidljivosti (engl. foreseeability). U praksi Suda,
zahtev da je ogranicenje u skladu sa zakonom ne odnosi se samo na zakon stricto
sensu ve¢ i na podzakonske propise, ali i sve druge akte koji mogu imati uticaja na
ogranicenje prava na privatni i porodicni zivot (Vasil Vasilev v. Bulgaria, predstavka
7610/15, presuda ECHR, 16. 11. 2021, par. 92-94 - predvidljivost uputstva drzav-
nog tuzioca; Nuh Uzun and Others v. Turkey, predstavka br. 49341/18 et seq., pre-
suda ECHR, 29. 3. 2022, par. 83- 99 - predvidljivost uputstva Ministarstva pravde).

Na drugoj strani, standard predvidljivosti zahteva da je ,zakon” pisan
jasnim i nedvosmislenim jezikom koji moze da razume prosec¢na osoba, samo-
stalno ili uz stru¢nu pomo¢, kako bi mogla da se ponasa u skladu sa propisom
i razume njegove posledice (Big Brother Watch and Others v. the United King-
dom, predstavka br. 58170/13, 62322/14 i 24960/15, presuda ECHR [Veliko vece],
25. 5. 2021, par. 332-334).” Samo propis koji je predvidljiv ispunjava zahtev za

Legitimno ogranicenje prava na privatnost u praksi Suda ispitivano je u vezi sa ¢l. 2, 3, 6,
9-11, 13-14, 34, ¢l. 1 Prvog protokola i ¢l. 2, st. 1 Cetvrtog protokola Konvencije (Registar of the
European Court of Human Rights, 2022a, pp. 14-25, sa pregledom sudske prakse, infra par. 3).

’  Vid. takode Silver and Others v. the United Kingdom, predstavka br. 5947/72; 6205/73; 7052/75;
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vladavinom prava (Shimovolos v. Russia, predstavka br. 30194/09, presuda ECHR,
28. 11. 2012, par. 68)."° Ovo se narocito odnosi na obim i sadrzinu diskrecionih
ovlag¢enja drzave ugovornice u odnosu na propisana ogranicenja (Lia v. Malta,
predstavka br. 8709/20, presuda ECHR, 5. 5. 2022, par. 56-57)."

Standard zakonitosti (engl. lawfulness) od znacaja je i za pozitivhe oba-
veze drzave ugovornice (Bykov v. Russia, predstavka br. 4378/02, presuda ECHR
[Veliko vece], 10. 3. 2009, par. 81)."*

2.2. Ogranicenje sluzi legitimnom cilju

Legitimnim ciljevima se smatraju samo ciljevi koji su izri¢ito navedeni u ¢l
8, st. 2 Konvencije. Lista legitimnih ciljeva je iscrpljujuca (numerus clausus), a ne
ilustrativna, stoga ogranicenje ne moze sluziti bilo kom drugom cilju (Vavficka
and Others v. the Czech Republic, par. 272). U definisanju stvarne sadrzine svakog
od legitimnih ciljeva kojima se ogranicava pravo na privatnost, drzava ugovornica
ima odreden stepen diskrecije. Medutim, ovi ciljevi moraju se striktno tumaciti, na
nacin koji njihovu sadrzinu nece prosirivati izvan njihovog uobicajenog znacenja,
kako bi se sacuvao numerus clausus karakter legitimnih ogranicenja (Mozer v. the
Republic of Moldova and Russia, par. 194; S.A.S. v. France, par. 114).

2.3. Ogranicenje je nuzno u demokratskom drustvu: test srazmernosti

Ovaj uslov zahteva da se ogranicenje prava na privatni i porodi¢ni Zivot
moze opravdati urgentnom drustvenom potrebom (engl. pressing social needs),
odnosno preovladuju¢im javnim interesom (engl. overriding public interest). Stan-
dard urgentne drustvene potrebe je usko formulisan: promena koja se planira
mora biti ,,neophodna”, pre nego ,korisna”, ,razumna” ili ,,pozeljna” (Piechowicz
v. Poland, par. 212)."” Pored toga, nuzno je da se radi o ogranicenju koje je u sagla-
snosti sa karakteristikama demokratskog drustva. Ovo stoga $to je jedini pore-
dak koji priznaje Konvencija demokratski poredak: vladavina prava i pluralizam

7061/75;7107/75; 7113/75; 7136/75, presuda ECHR, 25. 3. 1983, par. 87 i prethodno citirane sluca-
jeve Klaus Miiller v. Germany, par 48-51; Vavticka and Others v. the Czech Republic, par. 266-269.
' TIsto Klaus Miiller v. Germany, par. 4.

"' Vid. takode Piechowicz v. Poland, predstavka br. 20071/07, presuda ECHR, 17. 7. 2012, par.
212.

"> Vid. takode Vig v. Hungary, predstavka br. 59648/13, presuda ECHR, 14. 1. 2021, par. 51-62;
Soderman v. Sweden, predstavka br. 5786/08, presuda ECHR [Veliko vece], 12. 11. 2013, par. 117;
Registry of the European Cort of Human Rights, 2022a, par. 6-12, 19.

" Vid. takode Dudgeon v. the United Kingdom, predstavka br. 7525/76, presuda ECHR, 22. 10.
1981, par. 51-53.
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(Z v. Finland, predstavka br. 22009/93, presuda ECHR, 25. 2. 1997, par. 94; Pre-
ambuala Konvencije). Medutim, treba napomenuti da karakteristike demokrat-
skog drustva u praksi Suda jos uvek nisu u potpunosti definisane (osim nesporne
¢injenice da se takvo drustvo zasniva na pluralizmu i vladavini prava). Stoga pri-
mena ovog standarda u velikoj meri zavisi od okolnosti konkretnog slucaja (Refah
Partisi (the Welfare Party) and others v. Turkey, predstavka br. 41340/98, 41342/98,
41343/98, 41344/98, presuda ECHR [Veliko vece], 13. 2. 2003, par. 104, 107-115 -
»nuzno u demokratskom drustvu”, u vezi sa navodnom povredom ¢l. 11 Konven-
cije; Golubovi¢, 2013, pp. 766, 771)."

Konacno, nuzno je i da se radi o minimalnom ogranic¢enju neophodnom za
ostvarivanje legitimnog cilja propisanog Konvencijom. Ovo zahteva da je svako
ogranicenje prava na privatnost srazmerno, odnosno proporcionalno legitimnom
cilju kojem sluzi (Z v. Finland, par. 94).

U proceni da li ogranicenje zasnovano na zakonu ispunjava zahteve urgen-
tne drustvene potrebe, Sud polazi od toga da drzava ugovornica ima odreden
stepen diskrecije u pravnom regulisanju legitimnih ogranicenja propisanih ¢l. 8,
st. 2 Konvencije koja zavisi od okolnosti konkretnog slucaja. U slu¢ajevima kada
medu drzavama ugovornicama ne postoji saglasnost u pogledu vaznosti pitanja
koja su predmet ogranicenja, ili u pogledu nacina na koje ova pitanja treba ure-
diti, narocito ako se radi o kontroverznim pitanjima ili pitanjima koja imaju $iru
moralnu dimenziju o kojima se Sud nije izjagnjavao, drzava ugovornica ima veci
stepen diskrecije. Medutim, kori$¢eni stepen diskrecije ne moze biti na racun
su$tine zajemcenih prava i sloboda (Paradiso and Campanelli v. Italy, predstavka
br. 25358/12, presuda ECHR [Veliko vece], 24. 1. 2017, par. 184).

Na drugoj strani, zahtev da ogranicenje bude srazmerno podrazumeva da je
ogranic¢enjem uspostavljen pravi¢an balans izmedu legitimnog cilja kojem ogra-
nicenje sluzi i prava i sloboda pojedinca i ciljnih grupa na koje se to ogranice-
nje odnosi (Vavticka and Others v. the Czech Republic, par. 273-275 sa pregledom
sudske prakse od znacaja za test srazmernosti).

U proceni da li je ispunjen zahtev srazmernosti, Sud narocito razmatra
zakonodavne opcije koje su drzavi ugovornici bile na raspolaganju u ogranica-
vanju prava na privatnost, odnosno procenjuje ukupni kvalitet zakonodavnog
postupka (M.A. v. Denmark, predstavka br. 6697/18, presuda ECHR [Veliko vece],
9.7.2021, par. 148). Pored toga, Sud razmatra efikasnost pravnih lekova koje poje-
dincu stoje na raspolaganju u sluc¢aju navodnog prekoracenja legitimnog ogra-
nicenja prava na privatnost (A.M-V. v. Finland, predstavka br. 53251/13, presuda
ECHR, 23. 3. 2017, par. 82-84).

** Zakriti¢ki osvrt na odluku Suda u slu¢aju Refah Partisi, odnosno primenu testa ,neophodno
u demokratskom drustvu” vid. Schilling 2004, pp. 501-515.
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U velikom broju slucajeva koji se odnose na navodno krsenje prava na pri-
vatni i porodi¢ni zivot (ali i drugih relativnih prava), Sud je presudio povredu
nacela srazmernosti. Naime, jedan od izazova u postovanju ovog nacela ogleda se
u ¢injenici da srazmernost nije objektivna kategorija, ve¢ njegova primena zavisi
od okolnosti konkretnog slucaja. Barak smatra da su za primenu ovog nacela u
praksi klju¢ni slede¢i kumulativni kriterijumi: (a) postoji racionalna veza izmedu
legitimnih ciljeva kojima ogranicenje sluzi i na¢ina na koji se pravno ostvaruju
ovi ciljevi; (b) legitimni cilj ne moze biti ostvaren primenom manjih ogranicenja
zajemcenih relativnih prava i sloboda; (c) postoji pravican balans izmedu drus-
tvene koristi kojoj legitimni ciljevi sluze i tete koja je prouzrokovana pojedincu
¢ija su relativna prava i slobode ogranicene (Barak, 2010, p. 6).

Prethodno elaborirani test Suda za legitimno ogranicenje prava na privat-
nost u velikoj meri je inkorporiran u ¢l. 20 Ustava i opsta nacela Zakona o zastiti
podataka o li¢nosti (¢l. 5).

3. Obrada podatka o li¢nosti putem video-nadzora

Saglasno praksi Suda, pravo na privatni zivot obuhvata i pravo pojedinca
na zastitu svog lika kao sastavnog dela njegovog li¢nog identiteta, a koje obu-
hvata i pravo na kontrolu snimanja njegovog lica putem video-nadzora i na drugi
nacin, kao i pravo na efikasno pravno sredstvo kojim ce spreciti objavljivanje i
obradu ovih podataka, u slucajevima kada nije ispunjen kumulativni test legi-
timnog ogranicenja prava na privatnost (supra, poglavlje 2). Stoga drzava ugo-
vornica ima pozitivnu obavezu da obezbedi ostvarivanje i zastitu ovog aspekta
prava na privatnost (Van Hannover v. Germany (no. 2), predstavka br. 40660/08 i
60641/08, presuda ECHR [Veliko vece], 7. 2. 2012, par. 95-98).”

Medutim, ova zastita nije apsolutna, nezavisno od toga da li je re¢ o anoni-
mnom pojedincu ili javnoj li¢nosti. Naime, evropski standardi ne zahtevaju nuzno
prethodnu saglasnost pojedinca za obradu njegovih podataka putem video-naz-
dora. Umesto toga, polazna tacka u analizi Suda jeste da li pojedinac moze ,razu-
mno da ocekuje” da ¢e njegovo pravo na privatnost biti postovano i zasticeno
(»reasonable expectation of privacy” Von Hannover, v. Germany (no. 2), par. 97).'°

' Vid. takode Reklos and Davourlis v. Greece, predstavka br. 1234/05, presuda ECHR, 15. 1.
2009. par. 40; X and Y v. the Netherlands, predstavka br. 8978/80, presuda ECHR, 26. 3. 1985, par.
23; Denisov v. Ukraine, predstavka br. 76639/11, presuda ECHR [Veliko vece], 18. 10. 2017, par. 95
- koncept li¢nog i drustvenog identiteta).

' Vid. takode Perry v. the United Kingdom, predstavka br. 63737/00, presuda ECHR, 17. 7. 2003,
par. 36-43; Leempoel & S.A. ED. Ciné Revue v. Belgium, predstavka br. 64772/01, presuda ECHR,
9. 11. 2006, par. 78; Standard Verlags GmbH v. Austria (no. 2), predstavka br. 21277/05, presuda
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Iz prakse Suda, ova ocekivanja pojedinca narocito su opravdana kad se radi
o privatnom prostoru kao $to je dom (Khadija Ismayilova v. Azerbaijan, pred-
stavka br. 65286/13, presuda ECHR, 10. 1. 2019, par. 139-150, 158-166. — povreda
privatnosti doma, u vezi sa ¢l. 10 Konvencije); prostoru u kom obavlja svoju pri-
vatnu profesionalnu delatnost, kao $to je advokatska kancelarija (Niemietz v. Ger-
many, predstavka br. 13710/88, presuda ECHR, 16. 12. 1992, par. 29-31 — povreda
privatnosti doma i advokatske kancelarije); ili prostoru u kojem obavlja javne
duznosti, kao $to je kancelarija drzavnog tuzioca (Peev v. Bulgaria, predstavka br.
64209/01, presuda ECHR, 26. 7, 2007, par. 37, 39).”

Medutim, standard razumnog ocekivanja samo je polazni, ali ne i klju¢ni
faktor u analizi Suda. U slu¢ajevima kada je pojedinac mogao razumno da oce-
kuje manji nivo privatnosti, kao $to je slucaj sa zakonitim i uobicajenim korisce-
njem video-nadzora na javnom prostoru i mestima (ulica, javni park, otvoreni
parking, Zeleznicka stanica, infra)’® i sluzbenim objektima (policijska stanica),
obrada podataka takode mora i dalje biti u saglasnosti sa kumulativnim testom
legitimnog ogranicenja, nezavisno od toga da li su prikupljeni podaci dostupni
samo rukovaocu podataka o licnosti, tre¢im licima ili javnosti (Vukota-Bojic v.
Switzerland, predstavka br. 61838/10, presuda ECHR; 18. 10. 2016, par. 54)."

Pored toga, u primeni testa legitimnog ogranicenja Sud primenjuje dodatne
potkriterijume u oceni da li je obrada podataka putem video-nadzora ili na drugi
nacin bila ,nuzna u demokratskom drustvu” (supra, poglavlje 2.3); primena ovih
potkriterijuma posebno je znacajna kada je re¢ o biometrijskoj obradi podataka.
U tom smislu: a) podaci koji su predmet obrade moraju biti nuzni za ostvarivanje

ECHR, 4. 6. 2009, par. 48; Hachette Filipacchi Associés (ICI PARIS) v. France, predstavka br.
12268/03, presuda ECHR, 23. 7. 2009, par. 53.

"7 Za definiciju privatnog prostora vid. Venice Commission, 2007, par. 10-11.

' Za definiciju javnog mesta vid. Venice Commission, ibid., par. 2. Standard razumnog oce-
kivanja cesto se u praksi Suda razmatra u kontekstu ,,prava javnosti da zna”, odnosno slobode
govora (¢l. 10 Konvencije), s jedne strane, i prava na privatnost na javnom mestu, s druge strane.
U sluc¢aju Haldimann and Others v. Switzerland, (predstavka br. 21830/09, presuda ECHR, 24. 4.
2015) podnosioci predstavke — novinari smatrali su da je povredeno njihovo pravo na slobodu
izrazavanja zato §to su krivi¢no osudeni zbog toga $to su, u pokusaju da dobiju intervju od bro-
kera, skrivenom kamerom snimali brokera za kojeg su postojale indicije da je deo Sire mreZe bro-
kera ume$anih u protivzakonitu brokersku praksu, pri ¢emu je tajni snimak naknadno prikazan
na televiziji. Sud je presudio da u konkretnom slu¢aju pravo na slobodu izrazavanja, odnosno
interes javnosti da sazna za ovu aferu, preteze u odnosu na pravo na privatnost brokera, neza-
visno od toga $to broker nije bio javna li¢nost i $to nije dao saglasnost za snimanje (par. 6-21,
56-58, 60-61, 65-67). Vid. takode Bremner v. Turkey, predstavka br. 37428/06, presuda EHR, 13.
10. 2015, par. 82-85 - povreda prava na privatnost, u odnosu na ¢l. 9. i. 10. Konvencije).

' Vid. takode i prethodno citirani slu¢aj Perry v. the United Kingdom, par. 37.
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legitimnog cilja (Khadija Ismayilova v. Azerbaijan, par. 147);° b) podaci koji su
predmet obrade su ta¢ni i azurirani (Rotaru v. Romania, predstavka br. 28341/95,
presuda ECHR [Veliko vece], 4. 5. 2000, par. 36)*'; ¢) podaci su pohranjeni samo u
periodu koji je nuzan za ostvarivanje legitimnog cilja (S. and Marper v. the United
Kingdom, predstavka br. 30562/04 i 30566/04, presuda ECHR [Veliko vece], 4. 12.
2008, par.124-126);* d) podaci su koridc¢eni samo za ostvarivanje legitimnog cilja
obrade podataka (Allan v. the United Kingdom, predstavka br. 48539/99, presuda
ECHR, 5. 11. 2002, par. 35);* €) pravni poredak drzave ¢lanice omogucava efikasan
i delotvoran pristup pojedinca pohranjenim licnim podacima (Odiévre v. France,
predstavka br. 42326/98, presuda ECHR [Veliko vece], 13. 2. 2003, par. 41-49).**

Kada je re¢ o obradi podataka putem video-nadzora na javnim mestima, kao
$to je prethodno napomenuto, iako pojedinac koji se krece na javnim povrsinama
moze razumno da o¢ekuje manji nivo privatnosti, to ne znaci da ga drzava ugo-
vornica moze u potpunosti lisiti prava na privatnost na tim povr§inama. U praksi
Suda, povreda prava na privatnost razmatra se i u vezi sa ¢l. 2, par. 1. Dodatnog
protokola br. 4 uz Konvenciju, koji je slicno strukturiran kao i ¢l. 8-11 Konven-
cije, a kojim se jemci kako sloboda fizickog kretanja od jednog do drugog mesta,
tako i sloboda od stalnog pracenja u fizickom kretanju (Cyprus v. Turkey, pred-
stavka br. 25781/94, presuda ECHR, [Veliko vece], 10. 5. 2001, par. 294-296). Iako
je sloboda fizickog kretanja zajemcena kao posebno pravo u Konvenciji, Sud ovu
slobodu smatra i integralnim delom prava na privatnost ([letmis v. Turkey, pred-
stavka br. 29871/96, presuda ECHR, 6. 3. 2006, par. 47).

Sud se jos$ nije izja$njavao o slucajevima navodne nezakonite obrade podataka
o li¢nosti putem video-nadzora na javnim mestima, ali imajuci u vidu praksu Suda
u vezi sa nacelom srazmernosti (supra, poglavlje 2.3) broj video-kamera i obim javne
povrsine obuhvacene video-nadzorom jedan je od klju¢nih faktora u proceni da li
je ispunjen test srazmernosti (pod uslovom da ovakva obrada podataka ispunjava
i druge uslove iz kumulativnog testa legitimnog ogranicenja prava na privatnost).

Isto tako, video-snimanje drugih pojedinaca na javnom ili polujavnom
mestu (univerzitet, kafiterija)* takode moze da dovede do povrede prava na pri-

%% Isto Vicent del Campo v. Spain 2018, predstavka br. 25527/13, presuda ECHR, 6. 11. 2018, par. 51.

' Isto Cemalettin Canli v. Turkey, predstavka br. 22427/04, presuda ECHR, 18. 11. 2018, par.
34-37.

** Isto B.B. v. France, predstavka br. 5335/06, presuda ECHR, 17. 12. 2009, par. 67-68.
» Isto Karabeyoglu v. Turkey, predstavka br. 30083/10, presuda ECHR, 7. 6. 2016, par. 112-121.

** TIsto Roche v. the United Kingdom, predstavka br. 32555/96, presuda ECHR [Veliko vece], 19.
10. 2005, par. 162.

** Vid. Venice Commission, 2007, par. 9, u kojem se sugeri$e da se i polujavna mesta u smislu
zaStite prava na privatnost takode smatraju javnim mestima.
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vatnost, posebno imajucu u vidu moderne alate snimanja i brzinu distribucije
fotografija i video-zapisa u javnosti, ¢ak i ako su u pitanju lica koja su poznata jav-
nosti (Amann v. Switzerland, predstavka br. 27798/95, ECHR, [Veliko vece], 16. 2.
2000, par. 65-67).*

Pitanje povrede prava na privatnost narocito se javlja u slucaju sistemske
obrade podataka o odredenom licu koris¢enjem tajnog video-nadzora i drugih
metoda obrade od strane javne vlasti (Uzun v. Germany, predstavka br. 35623/05,
presuda ECHR, 2. 12. 2010;*” Khadija Ismayilova v. Azerbaijan, par. 139-150,

% U slu¢aju Von Hannover v. Germany (predstavka br. 59320/00, presuda ECHR, 24. 9. 2004),
podnosilac predstavke, princeza - starija ¢erka princa Renijea III od Monaka, smatrala je
da je objavljivanjem njenih fotografija od strane vise nemackih tabloida, koje su snimljene
na javnom mestu kada je obavljala svoje svakodnevne privatne (pre nego javne) aktivno-
sti, povredeno njeno pravo na privatnost, stoga je od nemackog suda trazila da izrekne dalju
zabranu distribucije ovih fotografija. Nemacki Savezni sud je zauzeo stav da i javne li¢nosti
uzivaju pravo na privatnost van njihovog doma, ali samo ako se radi o javnim ili drugim
mestima koja su izolovana, tako da je iz same lokacije mesta evidentno da javna li¢nost Zeli
da bude izolovana od javnosti, odnosno tre¢ih nepoznatih lica, i ako se ponasala na nacin na
koji se ne bi ponasala u javnosti. Medutim, ECHR je zauzeo stav da su fotografije objavljene
sa iskljuc¢ivim ciljem da se zadovolji znatizelja javnosti o privatnom Zivotu princeze i stoga
nisu doprinele javnoj debati (u kom slu¢aju bi Sud morao da ,,balansira izmedu odredaba ¢l.
8 i 10. Konvencije, odnosno ,,prava javnosti da zna”, op. a), posebno imaju¢i u vidu da prin-
ceza - iako javna li¢nost — nema nikavu javnu funkciju u KneZevini, niti je u trenutku snima-
nja predstavljala Knezevinu. Sud je presudio da je standard koji je primenio nemacki Savezni
sud (mesto izolovano od javnosti) neodreden, odnosno ne ispunjava zahtev da je ogranice-
nje ,,propisano zakonom?”, §to je predstavljalo objektivnu tesko¢u za podnosioca predstavke
u razumevanju tog standarda, te da Nemacka nije ispunila svoju pozitivnu obavezu da omo-
gudi pojedincu legitimnu za$titu njegovog lika zajemcenog ¢l. 8, st. 1 Konvencije (par. 8-38,
61-64, 72-73, 76-80.presude).

7 U slucaju Uzun v. Germany, podnosilac predstavke - nemacki drzavljanin nalazio se pod
policijskom prismotrom, zajedno sa navodnim sauc¢esnikom, zbog sumnje da je uc¢estvovao u
postavljanju eksplozivnih naprava u viSe nemackih gradova, za $ta je odgovornost preuzela
tzv. Antiimperijalisticka celija. Sredstva pracenja prvobitno su ukljucivala fizicko pracenje i
fotografisanje tokom vikenda, prisluskivanje telefona, video-nadzor ulaza u zgradu u kojoj je
ziveo i postavljanje transmitera u kolima koje je podnosilac koristio sa navodnim saucesni-
kom. Medutim, nakon §to je podnosilac predstavke otkrio i unistio transmiter u kolima, a
imajudi u vidu da su osumnjiceni i njegov navodni saucesnik izbegavali da pricaju telefonom,
Kancelarija drzavnog tuzioca za kriminalisticka istrazivanja naredila je da se u kolima osum-
njicenog ugradi GPS uredaj. Policijska prismotra upotrebom navedenih sredstava trajala je od
oktobra 1995. do februara 1996, kada su oba lica uhap$ena. Podnosilac predstavke je tvrdio
da upotreba GPS uredaja od strane policije, zajedno sa koris¢enjem video-nadzora i drugih
metoda pracenja, predstavlja nedozvoljeno ogranicenje prava na privatnost iz ¢l. 8, st. 1 Kon-
vencije. Sud se slozio da upotreba navedenih sredstava predstavlja ogranicenje prava na privat-
nost, ali je presudio da se u ovom sluc¢aju radi o legitimnom ogranic¢enju iz ¢l. 8, st. 2 Konven-
cije (par. 6-13, 45, 51-52, 74, 77-81 presude).
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158-166 - tajno snimanje eksplicitnih seksualnih scena istrazivacke novinarke i
njenog partnera u njenom domu i objavljivanje video-snimka na televiziji).**

Kada je re¢ o pravu na privatnost zatvorenika, celodnevni tajni video-nadzor
u Celiji ne ispunjava test kumulativnog ogranicenja (Gorlov and Others v. Russia,
predstavka br. 27057/06, presuda ECHR, 4. 11. 2019, par. 83-100). Isto se odnosi
i na tajni video-nadzor celije, koji je ugraden kako bi se snimilo eventualno pri-
znanje krivi¢nog dela od strane osumnjicenog uz pomo¢ dousnika (Allan v. the
United Kingdom, par. 35.) i tajni video-nadzor koji zatvorenik nije mogao razu-
mno da ocekuje (Peck v. the United Kingdom, predstavka, br 44647/98, presuda
ECHR, 28. 1. 2003, par. 58-59 u vezi sa ¢l. 6 Konvencije).”” Snimanje i prikazivanja
na televiziji akcije policijskog hapsenja bez ,,0sencavanja” uhap$enih lica, tako da
lica gledaoci mogu lako prepoznati, takode ne ispunjava zahtev legitimnog ogra-
nicenja prava na privatnost (Bremner v. Turkey, predstavka br. 37428/06, presuda
ECHR, 13. 1. 2016, par. 71-85).

U proceni da li se radi o zakonitoj obradi licnih podataka putem tajnog
video-nadzora od strane javne vlasti, Sud narocito vodi racune o kvalitetu doma-
¢eg zakonodavstva koji ureduje ovu oblast (Rotaru v. Romania, par. 69).

Saglasno praksi Suda, rukovalac obrade podataka o li¢nosti ima opstu oba-
vezu da pojedinca adekvatno informise o tome da je predmet obrade podataka
putem video-nadzora, osim ako za to postoje opravdani razlozi koji zadovolja-
vaju kumulativni test legitimnog ogranicenja prava na privatnost. Kada je re¢ o
primeni ove obaveze na radnom mestu, kumulativni test primenjuje se nezavi-
sno od toga da li se radi o javnom ili tajnom video-nadzoru i nezavisno od toga
da li radno zakonodavstvo propisuje restriktivne uslove za drustvenu interakciju
na radnom mestu, s obzirom na to da se zakonom ne moze u potpunosti ogra-
niciti ova interakcija (Ldpez Ribalda and Others v. Spain, predstavka br. 1874/13
i 8567/13, presuda ECHR [Veliko vece], 17. 10. 2019;* Antovi¢ and Mirkovié v.

** Vid. takode Rotaru v. Romania, predstavka br. 28341/95, presuda ECHR [Veliko vece], 4. 5.
2000, par. 43-44; Izmestyev v. Russia, predstavka br. 74141/10, presuda ECHR, 27. 8. 2019, par.
96-129; Hambardzumyan v. Arménia, predstavka br. 43478/11, presuda ECHR, 5. 12. 2019, par.
63-68.

» U prethodno citiranom slu¢aju Perry v. the United Kingdom, Sud je presudio da je povre-
deno pravo na privatnost podnosioca predstavke, kojeg je policija tajno snimala dok je bio u
pritvoru, sa ciljem kori$¢enja tako prikupljenih podataka u krivi¢cnom postupku, zato $to nije
mogao razumno da ocekuje da e biti sniman i da ogranicenje njegovog prava nije bilo nuzno u
demokratskom drustvu, niti srazmerno: podnosilac nije znao za snimanje, niti je dao saglasnost
za kori$¢enje podataka prikupljenih tajnim video-nadzorom u krivi¢nom postupku koji se vodio
protiv njega (par. 38).

U slu¢aju Ldpez Ribalda and Others v. Spain poslovoda supermarketa je, sumnjajuéi da neko-
licina zaposlenih krade stvari iz supermarketa, instalirao pored javnog i tajni video-nadzor, koji
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Montenegro, predstavka br. 70838/13, presuda ECHR, 28. 2. 2018. - povreda prava
na privatnost na fakuteltu).”

U pogledu upotrebe novih tehnologija za obradu biometrijskih podataka o
li¢nosti, uklju¢ujuci algoritme i vestacku inteligenciju, u cilju prevencije izvrenja
krivi¢nih dela ili identifikacije navodnih pocinilaca krivi¢nih dela, Sud naglasava
da upotreba novih tehnologija ne moze biti opravdana po svaku cenu, bez pazlji-
vog balansiranja potencijalne koristi od njihovog kori§¢enja i legitimnog interesa
pojedinca za zadtitom njegove privatnosti. ** Ovo se posebno odnosi na drzave
ugovornice koji prednjace u uvodenju ovih tehnologija (S. and Marper v. the Uni-
ted Kingdom, predstavka br. 30562/04 i 30566/04, presuda ECHR [Veliko vece], 4.
12.2008. par. 117).”

je pomogao u otkrivanju krade od strane ove grupe zaposlenih, zbog koje su dobili otkaz. U
prvostepenom postupku, Vece Suda je utvrdilo da je mera uvodenja tajnog video-nadzora bila
nesrazmerna, zato §to je ovaj nadzor trajao 24 sata, nije bio ogranicen na osumnjic¢ene, vec je
ukljucivao sve zaposlene, i zato $to je poslodavac u nekoj formi trebao da obavesti zaposlene da
suinstalirane dodatne (tajne) video-kamere u supermarketu. Medutim, Veliko Vece Suda je stalo
na stajaliste da je u datim okolnostima instaliranje sistema tajnog video-nadzora ispunilo test
legitimnog ogranicenja prava na privatnost iz ¢l. 8, st. 2 Konvencije. (par. 10-18, 79-80, 93, 134,
137). Vid. takode Kopke v. Germany, predstavka br. 420/07, presuda ECHR, 5. 10. 2010, pp. 10-13.

' U slu¢aju Antovié¢ and Mirkovié v. Montenegro dekan Matematickog fakulteta u Podgorici je
ex-post informisao Nastavno-nau¢no vece da je instalirao video-nadzor u u¢ionicama Fakulteta.
Nedugo nakon toga, posebnom odlukom dekana, video-nadzor je instaliran i u amfiteatrima,
iz razloga bezbednosti, o¢uvanja imovine i efikasnijeg pracenja rada profesora i asistenata. U
odluci se navodi da pristup prikupljenim podacima ima isklju¢ivo dekan, putem sigurnosnog
koda, i da ¢e se li¢ni podaci ¢uvati u roku od godinu dana od dana prikupljanja. Sud je presudio
povredu ¢l. 8, st. 1 Konvencije, zato $to nije ispunjen zahtev da ogranic¢enje mora biti u skladu sa
zakonom, s obzirom na to da su domaci sudovi u razmatranju zalbe na odluku dekana ignori-
sali reSenje Agancije za za$titu podataka o li¢nosti u kojem se navodi da prikupljanje podataka
putem video-nadzora nije bilo u skladu sa zakonom, odnosno nisu uopste razmatrali odluku
dekana sa stanovista zastite prava na privatnost (par. 6-12, 56-59).

* Vise o praksi Suda u vezi sa prikupljanjem, obradom, ¢uvanjem i prenosom biometrijskih
podataka: Register of the European Court of Human Rights, 2022 b, par. 377-392.

* Vid. slu¢aj Bridges v. South Wales Police [2020] EWCA 1058, Case No: C1/2019/2670 iz 2020.
godine. Apelacioni sud Ujedinjenog Kraljevstva presudio je da automatska obrada biometrijskih
podataka od strane policije upotrebom sistema video-nadzora sa opcijom prepoznavanja lica u
stvarnom vremenu predstavlja povredu ¢l. 8, st. 1 Konvencije, odnosno ne ispunjava zahtev da legi-
timno ogranicenje prava na privatnost mora biti ,,propisano zakonom”. Slucaj se ticao pilot-pro-
jekta koji je policija Juznog Velsa sprovodila u 2017. godini, a kojim je testirana upotreba novog
sistema automatske obrade biometrijskih podataka putem prepoznavanja lica (,AFR Locate”
sistem). Radi se o sistemu koji omogucava obradu podataka na osnovu slika sa video-nadzora koje
su snimljene u stvarnom vremenu (engl. live feed) na odredenom ciljanom prostoru (prostor u
kojem se nalazi ve¢i broj ljudi, na primer prostor ispred fudbalskog stadiona, na fudbalskom stadi-
onu, ispred trgovackih centara itd). Tehnicke specifikacije sistema omogucavaju identifikaciju 50
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Prethodni nacelni stav Suda o upotrebi novih tehnologija obrade lic¢-
nih podataka dalje je elaboriran u nedavnoj presudi u slucaju Glukhin v. Russia
(predstavka br. 11519/20, presuda ECHR, 4. 7. 2023. - povreda ¢l. 8 i 10 Konven-
cije), u kojem se Sud po prvi put izjasnjavao u obradi podataka o licnosti putem
video-nadzora sa opcijom prepoznavanja lica.’ Prema misljenju Suda, upotreba
»visoko intruzivne tehnologije prepoznavanja lica”, radi identifikacije pojedinca
koji na miran nacin ostvaruje svoje pravo na slobodu izrazavanja, nespojiva je sa
idealima i vrednostima demokratskog drustva koje se zasniva na vladavini prava
i stoga ne ispunjava zahtev srazmernosti (par. 90 presude).

likova u sekundi koji mogu da se ukrstaju sa evidencijom digitalnih zapisa (fotografija) odredene
kategorije lica; u konkretnom slu¢aju, radilo se o evidenciji digitalnih zapisa lica koja su se nala-
zila pod prismotrom policije (engl. watch list), u cilju otkrivanja ili spre¢avanja izvrsenja krivic¢-
nih dela. Softver omoguc¢ava automatsko brisanje lica koje je snimljeno putem ovog sistama, ako
se to lice ne nalazi u evidenciji policije. Tuzilac u ovom slu¢aju (koga je ovaj sistem dva puta sni-
mio) tvrdio je da je povredeno njegovo pravo na privatnost, ukljucujudi i zastitu licnih podataka,
ali i da je upotreba ovog sistema diskriminatorska, odnosno suprotna odredbama Zakona o jed-
nakoj zastiti (Equal Protection Act), s obzirom na to da softver ima teskoca u prepoznavanju Zen-
skih lica i lica koja nemaju belu kozu. Iako je prvostepeni sud presudio da ovaj sistem biometrijske
obrade podataka ispunjava sve zahteve propisane za legitimno ogranicenje prava na privatnost iz
¢l 8, st. 2 Konvencije, Apelacioni sud je dosao do drugacijeg zakljucka. Sud je jednoglasno presu-
dio da u ovom slu¢aju nije ispunjen zahtev da svako legitimno ogranicenje iz ¢l. 8, st. 2 Konvencije
mora biti u ,,skladu sa zakonom”, odnosno propisano zakonom. Naime, iako je ovaj nacin obrade
biometrijskih podataka ureden osnovnim zakonskim okvirom (Zakon o zastiti podataka o li¢-
nosti — Data Protection Act iz 2018. godine) i odgovaraju¢im podzakonskim propisima (uklju¢ujuci
razli¢ite pravilnike policije i Kodeks kori§¢enja video-kamera u svrhe nadzora), prema oceni Suda,
ovaj pravni okvir ne ispunjava zahteve za odgovaraju¢im ,kvalitetom pravnog propisa”, a koji je
sastavni deo zahteva da ogranicenje ¢l. 8, st. 2 Konvencije mora biti propisano zakonom, s obzirom
na to da ne daje pouzdan odgovor na neka od klju¢nih pitanja vezanih za upotrebu ovog sistema
obrade biometrijskih podataka, narocito u pogledu toga u kojim se situacijama moze koristiti AFT
sistem i u pogledu kriterija koje policija koristi da bi se odredeno lice naslo u evidenciji za sprecava-
nje i otkrivanje kriminala. Ovo policiji daje neopravdano velika diskreciona ovlas¢enja u upotrebi
ovih sistema, https://www.judiciary.uk/wp-content/uploads/2020/08/R-Bridges-v-CC-South-Wa-
les-ors-Judgment.pdf.

** U slu¢aju Glukhin v. Russia, na veb-stranici gradonacelnika Moskve u maju 2017. istaknuto
je obavestenje da je vise od 3.500 video-kamera instalirano na razli¢itim lokacijama u Moskvi.
U septembru iste godine, u vise od 3.000 kamera ugradena je opcija prepoznavanja lica. Do
1. 9. 2020. godine, sve kamere u Moskvi — 175.000, imale su opciju prepoznavanja lica. Protiv
podnosioca predstavke — politickog aktiviste koji je mirno protestovao protiv rigidnog zakona
o zabrani javnog okupljanja u moskovskom metrou - pokrenut je krivi¢ni postupak saglasno
odredbama tog zakona. U postupku je koris¢en materijal prikupljen putem video-kamera sa
opcijom prepoznavanja lica, a podnosilac predstavke je osuden na nov¢anu kaznu od oko 283
evra (par. 5-17).
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4. Zakljucak

Praksa Suda obezbeduje robusnu zastitu prava na privatnost, odnosno
obrade podataka o li¢nosti putem video-nazdora. Ovo je posledica nekoliko fak-
tora. Prvo, Siroko definisanog koncepta prava na privatni i porodi¢ni zivot, koji
obuhvata i pravo pojedinca na zastitu svog lika kao sastavnog dela njegovog li¢-
nog identiteta. Drugo, u proceni navodnog krsenja prava na privatnost, osim
testa legitimnog ogranicenja koji se primenjuje na sva relativna prava zajemcena
Konvencijom, Sud primenjuje test razumnog oc¢ekivanja koji je polazna tacka u
analizi Suda povodom navodnog krsenja prava na privatnost. Pored toga, Sud je
razvio posebne parametre vezane za zakonitu obradu podataka o li¢nosti, koji se
narocito primenjuju na biometrijsku obradu podataka, kako bi se ispunio zahtev
da je ogranicenje prava na privatnost ,nuzno u demokratskom drustvu”. Obrada
takvih podataka mora biti: a) minimalna u odnosu na legitimni cilj kojem sluzi:
b) podaci koji su predmet obrade moraju biti ta¢ni i azurirani; c¢) podaci se mogu
koristiti samo za ostvarivanje legitimnog cilja obrade; d) nacionalni pravni pore-
dak mora da omoguc¢i pojedincu efikasan i delotvoran pristup pohranjenim li¢-
nim podacima.

Sud pokazuje posebnu senzibilnost kada je re¢ o sistemskoj obradi licnih
podataka putem tajnog video-nadzora (ali i drugim sredstvima) od strane javne
vlasti (policija, sluzbe bezbednosti, uprava zatvora). U takvim slucajevima, legi-
timno ogranicenja prava na privatnost cesto se procenjuje zajedno sa ¢l. 6 Kon-
vencije (pravo na pravi¢no sudenje).

Kada je re¢ o obradi podataka putem video-nadzora koji su instalirani na
javnim mestima, iako pojedinac koji se krece na javnim povr§inama moze razu-
mno da ocekuje manji nivo privatnosti, to ne znaci da ga drzava ugovornica
moze u potpunosti liditi prava na privatnost na tim povrsinama. U takvim slu-
¢ajevima, navodno krdenje prava na privatnost ¢esto se razmatra zajedno sa cl. 2
Dodatnog protokola br. 4 uz Konvenciju.

Konac¢no, kada je re¢ o obradi licnih podataka putem sistema video-nad-
zora sa opcijom prepoznavanja lica, nedavna odluka Suda potvrduje da ova intru-
zivna tehnologija obrade zahteva striktnu primenu testa ogranicenja, posebno
nacela srazmernosti.

Imajuéi u vidu ¢injenicu da obrada podataka putem video-nadzora nije
explicite uredena u naSem pravu, a posebno ¢injenicu da za obradu podataka o
licnosti putem video-nadzora sa opcijom prepoznavanja lica u ovom trenutku
nema zakonskog osnova, praksa Suda predstavlja koristan i obavezni vodi¢ u
buduc¢em zakondavnom uredenju ove oblasti. Ova praksa od posebnog je zna-
¢aja u postupku izrade ex-ante analize efekata propisa, kako bi predlaga¢ imao
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jasnu predstavu o tome da li planirani nacin i obim kori$¢enja ove napredne teh-
nologije obrade podataka zadovoljava utvrdene standarde zastite prava na pri-
vatnost i drugih srodnih prava.
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