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1 Johdanto

Huolehtimalla laitteiden ja palvelujen kyberturvallisuudesta turvataan osaltaan
yhteiskunnan hairiétonta toimintaa. Tuotteen turvallisuutta voidaan mitata riippu-
mattoman tahon myodntamalla tietoturvasertifikaatilla, kuten Common Criteria
(ISO/IEC 15408), ISASecure/IEC 62443 tai UL2900 [CC, ISASecure, UL2900]. Kyber-
turvallisuuskeskus tarjoaa lakisaateista arviointi- ja hyvaksymispalvelua kriittisille
tuotteille [Traficom2017]. Tietoturvamerkki on kevyempi kuluttajatuotteisiin suun-
nattu hyvaksynta, joka perustuu ETSI EN 303 645 -standardiin [Tietoturvamerkki,
ETSI-EN-303-645].

Sertifikaatti koskee yleensa vain tuotteen yhta versiota. Tuotetta pitdisi kuitenkin
voida paivittaa, erityisesti, jos siita 10ytyy haavoittuvuuksia. Ongelma voidaan valt-
taa sertifioimalla tuotteen sijasta organisaatio, tydmenetelmat tai tyontekijat, mutta
talléin itse tuotetta ei tutkita. Toinen vaihtoehto on sallia pdivitetyn version hyvak-
synta kevennetylla prosessilla.

Testaus on keskeinen tuotteen laatutekija. Tama patee my0s tietoturvaan. Esimer-
kiksi Common Criteria sisaltaa valmistajan testitapausten tarkastelua. Sertifikaatit
voivat edellyttaa tiettyja tyokaluja. Esimerkiksi ISASecure edellyttaa Nessus-tyo-
kalun ja hyvaksytyn fuzzing-tyokalun kayttoa. SIP-protokollalle on maaritelty

SIP Torture Tests [RFC4475]. ETSITS 103 301 sisaltda valmiit testitapaukset mainit-
tuun ETSI EN 303-645 -standardiin [ETSI-TS-103-701]. Viime aikoina ohjelmistojen
kehityksessa on otettu tavoitteeksi jatkuva integraatio ja jopa jatkuva julkaiseminen
(CI/CD), mika vaatii testauksen automatisointia.

Toimittajan, asiakkaan ja sertifioijan vdlisen suhteen ongelmana on, etta tuotetta
ei tarkastella osana asiakkaan jarjestelmaa eika koko tuotteen elinkaaren ajan
[Huopio2021]. Sertifiointi, joka kohdistuu vain tuotteen tiettyyn versioon, ei vastaa
nykyajan vaatimuksia. Tietoturvatestauksen pitdisi olla jatkuvaa ja automaattista.
Sertifikaattia itsessaan pitdisi my0ds paivittaa vastaamaan uusimpiin hyokkays- ja
puolustustekniikoihin.



MAANPUOLUSTUKSEN TIETEELLISEN NEUVOTTELUKUNNAN JULKAISUJA 2024:3

2 Tutkimuksen tavoite ja
tutkimussuunnitelma

2.1 Taustaa

Tietoturvan tason selvittamiseksi on tunnettava hyokkays- ja puolustustekniikat
[Cho2019, Stellios2018]. Usein tietomurron mahdollistavat vanhat tai turvatto-
mat laitteet, paivitysten puute ja puuttuva salaus tai paasyn hallinta [Stergio-
poulos2020]. Laitteiden valmistajat keskittyvat usein uusiin ominaisuuksiin
tietoturvan kustannuksella [Chaabouni2019]. Tietoturvavaatimukset vaihtele-

vat alan ja nakdkulman mukaan. Tange, et al. listaa tarkeimmiksi tietoturvan moni-
toroinnin, datan turvallisen sdilytyksen, molemminpuolisen autentikoinnin ja
tietoturvallisen suunnittelun [Tange2020]. Stellios, et al. listaa 16 eri kontrollia
[Stellios2018].

Sertifioinnin ongelma on usein prosessin hitaus [Ferreira2017]. Sertifiointi kohdis-
tuu joko tuotteeseen, kehitysprosessiin, organisaatioon, tai ihmisiin [Ramires2020,
Voas2018]. Jatkuvaa ja automaattista sertifiointia on ehdotettu pilvipalveluille
[Kunz2017]. Prosessien, tyokalujen tai ihmisten sertifiointi ei ole tae lopputuloksena
syntyvan laitteen laadusta [Voas2000]. Tarkastelu tulisikin kohdistua tuotteen omi-
naisuuksiin kayttaen tehokkaita ja toistettavia menetelmia. Testausta pohdittaessa
on hyva huomata, etta avoimen lahdekoodin tydkaluja on saatavilla monille tieto-
turvan osa-alueille [Kaksonen2021].

2.1.1 Tavoite ja sisalto

Hankkeen tavoitteena oli maarittaa vaatimukset uudenlaiselle suoritettavalle
tietoturvasertifikaatille, jolla voidaan varmentaa tuotteen tietoturvaa sen koko
elinkaaren ajan. Sertifikaatti koostuu ajettavista tietoturvatesteista. Suoritettava ser-
tifikaatti luo uuden paradigman, jossa tuotteen yhden version sijasta sertifioidaan
tuotteelle raataloidyt ajettavat tietoturvatestit. Sertifiointi kattaa tuotteen koko elin-
kaaren ja testeja voidaan tarvittaessa lisata. Hanke yhdistaa testauksen, tietoturva-
tyokalut ja tietoturvan sertifioinnin tavalla, joka lisda tietoturvan lapindkyvyytta.



MAANPUOLUSTUKSEN TIETEELLISEN NEUVOTTELUKUNNAN JULKAISUJA 2024:3

Suoritettavan sertifikaatin luo joko tuotteen valmistaja, sertifioija tai joku muu taho,
mutta sertifikaatin hyvaksyy riippumaton taho. Sertifikaatin ajaminen on taman jal-
keen mahdollista kohtuullisella vaivalla kenelle tahansa, jolla on paasy vaadittavaan
materiaaliin.

Tietoturva-asiantuntijat suunnittelevat testitapaukset, joista sertifikaatti koostuu.
Testeissa kaytetdan yleisia, mieluiten avoimen ldhdekoodin, tietoturvatyokaluja,
jotka pakataan esimerkiksi Docker-kontteihin (containers). Ajettavuus on suuri etu
verrattuna perinteiseen sertifikaattiin. Tuotteen uusi versio voidaan sertifioida aja-
malla testitapaukset uudelleen. Tama ei kata tuotteen uusia ominaisuuksia, mutta
niitd varten voidaan lisata uusia testitapauksia. Suoritettava sertifikaatti voidaan
ajaa tuotteen eri konfiguraatioille ja eri ymparist6issa. Sertifikaattiin voidaan lisdta
Ioydettyjen haavoittuvuuksien tarkistuksia, jolloin sertifikaatti tukee tietoturvan
paivittamista.

Tutkimuksessa kartoitimme tietoturvaominaisuuksia ja tyokaluja, joita on saatavilla
tietoturvan testaamiseen. Testatut vaatimukset koottiin analysoimalla standardeja,
-ohjeita, parhaita kaytantoja ja alan tutkimusta [CC, ISASecure, ETSI-EN-303-645].
Projetissa hyddynsimme aiempia tutkimuksiamme avoimen Iahdekoodin tietotur-
vatyokaluista ja loT-tietoturvavaatimuksista [Kaksonen2021, Kaksonen2022]. Toteut-
tavuutta tutkimme rakentamalla kaksi erilaista sertifikaattia todelliselle tuotteelle.
Keskeisimpana mittarina tarkastelimme, kuinka moni vaatimus voidaan testata suo-
ritettavalla sertifikaatilla.
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2.1.2 Tutkimuksen suoritus ja vaiheet

Tutkimus suoritettiin Oulun yliopistossa Tietoturvallisen ohjelmoinnin tutkimus-
ryhmadssa (OUSPG) vuosina 2022-2023. Hankkeen vastuullinen johtaja on Oulun
yliopiston professori Juha Roning. Hankkeen tutkimusta vetaa Rauli Kaksonen,
erityisasiantuntija, tietoturva. Projektissa on kolme eri tutkimustehtavaa. Tehtavien
kuvaukset projektisuunnitelmasta on esitetty Taulukossa 1.

Taulukko 1. Tutkimustehtavien kuvaus projektisuunnitelmasta.

Tehtava Kuvaus

Tietoturva- Tehtdvassa kartoitetaan suoritettavalta tietoturvasertifikaatilta
vaatimusten  vaadittavia ominaisuuksia. Kartoituksessa analysoidaan
kartoitus tietoturvastandardeja, -ohjeita ja parhaita kaytantoja seka alan

tutkimuksia. Tulos: Tutkimus tarkeimmista tietoturvavaatimuksista
(raportti/artikkeli).

Tyokalu- ja Tehtdvassa kartoitetaan suoritettavalta tietoturvasertifikaatilta
teknologia- vaadittavia ominaisuuksia. Kartoituksessa analysoidaan
valinnat tietoturvastandardeja, -ohjeita ja parhaita kdaytantoja seka alan

tutkimuksia. Tulos: Tutkimus tarkeimmista tietoturvavaatimuksista
(raportti/artikkeli)

Prototyyppi Tehtdvassa valittu lahestyminen validoidaan toteuttamalla

ja tulosten sertifikaatin prototyypit 1-2 tuotteelle, jotka valitaan hankkeen

validointi aikana. Prototyyppeja toteutetaan kaksi, joista ensimmainen luotaa
kdytettdvia tekniikoita ja toinen koko konseptin toteutettavuutta.
Tyomadraa, kattavuutta ja kdytettavyytta mitataan suhteessa
tehtavan 1 tuloksiin ja arvioidaan yhdessa sidosryhmien kanssa.
Tulos: Kaksi prototyyppia suoritettavasta sertifikaatista ja
arviointiraportti

10
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3  Tulokset

Seuraavissa kappaleissa esitelladan Suoritettava tietoturvasertifikaatti -projektin
keskeisimmat tulokset. Tutkimusongelmaa lahestytdan esineiden internetin, loT
(Internet of Things), konseptin kautta [IoT]. loT:lla viitataan yleensa tapaan, jolla eri-
laiset laitteet yhdistetdan internetin, tai muiden verkkojen, kautta toisiinsa ja taus-
tajarjestelmiin. Tavoitteena on luoda "alykkaita” jarjestelmia, joiden avulla luodaan
uusia palveluja, tehostetaan resurssien kayttdd, automatisoida rutiinitehtavia, jne.
Esimerkkina vaikka auto, jonka toimintoja voi hallita matkapuhelimella, tai valvon-
takamera, joka mahdollistaa etdvalvonnan internetin yli.

loT ei ole tulevaisuuden visio, vaan se on jo taalla. Arkemme ja Suomen kriittinen
infrastruktuuri on jo suurelta osin rakennettu erilaisten loT-jarjestelmien avulla.
Tasta syyta loT-tietoturva on erittdin tarkeda ja mielekas tapa jasentaa tata tutki-
musta. Tulokset ovat sindnsa yleistettavissa muihinkin informaatioteknologian (IT)
tuotteisiin, joissa ei ole osana laitteistoja.

3.1 Tietoturvavaatimukset

Projektissa hyodynnettiin aiempaa tutkimustamme yleisista loT-tietoturvavaati-
muksista [Kaksonen2022]. Tutkimuksessa kaytiin l1api 16 eri loT-tietoturvavaatimus-
kokoelmaa ja tunnistettiin yleisimmat vaatimuskategoriat. Seuraavat kategoriat
I6ydettiin kaikista tutkituista vaatimuslahteista:

e Tietoturva-arkkitehtuurin maarittely,

® jarjestelman rajapintojen suojaus,

e datan suojaus,

e kayttdjien ja komponenttien tunnistaminen ja
® ohjelmistojen paivitys.

Projektissa kartoitettiin myos loT-haavoittuvuuksia ja niiden esiintyvyys alijarjestel-
missa. Tutkimustapa oli National Vulnerability Database:ssa (NVD) esiintyvan haa-
voittuvuustiedon luokittelu ja analysointi. NVD sisaltaa tietoa ympari maailmaa
raportoiduista haavoittuvuuksista, ja se on suurin ja tunnetuin haavoittusvuustieto-
kanta. Tutkimuksessa analysoitiin n. 500 haavoittuvuusraporttia, joista tunnistettiin

1
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haavoittuva alijarjestelma, hyokkaysvektori seka haavoittuvuuden tyyppi. NVD:n
raportoidaan yli 20 000 haavoittuvuutta vuodessa, joten analyysiin poimittiin vain
pieni osa kokonaisuudesta.

Kuvio 1. Esineiden internetin, Internet of Things (loT), alijarjestelmat.

loT Devices
Network Devices

f l OSes I

L Frontend
. SW
components

Backend

Kuviossa 1 esitelldan loT:n alijarjestelmat, joiden avulla haavoittuvuuksia luokitel-
tiin. Tutkimuksessa loT-jarjestelmat jaettiin seuraaviin alijarjestelmiin: loT-laitteet
(Devices), taustajarjestelman verkkorajapinta (Frontend) ja sisdiset osat (Backend),
mobiilisovellukset (Mobile), kayttojarjestelmat (OS), ja yleiskayttdiset ohjelmisto-
komponentit (SW components). loT-laitteet jaettiin lisaksi varsinaisiin loT-laitteisiin
ja verkkolaitteisiin (Network devices).

12
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NVD sisdltaa haavoittuvuuksia kaikista alijarjestelmissa kaytetyista komponenteista.
Maarallisesti taustajarjestelmiiin liittyvista komponenteista raportoidaan enemman
haavoittuvuuksita kuin loT-laitteisiin tai mobiilisovelluksiin liittyvista. Seuraavassa
vedetadn yhteen loT-haavoittuvuustutkimuksen keskeisimmat [6ydokset.

e Ldhes 90 % kaikista raportoiduista haavoittuvuuksista koskettaa loT-
jarjestelmia, yleensa ohjelmistokomponentteja, joista eri alijarjestelmat
koostuvat

e Raportoiduista haavoittuvuuksista yli 50 % on taustajarjestelmissa,

13 % kayttojarjestelmissa, 10 % loT-laitteissa, 1 % mobiilisovelluksista
ja 15 % yleiskayttoisissa ohjelmistokomponenteissa. Poimimalla
haavoittuvuuksia eri tavoin paadytaan hieman erilaisiin osuuksiin.

e Kaikkia loT-alijarjestelmia pitadisi voida paivittaa ndiden
haavoittuvuuksien korjaamiseksi. Tama vaatii komponenttien
listaamista (ns. Software Bill of Materials, SBOM)

e Yleisin haavoittuva komponentti on HyperText Transport Protocol
(HTTP) palvelimet, joita on seka loT-laitteissa etta taustajarjestelmissa.
Haavoittuvuuksia [0ytyy myos muista verkko-ohjelmistoista.

Yksityiskohtaiset tulokset on esitelty julkaisussa [Kaksonen2023-1].

3.2 Tyokalu- ja teknologiavalinnat

Suoritettava sertifikaatti perustuu tietoturvatydkaluihin, joka suorittavat varsinaisen
testauksen. Suuri osa ndista tyokaluista voi olla avoimen lahdekoodin vapaasti kay-
tettdvia tyokaluja. Avoimen ldhdekoodin tyokalut edustavat usein parasta saatavilla
olevaa teknologiaa. Ndita tyokaluja on laajasti saatavilla erilaisiin tarpeisiin [Kakso-
nen2021]. Niiden vapaa kdytettavyys on etu koska sertifikaatin ajaminen ei vaadi
lisensointia.

3.2.1 Prototyyppi ja tulosten validointi

Projektin aikana rakennettiin Python-ohjelmointikielella demonstraatiojarjes-
telma. Prototyypilla toteutettiin suoritettavan sertifikaatin prototyyppi Ruuvi Oy:n
loT-tuotteille Ruuvi Gateway ja Ruuvi Tags [Ruuvil. Tuotteella on suomalainen Tieto-
turvamerkki [RuuviTTM]. Kuvio 2 havainnollistaa tuotteiden arkkitehtuuria. Ruuvi
Tag:it lahettavat mittaustietoa Gateway:lle joka valittaa sen internetin kautta tausta-
jarjestelmalle (Backend). Kayttaja konfiguroi Gateway:ta selaimella. Taustajarjestel-
maan siirrettyd mittaustietoa voi myds tarkastella selaimella tai mobiilisovelluksella.

13
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Kuvio 2. Ruuvi Gateway ja Tags-tuotteen arkkitehtuuri.

User browser

Backend

Suoritettavasta sertifikaatista tehtiin kaksi eri versiota. Ensimmainen kdyttaen
tietoturvavaatimuksia, jotka ovat johdettu edella mainituista tutkimuksista.
Toisessa vaatimuksen poimittiin kuluttajasektorin loT-tietoturvastandardista
ETSIEN 303 645 [ETSI-EN-303-645] ja erityisesti sen testispesifikaatiosta
ETSITS 103 701 [ETSI-TS 103-701].

Ensimmaiseksi Ruuvituotteesta luotiin kuvaus, josta kaytamme englanninkielista
termia security statement. Kuvaus sisdltaa tietoturvan kannalta oleelliset piirteet,
mm. tietoturva-arkkitehtuurin. Kuvauksen pitaa sisallyttaa tieto, jonka avulla voi-
daan verifioida standardin vaatimusten toteutus. Kuvio 3 ndyttaa kuvauksesta
johdetun jarjestelman visualisoinnin, josta nakee verkkosolmut ja niiden valiset tar-
keimmat yhteydet.

14



MAANPUOLUSTUKSEN TIETEELLISEN NEUVOTTELUKUNNAN JULKAISUJA 2024:3

Kuvio 3. Ruuvi Gateway ja Tags-kuvauksesta johdettu visualisointi

Home & Webshop Data UI Analytics Data backend Code repository

Kun jarjestelmakuvaus on valmis, voidaan rakentaa automaatio, joka tarkistaa, etta

kuvaus on todenmukainen. Ensimmaisen prototyypin tietoturvavaatimukset ja nii-
den testaukseen kaytetyt tyokalut on listattu taulukossa 3. Vaatimusten, tyékalujen
ja menetelmien kuvaukset 16ytyvat julkaisusta [Kaksonen2023-2]. Ty6kalujen avulla
toteutetulla automaatiolla saavutettiin 80 % kattavuus, kun tarkastellaan eri mitat-

tavia kohteita ja niihin kohdistettuja vaatimuksia.

Taulukko 2. Suoritettavan sertifikaatin prototyypin automaation kattavuus
Ruuville.

Vaatimus Autom. Tyokalu tai metodi
Verkkosolmut madritelty 10/10 Nmap, Censys, Tcpdump
Verkkopalvelut maaritelty 12/12 Nmap, Censys, Tcpdump
Verkkoyhteydet maaritelty 8/9 Tcpdump, HAR, HCIdump
Protokollien parhaat kaytannot, TLS 5/5 Testssh.sh

Protokollien parhaat kaytannot, SSH 2/2 Ssh-audit

Web parhaat kaytannot 5/6 Censys, ZED, HAR
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Vaatimus Autom. Tyokalu tai metodi
Palvelujen autentikaatio 0/4 Manuaalinen
Yhteyksien salaus 6/7 Tcpdump
Yksityinen data maaritelty 0/3 Manuaalinen
Yksityisyyspolitiikka maaritelty 1/1 Web-sivun tarkistus
Paivitykset salaisia ja automaattisia N Tcpdump

SBOM maaritelty 1/3 Black Duck

Ei tunnettuja haavoittuvuuksia 1/3 Black Duck
Tietoturvapolitiikka madritelty 1/1 Web-sivun tarkistus
Pdivityshistoria saatavilla 3/3 Gitlab API
Sovelluksen oikeudet madritelty 11 APKPure, Apktool
Automaatiokattavuus 57/71 80 %

Toisessa prototyypissa kdytettiin vaatimuksia ETSI EN 303 645 standardista. Naille
vaatimuksille on maaritelty testitapaukset spesifikaatiossa ETSITS 103 701. ETSI EN
303 645 rajoittaa tarkastelun loT-laitteisiin ja niiden yhteyksiin, joten taustajarjestel-
mia ja mobiilisovelluksia ei testata. Tutkimuksen valossa tama rajaus jattaa ison osan
kokonaisjarjestelman tietoturvasta sertifioinnin ulkopuolelle.

ETSITS 103 701 spesifikaation 226 testia jaettiin erilaisiin kategorioihin. Automaa-
tion kannalta oleellisiksi tunnistettiin 106 tuotetestia, jotka testaavat itse loT-lai-
tetta eivatka toimitettua dokumentaatiota. Nima 106 tuotetestid jakaantuivat viela
56 tietoturvan rajapintatestiksi ja 50 kayttoliittymatestiksi. Tutkimuksessa keskityt-
tiin 56 rajapintatestin automatisointiin. Tarkastelemalla ndita testeja todettiin, etta
yleisilla verkkotyokaluilla pddstadn 52 %:n automaatioasteeseen. Edistyneempien
tyokalujen avulla tama voidaan nostaa 70 %:iin. 100 %:n kattavuus vaatii raataloity-
jen tyokalujen kehittamista. Lopuksi toteutettiin prototyyppisertifikaatti em. Ruu-
vi-tuotteille. Taman sertifikaatin kattavuus on 45 % tietoturvan rajapintatesteista.
Yksityiskohtaiset tulokset on esitelty julkaisussa [Kaksonen2024].

Yhteenvetona tuloksista voidaan todeta, etta suoritettava sertifikaatti on mahdolli-
nen, mutta ainakaan alkuvaiheessa se ei kata kaikkia tietoturvavaatimuksia. Nama
vaatimukset on edelleen testattava kasin. Tietoturvan testaus vaatii my0s loT-jar-
jestelman kayttoa, jotta sen eri ominaisuudet aktivoituvat. Esimerkiksi Ruuvi-tuote
piti asentaa ja sen perustoimintoja kayttda selaimella sovelluksella. Sikali kun kayt-
toliittymatoimintoja ei voida automatisoida, myos tama jaa ihmisen tehtavaksi.
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Taydellisesti automatisoitujen testien osa jaa siis helposti pieneksi. Tuotteen kaytto
ei kuitenkaan vaadi tietoturvaosaamista, joten siind voidaan hyodyntdaa tuotteelle
muutenkin tehtavaa testausta. Voisi my0s ajatella, etta sertifiointia suoritettaisiin
jatkuvasti tuotteen kaytdn ohessa, jolloin paastadn kiinni jatkuvaan sertifiointiin.
Talloin ei voida kuitenkaan kayttaa niita tyokaluja, jotka hdiritsevat tuotteen nor-
maalia toimintaa. Osittainenkin tietoturvan testaus lienee kuitenkin parempi kuin
vaihtoehto, jossa sita ei testata ollenkaan.

3.3 Tieteellinen merkittavyys ja julkaisut

Projekti tuotti tieteellisesti merkittavia tuloksia. Projektin kuluessa kirjoitettiin kolme
konferenssiartikkelia:

1. Kaksonen, R., Halunen, K., & Roning, J. (2023). Vulnerabilities in loT
Devices, Backends, Applications, and Components. In ICISSP - 9th
International Conference on Information Systems Security and Privacy.
(p. 659-668). SciTePress. doi: 10.5220/0011784400003405

2. Kaksonen, R, Halunen, K., Laakso, M., & Roning, J. (2023). Transparent
Security Method for Automating loT Security Assessments. In The
18th International Conference on Information Security Practice and
Experience (ISPEC). Springer International Publishing.

3. Kaksonen, R., Halunen, K., Laakso, M., & Roning, J. (2024). Automating
loT Security Standard Testing by Common Security Tools. In ICISSP —
10th International Conference on Information Systems Security and
Privacy. Helmikuu 2023.

Julkaisimme tehtavan "Tietoturvavaatimusten kartoitus” tulokset 1. artikkelissa, joka
taydentaa jo aiemmin julkaistua tutkimustamme [Kaksonen2022]. Tehtavien "Tyo-
kalu- ja teknologiavalinnat” ja "Prototyyppi ja tulosten validointi” tulokset julkai-
simme 2. ja 3. artikkelissa. Projektin tulokset toimivat myds ytimena Rauli Kaksosen
vaitoskirjalle. Vaitoskirjan aineena on loT-tuotteiden automaattinen tietoturvates-
taus ja -sertifiointi yleisten tietoturvatydkalujen avulla. Vaitoskirjan on tarkoitus val-
mistua vuoden 2024 aikana.

Projektin tuloksia on esitelty Matine-seminaareissa 2022 ja 2023 seka Kyberturva-
keskuksen jarjestamadssa Vulnmeet-tapahtumassa tammikuussa 2023. Lisaksi tutki-
musta on esitelty lukuisissa yliopiston tilaisuuksissa. Projektin aiheesta on jarjestetty
yli 10 erillista sidosryhmapalaveria, joissa on keskusteltu tuloksista ja tutkimuksen
suuntaamisesta.
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3.4 Tulosten hyodyntamismahdollisuudet

Puolustusvoimat ja valtionhallinto hankkivat lukuisia tuotteita kriittisiin tehtaviin.
Kyberturvallisuuskeskus tarjoaa ndiden tuotteiden arviointi- ja hyvaksymispalvelua.
Suoritettava tietoturvasertifikaatti voisi olla osa hankinta- ja hyvaksyntdprosesseja
silloin, kun tietoturvan asema on korostunut. Viranomainen asettaisi sertifikaatille
vaatimukset, hyvaksyisi lopputuloksen ja suorittaisi hyvaksyntaajot. Valmistaja tai
ulkopuolinen taho tekisi varsinaiset testitapaukset.

Tehokkaampi tietoturvan sertifiointi avaa mahdollisuuden kattaa huomattavasti

nykyista laajemman joukon laitteita ja palveluja, mika nostaisi tietoturvan yleista
tasoa ja ndin hyodyttaisi koko yhteiskuntaa.
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