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Internet ja web-sovellukset ovat olennainen osa nykymaailmaa ja jatkuvan suosion myo6ta niiden
tietoturva on yha tarkedmmassa asemassa. Cross-site Scripting (XSS) on yksi yleisimmistd web-
sovellusten haavoittuvuuksista. XSS-haavoittuvuutta hyddyntavalla hyokkéyksella voidaan muokata
web-sivuston siséltod mielivaltaisesti, kaapata kayttajan selainistunto tai varastaa kéyttajatietoja. Tassé
tutkielmassa kasitellddn menetelmi& XSS-haavoittuvuuksien havaitsemiseen web-sovelluksissa. Jos
haavoittuvuudet voidaan havaita ajoissa, ne voidaan korjata ennen kuin niitd hyvéksikaytetdan
hyokkayksissa.

Tutkielmassa kasitellddn ja vertaillaan XSS-haavoittuvuuksien havaitsemismenetelmia. Tutkimus
toteutetaan Kirjallisuuskatsauksena. Menetelmat on jaettu niiden kayttamén analyysimenetelman
perusteella kolmeen kategoriaan, jotka ovat staattinen analyysi, dynaaminen analyysi ja hybridianalyysi.
Kasitellyilla menetelmilld on mahdollista havaita XSS-haavoittuvuuksia web-sovelluksissa tarkasti ja
kattavasti. Uusimmissa menetelmissad hyddynnetéddn syvaoppimista, vahvistusoppimista ja geneettisia
algoritmeja. Menetelmien kyky havaita haavoittuvuuksia on parantunut jatkuvasti vuoden 2015 jalkeen.
Menetelmét ovat edistyneitd, mutta ne ovat usein rajoittuneita toimimaan vain tiettyjen ympéristéjen tai
ohjelmointikielten kanssa. Lisaksi monet menetelmista kykenevét havaitsemaan vain yhdenlaisia XSS-
haavoittuvuuksia. Ndihin ongelmiin olisi hyva pyrkia I6ytdméaéan ratkaisuja tulevaisuudessa.

Asiasanat: tietoturva, web-sovellukset, XSS, haavoittuvuuksien havaitseminen
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1 Johdanto

Cross-site scripting (XSS) on web-sovelluksissa esiintyva haavoittuvuus. Tamé haavoittuvuus
mahdollistaa mielivaltaisen koodin injektoimisen syotteen kautta sivuston sisaltoon. Tama
koodi on yleensa JavaScript-kielella Kirjoitetun skriptin muodossa. Tdma taas saattaa
mahdollistaa hyokkayksen sivustoa tai sen kayttajia vastaan. XSS on vuodesta toiseen ollut
yleisimpien web-sovelluksissa esiintyvien haavoittuvuuksien joukossa. Open Worldwide
Application Security Project (OWASP):n julkaisemalla "OWASP Top Ten” -nimisella
yleisimpien haavoittuvuuksien listalla XSS oli vuonna 2017 sijalla 7 ja vuonna 2021 sijalla 3
(OWASP, 2021). Tosin vuoden 2021 listauksessa XSS oli kaikkien injektiohaavoittuvuuksien
kanssa saman nimikkeen alla. On siis selvéd, ettd XSS on hyvin keskeinen késite liittyen web-
sovellusten tietoturvaan (Cui Y. ja muut 2020). Taman tutkielman tarkoituksena on selvittaa
menetelmid, joilla XSS haavoittuvuuksia voidaan etsid web-sovelluksista. Keskeisin
tutkimuskysymys, johon tdma tutkielma pyrkii vastaamaan, on siis seuraava:

Milla menetelmillda XSS-haavoittuvuuksia voidaan havaita web-sovelluksissa?

Kirjallisuuskatsauksessa mukailtiin osittain Kitchenhamin ja muiden (2009) esittdmaa
systemaattista kirjallisuuskatsausta. Tiedonhaku suoritettiin - Turun yliopiston Volter-
tietokannassa. Hakusana oli (XSS OR "Cross?site Scripting™) AND ("vulnerability detection™
OR "detecting vulnerabilit*" OR "detection of vulnerabilit*") AND web*. Haku rajattiin vuonna
2015 tai myohemmin julkaistuihin englanninkielisiin tuloksiin. Haku tuotti 73 tulosta, joista
valittiin otsikon perusteella aiheeseen sopivaksi 29 tulosta. Abstraktin sisallon perusteella néista
valittiin edelleen 25 julkaisua. Koko siséllon sopivuuden ja olennaisuuden perusteella
lopulliseen aineistoon valikoitui 6 julkaisua. Myo6s joitain ndissé julkaisuissa kaytetyista

ldhteista valittiin aineistoon.

Luvussa 2 kaydaan lapi Cross-site Scripting -haavoittuvuuksien taustaa ja keskeisia kasitteita.
Aliluvussa 2.1 késitellddn XSS-haavoittuvuuksien eri kategoriat ja ominaisuudet. Luvussa 2.2
kéydaan 1api XSS-haavoittuvuuksia hyodyntaviin hyokkayksiin usein liittyvien evésteiden
taustaa. Lopuksi luvussa 2.3 esitetddn kaytdnnon esimerkkeja erityyppisia XSS-

haavoittuvuuksia hyddyntavista hyokkayksista.

Luvussa 3 kaésitellddn tutkimusaineiston avulla menetelmid XSS-haavoittuvuuksien
havaitsemiseen. Luvussa 3.1 kerrotaan staattista analyysia kayttavistd menetelmistd. Luvussa

3.2 tarkastellaan dynaamista analyysia hyodyntévid menetelmid. Luvussa 3.3 kaydaan lapi



staattista ja dynaamista analyysia yhdistavid hybridianalyysimenetelmid. Luvussa 4 on
pohdintaa aineiston pohjalta ja sen analysointia. Luku 5 sisaltdd yhteenvedon aikaisemmin

kasitellyista asioista.



2 Cross site scripting

Cross-Site Scripting (XSS) on verkkosivujen haavoittuvuus, jota hyodyntdmalla hydkkaaja voi
injektoida haitallista JavaScript-koodia verkkosivulle. Injektoitu koodi suoritetaan uhrin
selaimessa. Tam& voi johtaa erilaisiin haitallisiin toimintoihin, kuten sivuston sisallon
muokkaamiseen, istuntojen varastamiseen tai kdyttdjan ohjaamiseen haitallisille sivustoille.
XSS-haavoittuvuudet olivat olemassa jo World Wide Webin (web) alkuaikoina vuonna 1996.
JavaScript (JS) -nimisen ohjelmointikielen saapuminen toi mukanaan myds XSS-
haavoittuvuudet ja muutti web-sovellusten maailman pysyvésti. JavaScript mahdollisti
interaktiivisien ominaisuuksien kuten pudotusvalikkojen ja ponnahdusikkunoiden sisallén
muokkaamisen dynaamisesti ilman, etta sivua taytyy ladata kokonaan uudestaan. Se kuitenkin
myo6s antoi hakkereille taysin uudenlaisia mahdollisuuksia hyokkayksille. Uhrin saapuessa
hakkerin luomalle sivulle he pystyivat pakottamaan sivun lataamaan minka tahansa web-
sivuston samaan selaimen ikkunaan. Kayttden JavaScriptia he pystyivét sitten yhdistdmaan
sivut toisiinsa ja siirtdmaan tietoa toiselta sivulta toiselle. Nain oli mahdollista varastaa
kayttdjien kayttajanimia, salasanoja, evasteitd (engl. cookie) ja mitd tahansa muuta

luottamuksellista tietoa johon uhrilla oli paasy. (Grossman 2007.)

XSS-haavoittuvuutta hyddyntden on mahdollista suorittaa hyokkays, joka pakottaa web-
sivuston esittdmadn mielivaltaista koodia, jonka uhrin selain sitten suorittaa. XSS-koodi, joka
on tyypillisesti kirjoitettu Hypertext Markup Language (HTML) tai JavaScript-kielelld, ei
suoritu palvelimella. Palvelin toimii isédntdnd, mutta hyodkkayksen suoritus tapahtuu
asiakaspuolella web-selaimessa. Hyokkaaja kayttaa luotettua sivustoa alustana hyokkaykselle,
mutta tavoiteltu uhri ei ole palvelin itsessadn vaan sen kaytt&ja. (Grossman 2007.) Té&std
huolimatta, jos hyokkééja saa XSS-hyodkkayksen seurauksena késiinsd esimerkiksi yllapitajan
kayttajatunnukset, voi han sen avulla kohdistaa hyokkéayksia myds palvelinta ja sovellusta

kohtaan. Alla oleva kuva 1 havainnollistaa hyokkdysta ja sen etenemista.
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Kuva 1: XSS-hytkkayksen eteneminen. Hydkkays on tyypiltdan heijastettu XSS-hyokkays.

Kuten kuvassa 1 esitetadn, hyokkays alkaa, kun hyokkaaja on valmistellut hyokkayskoodinsa
ja lahettdd hyokkéayskoodin sisaltdavan linkin kayttajalle. Pahaa aavistamaton kaytt4ja avaa
linkin luotetulle sivustolle tietdméttadan hyokkayskoodista. Kayttajan selain yhdistad web-
sivustoon ja lataa pyydetyn sivun siséallon, joka sisaltad myos hyokkaajan injektoiman koodin.
Kun selain on ladannut sivun, injektoitu hydkkéyskoodi suoriutuu selaimessa. Hyokkaajan
tavoitteesta riippuen koodin suorituksen seurauksena selain l&hettdd esimerkiksi uhrin
kayttajatiedot, evasteet tai selainistunnon hyokkéajalle. Kuvan 1 esittdma heijastettu XSS-

hyokkays on yksi hyokkayksen tyypeistd, joita késitelladn seuraavaksi.
2.1 XSS hyokkaysten tyypit

XSS-hyokkaykset voidaan jakaa kolmeen luokkaan, jotka ovat pysyvé (engl. persistent), ei-
pysyva (engl. non-persistent) ja Document Object Model (DOM) pohjainen (engl. DOM based)
XSS. Ei-pysyvésta XSS:sté kaytetddn myos yleisesti nimed heijastettu (engl. reflected) XSS ja
pysyvastda XSS:std nimitysta tallennettu (engl. stored) XSS. XSS-hyokkaykset hyddyntavéat



puutteita sivustolla olevien syoétteiden suodattamisessa ja validoinnissa, mik& mahdollistaa
kokonaisten skriptien l&dhettdmisen ja injektoimisen sivulla suoritettavan koodin joukkoon.
N&ma skriptit saatetaan tallentaa tekstitiedostoihin komentoina, joka tulkitaan rivi rivilta

reaaliajassa suoritusta varten. (Rodriguez ja muut 2020.)

Heijastettu XSS-hyokkadys hyoddyntdd haavoittuvuuksia web-sovelluksissa, jotka kéyttavat
(heijastavat) kayttdjan syottamaa tietoa sivun siséltond. Yleisia kohteita ovat hakukoneet ja -
kentat, lomakkeet, URL-osoitteet, evésteet tai jopa videot. (Rodriguez ja muut 2020.)
Hyokkaaja etsii ensin XSS-haavoittuvuuden sivustolta, jonka jalkeen hyokkééja rakentaa
hyokkaykseen tarkoitetun URL-osoitteen. Saatuaan hyokkaysohjelmansa valmiiksi hyokkaaja
levittdd tatd erityistd URL-linkki& uhreille esimerkiksi séhkopostin, keskustelufoorumien,
viestien ja muiden vaylien kautta. Tdma hyokkays on erityisen tehokas, silla hyokkadjan URL
siséltaa oikean web-sivuston osoitteen. Uhrit todennékdisemmin avaavat tallaisen linkin toisin
kuin valeosoitteen tai satunnaisen IP-osoitteen siséltavan linkin, joita kaytetddn usein
huijausviesteissa. (Grossman 2007.) Heijastetun XSS-hyokkédyksen tavoitteena on usein
kaapata uhrin evasteet, joiden avulla hyokk&&ja voi esittdytyd uhrina. Evasteiden avulla
hyokk&aja voi suorittaa toimintoja uhrin oikeuksilla ilman mink&énlaista salasanaa eli kaapata

uhrin istunnon. (Rodriguez ja muut 2020.)

Tallennetut XSS-hyodkkéykset hyodyntavat usein heikkouksia foorumi- ja blogisivustoilla (Cui
ja muut 2020). Hyokkéaja sijoittaa haitallisen koodinsa sivustolle lahetettaviin viesteihin ja
toimituksiin kuten kommentteihin, arvosteluihin, julkaisuihin ja chat-viesteihin (Grossman
2007). Nama viestit ja niihin sijoitetut haitalliset ohjelmat tallentuvat web-sovelluksen
tietokantaan (Cui ja muut 2020). Tallennettu XSS ei vaadi erityisesti luotua linkkid koodin
suorittamiseen. Hyokkaaja yksinkertaisesti sijoittaa XSS-koodin paikkaan web-sivustolla, jolla
kayttajat todenndkoisesti kdyvat. Kun kayttaja avaa haitallisella koodilla saastutetun (engl.
infected) sivun sivustolla, koodi suorittuu automaattisesti. Tésté syysté tallennettu XSS on
huomattavasti vaarallisempi hyokkéys verrattuna heijastettuun tai DOM-pohjaiseen XSS-
hyokkéaykseen. Kayttajalla ei ole mitdén tapaa suojata itseddn hyokkéykseltd. Kun hyokkaaja
on sijoittanut haitallisen koodinsa sivustolle, hdn mainostaa saastutettua sivua houkutellakseen
mahdollisia uhreja. Jopa kéyttdjat, jotka tunnistaisivat hyokkaykseen liittyvan URL-linkin,
saattavat helposti paatya tallennetun XSS-hyokkéayksen uhriksi. (Grossman 2007.)

DOM-pohjainen XSS-hyokkéays kohdistuu palvelinpuolen koodin sijaan haavoittuvaan

kayttdjapuolen (engl. client-side) koodiin. Hyokk&agja luo haitallista JavaScript koodia



sisdltavan linkin ja lahett&d sen uhrille. Avatessaan linkin uhri saa palvelimelta vastauksen, joka
ei sisélla haitallista koodia. Haitallinen koodi suorittuu kéyttajapuolella ja hyokkadja voi néin
paasta kasiksi kéayttajan henkilokohtaisiin tietoihin. (Cui ja muut 2020.) DOM XSS on muita
hyokkayksia vaikeampi havaita silla haitallinen koodi ei saavuta palvelinta. Hyokkaystad myos
pidetadn monimutkaisempana ja tuntemattomampana kahteen muuhun luokkaan verrattuna.
(Rodriguez ja muut 2020.)

2.2 Evasteet

Evasteiden (engl. cookie) kaappaaminen on hyvin yleinen XSS-hyodkkéyksen tavoite. Termi on
myo6s varmasti tuttu suurelle osalle nykyajan ihmisistd, mutta kasitteen ymmartdminen on
olennaista XSS-hyokkdysten ymmartdmiseksi. Evésteet ovat kdyttajan ja web-sovelluksen
valisen istunnon (engl. session) yllapitamiseen kaytetty mekanismi, joka nykyaan loytyy
kaytannossa lahes oletuksena web sovelluksista. Niiden kdytdssa on kuitenkin synnynnaisia
haavoittuvuuksia, jotka mahdollistavat luotujen istuntojen eheyttd uhkaavat hyokkéykset.
Turvatun protokollan, kuten HTTPS:n kdyttdminen on suositeltavaa evasteiden suojaamiseksi.
Tama kuitenkin lisdd sovelluksen toteutuksen ja yllapidon kustannuksia sekd heikentaa
sovelluksen suorituskykya. Lisaksi evésteihin on mahdollista paastda kasiksi, vaikka
kaytettdisiinkin HTTPS-protokollaa, silla protokolla suojaa vain verkkoyhteyden. (Rodriguez
ja muut 2020.)

Evasteet tallennetaan kevytrakenteisiin tietokantoihin (engl. lightweight databases).
Esimerkiksi Mozilla Firefox -selain kayttad evasteiden tallentamiseen SQLite-formaattia.
Evasteiden tarkoitus on séilyttaa olennaista tietoa muun muassa selauskéaytanndistd, istunnoista,
paasytiedoista, vierailluista sivustoista ja vierailukertojen tiheydesta. Naihin tietoihin voi
siséltya esimerkiksi millaista web selainta tai laitetta sivuston selaamiseen kaytettiin. Toisin
sanoen evasteet toimivat ikaan kuin web-sivustojen muistina. Evésteiden avulla voidaan asettaa
kayttajan asetukset ja mieltymykset, jotta kayttajan kayttdjakokemus olisi parempi seuraavalla

vierailukerralla. (Rodriguez ja muut 2020.)

Lisaksi evasteitd kdytetddn myds mainostuksessa. Web-sivustoilla nakyvét mainokset tulevat
mainossivustoilta tai kolmansilta osapuolilta. Kayttajan tietoja vélitetddn web-sivuston ja
mainoksia tarjoavan tahon valilla. Yksi esimerkki tallaisesta tahosta on Facebook (Meta). Tasta
ilmenee selvé ongelma kayttdjan yksityisyyden kannalta. Evésteiden siséltod tutkiessa kayttaja

ei kykene arvioimaan ovatko evasteet vaarattomia vai lahettavatkd ne henkildkohtaista tietoa



kolmannelle osapuolelle. Kayttgjalle ei jad muuta vaihtoehtoa kuin luottaa kayttaméansa web-

sivustoon ja kolmanteen osapuoleen seka sivuston maineeseen. (Rodriguez ja muut 2020.)

Evasteiden kayton yleisyys ja niiden tietoturvan luontainen heikkous ovat vaarallinen
yhdistelmé&. Taméan ongelman ratkaisemiseksi on kuitenkin kehitetty erilaisia menetelmia, jotka
voidaan lahestymistapansa osalta jakaa karkeasti kahteen ryhmaén. Ensimmadinen ryhma
keskittyy evésteiden tietoturvan parantamiseen, kun taas toinen evasteiden kaappaamisen
estamiseen. Tietoturvan parantamiseksi evésteisiin esimerkiksi lisattiin - mahdollisuus
asetuksille (engl. attribute) HttpOnly ja Secure. Secure-asetuksen kayttd rajoittaa evésteen
ainoastaan turvatuille kanaville. Tama asetus viestii asiakasohjelmalle, etta evaste tulee liittaa
vain viesteihin, jotka l&hetetddn kayttden Secure Socket Layer (SSL) tai Transport Layer
Security (TLS) -protokollaa. Asiakasohjelma kuitenkin lahettdd viestin, jos hyokkaaja tekee
pyynnon turvatulta sivustolta. HttpOnly-asetus taas rajoittaa evasteen vain HTTP pyyntdihin.
Toisin sanoen asiakasohjelma liittad evasteen pyyntoon vain, jos kyseessd on HTTP-pyynto.
Tama asetus kehitettiin erityisesti estdmaan evasteiden kaappaaminen XSS-hyokkayksella. Se
estdd JavaScript koodia pédseméstd ké&siksi evasteeseen ja my0ds estdd evésteen paasyn
rajapintoihin, jotka eivat kdytda HTTP-protokollaa. HttpOnly-asetus ei kuitenkaan yksinaan

taysin poista XSS-hyokkaysten uhkaa, eiké se suojaa kuin osaa evasteistd. (Choi ja muut 2019.)
2.3 Esimerkkeja hyokkayksista

Havainnollistavana esimerkkind heijastetusta XSS-haavoittuvuudesta kéytetddn Open
Worldwide Application Security Projectin  (OWASP) vyllapitamad tarkoituksellisesti
haavoittuvaa Juice Shop web-sovellusta.! Sovelluksen hakutoiminto sisaltaa XSS-
haavoittuvuuden, jota voidaan hyddyntaa heijastetun XSS-hyokkayksen suorittamiseen. Téta
haavoittuvuutta hyddyntden esitetddn hyokkadys, jossa uhrin selainistunto kaapataan
varastamalla evésteet. Voimme huomata, ettd hakukenttdén syotetty hakutermi heijastuu sivun
HTML-siséllossd, sek&d osana URL-osoitetta. Sivusto kayttdd jonkinlaista suodatusta
hakufunktiossa, mutta vain tietyt HTML-tagit kuten <script></script> ovat suodatettu.

Hyddynnetdan puutteellista suodatusta ja sy6tetddn hakuun seuraava HTML-elementin: <img

L OWASP:n yllapitaman Juice Shop sivuston osoite: https://juice-shop.herokuapp.com



https://juice-shop.herokuapp.com/

src=1  onerror=window.open("https://webhook.site/92da@c6d-30d2-4d08-
9927-de9d58da48f9/?cookie="+document.cookie)>

<img src="1 onerror=window.open{"https:/fw X

Kuva 2: Hytkkayskoodi sydtettyné hakukenttdan

Kuvassa 2 tamé hyokkayskoodi on syotettynd sivun hakukenttddn. Hakukentdssé nakyy vain
osa koodista kerrallaan. Koodissa oleva img-tagi liséé sivulle uuden kuvan, jonka lahteend on
kuvan sijainnin sijaan numero *’1”. Tdma aiheuttaa virheen ohjelman suorituksessa, jolloin
img-elementin onerror-attribuutissa méaaritelty JavaScript-koodi suoritetaan. Esimerkissa
kaytetddn window.open()-funktiota, joka avaa uuden valilenden selaimessa. Funktion
parametrind annettu osoite maarittdd uudelle vélilehdelle avautuvan sivun osoitteen, joka tasséa
tapauksessa on hyokkaajan kayttdmé webhook . site-niminen sivusto. Osoitteen lopussa oleva
?cookie="+document.cookie hakee document-olioa kdyttden uhrin evasteet ja liittda ne
osoitteen loppuun hakuparametrind. Kun selain pyytda tdssa osoitteessa olevan sivuston

sisallon, se lahettdd myds samalla pyynndssa mukana hakuparametrissé olevat evésteet.

Query strings

cookie

Kuva 3: Uhrin evéasteet hydkkaajan webhook.site-sivustolla

Kuvassa 3 hakuparametrind liitettyt evasteet nakyvat webhook.site-sivustolla. Kuvassa
korostetussa token-evasteessa on uhrin instunnon yksildivé avain. Asettamalla tdméan omiin
evésteisiinsd hyokkaaja voi toimia sivustolla kayttden uhrin kayttajaa ilman, ettd hyokkaajan
tarvitsisi kirjautua sisdan kayttajatunnuksilla. N&in hyokkagja voi siis kaapata kayttajan

istunnon XSS-haavoittuvuutta hyédyntavalla hyokkayksella.



Tallennetun  XSS-haavoittuvuuden  esittdmiseen  kdytetddn  PortSwiggerin  XSS-
harjoitusymparistéa.? Taman harjoituksen sivustoon on tarkoituksella tehty tallennettu XSS-
haavoittuvuus. Harjoitussivusto esittdd blogisivustoa, jolla voi lukea blogikirjoituksia ja jattaa
nithin  kommentteja. Haavoittuvaa kommentointiominaisuutta voidaan  hyddyntéa
hyokkéayksessa. Sivun alaosassa on neljd tekstikenttdd ja nappi, joka julkaisee kommentin
sivulle. Kommentin tekstisisallolle tarkoitettuun Comment-kenttdan syotettyd sisaltoa ei
suodateta millaén tavalla, joten sitd voidaan kayttaa halutun hydkkéayskoodin injektoimiseen
sivustolle. Muilla syotekentilla ei ole juurikaan vélid, joten ne voi tayttdd satunnaisesti.
Comment-kenttddn  syOtetddn  seuraava koodi: <script>alert(”Tallennettu

XSS”)</script>

=<script=alert("Tallenneltu XSS")=/script=

hyokkaaja

satunnainen@gmail.com

Kuva 4: Sivun comment-kenttd, johon on syétetty hydkkayskoodi injektoimista varten

2 Tallennetun XSS-haavoittuvuuden harjoitusymparisto: https://portswigger.net/web-security/cross-site-
scripting/stored/lab-html-context-nothing-encoded



https://portswigger.net/web-security/cross-site-scripting/stored/lab-html-context-nothing-encoded
https://portswigger.net/web-security/cross-site-scripting/stored/lab-html-context-nothing-encoded
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Kuvassa 4 syotekentat on taytetty ja Comment-kent&dén on sijoitettu hyokkéayskoodi valmiiksi
injektoimiseen. Name- ja Email-kentti&d ei voi jattdd tyhjaksi, joten nekin on taytetty
esimerkkitiedoilla. Website-kenttaan ei tarvitse syottdd mitaan talla sivulla, joten se on jatetty
tyhjéksi. Kun koodi on injektoitu sivulle, se avaa sivulle ponnahdusikkunan, jossa lukee teksti

“Tallennettu XSS”. Tédmidn havainnollistavan koodin sijaan sivulle voitaisiin tietenkin

injektoida jotakin vaarallista koodia.

(3} 103b44e9581ee762200350046.web-security-academy.net

Tallennettu XSS

Kuva 5: Hytkkayskoodi suoriutuu ja sivulle avautuu ilmoitus

Sivun ulkoasu injektoinnin jalkeen nakyy kuvassa 5. Hyodkkéayskoodin suorittaminen avaa
sivulle ilmoitusikkunan, jossa lukee hydkkédyskoodissa ollut teksti. Kuvassa 6 esitetddn osa
sivun HTML-dokumenttia, jossa nahd&an sivulle injektoitu koodi. Yksi sivun kommentti-
luokan osioista siséltda hyokkayskoodin. Naiden <p></p> -tagien valissa kuuluisi normaalisti
olla kommentin tekstisisaltd, mutta sivuston haavoittuvuutta kayttden siihen pystyttiin
injektoimaan mielivaltaista hyokkayskoodia.

Kuva 6: Osa sivun HTML dokumenttia jossa nakyy injektoitu koodi
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Toisin kuin heijastetun XSS:n tapauksessa, tdma hyokkays ei vaadi linkin levittamista
kayttajille. Injektoitu koodi on nyt tallennettu sivulle ja se suorittuu joka kerta, kun kayttaja
vierailee téalla sivulla. Sivuston paasivun ulkoasu ei ole muuttunut eikd kéayttaja voi tietdaa
injektoidun koodin olemassaolosta ennen sivun avaamista. Juuri tdmé olennainen ero tekee

tallennetusta XSS:sté erityisen vakavan haavoittuvuuden.

Myos DOM XSS-haavoittuvuuden esimerkissa hyddynnetddn PortSwiggerin luomaa
harjoitusympéristéa.® Kuvassa 7 nakyy blogisivuston hakusivua mallintava harjoitussivusto.
Sivulla on hakukenttd, jota kéyttden kayttdja voi syottdd hakusanan ja hakea blogeja sivustolta.

Tallaisissa toiminnoissa saattaa hyvinkin olla mahdollisuus XSS-haavoittuvuudelle.

WE LIKE

BLOG ——

Kuva 7: Harjoitussivu ja hakutoiminto

DOM XSS muistuttaa ulkoisesti heijastettua XSS:&4, mutta sen toimintaperiaate on hyvin

erilainen. Tdssa tapauksessa haavoittuvuus sijaitsee sivuston hakutoimintoon liittyvassa

funktiossa, joka sijaitsee selaimen kasitteleméssa kayttajapuolen koodissa.

Kuva 8: Haavoittuvainen JavaScript-funktio sivun HTML-dokumentissa

3 DOM-XSS haavoittuvuuden harjoitussivusto: https://portswigger.net/web-security/cross-site-scripting/dom-
based/lab-document-write-sink



https://portswigger.net/web-security/cross-site-scripting/dom-based/lab-document-write-sink
https://portswigger.net/web-security/cross-site-scripting/dom-based/lab-document-write-sink
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Kuvassa 8 esitetdan osa sivun HTML-dokumenttia, jossa nakyy haavoittuvainen funktio.
Funktio lisad sivulle uuden img-elementin, jonka src-attribuuttiin lisatadn funktiolle annettu
query-muuttuja. Tdma query-muuttuja saadaan window.location.search lahteestd eli
sivun URL-osoitteessa olevasta hakutermistd. Hakutermi on tietenkin kayttajan hallittavissa,
joten tatd kautta voidaan mahdollisesti injektoida omaa koodia sivulle. Injektio tapahtuu
HTML-tagin attribuutin sisélle, josta taytyy péasté ulos, jos halutaan injektoida oma script-
elementti. Tassa tapauksessa tamé tapahtuu helposti lisadmalla merkit *’> injektoitavan koodin
eteen. Tama sulkee img-tagin ja injektoitu koodi luodaan uudeksi HTML-tagiksi sivulle.

Injektioon kaytetddn seuraavaa koodia: > <script>alert(”’DOM XSS”)</script>.

06e03f591caB2cc66dc00c90016.web-security-academy.net

Kuva 9: Hyodkkayskoodi suoriutuu ja sivulle avautuu ilmoitus

Tama saa jalleen aikaan ponnahdusikkunan ladattaessa URL-osoitteen osoittama sivu, mika
voidaan nahda kuvassa 9. lkkunan ilmestyminen on todistus siitd, ettd sivulla on XSS-
haavoittuvuus ja sita kayttden onnistuttiin injektoimaan mielivaltaista koodia sivulle. Kuvassa
10 injektoitu koodi ndkyy myds sivun HTML-dokumentissa. Voi huomata, ettd on onnistuttu
padsemaéan ulos img-tagin kontekstista ja injektoitu oma script-elementti dokumenttiin.

Hakukenttddn syotetyn hakusananhan oli alunperin tarkoitus olla osa img-tagin src-

attribuutissa olevaa osoitetta.

Kuva 10: Osa sivun HTML-dokumenttia, jossa nakyy injektoitu koodi alemmalla rivilla

Kayttdmalla jotakin haitallista koodia tassé injektiossa ja levittamalla linkkia kayttajille voidaan
suorittaa DOM-pohjainen XSS-hyokkays kayttajia vastaan.

N&ma esimerkit ovat hyvin yksinkertaisia, eivatka nykyajan web-sivustot usein ole ndin
haavoittuvaisia. Useasti saman lopputuloksen aikaansaamiseen vaaditaan huomattavasti
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monimutkaisempia ja mielikuvituksellisempia menetelmid. T&std huolimatta edelleen 16ytyy
sivustoja, jotka ovat esimerkkien tavoin taysin suojaamattomia XSS-hyokkéyksilta. Tosin ndma

sivustot todennakdisesti eivat ole ammattilaisten suunnittelemia.
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3 XSS-haavoittuvuuksien etsiminen sovelluksesta

Sovellukseen kohdistuvien mahdollisten cross site scripting -hyokkayksien ennaltaehkaisyn
kannalta on tirke&&d havaita haavoittuvuudet ennen hyokka&jid. Optimaalista olisi tietysti
havaita haavoittuvuudet jo ennen sovelluksen tai sen uuden version julkaisua, jotta ne voidaan

korjata ennen kuin hyokkaajat voivat paasta sovellukseen késiksi.

Eri havaitsemistekniikat hyodyntavat erilaisia analyysimenetelmid. Ne voidaan jakaa
analyysimenetelménsa mukaan kolmeen Kkategoriaan, jotka ovat staattinen analyysi,
dynaaminen analyysi ja ndiden kahden valimuoto: hybridianalyysi. Staattiset
analyysimenetelmat padosin etsivdt potentiaalisia haavoittuvuuksia analysoimalla web-
sovelluksen l&dhdekoodia. Ndméa menetelmét johtavat kuitenkin usein vadriin positiivisiin
tuloksiin. Liséksi lahdekoodi ei ole aina saatavilla analysoitavaksi. Dynaamiset
analyysimenetelmét taas etsivat haavoittuvuuksia injektoimalla dataa web-sivustolle ja
seuraamalla, saako syote aikaan hyokkdayksen. Nama menetelmét puolestaan jatkuvasti
aliarvioivat haavoittuvuuksien maaréa, silld ne eivat kykene kattamaan kaikkia mahdollisia
tapauksia. Hybridianalyysia kayttavat menetelmat yhdistavat kahden aikaissmman menetelmén

piirteita haavoittuvuuksien l6ytamiseksi. (Liu ja muut 2019.)

Koneoppimiseen perustuvien menetelmien tehokkuutta arvioidaan tavallisesti mallin sisédisen
tarkkuuden (engl. precision), saannin (engl. recall) ja F1-tarkkuuden (engl. F1 score)
perusteella. Haavoittuvuuksien havaitsemisen kontekstissa mallin siséiselld tarkkuudella
tarkoitetaan osuutta havaituista haavoittuvuuksista, jotka ovat oikeasti haavoittuvuuksia eivétka
vadria positiivisia. Saannilla tarkoitetaan sitd osuutta kaikista aineistossa olevista
haavoittuvuuksista, jotka malli havaitsi. Fl-tarkkuus on sisdisen tarkkuuden ja saannin
harmoninen keskiarvo. Kaikki kolme arvoa saavat siis jonkin arvon nollan ja yhden vélilta.
Malli, jonka F1-tarkkuus haavoittuvuuksien havaitsemisessa on 1 olisi taydellinen, silla se
havaitsisi jokaisen aineistossa olevan haavoittuvuuden eikd tuottaisi yhtdkdan vaaraa

positiivista.

Koneoppimista hyddyntdmattdmien menetelmien tehokkuutta arvioidaan tavallisesti ulkoisen
tarkkuuden (engl. accuracy), vadrien positiivisten osuuden (engl. false-positive rate) ja
havaittujen haavoittuvuuksien maarén perusteella. Naissé tapauksissa ulkoisella tarkkuudella
tarkoitetaan menetelmén oikein haavoittuvaksi tai ei-haavoittuvaksi luokittelemien tapausten

suhdetta kaikkiin tapauksiin. VVaarien positiivisten osuudella tarkoitetaan osuutta kaikista ei-
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haavoittuvista tapauksista, jotka menetelmd luokitteli haavoittuvaksi. Havaittujen
haavoittuvuuksien maaralla tarkoitetaan haavoittuvaksi tiedetyissa sovelluksissa havaittujen

haavoittuvuuksien maaréaa. (Ayeni ja muut 2018.)
3.1 Staattinen analyysi

Staattisessa analyysissd kasitelld&dn tavallisesti analysoitavan sovelluksen l&hdekoodia.
Mahdollisia haavoittuvuuksia voidaan loytdd analysoimalla l&hdekoodin rakennetta ja
datavirtaa. (Li ja muut 2020.) Datavirran analyysissa selvitetddn mitd arvoja mikékin muuttuja
voi saada ohjelman suorituksen aikana ja miten nama arvot leviavét ohjelman sisalla seka missa
ohjelman osissa niitd kdytetadn. Staattisen analyysin vahvuus verrattuna muihin kategorioihin
on sen nopeus, mutta se usein merkitsee haavoittuvaksi myos osia l&éhdekoodista, jotka eivat

todellisuudessa ole haavoittuvaisia (Li ja muut 2020).

Li ja muut (2020) esittavat tyossddn menetelman XSS-haavoittuvuuksien havaitsemiseen PHP-
koodikielella Kirjoitetussa lahdekoodissa. Menetelméd perustuu PHP-koodin jasentdmiseen
(engl. parsing) ja koneoppimista hyddyntavaan algoritmiin. Li ja muut analysoivat lahdekoodin
operaatioiden sarjaa (engl. operation sequence). Taman pohjalta he suunnittelivat
koneoppimismallin, jonka avulla on mahdollista selvittdd, miten ohjelman koodi késittelee
kayttajan syotteita ja havaita siind haavoittuvuuksia. Menetelman saavuttama F1-tarkkuus oli
0,92, mikd on melko hyvé tulos. Menetelma l6ytéa suuren osan haavoittuvuuksista, eika tee

huomattavia virheita havaitsemisessa.

Myds Zhou ja muut (2020) hyodyntavét koneoppimista haavoittuvuuksien etsimiseen web-
sovellusten lahdekoodista. Tyossd esitetty Vulnerability Hunter (VulHunter) -niminen
menetelmd perustuu syvédoppimiseen ja tavukoodin (engl. bytecode) hyodyntamiseen.
Tavukoodi on ldhdekoodista kéénnetty kaskysarja (engl. instruction set), joka on tarkoitettu
tulkkaajan (engl. interpreter) suoritettavaksi. Tavukoodi on ikadn kuin valiversio lahdekoodin
ja konekielen vélillg, jonka tarkoitus on mahdollistaa saman koodin suorittaminen eri alustoilla.
Tavukoodi usein suoritetaan virtuaalikoneessa, jossa se kdannetdén konekielelle. VulHunter
kayttaa tatd4 tavukoodia neuroverkon syotteend ja laskee analysoitavan sovelluksen ja
mallihaavoittuvuuksien samankaltaisuutta. Taméan perusteella arvioidaan, onko ohjelma
haavoittuvainen. Menetelman tehokkuutta arvioitiin SQL-injektio- ja XSS-haavoittuvuuksien
havaitsemisessa PHP-ohjelmissa. VulHunter saavutti XSS-haavoittuvuuksien havaitsemisessa
0,95 F1-tarkkuuden. Kéytannon testauksessa menetelmaa kayttaen I0ydettiin viisi uudenlaista

haavoittuvuutta.
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Tuoreemmassa tutkimuksessa Liu ja muut (2023) esittavat menetelmén XSS-haavoittuvuuksien
havaitsemiseen kayttajapuolen JavaScript-koodissa. Menetelmad perustuu neuroverkkojen
kayttoon. Neuroverkot analysoivat koodin ja poimivat siitd haavoittuvuuden kannalta
olennaiset piirteet (engl. feature). Tamén tiedon avulla voidaan havaita haavoittuvuuksia
kayttajapuolen koodissa. Olennainen ero muihin neuroverkkoja hyddyntaviin menetelmiin on
seka graafien ettd merkkijonoiksi muutetun koodin (engl. code string) kdyttdminen piirteiden
poimimiseen (engl. feature extraction). Piirteiden poimimisessa graafeilla (Graph Feature
Extraction) ldhdekoodi esitetdadn graafirakenteena. Tété graafia kasittelemalla ja analysoimalla
neuroverkko poimii olennaiset piirteet lahdekoodista. Merkkijonoiksi muutetun koodin (Code
String Feature Extraction) tapauksessa taas lahdekoodista erotellaan olennaiset funktiot ja
attribuutit, jotka muutetaan merkkijonoiksi. Tata kasitteleméalla neuroverkko poimii olennaiset
piirteet lahdekoodista. Menetelmien yhdistdminen tuottaa parempia tuloksia. Menetelméa
suoriutui vertailtavia menetelmid paremmin saavuttaen 0,997 F1-tarkkuuden, 0,997 sisdisen

tarkkuuden ja 0,997 saannin.
3.2 Dynaaminen analyysi

Dynaamisessa analyysissa keskitytddan ohjelman suorituksen aikana saatavaan tietoon.
Menetelmét havaitsevat XSS-haavoittuvuuksia l&hettdmalla HTTP-pyynt6jad web-sivuston
palvelimelle ja tulkitsemalla palvelimen vastauksia. Dynaamisten analyysimenetelmien
olennainen vahvuus on niiden toimivuus ilman sovelluksen lahdekoodia. Ne myds tuottavat
paljon vahemman vaaria halytyksid verrattuna staattisiin analyysimenetelmiin. Dynaaminen
analyysi on kuitenkin huomattavasti hitaampaa, silla testattavien hyokkdaysten madréan
kasvaessa my0s testaukseen kuluva aika lisdéntyy. Tama aikavaatimus voi tehdd menetelmista
kayttokelvottomia kaytanndssa. Menetelmiltd saattaa myds jaadd haavoittuvuuksia
havaitsematta, silld testauksessa ei ole mahdollista kéyda lapi kaikkia mahdollisia

hyokkaysvaihtoehtoja. (Liu ja muut 2019.)

Ayeni ja muut (2018) esittdvat CrawlerXSS-nimisen menetelmén XSS-haavoittuvuuksien
havaitsemiseen web-sovelluksissa. Menetelma perustuu sumean logiikan (engl. fuzzy logic)
hyddyntdmiseen DOM-XSS-haavoittuvuuksien havaitsemisessa. Sumeassa logiikassa
totuusarvo voi olla diskreetin toden ja epatoden tai 1 ja O liséksi myo6s joku niiden vélissé
olevista reaaliluvuista. Taten mahdollisia totuusarvoja on kahden sijaan daretén maara. Naita
numeerisia arvoja kaytetddn ongelmien ratkaisun johtamiseen. Sumea logiikka on ikaan kuin

klassisen logiikan laajennus, jonka avulla voidaan kasitelld ongelmia, joissa kuvataan
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tietdmystd (engl. knowledge representation) epévarmassa ja epdtarkassa ympéristossa.
Menetelma erottaa web-sivustolta elementit, joissa voi olla DOM-XSS-haavoittuvuuksia seka
niihin liittyvat attribuutit. Nama syotetdan sumealla logiikalla toimivaan paattelyjarjestelmaan,
joka havaitsee mahdolliset haavoittuvuudet. Menetelman ulkoinen tarkkuus haavoittuvuuksien
havaitsemisessa on 95 % ja vadrien positiivisten osuus 0,99 %. Menetelmaé kayttaen 10ydettiin
haavoittuvuuksia kaikista testatuista web-sivustoista. Menetelm& suoriutui huomattavasti

paremmin kuin aikaisesmmin julkaistut menetelmaét, joihin sitéd verrattiin.

Liu ja muut (2022) esittdvéat geneettiseen algoritmiin perustuvan fuzz-testausmallin XSS-
haavoittuvuuksien havaitsemiseen. Fuzz-testaus on ohjelmistotestausmenetelmd, jossa
sovellukselle annetaan véaarénlaisia, arvaamattomia tai satunnaisia syotteitd. Tavoitteena on
Ioytad sovelluksesta haavoittuvuuksia tai muita ongelmia, jotka johtavat esimerkiksi
sovelluksen kaatumiseen. Liun ja muiden (2022) menetelmd kykenee generoimaan
testisyotteita dynaamisesti erilaisille syotepisteille web-sovelluksessa. Yksittdisen syotteen
kelpoisuus arvioidaan sovelluksen lahettaman vastauksen perusteella. Geneettinen algoritmi
valitsee ja mutatoi syoOtteet, siten ettd syotteet, joilla on parempi kelpoisuus, valitaan
todennakdisemmin. Tdémén jalkeen testaus suoritetaan uudelleen seuraavalla sukupolvella.
Prosessia jatketaan, kunnes I0ydetddn haavoittuvuus tai saavutetaan piste, jossa syotteiden
kelpoisuus ei enad parane. Testien perusteella tdmé oli yleensa noin 30. sukupolven kohdalla,
joten kierrosten ylarajaksi asetettiin 30. Testauksessa menetelman ulkoinen tarkkuus oli 1 ja
saanti 0,815. Menetelm& ei siis tuottanut yhtdkdan vaaradd positiivista. Tama on yleista
menetelmissd, jotka arvioivat haavoittuvuutta sen perusteella saadaanko jonkinlainen
hyokkayskoodi suoritettua. Menetelmén keskiméaardinen suoritusaika oli huomattavasti
lyhyempi kuin verrattavilla menetelmilld, mutta sen aikahajonta oli suurempaa.
Keskimé&ardinen suoritusaika oli 75,5 sekuntia, mutta pahimmillaan suorituksessa voi menna
160 sekuntia.

3.3 Hybridianalyysi

Hybridianalyysimenetelmissé yhdistyy seka staattisen ettd dynaamisen analyysin vahvuudet.
Menetelmét pystyvét kartoittamaan sovelluksen rakenteen ja toiminnan tarkasti lahdekoodin
avulla ja liséksi niiden vé&arien positiivisten osuus on hyvin alhainen. Tavallisesti
hybridianalyysissd  kdytetddn staattista analyysia mahdollisten  haavoittuvuuksien
havaitsemiseen ja korkean havaitsemisnopeuden saavuttamiseen. Dynaamista analyysia

hyodynnetddn tamén jalkeen havaittujen haavoittuvuuksien varmistamiseen. Talla
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yhdistelméll& ei kuitenkaan pystytd paikkaamaan kaikkia staattisen analyysin puutteita. Osa
menetelmista on yhteensopivia vain yhden ohjelmointikielen kanssa, mik& rajoittaa niiden

kaytettavyyttd. (Liu ja muut 2019.)

Ahmed ja Ali (2016) esittavat staattista ja dynaamista analyysia hyddyntavan menetelmén XSS-
haavoittuvuuksien havaitsemiseen. Menetelmassé analysoidaan lahdekoodia ja havaitaan siiné
mahdollisia haavoittuvuuksia taint-analyysin avulla. Havaittuja haavoittuvuuksia testataan
generoitujen esimerkkihyokkéysten avulla. Esimerkkihyokkéysten generoimiseen kaytettaan
geneettista algoritmia. Geneettisen algoritmin sydtteend kéytettadn tietokantaa erilaisista XSS-
hyokkayksistd. Menetelma kykenee myds ottamaan uudenlaiset hydkkéaykset huomioon, jos ne
lisdtaan kdaytettdvadn tietokantaan. Menetelma voidaan kayttad ainoistaan PHP-kielelld
Kirjoitettujen  web-sovellusten analysoimiseen. Lisdksi menetelmdd testattiin  vain
pienimuotoisissa sovelluksissa, joten sen toimivuudesta laajempien ja monimutkaisempien
sovellusten analysoimisessa ei voida olla varmoja. Ahmed ja Alin mukaan tyon
Kirjoitushetkella ei ollut l0ydettidvissd verrattavia menetelmid. Tastd syystd menetelméa
verrattiin menetelmaén, jossa tietokannasta valittiin satunnaisesti hyokkayksia testattavaksi.

Geneettista algoritmia kayttavad menetelma toimi tehokkaammin kuin satunnainen valinta.

Song ja muut (2023) esittavat menetelman heijastettujen ja tallennettujen XSS-
haavoittuvuuksien havaitsemiseen Java-kielelld Kirjoitetuissa web-sovelluksissa. Ensin
staattisella analyysilla havaitaan osat sovelluksen komponenteissa, joita voidaan kayttaa
injektoimiseen. Tamén jalkeen generoidaan testisyotteet, joita kdytettddn havaittujen pisteiden
fuzz-testaamiseen. Tdmén dynaamisen osuuden yhteydessa hyddynnetddn vahvistusoppimista
(engl. reinforcement learning) testisyOtteiden optimoimiseen ja havaitsemisnopeuden
parantamiseen. Vahvistusoppiminen on koneoppimisen osa-alue, jossa agentti pyrkii [6ytdmaan
tehokkaimman mahdollisen tavan toimia ympéristossa. Agentti toimii ympdriston tilan mukaan
ja saa toimestaan positiivisen tai negatiivisen palkinnon riippuen sen tehokkuudesta. Palkinnon
perusteella agentti muuttaa toimintaansa ja yrittd4 uudelleen, kunnes se 16yt&é tehokkaimman
toimintatavan. Tassd menetelméssa agentti palkitaan positiivisesti, jos XSS-haavoittuvuus
havaitaan ja negatiivisesti jos haavoittuvuutta ei l6ydetty tai jos samaa testisyotettd on jo
kaytetty viimeisen kymmenen kierroksen aikana. Menetelm4 testattiin kahdella web-sivustolla,
joista molemmista ldydettiin kaikki haavoittuvuudet ilman yhtak&an vaaréa positiivista. Eli

saavutettu sisdinen tarkkuus ja saanti seka taten myos F1-tarkkuus olivat kaikki 1.
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Tutkimus

Analysoinnin kategoria

Keskeiset piirteet

Li ja muut (2020)

Staattinen

PHP-koodin jasentaminen ja
analysointi hyédyntaen
koneoppimista

Zhou ja muut (2020)

Staattinen

Tavukoodin analysointi
syvaoppivalla neuroverkolla

Liu ja muut (2023)

Staattinen

Piirteiden poimiminen kayttaen
graafeja ja merkkijonoiksi
muunnettua lahdekoodia

Ayeni ja muut (2018)

Dynaaminen

Haavoittuvuuksien
havaitseminen kayttaen
sumeaa logiikkaa

Liu ja muut (2022)

Dynaaminen

Fuzz-testaus kayttaen
geneettista algoritmia

Ahmed ja Ali (2016)

Hybridi

Taint-analyysi ja hyokkaysten
generointi kayttden geneettista
algoritmia

Song ja muut (2023)

Hybridi

Staattisesti havaittujen
haavoittuvuuksien testaaminen
vahvistusoppimista
hyodyntavalla fuzz-
testauksella.

Taulukossa 1 listataan kaésitellyt menetelmédt XSS-haavoittuvuuksien havaitsemiseen.

Menetelmat on listattu jarjestyksessa menetelman tyypin ja julkaisuajankohdan mukaan, mika

on myo6s sama jarjestys kuin missa ne kasiteltiin tdssa luvussa. Taulukosta 1 ndkee selvésti,

miten késitellyt menetelmét jakautuvat kategorioihin analysointitavan mukaan seké olennaiset

piirteet menetelmien toteutuksessa.
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4 Pohdinta

XSS-haavoittuvuudet ovat hyvin keskeinen ja kasvava ongelma nykyhetkelld, joten tdman
ongelman ratkaisuun pyrkivaa tutkimusta on myo6s runsaasti. Naita julkaisuja lapikéydessa
herasi useita erilaisia mietteitd, joita tdssa luvussa kasitelladn. Menetelmié haavoittuvuuksien
havaitsemiseen kasiteltiin kategorioittain niiden kdyttdméan analyysimenetelmén mukaan, mutta
tssa lahestymistavassa on ilmeinen ongelma. Menetelmien kategorisointi johonkin naista
luokista on melko usein haastavaa. Vain jotkut menetelmista asettuvat selvésti yhteen tiettyyn
kategoriaan. Erityisen mutkikasta on maéritell&, kuuluuko jokin menetelmé& hybridianalyysin
piiriin vai kaytettiinkd menetelmassé esimerkiksi pelkéstdén dynaamista analyysié.

Lisaksi taman aihepiirin julkaisuissa ké&ytetyt menetelmat tehokkuuden mittaamiseen
vaihtelevat huomattavasti. Tama on huomattavissa jo pelkastaan késitellyisséd seitseméssa
julkaisuissa. Selkea ero on esimerkiksi perinteisempien menetelmien ja koneoppimista
hyodyntavien menetelmien vélilla. Kuitenkin myds ndiden kategorioiden sisélld kaytetyissa
kaytannoissé on eroja. Joissain julkaisuissa ilmoitetaan siséinen ja ulkoinen tarkkuus seka
saanti ja Fl-tarkkuus. Toisissa taas pelkastddn toinen siséisestd tai ulkoisesta tarkkuudesta.
Eroavat arviointikdytannét hankaloittavat menetelmien vertailua. Arviointikdytantdjen
yhtendistdminen helpottaisi vertailua huomattavasti ja selkeyttaisi tutkimuksen tilanteen
hahmottamista.

Analysointitavat eivat ole kaikki yht& yleisia ja kéytettyja. Staattiseen analyysiin luokiteltavia
menetelmid oli selvasti enemmaéan kuin esimerkiksi niitd, joissa kdytettiin hybridianalyysia.
Tama saattaa johtua siitd, ettd staattisen ja dynaamisen analyysin yhdistdminen on

monimutkaisempaa kuin vain yhden analysointitavan kayttaminen.

Néiden seikkojen lisaksi huomioitavaa on myds termistdn epasaanndllinen kéytto. Erityisesti
termien XSS-haavoittuvuus ja XSS-hyokkdys sekoittaminen on huomattavaa. Joissain
tilanteissa  kaytettiin  termid  XSS-hyokkdys, vaikka todellisuudessa  Kkasiteltiin
haavoittuvuuksien havaitsemista. Toisaalta taas joissain tilanteissa kaytettiin termid XSS-
haavoittuvuus, vaikka todellisuudessa kasiteltiin web-sovelluksiin kohdistuvien hyokkaysten
reaaliaikaista havaitsemista ja torjumista. S&&annollisyys ja yhteiset kdytanteet termien kaytossé

olisivat varmasti tehokkaan tutkimuksen ja selvemmé&n ymmarryksen eduksi.

Késiteltyjen julkaisujen tuloksista on huomattavissa useita mielenkiintoisia ja positiivisia

seikkoja XSS-haavoittuvuuksien havaitsemismenetelmien kehityksesta.
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Havaitsemismenetelmien tehokkuus on korkealla tasolla ja menetelmét ovat kehittyneet
huomattavasti viimeisen kymmenen vuoden aikana. Staattisen analyysin osalta Li ja muut
(2020) saavuttivat 0,92 F1-tarkkuuden jo vuonna 2020. Td&ma on jo hyvin tehokas menetelma,
mutta vuonna 2023 Liu ja muut esittivat menetelman, joka kykenee jopa 0,97 F1-tarkkuuteen.
Dynaamista analyysié kéyttden Liu ja muut (2022) kykenivét kehittdm&an menetelman, joka
saavutti 1 sisaisen tarkkuuden, mutta menetelmén saanti oli vain 0,815. Kuitenkin alustavien
kokeiden perusteella tehokkaimpana on Song ja muiden (2023) esittdmd menetelméd, joka
saavuttaa taydellisen 1 F1-tarkkuuden. Kaikki ndma tulokset ovat tietenkin saavutettu kokeissa
kaytetylla aineistolla. Menetelmét eivéat valttamatta kykene samaan tehokkuuteen kaikissa web-

sovelluksissa, eivatka valttamatta havaitse kaikista monimutkaisimpia haavoittuvuuksia.

IImeisen selvané rajoitteena useissa havaitsemismenetelmissd on kyky toimia vain tietyill&
ohjelmointikielilla kehitettyjen sovellusten kanssa tai mahdollisuus havaita vain tietynlaisia
XSS-haavoittuvuuksia. Menetelman kaytannollisyys heikkenee huomattavasti, jos sitd voidaan
kayttdd vain PHP-kielella kehitetyissa sovelluksissa, kuten Zhou ja muiden (2020)
menetelméssd. Samoin saavutettu suoja on hyvin rajattu, jos kyetdan havaitsemaan vain
esimerkiksi DOM-XSS-haavoittuvuuksia, kuten Ayeni ja muiden (2018) menetelmassa. Naita

seikkoja pyritaan kuitenkin varmasti korjaamaan tulevissa toissa.

Selvésti kasvava ilmid XSS-haavoittuvuuksien havaitsemismenetelmissa on tekoalyd, kuten
kone- ja syvédoppimista hyodyntdvat menetelmat. Hyvin  monet uudemmista
havaitsemismenetelmistd kéyttavat tekoélya jossain méérin haavoittuvuuksien havaitsemiseen.
Esimerkkejé tallaisista menetelmistd ovat esimerkiksi Zhou ja muut (2020), Liu ja muut (2023)
sekd Song ja muut (2023). Tekoélyn kaytto on yleistynyt monella alalla, joten ei ole yllattavaa,
ettd myds XSS-haavoittuvuuksien havaitsemisessa pyrittaisiin hyédyntdmaan sitd. Tekoalyn

kaytto tulee todenndkoisesti kasvamaan tulevaisuudessa.

Mielenkiintoista ~ havaitsemismenetelmissa  on  l&hestymistapojen  monipuolisuus.
Tutkimuksessa ei selvastikadn ole juututtu yhteenk&an parhaaksi katsottuun tapaan havaita
haavoittuvuuksia. Uusissa tutkimuksissa pyritdén l16ytaméan uusia nakokulmia ja ratkaisuja
XSS-haavoittuvuuksien tehokkaampaan ja tarkempaa havaitsemiseen web-sovelluksissa. Tamé
on hyvin loogista, silla 16ytddkseen uudenlaisia haavoittuvuuksia on ajateltava uudella tavalla

ja lahestyé ongelmaa eri tavalla kuin aikaisemmin.
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5 Yhteenveto

Cross-site  Scripting  haavoittuvuudet ovat  yksi  yleisimmistd  web-sovellusten
haavoittuvuuksista ja taten hyvin tarkeéd aihe tietoturvallisuuden alalla. T&ssé tutkielmassa
pyrittiin selvittdmd&n olemassa olevia menetelmid, joilla XSS-haavoittuvuuksia voidaan
havaita web-sovelluksissa. Haavoittuvuuksien havaitseminen on olennaista niiden korjaamisen

ja sovelluksen turvallisuuden kannalta.

Tutkimuskysymykseen vastattiin  luvuissa 3 ja 4 kdymélla 1&pi haavoittuvuuksien
havaitsemismenetelmid. ~ XSS-haavoittuvuuksia ~ voidaan  havaita  ohjelmilla tai
koneoppimismalleilla, jotka tunnistavat mahdollisia haavoittuvuuksia web-sovelluksissa.
Menetelmat havaitsevat haavoittuvuuksia analysoimalla sovelluksen l&hdekoodia tai
kohdistamalla testihyokkéyksia web-sovellukseen. Jotkut menetelmat myés yhdistavat naita
kahta analyysitapaa paikatakseen niiden heikkouksia. Menetelmét eroavat ndiden kategorioiden
sisdlla toisistaan 1&hinn& niiden tavassa tunnistaa haavoittuvuuksia jasennetyssa lahdekoodissa
tai tavassa generoida ja kehittad esimerkkihyokkayksia.

Uusimmat menetelmat ovat hyvin tehokkaita ja alustavien kokeiden perusteella kykenevat
Ioytamadn kaikki haavoittuvuudet testiaineistossa ilman yhtdkaan vaardd positiivista.
Menetelmien toimivuutta kdytdnnossa tulisi tutkia laajemmin, jotta voitaisiin selvittdad kuinka
hyvin ne soveltuvat todelliseen kéayttéon oikeissa web-sovelluksissa. Tekoédlyn soveltaminen
XSS-haavoittuvuuksien havaitsemisessa on kasvava ilmid, ja sitd hyddyntavat menetelmét ovat
saavuttaneet huomattavia tuloksia. Tekodlyn mahdollistamia menetelmid tulisi tutkia
tulevaisuudessakin. Usean taménhetkisen menetelman ongelmana on rajoitukset ymparistdjen
ja sovelluksen kehittdmiseen kaytetyn ohjelmointikielen kanssa. Olemassa olevia menetelmia
tulisi laajentaa kattamaan useampia ympérist6ja ja ohjelmointikielid. Ratkaistavana ongelmana
on myods joidenkin menetelmien kyky havaita vain tietynlaisia XSS-haavoittuvuuksia.
Menetelmét ovat kuitenkin kehittyneet nopeasti vuoden 2015 jélkeen ja tdma kehitys tulee

todenndkdisesti jatkumaan tulevaisuudessakin.
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