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Phishing-Angriffe sind kein neues Phanomen, aber nach wie vor eine grof3e Gefahr fiir jede
Institution.! Um die Resistenz der Angestellten gegen Phishing-Angriffe zu erheben oder
zu verbessern, flihren zahlreiche Einrichtungen Phishing-Kampagnen durch, bei denen
(simulierte) Phishing-Nachrichten an die Angestellten verschickt werden. Der Beitrag

geht auf unterschiedliche Ziele und Ausgestaltungsformen von Phishing-Kampagnen ein
und betrachtet potentielle Probleme und die Aussagekraft von Phishing-Kampagnen.?
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1 Ziele von Phishing-Kampagnen

Mit Phishing-Kampagnen werden unterschiedliche Ziele verfolgt.

Dazu zdhlen vor allem die folgenden:

1. Erhebung des Ist-Zustands in der Institution hinsichtlich der
Resistenz gegen Phishing-Angriffe (ggf. inklusive des Meldens
von entdeckten Phishing-Angriffen), z. B. um tiber die so nach-
gewiesene fehlende Resistenz mehr Budget fiir das Thema IT-/
Informationssicherheit oder Datenschutz zu erhalten oder um
zu zeigen, dass eine entsprechende Security-Awareness-Kam-
pagne oder Security-Schulung verpflichtend eingefiihrt wer-
den sollte (Ziel 1).

2. Die Phishing-Nachrichten sollen als so genannter Teachable
Moment genutzt werden (Ziel 2). Hier wird angenommen, dass
jemand, der auf eine (simulierte) Phishing-Nachricht herein-
fallt, unmittelbar danach besonders aufnahmefihig fiir Secu-
rity-Awareness-Mafinahmen ist. Dazu bekommt diese Person
genau in dem Moment, in dem sie potentiell Opfer geworden
wire, Informationen, wie Phishing-Nachrichten zu erkennen
und wie diese zu melden sind. Die Informationen erhalten die
Angestellten also nicht zu einem beliebigen Zeitpunkt - z. B.
wenn die Security-Awareness-Mafinahme in Form einer Pri-
senzschulung oder eines Web-based-Trainings angeboten wird
-, sondern nachdem man gerade eine (simulierte) Phishing-
Nachricht nicht erkannt hat.

Hierbei kénnen zwei Formen der Erhebung unterschieden wer-

den:

a) ganz ohne die Personen zu zdhlen, die eine Nachricht nicht
als Phishing-E-Mail erkannt bzw. eine Nachricht gemeldet
haben (also als reine Security-Awareness-Mafinahme), oder

1 Z.B.BSI-Lagebericht https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf

2 Eine Ausfihrlichere Diskussionen finden Sie unter: https://publikationen.bi-
bliothek kit.edu/1000119662



b) mit Erhebung der Anzahl der Personen, die eine Nachricht
nicht als Phishing-E-Mail erkannt bzw. eine Nachricht ge-
meldet haben, um (hoffentlich) zeigen zu kénnen, dass die
Kampagne das Schutzniveau der Institution erh6ht hat bzw.
im Laufe der Zeit erhoht, also um die Security-Awareness-
Mafinahme zu evaluieren bzw. zu rechtfertigen.

3. Evaluation einer (neu entwickelten) Security-Awareness-Maf3-
nahme im Phishing-Kontext (Ziel 3), die von der eigentlichen
Phishing-Kampagne unabhingig’ ist, und zwar durch Erhe-
bung des Ist-Zustands vor und nach der Awareness Mafinah-
me. Die Kampagne dient hier ausschliefllich dazu, die Maf3-
nahme und nicht die Angestellten zu evaluieren. Entsprechend
wire es hier nicht notwendig, die Kampagne mit allen Ange-
stellten durchzufithren. Dieses Ziel wird eher im wissenschaft-
lichen Kontext verfolgt.

2 Design Space von Phishing-Kampagnen

Bei einer Phishing-Kampagne werden unterschiedliche betriige-
rische Nachrichten tiber einen bestimmten Zeitraum an die Be-
legschaft der Institution geschickt. Solche Kampagnen kénnen
sehr unterschiedlich ausgestaltet werden. Die verschiedenen Aus-
gestaltungsformen werden im Folgenden vorgestellt.
Phishing-Kampagnen kénnen unterschiedliche Nachrichten-
kanile, unterschiedliche Arten gefihrlicher Inhalte, unter-
schiedliche Schwierigkeitsgrade von Phishing-Angriffen (mit
oder ohne Einbindung von psychologischen Tricks) und unter-
schiedliche Strategien von Angreifern abdecken. Im Fall, dass
hier Spear-Phishing-Angriffe adressiert werden, wiirde man
von einer Spear-Phishing-Kampagne sprechen, sonst von einer
Phishing-Kampagne.
AufSerdem konnen die Nachrichten unterschiedlichen Inhalts
sein und mit verschiedenen Absendertypen verschickt werden
(z. B. von einer einzelnen Person oder einer Institution).
Dariiber hinaus konnen Nachrichten Beziige zu aktuellen The-
men aufweisen, was wiederum einen Einfluss auf den Schwie-
rigkeitsgrad der Erkennung hat*°.
Schliefilich kann die Kampagne von institutionsinternen Per-
sonen oder von externen Dritten, die von der Institution beauf-
tragt werden, durchgefiihrt werden. Wenn externe Dritte be-
auftragt werden, gilt es zu unterscheiden, ob die Nachrichten
von intern oder extern verschickt werden.
Phishing-Kampagnen unterscheiden sich weiter in der Lange
des Durchfiihrungszeitraums und der Anzahl der Nachrich-
ten, die wihrend dieses Zeitraums verschickt werden.
Auflerdem gibt es verschiedene Moglichkeiten, wie im Rah-
men der Kampagne damit umgegangen wird, wenn Phishing-
E-Mails nicht erkannt werden.
Phishing-Kampagnen kénnen mehr oder weniger prominent
und mehr oder weniger ausfiihrlich angekiindigt werden, bis
zu der extremen Form, in der die Angestellten der Institution
iiberhaupt nicht informiert werden.

3 Unabhéangig meint hier, dass die Security-Awareness-MaBnahme losgelést
von der Kampagne ist.

4 Burns, Johnson, Caputo: Spear phishing in a barrel: Insights from a targeted
phishing campaign. In: Journal of Organizational Computing and Electronic
Commerce 29(1):24-39

5 Benenson, Gassmann, Landwirth: Unpacking Spear Phishing Susceptibility.
Financial Cryptography Workshops 2017: 610-627

Im Fall der Erhebung des Ist-Zustands (Ziel 1) und der Evaluation
des Teachable Moments (Ziel 2 b) bzw. der Evaluation von (neu
entwickelten) Security-Awareness-Mafinahmen (Ziel 3) ist die
Auswertung unterschiedlicher Indikatoren sinnvoll (sieche Ab-
schnitt 4). Die Auswertung kann ebenfalls unterschiedlich detail-
liert erfolgen - z. B. bezogen auf alle Angestellten oder auf einzel-
ne Gruppen bzw. pro Phishing-Nachricht oder -Nachrichtentyp.

3 Problemanalyse von Phishing-Kampagnen

Aus Security-Sicht konnen Phishing-Kampagnen das Schutz-
niveau der Institution wiahrend der Durchfithrung einer solchen
Kampagne deutlich senken, wenn z. B.

die Nachrichten von extern verschickt werden und die Nach-

richten-Filterung an der Firewall angepasst wird, damit die

Nachrichten nicht herausgefiltert werden, und

die Phishing-Kampagne und die damit verbundenen Aufga-

ben und Erwartungen an die Angestellten nicht klar kommu-

niziert werden und

keine klaren Melde- und Riickfrageprozesse in der Institution

vorhanden sind.

wenn das Melde- und Riickfragewesen nicht entsprechend auf

die Zusatzbelastung durch die Kampagne vorbereitet wird.

Es geht also um deutlich mehr als die Beauftragung eines Dritten,
eine Kampagne durchzufithren bzw. einen eigenen Dienst aufzu-
setzen, um intern Phishing-Nachrichten zu verschicken. Hinzu
kommt, dass Phisher genau die Tatsache, dass Phishing-Kampa-
gnen durchgefithrt werden, nutzen kdnnen, um gezielte reale Phi-
shing-Angriffe vorzunehmen.

Aus rechtlicher Sicht ist zu berticksichtigen, dass Personal- bzw.
Betriebsrat in die Gestaltung einer Phishing-Kampagne mit ein-
bezogen werden miissen und - je nach Kommunikationskon-
zept — die internen Kenntnisse bis zum Abschluss der Kampag-
ne geheim halten miissen. Abhingig von der Grofe der Institu-
tion oder der Teams kann eine anonymisiert Auswertung der In-
dikatoren notwendig sein, um sicherzustellen, dass die Ergebnisse
nicht einzelnen Arbeitnehmern zugeordnet werden kénnen. Ggf.
ist zu kldren, ob eine pseudonymisierte Auswertung arbeits- und
datenschutzrechtlich ausreichend ist.

Weiter ist zu priifen, ob auf eine vorherige eingehende Informa-
tion der Angestellten verzichtet werden kann. Dabei reduzieren
umfangreiche und prominent platzierte Informationen die Aus-
sagekraft der gemessenen Ergebnisse. Wenig prominent platzier-
te Informationen kénnen sich aber negativ auf das Vertrauen der
Arbeitnehmer in die Institution auswirken und einzelne Securi-
ty-Probleme verstirken.

Unabhingig davon ist sicherzustellen, dass falsche Reaktionen
auf die Phishing-Nachrichten nicht zu arbeitsrechtlichen Konse-
quenzen fiir die jeweiligen Arbeitnehmer fithren (was sich ggf.
negativ auf das Schutzniveau der Institution wihrend der Kam-
pagne auswirken kann). Spitestens nach Beendigung der Kam-
pagne sind die Angestellten umfinglich aufzuklaren.

Insbesondere wenn die Kampagne nicht ausschliefilich institu-
tionsintern durchgefiihrt wird, sind im Fall von simulierten Phi-
shing-Nachrichten auflerdem Marken- und Urheberrechte von
externen Anbietern zu priifen. Daraus folgende Einschrankun-
gen hinsichtlich der Gestaltung der Nachrichten kénnen sich ne-
gativ auf die Aussagekraft der gemessenen Ergebnisse der Phi-
shing-Kampagne auswirken.



Neben den potentiellen Security-Problemen und den rechtli-
chen Herausforderungen kénnen Phishing-Kampagnen auch
einen negativen Einfluss auf das Betriebsklima, die Vertrauens-
und Fehlerkultur haben. Insbesondere das Vertrauensverhilt-
nis zur Leitung der Institution kann negativ beeinflusst werden.
Auf simulierte Phishing-Nachrichten von Kollegen und Kolle-
ginnen sollte ganz verzichtet, um das Vertrauensverhaltnis zwi-
schen Kollegen nicht zu gefdhrden. Angestellte werden durch Phi-
shing-Kampagnen verunsichert und es wird in der Regel ein Zeit-
und Leistungsdruck aufgebaut. Inwieweit diesen Problemen mit
einer klaren und ausfithrlichen Information zur Phishing-Kam-
pagne entgegengewirkt werden kann, ist fraglich. Auflerdem ist
fraglich, ob Mitarbeiter, die eine Phishing-Nachricht nicht erken-
nen und falsch reagieren, anschlieflend motiviert sind, sich weiter
mit dem Thema zu beschiftigen bzw. die Security-Awareness-In-
formationen dazu iiberhaupt wahrnehmen.

Funktionierende Melde- und Riickfrageprozesse (mit einer in-
haltlichen Erweiterung und personellen Aufstockung) sind genau
wie das Einrdumen von mehr Zeit zur Bearbeitung von Nachrich-
ten eine Grundvoraussetzung - auch um auf die genannten Si-
cherheitsprobleme zu reagieren. Entsprechend muss akzeptiert
werden, dass die Produktivitit der Angestellten sinkt.

4 Analyse der Aussagekraft

Zum Erreichen der Ziele 1, 2 b) und 3 werden Daten zur Eva-
luation erhoben. Dabei wird die Validitit der erhobenen Daten
durch Art, Umfang und Wahrnehmung der Informationen iiber
die Phishing-Kampagne stark beeinflusst. Ein (Grof3-)Teil der
Angestellten wird skeptischer bei den entsprechenden Nachrich-
ten sein als sonst tiblich und eher als sonst nachfragen bzw. Kolle-
gen und Kolleginnen informieren bzw. allgemein dariiber reden,
wenn eine Phishing-Nachricht entdeckt wird. Andere stehen dem
Ansatz, Angestellte so ,anzugreifen®, derart abgeneigt gegeniiber,
dass sie absichtlich mit jeder Phishing-Nachricht interagieren. All
dies gilt insbesondere, wenn die Zeitfenster fiir die Kampagnen
kurz sind. Gleichzeitig wird durch kurze Kampagnen das Sicher-
heitsrisiko nur fiir einen kurzen Zeitraum erhoht. Diese Einfluss-
faktoren sollten mindestens als Beschrinkungen der Aussage-
kraft beriicksichtigt werden.®

Zur Priifung, ob die Ziele 1, 2b und 3 erreicht wurden, konnen
verschiedene Indikatoren - einzeln oder in Kombination - erho-
ben und ausgewertet werden:

6 Dies giltinsbesondere im Fall von Ziel 3. Jede andere Evaluation hatte
ebenfalls Limitationen. Hier ist es ggf. sinnvoll, verschiedene Studienformen fur
die Evaluation zu nutzen.



die Anzahl der Personen je Phishing-Nachricht, die die ent-

sprechende unerwiinschte Aktion ausfithren (z. B. auf einen

Link klicken, sensible Daten angeben, einen Anhang 6ffnen;

diese gilt es dabei noch genauer zu definieren: wird z. B. be-

reits das Klicken auf einen Link oder erst das Eingeben von Zu-
gangsdaten oder anderen sensiblen Daten gewertet?”);

die Anzahl der Personen, die eine entdeckte Phishing-Nach-

richt melden bzw. 16schen;

die Anzahl der Personen, die melden, dass sie der Tduschung

in einer Phishing-Nachricht zum Opfer gefallen sind, nachdem

sie es gemerkt haben;

die Anzahl der Personen, die sich unsicher sind und nachfra-

gen.

Die Erhebung der letzten drei Indikatoren setzt voraus, dass es
bereits vor dem Start der Phishing-Kampagne einen etablierten
Melde- und Riickfrageprozess gibt. Dabei wire es auch notwen-
dig, dass der Prozess ein Melden von entdeckten Phishing-Nach-
richten vorsieht und nicht ein Loschen. Sonst kénnen Phishing-
Nachrichten nicht von anderen Spam-Nachrichten oder sonsti-
gen Nachrichten, die irrtiimlich fiir Phishing-Nachrichten gehal-
ten wurden, unterschieden werden. Teil des Melde- und Riickfra-
geprozesses muss es auflerdem sein, dass auch solche Phishing-
Nachrichten gemeldet werden miissen, von denen dem Empfan-
ger bereits bekannt ist, dass andere Angestellte (z. B. ein Kolle-
ge oder eine Kollegin im gleichen Biiro) diese bereits gemeldet
haben.

Ein Nicht-Interagieren kann viele Griinde haben und kann da-
her nicht als eindeutiger Indikator interpretiert werden, dass die
Nachricht als Phishing-Nachricht erkannt wurde:

So wurde die Nachricht moglicherweise gar nicht gelesen, weil

die Person in Urlaub oder krank war, keine Zeit hatte oder der

Inhalt fiir sie nicht relevant war, weil die Person dort keinen

Account hat;

Ein Kollege oder eine Kollegin hat moglicherweise bereits auf

diese Phishing-Nachricht aufmerksam gemacht. Letzteres be-

deutet nicht, dass die betroffenen Kollegen die Nachricht auch

selbststindig als Phishing-Nachricht erkannt hitten.®
Letztlich miissten auch die False Positives gezéhlt werden, also
Nachrichten, die legitim waren, die aber als Phishing-Angriff ge-

7 Letzteres stellt schnell ein weiteres Sicherheitsproblem dar. Denn diese
sensiblen Daten diirfen nicht Ubertragen werden.

8 Esist nicht sinnvoll, die Angestellten zu bitten, andere Angestellte nicht
iber eingegangene Phishing-Nachrichten zu informieren, denn genau dieses
Verhalten ist das im Fall von wirklichen Phishing-Nachrichten gewtinschte: dass
die Angestellten reagieren und anderen helfen, sich und die Institution zu
schitzen.

meldet und daher erst einmal nicht bearbeitet wurden. Zugespitzt
ausgedriickt: Eine Phishing-Kampagne, die zur Konsequenz hat,
dass zuverlissig alle Phishing-Nachrichten erkannt werden, dass
aber auch jede zweite legitime Nachricht geloscht wird, weil sie
fiir eine Phishing-Nachricht gehalten wird, kann der Produkti-
vitit und Reputation der Organsiation schaden.

Die Aussagekraft hingt bei einer Phishing-Kampagne von den
simulierten Phishing-Nachrichten ab. Es gilt: Umso leichter die-
se zu erkennen sind, desto ,,besser sind die Ergebnisse. Extrem
schwierig zu erkennende simulierte Phishing-Nachrichten wiir-
den nur von wenigen Mitarbeitern als solche identifiziert. Idealer-
weise sollten simulierte Phishing-Nachrichten solchen aus wirkli-
chen Angriffen dhneln, aber dafiir miissten auch Nachrichten von
Angestellten und externen Anbietern verwendet werden, was —
wie in Abschnitt 3 ausgefiihrt — eine Reihe von Nachteilen hitte.
Insgesamt gilt, dass die Aussagekraft sowohl von den simulier-
ten Phishing-Nachrichten als auch von den Anderungen an der
Infrastruktur abhéngt.

5 Fazit

Die Aussagekraft von Phishing-Kampagnen ist allgemein und
insbesondere in konkreten Ausgestaltungsformen sehr umstrit-
ten.’ Gleichzeitig ist der Aufwand fiir eine Phishing-Kampagne,
bei der die zusitzlichen Security-Probleme minimiert werden
und die rechtskonform ausgestaltet ist, extrem aufwendig. In je-
dem Fall bleiben die Schwierigkeiten hinsichtlich des Vertrau-
ensverhiltnisses und der Selbstwirksamkeit sowie die Arbeits-
zeit aller Mitarbeiter, die hierfiir aufgewendet wird, bestehen. Die
Nachteile und Kosten (Zeit, Geld) ) einer Kampagne, werden von
der (geringen) Aussagekraft bzgl. des Sicherheitsbewusstseins
nicht kompensiert. Es wird daher empfohlen, Zeit und Geld in
(1) eine Verbesserung der technischen Mafinahmen zu investie-
ren. Auflerdem sollten (2) geeignete Awareness-Mafinahmen den
Angestellten nahebringen, welche Art von Phishing-Nachrichten
sie trotz aller technischen Mafinahmen erreichen kdnnen und
wie sie diese erkennen konnen. Schliefilich sollte (3) der Melde-
und Riickfrageprozess verbessert werden. Dadurch ist der Auf-
wand fiir jeden einzelnen Angestellten vergleichbar gering und
umsetzbar. Das Schutzniveau steigt ohne negative Auswirkungen
auf Vertrauensverhaltnisse und Selbstwirksamkeit.

9 https://www.ncsc.gov.uk/blog-post/im-gonna-stop-you-little-phishie
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