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RESUMEN

En la presente investigacion se plante6 como objetivo general; analizar el
tratamiento de los casos de delitos informaticos contra el patrimonio que se

investigaron en el Distrito Fiscal del Santa, durante el periodo 2022.

Por tal razon, la investigacion se ha cefido al enfoque cualitativo, de tipo basica,
nivel descriptivo y disefio juridico - propositivo. Como técnicas de recoleccion de
datos se empled la entrevista, la encuesta y el andlisis documental, con sus
respectivos instrumentos contenidos en las guias de entrevista, cuestionario y de

analisis documental.

Concluyendo asi que, el tratamiento de los casos sobre delitos informaticos contra
el patrimonio investigados en el Distrito Fiscal del Santa, durante el periodo 2022
fue deficiente, toda vez que los principales supuestos de hecho, tales como: las
compras fraudulentas por internet y los fraudes en operaciones y transferencias
electrénicas, no estan contemplados taxativamente en la regulacién actual, siendo
menester modificarla con una nueva férmula legal; asimismo, los fiscales carecen
de recursos tecnoldgicos, personal especializado y conocimiento sobre técnicas

sofisticadas de investigacion en la lucha contra la ciberdelincuencia.

Palabras clave: Tratamiento de los casos, delitos informaticos, patrimonio.



ABSTRACT

In the present investigation, the general objective was raised; to analyze the
treatment of cases of computer crimes against property that were investigated in the
Santa Fiscal District, during the period 2022. Therefore, the research has been
based on a qualitative approach, of a basic type, descriptive level and legal-
propositive design. The interview, survey and document analysis were used as data
collection techniques, with their respective instruments contained in the interview
guides, questionnaire and document analysis. Concluding that the treatment of
cases related to computer crimes against property investigated in the Fifth
Corporate Criminal Prosecutor's Office of Santa during the period 2022 was
deficient, since the main alleged acts were committed, such as: fraudulent
purchases over the Internet and fraud in operations and electronic transfers are not
exhaustively contemplated in the current regulations, since they must have been
modified with a new legal formula; Consequently, inspectors lack technological
resources, specialized personnel, and knowledge of sophisticated investigative

techniques in the fight against cybercrime.

Keywords: Treatment of cases, computer crimes, patrimony.



|. INTRODUCCION

Hoy en dia, es inevitable hablar de progreso y desarrollo sin resaltar el papel
predominante que han desempefiado las nuevas tecnologias relacionadas a la
informacion y comunicacion en esta ultima era, el acceso a las mismas ha
generado una mejora extraordinaria en la economia, ciencia, salud, transporte y
otros; sin embargo, también han sido utilizadas como medios de perpetracion de
diversos actos punibles llamados por su modus operandi, delitos informaticos
que afectan principalmente el patrimonio de las victimas, dado su elemento
configurativo de animus lucrandi.

Esta nueva facilidad para delinquir mediante el acceso a dispositivos inteligentes
y la gran libertad para conectarse a un servidor desde cualquier parte del mundo
ha causado zozobra en nuestra sociedad, y es que, por diversos motivos y
circunstancias, las personas a diario plasman su informacién personal y
financiera en los dispositivos electronicos que utilizan, sin ser conscientes que
ésta puede ser usada por los sujetos denominados ciberdelincuentes para su
propio provecho y beneficio.

De esta manera, observamos como a nivel internacional son cada vez mas
frecuentes las noticias acerca de ciberataques que se realizan de forma masiva
en agravio de empresas de todo rango e inclusive de entidades estatales, asi por
ejemplo en el pais del Ecuador, especificamente en la ciudad de Milagro, Zufia
et al. (2019), evidenciaron la poca relevancia que le dan las Pymes a los métodos
de ciberseguridad, pese a que gracias a su significativo crecimiento en los

ultimos afios, son objetos de multiples ataques cibernéticos, tales como phishing

o malware (p. 492).

Frente a ese contexto, han emergido en el mercado variadas técnicas
sofisticadas de ciberseguridad, tales como el Modelo de Auditoria de Seguridad
Cibernética presentado por Sabillon (2018), el cual tiene como funcién valorar y
estimar el grado de seguridad, formalidad y previsién cibernética de cualquier
institucion y/u organismo; de igual modo, es capaz de cuantificar la eficacia de
los parametros de ciberseguridad implementados por los Estados, relacionados

a sus tacticas nacionales de seguridad informatica (p. 21).



Asi tenemos que, segun el Centro de Estudios Estratégicos e Internacionales
(CSIS), los estados pioneros en brindar mayor ciberseguridad a sus ciudadanos
gracias a su legislacion vanguardista y su tecnologia de punta son Bélgica,

Finlandia y Espafa.

Ante lo expuesto, surge la cuestion si estamos verdaderamente preparados para
afrontar una amenaza global como tal, al respecto, Echevarria et al. (2020),
teniendo como muestra de estudio universitarios del Ecuador, sefalan que, si
bien los jovenes son conscientes de los potenciales ciber-hackeos que sus
dispositivos pueden sufrir, no le brindan la seriedad del caso ni resultan tomar
las medidas de prevencidn necesarias, mostrandose reacios a resguardar sus

datos mediante la descarga de antivirus en sus ordenadores (p. 82).

Por otro lado, apreciamos como en el &mbito nacional, los ciberdelitos se han
manifestado de modo alarmante mediante suplantaciones, operaciones
fantasmas en cuentas bancarias, utilizacion de tarjetas de crédito en compras
por internet no reconocidas, reflejando dichas modalidades la falta de
herramientas y competitividad de nuestras autoridades para hacerle frente a este
fenémeno social, econémico y juridico. Pues, si bien el Ministerio Publico dispuso
convenientemente la conformaciéon de una Unidad Fiscal Especializada en
Ciberdelincuencia, la cual contaria con el apoyo de la Division de Investigacion
de delitos de alta tecnologia (DIVINDAT) perteneciente a la Policia Nacional del
Perl en su labor persecutora del delito, aun se espera su implementacion en

todo el territorio peruano.

Siendo que, a nivel del Distrito Fiscal del Santa advertimos un incremento
progresivo de las denuncias por fraude informéatico a raiz de la Pandemia por la
Covid19, dado que, ante el aislamiento obligatorio implantado por el gobierno
central, los ciudadanos se vieron forzados a efectuar sus actividades laborales y
econOmicas desde casa, siendo blancos faciles de la ciberdelincuencia dada su
inexperiencia y pobre o nula educacién cibernética sobre estafas informaticas;
de alli que, salta a la palestra la cuestibn de cémo a pesar del tiempo
transcurrido, este tipo de delito sigue en ascenso; por lo que, nos formulamos la

siguiente interrogante: ¢(Cémo fue el tratamiento de los casos de delitos



informaticos contra el patrimonio en el Distrito Fiscal del Santa durante el periodo
20227?

Por consiguiente, justificamos tedéricamente esta investigacion con la
contribucion al desarrollo doctrinal sobre delitos informaticos contra el
patrimonio, dado el desglosamiento que se efectud del tipo penal para un mejor
entendimiento e interpretacion por parte de los agentes del derecho y de los

ciudadanos de a pie.

Ademas, en cuanto a la justificacion metodoldgica, al ser una investigacion
cualitativa, tipo basica, se emple6 como técnica la entrevista, la encuesta y el
andlisis documental, con sus respectivos instrumentos: la guia de entrevista, el

cuestionario y la guia de andlisis de documentos, correspondientemente.

Asimismo, como justificacion practica, tenemos que la presente tesis buscé
evidenciar las deficiencias existentes en el tratamiento de los casos de delitos
informaticos contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo
2022; proponiendo a partir de ello una nueva tipificacion que permita abordar de
manera clara y eficaz el delito en mencion; simultaneamente, plantear
recomendaciones que de ser ejecutadas coadyuvara a las Fiscalias del Distrito
Fiscal del Santa y de los demas distritos fiscales en el ejercicio de sus funciones.

En esa misma linea, tenemos que el objetivo general de esta investigacion fue
analizar como fue el tratamiento de los casos de delitos informaticos contra el
patrimonio que se presentaron en el Distrito Fiscal del Santa durante el periodo
2022, mientras que los objetivos especificos se disgregaron en examinar el
tratamiento de los casos de compras fraudulentas por internet que se
investigaron en el Distrito Fiscal del Santa; ademas, distinguir el tratamiento de
los casos de fraude en las operaciones y transferencias electrénicas que se
investigaron en el Distrito Fiscal del Santa, y plantear un proyecto de ley donde
se especifique la tipificacién de los delitos informaticos contra el patrimonio en el

ordenamiento juridico penal peruano.

Finalmente, se plante6 como supuesto de este referido estudio de investigacion

gue el tratamiento de los casos de delitos informéticos contra del patrimonio en



el Distrito Fiscal del Santa durante el periodo 2022 fue deficiente principalmente

por su formula legal generalizada.

. MARCO TEORICO

En el plano nacional consideramos la tesis de grado de Pardo (2018) titulada:
Tratamiento juridico penal de los delitos informaticos contra el patrimonio, Distrito
Judicial de Lima, 2018; la cual se desarroll6 desde un enfoque cualitativo, tipo
bésica, disefio de teoria fundamentada, empleando la técnica de la entrevista
con su respectiva guia de entrevista, llegando a la conclusion que la actual
normativa de los delitos informéticos contra el patrimonio en el Peru, dista de
llegar a ser la mas apropiada para combatir sus multiples modalidades, tales
como: el fraude, estafa, sabotaje y hurto informatico, pues, al no adecuarse la
conducta humana al tipo penal descrito en el articulo 8° de la Ley N°30096, se
imposibilita la imposicién de una sancion efectiva a los sujetos agentes de este

ilicito penal.

Luego, contamos con la investigacion aplicada de Gomez (2020) denominada:
El tratamiento juridico penal por parte del fiscal en los delitos informaticos contra
el patrimonio, distrito judicial de Lima Norte 2019, realizada desde un enfoque
cualitativo, disefio de teoria fundamentada, empleando las técnicas de entrevista
y analisis de documentos, para arribar a la siguiente conclusién: el alarmante
incremento de la criminalidad informatica se dio a partir de la pandemia por la
Covid 19, durante la cual las personas para comercializar y obtener articulos de
primera necesidad han recurrido al empleo de las redes sociales y paginas webs,
sin prever los fraudes informéaticos a los que estaban expuestos. Siendo que, a
pesar de que en nuestro ordenamiento juridico penal se tipifica este tipo de
delitos, lo hace de forma muy genérica, por lo que, no resulta eficaz frente al

panorama que en la practica se presenta.

Por otra parte, en el plano internacional, encontramos la tesis de Ortiz (2019),
titulada: Investigacion de fraude digital: Pueblo de Puerto Rico Vs. Luz Maria

Soto Barreto, en cuyas conclusiones se evidencia la vulnerabilidad de una



empresa ante la falta de implementacién de politicas y procedimientos de
seguridad cibernética, puesto que ante la inexistencia de controles, es
susceptible de fraudes informaticos que generan ingentes pérdidas econdmicas
que afectan directamente a clientes y proveedores, provocando la inestabilidad

de la persona juridica y por consiguiente, la economia de sus trabajadores.

De igual importancia, aparece la tesis de Celli (2019), nombrada: Las nuevas
tecnologias y los delitos informaticos. Analisis de la ley 26.388. Modificacion del
Caodigo Penal argentino, elaborada desde un enfoque cualitativo, método
descriptivo, empleando la técnica de andlisis documental para llegar a la
conclusién que, la regulacion argentina en relacién a los delitos informaticos
resulta insuficiente, dada la aparicibn de nuevas conductas delictivas y la
carencia de instrumentos que permitan controlar las mismas, por lo que resta,
invitar a los ciudadanos a guardar mayor precaucion en su interaccién con la

tecnologia para evitar asi ser sujetos pasivos de los ciberdelincuentes.

A continuacion, procedemos a desarrollar las categorias del presente trabajo,
empezando por los delitos informaticos, cuyo origen se remonta al siglo XXI, en
el cual se viralizé a nivel global el empleo de la internet, trayendo consigo ciertos
riesgos para las personas naturales y juridicas, por lo que surge la necesidad
para los Estados de regular este tipo de conductas, asi como, facilitar a sus
ciudadanos estrategias para ejercer un control efectivo de sus datos personales
(Rodriguez et al., 2017, p. 70).

Al respecto, Mayer y Vera (2022) refieren que este trascendente comercio de
productos y servicios mediante herramientas digitales y pagos virtuales ha
generado un mayor movimiento del dinero; sin embargo, también ha propiciado
la aparicion del ciber-fraude que atenta contra el patrimonio de multiples
individuos y empresas, ocasionando una fluctuante en la economia nacional e

internacional que perturba la paz en la sociedad dada la inseguridad informética.

Por lo que, segun Santillan et al. (2021), la ausencia de medidas de
ciberseguridad, auditorias continuas e inspeccién de los sistemas de informacién

brinda campo abierto a los piratas informaticos para que puedan alterar,



modificar y manipular los datos que alli encuentren, facultando asi la realizacion

de ilicitos penales, en provecho propio o de terceros (pp. 21-22).

En este orden de pensamiento, podemos observar que los mdviles para la
ciberdelincuencia basados en el sujeto activo son en un primer grupo de ideas:
motivaciones intrinsecas, las definidas como la satisfaccion o premio que obtiene
el actor ante la comisién del ilicito penal, bien pudiera ser por simple curiosidad,
por una actividad de autoaprendizaje, un reto personal, o simplemente por salir
de la rutina que lo aburre, todo ello relacionado a una edad media de joven o
joven adulto. En un segundo grupo de ideas: encontramos las motivaciones
extrinsecas, directamente vinculadas al resultado finalista del delito cometido, el
cual podria ser por lucrar o beneficiarse econémicamente como también por la
satisfaccion de obtenerlo o conseguirlo utilizando los medios digitales (Alves et
al., 2016, pp. 545-546).

En la misma linea, advertimos que producto de la Pandemia por la Covid19, se
concretizd la transformacion digital, ante la recomendacion de contacto fisico
cero, aumentando los riesgos de sufrir fraudes, estafas, sabotajes y hurtos
informéticos, los mismos que siguen innovando en sus modalidades de
ejecucion, siempre que no se plantee la creacion de organismos especializados
capaces de hacerle frente. En relacion con ello, reparamos que, en paises
desarrollados tales como Espafia, ya se viene implementando métodos de
ciberseguridad en todo su territorio nacional aptos para afrontar los retos que

supone operar en el ciberespacio.

Estos delitos también llamados fraudes informaticos por su modus operandi,
Saltos et al. (2021), nos sefalan que, se basan en sustraer informacion de
aquellas personas que plasman sus datos personales y de sus tarjetas en la
internet, en mérito a las aplicaciones innovadoras que se presentan para agilizar
tramites, pagos de servicios, compras online y otros, buscando lograr asi un
beneficio de caracter pecuniario, en detrimento del patrimonio de su victima (p.

345).

En nuestro ordenamiento juridico peruano este tipo de ilicito penal lo hallamos

previsto en el articulo 8° de la Ley N° 30096, y su posterior modificaciéon en la



Ley N°30171, donde se sanciona al sujeto que, a través del uso de las TIC
(Tecnologias de la Informacién y Comunicaciones) logra apropiarse con
conocimiento e intencién de la informacion financiera de cualquier persona
natural o juridica, causando una afectacion ilegal en su esfera patrimonial,
agravandose dicha conducta, si se vulnera el patrimonio estatal revestido de una

finalidad social y/o asistencial.

Con todo, las cuestiones surgen también alrededor de la circunscripcion del bien
juridico tutelado en los delitos informaticos, puesto que segun Mayer (2017) es
la internet dado que cuenta en la actualidad con un estatus de autbnomo, debido
a las peculiaridades de su uso. Es asi que, al ser utilizada a nivel global de
manera desmesurada, por sus multiples beneficios y su libre accesibilidad, se
propone como un elemento esencial del sistema democratico moderno, siendo

que su acceso debe ser regulado como un derecho fundamental (pp. 254-255).

No obstante, Mayer y Viera (2020) sefialan que, si los delitos de fraude
informéatico son perpetrados en stricto sensu de manera online, estarian
vulnerando la funcionalidad informatica, por lo cual ésta debe ser concebida
como el bien juridico tutelado para este tipo de ilicitos penales (p. 224). Siendo
el phishing, la ciber-amenaza més usual por medio del cual, se roban datos
personales a través de paginas webs falsas, denominadas paginas phishing,
creadas para que los usuarios ingresen sus datos para certificar su identidad
teniendo los ciberdelincuentes libre acceso a esta informacion para efectivizar

los fraudes informaticos (Garcia, 2018, p. 654).

Respecto al sujeto activo, doctrinariamente se ha denominado, como los delitos
de cuello blanco, al ser una condicion especial de la que el actor esta revestido,
al poseer un dominio especial respecto al manejo de las TICs, debido a que
ninguna persona promedio tendria la posibilidad siquiera de cometer tales delitos
gue requieren un conocimiento necesario acerca del modo de funcionamiento de
los diferentes sistemas informaticos. En cambio, el sujeto pasivo puede ser
cualquier persona natural o juridica, 6rgano del estado o instituciones del sistema

financiero que empleen en su gestibn sistemas automatizados o (IAS)



inteligencias artificiales de manejo de datos que se encuentran conectados a

sistemas computarizados (Warikandwa, 2021, p. 5).

Sin embargo, se ha determinado la complejidad de individualizar al sujeto activo
del ilicito penal en comento dado que, existe la viabilidad de realizar estas

fechorias mediante el uso de la internet en el total anonimato y sin dejar rastro.

Al respecto, Condori (2020) indica que, si bien la estipulacion del delito de fraude
informatico en el Perl busca sancionar penalmente el comportamiento doloso de
los ciberdelincuentes, a condicion de que vulneren el patrimonio de sus victimas;
tales penas no alcanzan su efectividad sancionadora, dado que, por su intrincado
modo de obrar, los sujetos activos no logran ser identificados con facilidad,
requiriéndose para ello, de tecnologia vanguardista y normas penales

especificas.

Ademas, Cisneros (2022) resalta que en nuestro pais hay una alta demanda de
agraviados de delitos informaticos que, por lo dilatorio del proceso, los gastos
que acarrea y el tiempo que requiere desisten y no contindan asistiendo a las
diligencias donde se solicita su presencia. Aunado a ello tenemos que, incluso
las entidades bancarias entorpecen el proceso penal requiriendo para el
levantamiento del secreto bancario, orden judicial, burocracia que obstaculiza el
pronto esclarecimiento de los hechos en los procesos penales seguidos por la
supuesta comision de los delitos informaticos contra el patrimonio, en su

modalidad de fraude informatico (pp. 40-41).

Ante lo expuesto, cabe resaltar que los sujetos activos de delitos informaticos
suelen recurrir a terceros, para que sus cuentas bancarias sean utilizadas para
el depédsito y transferencias de las cantidades defraudadas, las que
posteriormente son enviadas a cuentas internacionales para perder el hilo de su
paradero; del mismo modo, no necesitan acceder desde su propio ordenador, ya
gue lo pueden hacer desde las llamadas direcciones IP (protocolo de internet)
dindmicas, por lo que, no dejaran ni huella de su accionar ilicito. Por
consiguiente, al carecer de claridad respecto al lugar donde se perpetud el ilicito
penal, se obstaculiza la investigacion y disminuye la posibilidad de llegar a la

verdad de los hechos materia de denuncia.



Por otro lado, pueden presentarse inconvenientes relacionados a la elaboracion
y actuacion de los medios probatorios en los procesos penales. Dentro de ese
marco, aquella probabilidad de ocultar datos informaticos, aunada a su
volatilidad, deviene en ineludible la utilizacion de técnicas forenses de mayor
sofisticacion, lo cual debe garantizar la recuperacion, preservacion vy
presentacion frente a autoridades jurisdiccionales. Conjuntamente, tenemos que,
pese a que actualmente se cuenta con herramientas tecnologicas para la captura
y evaluacion de medios probatorios, su empleo dista de ser normalizado (Mayer,
2018, p. 194).

Es asi que, hasta la fecha con respecto al tema tratado, la mas optima propuesta
del derecho internacional ha sido la celebracion del Convenio sobre la
Ciberdelincuencia en Budapest, cuyos estados suscritos se comprometen a
aprobar normas que sancionen y regulen estas practicas ilicitas, mediante la
subsuncion en un tipo penal de acuerdo a su contexto relacionado a los actos
efectuados en agravio patrimonial de algun sujeto, a través de la insercion,
modificacion, borrado, eliminacion de datos informaticos de indole personal
mediante sistemas de interferencia o procesamiento de manera dolosa y con el

animus de obtener un beneficio econémico (Mejia et al., 2023, p. 360).

Empero, resulta criticable que, dado los afios transcurridos a partir de la
celebracion del Convenio mencionado, no se halla actualizado ni innovado la
legislacion y mecanismos de salvaguarda de las victimas, con respecto a los
delitos informaticos, siendo que los mismos han adoptado una serie de nuevas
modalidades que sobrepasan al Derecho, motivo por el cual, resulta sostenible
el argumento que debe concretarse una nueva regulacion internacional (Rodas
y Loor, 2018, p. 75).

Puesto que, tal acuerdo legal de suma relevancia apunta al logro de la aplicacién
de una politica penal mejorada con rango de cobertura hacia todos los miembros
suscritos con la finalidad de tener una suerte de sociedad protegida por esta
nueva legislacion de caracter informatico no quitando importancia a la

cooperacion internacional para lograr mecanismos mejorados pro detencién,



prevencion y sancion de todo delito informéatico (Convenio sobre la

Ciberdelincuencia, 22 de setiembre de 2019).

En tanto, en nuestro pais se ha implementado 6rganos especializados de apoyo,
tales como: la Unidad Fiscal Especializada en Ciberdelincuencia, cuyo objetivo
especifico es la de brindar y ofrecer soporte y orientacion técnica juridica a los
fiscales de las corporativas penales en el desarrollo de las investigaciones de
delitos cibernéticos. Asimismo, regularizar las normas técnicas y las formas de
investigar los delitos informaticos, coordinando con el titular del Consejo Superior
del Ministerio Publico sobre el apoyo que requieren para el conveniente
desarrollo de sus labores; y, gestionando con los organismos publicos y privados

vinculados con la ciberdelincuencia.

Dicha Unidad Fiscal cuenta con el 6rgano de apoyo de la Divisibn de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT), creada el 08 de agosto
de 2005, bajo la Direccién de Investigacién Criminal de la Policia Nacional del
Pert (DIRINCRI - PNP), cuyas funciones se centran en prevenir e investigar los
delitos informaticos, efectuar indagaciones forenses y pesquisas que conlleven
a identificar y localizar los dispositivos moviles o electronicos que se utilizaron

para la perpetracion del ilicito penal y hacer efectiva la cooperacion internacional.

Esta division tiene competencia a nivel nacional; no obstante, solo cuenta con
sede central en Lima y otra a partir del afio 2018 en Arequipa, por lo que aun se
espera su implementacion en todo el territorio peruano. Asimismo, se advierte
segun el informe emitido por la Defensoria del Pueblo a principios del 2023, que
solo el 40% del personal fue instruido en investigacion de delitos informéaticos
sobre la base del NCPP, lo cual resulta alarmante, maxime si consideraciones
gue asumen la indagacion de casi la mitad de las denuncias de parte ingresadas
por ciberdelitos en la PNP y aquellas derivadas por la Fiscalia en funcién a su

complejidad.

De alli que, coincidamos con lo manifestado por Lopez (2018), sobre los
principales flagelos detectados en los procesos de enjuiciamiento por fraude y
estafa informatica, siendo estos: i) la alta demanda de victimas y la dispersién

de estas, ii) la carencia de recursos tecnoldgicos para localizar al autor del ilicito
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y iii) la ausencia de una legislacién acorde con las nuevas modalidades de

ataques cibernéticos que se efectian a diario (p. 46).

De igual forma, Delgado (2022) resalta la exigencia de una modificatoria para la
Ley de Delitos Informéticos N° 30096, que brinde seguridad a las empresas y
ciudadanos en general, cuya interpretacion no genere mayor incertidumbre en

su aplicacion y permita salvaguardar el patrimonio de las potenciales victimas.

Es asi que, en el pais vecino de Chile, donde segun Mayer y Oliver (2020), pese
haber provocado revuelo la regulacion del delito de fraude informético, atiin no se
ha llegado a un consenso en la doctrina penal relacionado a sus implicancias
juridicas, por lo que, resaltan la conveniencia de precisar algunos parametros de
su tipificacion orientados a una mejor interpretacion y aplicacion por parte de los
agentes del derecho (p. 179).

Ahora bien, respecto a la segunda categoria tenemos los delitos contra el
patrimonio que transgreden o vulneran el caudal de las personas, a fin de generar
un beneficio propio o de terceros. Estos delitos que anteriormente eran
cometidos por los delincuentes en las calles mediante el uso de la fuerza o
amenaza, para obtener las pertenencias de las personas, se encuentran
previstos en el Cadigo Penal peruano vigente, bajo los tipo penales de hurto,
hurto agravado, robo, robo agravado, abigeato, apropiacion ilicita, apropiacién
irregular, receptacion, estafa y otras defraudaciones, son perpetrados en la
actualidad a través del uso de las nuevas tecnologias, vulnerando la seguridad
privada de los sujetos, siendo comunes las suplantaciones, operaciones
fantasmas en cuentas bancarias, utilizacion de tarjetas de crédito en compras
por internet no reconocidas, reflejando la falta de herramientas y competitividad

de nuestras autoridades para hacerle frente a este fendmeno social.
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Ill. METODOLOGIA

3.1 Tipo y disefio de investigacion

La presente investigacion fue elaborada desde un enfoque cualitativo, donde
el investigador inicia explorando los hechos, luego procede a describirlos,
para culminar planteando una conjetura congruente con lo observado
(Hernandez, 2014, p. 190).

Asimismo, fue estimada béasica, dado que nace de la curiosidad y su principal
objetivo es revelar nuevos saberes que sirvan de base fundamental para
indagaciones futuras; dentro de su nivel fue de indole descriptivo, puesto que
se enfoca en recopilar informacion sobre las peculiaridades, atributos y

propiedades de las categorias y subcategorias que conecta el examinador.

Por otro lado, consideramos el disefio juridico propositivo, el cual parte del
estudio de leyes y casos para lograr precisar las insuficiencias en la puesta

en préactica de las normas durante los procesos judiciales.

Finalmente, tenemos que se empled la teoria fundamentada, que radica en
aplicar un método comparativo permanente, antecedido por la compilacion
de informacién, con el propésito de plantear posibles soluciones a los

cuestionamientos que surgen en el tema a tratar (Paramo, 2015, parr. 4).

3.2 Categorias, Subcategorias y matriz de categorizacion

Tabla 1: Matriz de Categorizacion.

Categorias Subcategorias Descripcion

— Concepto - Descripcion

- Preceptos
Delitos - Convencion
informaticos — Ciberdelincuencia sobre la
Ciberdelin-
cuencia
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— Ordenamiento - Nacional e

Juridico internacional
— El bien juridico penal - Norma
- Unidad Fiscal
Especializada
Organos en
ganos Ciberdelincuen-
especializados .
cia
- DIVINDAT
(PNP)
. - - Descripcion
Delitos contra Concepto P
el patrimonio
— Base Legal - Cadigo penal

Fuente: elaboracion propia

3.3 Escenario de estudio

El desarrollo de la actual investigacién se circunscribio al Distrito Fiscal del
Santa; no obstante, los agentes del derecho entrevistados y personal policial
encuestados, laboran en distintas partes del Perd, ello en atencién, a que
aun en el Distrito Fiscal del Santa no se han implementado 6rganos como la
DIVINDAT vy otros.

3.4 Participantes

La investigacién en mencion contoé con la participacién de 03 magistrados de
la Corte Superior de Justicia del Santa, 07 fiscales del Ministerio Publico del
Distrito Fiscal del Santa, 05 abogados especializados en lo penal y 05
agentes de la Divisibn de Investigacion de delitos de alta tecnologia
(DIVINDAT); en virtud del grado de conocimiento que poseen y al papel que
desempefian en el tratamiento juridico penal de los delitos informaticos

contra el patrimonio.
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3.5 Técnicas e instrumentos de recoleccién de datos

3.6

3.7

Para efectos de la recopilacion de datos se emple0 la técnica de la entrevista
con su instrumento, la guia de entrevista, la cual segun Piza et al. (2019)
facilita la obtencion de informaciéon mediante terceros cualificados, cuya
experiencia y conocimientos aportan significativamente; asimismo, se tiene
qgue en la formulacién de las interrogantes se debe tener en cuenta que se

debe partir de lo mas general a lo mas especifico.

En la misma linea, se usoé la técnica de la encuesta y como herramienta el

cuestionario, el cual fue aplicado a los a agentes policiales de la DIVINDAT.

Finalmente, se efectud un estudio documentario aplicando la guia de analisis
documental, con el proposito de despejar los diferentes cuestionamientos

doctrinarios que surgieron en el trascurso de la presente investigacion.

Procedimientos

Para la presente investigacion, se redactd una entrevista de 12 preguntas,
en funcién a las categorias y subcategorias en estudio; asimismo, para su
aplicacion se tuvo que contar primero con el consentimiento de los

participantes y la institucion en la que laboran.

Ademas, se usO un cuestionario con 11 interrogantes, las cuales fueron
planteadas en consideraciéon a los objetivos propuestos en la presente

investigacion.

Paralelamente, se profundiz6 en el analisis de documentos juridicos
relacionados al tratamiento de los delitos informaticos contra el patrimonio.
Rigor cientifico

El rigor cientifico segun puntualizan Casadevall y Fang (2016) sirve para
medir la calidad de una investigacion, la cual debe seguir ciertos criterios;
por lo que, la presente investigacion tiene como fuente libros, tesis y articulos

juridicos confiables para acentuar la credibilidad de la misma; ademas, dicha
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informacion obtenida fue contrastada con los casos fiscales estudiados;

finalmente, sirve de base para futuras investigacion en la misma area u otros.

3.8 Método de andlisis de la informacion

Se consideré como método de estudio el juridico - propositivo, debido a que
se busco hallar una solucién legislativa a la controversia planteada a través
de una propuesta legal, que permita un mejor entendimiento y aplicacion de
las normas en funcion de los delitos informaticos contra el patrimonio. Al
respecto, Alarcon (2014) indica que este método tiene como proposito
identificar los flagelos en la norma, en aras de garantizar la eficacia y
eficiencia de la ley; es por ello, que, para concretar los objetivos propuestos,
se utilizaron técnicas como la entrevista, la encuesta y el analisis
documental. Del mismo modo, se utilizOo el método hermenéutico,
caracteristico de las investigaciones de caracter cualitativo, pues nos

permitio interpretar y entender la exégesis del precepto juridico cuestionado.

3.9 Aspectos éticos

De acuerdo con lo sefialado por la académica Tracy (2021), la calidad de
una investigacion cualitativa se mide conforme a la ética en ella. Por ello, es
menester desde el inicio del procedimiento de indagacion, salvaguardar la
privacidad de los participantes, asi como la integridad de los datos obtenidos;
de igual manera, se debe reflexionar sobre la idoneidad y proporcionalidad
de los métodos a utilizar en base a nuestros principios y valores de formacién
(pp. 192-193).

Por consiguiente, la presente investigacion se ciiid a los lineamientos
establecidos por nuestra casa de estudio en la Guia de Elaboracién de
Productos de Investigacion; asimismo, la redaccion fue elaborada en
aplicacién de las normas APA 7™ edicion, respetando los derechos de autor
y demas reglas; finalmente, se procedid a proteger la identidad de los

participantes.
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IV. RESULTADOS Y DISCUSION

Descripcion de resultados de la técnica de Entrevista:

En cuanto a la descripcion de resultados obtenidos de la guia de entrevista se
tiene que se formularon un total de doce preguntas. Estando a que, el objetivo
general abarcé cuatro interrogantes, el objetivo especifico 1) contuvo tres
interrogantes, el objetivo especifico 2) englobd dos interrogantes y el objetivo
especifico 3) contd con tres interrogantes.

Es asi que, en la primera ronda de interrogantes concernientes al objetivo
general, el cual fue analizar el tratamiento de los casos de delitos informaticos
contra el patrimonio que se presentaron en el Distrito Fiscal del Santa durante
el periodo 2022, se plantearon cuatro preguntas: 1. ¢Considera Ud. que, el
articulo 8° de la Ley de Delitos Informaticos - Ley N°30096 regula eficazmente
el delito de fraude informatico? SI — NO ¢ Por qué?, 2. ¢ Considera Ud. que, en
nuestro ordenamiento juridico peruano se prevé mecanismos para poder
detener, prevenir y sancionar los delitos informaticos contra el patrimonio? Sl —
NO ¢Por qué?, 3. ¢(Qué opinion le merece el aumento progresivo de las
denuncias por la presunta comision del delito de fraude informatico, durante el
periodo 20227 y 4. ¢Considera Ud. que, los fiscales y funcionarios de las
Fiscalias Corporativas Penales deben ser capacitados para abordar e
investigar eficientemente los delitos informaticos contra el patrimonio? Sl - NO

¢Por qué?

— En atencion a la primera pregunta, los entrevistados por unanimidad
coincidieron en que el articulo 8° de la Ley de Delitos Informaticos - Ley
N°30096 no regula eficazmente el delito de fraude informatico, dado que
su redaccion no abarca todos los supuestos de hecho que en la realidad
se presentan; por lo que resulta desfasada e inidonea, generando poca
efectividad en cuanto a su aplicacion.

— Con respecto a la segunda pregunta, los entrevistados Silva, Nufez,

Paredes, Alva, Zavaleta, Ramos, Torres y Huertas (2023) refieren que

16



en nuestro ordenamiento juridico peruano si se prevé mecanismos para
poder detener, prevenir y sancionar los delitos informaticos contra el
patrimonio, sin embargo, no son suficientes y algunos resultan ineficaces
para la identificacion de los posibles autores del ilicito penal, lo que
evidentemente impide la imposicion de una sancion. En contraposicion,
los entrevistados Martinez, Corcuera, Veladsquez, Valdez, Olivares,
Saldafia y Diaz (2023) manifiestan que el Peru carece de una regulacion
legal apropiada y de politicas de prevencion orientadas a afrontar este
tipo de delitos informaticos contra el patrimonio,

En consideracion a la tercera pregunta, los entrevistados Silva, Zavaleta,
Hurtado y Torres (2023) indicaron que el aumento progresivo de las
denuncias por la presunta comision del delito de fraude informético
durante el periodo 2022 se debio a la pandemia por la Covid 19, ya que
se intensificé el uso de las TICs para las transacciones financieras y en
contrapartida se increment6 la cantidad de ciberdelincuentes por las
multiples formas que se generd para delinquir mediante el uso de la
internet. Adicionalmente, los entrevistados Martinez, Velasquez, Valdez
y Corcuera (2023) sefialan que este aumento también responde a la falta
de politicas criminales por parte del Estado.

Referente a la cuarta pregunta, todos los entrevistados convinieron en
que los fiscales y funcionarios de las Fiscalias Corporativas Penales
deben ser capacitados para abordar e investigar eficientemente los
delitos informaticos contra el patrimonio, ya que el uso de herramientas
informaticas de las cuales se valen los autores de este tipo de delitos

requiere de una permanente actualizacion.

Para la segunda ronda de interrogantes asociadas con el objetivo especifico 1),

el cual fue examinar el tratamiento de los casos de compras fraudulentas por

internet que se investigaron en el Distrito Fiscal del Santa durante el periodo

2022, se formularon tres preguntas: 5. ¢ Cual cree Ud. que, es la principal razon

por la cual se archivan a nivel preliminar las investigaciones por compras

fraudulentas por internet?, 6. ¢ Considera Ud. que, existen otras razones por las

cuales se archivan a nivel preliminar las investigaciones por compras

fraudulentas por internet? y 7. ¢ Cual considera Ud. que, seria el aporte de los
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miembros de la Unidad Fiscal especializada en Ciberdelincuencia del Ministerio

Publico en la persecucion de los presuntos autores del ilicito penal de compras

fraudulentas por internet?

En relacion con la quinta pregunta, los entrevistados Silva, Martinez,
Corcuera y Paredes (2023) manifestaron que la principal razon por la
cual se archivan a nivel preliminar las investigaciones por compras
fraudulentas por internet es la dificultad que se presenta para identificar
plenamente a los autores o participes del hecho delictivo en cuestion,
dado que estos actos ilicitos son ejecutados desde la clandestinidad y el
anonimato, utilizando muchas veces para sus fines los datos personales
y bancarios de terceras personas. Por otra parte, el resto de
entrevistados sefalaron que este archivamiento se debe a la ineficaz
regulacién del tipo penal de fraude informatico, por lo que, en muchas
ocasiones los supuestos de hecho quedan como atipicos.

En cuanto a la sexta pregunta, los entrevistados Silva y Saldafia (2023)
indicaron que las investigaciones por compras fraudulentas por internet
se archivan también a nivel preliminar por la demora de los 6rganos
jurisdiccionales para autorizar el levantamiento del secreto bancario y de
las comunicaciones, generando el vencimiento de los plazos;
igualmente, por el caso omiso que hacen las entidades de telefonia y
financieras para proporcionar la informacién requerida dentro de los
plazos establecidos. Asimismo, Corcuera, Huertas y Olivares (2023)
refieren que se debe a la falta de un sistema integrado de seguridad
digital. Al respecto, Paredes, Valdez y Torres (2023) agregaron que es
debido a la falta de interés de las victimas en continuar con el proceso
al aceptar que fueron ellos quienes brindaron sus datos personales. Y
finalmente, Velasquez (2023) precisa que es a causa de la insuficiencia
de capacitaciones de los operadores fiscales, quienes desconocen las
estrategias de investigacion para perseguir el delito y lograr capturar a
los delincuentes informaticos.

Referente a la sétima pregunta, todos los entrevistados coincidieron en
lo primordial que resultaria el aporte de los miembros de la Unidad Fiscal

especializada en Ciberdelincuencia del Ministerio Publico en la
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persecucion de los presuntos autores del ilicito penal de compras
fraudulentas por internet, ya que cuentan con acceso a las fuentes de
informacion telefénica y bancaria, lo que les permitiria rastrear con
mayor facilidad la direccion IP desde la cual se efectud el delito; ademas
que, al estar capacitados en técnicas de investigacion sofisticadas

permitirian ampliar el abanico de posibilidades de indagacion.

En la tercera ronda de interrogantes vinculadas con el objetivo especifico 2), el
cual fue distinguir el tratamiento de los casos de fraude en las operaciones y
transferencias electrénicas que se investigaron en el Distrito Fiscal del Santa,
durante el periodo 2022, se interpusieron dos preguntas: 8. ¢Considera Ud.
gue, es necesaria la actuacion de los agentes policiales de la Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT) en las investigaciones
aperturadas por la presunta comision del delito de fraude en las operaciones o
transferencias electrénicas? Sl - NO ¢Por qué? y 9. ¢ Considera Ud. que, las
entidades financieras aplican eficientemente sus métodos de seguridad para
proteger las cuentas de sus usuarios de fraudes realizados mediante

operaciones o transferencias electrénicas? Sl — NO ¢ Por qué?

— En relacion a la octava pregunta, los entrevistados por unanimidad
coincidieron en la imperiosa necesidad de la intervencién y actuacion de
los agentes policiales de la Divisién de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT) en las investigaciones aperturadas por la
presunta comision del delito de fraude en las operaciones vy
transferencias electrénicas, para el rastreo de los equipos informaticos
empleados por los autores o participes de este tipo de delitos, ello en
atencion a que dicha Division esta altamente capacitada en estrategias
especializadas para la obtencion de resultados O6ptimos en las
investigaciones cibernéticas ya que cuentan con equipos de ultima
generacion para las pesquisas informaticas que realizan.
Adicionalmente, tenemos que el propio sistema procesal penal prevé a
la Policia Nacional del Pert (PNP) como 6rgano de apoyo al Ministerio

Publico en la persecucién de los hechos delictivos.
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Concerniente a la novena interrogante, los entrevistados Paredes, Alva,
Zavaleta, Ramos, Torres, Olivares, Saldafia, Velasquez, Valdez,
Corcuera y Huertas (2023) refieren que las entidades financieras no
aplican eficientemente sus métodos de seguridad para proteger las
cuentas de sus usuarios de fraudes realizados mediante operaciones o
transferencias electronicas, por cuanto son faciles de vulnerar por los
ciberdelincuentes ya que no implementan medidas de seguridad
sofisticadas en el acceso a la base de datos de sus clientes: del mismo
modo, no cuentan con un adecuado filtro de seguridad en la seleccién
de su personal viéndose comprometidos posteriormente en la comision
de estos delitos, y no estan dispuestos a denunciar la comision de estos
actos ilicitos por proteger su imagen corporativa. Por otro lado, desde
otra arista, los entrevistados Silva, Nufez, Martinez y Diaz (2023)
refirieron que en el Peru las entidades financieras ya han implementados
seguros de proteccion frente a fraudes para sus usuarios; sin embargo,
los mismos por los costos extras que acarrean no optan por comprarlos

y salvaguardar su patrimonio.

Finalmente, en la cuarta ronda de interrogantes concordantes con el objetivo

especifico 3), el cual fue plantear un proyecto de Ley donde se especifique la

tipificacion de los delitos informaticos contra el patrimonio en el ordenamiento

juridico penal peruano, se propusieron tres preguntas: 10. ¢Qué deficiencias

legislativas advierte Ud. en la tipificacién del delito de fraude informatico en el

articulo 8° de la Ley de Delitos Informaticos - Ley N°300967?, 11. ¢Considera

Ud. que, se debe modificar el articulo 8° de la Ley de Delitos Informéticos - Ley

N°30096 que regula el delito de Fraude Informatico en aras de una mejor

aplicacién? Sl - NO ¢ Por qué? y 12. Finalmente, ¢tiene Ud. alguna propuesta

de solucién o anotacion que aportar con relacion al delito de fraude informatico?

Referente a la décima pregunta, los entrevistados Silva, Nufiez, Saldafia,
Diaz y Velasquez (2023) sefialaron que la tipificacion del delito de fraude
informatico en el articulo 8° de la Ley de Delitos Informaticos — Ley
N°30096, urge de una actualizacion, ya que no incluye todos los

supuestos de hecho que se vienen presentando en la realidad,
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asimismo, incurre en demasiado tecnicismo juridico al describir los
verbos rectores. Por otro lado, Valdez, Huertas y Torres (2023) indicaron
que el tipo penal adolece de redundancia al especificarse que la
conducta debe ser deliberada e ilegitima cuando se sobreentiende que
es asi por cuanto es un delito doloso. Ademas, Martinez, Corcuera,
Paredes, Valdez, Alva (2023) refirieron que la tipificacién de los verbos
rectores deber ser mejorada incluyendo los aplicativos con los que se ha
innovado nuestro sistema informético y bancario desde el afio 2020 a la
fecha.

En consideracion a la décimo primera pregunta, los entrevistados Silva,
Nufiez, Paredes, Alva, Zavaleta, Ramos, Torres, Huertas, Corcuera,
Velasquez, Valdez, Olivares, Saldafia y Diaz (2023) manifestaron que se
debe modificar el articulo 8° de la Ley de Delitos Informéticos - Ley
N°30096 que regula el delito de Fraude Informético en aras de una mejor
aplicaciéon; a fin de que, se incluya los supuestos de hecho que
actualmente se presenta, en atencion a la evoluciéon constante del
derecho en torno a regular las relaciones entre las entidades financieras,
usuarios y ciberdelincuentes; ademas que se debe mejorar la técnica
narrativa con el proposito de llenar los vacios legales y posibles
deficiencias. Desde otro punto de vista, la entrevistada Martinez (2023)
alega que no hay necesidad de modificar el articulo 8° de la Ley
N°30096, sino solamente basta afiadir nuevos articulos mas especificos
y con algunas agravantes.

Para culminar, en relacion a la décimo segunda pregunta, los
entrevistados Silva, Saldafia y Diaz (2023) propusieron incluir en la
nueva narrativa legal definiciones claras de las conductas ejecutadas por
los sujetos activos de este tipo de delitos, tales como la clonacion de
tarjetas de crédito, el Phishing, el Spear Phishing o Phishing
segmentado, las transferencias electronicas fraudulentas, las compras
por internet mediante informacion de tarjetas de crédito o débito, el
Cishing, el Ransomware y el Smishing. De igual manera, los
entrevistados Paredes, Alva, Valdez, Zavaleta y Ramos (2023)

plantearon establecer en el articulado circunstancias agravantes para
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incrementar las penas y poder solicitar la medida de prision preventiva
que actualmente el tipo penal no permite. Por ultimo, los entrevistados
Torres, Huertas, Corcuera, Martinez, Velasquez y Olivares (2023)
hicieron hincapié en que las transacciones realizadas desde dispositivos
moviles e informaticos deben realizarse mediante huella digital y

grabacion incorporada.

Descripcion de resultados de la técnica de la Encuesta:

Para la presente investigacion se obtuvo los siguientes resultados de la encuesta
aplicada a 20 participantes, entre ellos: 3 magistrados, 7 fiscales, 5 abogados
especialistas en lo penal y 5 agentes de la DIVINDAT.

La primera interrogante de la encuesta en mencion estuvo inclinada a conocer si
en el Peru se regula eficazmente el delito de fraude informatico, en funcion a la
imperante necesitad de leyes que sancionen tal ilicito penal cuyo aumento en la

practica resulta alarmante en nuestro pais.

Al respecto, la segunda tabla nos muestra que el 80% de los participantes,
conocedores del derecho e involucrados en la regulacion del delito de fraude
informatico, fueron de la opinién que dicho ciberdelito no se encuentra normado
eficazmente en el Perd. En tanto, el 10% difirieron y consideraron que su
regulacion es eficaz, mientras que el 10% restante del total de los participantes

no precisaron.

Tabla 2: Regulacion eficaz del delito de fraude informatico en nuestra legislacién peruana.

1. ¢Considera Ud. que, en el Peru se regula eficazmente el delito de fraude

informatico?

FRECUENCIA PORCENTAJE
Sl 2 10%
NO 16 80%

22



NO PRECISA 2 10%

TOTAL 20 100%

Fuente: elaboracion propia

La segunda pregunta estuvo orientada a discriminar si en nuestro ordenamiento
juridico peruano existen mecanismos para detener, prevenir y/o sancionar los

delitos informaticos.

Asi, tenemos que la tercera tabla refleja que el 60% de los participantes han
referido que en nuestro ordenamiento juridico si existen mecanismos para
detener, prevenir y/o sancionar los delitos informéticos. En tanto, el 30%
convergieron y refirieron que no existen dichos mecanismos y el otro 10%

restante del total de los encuestados no precisaron.

Tabla 3: Existencia de mecanismos para detener, prevenir y/o sancionar los delitos informaticos en nuestro ordenamiento juridico

peruano.

2. ¢Considera Ud. que, en nuestro ordenamiento juridico peruano existen

mecanismos para detener, prevenir y/o sancionar los delitos informéticos?

FRECUENCIA PORCENTAJE
Sl 12 60%
NO 6 30%
NO PRECISA 2 10%
TOTAL 20 100%

Fuente: elaboracion propia

La tercera interrogante estuvo inclinada a conocer si el aumento progresivo de
denuncias por fraude informatico se debe a la insuficiente regulacion de este

delito.
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La tabla cuarta nos muestra que el 80% de los participantes concordaron en que
efectivamente dicho aumento se debe a la insuficiente regulacion del ilicito penal
en mencion. En tanto, el 10% refirieron que tal aumento no responde a la férmula
legislativa establecida para regular el delito de fraude informatico y el 10%

restante de los participantes no precisaron.

Tabla 4: Insuficiente regulacion de fraude informatico como causa de aumento progresivo de denuncias.

3. ¢Considera Ud. que, el aumento progresivo de denuncias por fraude
informatico se debe a la insuficiente regulacion de este delito?

FRECUENCIA PORCENTAJE
SI 16 80%
NO 2 10%
NO PRECISA 2 10%
TOTAL 20 100%

Fuente: elaboracion propia

La cuarta pregunta estuvo direccionada a determinar si los fiscales y funcionarios
de las Fiscalias Corporativas Penales estan capacitados para investigar
eficientemente los delitos informaticos.

La tabla quinta nos muestra que el 100% de los participantes conocedores del
derecho e involucrados en la regulacion del delito de fraude informatico, fueron
de la opinién que los fiscales y funcionarios de las Fiscalias Corporativas Penales
no estan capacitados para investigar eficientemente los delitos informaticos. En

tanto que, ninguno de los participantes difirio.

Tabla 5: Capacitacion de fiscales y funcionarios de las Fiscalias Corporativas Penales para investigar eficientemente los delitos
informéticos.
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4. ¢Estima Ud. que, los fiscales y funcionarios de las Fiscalias Corporativas
Penales estan capacitados para investigar eficientemente los delitos
informaticos?

FRECUENCIA PORCENTAJE
Sl 0 0%
NO 20 100%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia

La quinta interrogante estuvo orientada a conocer si el motivo principal de
archivamiento a nivel preliminar de compras fraudulentas por internet es la

deficiente regulacion del delito de fraude informatico.

La tabla sexta nos muestra que el 80% de los participantes refirieron que si
consideran que el motivo principal de archivamiento a nivel preliminar de
compras fraudulentas por internet es la deficiente regulacion del delito de fraude
informatico. En tanto que, el 20% de los participantes de nuestra investigacion
que laboran en el ambito del delito de fraude informatico manifestaron que
consideran que el motivo principal de archivamiento a nivel preliminar de
compras fraudulentas por internet no es la deficiente regulacion del delito de
fraude informatico.

Tabla 6: La deficiente regulacion del delito de Fraude Informatico como motivo principal de archivamiento a nivel preliminar de compras
fraudulentas por internet.

5. ¢Considera Ud. qué, el motivo principal de archivamiento a nivel preliminar
de compras fraudulentas por internet es la deficiente regulacion del delito
de fraude informatico?
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FRECUENCIA PORCENTAJE

SI 16 80%
NO 4 20%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia

La sexta pregunta estuvo inclinada a establecer si existen otros motivos por los
cuales se archiva a nivel preliminar las investigaciones por compras fraudulentas

por internet.

La tabla sétima nos muestra que el 80% de los participantes manifestaron que si
consideran que existen otros motivos por los cuales se archiva a nivel preliminar
las investigaciones por compras fraudulentas por internet. En tanto que, el 20%
de los participantes de nuestra investigacion que laboran en el &mbito del delito
de fraude informatico consideraron que no existen otros motivos por los cuales
se archiva a nivel preliminar las investigaciones por compras fraudulentas por

internet.

Tabla 7: Otros motivos por los cuales se archiva a nivel preliminar las investigaciones por compras fraudulentas por internet.

6. ¢Considera Ud. que, existen otros motivos por los cuales se archiva a
nivel preliminar las investigaciones por compras fraudulentas por internet?

FRECUENCIA PORCENTAJE
SI 16 80%
NO 4 20%
NO PRECISA 0 0%
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TOTAL 20 100%

Fuente: elaboracion propia

La sétima interrogante estuvo direccionada a conocer si es determinante la
participacion de la Unidad Especializada en ciberdelincuencia del Ministerio
Publico para la eficaz persecucion del ilicito penal de compras fraudulentas por

internet.

La tabla octava nos muestra que el 90% de los participantes conocedores del
derecho e involucrados en la regulacion del delito de fraude informatico,
sefialaron que si consideran determinante la participacion de la Unidad
Especializada en ciberdelincuencia del Ministerio Publico para la eficaz
persecucion del ilicito penal de compras fraudulentas por internet. En tanto que,
el 10% de los participantes de nuestra investigacion difirieron e indicaron que no
es determinante la participacion de la Unidad Especializada en ciberdelincuencia
del Ministerio Publico para la eficaz persecuciéon del ilicito penal de compras
fraudulentas por internet.

Tabla 8: Participacion de la Unidad Especializada en ciberdelincuencia del Ministerio Publico para la eficaz persecucion del ilicito penal

de compras fraudulentas por internet.

7. ¢Considera Ud. determinante la participacion de la Unidad Especializada
en ciberdelincuencia del Ministerio Publico para la eficaz persecucion del

ilicito penal de compras fraudulentas por internet?

FRECUENCIA PORCENTAJE
SI 18 90%
NO 2 10%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracién propia
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La octava pregunta estuvo orientada a determinar si es necesaria la actuacion
de los agentes policiales de la DIVINDAT en las investigaciones por fraude

mediante operaciones o transferencias electronicas.

La tabla novena nos muestra que el 90% de los participantes refirieron que si es
necesaria la actuacion de los agentes policiales de la DIVINDAT en las
investigaciones por fraude mediante operaciones o transferencias electrénicas.
En tanto que, el 10% de los participantes consideraron que no es necesaria su

actuacion en dichas investigaciones.

Tabla 9: Actuacion de los agentes policiales de la DIVINDAT en las investigaciones por fraude mediante operaciones y transferencias
electrénicas.

8. ¢Considera Ud. que, es necesaria la actuacién de los agentes policiales
de la DIVINDAT en las investigaciones por fraude mediante operaciones

o transferencias electronicas?

FRECUENCIA PORCENTAJE
SI 18 90%
NO 2 10%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia

La novena interrogante estuvo inclinada a conocer si se considera que las
entidades financieras brindan seguridad juridica a sus usuarios ante posibles

fraudes informaticos.

La tabla décima nos muestra que el 100% de los participantes que laboran en el
ambito de aplicacion del delito de fraude informatico indicaron que las entidades

financieras no brindan seguridad juridica a sus usuarios ante posibles fraudes
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informaticos. En tanto que, ninguno de los participantes de nuestra investigacion

difirié de lo antes mencionado.

Tabla 10: Seguridad juridica que las entidades financieras brindan a sus usuarios ante posibles fraudes informaticos.

9. ¢Considera Ud. que, las entidades financieras brindan seguridad juridica

a sus usuarios ante posibles fraudes informaticos?

FRECUENCIA PORCENTAJE
Sl 0 0%
NO 20 100%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia

La décima pregunta estuvo direccionada a determinar si existen vacios legales

en el articulo 8° de la Ley de Delitos Informaticos - Ley N°30096.

La tabla décimo primera nos muestra que el 90% de los participantes
conocedores del derecho e involucrados en la regulacién del delito de fraude
informatico manifestaron que si existen vacios legales en el Articulo 8° de la Ley
de Delitos Informéticos - Ley N°30096. En tanto que, el 10% de los participantes
de nuestra investigacion no consideraron que existan vacios legales en el

articulo 8° de la Ley de Delitos Informaticos - Ley N°30096.

Tabla 11: Existencia de vacios legales en el Articulo 8° de la Ley de Delitos Informaticos - Ley N°30096.

10. ¢ Considera Ud. que, existen vacios legales en el articulo 8° de la Ley de
Delitos Informaticos - Ley N°300967

FRECUENCIA PORCENTAJE
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Sl 18 90%
NO 2 10%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia

La onceava interrogante estuvo orientada a establecer si se debe modificar el

articulo 8° de la Ley N°30096 referente al delito de fraude informatico.

La tabla décimo segunda nos muestra que el 90% de los participantes que

laboran en el &mbito del delito de fraude informético sefialaron que si se debe

modificar el Art. 8 de la Ley N°30096 referente al ilicito penal de fraude

informéatico. En tanto que, el 10% de los participantes de nuestra investigacion

difirieron considerando que no se debe modificar el Art. 8 de la Ley N°30096

referente al delito en mencion.

Tabla 12: Necesidad de modificar el Art. 8 de la Ley N°30096 referente al delito de fraude informatico.

11.¢;Considera Ud. que, se debe modificar el articulo 8° de la Ley N°30096

referente al delito de fraude informatico?

FRECUENCIA PORCENTAJE
Sl 18 90%
NO 2 10%
NO PRECISA 0 0%
TOTAL 20 100%

Fuente: elaboracion propia
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Discusion:

En cuanto a la discusion, se consideraron los resultados obtenidos en los
diferentes instrumentos de recoleccion de datos empleados, tales como: las
guias de entrevista, los cuestionarios y las guias documentales; asimismo, se
tuvo en cuenta los resultados de las investigaciones citadas en el marco tedérico
a fin de desarrollar una postura en concordancia con los objetivos establecidos

en la presente investigacion.

De dicha manera, en relacion al objetivo general que fue analizar el tratamiento
de los casos de delitos informéticos contra el patrimonio que se presentaron en
el Distrito Fiscal del Santa, durante el periodo 2022; tenemos que, el progreso
acelerado de las TIC y el aumento de las operaciones y transacciones financieras
por la internet han motivado una serie de conductas delictivas fraudulentas en
todo el mundo, no siendo ajeno nuestro pais, donde segun el diario EI Peruano
(2023), se regqistro 2 382 denuncias por fraude informético en todo el Peru,
convirtiéndolo en el ilicito penal mas denunciado durante el periodo 2022. Tal es
el caso que, al extrapolar dichas cifras, se presume un crecimiento del 10% en

la proxima década.

Al respecto, surgen muchas interrogantes en torno a las causas que producen
que estos delitos se multipliquen en la practica. De acuerdo con el informe
publicado por la Defensoria del Pueblo (2023), se tiene conocimiento que el 73%
de la poblacion peruana de 6 afios de edad a mas, llegando al 86% en el caso
de la ciudad de Lima Metropolitana tienen acceso frecuente a la internet, lo que

los hace blancos faciles de los ciberdelincuentes (p. 12).

Sobre ello, los investigadores Herrero et al. (2022), sustentan la teoria de que
los sujetos pasivos de esta clase de delitos informéticos no son vulnerables por
sus caracteristicas personales, sino por su forma de vida y actividades diarias,
siendo que, estos ilicitos penales se materializan cuando la victima potencial y
el ciberdelincuente motivado concurren en tiempo y espacio en ausencia de un
tutor apto; sumado a ello, tenemos que las diferentes circunstancias que se han
presentado en los ultimos afios, tales como: la pandemia y otros, han propiciado

el uso desmesurado de los teléfonos inteligentes que no solo perjudica la salud
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psicosocial de los usuarios sino también los coloca en una situacion de

vulnerabilidad extrema ante la ciberdelincuencia (pp. 60-64).

No obstante, la interaccion constante con la tecnologia no deberia ser vista
unicamente como un flagelo de la sociedad sino como un punto a favor que
utilizdndolo adecuadamente puede contribuir con la deteccién y eliminacion de
estos delitos cibernéticos. Verbigracia, en Sudafrica se plante6é a modo de tesis
la implementacion de la inteligencia artificial y la tecnologia de quinta generacién
(5G) para empoderar a los dispositivos y estos puedan actuar en respuesta a
determinados patrones y/o transacciones, de modo que desalienten y prevengan

pertinentemente los fraudes informaticos (Chitimira y Ncube, 2021, p. 23).

Por otro lado, se determind de los resultados de las entrevistas y encuestas
aplicadas que, otra razdn que motiva el aumento de denuncias por delitos
informaticos contra el patrimonio es la falta de politicas criminales por parte del
Estado, y es que, pese a que se han activado mecanismos para poder detener,
prevenir y sancionar estos ciberdelitos en el Peru, tales herramientas no son
suficientes y algunas resultan ineficaces para la identificacion de los posibles
autores del ilicito penal, razon por la cual se archivan a menudo las

investigaciones fiscales.

Tal es el caso, de las carpetas fiscales sobre delitos informaticos contra el
patrimonio que se investigaron durante el periodo 2022 en el Distrito Fiscal del
Santa, de cuyo estudio se llegé al supuesto que su tratamiento fue deficiente,
dado que el principal argumento que se empled para archivarlos liminarmente y
en etapa preliminar fue la ausencia de elementos de conviccidén que permitieran
individualizar plenamente al autor/es y/o participes del delito, no habiéndose
agotado todos los medios para la identificacion de los mismos, pues, segun se
tiene de los instrumentos recogidos, los fiscales y funcionarios de las Fiscalias
Corporativas Penales no estan capacitados para investigar eficientemente los
delitos informaticos, ameritando para ello, capacitaciones continuas sobre el
marco legal y estrategias de investigacion que pueden hacer uso y coadyuven

con su labor persecutoria.
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Asimismo, se detectdé que dicha posicibn se agrava con los vacios e
imprecisiones legales existentes en nuestra regulacion de delitos informéaticos
que solo salvaguardan situaciones especificas y omiten las nuevas modalidades
con las que se presentan esta clase de ilicitos, cayendo en cuenta en la

veracidad del axioma: la realidad supera la legalidad.

Por ello, es necesario ademas de una reforma legislativa, sensibilizar a la
poblacion sobre los riesgos reales que acarrea el uso de la internet y las posibles
estrategias de proteccion en una fase temprana y de forma vasta desde las

escuelas u otros centros de aprendizaje.

En correspondencia, el profesor Herzog (2009) sefala la opcion de poner en
marcha un programa mediante el cual, los ciudadanos para tener acceso general
a la internet tengan que cumplir con una serie de exdmenes orientados a la
obtencion de un certificado de permiso semejante a la licencia de conducir. Por
otra parte, sugiere que aquellas personas que incumplan con los cédigos de
conducta impuestos en las salas de chat y foros sean sometidas a sanciones
previamente establecidas para delitos menores en la internet, de modo que
sugestivamente el resto comprenda las repercusiones que puede generar el mal

uso de las plataformas online (pp. 483-484).

Es asi que, se tiene que si bien nuestro pais fue uno de los primeros de la regién
latinoamericana en adherirse al Convenio de Budapest, adecuando su ya
existente legislacion interna sobre delitos informéticos a los estandares exigidos
por dicho Convenio, mediante la promulgacion de la Ley N°30171 que modifica
la Ley N°30096 — Ley de Delitos Informaticos; hasta el dia de hoy no se ha
visibilizado politicas para la colaboracion e intercambio de conocimientos,
experiencias y recursos con los mas de setenta Estados Partes del Convenio en
mencion, desaprovechando informacion relevante relacionada con las nuevas
herramientas sofisticadas con las que otros paises ya cuentan para la

recopilacion de pruebas y seguimiento de los posibles autores.

Por su parte, en referencia al primer objetivo especifico de la investigacion que
fue examinar el tratamiento de los casos de compras fraudulentas por internet

que se investigaron en el Distrito Fiscal del Santa, durante el periodo 2022,

33



tenemos que acorde con los datos publicados por la Organizacién Mundial del
Comercio (2021) el intercambio de productos y servicios ha ingresado a una
nueva era, donde se vienen efectuando de forma masiva compras y ventas a
través de medios digitales por las multiples ventajas que brindan en los procesos
de produccién, propaganda, transaccion y distribucion. Verbigracia, tenemos
que, en el afio 2017 el comercio electronico ha generado un incremento del 13%
en las ventas en el mercado europeo, asiatico y norteamericano produciendo

ganancias de hasta 29 billones de dolares (Gonzales, 2020, p. 54).

Empero, este innovador comercio online trajo consigo también nuevos riesgos
para los que evidentemente no estamos preparados y nhuestra regulacion
legislativa es deficiente, de alli la necesidad de un marco legal ajustado a la

realidad para prevenir y sancionar los ilicitos cibernéticos que se presenten.

Tal es la situacion que, en el Distrito Fiscal del Santa se determiné que del total
de denuncias ingresadas por fraude informatico durante el periodo 2022, una
gran cantidad correspondia a compras fraudulentas por internet, en las que las

victimas ingresaron a paginas clonadas, adulteradas o no oficiales.

Asimismo, se procedié a identificar las modalidades de ciberfraude aplicadas,
resaltando entre ellas: el E-Skimming o clonacion de pagina web, el phishing o
envio de correos no deseados y el Sim Swapping, a través del cual dejan al

usuario fuera de la red celular para efectuar compras no reconocidas.

Cabe resaltar que, estas compras fraudulentas también se pueden realizar por
medio de las POS (terminales punto de venta) y plataformas de e-commerce, por
lo que Dominguez y Vera (2022) enfatizan en la urgencia de que dichas
plataformas dispongan de medios de seguridad extras para la autentificacion de
sus cibernautas (p. 28). Ademas, se pueden comprar datos de tarjetas bancarias
por internet, motivo por el cual suele complicarse la identificacion del autor y/o

participes.

Ante lo expuesto, procedimos a contrastar con los datos obtenidos en nuestros
instrumentos, apreciando que la mayoria de los participantes coincidieron al
considerar que la principal razon por la cual se archivan a nivel preliminar las

investigaciones por compras fraudulentas por internet es la dificultad que se
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presenta para identificar plenamente a los autores o participes del hecho delictivo
en cuestion, puesto que, estos actos ilicitos son ejecutados desde la
clandestinidad y el anonimato, aunado a la ineficaz regulacion del tipo penal de
fraude informatico, por lo que, en muchas ocasiones los supuestos de hecho

quedan como atipicos.

De igual manera, hicieron hincapié en el cambio que generaria el aporte global
de los miembros de la Unidad Fiscal especializada en Ciberdelincuencia del
Ministerio Publico, en la persecucion del delito de fraude informatico, dado su
vasto acceso a las fuentes de informacion de telefonia y entidades bancarias, y
el conocimiento cualificado de técnicas de investigacion sofisticadas que

ostentan.

Bajo estas premisas, es posible determinar que los sujetos agentes de esta clase
de delitos pueden ser personas comunes, especializadas o técnicas, ademas,
pueden operar solas o como parte de una organizacion. Siendo que, lo que se
debe diferenciar es que al efectuar compras fraudulentas por internet solo se
deja un rastro volatil, intangible y de breve permanencia en el espacio, por lo que

es mas complejo de investigar.

Tal es el caso que, es menester destacar la funcionalidad de la auditoria forense
como disciplina de impacto para el rastreo de los ciberdelincuentes mediante la
deteccidn, preservacion y analisis de la evidencia digital en las investigaciones
de delitos cibernéticos. Entendiéndose la evidencia digital como los registros
anicos que dejan los sujetos activos en un equipo informético y que posibilita
confirmar la ejecucion de una accién por un usuario o intruso en un determinado
sistema informatico. Adicionalmente, puede revelar la correspondencia online
entre los imputados y la victima que permita enlazarlos y desvirtuar la presuncion

de inocencia que reviste todo investigado (Diaz, 2021, pp. 320 - 329).

Por otro lado, respecto al segundo objetivo especifico de la presente
investigacion que fue distinguir el tratamiento de los casos de fraude en las
operaciones y transferencias electronicas que se investigaron en el Distrito Fiscal
del Santa, durante el periodo 2022, tenemos que desde que surgieron las World

Wide Web, Cerezo y Garcia (2020) refieren que las personas han adaptado sus
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vidas a las nuevas corrientes digitales, desarrollando con el tiempo una
codependencia con las tecnologias de la informacion y comunicacion,
plasmando sus datos biogréaficos y financieros en sus dispositivos moviles para
agilizar movimientos bancarios con el propésito de pagar servicios basicos,
efectuar compras online, transferir dinero, cobrar remuneraciones y otros, a
expensas de los multiples riesgos a los que se exponen, tales como por ejemplo:

el ciberfraude (p. 2).

No obstante, en los fraudes en operaciones o transferencias electronicas, los
ciberdelincuentes requieren necesariamente una cuenta de destino
correspondiente a una persona hatural o juridica a diferencia de las compras
fraudulentas, lo que a grandes rasgos pareciera beneficiaria su rapida
identificacion; empero, éstas no suelen pertenecer a los propios sujetos agentes,
sino a terceras personas que, mediante engafo, coaccién, intimidacion y/o

manipulacion retiran el dinero transferido.

Motivo por el cual, al proceder analizar los casos de fraude en operaciones o
transferencias electronicas ingresados en el Distrito Fiscal del Santa durante el
periodo 2022, se distinguid dos situaciones: i) aperturas de investigacion
preliminar por fraude informatico contra el titular de la cuenta de destino vy ii)
aperturas de investigacion preliminar por fraude informético contra los que
resulten responsables, disponiendo como primer acto de investigacion la

declaracion testimonial del titular de la cuenta de destino.

En relacion con ello, cabe resaltar que en la mayoria de los casos los titulares de
dichas cuentas son personas que han sido victimas de hurto o robo de sus
documentos de identidad, tarjetas de crédito o débito y/o celulares y que, por
desidia o ignorancia no han denunciado ni bloqueado sus tarjetas, conllevando

a que estos ciberdelincuentes les den un mal uso desde la clandestinidad.

Al respecto, Paz (2018) sefiala que las entidades bancarias no han cumplido con
su rol de garante monetario, pues no cuentan con medidas de ciberseguridad
idoneas que protejan el patrimonio de sus clientes, asumiendo un
comportamiento culposo al ofrecer alternativas de solucion sesgadas frente a la

comision de un fraude informatico (p. 285).
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Ademas, tales instituciones financieras se muestran reacias a denunciar estos
ciberdelitos por la mala propaganda, el menoscabo a su nombre y la disminucion
de la confianza en la ciudadana que eso les causaria; por lo que, solo proceden
a incrementar las tasas de interés a pagar por los usuarios victimas de fraude

informatico (Cassim, 2015, p. 75)

Lo que deja al Ministerio Publico en una posicién compleja como ente persecutor
del delito, pues pese que conforme la Ley N°27697 los fiscales estan facultados
para intervenir y controlar las comunicaciones y documentos privados en caso
excepcional, estos solo limitan su accionar a la presentacion de un requerimiento
al Juzgado de Investigacion Preparatoria de turno respecto al levantamiento del
secreto bancario de las cuentas de destino, siendo que cuando son declaradas
fundadas y se prosigue a remitir los escritos a los bancos adjuntando la
resolucién concesora, los mismos son atendidos posterior a la preclusion de los

plazos establecidos para la investigacion preliminar.

En virtud de lo expuesto, los participantes entrevistados coincidieron en la
imperiosa necesidad de la intervencion y actuacion de los agentes policiales de
la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT), dado que
estan altamente capacitados en estrategias especializadas para la obtencion de
resultados Optimos en las investigaciones cibernéticas ya que cuentan con

equipos de ultima generacion para las pesquisas informaticas que realizan.

Adicionalmente, Jones y Guzman (2019) postulan las técnicas del machine
learning como métodos lideres en la deteccién de fraudes bancarios, pues bajo
el concepto de que los ordenadores aprenden de si y de los datos que en ellos
se plasman, mediante algoritmos pueden identificar patrones en la conducta de
los sujetos agentes, contribuyendo en la prevencion y erradicacion de la

ciberdelincuencia.

Finalmente, en relacion al tercer objetivo especifico que fue plantear un proyecto
de Ley donde se especifique la tipificacion de los delitos informéaticos contra el
patrimonio en el ordenamiento juridico penal peruano, tenemos que en la
actualidad, resulta alarmante el incremento de modalidades en las que se

ejecutan los delitos informaticos contra el patrimonio, dificultando la identificacion
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e individualizacién de los sujetos agentes y acarreando grandes pérdidas
econdémicas para las victimas, siendo que tal situacibn ha generado una

sensacién de inseguridad informatica en los usuarios al navegar por la internet.

En consecuencia, surge la preocupacion sobre qué medidas podemos
emprender para hacerle frente a este fendmeno de la ciberdelincuencia, es asi
gue en concordancia con lo planteado por Alves et al. (2017) tenemos las
siguientes alternativas: i) actualizar periédicamente la legislacion interna, ii)
implementar sistemas de navegacion seguras, iii) ensefiar a la poblacién como
detectar de forma temprana las amenazas, iv) fomentar y promocionar la
investigacion sobre ciberseguridad e v) incentivar la cooperacion institucional e

internacional (p. 99).

Respecto al primer punto, nuestro ordenamiento juridico penal peruano regula
los delitos informéticos contra el patrimonio en el articulo 8 de la Ley N°30096,
modificada el 10 de marzo del 2014 por la Ley N°30171; referente a ello, los
participantes entrevistados manifestaron que dicha tipificaciéon urge de una
reforma legislativa, ya que no incluye los principales supuestos de hecho que se
vienen presentando a diario en la practica; asimismo, incurre en excesivos
tecnicismos juridicos al describir los verbos rectores y adolece de redundancia
al especificarse que la conducta debe ser deliberada e ilegitima cuando se

sobreentiende que es asi por cuanto es un delito doloso.

En consecuencia, salta a la palestra la necesidad de una nueva formula legal
que permita prevenir, sancionar y erradicar los delitos informaticos contra el
patrimonio, albergando las modalidades de compras fraudulentas por internet y
fraude en operaciones y transferencias electrénicas, que del estudio de casos de
fraude informatico investigados en el Distrito Fiscal del Santa durante el periodo

2022, se identifico en mayor cantidad.

Asimismo, segun lo sostenido por Mabeka y Cassim (2023), se debe incluir
sanciones no penales en sus acapites, tales como, la posibilidad para la victima
de interponer acciones civiles simultaneas al proceso penal en curso, con el
propésito de garantizar la reparacion del dafio sufrido producto del delito

informatico cometido en su contra (p. 32).
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En la misma linea, los investigadores Silva de Garcia et al. (2018) sefialan que
el estudio de los delitos cibernéticos debe ser abordado de forma holistica y
multidisciplinaria, ya que la motivacion delictiva varia de acuerdo con el contexto
en el que se ejecuta, tal es la situacion que en muchos casos los
ciberdelincuentes suelen ser trabajadores de las mismas entidades bancarias,
empresas 0 instituciones, cuya conducta motivada por una percepcion de

injusticia organizacional los inclina a cometer estos ilicitos penales.

En suma, al quedar demostrado que la actual normativa que tipifica los delitos
informaticos contra el patrimonio es ineficaz, por cuanto no aborda las diversas
modalidades delictivas y su redaccion genera confusion en su aplicacion por los
agentes del derecho, urge un proyecto de Ley donde se adecue los supuestos
de hecho mas frecuentes; por ello, en la presente investigacion adjuntamos un
proyecto de Ley acorde con las necesidades de la poblacion peruana avida de

justicia social y seguridad informatica.

De igual manera, tenemos que se comprobo el supuesto del presente estudio de
investigacion, el cual afirma que el tratamiento de los casos de delitos
informaticos contra del patrimonio en el Distrito Fiscal del Santa durante el
periodo 2022 fue deficiente, en primer lugar, por la regulacién tan general de los
delitos informéticos contra el patrimonio en nuestro ordenamiento juridico penal,
en segundo lugar, por no contar con la tecnologia necesaria y en tercer lugar,
ante la falta de implementacién de oficinas descentralizadas de la Division de
Investigacion de Delitos de Alta Tecnologia de la Policia Nacional (DIVINDAT)

en el Distrito Fiscal del Santa.

Para concluir, resaltamos los principales aportes que tuvo la presente
investigacion en relacion al desarrollo doctrinal y procesal de los delitos
informaticos contra el patrimonio; tales como la identificacion de las deficiencias
en la investigacion a nivel fiscal, asi como la propuesta de una nueva formula
legal que permita abordar de manera clara y eficaz los delitos en mencion;
ademas, de servir de base para futuras investigaciones en otros distritos fiscales

y/o judiciales.
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V. CONCLUSIONES

1. El tratamiento de los casos sobre delitos informaticos contra el patrimonio
investigados en el Distrito Fiscal del Santa durante el periodo 2022 fue
deficiente, toda vez que los principales supuestos de hecho, tales como: las
compras fraudulentas por internet y los fraudes en operaciones y
transferencias electronicas, no estan contempladas taxativamente en la
regulacion actual; asimismo, los fiscales carecen de recursos tecnolégicos,
personal especializado y conocimiento sobre técnicas sofisticadas de

investigacion en la lucha contra la ciberdelincuencia.

2. Las denuncias por compras fraudulentas por internet, fueron aperturadas
en el Distrito Fiscal del Santa durante el periodo 2022, por el delito de estafa
agravada o fraude informatico; sin embargo, fueron archivadas en la etapa
preliminar por atipicidad, asi como por falta de elementos de conviccion que
permitan identificar e individualizar a los autores o participes del ilicito
penal. Dado que, los fiscales en su labor persecutoria del delito no cuentan
con personal especializado en la deteccion, preservacion y analisis de la
evidencia digital, toda vez que, en esta modalidad de fraude informatico, los
ciberdelincuentes solo se dejan un rastro volatil, intangible y de breve

permanencia en el espacio, por lo que es mas complejo de investigar.

3. Las denuncias por fraude en las operaciones y transferencias bancarias,
fueron aperturadas en el Distrito Fiscal del Santa durante el periodo 2022,
por el delito de estafa agravada, apropiacion irregular o fraude informéatico;
no obstante, fueron archivadas en la etapa preliminar por atipicidad y falta
de elementos de conviccion para desvirtuar la presuncion de inocencia de
los investigados que en su mayoria son los titulares de las cuentas de
destino que, mediante engafo, coaccion, intimidacion y/o manipulacion
retiraron el dinero transferido. Asi es que, si bien los ciberdelincuentes
dejaron un rastro o huella, el anico acto de investigacion aplicado por los

fiscales fue la solicitud del levantamiento del secreto bancario, omitiendo
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su facultad de intervenir y controlar las comunicaciones y documentos

privados en caso excepcional.

Si bien, en nuestro ordenamiento juridico penal peruano se regula los
delitos informéticos contra el patrimonio en el articulo 8° de la Ley N°30096
— Ley de Delitos Informaticos, posteriormente modificada por la Ley
N°30171, dicha férmula legal es muy global, lo que dificulta su aplicacion y
por ende, la sancion a los ciberdelincuentes como la proteccion del bien
juridico lesionado que estaria constituido por el patrimonio de las victimas.
Siendo el caso que, al no responder a las necesidades actuales de la
sociedad, amerita una modificacion urgente.
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VI. RECOMENDACIONES

1. Se recomienda al Congreso de la Republica modificar la formula legal
empleada en la tipificacion de los delitos informaticos contra el patrimonio,
con el fin de contemplar las nuevas modalidades de fraude informatico,
entre ellas las compras fraudulentas por internet y los fraudes en las
operaciones y transferencias electronicas; asimismo, endurecer las penas
con el propdsito de disuadir al potencial sujeto agente de cometer este

ilicito penal en cualquiera de sus formas.

2. Se sugiere al Ministerio de Relaciones Exteriores, concretar reuniones
virtuales con los demas Estados Parte del Convenio sobre
Ciberdelincuencia, con la finalidad de pactar conferencias internacionales
para el intercambio de conocimientos sobre las nuevas herramientas y
técnicas de investigaciéon que han surgido en la lucha contra el fraude

informatico.

3. Se aconseja a la Fiscalia de la Nacién, sumar esfuerzos para terminar de
implementar en todo el territorio peruano, Fiscalias especializadas en
Ciberdelincuencia y oficinas descentralizadas de la DIVINDAT, ante el
aumento alarmante de denuncias. Asimismo, contratar personal
cualificado en auditoria forense y demas disciplinas que coadyuven a los
fiscales en su labor persecutoria del delito; abasteciéndolos con equipos

de ultima generacion para sus pesquisas informaticas.

4.  Se sugiere al Ministerio de Educacion incorporar en la malla curricular de
educacion primaria, secundaria y universitaria, cursos y talleres sobre
navegacion segura en la internet y el uso adecuado de las Tics; asimismo,
proponga politicas publicas que incentiven la investigacion desde las

escuelas sobre métodos de ciberseguridad.
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ANEXO 3 - GUIA DE ENTREVISTA
i UNIVERSIDAD CESAR VALLEJO

DATOS PERSONALES DEL ENTREVISTADO

— NOMBRE COMPLETO: ..ot
— LUGARDE TRABAJOQO: ..o
— FUNCION DESEMPENADA: ...
— FECHA DE ENTREVIST A L

TITULO: TRATAMIENTO DE LOS CASOS DE DELITOS INFORMATICOS
CONTRA EL PATRIMONIO EN EL DISTRITO FISCAL DEL SANTA, 2022

Objetivo General: Analizar el tratamiento de los casos de delitos informaticos
contra el patrimonio que se presentaron en el Distrito Fiscal del Santa durante el
periodo 2022.

1. ¢Considera Ud. que, el articulo 8° de la Ley de Delitos Informéticos - Ley

N°30096 regula eficazmente el delito de fraude informatico? Sl - NO ¢ Por qué?

2. ¢Considera Ud. que, en nuestro ordenamiento juridico peruano se prevé
mecanismos para poder detener, prevenir y sancionar los delitos informaticos

contra el patrimonio? Sl - NO ¢,Por qué?
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3. ¢Qué opinion le merece el aumento progresivo de las denuncias por la presunta

comision del delito de fraude informatico, durante el periodo 2022?

4. ¢Considera Ud. que, los fiscales y funcionarios de las Fiscalias Corporativas
Penales deben ser capacitados para abordar e investigar eficientemente los

delitos informaticos contra el patrimonio? SI- NO ¢ Por qué?

Objetivo Especifico 1: Examinar el tratamiento de los casos de compras
fraudulentas por internet que se investigaron en el Distrito Fiscal del Santa,

durante el periodo 2022.

5. ¢Cual cree Ud. que, es la principal razén por la cual se archivan a nivel

preliminar las investigaciones por compras fraudulentas por internet?

6. ¢Considera Ud. que, existen otras razones por la cuales se archivan a nivel

preliminar las investigaciones por compras fraudulentas por internet?
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7. ¢Cual considera Ud. que, seria el aporte de los miembros de la Unidad Fiscal
especializada en Ciberdelincuencia del Ministerio Publico en la persecucion de
los presuntos autores del ilicito penal de compras fraudulentas por internet?

Objetivo Especifico 2: Distinguir el tratamiento de los casos de fraude en las

operaciones y transferencias electronicas que se investigaron en el Distrito Fiscal

del Santa, durante el periodo 2022.

8. ¢Considera Ud. que, es necesaria la actuacion de los agentes policiales de la
Division de Investigacién de Delitos de Alta Tecnologia (DIVINDAT) en las
investigaciones aperturadas por la presunta comision del delito de fraude en las

operaciones y transferencias electronicas? Sl - NO ¢ Por qué?

9. ¢Considera Ud. que, las entidades financieras aplican eficientemente sus
meétodos de seguridad para proteger las cuentas de sus usuarios de fraudes

realizados mediante operaciones o transferencias electronicas? SI — NO ¢ Por

Objetivo Especifico 3: Plantear un proyecto de Ley donde se especifique la

tipificacién de los delitos informaticos contra el patrimonio en el ordenamiento

juridico penal peruano.
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10. ¢ Qué deficiencias legislativas advierte Ud. en la tipificacién del delito de fraude
informatico en el articulo 8° de la Ley de Delitos Informaticos - Ley N°300967?

11. ;Considera Ud. que, se debe modificar el articulo 8° de la Ley de Delitos
Informaticos - Ley N°30096 que regula el delito de Fraude Informatico en aras

de una mejor aplicacion? Sl - NO ¢ Por qué?

12. Finalmente, ¢tiene Ud. alguna propuesta de solucion o anotacién que aportar

con relacién al delito de fraude informéatico?
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ANEXO 4 — CUESTIONARIO

i UNIVERSIDAD CESAR VALLEJO

TITULO: TRATAMIENTO DE LOS CASOS DE DELITOS INFORMATICOS
CONTRA EL PATRIMONIO EN EL DISTRITO FISCAL DEL SANTA, 2022.

INSTRUCCIONES:
Sefior encuestado se le solicita que conteste el siguiente cuestionario en forma
anoénima y con honestidad para asi desarrollar la investigacion sefalada, se

agradece de antemano por su colaboracion.

CONDICION:
Juez Fiscal Abogado

Agente policial de la DIVINDAT

PREGUNTAS:

1. ¢Considera Ud. que, en el Pert se regula eficazmente el delito de fraude

informatico?

Sl NO NO PRECISA

2. ¢Considera Ud. que, en nuestro ordenamiento juridico peruano existen

mecanismos para detener, prevenir y/o sancionar los delitos informaticos?

SI NO NO PRECISA
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3. ¢Considera Ud. que, el aumento progresivo de denuncias por fraude informatico

se debe a la insuficiente regulacion de este delito?

Sl NO NO PRECISA

4. ¢Estima Ud. que, los fiscales y funcionarios de las Fiscalias Corporativas
Penales estan capacitados para investigar eficientemente los delitos

informéaticos?

Sl NO NO PRECISA

5. ¢Considera Ud. que, el motivo principal de archivamiento a nivel preliminar de
las investigaciones por compras fraudulentas por internet es la deficiente

regulacion del delito de fraude informatico?

Sl NO NO PRECISA

6. ¢Considera Ud. que, existen otros motivos por los cuales se archiva a nivel

preliminar las investigaciones por compras fraudulentas por internet?

Sl NO NO PRECISA

7. ¢Considera Ud. determinante la participacion de la Unidad Especializada en
ciberdelincuencia del Ministerio Publico para la eficaz persecucion del ilicito

penal de compras fraudulentas por internet?

Sl NO NO PRECISA

8. ¢ Considera Ud. que, es necesaria la actuacion de los agentes policiales de la
DIVINDAT en las investigaciones por fraude mediante operaciones o

transferencias electronicas?

Sl NO NO PRECISA
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9. ¢Considera Ud. que, las entidades financieras brindan seguridad juridica a sus

usuarios ante posibles fraudes informaticos?

Sl

10.

Delitos Informéticos - Ley N°30096?

Sl

11.

referente al delito de fraude informéatico?

Sl

NO

NO

NO

NO PRECISA

NO PRECISA

NO PRECISA

¢ Considera Ud. que, existen vacios legales en el articulo 8° de la Ley de

¢ Considera Ud. que, se debe modificar el articulo 8° de la Ley N°30096
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ANEXO 5 — GUIA DE ANALISIS DE FUENTE DOCUMENTAL

( )\
Titulo: Tratamiento de los casos de delitos informaticos contra el patrimonio

en el Distrito Fiscal del Santa, 2022.
. J

~

-
Objetivo General: Analizar el tratamiento de los casos de delitos informéticos
contra el patrimonio que se presentaron en el Distrito Fiscal del Santa, durante

el periodo 2022.
o J

AUTORES: Wendy Aracely De La Cruz Cherres
Juan Antonio Lulli Caceres

FECHA: 25 de julio de 2023

Fuente Ley de delitos informaticos N°30096, con modificatoria posterior en
documental | la Ley N°30171.

Articulo 8. Fraude Informatico.

El que deliberada e ilegitimamente procura para si 0 para otro un
provecho ilicito en perjuicio de tercero mediante el disefo,
introduccidén, alteracién, borrado, supresion, clonacion de datos
informaticos o cualquier interferencia o0 manipulacion en el

Contenido ) : _ : ol ! la
de la fuente funcionamiento de un sistema informatico, sera reprimido con una
a analizar pena privativa de la libertad no menor de tres ni mayor de ocho afios

y con sesenta a ciento veinte dias-multa.

La pena sera privativa de libertad no menor de cinco ni mayo de
diez afios y de ochenta a ciento cuarenta dias-multa cuando se
afecte el patrimonio del Estado destinado a fines asistenciales o
programas de apoyo social.

La actual regulacion de fraude informatico no incluye los principales
supuestos de hecho que se vienen presentando a diario en la
Andlisis de | practica; asimismo, incurre en excesivos tecnicismos juridicos al
contenido | describir los verbos rectores y adolece de redundancia al
especificarse que la conducta debe ser deliberada e ilegitima
cuando se sobreentiende que es asi por cuanto es un delito doloso.

Hoy en dia, es meritorio modificar la tipificacion de los delitos
informaticos contra el patrimonio, por cuanto no aborda las diversas
modalidades delictivas y su redaccién genera confusion en su
aplicacion por los agentes del derecho.

Conclusion
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ANEXO 6 — GUIA DE ANALISIS DE FUENTE DOCUMENTAL

Titulo: Tratamiento de los casos de delitos informéticos contra el patrimonio
en el Distrito Fiscal del Santa, 2022.

Objetivo Especifico 1: Examinar el tratamiento de los casos de compras
fraudulentas por internet que se investigaron en el Distrito Fiscal del Santa,
durante el periodo 2022.

AUTORES: Wendy Aracely De La Cruz Cherres

FECHA:

Juan Antonio Lulli Caceres

25 de julio de 2023

Fuente
documental

Diaz, G. (2021). La auditoria forense como fundamento
metodoldgico en la deteccion de casos de fraudes informéaticos.
Revista Gestion [+D, 6(2), 315-351.
https://dialnet.unirioja.es/servlet/articulo?codigo=8737229

Contenido
de la fuente
a analizar

La evidencia digital se define como cualquier dato almacenado o
transmitido mediante una computadora que respalda o refuta una
teoria de como ocurrié un delito o que aborda elementos criticos
del delito, como la intencién o la coartada; los datos referidos en
esta definicibn son esencialmente una combinacion de nimeros
que representan informacién de varios tipos, incluidos texto,
imagenes, audio y video.

Analisis de
contenido

De lo antes referido, se desprende que la evidencia digital esta
constituida por los rastros que deja el sujeto agente en un equipo
informatico y que posibilita confirmar la ejecucion de una accion por
un usuario o intruso en un determinado sistema informatico.
Adicionalmente, puede revelar la correspondencia online entre los
imputados y la victima.

Conclusion

La evidencia digital coadyuva en la investigacion por fraude
informatico, permitiendo enlazar al imputado con las victimas
puesto que los registros Unicos que dejan en un equipo informéatico
posibilitan desvirtuar la presuncion de inocencia que le asiste a todo
investigado
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ANEXO 7 — GUIA DE ANALISIS DE FUENTE DOCUMENTAL

Vs

.

Titulo: Tratamiento de los casos de delitos informaticos contra el patrimonio en
el Distrito Fiscal del Santa, 2022.

~N

\-

Objetivo Especifico 2: Distinguir el tratamiento de los casos de fraude en las
operaciones y transferencias electrénicas que se en el Distrito Fiscal del Santa,
durante el periodo 2022.

J

AUTORES: Wendy Aracely De La Cruz Cherres

FECHA:

Juan Antonio Lulli Caceres

25 de julio de 2023

Fuente
documental

Jones, C. y Guzman, J. (2022). Andlisis de las técnicas de machine
learning aplicadas en la deteccion de fraudes bancarios. Ciencia y
Tecnologia Revista Cientifica Muldisciplinar, 22(33), 114-122.
https://dialnet.unirioja.es/servlet/articulo?codigo=8591813

Contenido
de la fuente
a analizar

Se considera al aprendizaje automatico o de maquinas (machine
learning en inglés), como un subarea en el campo de Ila
computacion e informatica, ademas de estar estrechamente
ligada a la inteligencia artificial; el objetivo de esta técnica es lograr
que los ordenadores aprendan, siendo un agente que mejore
la experiencia; ha sido muy util sobre todo para el andlisis de
investigaciones y procesos que generan grandes cantidades de
datos.

Analisis de
contenido

Las técnicas del machine learning soy hoy en dia los métodos
lideres en la deteccion de fraudes bancarios, pues bajo el concepto
de que los ordenadores aprenden de si y de los datos que en ellos
se plasman, mediante algoritmos pueden identificar patrones en la
conducta de los sujetos agentes, contribuyendo en la prevencion y
erradicacion de la ciberdelincuencia.

Conclusion

Es menester resaltar la importancia de incluir las técnicas del
machine learning en la deteccion de fraudes informaticos, ya que
estos meétodos sofisticados permiten plasmar patrones en los
ordenadores que evidencien previamente la accion ilegal de un
usuario.
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ANEXO 8 — GUIA DE ANALISIS DE FUENTE DOCUMENTAL

Ve

.

Titulo: Tratamiento de los casos de delitos informaticos contra el patrimonio
en el Distrito Fiscal del Santa, 2022.

~N

.

Objetivo Especifico 3: Plantear un proyecto de Ley donde se especifique
la tipificacion de los delitos informaticos contra el patrimonio en el
ordenamiento juridico penal peruano.

J

AUTORES: Wendy Aracely De La Cruz Cherres

FECHA:

Juan Antonio Lulli Caceres

25 de julio de 2023

Fuente
documental

Convenio sobre la Ciberdelincuencia. Budapest, 23.X1.2001

Contenido
de la fuente
a analizar

Titulo 2: delitos informéticos:

“Articulo 8 — Fraude Informatico. Las partes adoptaran las medidas
legislativas o de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno los actos deliberados e ilegitimos
gque causen perjuicio patrimonial a otra persona mediante: a) La
introduccién, alteracion, borrado o supresion de datos informaticos;
b) Cualquier interferencia en el funcionamiento de un sistema
informético,

Con la intencién, dolosa o delictiva, de obtener de forma ilegitima
un beneficio econdmico para uno mismo o para otra persona.

Analisis de
contenido

El Pert suscribi6 el Convenio sobre la Ciberdelincuencia en
noviembre del 2001, por ende, esta obligado a tipificar los delitos
informaticos; sin embargo, recién en el afio 2013 promulgoé la Ley
N°30096, con su posterior modificatoria en la Ley N°30171.
Aceptando asi las pautas que menciona dicho convenio sobre las
gue debe apoyarse las normas de derecho interno que vendran a
regular estos actos ilicitos.

Conclusion

Nuestro ordenamiento juridico penal peruano regula los delitos
informaticos; empero, resulta desfasada respecto a las nuevas
modalidades que se presentan en la practica, de alli la necesidad
de modificar su formula legal en aras de coadyuvar a la labor fiscal
y lograr la funcién de prevencion y sancion efectiva de la norma.
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ANEXO 9 — MATRIZ EVALUACION POR JUICIO DE EXPERTOS
&I i UNIVERSIDAD CESAR VALLEJO

DATOS PERSONALES DEL ENTREVISTADO

— NOMBRE COMPLETO: ..ottt
— LUGAR DE TRABAJIO: ..ottt
— FUNCION DESEMPENADA: ..ot
= FECHA DE ENTREVIST A oottt

TITULO: TRATAMIENTO DE LOS CASOS DE DELITOS INFORMATICOS
CONTRA EL PATRIMONIO EN EL DISTRITO FISCAL DEL SANTA, 2022

Objetivo General: Analizar el tratamiento de los casos de delitos informaticos
contra el patrimonio que se presentaron en el Distrito Fiscal del Santa durante el
periodo 2022.

1. ¢Considera Ud. que, el articulo 8° de la Ley de Delitos Informaticos - Ley
N°30096 regula eficazmente el delito de fraude informéatico? Sl - NO ¢ Por qué?

2. ¢Considera Ud. que, en nuestro ordenamiento juridico peruano se preve
mecanismos para poder detener, prevenir y sancionar los delitos informaticos

contra el patrimonio? Sl - NO ¢ Por qué?
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3. ¢Qué opinion le merece el aumento progresivo de las denuncias por la presunta

comision del delito de fraude informatico, durante el periodo 20227

4. ¢Considera Ud. que, los fiscales y funcionarios de las Fiscalias Corporativas
Penales deben ser capacitados para abordar e investigar eficientemente los

delitos informaticos contra el patrimonio? SI- NO ¢ Por qué?

Objetivo Especifico 1: Examinar el tratamiento de los casos de compras
fraudulentas por internet que se investigaron en el Distrito Fiscal del Santa,

durante el periodo 2022.

5. ¢Cual cree Ud. que, es la principal razén por la cual se archivan a nivel

preliminar las investigaciones por compras fraudulentas por internet?

6. ¢Considera Ud. que, existen otras razones por la cuales se archivan a nivel

preliminar las investigaciones por compras fraudulentas por internet?
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7. ¢Cual considera Ud. que, seria el aporte de los miembros de la Unidad Fiscal
especializada en Ciberdelincuencia del Ministerio Publico en la persecucion de
los presuntos autores del ilicito penal de compras fraudulentas por internet?

Objetivo Especifico 2: Distinguir el tratamiento de los casos de fraude en las

operaciones y transferencias electronicas que se investigaron en el Distrito Fiscal

del Santa, durante el periodo 2022.

8. ¢Considera Ud. que, es necesaria la actuacion de los agentes policiales de la
Division de Investigacién de Delitos de Alta Tecnologia (DIVINDAT) en las
investigaciones aperturadas por la presunta comision del delito de fraude en las

operaciones y transferencias electronicas? Sl - NO ¢ Por qué?

9. ¢Considera Ud. que, las entidades financieras aplican eficientemente sus
meétodos de seguridad para proteger las cuentas de sus usuarios de fraudes

realizados mediante operaciones o transferencias electronicas? SI — NO ¢ Por
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Objetivo Especifico 3: Plantear un proyecto de Ley donde se especifique la

tipificacion de los delitos informaticos contra el patrimonio en el ordenamiento

juridico penal peruano.

10. ¢ Qué deficiencias legislativas advierte Ud. en la tipificacién del delito de fraude

informatico en el articulo 8° de la Ley de Delitos Informaticos - Ley N°300967

11. ;Considera Ud. que, se debe modificar el articulo 8° de la Ley de Delitos
Informaticos - Ley N°30096 que regula el delito de Fraude Informatico en aras

de una mejor aplicacion? Sl - NO ¢ Por qué?

12. Finalmente, ¢tiene Ud. alguna propuesta de solucion o anotacién que aportar

con relacion al delito de fraude informéatico?
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EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Guia de entrevista, a fin
de conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra
el patrimonio en el Distrito Fiscal del Santa, 2022. La evaluaciéon del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1 DRatos generales del juez:

Nombre del juez: | Maggye Gabriela Lépez Aglero.

Grado profesional: | Maestria ( X) Doctor ()
. Pregrado Universidad Privada del Norte

Areade formacion académica: | posgrado Universidad César Vallejo

Derecho Civil, Administrativo, Penal,
Conciliacién Extrajudicial.

Gerente de  Asesoria  Juridica de la
Institucion donde labora: | \ynicipalidad Distrital de Jests - Cajamarca.

Tiempo de experiencia profesional en
el area:

Areas de experiencia profesional:

2a4dafios ( ) Masde5afos (X )

Experiencia en Investigacién /Tematica

. Titulo de estudio realizado.
(si corresponde)

2. Propésito de la evaluacion:
Validar el contenido del instrumento guia de entrevista por juicio de expertos, conocedores del
tema.

3. Datos del instrumento
Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022.

Guia de entrevista para analizar el tratamiento de los casos de
delitos informaticos contra el patrimonio en el Distrito Fiscal del
Santa, 2022.

De la Cruz Cherres, Wendy Aracely

Autores: | |ylli Caceres, Juan Antonio

Nombre de la Prueba:

Procedencia; | Chimbote.

Administracion: | Abogados especialistas de manera presencial.

Tiempo de aplicacion: | 30 a 50 minutos.

Ambito de aplicacion: | Especialistas conocedores del tema en el Distrito Fsddel Santa.

El instrumento da a conocer el Tratamiento de los casos de delitos
informéticos contra el en el Distrito Fiscal del Santa, 2022;
ademas, tieneenfoques conceptuales vinculados a las categorias
Significacion: de estudio, bs cuales sustentan y enriquecen la teméatica a
investigar.
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4, Soporte técnico

mediante el uso de las TIC (Tecnologias de la Informacion y Comunicaciones) logra

apropiarse con conocimiento e intencion de la informacion financiera de cualquier

persona natural o juridica, causando una afectacion ilegal en su esfera patrimonial,

Instrumento /Area

Subescalas
(categorias)

Definicién

Delitos
informaticos

— Concepto

Cometidos mediante el uso
de las TIC con el fin de
apropiarse de la informacién
personal y financiera de
cualquier persona natural o
juridica.

— Ciberdelincuencia

Convenio sobre la
Ciberdelincuencia en
Budapest

— Ordenamiento Juridico

Ley N°30096 y su
modificatoria Ley N°30171

— El bien juridico penal

Internet
Funcionalidad informatica

Organos especializados

Unidad Fiscal Especializada
en Ciberdelincuencia
Division de Investigacion de
Delitos de Alta Tecnologia
(DIVINDAT)

Delitos contra el — Concepto Perpetrados con dolo
patrimonio mediante el uso de la fuerza
0 amenaza.
— Base Legal Cddigo Penal Peruano
5. Presentacién de instrucciones para el juez

A continuacién, le presento el instrumento Guia de Entrevista relacionado al Tratamiento de los
casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa, 2022, elaborado
por Wendy Aracely De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo
con los siguientes indicadores califique cada uno de los items segun corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RIDAD grande en el uso de las palabras de
ltem se . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
ir - ————
pleg » SU Se requiere una modificacion muy
sintactica y ) ifica de al de los térmi
semantica son _Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . o,
Desacuerdo (nocumple E_I item no tiene relacion légica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimension.
dimension o . Acuerdo (moderado El ftem tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con la dimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que estd midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primera categoria: Delitos informaticos
e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB ] Claridad | Coherencia | Relevancia | Observa-

Item ciones/
CAT,E' Recomen-
GORIAS daciones

¢Considera Ud. que, el articulo x x x
8° de la Ley de Delitos
1 Informaticos - Ley N°30096
regula eficazmente el delito de
fraude informatico? SI - NO
¢Por qué?

¢ Considera Ud. que, en nuestro x X X
ordenamiento juridico peruano
se prevé mecanismos para
poder detener, prevenir y
sancionar los delitos
informaticos contra el
patrimonio? Sl - NO ¢ Por qué?

¢ Qué opiniébn le merece el X X X
aumento progresivo de las
denuncias por la presunta
3 comision del delito de fraude
informatico, durante el periodo
2022?

¢Considera Ud. que, los x x x
fiscales y funcionarios de las
Fiscalias Corporativas Penales
deben ser capacitados para
abordar e investigar
eficientemente  los  delitos
informéticos contra el
patrimonio? SI- NO ¢ Por qué?

¢Cudl cree Ud. que, es la x X X
principal razéon por la cual se
5 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?

¢Considera Ud. que, existen x x x
otras razones por las cuales se
6 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢,Cudl considera Ud. que, seria
el aporte de los miembros de la
Unidad Fiscal especializada en
Ciberdelincuencia del Ministerio
Puablico en la persecucion de los
presuntos autores del ilicito
penal de compras fraudulentas
por internet?

¢;Considera  Ud. que, es
necesaria la actuacion de los
agentes policiales de la Division
de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT) en
las investigaciones aperturadas
por la presunta comision del
delito de fraude en las
operaciones o transferencias
electronicas? SI - NO ¢Por
qué?

¢Considera Ud. que, Ilas
entidades financieras aplican
eficientemente sus métodos de
seguridad para proteger las
cuentas de sus usuarios de
fraudes realizados mediante
operaciones Yy transferencias
electrénicas? SI — NO ¢Por
qué?

10

¢ Qué deficiencias legislativas
advierte Ud. en la tipificacion del
delito de fraude informético en
la Ley de Delitos Informaticos —
Ley N°300967

11

¢Considera Ud. que, se debe
modificar el articulo 8° de la Ley
de Delitos Informaticos — Ley
N°30096 que regula el delito de
Fraude Informatico en aras de
una mejor aplicacion? Sl - NO
¢Por qué?

12

Finalmente, ¢tiene Ud. alguna
propuesta de solucibn o
anotacibn que aportar con
relacion al delito de fraude
informatico?

Firma del
experto



EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Guia de entrevista, a fin
de conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra
el patrimonio en el Distrito Fiscal del Santa, 2022. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1 Datos generales del juez:

Nombre del juez: | Melva Eudomilia Sanchez Medina.

Grado profesional: | Maestria ( X) Doctor 0
Pregrado Universidad César Vallejo

Posgrado Universidad César Vallejo

Derecho Civil, Administrativo, Penal, Conciliacién
Extrajudicial.

Areade formacién académica:

Areas de experiencia profesional:

Institucién donde labora: | Universidad César Vallejo

Tiempo de experiencia profesional en
el area:
Experiencia en Investigacién /Tematica
(si corresponde)

2 a4 afios ( ) Masde5afios (X )

Titulo de estudio realizado.

2. Proposito de la evaluacion:

Validar el contenido del instrumento guia de entrevista por juicio de expertos, conocedores del
tema.

3. Datos del instrumento
Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022.

Guia de entrevista para analizar el tratamiento de los casos de
delitos informéaticos contra el patrimonio en el Distrito Fiscal del
Santa, 2022.

De la Cruz Cherres, Wendy Aracely

Autores: | |ylli Caceres, Juan Antonio

Nombre de la Prueba:

Procedencia; | Chimbote.

Administracion: | Abogados especialistas de manera presencial.

Tiempo de aplicacion: | 30 a 50 minutos.

Ambito de aplicacion: | Especialistas conocedores del tema en el Distrito Fiscal del Santa.

El instrumento da a conocer el Tratamiento de los casos de delitos
informéticos contra el patrimonio en el Distrito Fiscal del Santa,
2022; ademas, tiene enfoques conceptuales vinculados a las
Significacion: categorias de estudio, Bscuales sustentan y enriquecen la temética
a investigar.
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4, Soporte técnico

Instrumento /Area

Subescalas
(categorias)

Definicion

Delitos
informaticos

— Concepto

Cometidos mediante el uso
de las TIC con el fin de
apropiarse de la informacion
personal y financiera de
cualquier persona natural o
juridica.

— Ciberdelincuencia

Convenio sobre la
Ciberdelincuencia en
Budapest

— Ordenamiento Juridico

Ley N°30096 y su
modificatoria Ley N°30171

—  El bien juridico penal

Internet
Funcionalidad informatica

Organos especializados

Unidad Fiscal Especializada
en Ciberdelincuencia
Division de Investigacion de
Delitos de Alta Tecnologia
(DIVINDAT)

Delitos contra el - Concepto Perpetrados con dolo
patrimonio mediante el uso de la fuerza
0 amenaza.
— Base Legal Cddigo Penal Peruano
5. Presentacién de instrucciones para el juez

A continuacion, le presento el instrumento Guia de Entrevista relacionado al Tratamiento de los
casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa, 2022, elaborado
por Wendy Aracely De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo
con los siguientes indicadores califique cada uno de los items seguln corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RlDAD grande en el uso de las palabras de
item sde . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
Si(:]?ggt'i(?:y Se requiere una modificacion muy
semantica son . Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . i
Desacuerdo (nocumple El item no tiene relacion logica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimensién.
dimension o . Acuerdo (moderado El item tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con la dimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que esta midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primeracategoria: Delitos informaticos
e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB ] Claridad | Coherencia | Relevancia | Observa-

Item ciones/
CAT,E' Recomen-
GORIAS daciones

¢Considera Ud. que, el articulo x x x
8° de la Ley de Delitos
1 Informaticos - Ley N°30096
regula eficazmente el delito de
fraude informatico? SI - NO
¢Por qué?

¢ Considera Ud. que, en nuestro x X X
ordenamiento juridico peruano
se prevé mecanismos para
poder detener, prevenir y
sancionar los delitos
informaticos contra el
patrimonio? Sl - NO ¢ Por qué?

¢ Qué opiniébn le merece el X X X
aumento progresivo de las
denuncias por la presunta
3 comision del delito de fraude
informatico, durante el periodo
2022?

¢Considera Ud. que, los x x x
fiscales y funcionarios de las
Fiscalias Corporativas Penales
deben ser capacitados para
abordar e investigar
eficientemente  los  delitos
informéticos contra el
patrimonio? SI- NO ¢ Por qué?

¢Cudl cree Ud. que, es la x X X
principal razéon por la cual se
5 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?

¢Considera Ud. que, existen x x x
otras razones por las cuales se
6 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢,Cudl considera Ud. que, seria
el aporte de los miembros de la
Unidad Fiscal especializada en
Ciberdelincuencia del Ministerio
Pudblico en la persecucion de los
presuntos autores del ilicito
penal de compras fraudulentas
por internet?

¢;Considera  Ud. que, es
necesaria la actuacion de los
agentes policiales de la Division
de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT) en
las investigaciones aperturadas
por la presunta comision del
delito de fraude en las
operaciones o transferencias
electronicas? SI - NO ¢Por
qué?

¢Considera  Ud. que, Ilas
entidades financieras aplican
eficientemente sus métodos de
seguridad para proteger las
cuentas de sus usuarios de
fraudes realizados mediante
operaciones Yy transferencias
electrénicas? SI — NO ¢Por
qué?

10

¢ Qué deficiencias legislativas
advierte Ud. en la tipificacion del
delito de fraude informético en
la Ley de Delitos Informaticos —
Ley N°300967

11

¢Considera Ud. que, se debe
modificar el articulo 8° de la Ley
de Delitos Informaticos — Ley
N°30096 que regula el delito de
Fraude Informatico en aras de
una mejor aplicacion? Sl - NO
¢Por qué?

12

Finalmente, ¢tiene Ud. alguna
propuesta de solucibn o
anotacibn que aportar con
relacion al delito de fraude
informatico?

Firma del
experto



EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Guia de entrevista, a fin
de conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra
el patrimonio en el Distrito Fiscal del Santa, 2022. La evaluaciéon del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1 DRatos generales del juez:

Nombre del juez: | Gaston Jorge Quevedo Pereyra.

Grado profesional: | Maestria () Doctor (X)

Doctor en Derecho

Magister en Derecho Civil y Comercial.

Coordinador de Maestria en Gestion y Control
Areas de experiencia profesional;: | Gubernamental de la Escuela de Postgrado de la
Universidad Inca Garcilaso de la Vega.

Areade formacién académica:

Institucion donde labora: | Universidad Inca Garcilaso de la Vega.

Tiempo de experiencia profesional en
el area:
Experiencia en Investigacién /Tematica
(si corresponde)

2a4afios( ) Masde5afios (X )

Derecho Publico y Derecho Econémico

2. Propésito de la evaluacion:
Validar el contenido del instrumento guia de entrevista por juicio de expertos, awesdel tema.

3. Datos del instrumento
Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022.

Guia de entrevista para analizar el tratamiento de los casos de
delitos informaticos contra el patrimonio en el Distrito Fiscal del
Santa, 2022.

De la Cruz Cherres, Wendy Aracely

Autores: | |ylli Caceres, Juan Antonio

Nombre de la Prueba:

Procedencia; | Chimbote.

Administracion: | Abogados especialistas de manera presencial.

Tiempo de aplicacion: | 30 a 50 minutos.

Ambito de aplicacion: | Especialistas conocedores del tema en el Distrito Fiscal del Santa.

El instrumento da a conocer el Tratamiento de los casos de delitos
informéticos contra el patrimonio en el Distrito Fiscal del Santa,
2022; ademas, tiene enfoques conceptuales vinculados a las
Significacion: categorias de estudio, Bscuales sustentan y enriquecen la temética
a investigar.
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4, Soporte técnico

Instrumento /Area

Subescalas
(categorias)

Definicion

Delitos
informaticos

— Concepto

Cometidos mediante el uso
de las TIC con el fin de
apropiarse de la informacion
personal y financiera de
cualquier persona natural o
juridica.

— Ciberdelincuencia

Convenio sobre la
Ciberdelincuencia en
Budapest

— Ordenamiento Juridico

Ley N°30096 y su
modificatoria Ley N°30171

— El bien juridico penal

Internet
Funcionalidad informatica

Organos especializados

Unidad Fiscal Especializada
en Ciberdelincuencia
Division de Investigacion de
Delitos de Alta Tecnologia
(DIVINDAT)

Delitos contra el - Concepto Perpetrados con dolo
patrimonio mediante el uso de la fuerza
0 amenaza.
— Base Legal Cddigo Penal Peruano
5. Presentacién de instrucciones para el juez

A continuacion, le presento el instrumento Guia de Entrevista relacionado al Tratamiento de los
casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa, 2022, elaborado
por Wendy Aracely De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo
con los siguientes indicadores califique cada uno de los items segun corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RlDAD grande en el uso de las palabras de
item sde . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
Si(:]?ggt'i(?:y Se requiere una modificacion muy
semantica son . Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . i
Desacuerdo (nocumple El item no tiene relacion logica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimensién.
dimension o . Acuerdo (moderado El item tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con la dimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que esta midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primera categoria: Delitos informaticos
e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB i Claridad | Coherencia | Relevancia | Observa-
ltem ciones/
1) 2| 3| 4| 1]2] 3| 4|1 2| 3|4 |daciones
¢Considera Ud. que, el articulo x x x
8° de la Ley de Delitos
1 Informaticos - Ley N°30096

regula eficazmente el delito de
fraude informético? SI - NO

¢Por qué?
¢Considera Ud. que, en nuestro X X X
ordenamiento juridico peruano
2 se prevé mecanismos para
poder detener, prevenir y
sancionar los delitos
informaticos contra el

patrimonio? Sl - NO ¢ Por qué?

¢Qué opinion le merece el X X X
aumento progresivo de las
denuncias por la presunta

3 comisién del delito de fraude
informatico, durante el periodo
20227
¢Considera Ud. que, los x x x

fiscales y funcionarios de las
Fiscalias Corporativas Penales
deben ser capacitados para
abordar e investigar
eficientemente  los  delitos
informaticos contra el
patrimonio? SI- NO ¢ Por qué?

¢Cudl cree Ud. que, es la x X X
principal razéon por la cual se
5 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?

¢Considera Ud. que, existen x x x
otras razones por las cuales se
6 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢,Cudl considera Ud. que, seria x
el aporte de los miembros de la
Unidad Fiscal especializada en
Ciberdelincuencia del Ministerio
Pudblico en la persecucion de los
presuntos autores del ilicito
penal de compras fraudulentas
por internet?

¢Considera Ud. que, es x
necesaria la actuacion de los
agentes policiales de la Division
de Investigacion de Delitos de
Alta Tecnologia (DIVINDAT) en
las investigaciones aperturadas
por la presunta comision del
delito de fraude en las
operaciones o transferencias
electronicas? SI - NO ¢Por
qué?

¢Considera Ud. que, las x
entidades financieras aplican
eficientemente sus métodos de
seguridad para proteger las
cuentas de sus usuarios de
fraudes realizados mediante
operaciones Yy transferencias
electrénicas? SI — NO ¢Por
qué?

10

¢ Qué deficiencias legislativas X
advierte Ud. en la tipificacion del
delito de fraude informético en
la Ley de Delitos Informaticos —
Ley N°300967

11

¢Considera Ud. que, se debe X
modificar el articulo 8° de la Ley
de Delitos Informaticos — Ley
N°30096 que regula el delito de
Fraude Informatico en aras de
una mejor aplicacion? Sl - NO
¢Por qué?

12

Finalmente, ¢tiene Ud. alguna X
propuesta de solucibn o
anotacibn que aportar con
relacion al delito de fraude
informatico?

il -

Firma del
experto

82



ANEXO 10 — MATRIZ EVALUACION POR JUICIO DE EXPERTOS

i UNIVERSIDAD CESAR VALLEJO

TITULO: TRATAMIENTO DE LOS CASOS DE DELITOS INFORMATICOS
CONTRA EL PATRIMONIO EN EL DISTRITO FISCAL DEL SANTA, 2022.

INSTRUCCIONES:
Sefior encuestado se le solicita que conteste el siguiente cuestionario en forma
anoénima y con honestidad para asi desarrollar la investigacion sefalada, se

agradece de antemano por su colaboracion.

CONDICION:
Juez Fiscal Abogado

Agente policial de la DIVINDAT

PREGUNTAS:

1. ;Considera Ud. que, en el Peru se regula eficazmente el delito de fraude

informatico?

Sl NO NO PRECISA

2. ¢Considera Ud. que, en nuestro ordenamiento juridico peruano existen

mecanismos para detener, prevenir y/o sancionar los delitos informaticos?

SI NO NO PRECISA
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3. ¢Considera Ud. que, el aumento progresivo de denuncias por fraude informatico

se debe a la insuficiente regulacion de este delito?

Sl NO NO PRECISA

4. ¢Estima Ud. que, los fiscales y funcionarios de las Fiscalias Corporativas
Penales estan capacitados para investigar eficientemente los delitos

informéaticos?

Sl NO NO PRECISA

5. ¢Considera Ud. que, el motivo principal de archivamiento a nivel preliminar de
las investigaciones por compras fraudulentas por internet es la deficiente

regulacion del delito de fraude informatico?

Sl NO NO PRECISA

6. ¢Considera Ud. que, existen otros motivos por los cuales se archiva a nivel

preliminar las investigaciones por compras fraudulentas por internet?

Sl NO NO PRECISA

7. ¢Considera Ud. determinante la participacion de la Unidad Especializada en
ciberdelincuencia del Ministerio Publico para la eficaz persecucion del ilicito

penal de compras fraudulentas por internet?

Sl NO NO PRECISA

8. ¢ Considera Ud. que, es necesaria la actuacion de los agentes policiales de la
DIVINDAT en las investigaciones por fraude mediante operaciones o

transferencias electronicas?

Sl NO NO PRECISA
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9. ¢Considera Ud. que, las entidades financieras brindan seguridad juridica a sus

usuarios ante posibles fraudes informaticos?

Sl

10.

Delitos Informéticos - Ley N°30096?

Sl

11.

referente al delito de fraude informéatico?

Sl

NO

NO

NO

NO PRECISA

NO PRECISA

NO PRECISA

¢ Considera Ud. que, existen vacios legales en el articulo 8° de la Ley de

¢ Considera Ud. que, se debe modificar el articulo 8° de la Ley N°30096
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EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Cuestionario, a fin de
conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra el
patrimonio en el Distrito Fiscal del Santa, 2022. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1. DRatos generales del juez:

Nombre del juez: | Maggye Gabriela Lépez Aglero.

Grado profesional: | Maestria (X) Doctor ()

Areade formacion académica: | Posgrado Universidad César Vallejo

Areas de experiencia profesional:

Derecho Civil, Administrativo, Penal,
Conciliacién Extrajudicial.

Institucion donde labora: | yynicipalidad Distrital de Jests - Cajamarca.

Gerente de Asesoria Juridica de la

Tiempo de experiencia profesional en

el area: | 2a4afios () Masde 5 afios (X )

Experiencia en Investigacién /Tematica
(si corresponde)

Titulo de estudio realizado.

2. Propésito de la evaluacion:

Validar el contenido del instrumento cuestionario por juicio de expertos, aumbesdel tema.

3. Datos del instrumento

Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,

2022.

Nombre de la Prueba:

Cuestionario para analizar el tratamiento de los casos de delitos
informaticos contra el patrimonio en el Distrito Fiscal del Santa,
durante el periodo 2022.

Autores:

De la Cruz Cherres, Wendy Aracely
Lulli Caceres, Juan Antonio

Procedencia:

Chimbote.

Administracioén:

Abogados especialistas de manera presencial.

Tiempo de aplicacion:

10 a 30 minutos.

Ambito de aplicacion:

Especialistas conocedores del tema en el Distrito Fiscal del Santa.

Significacion:

El instrumento da a conocer el Tratamiento de los casos de delitos
informéticos contra el patrimonio en el Distrito Fiscal del Santa,
2022; ademas, tiene enfoques conceptuales vinculados a las
categorias de estudio, Bscuales sustentan y enriquecen la temética
a investigar.
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4, Soporte técnico

Instrumento /Area

Subescalas
(categorias)

Definicion

Delitos
informaticos

— Concepto

Cometidos mediante el uso
de las TIC con el fin de
apropiarse de la informacion
personal y financiera de
cualquier persona natural o
juridica.

— Ciberdelincuencia

Convenio sobre la
Ciberdelincuencia en
Budapest

— Ordenamiento Juridico

Ley N°30096 y su
modificatoria Ley N°30171

— El bien juridico penal

Internet
Funcionalidad informatica

Organos especializados

Unidad Fiscal Especializada
en Ciberdelincuencia
Division de Investigacion de
Delitos de Alta Tecnologia
(DIVINDAT)

Delitos contra el - Concepto Perpetrados con dolo
patrimonio mediante el uso de la fuerza
0 amenaza.
— Base Legal Cddigo Penal Peruano
5. Presentacién de instrucciones para el juez

A continuacion, le presento el instrumento Cuestionario relacionado al Tratamiento de los casos
de delitos informéticos contra el patrimonio en el Distrito Fiscal del Santa, 2022, elaborado por
Wendy Aracely De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo con
los siguientes indicadores califique cada uno de los items segun corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RlDAD grande en el uso de las palabras de
item sde . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
Si(:]?ggt'i(?:y Se requiere una modificacion muy
semantica son . Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . i
Desacuerdo (nocumple El item no tiene relacion logica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimensién.
dimension o . Acuerdo (moderado El item tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con ladimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que esta midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primera categoria: Delitos informaticos
e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB ] Claridad |Coherencia | Relevancia | Observa-

Item ciones/
CAT,E' Recomen-
GORIAS daciones

¢ Considera Ud. que, en el Peru X X X
1 se regula eficazmente el delito
de fraude informético?

¢ Considera Ud. que, en nuestro
ordenamiento juridico peruano
existen  mecanismos  para
detener, prevenir y/o sancionar
los delitos informaticos?

¢ Considera Ud. que el aumento X X X
progresivo de denuncias por
3 fraude informatico se debe a la
insuficiente regulacién de este
delito?

¢Estima Ud. que, los fiscales y x X X
funcionarios de las Fiscalias
Corporativas Penales estan
4 capacitados para investigar
eficientemente los  delitos
informaticos?

¢Considera Ud. que, el motivo x x x
principal de archivamiento a
nivel  preliminar de las
5 investigaciones por compras
fraudulentas por internet es la
deficiente regulacion del delito
de fraude informatico?

¢Considera Ud. que existen x x x
otros motivos por los cuales se
6 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢ Considera Ud. determinante la x x
participacion de la Unidad
Especializada en
ciberdelincuencia del Ministerio
Padblica para la eficaz
persecucién del ilicito penal de
compras fraudulentas  por
internet?

¢Considera Ud. que, es x x
necesaria la actuacion de los
agentes policiales de la
DIVINDAT en las
investigaciones  por fraude
mediante operaciones 0
transferencias electronicas?

¢Considera Ud. que, las x x
entidades financieras brindan
seguridad juridica a sus
usuarios ante posibles fraudes
informaticos?

10

¢Considera Ud. que, existen X x
vacios legales en el articulo 8°
de la Ley de Delitos
Informaticos — Ley N°300967?

11

¢Considera Ud. que, se debe x x
modificar el articulo 8° de la Ley
N°30096 referente al delito de
fraude informatico?

/,.-«"‘"\— .
& QE 3 bm/x 7
[ opez Agier0

‘Mﬂﬂﬂje go Gg\D A

ACA\—‘- 10078

Firma del
experto
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EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Cuestionario, a fin de
conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra el
patrimonio en el Distrito Fiscal del Santa, 2022. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1. DRatos generales del juez:

Nombre del juez: | Melva Eudomilia Sanchez Medina.

Grado profesional: | Maestria ( X) Doctor 0

i Pregrado Universidad César Vallejo

Area de formacion académica: | posgrado Universidad César Vallejo

Derecho Civil, Administrativo, Penal, Conciliacién
Extrajudicial.

Areas de experiencia profesional:

Institucién donde labora: | Universidad César Vallejo

Tiempo de experiencia profesional en
el area:
Experiencia en Investigacién /Tematica
(si corresponde)

2a4dafios ( ) Masde5afos (X )

Titulo de estudio realizado.

2. Propésito de la evaluacion:
Validar el contenido del instrumento Cuestionario por juicio de expertos, conocedores del tema.

3. Datos del instrumento
Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022.

Cuestionario para analizar el tratamiento de los casos de delitos
informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022.

De la Cruz Cherres, Wendy Aracely

Autores: | [ ulli CAceres, Juan Antonio

Nombre de la Prueba:

Procedencia; | Chimbote.

Administracién: | Abogados especialistas de manera presencial.

Tiempo de aplicacion: | 10 a 30 minutos.

Ambito de aplicacion: | Especialistas conocedores del tema en el Distrito Fiscal del Santa.

El instrumento da a conocer el Tratamiento de los casos de delitos
informéticos contra el patrimonio en el Distrito Fiscal del Santa,
2022; ademas, tiene enfoques conceptuales vinculados a las
Significacion: categorias de estudio, bscuales sustentan y enriquecen la tematica
a investigar.
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4, Soporte técnico

Instrumento /Area

Subescalas
(categorias)

Definicion

Delitos
informaticos

— Concepto

Cometidos mediante el uso de
las TIC con el fin de
apropiarse de la informacion
personal y financiera de
cualquier persona natural o

juridica.

— Ciberdelincuencia Convenio sobre la
Ciberdelincuencia en
Budapest

— Ordenamiento Juridico

Ley N°30096 y su
modificatoria Ley N°30171

—  El bien juridico penal

Internet
Funcionalidad informatica

Organos especializados

Unidad Fiscal Especializada
en Ciberdelincuencia

Division de Investigacion de
Delitos de Alta Tecnologia
(DIVINDAT)

Delitos contra el - Concepto Perpetrados con dolo
patrimonio mediante el uso de la fuerza o
amenaza.
— Base Legal Cddigo Penal Peruano
5. Presentacién de instrucciones para el juez

A continuacion, le presento el instrumento Cuestionario relacionado al Tratamiento de los casos
de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa, 2022, elaborado por
Wendy Aracely De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo con
los siguientes indicadores califique cada uno de los items segun corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RlDAD grande en el uso de las palabras de
item sde . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
Si(:]?ggt'i(?:y Se requiere una modificacion muy
semantica son . Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . i
Desacuerdo (nocumple El item no tiene relacion logica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimensién.
dimension o . Acuerdo (moderado El item tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con ladimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que esta midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primera categoria: Delitos informaticos

e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB
CATE-
GORIAS

item

Claridad

Coherencia

Relevancia

Observa-
ciones/
Recomen-
daciones

¢ Considera Ud. que, en el Peru
se regula eficazmente el delito
de fraude informatico?

¢ Considera Ud. que, en nuestro
ordenamiento juridico peruano
existen  mecanismos  para
detener, prevenir y/o sancionar
los delitos informaticos?

¢ Considera Ud. que el aumento
progresivo de denuncias por
fraude informético se debe a la
insuficiente regulacién de este
delito?

¢Estima Ud. que, los fiscales y
funcionarios de las Fiscalias
Corporativas Penales estan
capacitados para investigar
eficientemente los  delitos
informaticos?

¢ Considera Ud. que, el motivo
principal de archivamiento a
nivel preliminar  de las
investigaciones por compras
fraudulentas por internet es la
deficiente regulacion del delito
de fraude informatico?

¢;Considera Ud. que existen
otros motivos por los cuales se
archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢ Considera Ud. determinante la
participacion de la Unidad
Especializada en
ciberdelincuencia del Ministerio
Pldblica para la eficaz
persecucién del ilicito penal de
compras fraudulentas  por
internet?

¢;Considera  Ud. que, es
necesaria la actuacion de los
agentes policiales de la
DIVINDAT en las
investigaciones  por fraude
mediante operaciones 0
transferencias electronicas?

¢sConsidera  Ud. que, las
entidades financieras brindan
seguridad juridica a sus
usuarios ante posibles fraudes
informaticos?

10

¢Considera Ud. que, existen
vacios legales en el articulo 8°
de la Ley de Delitos
Informaticos — Ley N°300967?

11

¢Considera Ud. que, se debe
modificar el articulo 8° de la Ley
N°30096 referente al delito de
fraude informatico?

Firma del
experto



EVALUACION POR JUICIO DE EXPERTOS

Respetado juez: Usted ha sido seleccionado para evaluar el instrumento Cuestionario, a fin de
conocer como se viene ejecutando el Tratamiento de los casos de delitos informaticos contra el
patrimonio en el Distrito Fiscal del Santa, 2022. La evaluacion del instrumento es de gran
relevancia para lograr que sea valido y que los resultados obtenidos a partir de éste sean utilizados
eficientemente. Agradecemos su valiosa colaboracion.

1. Datos generales del juez:

Nombre del juez; | Gaston Jorge Quevedo Pereyra.

Grado profesional: | Maestria () Doctor (X)

Areade formacion academica: | \agister en Derecho Civil y Comercial.

Doctor en Derecho

Areas de experiencia profesional: | /gjiejo curso Metodologia de la investigacion.

Docente escuela de Postgrado Universidad Cesar

Institucion donde labora: | Universidad Cesar Vallejo entre otras universidades.

Tiempo de experiencia profesional en

el area: | 2a4anos () Masde 5 afos (X )

Experiencia en Investigacién /Tematica
(si corresponde)

Derecho Publico y Derecho Econémico

2. Proposito de la evaluacion:

Validar el contenido del instrumento cuestionario por juicio de expertos, @umbsdel tema.

3. Datos del instrumento

Tratamiento de los casos de delitos informaticos contra el patrimonio en el Distrito Fiscal del Santa,

2022.

Nombre de la Prueba:

Cuestionario para analizar el tratamiento de los casos de delitos
informéticos contra el patrimonio en el Distrito Fiscal del Santa,
durante el periodo 2022.

Autores:

De la Cruz Cherres, Wendy Aracely
Lulli Caceres, Juan Antonio

Procedencia:

Chimbote.

Administracion:

Abogados especialistas de manera presencial.

Tiempo de aplicacion:

10 a 30 minutos.

Ambito de aplicacion:

Especialistas conocedores del tema en el Distrito Hscal del Santa.

Significacion:

El instrumento da a conocer el Tratamiento de los casos de delitos
informaticos contra el patrimonio en el Distrito Fiscal del Santa,
2022; ademas, tiene enfoques conceptuales vinculados a las
categorias de estudio, Bscuales sustentan y enriquecen la temética
a investigar.
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4, Soporte técnico

Instrumento /Area Subescalas Definicion
(categorias)
— Concepto - Cometidos mediante el uso de

las TIC con el fin de
apropiarse de la informacion
personal y financiera de
cualquier persona natural o

juridica.
Delitos - Ciberdelincuencia - Convenio sobre la
informaticos Ciberdelincuencia en
Budapest
— Ordenamiento Juridico - Ley N°30096 y su
modificatoria Ley N°30171
— El bien juridico penal - Internet
- Funcionalidad informética
- Organos especializados - Unidad Fiscal Especializada

en Ciberdelincuencia
- Divisiébn de Investigacién de
Delitos de Alta Tecnologia

(DIVINDAT)
Delitos contra el - Concepto - Perpetrados con dolo
patrimonio mediante el uso de la fuerza o
amenaza.
— Base Legal - Cddigo Penal Peruano

5. Presentaciéon de instrucciones para el juez

A continuacion, le presento el instrumento Cuestionario relacionado al Tratamiento de los casos
de delitos informaticos contra el en el Distrito Fiscal del Santa, 2022, elaborado por Wendy Aracely
De La Cruz Cherres y Juan Antonio Lulli Caceres en el afio 2023. De acuerdo con los siguientes
indicadores califique cada uno de los items segun corresponda.
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Categoria

Calificaciéon

Indicador

. No cumple con el criterio

El item no es claro.

El item requiere bastantes
modificaciones o una modificacion muy

CELI'?‘RlDAD grande en el uso de las palabras de
item sde . Bajo Nivel acuerdo con su significado o por la
comprende ordenacion de éstas.
facilmente, es
Si(:]?ggt'i(?:y Se requiere una modificacion muy
semantica son . Moderado nivel especifica de algunos de los términos
del item.
adecuadas. . - —
) El item es claro, tiene semantica y
- Alto nivel sintaxis adecuada.
. Totalmente en . . i
Desacuerdo (nocumple El item no tiene relacion logica con la
COHERENCIA L dimension.
p . con el criterio)
El item tiene
relaciénlogica . Desacuerdo(bajonivel de El item tiene una relacion tangencial
con la acuerdo) /lejana con ladimensién.
dimension o . Acuerdo (moderado El item tiene una relacion moderada

indicador que
esta midiendo.

nivel)

con ladimensién que se esta midiendo.

. Totalmente de acuerdo

(alto nivel)

El item se encuentra esta relacionado
con la dimension que esta midiendo.

RELEVANCIA
El item es
esencial o

importante, es

decir debe ser
incluido.

. No cumple con el criterio

El item puede ser eliminado sin que se
vea.

. Bajo Nivel

El item tiene alguna relevancia, pero
otro item puede estar incluyendo lo que
mide éste.

. Moderado nivel

El item es relativamente importante.

. Alto nivel

El item es muy relevante y debe ser
incluido.

Leer con detenimiento los items y calificar en una escala de 1 a 4 su valoracién, asi como
solicitamos brinde sus observaciones que considere pertinente.

CALIFICACION

1. No cumple con el criterio

2. Bajo Nivel

3. Moderado nivel

4. Alto nivel
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Categorias del instrumento:

e Primera categoria: Delitos informaticos
e Segunda categoria: Delitos contra el patrimonio

e Obijetivos de las Categorias: Determinar el Tratamiento de los casos de delitos informaticos
contra el patrimonio en el Distrito Fiscal del Santa, durante el periodo 2022.

SUB ] Claridad | Coherencia | Relevancia | Observa-

Item ciones/
CAT,E' Recomen-
GORIAS daciones

¢ Considera Ud. que, en el Peru X X X
1 se regula eficazmente el delito
de fraude informético?

¢ Considera Ud. que, en nuestro
ordenamiento juridico peruano
existen  mecanismos  para
detener, prevenir y/o sancionar
los delitos informaticos?

¢ Considera Ud. que el aumento X X X
progresivo de denuncias por
3 fraude informatico se debe a la
insuficiente regulacién de este
delito?

¢Estima Ud. que, los fiscales y x X X
funcionarios de las Fiscalias
Corporativas Penales estan
4 capacitados para investigar
eficientemente los  delitos
informaticos?

¢Considera Ud. que, el motivo x x x
principal de archivamiento a
nivel  preliminar de las
5 investigaciones por compras
fraudulentas por internet es la
deficiente regulacion del delito
de fraude informatico?

¢Considera Ud. que existen x x x
otros motivos por los cuales se
6 archivan a nivel preliminar las
investigaciones por compras
fraudulentas por internet?
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¢ Considera Ud. determinante la
participacion de la Unidad
Especializada en
ciberdelincuencia del Ministerio
Pldblica para la eficaz
persecucién del ilicito penal de
compras fraudulentas  por
internet?

¢;Considera  Ud. que, es
necesaria la actuacion de los
agentes policiales de la
DIVINDAT en las
investigaciones  por fraude
mediante operaciones 0
transferencias electronicas?

¢sConsidera  Ud. que, las
entidades financieras brindan
seguridad juridica a sus
usuarios ante posibles fraudes
informaticos?

10

¢Considera Ud. que, existen
vacios legales en el articulo 8°
de la Ley de Delitos
Informaticos — Ley N°300967?

11

¢Considera Ud. que, se debe
modificar el articulo 8° de la Ley
N°30096 referente al delito de
fraude informatico?

Firma del
experto
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ANEXO 9 - PROYECTO DE PROYECTO DE LEY

PROYECTO DE LEY N°00001/2023-CR PROYECTO DE LEY QUE
MODIFICA EL Proyecto de Ley que modifica el Articulo 8 de la Ley
N.° 30096 (Ley de Delitos Informéticos) e incorporar los Articulos
A través de un Congresista, en uso de las atribuciones que le
confiere el articulo 107° de la Constitucién Politica del Peru y
conforme lo establecen los articulos 22, inc. c), 67, 74 y 75 del
Reglamento del Congreso de la Republica, propone el siguiente
proyecto de ley:

Proyecto de Ley N° 0001

Proyecto de Ley que el Articulo 1 y el articulo 8 de la Ley N.° 30096
(Ley de Delitos Informéticos) y agregar los Articulos 1Ay el 8A, 8B, 8C
y 8D.

Formula Legal

Articulo Unico. - Objeto de la presente ley:

Esta tiene por modificar el Articulo 1 y el articulo 8 de la Ley N° 30096 (Ley de
Delitos Informaticos) y agregar los Articulos 1A y el 8A, 8B, 8C y 8D, los cuales

guedan redactados de la siguiente manera:

Articulo 1.- Objeto de la Ley:

La presente Ley tiene por objeto definir, prevenir y sancionar las conductas ilicitas
gue afectan los sistemas y datos informaticos y otros bienes juridicos de relevancia
penal, cometidas mediante la utilizacion de tecnologias de la informacion o de la
comunicacién, con la finalidad de garantizar la lucha eficaz contra la

ciberdelincuencia.
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Articulo 1A: Definiciones:

Se incluye en la narrativa legal nuevas definiciones especificas de las
conductas ejecutadas por los sujetos activos de este tipo de delitos
informaticos, que seran sancionadas de acuerdo al bien juridico tutelado que

resulte o resulten afectados. Pudiendo ser conductas pluriofensivas.

a. Clonacion de tarjetas de crédito: Consiste en obtener informacion del
contenido de una tarjeta de crédito original y duplicarla en otra tarjeta
portadora utilizando un equipo llamado “Skimmer”

b. ElI Phishing: Consiste en recolectar datos personales e informacion
privilegiada con engafios a los propietarios de tal informacién por medios
informaticos.

c. Fraude en las operaciones y Transferencias electronicas: consiste en
interceptar una transferencia luego de haber hackeado el acceso al correo
electronico de una persona para posteriormente apoderarse dicho dinero y
asi no llega a su destino original.

d. “Compras fraudulentas por internet’ son las operaciones comerciales
realizadas suplantando al usuario original, informacién obtenida a través del
Phishing.

e. “Homebanking” consiste en la utilizacién indebida de paginas Url. falsas o
simuladas del contratante original.

f. “Vishing” Consiste en la realizacion de llamadas de suma urgencia
indicando la realizacion de compras falsas para luego solicitar informacion a
modo de verificacién de seguridad para poder proceder a bloquear la tarjeta
afectada y asi luego acceder a sus cuentas),

g. “Sim Swapping” consiste en la suplantacion del chip del equipo del usuario
legitimo, anulando dicho Sim Card para luego, activando el nUmero en otro
equipo, poder acceder asi a la verificacion en dos pasos consiguiendo de
este modo acceso total a su informacion mientras el usuario se encuentra
despojado de todo acceso a su linea mévil contratada.

h. “E-skimming” consiste en la adquisicion de acceso a web auténticas para
luego proceder a hackear dicho sistema y obtener el dinero de las

operaciones que realizan los usuarios directamente a sus cuentas.
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“Ransomware” consiste en un ciberataque que infecta un sistema y
posteriormente bloquea acceso a la cierta informacién del usuario para luego
enviar mensajes extorsivos exigiendo un monto de dinero para devolver la
informacion a su propietario.

“Smishing”: consiste en la utilizacion de la mensajeria de texto que trae
programo el equipo movil por defecto bombardeando masivamente y
aleatoriamente a miles de usuarios con links fraudulentos que dan acceso a
todo el teléfono a los autores.

k. “Pharming” se trata de colocar una URL similar al de la entidad financiera
original utilizando un software malware el cual dirige o redirecciona a la
victima a una pagina web falsa creada con antelacion por el
ciberdelincuente.

“Organizaciéon Criminal cibernética” es la organizacion de dos o mas

personas destinada a cometer delitos informaticos.

Articulo 8.- fraude informético

El que deliberada e ilegitimamente procura para si o para otro un beneficio ilicito
en agravio de un tercero evadiendo los medios de seguridad de los sistemas
informaticos publicos o privados a través de manipulacidén, sustitucion,
clonacion o realizacion de algun tipo de interferencia o modificacién destinado
a obtener acceso no autorizado sera reprimido con una pena privativa de
libertad no menor de cinco ni mayor de ocho afios y con sesenta a ciento veinte

dias-multa.

Articulo 8A.- Compras fraudulentas por internet

El que deliberada e ilegitimamente procura para si o para otro un beneficio ilicito
en agravio de un tercero evadiendo los medios de seguridad de los sistemas
informaticos publicos o privados a través de manipulacién, sustitucion,
clonacion o realizacion de algun tipo de interferencia o modificacién destinado
realizar compras fraudulentas, con el uso de internet, en perjuicio ajeno sera
reprimido con una pena privativa de libertad no menor de cinco ni mayor de

ocho afios y con sesenta a ciento veinte dias-multa.
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Articulo. — 8B.- fraude en las operaciones y transferencias electronicas.

El que deliberada e ilegitimamente procura para si o para otro un beneficio ilicito
en agravio de un tercero evadiendo los medios de seguridad de los sistemas
informaticos publicos o privados a través de manipulacidon, sustitucion,
clonacion o realizacion de algun tipo de interferencia o modificacion destinado
y asi consiga realizar fraude en las operaciones y transferencias electronicas,
con el uso de internet, en perjuicio ajeno sera reprimido con una pena privativa
de libertad no menor de cinco ni mayor de ocho afios y con sesenta a ciento

veinte dias-multa.

Articulo. — 8C.- fraude informatico en contra del Estado

Los hechos tipificados en los Articulos 8A y 8B cuando se afecte el patrimonio
del estado destinado a fines asistenciales o a programas de apoyo social seran
sancionados con una pena privativa de libertad no menor de quince ni mayor

de dieciocho afios y con ciento cincuenta a doscientos cincuenta dias-multa.

Articulo. — 8D.- Fraude mediante Organizacién Criminal Cibernética.

Los hechos tipificados en los Articulos 8A y 8B seran sancionados con una
pena privativa de libertad no menor de quince ni mayor de dieciocho afios y con
ciento cincuenta a doscientos cincuenta dias-multa cuando el agente haya

obrado como parte de una organizacién criminal Cibernética.

Comuniquese al Sefor Presidente de la Republica para su Promulgacion.
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