View metadata, citation and similar papers at core.ac.uk

-
brought to you by .{ CORE
provided by Repositorio Digital de la Universidad Politécnica de Cartagena

.V
A e

Universidad
Politécnica
de Cartagena

Escuela Técnica Superior de Ingenieria
de Telecomunicacidn

PROYECTO FINAL DE CARRERA:
MEDIDAS Y MODELADO DEL TRAFICO DE RED

/ﬂ etsit

- R Estuela técnica superior de
Ingenieria de tEiEEDmUﬂlEaElﬂﬂ

AUTOR: Ignacio Cano Serrano
DIRECTOR: Alejandro Santos Martinez Sala

Septiembre / 2013


https://core.ac.uk/display/60427137?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1




Rf

Rf

Autor Ignacio Cano Serrano

E-mail del autor Ignacio.cano.serrano@gmail.com
Director Alejandro Santos Martinez Sala
E-mail del director alejandros.martinez@upct.es

Titulo del PFC Medidas y modelado del trafico de red.

Resumen

El crecimiento cada vez mayor de la Web y su evolucién progresiva ha hecho de
Internet, y sus muchas aplicaciones, uno de los instrumentos méas poderosos y populares
para la transmision de informacién, lo que hace necesario hacer la navegacion
accesible, rapida y mejor. El protocolo http ha sido hasta hace bien poco, una
herramienta fuerte y poderosa, pero la necesidad de mejorarlo se ha hecho
imprescindible. Las limitaciones que tiene el protocolo Http se han visto solventadas por

la nueva tecnologia Ajax “Asynchronous Javascript y XML” que, al ser nueva, existen
aun modelos, estadisticas y probabilidades por estudiar.

El objetivo del proyecto es realizar pruebas para analizar el trafico con esta nueva
forma de navegar, comparandola con la estandar. Se centrara en pruebas de conexiones
en las que se haga vigente la navegacion Web2.0 como es el caso de Facebook,
obteniendo los parametros necesarios para su posterior analisis y modelaje y, utilizando
después algunos programas basados en hacer andlisis estadisticos, e incluso concretar
parametros para crear una cadena de Markov fiable.
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Medidas y modelado del trafico de red.

Capitulo 1: Introduccion

Ajax no es una tecnologia. Es el conjunto de mas tecnologias independientes que en
conjunto dan lugar a perspectivas de gran alcance.

De “Ajax: A new approach to web applications " J.J. Garrett

El crecimiento cada vez mayor de la Web y su evolucién progresiva ha hecho de
Internet, y sus muchas aplicaciones, uno de los instrumentos mas poderosos y populares
para la transmision de informacion de todo tipo. El creciente uso de Internet, y mas
general de la red, traen como consecuencia la creciente necesidad de hacer la
navegacion accesible, rapida y sencillamente mejor. Y como consecuencia, su continuo
estudio para la adaptacion y progresion de nuevas tendencias tecnologicas. Internet es
un mundo que nunca para de crecer.

1.1 Antecedentes

Con el surgimiento de Internet, el mundo de la computacion ha ido obteniendo
significantes avances, entre los cuales se pueden destacar: el desarrollo del lenguaje de
marcado de hipertexto HTML, el desarrollo del primer navegador Web comercial, el
desarrollo del protocolo para transferencia de hipertexto (HTTP), el lenguaje de
marcado extensible (XML), y el lenguaje de scripting JavaScript. Pero ademas de estos
avances tecnologicos, Internet crea un impacto dentro de la sociedad, ya que éste pasa a
ser uno de los principales medios de comunicacion e informacion masiva gracias a la
disponibilidad y ubicuidad que posee.

El rapido crecimiento de Internet ha conducido a que se desarrolle un nuevo enfoque
dentro de la creacién de aplicaciones, donde el objetivo principal es tener una mayor
riqgueza en elementos de interfaz y de interaccion. Estos cambios han generado la
busqueda de una experiencia mejor para el usuario de aplicaciones Web, asi como un
acercamiento al enfoque interactivo que prestan las nuevas aplicaciones.

Con el propdsito de cubrir estos requerimientos, han surgido una serie de tecnologias y
enfoques que permiten el desarrollo de aplicaciones en la Web con mayor riqueza en
cuanto a interfaz e interaccion se refiere, tal es el caso del conjunto de tecnologias
AJAX, el cual revoluciona Internet gracias a sus caracteristicas y prestaciones, entre las
cuales destaca las peticiones asincronas y modificacion dindmica del contenido de las
paginas.

El punto de partida del presente proyecto fin de carrera son los estudios realizados sobre
la navegacion con la Web 1.0; multiples universidades y otras fuentes de investigacion
centraron sus energias en la elaboracion de estudios relacionados con el modelado y
caracterizacion de pruebas realizadas en base al protocolo HTTP.
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Medidas y modelado del trafico de red.

1.2 Formalizacion del problema y objetivos generales del proyecto

Han hecho falta la estimulacion de investigadores, programadores de software y
especialistas en redes para participar en la construccion de una nueva tecnologia que
permite una mejor navegacion Web en muchos aspectos, un mayor rendimiento,
optimizacion de recursos Yy, principalmente, una mejora mas que notable para el
usuario. En términos especificos, dicha nueva y revolucionaria tecnologia se denomina
“Asynchronous Javascript and XML”, o simplemente Ajax, que, citando a Garrett, es
"un conjunto de tecnologias independientes™ cuya unién ha permitido que navegar por
la Web rinda mejor, sea mas veloz y facil. Que con Ajax se realice un mejor y ligero
rendimiento es un hecho, pero lo que no es tan sencillo de explicar, desde el punto de
vista del trafico, es la forma en la que Ajax actua sobre la transmision de datos entre
clientes y servidores. Ajax, de hecho es una contradiccion a la navegacion estandar
basada en el uso simple del protocolo HTTP. Las diferencias entre Ajax y la navegacion
clasica son bastante notables, asi como los modelos estadisticos y probabilisticas que
caracterizan a la Web 1.0, pero para entender realmente las diferencias, hay que tener en
cuenta los modelos anteriores y partiendo de las consideraciones adecuadas hasta poder
compararlos con los de la navegacion Ajax.

El problema fundamental es que, hasta la fecha, no existe un modelo detallado y
completo que permita modelar las variables caracteristicas de una sesion cualquiera
basada en Ajax, y por tanto, que permita una comparacién desde el punto de vista
estadistico y de probabilidad los modelos que derivan de la navegacion clasica y la de
Ajax. Por esta razén, el trabajo presentado en este proyecto final de carrera tiene como
objetivo la creacion de un modelo estadistico y probabilistico del trafico de ahora ya
conocida categoria Web 2.0. Esto, por lo tanto tiene como objetivo desarrollar un
modelo que permita buscar, en primer lugar, pardmetros clave que distingan la
navegacion basada en Ajax de la normal, y, a continuacion, poder estudiar la evolucion
de estos parametros hasta asimilarlos de forma que sea posible llegar hasta una curva
conocida de estadistica y probabilidad que los defina. Sélo de esta manera, se podra
comparar estadisticamente las dos modalidades de navegaciones. Aunque esto solo sea
una pequefia pieza del puzzle, hay mucho que indagar sobre esta nueva navegacion.

Con el fin que se acaba de mencionar, se propone una sistematica valida para cualquier
escenario, en este proyecto se explica la metodologia de forma que se entienda por qué
medimos unos parametros en concreto, se sigue una serie de instrucciones, se extraen
los datos necesarios de un modo y se trabaja con ellos. Se presenta un procedimiento
que sera de utilidad en cuanto a querer resaltar diferencias, medir cantidad de tréfico,
crear graficas y estadisticos, parametros para segun que modelos, entre otras cosas, de
cualquiera de las dos navegaciones, aplicadas a cualquier aplicacion Web.
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Medidas y modelado del trafico de red.

1.3 Estructura de la memoria

La presente memoria esta dividida en tres partes. La primera parte se desarrolla en el
capitulo 2, subdividido éste a su vez en otros dos apartados que se centran,
respectivamente, en la descripcion del funcionamiento de la navegacion clasica,
detallando también aquellos aspectos por los cuales existia la necesidad de mejorar; y la
presentacion de los modelos estadisticos que describen la evolucién de los parametros
que caracterizan el trafico de red (paquetes, solicitud, respuesta, tiempo...). La segunda
parte se centra en la descripcion del funcionamiento del mecanismo Ajax, en particular
enunciando algunos de los problemas de la navegacion clésica a los que Ajax ha puesto
remedio, y la descripcion de algunos modelos estadisticos, a menudo incompletos,
obtenidos a partir de algunos experimentos.

El segundo bloque de la memoria desarrollado en el los capitulos 3 y 4, se concentran

en el desarrollo y elaboracion de las pruebas sobre Facebook, qué variables vy
parametros son imprescindibles y situarse en el entorno para con €l llegar a las
conclusiones y entendimiento final del trabajo, ambientarse y conocer las herramientas
utilizadas.

En los capitulos 5 y 6, comprende el nlcleo del PFC: a través de pruebas de laboratorio
se presenta una campafia de medidas donde se extrae informacién sobre las
caracteristicas de la navegacion basada en Ajax y, ademas, modelar muchos de los
parametros caracteristicos del trafico de red.

En el capitulo final, se encuentra un resumen de las conclusiones del proyecto. Seguido
por el anexo donde se encuentran las tablas de datos que se han empleado para
caracterizar el trafico. Y terminando con la bibliografia, donde se sitdan los libros y
paginas de donde se han extraido citas e informacidn para este estudio.
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Ignacio Cano Serrano



2 Capitulo 2: Estado del arte de la navegacion

con Web 1.0y Web 2.0

2.1 Modelo clasico http

Pese a que es bien conocido el funcionamiento del protocolo HTTP, la primera parte de
este capitulo se encargard de repasar los puntos basicos de dicho protocolo para
contextualizar y no olvidar conceptos importantes a la hora de entender bien que se esta
midiendo.

2.1.1 El protocolo http

EI HTTP es el protocolo cliente-servidor més utilizado por las aplicaciones Web para la
comunicacion entre dos o mas ordenadores. El funcionamiento del protocolo HTTP, sus
especificaciones y las diferentes versiones, estan ampliamente detallados en el RFC
1945 y RFC 2616. EI HTTP, a diferencia de otros protocolos de la capa de aplicacion
como FTP, Telnet, mail (SMTP), etc.,, que fueron creados para determinadas
aplicaciones (es decir, para la transferencia de datos de un cierto tipo), fue disefiado
explicitamente para la transferencia de datos de cualquier naturaleza: el archivo que
soporta el protocolo HTTP es el formato HTML, pueden ser archivos graficos, sonoros,
secuencias de animaciones, archivos generados por procesadores de texto, y en general,
todos los formatos de tipo MIME. En la Fig. 2.1 se encuentra un esquema basico, pero
fundamental para la comprension de la decision de las variables que se seleccionaran
para el estudio. EI mensaje HTTP (Request y Reply) estd encapsulado dentro del
segmento.

Capa de aplicacion

ensajo HITP
TCP segrnents
- | | Capa de transporte
paquets de control:
J, | | segrmenta TOF ack,
establecimietno
COnexdn, ..
Capa de red
de datos:
\L T datagrama IF gﬁnﬁ-ieq;lest
-REeply
Ethernet Capa de acceso
alared
T trama Ethernat
Capa fisiea
Cliente Servidor secuencia de bits
Fig. 2.1: Esquema bésico http.
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2.1.2 Las versiones del protocolo http

Las versiones oficiales 1.0 y 1.1 del protocolo HTTP, fueron, en realidad, precedidas
por la versién 0.9, creada a finales de los 80; tal version fue la base de World Wide
Web, sin embargo, la primera version del protocolo que esta disponible, es la 1.0, que se
llevé a cabo en 1991 y propuesta como RFC 1945 [1] en 1996. Posteriormente, la
creciente popularidad de la World Wide Web, y el consecuente exito del protocolo
HTTP, pusieron en evidencia algunas limitaciones de la version 1.0 del protocolo, por
lo tanto, se extendidé en la version 1.1 y se presentd como RFC 2068 [2] en 1997 y
posteriormente actualizado en 1999 como se describe en el RFC 2616 [3]. En la
actualidad se pueden utilizar ambas versiones del protocolo, en funcion de las
necesidades y el tipo de conexion que se establece entre el cliente y el servidor.

La version 1.0 requiere que se establezca una nueva conexion TCP para cada objeto
incorporado en una pagina Web. Esta caracteristica implica tiempos de latencia
medianamente consistentes y una excesiva sobrecarga del protocolo, ya que es
necesario verificar tres operaciones para el reconocimiento mutuo entre el cliente y el
servidor por cada objeto enviado y recibido. Mientras que la Version 1.1, definida como
connection oriented, ha superado los limites de las versiones anteriores. En este caso se
establece una conexién TCP persistente por un determinado tiempo t cuando un objeto
viene solicitado / enviado en una pagina Web; Consigue que cuando se emite una nueva
solicitud dentro de los limites de tiempo t, se reutiliza la conexién ya existente. De este
modo se reduce el tiempo de latencia.

2.1.3 La comunicacion cliente-servidor

Dado que el protocolo HTTP proporciona una comunicacién bilateral, hay dos tipos de
mensajes HTTP: mensajes de peticion o Web Request, y los mensajes de respuesta o
Web Reply. Por esta razén, el tipo de protocolo HTTP es también conocido como
Request/Reply. En la Fig. 2.2 se muestra el modelo de comunicacion cliente-servidor.
Estos mensajes se transmiten en un formato denomindado MIME, Multipurpose
Internet Mail Extensions.

Cliente

Actividad del usuario Actividad del usuario Actividad del usuario

gr_’\

=
=
o
3
]
=
©
=
@
=1
£
]
o
@
o
o
o
o
0

Tiempo

" sojep ap glouaIaSUBLL
TranSfGr?"Cia de datos

Transferenc ia de

e MR | SR

Servidor

Procesamiento Procesamiento

Fig. 2.2: Modelo clasico para aplicaciones Web.

Para permitir el intercambio de mensajes, el cliente y el servidor deben estar
identificados por una direccion IP Unica. Para ello, se utiliza el método de
direccionamiento del protocolo IP. Actualmente la version en uso del protocolo IP es
IPv4, descrita originalmente en el RFC 791 [5].
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2.1.4 Las consideraciones sobre el protocolo HTTP

Las explicaciones dadas hasta ahora hacen pensar erroneamente que el
el protocolo HTTP es la solucion a todo el mecanismo de Internet y que no tiene
defectos en su implementacion y en su uso. Sin embargo, el Protocolo HTTP presenta
dos limitaciones importantes.

El primer fallo reside en el hecho de que cada transaccion Request-Reply se abre y se
cierra después de una conexion TCP. El cliente envia peticiones de recursos al servidor,
descartando la pagina desplegada actualmente. El servidor recibe la peticion y la
procesa, respondiendo seguidamente con una pagina HTML nueva, la cual es recibida y
desplegada por el navegador. Este proceso genera una interrupcion en la interaccién
entre el usuario y la aplicacion en cada peticion. Ademas, como las paginas de respuesta
enviadas por el servidor posiblemente contienen pocos cambios respecto a la pagina
anterior, puede producir una sobrecarga innecesaria entre cada peticién. De modo que
TCP y HTTP juntos son ineficientes.

El segundo problema es la caracteristica del protocolo sin estado, que significa que el
protocolo no tiene memoria, no existe algo referente a preguntas y respuestas
pasadas. La ventaja de ser sin estado es la facilidad y la simplicidad del protocolo. De
hecho, cualquiera puede escribir un servidor HTTP con una cantidad relativamente
pequefia de cadigo. Pero por otro lado, el HTTP no garantiza que haya una conexion
estable durante la transaccion. Para resolver este problema, se integra al protocolo
HTTP el uso de las llamadas "cookies”, Una cookie es un componente que lleva el
seguimiento del cliente y méas informacion de estado en el servidor. Pero no deja de ser
un “parche” que soluciona parcialmente una limitacién del protocolo.

2.1.5 EIl modelo de trafico Http

A partir de la introduccion y del éxito del protocolo HTTP se realizaron
numerosos estudios experimentales sobre el modelado de trafico Web.

El objetivo principal de la creacion de un modelo, es describir y explicar la tendencia
del objeto de estudio. En este caso, el objeto es describir el trafico HTTP, que en
realidad se compone de varios parametros. Obviamente, es inverosimil pensar que
extraer informacion sobre la cantidad y la calidad del trafico durante cualquier sesion de
navegacion Web, puede reproducir fielmente y al detalle cualquiera de las sesiones. Por
lo tanto, un modelo se limita al caracter general de aspectos comunes a todos los objetos
modelados.

Para caracterizar las aplicaciones Web hay tres enfoques:

e Un primer enfoque basado en un analisis del trafico del servidor (basados
principalmente en la captura de Request).

e Un segundo enfoque basado en el andlisis del trafico del cliente (basados
principalmente en la captura de Reply).

e Y un tercer tipo de enfoque basado en el analisis de los paquetes transferidos a
una subred, por lo general una conexién Ethernet, que se consigue rastreando la
informacidn sobre los mensajes, cantidad en bytes, tiempos, etc...
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2.1.5.1 Descripcion de las pruebas

La mayoria de los resultados obtenidos del analisis experimental llevado a cabo por
varios investigadores son similares. Muchas de las variables que aqui se explican no son
objeto de nuestro estudio, pero se mencionan para conocer mas en profundidad los
parametros de la navegacién. O sea, mas que sus conclusiones y datos lo que interesa de
examinar otros articulos es la lista de variables que se seleccionan para su medicion,
para poder crear nuestro propio procedimiento y obtener nuestros propios resultados.
Los principales articulos que se han usado como referencia para comprobar las variables
son los siguientes:

El primer analisis experimental tratado en el "Modeling of http traffic" [6], que compara
las diferencias entre el trafico resultante del uso de HTTP 1.0y del 1.1. Los autores del
texto lo que quieren demostrar es que no hay diferencias relevantes en términos de
cantidad de trafico entre el uso de HTTP 1.0 y 1.1 y que existe obviamente una cierta
correlacion entre el comportamiento de los usuarios y el trafico generado a nivel TCP.

"An empirical modelo of HTTP network traffic” [7] tiene como objetivo desarrollar un
modelo completo para el trafico HTTP, tratando de controlar el mayor numero de
variables posible.

Las pruebas reportadas en el articulo "A behavioral modelo f web traffic" [8] se basan
en el anélisis combinado de la cabecera de los paquetes TCP y HTTP.

Y, finalmente, "A new traffic model for current user web Browning behavior"” [9] que es
el analisis mas reciente (2007), cuyo proposito es crear un modelo que reproduzca
fielmente el trafico HTTP, con el fin de lograr un generador de tréafico.

2.1.5.2 Request

La longitud de la peticion en [7] se mide contando los bytes de todos los
paquetes, los resultados revelaron (Fig. 2.3) que el tamafio medio de la peticion en bytes
es de 320 bytes. La densidad de probabilidad resultante es bimodal, con dos picos: el
primer maximo de 250 bytes y el segundo a 1 KB. La explicacién méas probable es que
el primer pico corresponde a las solicitudes para transmitir archivos simples, mientras
que el segundo pico corresponde a los archivos mas complejos.
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Fig. 2.3: Tamario de las solicitudes (byte).

El analisis " A new traffic model for current user web Browning behavior " [9] sobre el
tamafo de la solicitud reveld una media de 318.59 bytes.
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En “An empirical modelo of HTTP network traffic” [7] también se investigo la
diferencia entre solicitud primaria y secundaria (solicitud primaria es la primera
solicitud hecha por el cliente al servidor en relacion a una pagina Web, y solicitud
secundaria todas las solicitudes posteriores a la primera, todas a la misma pagina). El
analisis revel6 que en la primera peticion Web de una pagina muchos archivos tienden a
ser mas largos que los posteriores. La media de la primaria es de 240 bytes, mientras
que la media de la secundaria es de 230 bytes. El grafico de la Fig. 2.4 muestra la
diferencia entre la curva de la funcion de distribucién en el primario y el secundario del

primer analisis propuesto en [7].
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Fig. 2.4: FDP del tamafio de las solicitudes primarias y secundarias.

2.1.5.3 Reply

Los articulos [7] y [8] han estudiado también los Reply. En general, afirman que las
repuestas tienden a ser mas grandes que las solicitudes Web. Normalmente las
respuestas incluyen codigo Html, datos multimedia o mensajes de error. Los archivos
multimedia son notablemente mas grandes que los archivos de texto. Se obvian algunas
de las gréficas, puesto que se ha visto en el apartado anterior la forma y en capitulos

posteriores se haran con nuestras pruebas.

La densidad de probabilidad de la Reply ha mostrado una media de 8 a 10 KB. Existe
alguna respuesta con un alto nimero de bytes (como maximo 1MB) lo cual indica que
se trataba de mensajes de error. Estas caracteristicas revelan una funcion densidad de
probabilidad Paretiana. El grafico de la Fig. 2.5 modela la evolucion de la longitud de la

respuesta Web [7].
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Fig. 2.5: FDP de la dimension de la respuesta
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2.1.5.4 Las conexiones

Dentro del analisis de [6], tratado por completo en una navegacion simple Web con la
version 1.1, se observa, en primer lugar, que en el servidor durante la navegacion se
incrementa el uso de conexiones persistentes. Segun el tiempo T se distinguen tres areas
principales:

e La primera en la que el tiempo T es muy bajo, lo que probablemente
corresponde a que el usuario no espera a que la pagina esté completamente
cargada antes de hacer clic a otra pagina. En este caso, el uso de conexiones
persistentes es bajo y el nimero de conexiones por pagina aumenta.

e La segunda area donde el tiempo T es medio, probablemente corresponde a la
situacion en la que el usuario visita muy rapidamente una pagina antes de
solicitar otra. En este caso, el trafico HTTP se compone de pocas conexiones
TCP pero de larga duracién.

e Por ultimo, la tercera zona, donde T es el tiempo muy alto, que corresponde a la
situacion en la que el usuario visita una pagina y se centra en una lectura
detallada antes de entrar en una segunda. En este caso, obviamente, el tiempo de
espera termina y se cierra la conexion, luego requiere actualizar la
pagina. Aumenta el nimero de conexiones mientras que la carga principal de
cada conexion disminuye.

En general, las tres areas mencionadas estan presentes en todos los anélisis sobre el
trafico HTTP. El grafico de la Fig. 2.6 presenta en el eje x el tiempo entre la llegada de
dos péaginas consecutivas, y en el eje y se ven representados el nimero medio de
conexiones TCP por pagina (izquierda) y el tamafio medio en KBytes (derecha).
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Fig. 2.6: Conexiones entre dos paginas consecutivas.

La conclusion que sigue es que, en términos de analisis de las conexiones, no hay
diferencias sustanciales entre el uso de HTTP 1.0y 1.1.
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2.1.5.5 Los tiempos

En un analisis, desempefia un papel importante el analisis temporal de las sesiones de
navegacion. En particular, se modelan dos valores de tiempo: el tiempo de reflexion del
usuario y el analisis de tiempo.

Tiempo de reflexion del usuario.

En [7], el plazo de Tiempo de reflexion, es el tiempo que transcurre entre dos
solicitudes consecutivas. Depende del usuario, ya que es éste quien decide cuanto
tiempo se quiere permanecer en una pagina.

Este tiempo también se ve influido en parte por el Resfresh, que es la actualizacién de
una pégina de forma automatica sin la intervencion del usuario. La razén de su
periocidad es la necesidad de actualizar los contenidos de la pagina, para que la
informacion no se quede obsoleta.

Durante la prueba, el tiempo de reflexion del usuario es relativamente corto: la media es
pequeria, de unos 15 segundos. Se muestra en el grafico de la Fig. 2.7 las cuatro pruebas
propuestas en [7].
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Fig. 2.7: FDP del tiempo de reflexion del usuario.
Tiempo de analisis

El tiempo de analisis es el tiempo que transcurre entre la llegada de un HTML
y la llegada del siguiente objeto incorporado en la misma pagina Web por lo tanto
significa que es el tiempo entre la llegada de la respuesta primaria y la primera respuesta
secundaria. Los datos de [9] ponen de manifiesto un tiempo medio de 3,12 segundos.

2.1.5.6 Seleccion del servidor

Un usuario que abre una pagina Web, pregunta a un servidor especifico por la pagina
que quiere de vuelta.

Sucede a menudo que la navegacion de un usuario se basa en el mismo servidor para
mas de una pagina, por poner un ejemplo, es muy probable que preguntando por la
pagina principal de un sitio genérico, la segunda solicitud estara en una seccion de la
misma, por lo tanto, residen en el mismo servidor.

El nimero de documentos consecutivos presentados por un dnico servidor tiende a ser
pequefio, aproximadamente el 80% de los servidores hacia delante haran uso de menos
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de seis documentos: en este analisis se encontroé que los usuarios piden un promedio de
cuatro paginas consecutivas para cada servidor.

La funcién de distribucion fue de aproximadamente la misma para los cuatro analisis
propuestos en [7]. En la Fig. 2.8 se representan los resultados citados.
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Fig. 2.8: FDP de los documentos consecutivos de un servidor.

2.2 AJAX

La rapida evolucién de la Web en los Gltimos afios nos ha llevado a la introduccion de
nuevas tecnologias para mejorar la experiencia de navegacion por parte del usuario. Las
innovaciones han sido abrumadoras hasta el punto de introducir una nueva categoria
importante dentro de Internet: la Web 2.0. El propdsito de la segunda parte de este
capitulo es dar una explicacion detallada del enfoque Ajax.

2.2.1 DelaWeb1.0alaWeb?2.0

El término Web 1.0 fue introducido para identificar como puede Internet vincular
documentos de hipertexto creados con HTML, sin la posibilidad de interaccion con el
usuario, a excepcion de la navegacion normal entre las paginas y el uso de motores de
busqueda.

El término Web 2.0 fue acufiado en 2004 por T. O'Reilly [10], lo que indica, en general,
un estado de evolucion de Internet y, en particular de la World Wide Web. La Web
indica como la Web 2.0, es el conjunto de todas las aplicaciones en linea que permiten
un alto nivel de interaccién entre localizacion-usuario.

Aplicaciones Web 2.0 incluyen blogs, foros, sistemas de chat tales como Wikipedia,
Youtube, Facebook, MySpace, Twitter, Gmail, WordPress, Maps y muchos otros.

La Web 2.0 es un estallido revolucionario en nuestra forma de pensar y utilizar Internet.
Se dice de la Web2.0 que es un "nuevo enfoque filoséfico de la red"”, que tiene entre sus
caracteristicas innovadoras el alcance social de la Web y compartir multiples
recursos. A primera vista propiedades que pueden parecer redundantes, ya que incluso
la Web 1.0 permite el intercambio de recursos, un ejemplo del aspecto innovador de la
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Web 2.0 puede ser el famoso blog, una pagina que se crea en medida de sus propios
recursos. Para crear una pagina Web personal, la Web 1.0 precisa experiencia
informéatica en términos de lenguajes de programacion, lenguajes de marcas, un
conocimiento de la red, conocimiento de métodos de bases de datos, y mucho més. Con
la Web 2.0, cualquiera puede crear su propio blog personal con la ayuda de los
instrumentos preconfeccionados para los menos experimentados.

La innovacion desde el punto de vista del usuario, puede hacer pensar en un trastorno de
la estructura del protocolo, pero en realidad tanto la Web 1.0 como la Web 2.0 usa los
protocolos TCP / IP y HTTP, y la comunicacion basada en hipertexto. La diferencia
que determina la clasificacion de las Webs es el hecho de que los usuarios interactian
con la Web de manera completamente innovadora: si con la Web 1.0, un usuario sélo
podia ver una pagina, ahora con la Web 2.0 puede enriquecer el contenido de una
pagina, como la expresion de opiniones o la introduccion de informacion nueva.

¢Qué es lo que hace que la Web 2.0 sea el nlcleo de todas estas innovaciones? son una
serie de tecnologias de programacion particulares, nunca antes exprimidas. La mas
conocida y utilizada es Ajax.

2.2.2 Ajax. Un conjunto de tecnologias independientes

El término Ajax se presentd por primera vez en 2005 en un articulo de Jesse James
Garrett, titulado "Ajax: Un Nuevo Enfoque para Aplicaciones Web" [11]. Ajax significa
Asynchronous JavaScript And XML (JavaScript y XML Asincronos). Ajax es un
enfoque de desarrollo basado en un conjunto de tecnologias independientes y ya
existentes, agrupadas para presentar informacion e interactuar dindmicamente, de
manera asincrona, con un servidor Web. Con AJAX se busca entonces proveer de una
mayor riqueza de interaccion entre el usuario y la aplicacion mediante tecnologias que
se utilizan para el desarrollo de la construccién y aplicacion de la Web interactiva RIA
(Rich Internet Application).

Como ya se ha dicho, Ajax es un acercamiento a las aplicaciones Web utilizando una
combinacion de otras tecnologias. Méas especificamente, estas tecnologias son: la lengua
de Markup XHTML, el lenguaje de transformacién XSLT, una serie de hojas de estilo
en cascada, el estdndar W3C DOM, el XMLHTTPRequest y JavaScript. En este
apartado se explicard las diferentes tecnologias que se han mencionado y cémo
cooperan para dar lugar a Ajax.

- XHTML, XSLT y CSS: para la presentacion, estructuracion y formato del
contenido. XHTML permite utilizar las propiedades de XML para estructurar
una pagina HTML; haciendo esto se garantiza la uniformidad de la estructura de
las paginas Web. Esta caracteristica es de enorme importancia porque puede
adaptarse a diversas aplicaciones. XSLT transforma un documento XML en un
documento con otro formato o de otro lenguaje de programacion. El uso de
XSLT se asocia con el de CSS, Hojas de estilo en cascada que permiten formar
el contenido de la pagina Web, anteriormente estructurada con XHTML. Esto le
da a una pagina Web mayor claridad y legibilidad para los usuarios.

- DOM (Document Object Model): Con el modelo de objetos del documento se
logra obtener la estructura del documento HTML. Utilizando esta estructura se
pueden agregar, eliminar y modificar elementos de la pagina de manera
dinamica sin acceder o modificar el documento entero, todo esto mediante el
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uso de la tecnologia JavaScript.

- JavaScript: Mediante esta tecnologia del lado del cliente se realizan las
peticiones de manera asincrona y, junto con el manejo del DOM, se logra la
interaccion dinamica con el usuario.

- XML: Para el intercambio de datos entre el cliente (navegador Web) y el
servidor.

2.2.3 Por qué Ajax

A diferencia de las aplicaciones Web clasicas, AJAX cambia la forma en que
interactdan los usuarios con las aplicaciones Web, brindando mayor continuidad y
dinamismo en la interaccién, y asimismo reduciendo los tiempos de espera que se
presentan en las aplicaciones Web tradicionales.

AJAX se maneja en la capa de presentacion de las aplicaciones Web, y los beneficios
que éste brinda van dirigidos a esta capa, sin intervenir en el manejo y resguardo de los
datos de la aplicacion.

AJAX permite un uso mas eficiente del ancho de banda, ya que s6lo se transmite del
servidor al cliente la informacién necesaria y no paginas completas con informacién que
ya reside en el cliente, como encabezados y pie de paginas, graficos e imagenes, etc.

Las aplicaciones AJAX pueden enviar peticiones al servidor sin interrumpir la
interaccion, manteniendo la pagina actual en el navegador de tal manera que le permita
al usuario seguir interactuando con la aplicacion. Esto es posible gracias al uso de
peticiones en segundo plano (peticiones asincronas).

Ademas de estos motivos explicados con anterioridad, el gran avance en la navegacion
y la revolucion creada con su nuevo enfoque, no hay que olvidar que AJAX fue
disefiada principalmente para superar las importantes limitaciones de las aplicaciones
Web 1.0.

2.2.4 El mecanismo de Ajax

El mecanismo de Ajax es muy diferente al modelo cléasico de funcionamiento de la
Web, aungue brevemente, se puede tener un concepto del contraste entre ellas con la
Fig. 2.9.

En el modelo Ajax viene introducido un motor Ajax, o Ajax engine [12], entre el cliente
y el servidor. En lugar de cargar una pagina Web al inicio de la sesion, el navegador
carga un motor AJAX, basado en JavaScript, que se encarga de la gestion de la pagina 'y
de comunicarse con la Web servidor para el usuario, y este enfoque permite la
interaccion asincronica entre servidores y aplicaciones, de modo que los usuarios no
perciben los momentos de estancamiento de la navegacion.

En particular, el motor AJAX permite superar el concepto de carga sincrona. La carga
sincrona, establece que cuando una pagina Web se carga, todos sus elementos se cargan
de forma secuencial, uno tras otro, a menudo sucede que uno 0 mas elementos requieren
un proceso de carga mas largo que otros.
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Fig.2.9: Comparacion: Modelo clésico vs. Modelo AJAX.

El objeto XMLHTTPRequest es el responsable que permite realizar las peticiones en
segundo plano, para luego recibir las respuestas del servidor sin alterar el curso de la
interaccion entre el usuario y la aplicacion. En la Fig. 2.10 se muestra como estas
peticiones asincronas en el enfoque AJAX modifican el esquema tradicional peticion-
respuesta de las aplicaciones Web.
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Fig. 2.10: Modelo asincrono de aplicaciones AJAX.

2.2.5 Los enfoques de conexion

Se supone el caso de requerir una respuesta desde el servidor, es el motor el que se
encarga del didlogo que permite al usuario seguir interactuando con la aplicacion
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mientras esta esperando una respuesta. La operacién denominada pre-fetching o pre-
carga es la clave de Ajax. Tal operacion requiere que se cargue en la caché del lado del
cliente, los datos que tienen mas probabilidad de ser respondidos. Para entender qué
datos necesitaran en un futuro inmediato, se basa en tres puntos principales.

La primera informacion recae sobre los habitos del usuario, de cdémo si éste
siempre visita la misma pagina en cada sesion, serd oportuno cargar en la
memoria caché el contenido de ésta.

La segunda informacion util es el analisis de la actividad actual de lo que el
usuario estd visitando. Por ejemplo, si se esta en la pagina numero 1 de un
articulo, es altamente probable que la proxima pagina que se necesite sea la 2.

La tercera pieza de informacion se basa en la actividad de otros usuarios; y si
estadisticamente se sabe que de una pagina le sigue una segunda, es muy
probable que nuestro usuario haga lo mismo.

Los enfoques de conexion pueden ser de modalidades muy diferentes entre si, tanto en
términos de acciones como en el rendimiento final. Aqui se nombran algunos y se
explicaran rapidamente su definicion:

El enfoque Tire: Ajax se comunican con el servidor a intervalos de tiempo
especificos, definidos por el usuario, tales intervalos se conocen como tiempo
para refrescarse o TTR (Time to Refresh).

El enfoque de streaming méas conocida como la transmision HTTP. Este enfoque
entiende el método por el cual una corriente de datos de servidor al cliente, usa
una conexion HTTP persistente. A través de algunas técnicas, un script del lado
del servidor mantiene la conexion abierta con el cliente, y es capaz de detectar
cambios de estado de las aplicaciones del cliente, para cada cambio de estado, el
servidor utiliza la conexion HTTP previamente establecida para enviar nuevos
datos para la aplicacion que se necesita. La ventaja de usar este método reside en
la posibilidad de ahorrar tiempo.

El enfoque Comet: utiliza el protocolo denominado Bayeux. El cliente establece
una conexion con el servidor y proporciona informacion al servidor de las
conexiones de apoyo, mas tarde, el cliente le dice al servidor el tipo de conexion
que se prefiere utilizar, y finalmente se obtienen las actualizaciones que se
necesitan. Una vez que la conexion se ha abierto, se sostiene que para un
periodo de tiempo predefinido, el servidor comprueba la presencia de cualquier
evento en el cliente, cuando salta el time out el servidor pedira al cliente la
posibilidad de volver a conectarse de forma asincrona.

Por ultimo hay que mencionar la diferencia entre el enfoque push y pull (tira y
afloja) en relacion al tiempo medio de publicacion: el uso del enfoque push
proporciona una respuesta mucho mas rapida que la de pull. También cabe
mencionar que con el método push, el cliente recibe muchos mensajes inutiles y
no tiene la certeza de que los mensajes llegan correctamente, esto implica un
mayor movimiento en la CPU y una posible saturacion, en seglin que casos seria
preferible utilizar el método pull.
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2.2.6 Ajax hacia la normalizacion

Aunque Ajax ha hecho mejoras importantes, hasta la fecha, ain no se ha
reconocido como un estandar oficial. Sin embargo, todas las tecnologias que conforman
el Ajax ya estdn estandarizados y, por tanto ampliamente detalladas en la
correspondiente RFC.

Para Ajax actualmente estan en curso varias propuestas, que quieren estandarizar un
mecanismo tal que sean factibles los aspectos fundamentales de esta nueva modalidad
de navegacion. Una de las propuestas, por ejemplo, utiliza Bayeux, un protocolo que
envia mensajes de forma asincronica, es de tipo Server-push (servidor de empuje), que
junto a una aplicacion AJAX, permite crear Comet, como ya se ha mencionado antes.

2.2.7 Los méritos y defectos de Ajax

Ajax garantiza la facilidad de uso nunca antes experimentada. En cuanto a los aspectos
positivos del uso de Ajax hay que mencionar sin duda que genera la menor cantidad de
trafico, en comparacion al uso de estandares del protocolo HTTP, de hecho, dada una
parte de la pagina a recargar, sélo las partes involucradas se actualizan.

En primer lugar, con la llegada de Ajax, es una creciente complejidad en el desarrollo
de aplicaciones, debido al hecho de que todavia no existe un estandar para el uso de
estas tecnologias. Ademas, aun es dificil asegurar que todos los usuarios sean capaces
de utilizar JavaScript debido a que utilicen por ejemplo un navegador incompatible, o
que dependa de la calidad del sitio,

Otra desventaja es que el Ajax puede hacer que sea dificil indexar un
sitio por los motores de busqueda, si la tecnologia no se implementa correctamente.
Ajax determina un problema ligado a los motores de bdsqueda: es necesario que los
robots de los buscadores puedan acceder a los contenidos del sitio y puedan ver y seguir
su navegacion. Con JavaScript esto no es siempre posible. Sin embargo, hay proyectos
en curso para los motores mas famosos de investigacion, como Google y Yahoo, para
superar este problema.

2.2.8 El modelo de trafico de Ajax

Al igual que en el caso del trafico HTTP en sitios Web 1.0, también en el caso del uso
de Ajax se han propuesto varios modelos y analisis. Dada la reciente introduccion de
Ajax, los modelos disponibles son mucho menos numerosos que los patrones de trafico
HTTP estandar, y por esta razon, se proponen a continuacion los resultados de los
articulos mas detallados y completos y que sobre todo, interesados en los objetivos
fijados para este trabajo y entender mejor las tendencias de Ajax.

Los articulos que aqui se ofrecen, son cuatro: “The impact of Ajax on network
performance” [13], “The new Web: Characterizing Ajax traffic” [14], “A comparison of
push and pull techniques for AJAX” [15], y por Gltimo “Web 2.0 traffic measurement:
analysis on online map applications” [16].

2.2.8.1 Descripcion de las pruebas

En el articulo [13] no especifica los autores, ni el tipo de red de seguimiento, ni trafico
generado y ni el tiempo de captura. Sin embargo, dados los resultados obtenidos y las
observaciones indican que la navegacion se ha hecho en un solo servidor y un Unico
host.
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El analisis [14], sin embargo, se llevo a cabo en Mdnaco. La red de Mdnaco tenia una
capacidad de: 10 Gbps, aproximadamente 55.000 hosts y una transferencia diaria de
alrededor de 3.6 TB.

El proposito del articulo [15] fue probar la reaccion del servidor en diferentes
condiciones, para ello fue necesario crear dos aplicaciones idénticas, una con un
enfoque de traccién y la otra con un enfoque de empuje; Posteriormente, se cred una
aplicacion que generaba una cantidad precisa de trafico a intervalos predeterminados.

Los autores del articulo [16] se centran en el andlisis de sitios Web 2.0. relacionados a
la visualizacion de mapas como por ejemplo: Google Maps, Yahoo Maps, Baidu mapas,
Mapas Sogou y otros. El fin de este andlisis es el estudio de la popularidad de
aplicaciones de visualizacion de mapas basadas en la tecnologia Ajax por la rapidez en
la descarga continua de iméagenes.

2.2.8.2 La cantidad de tréafico

En [13] se ha estudiado el tiempo para recargar la pagina. La razén que llevo a los
autores para reflexionar sobre este aspecto es que la innovacién de Ajax, debe reflejarse,
principalmente, en los tiempos de recarga mas frecuentes, pero con una ocupacion del
ancho de banda menor. La Fig. 2.11 refleja que la diferencia entre los dos histogramas
es inmediatamente evidente.
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Fig. 2.11: Ocupacion del ancho de banda con el modo clésico y con Ajax.
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2.2.8.3 Request

A continuacién se muestran las diferencias entre las curvas de densidad de probabilidad
entre all-http y las otras cuatro curvas, en la Fig. 2.12 de [14].
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Fig. 2.12: FDP de bytes intercambiados en cada conexion.

Una vez mas, la curva en referencia a Google Maps frente a todo HTTP muestra una
tendencia ligeramente diferente, se observa que el numero de solicitudes es mayor que
en las otras paginas. La explicacion que los autores del articulo proponen es relativa al
hecho de que Google Maps es la aplicacion que mas que cualquier otra se beneficia del
pre-fetching. Por lo tanto, es posible que el nimero mas elevado de solicitudes se deba a
las solicitudes de datos proximos a aquellos utilizados en tiempo real del usuario.

Una vez mas, se encontrd que, usando Ajax, se presenta una transferencia mas alta de
solicitudes y por consiguiente de respuestas.

2.2.8.4 Las conexiones

Es interesante observar también la FDP relativa a la duracion de varias conexiones en la
Fig. 2.13. Las conexiones que tienden a ser mas largas son sobre Google Maps,
mientras que las otras tienden a ser mas variable, con picos alrededor de 0.1 y 10
segundos.
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Fig. 2.13: FDP de la duracion de la conexion.

2.2.8.5 El tiempo entre llegadas Request

En [14] También se ha estudiado el tiempo entre llegadas citado en el apartado sobre los
modelos de tr&fico de HTTP estandar. La evolucion de la funcion de densidad de
probabilidad del Inter-Request Time esta representada en la Fig. 2.14:
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Fig. 2.14: FDP de Inter-Hora de la solicitud.

La mayor parte de las solicitudes, se generan automaticamente al cargar, se puede ver la
linea vertical en las proximidades de 1 segundo, que se refiere, por supuesto, al tiempo
de recarga. Sélo la curva por encima de esta linea se refiere a las solicitudes generadas
por el usuario.

2.2.8.6 Seleccion del servidor

Por primera vez, los autores de los andlisis en [16] muestran un histograma de la
composicion del trafico Ajax, durante una semana. El grafico muestra en la Fig. 2.15
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que un 85% del trafico generado es debido a la presencia de grandes imagenes,
mientras el 15% restante aproximadamente es subdividida entre las paginas Html, Xml,
CSS, JavaScript y otros componentes.
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Fig. 2.15: Composicion del trafico utilizado Ajax.

Como dato curioso, se observa en la Fig. 2.16 que el trafico monitorizado varia segun
los momentos del dia. En particular, se basa en un estudio muy concreto de las paginas:
Google, baida y Ségou, se ve que en las horas comprendidas entre las 1:00 y las 7:00 el
numero de sesiones es decisivamente méas bajo respecto a otros momentos del dia. El
fendmeno es debido muy probablemente a las costumbres del lugar, como las horas de
suefio o la hora de cenar. Si se tuviera una grafica de un estudio semanal, por ejemplo,
se veria que el viernes presenta una mayor actividad en paginas como Google Maps y
atribuimos este aumento de peticiones a que la gente planea sus fines de semana con
Internet.
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Fig. 2.16: Numero medio de sesiones por cada hora.
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3 Capitulo 3: Parametros para caracterizar

trafico en laWeb 2.0

3.1 Introduccion

El proposito de este PFC es enriquecer los modelos propuestos en el
capitulo anterior, para decidir cual de estos enfoques se acerca mas a la
realidad que se observo en las pruebas llevadas a cabo y se describen a continuacion.

Partimos de la navegacion con HTTP, se pretende estudiar los modelos de la nueva
navegacion con Ajax. Por esta cuestion, era necesario analizar los modelos anteriores
mas importantes, y sobre todo poner atencion en el contraste de cada uno de ellos. El
control de las variables es fundamental para analizar el trafico en diferentes frentes y
cuestiones.

Para analizar el impacto real que Ajax tiene sobre el trafico de la red, y sobre todo las
diferencias con el funcionamiento normal de la Web 1.0, se han realizado una serie de
pruebas, cada una de las cuales permitieron obtener informacién, estadisticas
y modelos de utilidad. Las diferencias més relevantes entre las dos navegaciones son las
siguientes:

En la Web 1.0 destaca: repositorio estatico de la informacion, el rol del navegante es
pasivo, la direccion de la informacién es unidireccional y su publicacién requiere de
conexion, la produccion es individual y proviene de fuentes limitadas.

Mientras en el caso de la Web 2.0 es todo lo contrario: el usuario es generador de
contenidos, puede editar y responder (blogs), el navegador tiene rol activo, comparte
informacidn, participa y trabaja colaborativamente, la interfaz es interactiva, posee
maultiples fuentes de produccion (wiki), y se forman comunidades de aprendizaje y
conexion (como las Redes Sociales).

Todas las pruebas se dividieron en dos grupos dependiendo de la extension envio o el
objetivo final del analisis individual. En nuestro caso, los dos grandes bloques son con o
sin interaccion. Y la pagina seleccionada es Facebook, es una de las redes sociales mas
importantes y utilizadas en el mundo, que es uno de los motivos revolucionarios de las
Tecnologias que componen Ajax.

El primer grupo de pruebas consiste en una serie de capturas para medir el trafico de red
utilizada y caracterizar el trafico con valores numéricos con interaccion del usuario
sobre la pagina Facebook. Mientras el segundo se centrard en no interactuar, bien con
Ajax o sin Ajax.

A continuacién resaltar las fortalezas y debilidades de los modelos introducidos en el
capitulo anterior, y sugerir los nuevos avances en la distribucién y en la probabilidad de
cada uno de los valores estudiados.
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3.2 Explicacion de variables y parametros

Para involucrar bien lo que hay que a medir, se comienza con la imagen de la Fig. 3.1,
una ilustracién basica que describe el funcionamiento de cualquier navegacion, donde
no se distingue que tipo de Web se utiliza. Puesto que las variables son las mismas, lo
que realmente denota la diferencia es que la Web 1.0 es una comunicacion
unidireccional y la Web 2.0 se basa en la interactividad, dinamismo y peticiones
asincronas.

: -
Clignte w Servidor

Fig. 3.1: Comunicacién basica Cliente-Servidor.

La comunicacion entre Cliente/Servidor se representa con un diagrama de intercambio
de mensajes que se muestran a continuacion. Entre estas dos piezas elementales es
necesaria una comunicacion continua en la que se intercambia mucha informacion de
diversos protocolos. Para este estudio no se necesitan todas las variables de todos los
protocolos. Se descartan los demas y hay que quedarse con el protocolo TCP.

Una vez establecida la conexion, el cliente enviard continuamente peticiones al Servidor
a las que el servidor respondera: Request y Reply respectivamente. Estos son los
segmentos interesantes para nosotros. Con la ayuda de la siguiente imagen, la Fig. 3.2,
se entiende la comunicacion que se acaba de describir.
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Fig. 3.2: Parametros de las conexiones.

Hemp o

Si se observa la figura anterior se observa los diferentes tiempos que se pueden medir.
Los instantes de tiempo en el que los mensajes se reciben pueden ser de tres tipos:
tiempo entre llegadas, que mide la frecuencia con la que se intercambia informacion a
ambos lados de la comunicacidn, el tiempo entre las peticiones que llegan al servidor
(upload), y el tiempo entre las respuestas que llegan al cliente (download).

No puede haber dos conexiones iguales en un mismo instante en toda la Red. Aunque
bien es posible que un mismo ordenador tenga dos conexiones distintas y simultaneas.
El protocolo TCP utiliza el concepto de conexion para identificar las transmisiones.
Tiene tres fases: establecimiento, transmision y cierre. La duracion de este proceso
entre el cliente y el servidor es el tiempo de conexion.

Proyecto Fin de Carrera: Ing. Técnica de Telecomunicaciones 29
Ignacio Cano Serrano



Otra de las caracteristicas que se puede obtener segun la imagen es la cantidad de
paquetes que se envian/reciben por conexion. A su vez, la dimension de cada uno de los
paquetes transmitidos, puesto que segun los datos que aporten seran de un tamafio
menor 0 mayor. Estas variables si se relacionan con el tiempo daran lugar a nuevas otras
como el nimero de paquetes por segundo y bytes por segundo.

¢Por qué son importantes estos parametros?, estos son los que nos indican, en cierto
modo, la interaccion que se ejecuta en una navegacion entre el cliente y el servidor Web
e, independientemente de la navegacion esta comunicacion se mide igual. Puesto que ya
se sabe los principios de cada tipo de navegacion: la Web 1.0 es unidireccional,
mientras que la Web 2.0 proporciona interactividad y peticiones asincronas, pero la
comunicacion Cliente-Servidor consta de los mismos elementos. Serd importante
analizarlos para ver cual de las navegaciones provoca mas 0 menos movimiento. Nos
permite tener una visién méas detallada de lo que realmente ocurre durante una sesion
del usuario con, en nuestro caso, la aplicacion Facebook.

Una vez aclarado el funcionamiento béasico entre Cliente y Servidor, sera mas facil
entender los parametros principales con los que se van a trabajar para cada una de las
tres opciones: upload, download y total, se enumeran a continuacion:

- Paquetes por segundo.

- Desviacion tipica de paquetes por segundo.

- Bytes por paquete.

- Bytes por segundo.

- Numero de paquetes.

- Tiempo de las conexiones.

- Desviacion tipica del tiempo de las conexiones.

- Diferencia de tiempo entre llegadas.

- Desviacion tipica de la diferencia de tiempo entre llegadas.

Y a raiz de estos parametros se obtienen las gréaficas estadisticas siguientes:

- Histograma de la dimension de los paguetes.

- Histograma del tiempo de las conexiones.

- Histograma de la diferencia de tiempo entre llegadas.
- FDP del tiempo de las conexiones

- FDP del tamafio de los paquetes.
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4 Capitulo 4: Herramientas para el entorno de

pruebas y modelado

4.1 Introduccion

Antes de empezar a explicar los pasos realizados para efectuar las pruebas con dicho
programa, se han seguido unas instrucciones necesarias para que las circunstancias
fueran propicias al margen del buen uso del Wireshark, se citan a continuacion:

En un principio este trabajo no estudia la navegacion segun la hora del dia, ni que las
pruebas tengan que ser ejecutadas al mismo tiempo, por lo tanto no nos regimos a
ninguna franja horaria ni a un acuerdo entre varios usuarios a la vez.

Es importante que la conexion a Internet sea directamente mediante cable y no con Wi-
Fi, se necesita que se capturen todos los paquetes sin intermediarios.

Mientras las pruebas estan siendo efectuadas, no se puede abrir ninguna otra pestafia o
ventana con el navegador, ni por supuesto utilizar otro navegador, se capturarian
paquetes dirigidos a diferentes paginas que estropearian los resultados de nuestras
pruebas. Solo se centraran en el trafico existente de TCP y HTTP entre nuestra
maquina y la red exterior durante la navegacion que segun las opciones que se han
seleccionado sera de Ajax 0 navegacion clasica.

Se ha elegido el navegador Firefox Mozilla, es un navegador Web libre y de cddigo
abierto descendiente de Mozilla Aplication Suitey desarrollado por la Fundacién
Mozilla. Es facil afadir funciones a través de complementos y opciones entre los que
hay una amplia seleccion, lo que lo convierte en el navegador mas personalizable y
seguro del momento. En nuestro caso bastara con seleccionar en el menu
“Herramientas”, después “Opciones” y dentro de ellas “Contenido”, dependiendo de si
se selecciona la casilla Activar JavaScript 0 no, se estara en una navegacion Web 1.0 o
Web 2.0, a modo practico, cuando se desactiva esta opcidn, se demuestra que no
muestra la opcion de activar o desactivar el chat al que nos tiene acostumbrados
Facebook.

Para adecuar las circunstancias y recomendaciones debidamente también tiene que
garantizarse que ninguna otra informacién que no nos interese intervenga, pero
normalmente, por comodidad en nuestras vidas cotidianas se tienen programas que se
abren automaticamente al encender el ordenador (Skype, Dropbox, ...) o la existencia de
otros programas que son simplemente necesarios como seria el caso de los antivirus y
sus actualizaciones, o actualizaciones de otro tipo. Para ello, hay que ir hasta el Panel de
Control y deshabilitar las actualizaciones automaticas antes del comienzo de las
capturas. Y obviamente, cerrar los programas mencionados con anterioridad en el caso
de que se tuviera alguno que se abriera sin necesidad de arrancarlo manualmente.

Proyecto Fin de Carrera: Ing. Técnica de Telecomunicaciones 31
Ignacio Cano Serrano



Una vez llegados a este punto, se esta preparado para la realizacion de las pruebas, no
sin antes explicar brevemente los programas que se van a utilizar y su funcién. Se ha
seleccionado como herramienta para nuestras capturas de trafico el programa
Wireshark, conocido originalmente como Ethereal, su principal objetivo es el analisis
de trafico ademas de ser una excelente aplicacion didactica para el estudio de las
comunicaciones y para la resolucién de problemas de red, ademas cuenta con todas las
caracteristicas estandar de un analizador de protocolos. La funcionalidad que provee es
similar a la de tcpdump, pero afiade unainterfaz graficay muchas opciones de
organizacion y filtrado de informacion.

Para la primera parte del andlisis de los datos resultantes de las capturas, que se basa en
hacer estadisticos como las medias, desviaciones tipicas, histogramas y funciones, se
puede utilizar cualquier version de Matlab, pero para trabajar con las funciones
relacionadas con modelos de Markov se necesitara una version de este programa
suficientemente moderna, a partir de la version 7.1 ya contiene la libreria Statistics
Toolbox.

4.2 Procedimiento de la captura de las pruebas

El primer punto es definir el escenario de navegacion, que se vera en el capitulo
posterior, en este capitulo se explicara la elaboracion y desarrollo de las pruebas de
forma que sean validas no solo para este caso en particular, sino para todos los estudios
relacionados con este campo. Una vez determinado el caso practico, se procedera de la
siguiente manera:

La primera de las opciones de Wireshark de la que se parte estd dentro de "Capture
Options™: y deseleccionar la casilla "Capture packets in promiscuous mode™, opcion
bastante importante. Al estar seleccionada Wireshark captura todos los paquetes que la
interfaz recibe/envie. Cabe hacer una pequefia aclaracion: cuando tu equipo esta
conectado a través de un hub, la tarjeta de red recibe todos los paquetes que
transmitan/reciban los equipos conectados al mismo hub. Esto es porque, cuando el hub
recibe un paquete lo reenvia a todos los puertos conectados, y es el computador quien
decide que hacer con ellos (si el paquete es para él, lo recibe; si el paquete es para otro
equipo, lo ignora). Esto no sucede asi cuando se usa un Switch, puesto que cuando se
usa una red switcheada se verifica el destinatario del paquete, antes de enviarlo, en
cualquier caso no interesa seleccionar el modo promiscuo. Se aplica un filtro, que sera
“not arp” aunque al recoger los datos se utilizard un filtro bastante més estricto, de
momento, para la inicializacion de las pruebas bastara con este. Por ultimo nos queda
ajustar el tiempo que se desea que el programa esté capturando, se han realizado tanto
pruebas de 10 minutos hasta de 2 horas, pero finalmente para este caso, las pruebas mas
concluyentes y con las que finalmente se han trabajado han sido de 40 minutos, aunque
dependera del escenario de navegacion que se quiera estudiar. Una vez todo preparado,
clickar Start y no hacer nada con el programa hasta la recoleccion de los datos en una
fase posterior, se dejara que capture el tiempo definido.

4.3 Procedimiento de medidas

El software Wireshark, proporciona una serie de comandos para extraer cualquier tipo
de informacion sobre el trafico de red capturado durante una sesion de navegacion.
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Cada paquete capturado, puede ser analizado en términos de longitud, en bytes,
contenido, origen, destino, el formato de mensajes, y mucho més.

Del esquema de la Fig. 4.1 se parte para entender la extraccion de los datos y el
desglosamiento de las diferentes graficas y tablas, que ayudaran a entender mejor la
sistematica, explicada detalladamente en los parrafos posteriores:

Web 2.0
S ——
Mozilla
S —— Web 1.0

( - Media pag/sec
Upload.pca - Media tamafio paq (bytes)
- Media bytes/sec
Download.pc Obtenemos > - Media Mbit/sec
- N° Paquetes
Total.pca - Bytes transmitidos
(=] )
< Columnas: NN
CAPTURA Upload.txt _ .Txt Matlab

- N° de conexiones
- Time Awk — Linux - Time

Download it - Diff Time > Gawk - windows - Diff Time

Total txt - Source - Packet Size
- Destination
- Protocolo
- Packet Size

Matlab
\ 4 \ 4
Gréficas: Datos:
- Histograma paq - Media de un paquete.
- Hist. Tiempo -Desv. Tipica media paquete.

- Hist dif Tiempo
- CDF Paquetes
- CDF Tiempo

- Tiempo medio.

- Desv Tipica tiempo medio.
- Media de Dif Tiempo.

- Desv. Tipica dif tiempo.

Fig. 4.1: Esquema de la obtencion de datos.

Para que todo se vea mucho mas claro y para una mejor compresion del trabajo
realizado, se mostrardn ejemplos de los diferentes elementos mencionados en el
esquema anterior. Se parte de la determinacion del escenario de navegacion sobre la
aplicacion Web que se desee. Lo primero a visualizar es la ventana de una captura ya
limpia, como la de la Fig. 4.2, para llegar hasta ella, se procedera asi:

Transcurrido el tiempo necesario determinado para las pruebas, hay que guardar los
datos debidamente para su posterior uso, ademas de guardarlo como .pcap también lo se
salva con el formato .txt, de este modo seguimos teniendo la captura con toda la
informacion (.pcap) y una forma mas comoda y (til para trabajar con otros programas
de andlisis y caracterizacion (.txt). Es importante mencionar, que primero se guardaran
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los .pcap por cada prueba y a partir de estos sus correspondientes .txt. Si se guardan los
archivos de texto directamente de la original, es muy frecuente encontrarse que dentro
del archivo la informacién no esta organizada por columnas, que es como interesa.

Para eliminar los restos de paquetes de otros protocolos y asegurarnos de que no se
hayan colado paquetes TCP o HTTP de otros elementos se realiza el siguiente filtrado.
Abrimos cada una de las capturas y se procedera del siguiente modo:

En la opcion “Conversations” del mena “Statistics” se observa que la pestafia en la que
se esta sea Ethernet. Se selecciona la conexion que mas trafico haya cursado (porque se
tratara del usuario y la aplicacion en cuestion), se aplica un filtro que eliminara todo el
trafico que no concierne al usuario con la pagina precisa distinguiendo las MACs o IPs.
A la hora de seleccionar, hay que saber que estas son las 3 opciones que se van a salvar:

A < -> B es una seleccion total de los paquetes transmitidos ( total.pcap y total.txt).
A -> B los paquetes transmitidos por el usuario (upload.pcap y upload.txt).
A <- B los paquetes transmitidos por el servidor (download.pcap y download.txt).

Ahora sélo quedara filtrar los demas protocolos que no tienen que aparecer y
entorpecen el analisis, a continuacion se muestra un ejemplo de la linea de filtros a
aplicar que se afiade tras la aplicacion del filtro anterior.

(eth.dst==00:11:d8:9c:bf:d6 && eth.src==00:17:9a:fa:81:d5)and not arp
and not udp and not llc and not icmp and not sna and not dns and not
snmp and not ipx

Si se observa la captura ahora se ve que solo aparecen las conexiones del protocolo
TCP, HTTP (como se pretende) y otros como TLSvl, que es un protocolo de
seguridad: Transport Layer Security (TLS; seguridad de la capa de transporte) que
pertenece a un grupo de protocolos que son criptograficosy que proporcionan
comunicaciones seguras por una red.

Entrando en Edit -> Preferences -> Columns, se pueden afiadir y eliminar columnas. Se
afiade la columna DiffTime y se pone como tipo de campo “DeltaTime” que se mide en
segundos. Se quitan las columnas que no nos dejan extraer los datos de una forma
comoda como es la columna de informacién. Por defecto Wireshark muestra ya las
columnas de nimero de conexiones, tiempo, fuente, destino, protocolo y tamafio de
paquete.
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353 31.523348 0.305834 66.220.156.32
354 31.645035 0.121687 66.220.156.32
355 31.649181 0.004146 66.220.156.32
LA T RAQTPENA N NOMWNES 197 168 1 7

¥ Frame 1: 78 bytes on wire (624 bits),
71 Ethernet II, 5Src: AsustekC_8c:14:50 (00:26:18:8c:14:50), Dst: TulipCom_37:bc:5a (00:80:5a:37:bc:5:
7 Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 209.85.227.99 (209.85.227.99)

+ Transmission Control Protocol, Src Port: pptconference (1711), Dst Port: http (80), Seq: 0, Len: (

Help

T o QAQB| @0

* Expression.. Clear Apply
Destination Protocal PacketSize
192.168.1.2 TCP
173.204.115.235 TCP
173.204.115.235 OCSP
192.168.1.2 TCP
192.168.1.2 OCSP
173.204.115.235 OCsSP
192.168.1.2 OCsSP
173.204.115.235 TCP
173.204.115.235 TCP
66.220.156.32 TLSv1
192.1658.1.2 TCP
192.168.1.2 TLSv1
66.220.156.32 TLSv1
192.168.1.2 TCP
192.168.1.2 TCP
192.168.1.2 TLSV1

RR 27N 1KE 27

78 bytes captured (624 bits)

Tro

Fig. 4.2: Ventana de informacion del Wireshark

Directamente del Wireshark se pueden obtener valores de interés, basta con entrar en
Statistics -> Summary y entre otras variables se encuentra:

- Numero de paquetes.

- Media paquete/segundo.

- Media del tamafio de paquete (bytes).
- Media bytes/segundo.

- Media Mbit/segundo.

Todas estas variables las se van a ir guardando en un Excel, uno por cada prueba, en él
se encontraran las variables extraidas y la organizacion de las graficas resultantes para
upload, download y total, como muestra el ejemplo de la Tabla 4.1, pero en este punto,

aun no esta completa.

PROVA4

media pag/sec

media tamafio paqg (bytes)
media bytes/sec

media Mbit/sec

media de un solo paq
desv. tipica de un solo paq
media tiempo

desv. Tipica tiempo
media dif. Tiempo

desv. Tipica dif. Tiempo
histograma del n° de paq
histograma del tiempo
histograma de la dif. De T
Grafica Paqg

UPLOAD
0,266
323,461
85,944
0,001
323,4607
437,3826
634,4575
751,8609
3,7636
11,0145
623 (figl)
fig2
fig3
figd
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DOWNLOAD
0,293
581,962
170,748
0,001
581,9622
587,7915
644,9791
761,2551
3,4083
10,5157
688 (figb)
fig7
fig8
fig9

AGGREGATO
0,559
459,12
256,675
0,002
459,1198
537,3073
640,0242
756,5354
1,7887
7,7831
1311 (fig11)
figl2
figl3
figla
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Grafica Tiempo

figh

fig10

figl5

Tabla 4.3: Excel resumen de los datos de una prueba

De cada prueba se guarda la original (que es la que contiene toda la informacion,
incluida la prescindible), la “limpia” tras el filtrado que seré la total.pcap (para A<->B),
la upload.pcap (A->B) y download.pcap (A<-B). A partir de estos, se guardan los
ficheros como .txt, dentro de File -> Export -> File se selecciona la casilla Displayed y
Packet Sumary Line, se guardan en el fichero los datos a los que se les ha aplicado el
filtro, el fichero presenta la forma de la Fig. 4.3, evidentemente no se muestra entera
porgue tienen un numero de filas alto, en este caso, por ejemplo es de 4816 filas:

Fig. 4.4: Formato de los textos I.

J facebookl.txt: Bloc de notas -4 =NRCIN X
Archivoe Edicién Formato  Ver Ayuda
No. Time DiffTime Source Destination Protocol PacketS'l ze .

1 0.000000 0.000000 192.168.1.2 192.168.1.1 DNS 7

2 0.000671 0.000671 192.168.1.2 192.168.1.1 DNS 78

3 0.059150 0.058479 192.168.1.1 192.168.1.2 DNS 152

4 0.063195 0.004045 192.168.1.1 192.168.1.2 DNS 145

5 3.B41236 3.778041 192.168.1.2 192.168.1.1 DNS 74

6 3.901172 0.059936 192.168.1.1 192.168.1.2 DNS 190

7 4.161312 0.260140 192.168.1.2 209.85.227.99 TCP 78

8 4.252264 0.090952 209.85.227.99 192.168.1.2 TCP 66

9 4.252336 0.000072 192.168.1.2 209.B5.227.99 TCP 54

10 4.252533 0.000197 192.168.1.2 209. B5.227.99 HTTP 916

11 4.368467 0.115934 209.85,227.99 192.168.1.2 TCP 60

12 4,373708 0.005241 209.85.227.99 192.168.1.2 HTTP 741

13 4.420360 0.046652 192.168.1.2 192.168.1.1 DNS 73

14 4.479455 0.059095 192.168.1.1 192.168.1.2 DNS 217

15 4.505613 0.026158 192.168.1.2 209. 85, 227.99 TCP 54

16 4.541212 0.035599 192.168.1.2 209.85.146.105 TCP 78

17 4.629203 0.087991 209.85.146.105 192.168.1.2 TCP 66

18 4.629266 0.000063 192.168.1.2 209.85.146.105 TCP 54

19 4.629631 0.000365 192.168.1.2 209.85.146.105 HTTP 1049

20 4.746639 0.117008 209, 85,146,105 192.168.1.2 TCP 60

21 4.763164 0.016525 209.85.146.105 192.168.1.2 TCP 1414

22 4.767544 0.004380 209.85.146.105 192.168.1.2 TCP 1414

23 4.767609 0.000065 192.168.1.2 209.85.146.105 TCP 54 -

-

En estos textos se ha guardado informacion util como las IPs y protocolos para el
seguimiento y confirmacion de que todos los datos eran correctos, pero una vez
confirmado, y para el procesamiento de los datos con la siguiente herramienta (Matlab)
sera conveniente desprenderse de ellos, y mantener las columnas de tiempo, diferencia
de tiempo entre llegadas y tamafio de paquetes. Para ello, una de las formas posibles
para ejecutar este cambio en los archivos de texto, es instalar el programa gawk, que es
como el awk para Linux, se hace un script .bat con comandos sencillisimos que elimina
las columnas innecesarias. Se muestra y se ve con claridad que lo que hace esta linea de
comandos es coger del documento input.txt las columnas sefialadas y las guardarlas en

output.txt:

awk "{ print $2, $3, $7 }" input.txt > output.txt

Obteniendo como resultado ficheros como el que se muestra en la Fig. 4.5.
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| facebookl_Upload.txt: Bloc de not _ | facebookl_Download.txt: Bloc de ¢ _ | facebookl_Total.txt: Bloc de notas
Archive Edicidn Formato  Ver Archive Edicion Formato  Ver Archive Edicién  Formato  Ver
Time DiffTime Packetsize ||Time DiffTime PacketSize ||Time DiffTime Packetsize
0. 000000 O.000000 78 0. 000000 0O.000000 66 0.000000 O.000000 78
0.091024 0.091024 54 0.116202 0.116203 60 0.090952 0.090952 &6
0.091221 0.000197 916 0.121444 0.005241 741 0.091024 0.000072 54
0.344301 0.253080 54 0.376939 0.255495 66 0.091221 0,000197 91§
0.379900 0.035599 78 0.494375 0.117436 60 0.207155 0.115934 &0
0.467954 0.088054 54 0.510900 0.016525 1414 0.212396 0.005241 741
0.468319 0.000365 1049 0.515280 0.004380 1414 0.344301 0.131905 54
0.606297 0.137978 54 0.518671 0.003391 1098 0.379900 0.035599 78
0.613937 0.007640 54 0.522913 0.004242 1414 0.467891 0.087991 &4
0.622644 0.008707 54 0.527154 0.004241 1414 0.467954 0.000063 54
0.631187 0.008543 54 0.531614 0.004460 1414 0.488319 0.000365 1049
0.701935 0.070748 54 0.531657 0.000043 70 0.585327 0.117008 &0
0.710509 0.008574 54 0.536021 0.004364 1414 0.601852 0.016525 1414
0.718932 0.008423 54 0.540163 0.004142 1414 0.606232 0.004380 1414
0.727515 0.008583 54 0.544358 0.004195 1414 0.606297 0.000065 54
0.732694 0.005179 54 0.610915 0.066557 1414 0.609623 0.003326 1098
0.794982 0.062288 54 0.615330 0.004415 1414 0.613865 0.004242 1414
0.907766 0.112784 78 0.619490 0.004160 1414 0.613937 0.000072 54
0.926432 0.018666 78 0.623680 0.004190 1414 0.618106 0.004169 1414
0.992040 0.065608 54 0.627918 0.004238 1414 0.622566 0.004460 1414

Fig. 4.5: Formato de los textos II.

Una vez hecho esto con los tres .txt de todas las pruebas se esta preparado para la
obtencion de los demés parametros con Matlab. El paso a seguir, es importar uno a uno
los ficheros, de forma manual seria practicamente imposible, pero seleccionando
ImportData dentro de File en el menu principal de Matlab se salvan los datos en forma
de matriz rapidamente, teniendo en cuenta que sélo se necesita marcar la opcion “matriz
Data”.

Se ha creado un .m, los ficheros con los que trabaja Matlab, para la optimizacion de los
comandos. El script escrito, que se muestra a continuacion, calcula las medias de las tres
columnas, la desviacion tipica y después los histogramas en el siguiente orden:
paquetes, tiempo y diferencia de tiempo.

mean(data(:,3))
std(data(:,3))
mean(data(:,1))
std(data(:,1))
mean(data(:,2))
std(data(:,2))
figure(l)
hist(data(:,3))
figure(2)
hist(data(:,1))
figure(3d)
hist(data(:,2))

Los histogramas son graficos que muestran la distribucion de una serie de datos en
funcién a su frecuencia. Formados por barras verticales cuya anchura corresponde con
el rango del intervalo, Matlab divide el rango de los datos en 10 intervalos igualmente
espaciados, y la altura representa el nUmero de datos que estan dentro de cada intervalo.
Como representacion de los histogramas se muestra la Fig. 4.6 de ejemplo. Corresponde
a figll, figl2, figl3 de la tabla 4.1:
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Fig. 4.6: Histograma del nimero de paquetes, tiempo y diferencia de tiempo Total

Matlab utiliza una funcion ya definida como CDF de las siglas del inglés (Cumulative
Distribution Function), que es la funcién de densidad de probabilidad (FDP). Es una
funcién matematica que caracteriza el comportamiento probable de una variable
aleatoria. Si f en una funcién de densidad de probabilidad para una variable aleatoria X,
la funcion de distribucion acumulativa o CDF asociada llamada F es:

Fix) = P(X<x) = J‘r fleids

Una funcion CDF tiene las siguientes propiedades: El rango de la funcion es de 0 hasta
1y si y>X, entonces el CDF de y es mayor o igual que el del CDF de x.

Cuando se ejecuten las funciones cdf.m para los paquetes y cdfb.m para la duracién de
las conexiones, se obtendran las funciones graficamente.

function [mean_a,stdev_a] = cdf(data)

[CDFa,xa]= ecdf(data); %Empirical (Kaplan-Meier) cumullative
distribution function.

figure(1); %CDFa es el vector de valores de la empirical
cdf evaluado en xa

plot(xa, CDFa);

title ("Experimental CDF for the duration of the connections®);
xlabel ("Duration of the connections (s) ");

ylabel (*CDF*);

mean_a = mean(CDFa)

stdev_a = std(CDFa)

function [mean_a,stdev_a] = cdfb(data)

[CDFa,xa]= ecdf(data); %Empirical (Kaplan-Meier) cumullative
distribution function.

figure(1); %CDFa es el vector de valores de la empirical
cdf evaluado en xa

plot(xa, CDFa);

title ("Experimental CDF for the packets size®);

xlabel ("Packets size (bytes)®);

ylabel (*CDF*);

mean_a = mean(CDFa)

stdev_a = std(CDFa)

Se ejecuta la linea de comandos para que se representen las gréaficas:

[mean_a,stdev_a]= cdfb(data(:,3))
[mean_a,stdev_a]= cdf(data(:,1))
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Fig. 4.7: CDF del numero de paquetes y del tiempo respectivamente.

En resumen, Wireshark ofrece la posibilidad de exportar los resultados de la captura en
un archivo genérico de texto. Esta opcion bastante estdndar, ha permitido la extraccion
de datos de interés para hacer analisis. En particular, los datos fueron agrupados
adecuadamente con un sencillo script Windows y en un segundo momento procesados
con el software Matlab, lo que permitié el célculo de las variables bésicas y la
generacion de graficos experimentales y modelos relacionados. En el siguiente capitulo
se describen los resultados de los datos experimentales con Matlab.

4.4 Procedimiento para obtener cadenas de Markov

Los procesos del mundo real, generalmente, producen salidas que se pueden caracterizar
por sefiales discretas o continuas, estacionarias (en el caso de que las propiedades
estadisticas no varien con el tiempo) o no estacionarias, puras o perturbadas por otras
sefiales (como por ejemplo, el ruido).

Muchas veces es util contar con las instrumentos matematicos que proporcionan las
bases para una descripcion tedrica de la sefial en cuestion, o incluso generar una sefial
similar a la original (cuando por ejemplo, el costo de la extraccion de la sefial real es
alto). Estas herramientas matematicas se denominan con el nombre de modelos y se
dividen en modelos deterministicos y estadisticos. Los modelos deterministicos, en
general, explotan algunas propiedades especificas o sefiales conocidas (como por
ejemplo que la sefial sea una onda sinusoidal, o la suma de exponenciales,..) En estos
casos, la caracterizacion de un modelo es claro, todo lo que se requiere es estimar los
valores de los parametros del modelo (amplitud, frecuencia y fase de una onda
sinusoidal,...). Los modelos estadisticos, sin embargo, tratan de caracterizar sélo las
propiedades estadisticas de la sefial. Ejemplos de modelos estadisticos incluyen los
procesos de Gauss, Poisson, de Markov, ocultos de Markov y otros. El propdsito de
nuestro trabajo, se ocupara de los procesos ocultos de Markov o Hidden Markov
Models (HMM).
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En este tipo de modelos, el sistema produce el estado segun la probabilidad adecuada.
Los simbolos representan componentes observables y mediante el uso de la observacion
de estas componentes se puede retomar probabilisticamente y fiablemente el estado.

Los HHM, por lo tanto, representan un proceso estocastico multiple que no puede ser
directamente observado, sino a través de otros procesos estocasticos que producen la
secuencia de observacion. Para explicar mejor este concepto, se supone que de una
observacion concreta, se pueden obtener las probabilidades de cémo va a ser la
secuencia, que corresponderia con la matriz de transicion entre los estados.

A continuacion se expone un esquema en la Fig. 4.8 con el que se entenderé el proceso
a seguir para obtener la cadena de Markov.

Con este fin, se utilizan dos funciones de Matlab de la libreria Statistics Toolbox:
hmmtrain y hmmgenerate, no sin antes haber discretizado la secuencia con valores de
entre 1 a N, por exigencias de estas funciones que se explican a continuacién. La matriz
de probabilidad de transmision debe ser de NxN, y la de emisién de NxM, el niamero de
estados de la secuencia, que como ya se ha dicho serd de N, hay que probar con 5, con
10, 15y con 20, por lo que se tendra que discretizar a 5, 10, 15y 20 la sefial.

total.txt
\ 4

(= . —
- Funcion: Matrices : Funcion: Matrices :
script hmmtrain ESTTRY hmmgenerate - Sec
Matlab ESTEMIS
N J
\ 4 \ 4 A 4
Con: Con: Comparativa
Variable‘Seq’ - ‘Seq’ - ‘Length’ entre las Seleccion
- matriz TRAG - matriz secuencias de la mejor
de NxN ESTTR para la Ny M para
- matriz EMISG - matriz seleccion de la una buena
de NxM ESTEMIS NyMyla obtecion de
Es un vector original la cadena de
con valores 4 V Markov
del 1alN

que se
escala de \
la columna

Diff Time.

Funcion:
Hmmtrain
modificando
laN

Matrices : Funcion: Matrices :
ESTTRY hmmgenerate - Sec
ESTEMIS - states j

Fig. 4.8: Esquema para la obtencidn de las cadenas de Markov.

Para que el resultado final sea méas preciso, lo que se hara es crear otro pequefio script
para unir todas las columnas de DiffTime de todas las pruebas, decidiendo de antemano
si el objeto de estudio es en general (total.txt) o por lo contrario algo mas especifico
(upload.txt o download.txt), con el simple comando del que ya se hizo uso para extraer
las tres columnas en secciones anteriores, da como resultado el fichero de la imagen de
la Fig. 4.9 que consta de 3600 valores:

awk "{ print $2}" input.txt > output.txt
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Archive Edicién  Formate  Ver Ayuda

DiffTime
. 000000
. 002495
. 000008
.103415
023805
. 000045
045359
. 001439
00377
. 000059
002173
000848
. 000205
000968
. 004010
001676
044322
000057
633470
. 000312
. 001715

ANt ACY

pl=lslalalslalslaslalalslalalalalalslsls )]

Fig. 4.9: Fichero con el tiempo entre llegadas total de las pruebas.

Una vez unificado los datos en un solo fichero, se vuelve a importar a Matlab como
matriz de nuevo y ejecutar estas sencillas lineas de comando en Matlab para escalar las
secuencias recogidas en el archivo de texto, siendo N = (5, 10,15, 20):

seg=data(:,1)

a=max(seq)/N

b=(seq./a)+1

m=max(b)

e=m/N

Secuencialntermedia=b/e
Secuencialriginal=intl6(Secuencialntermedia)

Cuando se discretiza la sefial lo que realmente se hace, es definir 1, 2,... hasta N, como
estados de la secuencia, perteneciendo cada uno de ellos a un intervalo de tiempo (el
correspondiente a la diferencia de tiempo entre llegadas). Por eso el estado 1, como se
comprobara mas adelante es el méas probable de todos, porque el tiempo entre llegadas
es mas bien pequefio, pero existen esperas de hasta 25 segundos , que también hay que
caracterizar.

En el caso de N=10, el minimo y el m&ximo de la sefial son : 0,000001 y 25.0187
respectivamente. Si la diferencia entre los valores la dividimos entre los 10 estados, se
definen cada uno de los estados

Si se observa la siguiente Fig. 4.10, se ven los N estados, con las M probabilidades de
cada uno:
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Fig. 4.10: Esquema de las probabilidades y estados.

La funcion [ESTTR,ESTEMIT] = hmmtrain(seq, TRGUESS,EMITGUESS): Estima las
probabilidades de transicion y de emision de un modelo de Markov utilizando el
algoritmo de Baum-Welch. ‘Seq’ es un vector columna que contiene una sola secuencia,
una matriz con una fila por cada secuencia, ‘TRGUESS’ (i,j) es la probabilidad
estimada de transicion del estado de i al estado j. Y ‘EMITGUESS’ (i,k) es la
probabilidad estimada de que el simbolo k se emite desde el estado i. Se crea
TRGUESS, EMITGUESS con unas dimensiones de NxN y NxM correspondientemente.

En el caso de que N=5 : habrd 5 columnas por 5 filas con el mismo valor de 0,2 de
probabilidad. Para el caso de N=10 : habra 10 columnas por 10 filas con el mismo valor
de 0,1 de probabilida. Para N=15 : habra una matriz de 15x15 con una probabilidad de
0,066. Para n=20 : habra una matriz de 20x20 de 0,05 de probabilidad, puesto que son
estados sin memoria y que todos los eventos tienen la misma probabilidad de ocurrir,
teniendo que sumar 1 tanto a las filas como las columnas.

M tiene un valor de 10 que no se va a modificar porque no es la variable que se tiene
que justificar. Para la matriz de emision NxM los valores seran todos de 0.1, como se ha
sefialado en la figura anterior.

La funcion [seq] = hmmgenerate(len,TRANS,EMIS) toma un modelo conocido de
Markov, especificada por las matrices de probabilidad de transicion TRANS y de
emision EMIS, se utilizan los resultados de la funcidn anterior para generar la nueva
secuencia. La longitud de seq y estados es ‘len’. TRANS (i,j) es la probabilidad de
transicion del estado i al estado j. Y EMIS (k,1) es la probabilidad de que el simbolo | se
emita desde el estado k.

De este modo, se consigue que a partir de una “muestra” de una secuencia, se pueda
obtener una fiel reproduccion de una secuencia parecida a la original, seleccionando
finalmente el valor adecuado para la variable con la que se experimenta.
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5 Capitulo 5: Analisis de los resultados para el

caso practico: Facebook

5.1 Disefio experimentos

Los modelos de disefio de experimentos son modelos estadisticos clasicos cuyo objetivo
es averiguar si unos determinados factores influyen en una variable de interés y de
cuantificar dicha influencia. La metodologia del disefio de experimentos se basa en la
experimentacion. Es sabido que si se repite un experimento, en condiciones
indistinguibles, los resultados presentan una cierta variabilidad. Comparar las respuestas
en diferentes niveles de observacion, con distintos condiciones, de las mismas variables
sera nuestro objetivo.

El presente capitulo se ocupa de enunciar los resultados principales obtenidos en los
analisis de las pruebas anteriormente explicadas. Ademas, en el curso del capitulo poco
a poco se indican las diferencias bésicas de la navegacion basada en Ajax con la
navegacion clésica y una comparativa exhaustiva de todos los parametros implicados y
descritos.

5.2 Escenario de navegacion

El sitio Web que se ha seleccionado para navegar es Facebook. Facebook es un sitio
web de redes sociales creado por Mark Zuckerberg y fundado junto a Eduardo Saverin,
Chris Hughes y Dustin Moskovitz. Originalmente era un sito para estudiantes de la
Universidad de harvard, pero se abrié a cualquier persona con una cuenta de correo
electronico. Facebook cuenta con mas de 1000 millones de usuarios por todo el mundo
y traducido a 70 idiomas. La version principal estd hecha con Ajax, sin embargo, esta
disponible una version en HTML que no requiere Ajax.

La red en la que fue capturado el trafico es la red del Laboratorio de Electronica y
Telecomunicaciones de La Universidad de Pavia.

El trafico capturado en cada una de las pruebas es el trafico desde y hacia el host en el
que se ha instalado el software y por esta razdn, todos los andlisis que siguen son
referentes al envio de un solo usuario.

En muchos de los andlisis anteriores se presta mucha atencion al dia y la hora del dia en
que se efectud la captura del tréafico, en este caso, en el momento que la navegacion fue
programada y no fue producida casualmente en términos de numero de hosts, los
usuarios conectados, los sitios visitados, etc. es irrelevante especificar la fecha y la hora
en que se efectuaron las capturas.

Aunque en un primer momento Sse hicieron numerosas pruebas con diferentes
especificaciones, algunas de ellas resultaron no ser necesarias, y otras no eran quizas lo
suficientemente interesantes. Finalmente, los grupos de las pruebas estan divididos
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segun su interaccion. Todas las pruebas realizadas tuvieron el mismo periodo de
duracion, que debia ser mayor de media hora, asi que las hicimos de 40 minutos cada
una, indistintamente del grupo al cual pertenecieran.

Tanto del grupo de pruebas 1 como del 2, se obtiene de cada captura una carpeta con
tres capturas “limpias” correspondientes a upload, download y total. Otros tres ficheros
de texto que guardan los datos con los que se trabajan en Matlab, quince imagenes se
dividen en las tres clasificaciones de antes upload, download y total, cinco para cada
una. En las que se encuentran los histogramas de los paquetes, del tiempo y la diferencia
de tiempo entre llegadas. Las dos restantes son las funciones de probabilidad del
namero de paquetes y del tiempo. Y por Gltimo un Excel con los valores que se desea
destacar para hacer mas comoda la comparacion. Todo esto para solamente una prueba,
haciendo un recuento de todos los archivos con los que se han hecho las comparativas,
se cuentan 6 pruebas del grupo 1y 8 pruebas del grupo 2.

5.2.1 Las pruebas del Grupo 1

Las primeras pruebas efectuadas, corresponden al Grupo 1. El objetivo de este grupo de
ensayos es el de desarrollar un modelo de trafico mas detallado a ser posible, por lo que
las pruebas realizadas en este grupo son de una duracion larga y de navegacion mas
intensa y enfocada a la extraccion de los datos elaborados y de los cuales se obtenga
informacidn util. Consistio en una navegacion basada en Ajax, durante la cual el usuario
ha podido interactuar con la pagina y chatear con otros usuarios en linea durante un total
de cuarenta minutos. El objetivo principal de estas pruebas fue determinar algunos
parametros que pueden describir aproximadamente una sesion de navegacion Ajax en
términos de cantidad de trafico bajo unas circunstancias normales.

De estas pruebas como pueden ser las que mas discrepancias tengan entre si por la
propia implicacion del usuario, se han realizado seis de las que se sacaran conclusiones
mas adelante entre si.

5.2.2 Las pruebas del grupo 2

Estas pruebas se llevaron a cabo de una manera diferente a las pruebas del Grupo 1,
dentro de este grupo hay una distincion de navegacion. Los cuatro ensayos de cada
categoria, que se incluyeron en el analisis se basaban alternativamente en la habilitacion
y la deshabilitacién de JavaScript y sin interactuar nada, para poder comparar las
diferencias entre los dos modos de funcionamiento. La navegacion consiste en no
interactuar con el sitio Web. La eleccion de efectuar una prueba de este tipo, se ha
hecho para analizar los tiempos de la recarga automatica de la pagina si se utiliza la
tecnologia Ajax.

Observar la cantidad de paquetes que se envian y se reciben sin hacer ninguna peticion,
simplemente conectarse a la pagina sobre la que se desea capturar el trafico sin tan
siquiera mover el raton. En este bloque se encuentran dos distintos tipos de capturas,
cada una sobre un tipo de navegacion diferente.

1. Facebook con JavaScript activado (Web 2.0)
2. Facebook con JavaScript desactivado (Web 1.0)
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De estas pruebas se han hecho cuatro de cada tipo, realmente la diferencia no debe de
ser muy grande entre las de la misma categoria, puesto que no interviene el grado de
participacion del usuario. Pero puesto que cambia el tipo de navegacion varian los
datos. No siempre se recibira ni se enviara la misma informacion dependiendo de en qué
Web se este.

5.3 Comparativa estadistica de los resultados

El uso de Wireshark, junto con algunas secuencias de comandos de Matlab para la
extraccion correspondiente de los datos, explicado con detalle en el capitulo anterior,
permiti6 obtener informacion sobre las sesiones de navegacion, en particular, para cada
una de las pruebas esta presente una tabla resumen en la figura 5.1 que muestra la media
total de las medias de las pruebas. El resto de tablas que no se ven en esta imagen se
encuentran en los anexos.

Entre las pruebas del Grupo 2 se puede analizar la diferencia real de funcionamiento de
Ajax, ya que no existe interaccion con el usuario, los datos no estan influenciados por el

comportamiento de los usuarios. La media de los datos obtenidos son los siguientes,

Facebook con Ajax UPLOAD DOWNLOAD AGGREGATO

media pag/sec 0,809 1,08 1,889
media tamafo paqg (bytes) 200,276 961,027 635,16
media bytes/sec 162,049 1037,769 1199,778
media Mbit/sec 0,001 0,008 0,01
media de un solo paq 200,2765 961,0272 635,1602
desv. tipica de un solo paq 291,471 587,924 612,9326
media tiempo 1330,4 1427 1385,7
desv. Tipica tiempo 1068,9 1056,4 1062,7
media dif. Tiempo 1,2359 0,9261 0,5294
desv. Tipica dif. Tiempo 6,2932 5,4869 4,1442
histograma del n°® de paq 1928 (figl) 2573 (figb) 4501 (figll)
histograma del tiempo fig2 fig7 figl2

histograma de la dif. De T  fig3 fig8 figl3

Grafica Paq figd fig9 figla

Grafica Tiempo figh figl0 figls

Facebook sin Ajax UPLOAD DOWNLOAD AGGREGATO

media pag/sec 0,495 0,69 1,0257
media tamafio paq (bytes) 183,373 785,96 526,588
media bytes/sec 95,317 585,41 758,66
media Mbit/sec 0,001 0,005 0,005
media de un solo paq 183,3733 785,9596 526,5881
desv. tipica de un solo paq 265,5031 670,035 612,3693
media tiempo 512,5292 498,66 506,66
desv. Tipica tiempo 705,4595 698,56 701,36
media dif. Tiempo 2,3422 1,5624 0,945
desv. Tipica dif. Tiempo 6,8456 5,821 4,456
histograma del n°® de paq 860 (figl) 1138 (fig6) 1998(figl1)
histograma del tiempo fig2 fig7 figl2

histograma de la dif. De T  fig3 fig8 figl3

Grafica Paq figa fig9 figld
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Grafica Tiempo 0,495 0,69 1,0257
Fig. 5.1: Media de los parametros de las pruebas del grupo 2
En primer lugar podemos observar que el nimero de paquetes transmitidos, durante la

prueba con Ajax,son mas del doble que sin Ajax. En la figura siguiente se muestra los
dos histogramas de paquetes con Ajax y sin Ajax respectivamente:
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a00
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400

il g

122 258 384 530 BEB a2 38 1074 1210 1346

127 273 419 565 711 857 1003 1149 1295 144

Fig. 5.2: Histogramas del N° de paquete con Ajax y sin Ajax respectivamente

También podemos observar que en la prueba de Facebook con Ajax se transmiten 1200
bytes por segundo y de media 1,9 paquetes por segundo mientras en la prueba de
Facebook sin Ajax se han transmitido unos 700 bytes por segundo y de media un
paquete por segundo. Esta diferencia de casi el doble en los dos parametros nombrados
se atribuye a la activacion o no de Ajax, por lo que podemos afirmar que con la
navegacion 2.0 se transfieren mas paquetes que con una navegacion 1.0. El tamafio del
paquete medio de las navegaciones no presenta una gran diferencia , aunque podemos
observar una minima superioridad del tamafio de los paquetes de la navegacion 2.0.

Si nos fijamos en la diferencia de tiempo de las dos navegaciones podemos observar
como con la utilizacion de Ajax es de 1 segundo y que con ajax es de medio segundo,
con lo que podemos afirmar que la diferencia de n° de conexiones es casi el doble entre
la dos navegaciones. También se observa que el tiempo medio de las conexiones
aumenta con el uso de Ajax, es mas del doble.

2000 2500
1800
1600 2000
1400
1200
1000 -
sool

600

400

—gJ_‘O o 500 1000 1500 2000 2500 _E_log o 500 1000 1500 2000 2500

Fig. 5.3: Histograma de Tiempo sin Ajax y con Ajax respectivamente
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Fijandonos en las graficas de las modelizaciones de los paquetes para las dos

navegaciones podemos observar que son muy similares, aunque sin Ajax la media de
tamario de los paquetes es un poco superior a la de Ajax.,, presentando desviaciones

tipicas muy similares para ambos casos.

Gamma

a S00 1000
Deali sperimentak

Fig. 5.4 : Modelizacion Paquetes con Ajax y sin Ajax respectivamente

Curva Spementale

400

Dl sperimental

1000

La modelizacion del tiempo de las conexiones depende bastante del uso que le de el
usuario a la pagina, se puede decir, que las conexiones con ajax presentan una media de
1385 segundos y una desviacion tipica de 1062 y , las conexiones sin Ajax presentan
una media de 506 segundos con una desviacion tipica de 701 segundos. Por esta razon
se puede afirmar que para la modelizacién del tiempo de conexién las dos navegaciones
siguen un modelo parecido, pero siempre con mas actividad con el usu de Ajax, como

podemos observar en las siguientes graficas:

Q 500 1000 1500 2000
Dali sperirmentl

1000 1
Drali sperinentak

Curviy Bperiantale

Gamma

2000

Fig. 5.5 : Modelizacion del Tiempo con Ajax y sin Ajax respectivamente

Con las 6 capturas del grupo 1, se puede analizar el funcionamiento de Ajax en un
entorno real, los datos que se han obtenido vienen influenciados por la interaccion del
usuario con la pagina, en este caso Facebook, para asi poder analizar de forma practica

la influencia del usuario en la navegacion 2.0.
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Facebook interac. UPLOAD DOWNLOAD AGGREGATO

media pag/sec 1,32116667 2,4585 3,05366667
media tamafio paq (bytes) 317,249333 1111,14667 726,416167
media bytes/sec 416,890333 3042,87133 2244,5445
media Mbit/sec 0,00333333 0,0245 0,01783333
media de un solo paq 317,249333 1037,69233 726,416167
desv. tipica de un solo paq 496,60685 595,848833 662,901967
media tiempo 966,4296 948,019567 954,823683
desv. Tipica tiempo 826,44075 850,3201 840,128967
media dif. Tiempo 0,68276667 0,52805 0,30751667
desv. Tipica dif. Tiempo 2,65776667 2,30675 1,8045
histograma del n° de paq 3108,33333 3546,33333 7194,33333

Fig. 5.6 : Media de los parametros de las pruebas del grupo 1.

Podemos observar de los datos obtenidos que debido a la interaccién del usuario, el
numero de paquetes capturados durante la prueba es superior que a la utilizacion de
Ajax sin interaccion. Con la interaccidn del usuario se han transmitido 3,1 paquetes por
segundo, con una media de 716 bytes cada paquete. Comparando estos datos con los
reflejados en la fig 5.1, podemos ver que se ha producido un aumento de 1,2 paguetes
por segundo y un aumento de la media de paquete de unos 100 bytes con respecto a la
navegacion 2.0 sin interaccion. Con la interaccion del usuario se han transmitido 5,45
Mbytes y sin ella se han transmitido 2,85 Mbytes, siendo el nuemro medio de paquetes
transmitidos durante los 40 minutos es de 7612, siendo casi el doble que los paquetes
transmitidos durante la navegacion 2.0 sin interaccion. Todos estos resultados son
Totales, sin distinguir entre Upload y Download, pero podemos ver que generalmente
download presenta una media de tamario de paquete superior a Upload, aunque la media
de paquetes por segundo es muy similar entre ellas.

1 T T 1
08 08
0.8 08

or

0 500 1000 0 200 400 800 800 1000 1200 1400 1800
Dati sperimentsi Dati sperimentai

Fig. 5.7: Modelizaciones Sin y Con interaccién de los paquetes.

El nimero de conexiones son casi el doble con la interaccidn del usuario y presenta una
media de tiempo de la conexiones de un 25% menor que en la navegacion 2.0 sin
interaccion.
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Fig. 5.8: Histogramas Dif. Tiempo Interaccionando y sin Inter. respectivamente.

5.4 Validacion de la cadena de Markov

Se parte del texto obtenido con Whireshark para obtener los datos que hay que
introducir al programa Statistics Toolbox de Matlab, el cual contiene una Unica columna
con la diferencia de tiempo entre llegadas en segundos. De este momento, en adelante,
la “vida” de la secuencia seguira un procedimiento idéntico que nos daré lugar a los
datos que en este apartado se ilustraran.

El objetivo principal es crear una secuencia lo mas proxima a la del ingreso, es decir, ya
se han presentado los elementos que se necesitan para que Matlab trabaje con los
parametros necesarios y forme una secuencia reconstruida que represente a la original.
De la secuencia efectuada ha sido revelado un numero de valores con una dindmica muy
variable para el tiempo entre llegadas. EI nimero de datos es de 3500, puesto que se han
agrupado las pruebas realizadas de Facebook sin Ajax, con valores muy variables entre
Si.

Cuando se habla de un modelo HMM se especifica, normalmente, también el nimero
de estados N y el nimero de simbolos con los cuales debe ser realizado. Para reducir la
complejidad y el tiempo de elaboracion, la secuencia se ha discretizado de modo que los
valores sean enteros y dentro del intervalo de N estados.

Para generar los pardmetros de los modelos ocultos de Markov, Matlab utiliza en sus
funcionalidades destinadas a este fin el algoritmo de Baum- Welch. Antes de proceder
a las ilustraciones de los resultados, parece oportuno mostrar las caracteristicas de las
elaboraciones utilizadas para nuestro analisis a fin de justificar las limitaciones de los
resultados.

El programa principal, que realiza los modelos HMM a priori, genera, como ya se ha
dicho, las matrices A y B. Esto ha necesitado un ingreso, ademas de la secuencia
original discretizada, el nimero de estados N y el nimero de simbolos M con los cuales
se quiere crear el modelo. Para calcular estos parametros, se considera que el tamafio
sea apropiado, los modelos obtenidos han sido calculados con un nimero de estados N
=5,10,15y 20, por la recomendacion de estudios de este departamento anteriores que
aseguran que este es el intervalo idéneo, y lo que se pretende en este estudio es acotar
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aun mas la busqueda. El valor M se fija a 10 y va variando N. Al aumentar N, de hecho,
se debe ajustar el namero de simbolos de la secuencia, es decir, discretizar nuevamente.
Si no se hace asi, el programa responderd con un error. Se muestran nuestros
componentes:

- La secuencia discretizada de 3600 valores de N estados posibles:

Seq= B "o siendox1,x2,x3... valores comprendidos entre 1y N

- La matriz transmision para N=10:

1 0.1 01 0.1 0.1 0.1 0.1 0.1 012 O.ll
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
TRGUESS nyy = [
- La matriz emisién para N=10 y M=10:
.1 01 01 01 01 01 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1 0.1
1 01 01 01 0.1 0.1 0.1 0.1 0.1 0.2
EMITGUESS nyxw = |

Tras la ejecucidon de la funcion hmmtrain (seq, TRGUESS,EMITGUESS) da como
resultado estas dos matrices: ESTTR y ESTEMIT que seran nuestras matrices Ay B.
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- La matriz de probabilidad de transmision para N=10:

p1 01 01 01 01 01 0.1 0.1 0.1 0.1.

o 01 0 O O 0 O 0 0 o
o 0 01 0O O O O O 0 O
o 0 0 01 0 0 0O O 0 O
o 0 0 0 01 0 0 O 0 O
o 0 0 0O ©O0 01 0O O 0 O
o 0 0 0O O 0 01 0 0 O
o 0 0 0O O 0 0 01 0 O
o 0 0 0O O 0 O O0 01 O
o 0 0 O O 0 0 0 0 01
estTRyny= | i

- La matriz de probabilidad de emision para N=10 y M=10:

.944 0.0099 0.0072 0.0206 0.0182 0 O O O OI
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O
0.944 0.0099 0.0072 0.0206 0.0182 0 O O O O

.944 0.0099 0.0072 0.0206 0.0182 0 O O O O

eStE nxv = I

- Se aflade el parametro que exige la siguiente funcidén que es: len. Que se trata del
tamano del vector que dard como resultado; en este caso, el mismo numero que
obtuvimos de la secuencia original, para facilitar la comparacion entre ambas.

Se obtiene finalmente, la primera secuencia, la cual se llamara secuenciaMarkov10 y los
estados de la funcion hmmgenerate (len, A, B).

Hemaos hecho el mismo proceso explicado anteriormente con N=5, M =10 y 5 estados, y
se obtendréa la SecuenciaMarkov5. Con N=15y M=10 y 15 estados, de la que se obtiene
SecuenciaMarkov15. Y por ultimo con N=20, M=10 y 20 estados, de la que se obtiene
SecuenciaMarkov20.

Como resulta engorroso y practicamente imposible mostrar las cuatro secuencias
completas, se ilustran las comparaciones mediante ilustraciones, y se haran dichas
comparaciones analizando con detalle los histogramas de las secuencias, aunque se ha
de advertir ya, que la diferencia entre ellas es minima. Se muestran el histograma de la
secuencia original y las secuencias resultantes de la serie de instrucciones Matlab.
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Fig. 5.9: Histograma secuencia original total.
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Fig. 5.10: Histograma secuencia reconstruida con Harkov N=10
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Fig. 5.11: Histograma secuencia Harkov N=5.
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Fig. 5.12: Histograma secuencia Harkov N=15.
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Fig. 5.13: Histograma secuencia Harkov N=20.
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Se observa que con una muestra pequefia se obtiene practicamente el mismo
histograma. Puesto que son cadenas de Markov, que se caracterizan por ser “sin
memoria”, es decir, que de los estados presentes se podrian deducir los futuros. Se ha
seleccionado N=10, por ser el que menos discrepancias tiene aparentemente.
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6 Capitulo 6: Conclusiones y trabajos futuros

La continua evolucion de Internet ha dado lugar a la necesidad de introducir nuevas
tecnologias para mejorar la navegacion en la Web.

La concretizacidn de estas tecnologias esté representada por el Ajax. Cualquier persona
puede beneficiarse de las mejoras introducidas por el presente nuevo enfoque a la
navegacion, sin embargo, hasta la fecha, los modelos para caracterizar las estadisticas y
probabilistica del trafico son escasos e incompletos.

En este proyecto fin de carrera el objetivo principal ha sido caracterizar el
trafico de la Web basada en Ajax, llenando, en algunos puntos, la carencia de los
estudios anteriores, y completando los modelos avanzando en nuevas hipotesis. Después
de las pruebas de laboratorio y de los analisis llevados a cabo es posible afirmar que se
han logrado la mayor parte de los objetivos.

Aunque el fin es trabajar en las conclusiones entre las navegaciones, de alguna manera
durante el proceso, se ha creado un procedimiento para el desarrollo, elaboracion,
extraccion, comparacion, analisis y creador de modelos que es util para cualquier
proyecto futuro, que de una forma subliminal se ha convertido en uno de los principales
logros de este PFC, reunir todos estos medios y conseguir una metodologia de trabajo
eficaz para posibles estudios posteriores de la misma naturaleza.

Adecuar un escenario de navegacion.
- Procedimiento a seqguir para la elaboracion de las pruebas

- Procedimiento para una buen andlisis y comparativas con graficas y estadisticos
representativas.

- Procedimiento para desarrollar una sistematica con la intencion de concretar
parametros necesarios para crear una cadena de Markov

Las pruebas experimentales han permitido extraer informacion atil y sacar conclusiones
acerca de las caracteristicas tangibles reales de Ajax, no solo desde la perspectiva de la
experiencia de navegacion del usuario, sino también en términos de estadistica y
probabilidad. En particular, los resultados obtenidos con las pruebas de laboratorio
descritas en los capitulos anteriores, confirman que las sesiones de navegacion basadas
en Ajax son diferentes de las sesiones de navegacion basadas en la navegacion
clasica. Ademas, el funcionamiento de Ajax da una nueva dindmica a la Web, que se
refleja sobre todo en diferentes modelos estadisticos respecto a los ya conocidos para el
funcionamiento normal de la Web. Se podria concluir, por tanto, que la Web 2.0 ha
introducido no s6lo un nuevo enfoque a la navegacion de Internet, sino también un
nuevo funcionamiento de las redes y una nueva caracterizacion del trafico presente en
este estudio.

No obstante, el presente estudio nos ha permitido crear un modelo estadistico
probabilistico que caracteriza correctamente el trafico de un solo usuario basado en
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Ajax, en el futuro, se podria proceder por medio de pruebas con mas usuarios y con
maultiples sitios Web. Incluso trabajar, con la Web 3.0 ya existente, que aprovecha las
ventajas de las dos versiones de las Web anteriores. Asi sera posible verificar los
modelos encontrados que también se aplican al trafico generado por la navegacion de
diversos sitios utilizados en las presentes pruebas. Ademas, con una navegacion de
maltiples usuarios también se pueden modelar los pardmetros sobre los cuales sélo fue
posible avanzar hipotesis debido a la falta de datos. En cualquier caso, se puede decir
que el presente estudio elaborado ha abierto la puerta a un area de investigacion relativa
a Ajax que hasta la fecha estaba descuidada o por lo menos un tanto limitada. La
contribucion en estas paginas es pequefia, pero es el analisis primordial para la
investigacion en este campo y poder cumplir objetivos mas complejos en un futuro
préximo.
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Anexo — Tablas de los parametros

El presente documento tiene como objetivo servir de apoyo y proporcionar a los lectores
las tablas reales de las pruebas, matrices y demas resultados que no se han presentado

en la memoria para optimizar el proyecto.

Tablas de los parametros pruebas Facebook interactuando:

Facebook interl UPLOAD

media pag/sec 0,955
media tamafo paqg (bytes) 317,32
media bytes/sec 311,044
media Mbit/sec 0,002
media de un solo paq 317,3198
desv. tipica de un solo paq 498,3219
media tiempo 985,314
desv. Tipica tiempo 799,982
media dif. Tiempo 1,0411
desv. Tipica dif. Tiempo 3,523
histograma del n° de paq 2294 (figl)

Facebook inter2 UPLOAD

media pag/sec 1,399
media tamafo paq (bytes) 349,24
media bytes/sec 511,141
media Mbit/sec 0,005
media de un solo paq 349,2389
desv. tipica de un solo paq 532,4181
media tiempo 982,568
desv. Tipica tiempo 785,9495
media dif. Tiempo 0,719
desv. Tipica dif. Tiempo 2,8756
histograma del n® de paq 3246 (figl)

Facebook inter3 UPLOAD

media pag/sec 1,125
media tamafio paq (bytes) 301,379
media bytes/sec 3410,481
media Mbit/sec 0,003
media de un solo paq 301,38
desv. tipica de un solo paq 469,3781
media tiempo 1041,2
desv. Tipica tiempo 803,4528
media dif. Tiempo 0,1701
desv. Tipica dif. Tiempo 0,7215

histograma del n°® de paq 2856 (figl)
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DOWNLOAD AGGREGATO
1,214 2,169
940,325 685,653
1135,789 1468,64
0,01 0,012
940,3249 685,649
616,7742 636,1446
1036,3 1008,8
880,0013 872,5612
0,8237 0,4897
3,45 2,1624
2797 (fig6) 5091 (fig11)
DOWNLOAD AGGREGATO
1,813 3,212
1012,546 725,123
1769,509 2280,643
0,013 0,018
1012,54 725,123
598,9576 682,1232
917,1824 950,8586
816,3455 802,5798
0,5792 0,3058
2,1258 1,9038
4369 (fig6) 7615 (fig1l)
DOWNLOAD AGGREGATO
1,652 2,777
1067,012 711,9328
1873,296 2121,465
0,014 0,017
1067,012 711,93
592,6731 652,5239
1009,2 1051,6
789,0185 872,3261
0,0884 0,1203
0,6012 0,5925
4125 (fig6) 6981 (fig11)
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Facebook inter4 UPLOAD DOWNLOAD

media pag/sec 1,542 2,114
media tamafio pag (bytes) 248,249 1164,317
media bytes/sec 384,135 2456,214
media Mbit/sec 0,004 0,017
media de un solo paq 248,3487 1164,32
desv. tipica de un solo paq 429,8712 515,3581
media tiempo 692,9218 656,4438
desv. Tipica tiempo 814,3496 809,6158
media dif. Tiempo 0,5911 0,4256
desv. Tipica dif. Tiempo 2,5437 2,2465
histograma del n°® de paq 3652 (figl) 5128 (fig6)
Facebook inter5 UPLOAD DOWNLOAD

media pag/sec 1,187 1,852
media tamafo paq (bytes) 364,608 896,019
media bytes/sec 332,264 1154,654
media Mbit/sec 0,004 0,01
media de un solo paq 364,6078 896,0187
desv. tipica de un solo paq 514,7487 631,2562
media tiempo 1028,2 1004,3
desv. Tipica tiempo 824,7569 835,9265
media dif. Tiempo 0,9245 0,80125
desv. Tipica dif. Tiempo 3,1464 2,8442
histograma del n° de paq 2384 (figl) 3124 (figb)

Facebook inter6 UPLOAD DOWNLOAD

media pag/sec 1,479 2,374
media tamafo paq (bytes) 345,416 1434,39
media bytes/sec 576,889 1894,604
media Mbit/sec 0,005 0,025
media de un solo paq 345,4159 1434,3987
desv. tipica de un solo paq 526,2714 630,2554
media tiempo 928,3024 9454
desv. Tipica tiempo 832,4587 890,2587
media dif. Tiempo 0,5345 0,4978
desv. Tipica dif. Tiempo 2,6524 2,3587
histograma del n°® de paq 3356 (figl) 3456 (fig6)
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AGGREGATO

3,656
789,93
3014,467
0,021
789,93
638,3651
702,318
821,1524
0,2341
1,6234

9780 (figl1)

AGGREGATO

3,039
622,35
1667,826
0,014
622,3492
637,02564
1055,6
848,1684
0,4324
2,3451

5506 (fig11)

AGGREGATO

3,853
768,424
2634,306
0,0255
768,4238
641,2871
966,407
877,4032
0,2689
1,634

6812 (fig1l)
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Matrices resultantes de la funcion hmmtrain para N=5
estTR =

0.2000 0.2000 0.2000 0.2000 0.2000
0 1.0000 0 0 0
0 0 1.0000 0 0
0 0 0 1.0000 0

0 0 0 0 1.0000

estE =

0.9440 0.0099 0.0072 0.0206 0.0182 0 0 0 0 0
0.9440 0.0099 0.0072 0.0206 0.0182 0 0 0 0 0
0.9440 0.0099 0.0072 0.0206 0.0182 0 0 0 0 0
0.9440 0.0099 0.0072 0.0206 0.0182 0 0 0 0 0

0.9440 0.0099 0.0072 0.0206 0.0182 0 0 0 0 0

Con N=15

estTR =
Columns 1 through 12

0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667 0.0667
0 1.0000 0 0 0 0 0 0 0 0 0 0
0 0 1.0000 0 0 0 0 0 0 0 0 0
0 0 0 1.0000 0 0 0 0 0 0 0 0
0 0 0 0 1.0000 0 0 0 0 0 0 0
0 0 0 0 0 1.0000 0 0 0 0 0 0
0 0 0 0 0 0 1.0000 0 0 0 0 0
0 0 0 0 0 0 0 1.0000 0 0 0 0
0 0 0 0 0 0 0 0 1.0000 0 0 0
0 0 0 0 0 0 0 0 0 1.0000 0 0
0 0 0 0 0 0 0 0 0 0 1.0000 0

0 0 0 0 0 0 0 0 0 0 0 1.0000

Columns 13 through 15
0.0667 0.0667 0.0667

0 0 0
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0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
1.0000 0 0
0 1.0000 0
0 0 1.0000

estE =

Columns 1 through 12

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.9322

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0078

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

0.0048

Columns 13 through 15

0.0115

0.0115

0.0115

0.0115

0.0115

0.0115

0.0115
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0.0107

0.0107

0.0107

0.0107

0.0107

0.0107

0.0107

0.0064

0.0064

0.0064

0.0064

0.0064

0.0064

0.0064
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0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0029

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0024

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0021

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0035

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059

0.0059
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0.0115 0.0107 0.0064
0.0115 0.0107 0.0064
0.0115 0.0107 0.0064
0.0115 0.0107 0.0064
0.0115 0.0107 0.0064
0.0115 0.0107 0.0064
0.0115 0.0107 0.0064

0.0115 0.0107 0.0064

Con N=20

estTR =

Columns 1 through 12

0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500
0 1.0000 0 0 0 0 0 0 0 0 0 0
0 0 1.0000 0 0 0 0 0 0 0 0 0
0 0 0 1.0000 0 0 0 0 0 0 0 0
0 0 0 0 1.0000 0 0 0 0 0 0 0
0 0 0 0 0 1.0000 0 0 0 0 0 0
0 0 0 0 0 0 1.0000 0 0 0 0 0
0 0 0 0 0 0 0 1.0000 0 0 0 0
0 0 0 0 0 0 0 0 1.0000 0 0 0
0 0 0 0 0 0 0 0 0 1.0000 0 0
0 0 0 0 0 0 0 0 0 0 1.0000 0
0 0 0 0 0 0 0 0 0 0 0 1.0000

0 0 0 0 0 0 0 0 0 0 0 0

Columns 13 through 20

0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500 0.0500
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1.0000

0

estE =

0

1.0000

0

0

0 1.0000

0

0

0

0

0 1.0000

0

0

0 1.0000

0

0

0

Columns 1 through 12

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.8720

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0178

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

0.0084

Columns 13 through 20
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0

0 1.0000

0

0

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0 1.0

0

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0 0

000 0

0 1.0000

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0056

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0047

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

0.0019

64



0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028
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0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0037

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

0.0028

Ignacio Cano Serrano

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0196

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0112

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0150

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075

0.0075
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