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Motivacionesy Objetivos

1 Motivaciones

El proyecto fin de carrera que a continuacion se expone es un estudio tedrico y experimental
sobre el funcionamiento basico del router NUCLEOX PLUS de lafirma espafiola Teldat.

A partir de las caracteristicas técnicas y funcionales de este router se va a proceder arealizar un
estudio tedrico de los principales servicios y modos de funcionamiento que ofrece, acompariado
de experiencias concretas realizadas con € equipo y que sirven de guia para aprender a
configurar y utilizar €l dispositivo.

Y a que, como se ha dicho anteriormente, el punto de partida son los servicios basicos ofrecidos
por el NUCLEOX PLUS, vamos a proceder a enumerarlos brevemente:

* Funciona como router IP, y por lo tanto sirve para la interconexion de redes.
I mplementa mecanismos de encaminamiento tanto estético como dinamico (RIP |y RIP

.
» Por laslineas serie se conecta mediante € protocolo PPP a enlaces punto a punto.
» Esundispositivo de acceso aredes Frame Relay (FRAD).

e Utiliza NAT (Network Address Trandation) para soportar €l acceso por RDSI 0 RTB a
Internet desde una LAN con direccionamiento privado, utilizando una tnica direccion
IP publica.

 Es un Gateway H.323 y, por lo tanto, transporta voz proveniente de sus interfaces
anal 6gicos sobre redes |P. Puede capturar €l tréfico saliente de una centralitay desviar
el tréfico corporativo hacia una red IP y conmutar transparentemente € resto de las
[lamadas hacia salidas anal gicas de RTC.

e Soportalas soluciones de Backup WRR (Wan ReRoute) y WRS (Wan ReStoral).
A partir los servicios ofrecidos por €l router, el documento se estructura de la siguiente manera:

En e Capitulo 1 se realiza unaintroduccién al funcionamiento basico del protocolo IP. Ya que
la caracteristica fundamental del NUCLEOX PLUS es la de funcionar como router IP, es de
gran utilidad analizar y comprender |as caracteristicas de este protocolo.

El Capitulo 2 se dedica a exponer las caracteristicas técnicas ddd NUCLEOX PLUS y los
aspectos fundamentales sobre los modos de configuracién y la forma en que debe redlizarse
dicha configuracion.

Los Capitulos 3 y 4 sirven de guia para la configuracién de las dos tecnologias WAN
soportadas por € equipo: PPP y Frame Relay, utilizando las interfaces WAN gue posee €
router: 2 interfaces seriey 2 accesos basicos RDSI.

En el Capitulo 5 se aprende a utilizar el mecanismo NAT que incluye el equipo. Es una forma
facil de comprender € funcionamiento y la utilidad de este servicio.
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En el Capitulo 6 se expone una configuracion sencilla de la tecnologia de Voz sobre IP (Vol P).
Con esta experiencia se van a poder apreciar los efectos gque tienen diversos parametros en la
calidad de este servicio, tales como lavariacion del retardo (jitter), el eco, lacompresion, etc.

En el Capitulo 7 se ofrecen los pasos a seguir para poner el funcionamiento el protocolo RIP en
el equipo. El router ofrece la posbilidad de observar cémo cambian las tablas de
encaminamiento a provocar fallos o errores forzados en lared.

Por ultimo, el Capitulo 8 nos guia en la configuracion de las dos facilidades de backup
soportadas por € router: WRR y WRS. Con esta sencilla configuracion se puede experimentar
el funcionamiento de este servicio de gran utilidad en la actualidad.

2 Objetivos

El objetivo fundamental que se pretende conseguir con la realizacion de este proyecto fin de
carrera es el de disponer de una guia basica del funcionamiento y configuraciéon del router
NUCLEOX PLUS de Teldat.

La utilidad de esta guia se puede aprovechar tanto para la docencia como para la investigacion
de diversos temas de gran importancia dentro del areade laingenieriatelemética

Otro objetivo que se persigue es el de redizar una breve exposicion tedrica, necesaria para
conocer |os aspectos fundamentales que se configuran y se ponen en préactica con € router.



Capitulo 1
Introduccion al protocolo I P

1.1 Internet y el conjunto de protocolos TCP/IP

TCP/IP es una coleccién de protocolos que proporcionan servicio en las capas de red y de
transporte. Originalmente nacen del trabajo del Departamento de Defensa (DoD) de los EE.UU.,
concretamente en el Advanced Research Project Agency Network (ARPANET), y surgen como
una necesidad paralainterconexién fiable de redes de comunicacion muy distintas entre si.

Los estudios arrancan afinales de los 60, cuando grupos de investigacion empiezan atrabajar en
tecnologias de interconexién de redes de conmutacion de paquetes. A mediados de los 70 se
crealared ARPANET para proporcionar unared de comunicacion fiable alos distintos agentes
militares.

En 1974 nace la familia de protocolos TCP/IP que tratan de lograr conectividad universal,
imponiéndose en poco tiempo como una solucion estdndar. Sobre 1980, ARPANET adopta
TCP/IP como Unicos protocol os.

En 1983 lared ARPANET se dedica alainvestigacion (a ella se conectan universidades y otras
agencias gubernamentales), mientras que la nueva red MILNET se dedica exclusivamente a
asuntos militares. En esta época hay una estandarizacion de TCP/IP en Internet a través de los
RFC (Reguest For Comments).

Sin embargo, lo que de verdad impulsd a Internet en estos tiempos fue €l software dd sistema
operativo UNIX de laUniversidad de Berkeley. Se trataba de una implementacion de bajo coste
de los protocolos TCP/IP, y de esta manera el codigo fuente de TCP/IP fue de dominio publico.
Este software tiene una serie de utilidades para servicios de red, como la utilidad Socket.

En la actualidad, Internet es un sistema inacabado, en evolucion y con requisitos cambiantes.
Ahora estamos en 1Pv4, y se trabaja en |Pv6 y en otra serie de mecanismos para solucionar los
problemas que han surgido en |os Ultimos afios.

En resumen, podemos decir que Internet es un conjunto de redes conectadas que actlian como
un todo coordinado. La ventaja es que proporciona interconexion universal independientemente
del hardware de red. El software TCP/IP aislalas diferencias entre redes fisicas distintas y hace
al sistema de comunicacion independiente de las tecnol ogias hardware.

1.2 Introduccion al protocolo | P

Internet Protocol es un protocolo de nivel de red que define un mecanismo de entrega sin
conexion, con e mejor esfuerzo y no confiable. El servicio se conoce como no confiable porque
la entrega no esta garantizada. Los paquetes se pueden perder, duplicar, retrasar o entregar sin
orden. El servicio es llamado sin conexién porque no existe un proceso de sefializacién previo a
la comunicacion y consecuentemente cada paguete es tratado de manera independiente de todos
los demés. Una secuencia de paquetes gque se envian de una computadora a otra puede viajar por
diferentes rutas; agunos de ellos pueden perderse mientras otros se entregan. Por Ultimo, se
dice que €l servicio trabaja con base en un best effort (entrega con el mejor esfuerzo) porque e
protocolo | P intenta siempre entregar |os paguetes hacia lared. Por supuesto, la red no descarta
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paguetes caprichosamente; la no-confiabilidad aparece sdlo cuando |os recursos estén agotados
o lared subyacente falla.

El protocolo IP proporciona tres aspectos importantes. En primer lugar, define formalmente los
campos de la cabecera del paquete IP. Segundo, € software IP readliza la funcion de
encaminamiento, seleccionando la ruta por la que los datos serén enviados. En Ultimo lugar,
ademés de aportar especificaciones formales para el formato de los datos y €l encaminamiento,
IP incluye un conjunto de reglas que caracterizan la forma en gue los terminales y routers deben
procesar |os paguetes, como y cuando se deben generar los mensgjes de error y las condiciones
bajo las cuales |os paquetes pueden ser descartados.

1.3 Direcciones|P

Las direcciones IP ayudan al software TCP/IP a ocultar los detalles de |as redes fisicas y hacen
gue Internet parezca como una sola entidad uniforme. De manera especifica, una direccion IP
codificala identificacion de lared ala que se conectala méquina, asi como la identificacién de
lamaquina dentro de esared.

Una direccion IP identifica € lugar donde una interfaz de red de un ordenador se conecta ala
red. Por giemplo, si un ordenador tiene més de una interfaz conectado a la red, se le debe
asignar una direccién | P distinta para cada uno de llos.

La direccién IP es un nimero de 32 bits. Normalmente se utiliza una notacion especial para
indicar dichas direcciones: los 32 bits se dividen en cuatro grupos de 8. Los vaores de dichos
grupos se expresan normalmente en decimal, separados por puntos.

Por gjemplo, una direccion | P que en notacion binaria sea:

10000000 00101010 00001010 00010111
esequivaente a

128.42.10.23

Cada direccion |P tiene una parte para identificacion de la red que se denomina netid, y otra
paraidentificar € terminal u ordenador conectado dentro de lanetid, gque se denomina hostid.

1.3.1 Trestipos primariosdedirecciones|P

Hay tres tipos primarios de direcciones IP: clase A, clase B y clase C. Los tipos se identifican
por |os bits més significativos de la direccion.

Las direcciones clase A se utilizan para las redes con més de 65.534 ordenadores. Se sabe que
unadireccion es clase A porque €l bit mas significativo vale 0. En clase A el campo netid ocupa
los primeros 8 bits y el campo hostid los 24 restantes. Se deduce facilmente que sélo hay 127
redesdistintasde clase A.

Laclase B se utiliza para redes de tamarfio intermedio que tengan de 255 a 65.534 ordenadores.
En estas direcciones |os 16 primeros bits son el netid y los 16 restantes el hostid. Para reconocer
una direccion como de clase B se tiene que cumplir que e primer y segundo bits sean 1y 0
respectivamente.

Por ultimo, la clase C se utiliza para redes con menos de 255 ordenadores. Con estas direcciones
los primeros 24 bits son € netid y los 8 restantes €l hostid. Los tres bits méas significativos de
unadirecciénclaseCson 1,1y 0.
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Ademés de estas clases con las que se organizan las direcciones de los sistemas finales existe
una cuarta clase, la clase D, que identifica las direcciones multidestino 0 multicast. Para
identificar una direccion multicast hay que comprobar que los cuatro bits méas significativos
sean 1, 1, 1y 0. El resto de los bits de la direccion identifican el grupo multicast especifico.

01234 8 16 24 31
Tipo A |0 netid hostid
TipoB |10 netid hostid
TipoC [1{1 0 netid hostid
TipoD |2 110 direccion de multidifusion
TipoE [ 21|1(0 reservado para uso posterior

Figura 1.1: Lascinco formasde direccionamiento | P

Tipo Direccion masbaja Direccion mas alta
A 0.1.0.0 126.0.0.0

B 128.0.0.0 191.255.0.0

C 192.0.1.0 223.255.255.0

D 224.0.0.0 239.255.255.255

E 240.0.0.0 247.255.255.255

Tabla 1.1: Rango dedirecciones|P

Este direccionamiento es hoy en dia obsoleto. En la actualidad todos los terminales y routers
trabajan con direcciones IP classless (ver apartado 1.3.6).

1.3.2 Direccionesdered y de difusion

Ya hemos mencionado que la mayor ventgja de codificar la informacién de la red en las
direcciones IP es hacer posible que exista un encaminamiento eficiente. Otra ventgja es que las
direcciones IP se pueden referir tanto a redes como a maguinas. Por regla general, nunca se
asigna un campo hostid igua a 0 a una méquinaindividual. En vez de eso, una direccién IP con
campo hostid de 0 se utiliza parareferirse alared en si misma.

Otra ventgja significativa del esquema de direccionamiento en una red IP es que éste incluye
una direccién de difusion que se refiere a todas las maguinas en la red. De acuerdo con €
estandar, cualquier campo hostid formado solamente por unos, esté reservado para la difusion.
Este tipo de difusion se denomina difusion dirigida.

Otra forma de direccion de difusion, llamada direccion de difusion limitada o direccion de
difusion en red loca, proporciona una direccion de difusion para la red local,
independientemente de la direccién IP asignada. La direccion de difusion local consiste en
treinta y dos unos. Una méguina puede utilizar la direccion de difusién limitada como parte de
un procedimiento de arranque antes de conocer su direccién |P o ladireccién |P de lared local,
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por gemplo mediante el protocolo BOOTP. Sin embargo, una vez que el agoritmo conoce la
direccién IP correcta paralared local, tiene que utilizar la difusion dirigida.
En lapréactica, € P utiliza sdlo unas cuentas combinaciones de ceros 0 unos:

todos O Este host
todos 0 host Host en esta red
red todos O Red
todos unos Difusion limitada (red local)
red todos unos Difusion dirigida para la red
127 nada (a menudo 1) Loopback

Figura 1.2: Formas especiales de direcciones | P

1.3.3 Direccion loopback

La direccion 127.0.0.0, valor del rango tipo A, se reserva para loopback; y esta disefiada para
utilizarse en escenarios de pruebas y para la comunicacion de los procesos internos en la
méquina local. Es decir, se trata de una direccién IP que nunca generara tréfico hacia la red.
Todos los paquetes que se envien a esta direccion son devueltos inmediatamente (como paquete
de entrada) a driver de red. Por tanto, podriamos decir que se trata de una direccién que simula
unainterfaz de red virtual .

1.3.4 Debhilidades del direccionamiento I P

El direccionamiento | P presenta cuatro debilidades fundamental es:

» Ladesventgja mas obvia es que las direcciones se refieren alas conexiones de red, no a
la computadora; si una computadora se mueve de una red a otra, su direccion |P debe
cambiar.

» El méodo de manegjo de direcciones de red del tipo A, B y C es bastante ineficiente.
» Por otra parte, el crecimiento explosivo en el uso de Internet ha hecho que las tablas de
encaminamiento de los routers sean demasiado grandes, 10 que a su vez conlleva un

tréfico de encaminamiento elevado, con la consiguiente sobrecarga de la red.

> Otradebilidad es el escaso margen de direccionamiento, ya que 2* es bastante inferior
al nimero de ordenadores conectados a I nternet.
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1.3.5 Subnetting

Laineficiencia del manejo de direcciones de red del tipo A, B y C se soluciona con el uso de
Subnetting.

Imaginese a una empresa que tiene 1000 equipos en una red. Con una direccion de clase C no
tendria suficiente, ya que este tipo de direcciones sélo permite tener hasta 254 terminales dentro
de una red; sin embargo, con una direccion de clase B estaria desperdiciando miles de
direcciones (ya que este tipo permite direccionar mas de 65.000 hosts). Lo idea seria que cada
uno pudiese elegir cuantos bits necesita realmente para direccionar cada uno de los equipos de
una red. Ademas, otra ventgja que nos reportaria esta técnica seria € permitirnos mangjar una
Unicadireccion de nivel de red para direccionar varias redes fisicas distintas, con €l consiguiente
ahorro de direcciones de red que €llo conllevaria.

La manera mas sencilla de entender €l direccionamiento de subred es imagindndose que una
empresa tiene asignada una sola direccién de red IP tipo B, pero en realidad tiene dos 0 més
redes fisicas dentro de la empresa. SOlo los routers locales saben que existen muchas redes
fisicas y como encaminar € trafico entre ellas; los routers exteriores a la empresa encaminan
todo el trafico como si sdlo hubieraunared fisica.

Conceptualmente, agregar subredes sélo cambia ligeramente la interpretacion de las direcciones
IP. En vez de dividir la direccion IP de 32 bits en un prefijo netid y un sufijo hostid, ahora, €l
prefijo netid se mantiene, pero el sufijo hostid se divide en una parte subnetid (que identificara a
unared fisica concreta) y en una parte hostid (que identificara a un host dentro de unared fisica
determinada). El nUmero de terminal es que podemos tener por subred, en funcién del nimero de
bits que destinemos a campo subnetid, utilizando unadireccién IP de clase B son:

Bits de Subred NUmero de Subredes Hosts por Subred
0 1 65534
2 2 16382
3 6 8190
4 14 4094
5 30 2046
6 62 1022
7 126 510
8 254 254
9 510 126

10 1022 62
11 2046 30
12 4094 14
13 8190 6
14 16382 2

Tabla 1.2: Namero de subredes posibles

Por otra parte, la mascara de red es la encargada de identificar la porcién de la direccién
ocupada por los campos netid y subnetid. La mascara es simplemente otra cadena de 32 hits
representada en formato decimal separado por puntos, en € que se indica con “1” la porcién
ocupada por los campos netid y subnetid y con “0” €l espacio reservado a hostid.

1.3.6 Direccionamiento Classless

A medida que Internet fue evolucionando a lo largo de los Ultimos afios, dos de los problemas
de escalabilidad de IP se han visto agravados. Por una parte, se produce un agotamiento de las
direcciones de clase B, y por otra, € tamafio de las tablas de encaminamiento de los routers
Backbone crece de manera desmesurada. Para solucionar estos problemas se utiliz6 el
direccionamiento Classless.
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Con este tipo de direccionamiento € nimero de bits de los campos hostid y netid se definen
dindmicamente, segln las necesidades del ISP; y de esta forma desaparece € concepto de clase
A, B 6 C. Para poder averiguar € tamafio del campo netid en este tipo de direccionamiento se
utiliza el prefijo /X detras de ladireccion IP, donde X representa el tamafio de la porcion de red.
Esta representacion se denomina Notacion CIDR (Classless Interdomain Routing).

Visto de otra forma, esta notacion también representa blogues contiguos de direcciones de red
gue pertenecen a una clase determinada (A, B 6 C), de manera que € prefijo /X identifica €
numero de bits comunes, empezando por laizquierda, en € blogue de direcciones. Por g emplo,
supongamos que un ISP solicita € blogue de direcciones IP de clase C contiguas desde la
212.128.8.0 hasta la 212.128.15.0. Observemos la representacion en notacién punto decimal de
estas direcciones:

212.128.8.0  212.128.00001000.00000000
212.128.9.0  212.128.00001001.00000000
212.128.10.0 212.128.00001010.00000000
212.128.11.0 212.128.00001011.00000000
212.128.12.0 212.128.00001100.00000000
212.128.13.0 212.128.00001101.00000000
212.128.14.0 212.128.00001110.00000000
212.128.15.0 212.128.00001111.00000000

Podemos observar que la pate comin a todas las direcciones de red es
212.128.00001xxX.XXXXXXXX, esto en notacién CIDR se representa como 212.128.8.0/21, por
los 21 bits comunes a todas las direcciones. Esto aumenta la flexibilidad a la hora de distribuir
los bits de ladireccién IP, ya que ahorala porcién de red de la direccién esté representada por €l
prefijo CIDR, como indicamos anteriormente. Asi, en e gemplo anterior, la direccion de red
212.128.8.0/21, representa alos hosts que se encuentran entre las direcciones |IP 212.128.8.0 y
212.128.15.254, |o que nos permite direccionar un total de 2™ hosts.

Esta técnica permite utilizar direcciones de red més gjustados a las necesidades de las
organi zaciones, como observamos en la siguiente tabla:

/17 2.2 =132766
/18 214.2=16382
/19 21%.2=8190
/20 22_2 = 4094
/21 21 -2 =2046
/22 29_.2=1022
/123 2°-2=510
124 28.2=254

Tabla 1.3: Namer o de hosts en funcion del prefijo CIDR

Ademés, esta técnica también nos permite solucionar € problema del crecimiento de las tablas
de encaminamiento de los routers, puesto que ahora podemos agregar las rutas a varias redes
contiguas (que comparten el mismo prefijo CIDR) y también cercanas en cuanto a su situacion
topoldgica (que se llega a dllas a través del mismo gateway), en una sola entrada de la tabla de
encaminamiento. Esto abre la puerta a un encaminamiento jerérquico, y de esta manera, lo que
se pretende es que los routers Backbone tengan entradas con prefijos pequefios, que incluyan
muchas redes alas que se llega por el mismo gateway.
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Actualmente se asignan grandes blogques de direcciones IP contiguas a los grandes ISP, y estos
utilizan el direccionamiento Classless y la notacion CIDR para repartir estas direcciones IP
entre sus abonados. Asi, en €l egemplo del ISP anterior:

212.128.8.0

212.128.8.0/21

212.128.9.0

Router

Figura 1.3: Ejemplo de direccionamiento Classless

Tabla de encaminamiento del Router Backbone:

IP destino M éscara Interfaz GW

212.128.8.0 255.255.248.0 A IPISP

Tabla 1.4: Tabla de encaminamiento con dir eccionamiento Classless

El router Backbone encamina las redes contiguas, que se acceden por € mismo gateway, con
una sola entrada en su tabla de encaminamiento.

1.3.7 Direccionamiento privadoy NAT

El problema de escasez de direcciones IP se puede moderar mediante € uso de
direccionamiento privado y de NAT. Existentes tres rangos de direcciones | P privadas:

10.0.0.0/8 10.0.0.0 — 10.255.255.255
172.16.0.0/12 172.16.0.0 — 172.31.255.255
192.168.0.0/16 192.168.0.0 — 192.168.255.255

Tabla 1.5: Direccionamiento privado

Estas direcciones se utilizan Unicamente en las redes privadas, y no son vaidas fuera de €ellas.
Es decir, no puede haber un datagrama IP circulando por Internet con una direccién IP privada.
Dentro de las redes privadas, se pueden escoger cualquiera de las direcciones anteriores.

Por otra parte, la técnica NAT consiste en utilizar una Unica direccion IP publica en todo el
tréfico generado por una red privada. Esta técnica se estudia con més detenimiento en €
capitulo 5.
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1.4 El datagrama I P

En unared la unidad de transferencia se denomina paguete y esta compuesta por un encabezado
(overhead) y por los datos. En Internet, a esta unidad de transferencia basica se Ilama
datagrama IP (ver Fig. 1.4).

A continuacion describiremos brevemente e significado de cada uno de los campos que
conforman la cabecera de un datagrama | P.

0 4 8 16 19 24 31
VERS HLEN T. DE SERVICIO LONGITUD TOTAL
. DESPLAZAMIENTO DE
IDENTIFICACION FLAGS ERAGMENTO
TIEMPO DE .
PROTOCOLO SUMA DE VERIFICACION

VIDA

DIRECCION IP DE LA FUENTE

DIRECCION IP DEL DESTINO

OPCIONES IP (SI LAS HAY) RELLENO

DATOS

Figura 1.4: Formato de un datagrama | P

El primer campo de 4 bhits (VERS) contiene la version del protocolo IP que se utilizd para crear
el datagrama. En general, €l valor mas habitual es 4 (es decir, version 4), aunque las redes | Pv6
(o también IP next generation) empiezan a utilizarse en entornos aislados (LAN).

El campo de longitud de encabezado (HLEN), también de 4 bits, nos indica la longitud de la
cabecera en multiplos de 32 bits.

Type Of Service (TOS), esde 8 bitsy especificalamanera en que debe manejarse el datagrama.

0 1 2 3 4 5 6 7
PRIORIDAD D T R | SINUSO

Figura 1.5: Campo Type Of Service

Lostres bits PRIORIDAD especifican la prioridad del datagrama, con valores que abarcan de 0
(prioridad normal) a 7 (maxima), permitiendo con €ello indicar al emisor laimportancia de cada
datagrama. Si los routers responden ala prioridad, es posible implementar algoritmos de control
de congestion.

Los bits D, T y R especifican € tipo de transporte deseado para € datagrama. Cuando esta
activado, el bit D solicita procesamiento con retardos cortos, € bit T solicita un alto caudal y €
bit R solicita adta confiabilidad. Por supuesto, no es posible garantizar siempre € tipo de
transporte solicitado. Se puede ver la especificacion del tipo de transporte como una indicacion
para el agoritmo de encaminamiento que ayuda en la seleccion de unaruta entre varias hacia un
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destino, con base en € conocimiento de las tecnologias de hardware disponibles en esas rutas.
En redlidad, lared no garantizalarealizacion del tipo de transporte solicitado.

El campo TOTAL LENGTH proporciona la longitud del datagrama IP medido en octetos,
incluyendo los octetos del encabezado y los datos. Dado que € campo TOTAL LENGTH tiene
una longitud de 16 bits, el tamafio méximo posible de un datagrama IP es de 2'° (65.535
octetos).

El campo TIME TO LIVE sirve para evitar que un datagrama concreto esté permanentemente
circulando por la red (es decir, para evitar loops). Los routers que procesan los datagramas
deben decrementar e campo TIME TO LIVE cada vez que procesan un datagramay eliminarlo
delared cuando su valor llega acero.

El valor en € campo PROTOCOL especifica qué protocolo de ato nivel se utilizo para crear €l
mensgje que se esta transportando en € area DATA de un datagrama. Por |o general, dentro de
un datagrama IP se encapsula unatrama TCP 6 UDP.

El campo HEADER CHECKSUM asegura la integridad de los valores de la cabecera. La suma
de verificacion IP se forma considerando a la cabecera como una secuencia de enteros de 16
bits, sumandolos juntos mediante el complemento aritmético a uno, y después formando €
complemento a uno del resultado. Es importante notar que la suma de verificacion sdlo se aplica
paravalores de la cabeceralPy no paralos datos.

L os campos SOURCE |IP ADDRESS y DESTINATION IP ADDRESS contienen direcciones |P
de 32 bits del emisor y del receptor involucrado. Son, sin duda, los campos més importantes de
la cabecera.

El campo marcado con e nombre DATA muestra e comienzo del area de datos de un
datagrama. Su longitud depende, por supuesto, del contenido de lo que se estd enviando en €l
datagrama.

El campo OPTIONS aparece a continuacion de la direccién de destino y no se requiere en todos
los datagramas; las opciones se incluyen en principio para pruebas de red o depuracion. La
longitud del campo OPTIONS varia dependiendo de la opcién que se selecciona. Algunas
opciones tienen una longitud de un octeto. Otras tienen longitudes variables. En genera, este
campo se utiliza para funciones muy especificas que caen fuera del alcance de este proyecto.

Los campos FLAGS y DESPLAZAMIENTO DE FRAGMENTO se explicarén en la siguiente
Seccion.

1.5 Fragmentacion y reensamblado

Sabemos que, como |os datagramas se mueven de una maguina a otra, éstos deben transportarse
siempre a través de una red fisica subyacente. Para hacer eficiente € transporte en lared seria
deseable que cada datagrama IP se correspondiera directamente con una trama de nivel fisico.
La idea de transportar un datagrama dentro de una trama de red es conocida como
encapsulacién. Paralared fisica subyacente, un datagrama es como cualquier otro mensaje que
se envia de una méguina a otra. El hardware no reconoce e formato del datagrama ni entiende
las direcciones IP.
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1.5.1 Fragmentacion

En un caso ideal, el datagrama |P completo se gjusta dentro de una tramafisica haciendo que la
transmision através de lared fisica sea eficiente. Sin embargo, cada tecnologia de conmutacion
de paquetes establece un limite superior fijo paralacantidad d e datos que puede transferir un
paguete. Nos referiremaos a estos limites como la unidad de transferencia méxima de unared
(MTU). El software TCP/IP selecciona un tamafio de datagrama més conveniente y establece
unaforma paradividir datagramas en pequefios fragmentos cuando el datagrama necesita vigjar
através de unared que tiene unaMTU pequefia. Las pequefias piezas dentro de un datagrama
dividido se conocen con el nombre de fragmentosy el proceso de division de un datagrama se
conoce como fragmentacién. El tamafio de cada fragmento se sel ecciona de manera que cada
uno de éstos pueda transportarse através de lared subyacente en una solatrama. Los
fragmentos se deben reensamblar para producir una copia completa del datagrama original,
antes de que pueda procesarse en su lugar de destino.

Cada fragmento contiene un encabezado de datagrama que duplicala mayor parte del
encabezado del datagrama original (excepto por un bit en el campo FLAGS que muestra que
éste es un fragmento), seguido por tantos datos co mo puedan ser transportados en € fragmento,
siemprey cuando lalongitud total se mantenga en un valor menor alaMTU delared enlaque
debevigar.

1.5.2 Reensamblado de fragmentos

En una red TCP/IP, una vez que un datagrama se ha fragmentado, los fragmentos viajan como
datagramas independientes hacia su destino final donde serén reensamblados. L 6gicamente, s
se pierde cualquier fragmento, €l datagrama no podra reensamblarse. La maquina de recepcion
arranca un temporizador de reensamblando cuando recibe € fragmento inicia. Si €
temporizador termina antes de que todos los fragmentos lleguen, la maquina de recepcion
descartaralos fragmentos sin procesar €l datagrama.

1.5.3 Control de fragmentacion

Tres campos en la cabecera del datagrama, IDENTIFICATION, FLAGS y FRAGMENT
OFFSET, controlan la fragmentacion y e reensamblado de los datagramas. El campo
IDENTIFICATION contiene un entero Unico que identifica el datagrama. Cuando un router
fragmenta un datagrama, éste copia la mayor parte de los campos de la cabecera del datagrama
dentro de cada fragmento El campo IDENTIFICATION debe copiarse, ya que se utiliza para
permitir que el destino tenga informacién acerca de los fragmentos que pertenecen a un mismo
datagrama.

Para un fragmento, e campo FRAGMENT OFFSET especifica € desplazamiento en el
datagrama original de los datos que se estén transportando en el fragmento, medido en unidades
de 8 octetos, comenzando con un desplazamiento igual a cero. Para reensamblar el datagrama,
€l destino debe obtener todos |os fragmentos comenzando con € fragmento que tiene asignado
un desplazamiento igual a0 hasta el fragmento con & desplazamiento de mayor valor.

Los 2 bits de orden menor del campo de 3 bits FLAGS controlan la fragmentacién. El primer bit
de control especifica en qué momento se debe fragmentar un datagrama. Se le conoce como bit
de no-fragmentacién porque cuando esta puesto a 1 especifica que e datagrama no debe
fragmentarse. Cada vez que un router necesita fragmentar un datagrama que tiene activado € bit
de no-fragmentacion, € router descartard el datagrama y devolvera un mensgje de error a la
fuente, mediante el protocolo ICMP. El bit de orden inferior en el campo FLAGS especifica s
el fragmento contiene datos intermedios del datagrama original o de la parte final. Este bit es
conocido como more fragments. Cada vez que en e destino se recibe un fragmento con el bit
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more fragments desactivado, se sabe que este fragmento transporta datos del extremo final del
datagrama original. De los campos FRAGMENT OFFSET y TOTAL LENGTH se puede
calcular la longitud del datagrama original. Examinando FRAGMENT OFFSET y TOTAL
LENGTH, en € caso de todos los fragmentos entrantes, un receptor puede establecer en qué
momento los fragmentos que ha reunido contienen toda la informacion necesaria para
reensamblar el datagrama origina completo.

1.6 IProuting

En un sistema de conmutacién de paguetes, € routing es el proceso gque selecciona el camino
que deberan seguir los datagramas desde la fuente de |los datos hasta el destinatario, y el router
es e dispositivo que hace dicha seleccién. Idealmente, el software de routing examinaria
aspectos como la carga de red, la longitud del datagrama o €l tipo de servicio que se especifica
en el encabezado del datagrama, para seleccionar € mejor camino. Sin embargo, la mayor parte
del software de routing en Internet es mucho menos sofisticado y selecciona rutas basandose en
suposi ciones sobre |0s caminos mas cortos.

1.6.1 Entrega directa eindirecta
Podemos ver el encaminamiento de dos formas distintas: entrega directay entrega indirecta.

ENTREGA DIRECTA: La transmision de un datagrama |IP entre dos maguinas dentro de una
misma red fisica no involucrarouters. El transmisor encapsula €l datagrama dentro de unatrama
fisica, transforma la direccién IP de destino en una direccién fisicay envia la trama resultante
directamente a su destino. Debido a que las direcciones | P de todas las méguinas dentro de una
sola red incluyen un prefijo en comin y como la extraccion de dicho prefijo se puede realizar
mediante unas cuantas instrucciones maquina, la comprobacién de que una maguina se puede
acanzar directamente es muy eficiente.

ENTREGA INDIRECTA: Laentregaindirecta es mas dificil que ladirecta porque €l transmisor
debe identificar un router para enviar € datagrama. Después, € router debe encaminar €
datagrama hacia la red de destino. Los routers en una red TCP/IP forman una estructura
cooperativa e interconectada. Los datagramas pasan de un router a otro hasta que llegan a uno
gue los pueda entregar en forma directa.

1.6.2 Tablas de encaminamiento

El algoritmo usua de encaminamiento emplea una tabla de encaminamiento en cada méaguina,
gue almacena informacion sobre posibles destinos y sobre como alcanzarlos.

Por lo comun, una tabla de encaminamiento contiene pares (N,R) donde N es la direccion IP de
una red de destino y R la direccion IP del “siguiente” router en el camino hacia la red N. El
router R es conocido como el salto siguiente. La idea de utilizar una tabla de encaminamiento
para almacenar un salto siguiente para cada destino es conocida como encaminamiento con salto
al siguiente.

Otra técnica utilizada para mantener reducido el tamafio de las tablas de encaminamiento es
asociar muchos registros a un router asignado por omision. Laidea es hacer que € software de
encaminamiento IP busque primero en la tabla de encaminamiento para encontrar la red de
destino. Si no aparece una ruta en latabla, las rutinas de encaminamiento envian el datagrama a
un router asignado por omision (default gateway).
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El procedimiento de encaminamiento es e siguiente. El router aplica la funcion AND a la
direccién IP de destino de la trama y a la direccién IP de la primera entrada de la tabla de
encaminamiento, con la mascara de esta entrada de la tabla, y si los resultados de las dos
operaciones son iguales transmite la trama hacia e gateway de salida correspondiente a esa
entrada de la tabla de encaminamiento; y si no son iguales, vuelve a aplicar la misma operacion
con la siguiente entrada de la tabla de encaminamiento.

1.6.3 Algoritmos de encaminamiento

Los routers IP realizan el encaminamiento en funcién de los valores que aparecen en latabla de
encaminamiento. Estos valores se deben calcular en funcion de la topologia de la red: las
conexiones entre routers y la carga de los enlaces. Vaores erréneos en esta tabla pueden
provocar gue los datagramas no lleguen a su destino, que algunas partes de la red no puedan
comunicarse con otras, que datagramas IP vigjen formando ciclos entre routers gastando ancho
de banda, empeorar el congestionamiento, etc.

Unared con un nimero alto de nodos tiene variaciones constantes en la topologia. Las tablas de
encaminamiento deben adaptarse a esos cambios. En caso de routers conectados a pocos
enlaces, en un fragmento de red controlado por una misma organizacion, es posible controlar
manualmente la tabla de encaminamiento (encaminamiento estético). Para casos no triviales es
necesario que los routers se intercambien mensajes segln algun algoritmo de encaminamiento
(encaminamiento dindmico). Este algoritmo debe asegurar que todos los routers configuren las
tablas con las rutas mas cortas para cada destino. En general, a iniciarse un router, comienza
con unos vaores por defecto (sobre sus nodos vecinos normalmente). Comunicandose con otros
routers va configurando |a tabla de encaminamiento.

Se define € concepto de Sistema Auténomo (SA) como un conjunto de routers (y en definitiva
de redes) administrados por una Unica organizaciéon. La IANA otorga un nimero identificativo
para cada SA definido. De forma general, Ilamaremos IGP (Interior Gateway Protocol) a
cualquier protocolo de encaminamiento que actla dentro de un Sistema Auténomo, y gue se
encarga de gestionar 1os cambios sobre las tablas de encaminamiento de |os routers interiores.

La informacion necesaria para configurar adecuadamente las tablas de encaminamiento es el
estado de todos los enlaces de lared, o que es muchas veces muy costoso. En una aproximacion
puramente centralizada, una maguina del SA recibe la informacién de estado de todos los
enlaces, calcula las tablas de encaminamiento de todos los routers a mismo tiempo, y se las
transmite. Se trata de un sistema poco escalable y poco tolerante afallos.

Existen otras tendencias no centralizadas, como & RIP (estudiado en el capitulo 7), que es un

protocolo que implementa un algoritmo del tipo vector-distancia; y € OSPF, que es un
protocolo que implementa un algoritmo tipo SPF.

14



Capitulo 2
| ntroduccion al router
NUCLEOX PLUS

2.1 Introduccion

El router NUCLEOX PLUS es un equipo de sobremesa, con fuente de alimentacion interna, que
consta de las siguientes interfaces:

e Puerto LAN, con 2 conectores.
o] 10BaseT.
0 AUI.
» 2 accesos basicosRDS!.
e 2puertos serie V.24,
» ConsolaRS232C para configuracién local.
» Disquetera31/2", paracargadd perfil de configuracion.
» 4interfaces anal6gicos para el transporte de voz sobre | P.

El estado del equipo y de sus distintas interfaces se visualiza con facilidad mediante LEDs
situados en la parte frontal.

El NUCLEOX PLUS actlia como conmutador de tréfico IP entre la interfaz LAN vy las
interfaces serie, WAN y RDSI, funcionando como router para la interconexion de redes locales.
Implementa mecanismos de routing, tanto estéticos como dinamicos (RIP I, RIP Il y OSPF), y
también routing multicast. Por las lineas serie se conecta a enlaces punto a punto o conmutados,
sincronos hasta 2 Mbps o asincronos hasta 115.2 Kbps, mediante protocolo PPP. Las interfaces
RDSI soportan agregacién de canales hasta 256 Kbps mediante MPPP (Multilink Point-to-Point
Protocal). En ambos casos se soportan mecanismos estandar de autentificacion de usuarios PAP
(Password Authentication Protocol) o CHAP (Challenge-Handshake Authentication Protocol).

Para la creacion de VPN (redes privadas virtuales), se implementan tuneles |IP mediante el
protocolo GRE (Generic Routing Encapsulation). Usando técnicas NAT se soporta el acceso por
RDSI o RTB a Internet de una LAN con direccionamiento privado utilizando una Unica
direccién IP publica. Implementa potentes controles de acceso (firewall), para filtrado de
usuarios o servicios no deseados.

El NUCLEOX PLUS también es un dispositivo de acceso a redes Frame Relay (FRAD, FR
Access Device). Se conecta mediante linea serie desde 300 bps hasta 2 Mbps, o0 por un cana
RDSI, tanto a circuitos virtuales permanentes como conmutados. Admite los dos tipos de
sefializacion LMI (Local Management Interface) mas habituales (ANSI y UIT), con deteccién
de circuitos huérfanos y monitorizacion de CIR para la localizacion de congestion. Permite e
transporte de tréfico IP, X.25 y SNA mediante encapsulado RFC 1490.

Desde e punto de vista de la gestion, el NUCLEOX PLUS responde a las necesidades
habituales de administracién y control de redes, dotando al usuario de facilidades como
configuracion remota, envio y recepcion de alarmas, monitorizacion, telecarga de software, etc.
La gestion se ofrece en cuatro versiones: local desde consola, modo comando por Telnet y
gestion SNMP sobre plataforma TELDAT o estandar. La conexién directa de un termina
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asincrono alalinea de consola posibilita la configuracion y monitorizacion de los pardmetros de
funcionamiento del NUCLEOX PLUS. Paralaactualizacién local del perfil de configuracion se
utiliza el disguete de arranque. También es posible acceder a equipo mediante consola remota
Telnet para tareas de configuracion o monitorizacion (I6gicamente, en este caso la
configuracion de la red TCP/IP debe estar funcionando). Mediante FTP se pueden redlizar
actualizaciones remotas de software.

El NUCLEOX PLUS soporta un abanico muy amplio de soluciones de backup:

»  Backup extremo a extremo por canal B RDSI para protocolos de linea serie PPP, Frame
Relay o0 X.25.

»  Backup transparente (bit a bit) de enlaces punto a punto sin pérdida de sesion, basado en
la deteccion de caida de sefidles fisicas de la interfaz serie, e independiente del
protocolo transportado.

En Voz sobre IP (VolP), e NUCLEOX PLUS esté ideado con intencion de respetar al maximo
las instalaciones existentes en planta de usuario. Aprovecha facilmente todas las ventgjas de la
telefonia sobre IP, conectdndose simultaneamente a la PABX convenciona y la LAN de la
oficina. Permite a las oficinas remotas realizar comunicaciones entre cualquier combinacion de
teléfonos convencional es, conectados directamente al NUCLEOX PLUS o através de centralita,
faxes convencionales y PCs multimedia. Soporta conversaciones full-duplex en tiempo real con
calidad de sonido 6ptima, mediante algoritmos de cancelacién de eco y controles de ganancia.
Utiliza técnicas avanzadas de compresién/descompresion, implementadas segiin los estandares
G.723.1 y G.729. Se soportan interfaces anal6gicos FXS/FXO y E&M, aungue este Ultimo ya
esta un poco anticuado. En cuanto a las llamadas sobre la red |P se implementan de acuerdo a
esténdar H.323 de la ITU-T, transportandose |os paguetes de voz comprimida sobre protocol os
RTP/UDP.

2.2 Caracteristicastécnicas

Las caracteristicas de las diferentes interfaces del router son las siguientes:
e LineasWAN (2):
. Conector standard DB25 macho.
. Interfaz V.24. Lalinea 1 funcionacomo DTE y lalinea 2 como DCE.
. Velocidad: 300 bpsa2 Mbps.
* LineasRDSI (2):

. Interfaz: 1.430TE, conector RM5.
. Canal D: Q.921, Q.931, X.25.
. Canal B: X.25, transparente, MPPP, Frame Relay en Backup.
. Circuitos conmutados y semi permanentes.
* LineaLAN:
. Ethernet: IEEE 802.3
. Conectores:
. Puerto 10BaseT RMb.
. Puerto AUI DB15.
e Lineasanadgicas devoz (4):
. Conectores: 4 RJ11.
. Interfaz;: FXS/FXO, E& M.
. Supresién de silencios.
. Buffers dejitter dinamico.
. Cancelacion de eco.
* Lineade CONSOLA:
. Conexion RS-232 a 9600 bps con conector DB9 hembra.
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2.3 Configuracion

El acceso a interfaz de configuracion de los routers TELDAT puede realizarse mediante una
conexion loca al puerto serie de consola o de forma remota mediante una conexion viatelnet.

En caso de utilizar € puerto de consola, es necesario conectar éste a puerto serie de un PC,
utilizando un cable serie RS-232 pin a pin con un conector DB9 macho. En & PC se debe
arrancar alguna aplicacién de emulacion de terminales (por gemplo, € HyperTermina de
Windows) y configurar la conexidn con las siguientes caracteristicas: terminal asincrono a 9600
bps con 8 bits de datosy sin paridad.

Para acceder de forma remota utilizando telnet, es necesario haber configurado previamente los
pardmetros TCP/IP del equipo (direccién IP, mascara de red, etc). Para ello se deben seguir los
pasos siguientes:

1. Acceder a router mediante el cable de consola.

2. Configurar los parametros de IP del interfaz LAN (direccion IP, mascara, direccion
IP interna, etc.) siguiendo los procedimientos descritos més adel ante en este manual.

3. Salvar laconfiguracién y rearrancar.

4. Establecer una sesion telnet contra la direccion |P del equipo desde algin ordenador
remoto.

En cualquiera de los dos casos, tras establecer la conexién con e router, nos aparecerd en
pantalla una serie de mensgjes indicandonos ciertas caracteristicas del equipo. Una vez iniciada
la conexion con HyperTerminal, basta con pulsar “Enter” y nos aparecerd €l simbolo “*” que
nos indica que estamos en el menu principal.

La interfaz de configuracion esta basada en cuatro procesos diferentes, cada uno de los cuales
permite acceder a un conjunto distinto de comandos de configuracién y monitorizacion. Cada
proceso se identifica mediante un prompt diferente.

El proceso 1, que se identifica con e prompt “*” y se denomina de gestion de consola
(GESTCON), es € proceso que se activa nada mas acceder a router. Desde é puede accederse
al resto de procesos mediante la gjecucién de los comandos “process x”, o de forma abreviada
“p X", siendo “x” & nuimero del proceso deseado. Desde € proceso GESTCON se puede
acceder a un conjunto de comandos que permiten comprobar el estado de los procesos,
monitorizar la eficiencia de los interfaces de equipo y la transferencia de paquetes, asi como la
configuracion de diversos parametros. La mayoria de los cambios hechos en los parametros de
operacion del Nucleox Plus en € proceso GESTCON tienen efecto inmediatamente sin
necesidad de reiniciar € equipo.

Para volver a proceso 1 desde cualquier otro proceso se debe pulsar ‘Ctrl+p’. Es importante
destacar que siempre se debe retornar a gestor de consola antes de ir a otro proceso.

17



Capitulo 2. Introduccion al router NUCLEOX PLUS

4
Proe0 "y conFiG
Config>
(Configuracion)
proceso 1
proceso 3
GESTCON > MONITOR
* +
(Monitorizacion)
(Gestidn)
Proceso 2 )| VISEVEN

(Visualizacion de eventos)
Figura 2.1: Procesos del Router Nucleox Plus

Lautilidad del resto de procesos es la siguiente:

0 Proceso 2. Se utiliza paravisualizar eventos del sistema (trazas, errores, etc).

0 Proceso 3 (prompt “+”). Se utiliza para monitorizar €l funcionamiento del router (por
egjemplo, paraver las tablas de encaminamiento o conocer estadisticas de enlaces) o para
acceder alas herramientas de diagnéstico (por gjemplo, ping y traceroute).

0 Proceso 4 (prompt “Config>"). Se utiliza para modificar o visualizar la configuracion
del equipo. El proceso de configuracion permite configurar pardmetros del router como
losinterfacesy |os protocolos

Para introducir un comando sblo es necesario teclear |as letras necesarias que lo distinguen de
los demas, éstas estan escritas en negrita en la sintaxis de cada uno de los comandos. Algunas
Veces se necesita una unica letra del comando (y sus opciones) para gjecutarlo. Para borrar €
ultimo o los ultimos caracteres tecleados en la linea de comandos se debe utilizar la tecla
backspace.

A continuacion tenemos una panoramica de los comandos de |os diferentes procesos:

A//PROCESS
GESTCON (P1) MONITOR (P3) CONFIG (P4) VISEVEN (P2)
FLUSH BUFFER stat ADD
INTERCEPT CLEAR stat CLEAR
LOAD CONFIGURATION DELETE
LOGOUT DEVICE DISABLE
PROCESS DISABLE ifc ENABLE
RESTART ERROR counts EVENT
STATUS EVENT logging FEATURE
TELNET add FEATURES INTERNET

INTERNET LIST
MEMORY NETWORK
NETWORK com NODE
NODE com PROTOCOL
PROTOCOL com SAVE
QUEUE lengths SET
STATISTICS TIME

TEST net UCI

LOG, save

Figura 2.2: Comandos de los difer entes procesos
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Por otra parte, €l programa de configuracion incluye un completo sistema de ayuda que permite
conocer los comandos disponibles en cada proceso, asi como e formato de sus parametros.
Tecleando ? se muestran los comandos disponibles en cada momento. También se puede teclear
? después del nombre de un comando especifico paralistar sus opciones.

En e caso de que queramos establecer una nueva configuracion en el router, y borrar la
configuracion que tenga actualmente, debemos seguir los siguientes pasos. Desde € Proceso 4
se utiliza el comando CLEAR, que permite borrar informacién de configuracion del router.
Para borrar la configuracién de un protocolo teclear CLEAR y e nombre del protocolo. Para
borrar toda la informacion, excepto informacion de interfaces teclear CLEAR ALL, y para
borrar informacién de interfaces teclear CLEAR DEVICE. Para que los cambios hechos en
este proceso se amacenen, se tiene que gecutar e comando SAVE, que permite almacenar la
configuracion en disco. Asi mismo, para que los cambios realizados en el proceso de
configuracion del equipo tengan efecto, se tiene que reiniciar € router mediante el comando
RESTART, que se gjecuta desde el Proceso 1, o simplemente, apagando y encendiendo de
nuevo €l router. Hay que recordar que hay que reiniciar el equipo cada vez que se cambia la
configuracion del mismo para que |os cambios tengan efecto. Esto provoca que:

» Loscontadores software se ponen a cero.

» Sehace un test de las redes conectadas.

» Seborran las tablas de routing.

» Descartatodos los paquetes hasta que €l reinicio se completa.
» Ejecutalaconfiguracion actual.

LAgicamente, si este comando se usa en una conexién de terminal remoto, se pierde la sesién
TELNET porqgue todos |os procesos del equipo son reiniciados.

2.4 Configuracion de lasinterfaces

Desde el punto de vistafuncional, en e Nucleox Plus estan integrados dos equipos virtuales:

1. Unrouter IP que redlizalas funciones de internetworking.
2. Un conmutador de paguetes X.25 con entradas provenientes tanto del router como de
los puertos X.25 y RDSI (cuando éstos transportan X.25).

Figura2.3: Equipos virtuales del Nucleox Plus

Como se puede ver en la figura, cada equipo virtual gobierna su propio conjunto de interfaces.
Es necesario pues poder identificar de forma precisa los distintos interfaces y saber s un
interfaz pertenece a router o a nodo.

Laformaen la que se identifican los interfaces en la configuracion del Nucleox Plus es através
de un ndmero.
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Mediante e comando LIST DEVICES de proceso de configuracion se obtiene la tabla de
identificadores de interfaz. A continuacion se muestra la salida de dicho comando a arrancar
por primeravez el NUCLEOX PLUS:

Config=LIST DEVICES

Can Ifc Type of interface CSR CSRZ2 1int
--- 1 Router-=Node o o
--- 2 Wode- »Router 1] 1]
ISDH 1 5 ISDM D channel: Xz& ADDDDDD 1H
ISDH 1 7 ISCH B channel: X25 Fooledd FOODDEDD 9c
ISDH = & ISDM D channel: X25 AZDDDOD 18
ISDH 2 B ISCH B channel: X2& Foole&elD FOOOFODD %H
LAM 0 Etharnet gooooooD 1c
WAN1 3 X256 Fool&eDono FOODCOD SE
WANZ 4 X225 FoOOlezZD FoOOODDODD 8D
Cconfiga=

La primera columnaindica €l conector fisico a que corresponde el interfaz (Con), la segunda es
e identificador de lainterfaz (Ifc), la tercera columna especifica el tipo de interfaz programado,
las columnas CSR, CSR2 hacen referencia a posiciones de memoria dentro del equipo, y la
columnaint corresponde alas direcciones de interrupciones.

Como puede verse, los interfaces 5 y 7 comparten e conector RDSI 1, mientras que los
interfaces 6 y 8 comparten € RDSI 2.

Otro aspecto importante es que hay interfaces que no tienen asociado un conector fisico. Este es
€l caso delosinterfaces 1y 2 del ggemplo. Esto es debido a que son precisamente los interfaces
gue permiten unir las maquinas virtuales y por tanto no tienen asociado un conector externo, es
decir, podriamos |lamarlos conectores internos.

Con respecto alos nimeros de interfaz hay que tener en cuenta que:

* Losinterfaces gobernados por el nodo son: el Node->Router, los X.25y los ISDN (que
transporten X.25).

» Losinterfaces gobernados por €l router son todos |os demas.

» Losinterfaces del router empiezan por el 0 que suele corresponder a conector de LAN
y terminan con el Router->Node. Los interfaces del nodo estan a continuacion.

Con toda esta informacion se puede rehacer la figura anterior para este caso:

r———=—-—=—-- 1 r———--—--
| ! | AX.25 (LInea 1)
1 1 1
: ! : 4 %25 (Linea 2)
I 1 2
LAN O ! : ! 5 Canal D: X.25 (Acceso 1)
. ROUTER . . NCDO
¥.25 G Canal D: X.25 (Acceso 2)

7 Canal B: X.25 (Acceso 1)

8 Canal B: X.25 (Acceso 2)

Figura 2.4: Estado Inicial del Nucleox Plus

Suponga ahora que se cambia el protocolo de una de las lineas WAN mediante el comando SET
DATA-LINK y que a continuacion se consulta la tabla de interfaces. En €l siguiente gemplo se
asignaal interfaz WANL1 el protocolo Frame Relay:
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Config=SET DATA-LINE FRAME RELAY

which port will be changed[l]? Z

Config=

Config=LIST DEVICES

Can Ifc Type of interface CSR CSRZ int
-—- 2 Router-=MNode o o
-—- 2 Mode-»Router o o
ISDH 1 E ISDN D channel: X25 ADDDDODD 1H
ISDH 1 7 ISCH B channel: XZ25 Fool&eddn FOODEDD - 1
ISDH =2 & ISDW D channel: X2& AZDDODODD 1H
ISDH 2 B ISODH B channel: XZ25 FoDl&&0 FOODODFODD 28
LAN 0 Ethernet SoooDoOOD 1c
WAM1 1 Frame Relay FOD1&0D FOODODCOD SE
WANZ 4 X25 FoODl&ez0D FODODDODD kel
Config=

Figura 2.5: Ejemplo de Configuracion

Como se puede ver ahora hay un interfaz mas, gobernado por €l router y uno menos por €l nodo.
También se puede observar que € interfaz correspondiente alalinea 2 es el nimero 1 mientras
gue el delalineal es e nimero 4. En este nuevo gjemplo e esquema del equipo queda:

8 Canal B: X.25 (Acceso 2)

r—-——==-"=-=- | r-———"="~="=-=--
1 1 1
| 1 |
| | 1 4 .25 (Linea 1)
tawo R ! ! i
\ |2 3 5 Canal D: X.25 (Acceso 1)
1 1 1
, ROUTER gm g NODO i Canal D: X.25 (Acceso 2)
: Rl RN ¥.25 3 Caral B %25 (4 ]
R [Llnea 2] 1 .| ana X AL (Acceso )
|
1
|

Figura 2.6: Ejemplo de Estado

Cuando se procede a configurar un equipo siempre hay que identificar correctamente los
interfaces a través del identificador mostrado en la tabla del comando LIST DEVICES. No
debera por tanto utilizarse e nimero de conector.
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Capitulo 3
Tecnologias WAN: PPP

3.1 Introduccion a las tecnologias WAN

Los protocolos de capa fisica WAN describen como proporcionar conexiones eléctricas,
mecanicas, operacionales, y funcionales para los servicios de una red de &rea extendida. Estos
servicios se obtienen en la mayoria de |os casos de proveedores de servicio WAN tales como las
compahias telefénicas y proveedores de acceso a Internet.

L os protocol os de enlace de datos WAN describen laforma en que las tramas se llevan entre los
sistemas de conmutacién, utilizando un Unico enlace de datos.

Los estéandares WAN son definidos y manejados por un nimero de autoridades reconocidas
incluyendo las siguientes agencias.

e International Telecommunication Union-Telecommunication Standarization Sector
(ITU-T).

* International Organization for Standardization (1SO).

* Internet Engineering Task Force (IETF).

» Electronic Industries Association (ETA).

Los protocolos WAN definen tipicamente las caracteristicas tanto del nivel fisico como del
nivel de enlace. Algunos, ademés, definen también especificaciones del nivel de red (como
X.25).

1. Capa FisicaWAN

La capa fisica WAN describe lainterfaz entre el equipo terminal de datos (DTE) y el equipo del
circuito de datos (DCE). Tipicamente, el DCE es € proveedor de servicio y e DTE es €
dispositivo asociado a equipo de usuario. Por 1o general |os enlaces WAN son siempre circuitos
serie puesto gque se supone gue tienen que cubrir distancias kilométricas largas.

Algunos estdndares de la capa fisica que especifican estainterfaz son:

* EIA/TIA-232D: Esta norma fue definida como una interfaz estandar para conectar un
DTE aun DCE.

* EIA/TIA-449: Junto a la 422 y 423 forman la norma para transmisién en serie que
extienden las distancias y velocidades de transmisién mas alla de la norma 232.

* V.35 Segun su definicion original, serviria para conectar un DTE a un DCE sincrono
de banda ancha que operara en el intervalo de 48 a 168 kbps.

e X.21: Esténdar CCITT para redes de conmutacion de circuitos. Conecta un DTE al
DCE de unared de datos publica.

* (.703: Recomendaciones del ITU-T relativas alos aspectos generales de unainterfaz.
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» High-Speed Serial Interface (HSSI): Estandar de red paralas conexiones seriales de ata
velocidad (hasta 52 Mbps) sobre conexiones WAN.

2. Capa deEnlace de Datos: Protocolos WAN

Se describen a continuacion los protocolos DLC (Data Link Control) mas utilizados en las
actuales redes de comunicacion. Por su falta de interés, no enunciaremos los protocolos
orientados a caracter (como por g emplo xmodem, kermit, etc.), a excepcion del protocolo PPP,
gue se describird con mayor detalle en siguientes apartados.

e Synchronous Data Link Control (SDLC). Es un protocolo orientado a bit y que fue
desarrollado por IBM. SDLC define un entorno WAN en € que se permite que varias
estaciones se conecten a un recurso dedicado. SDL C define una estacion primariay una
0 més estaciones secundarias. La comunicacion siempre es entre la estacion primariay
una de sus estaciones secundarias. Las estaciones secundarias no pueden comunicarse
entre si directamente.

* High-Level Data Link Control (HDLC). Soporta tres tipos de configuraciones: NRM
(Normal Response Mode), ARM (Asynchronous Response Mode), ABM
(Asynchronous Balanced Mode). Sin embargo, ARM esta completamente en desuso. En
modo NRM, HDLC se comporta de forma parecida a SDLC (es decir, comunicacion
entre una estacion primaria y varias secundarias). EIl modo ABM es e méas completo
pues permite comunicacion full-duplex.

* Link Access Procedure Balanced (LAPB). Utilizado sobre todo con X.25, puede
también ser utilizado como transporte simple de enlace de datos. LAPB incluye
capacidades para |la deteccion de pérdida de secuencia o extravio de tramas, asi como
también para intercambio, retransmision, y reconocimiento de marcos. Es, en realidad,
un subconjunto de HDLC.

» Frame Relay. Utiliza los recursos digitales de alta calidad con objeto de eliminar la
verificacion de errores LAPB. Al utilizar un marco simplificado sin mecanismos de
correccion de errores, Frame Relay puede enviar la informacion de la capa 2 muy
rapidamente, comparado con otros protocolos WAN.

e Point-to-Paint Protocol (PPP). Descrito por e RFC 1661, un estandar desarrollado por
el IETFy muy utilizado actualmente en Internet.

3.2 El protocolo PPP

Actuamente, cuando muchos usuarios piensan en Point to Point Protocol (PPP), lo hacen
pensando en ordenadores personales (PCs), médems, y navegacion por Internet. Sin embargo,
PPP es un protocolo mucho més amplio que se emplea para transferir datos entre diversos tipos
de computadoras y sistemas de telecomunicacion. Este protocolo tiene la habilidad de manejar
tasas de datos desde las més bajas a las mas altas, y es compatible con précticamente cual quier
tecnologia de redes.

PPP fue disefiado para permitir €l intercambio de datagramas entre dos terminales através de un
enlace de comunicaciones. Dicho enlace debe ofrecer una comunicacion full-duplex
(bidireccional y simultanea) y un transporte ordenado de |os datagramas.

El antecesor de PPP es € protocolo SLIP (Seria Line IP), pero algunas de sus restricciones |o

hacen poco versétil para las necesidades actuales, por 1o que ha ido perdiendo puestos frente a
PPP. Las principales deficiencias de SLIP son las siguientes:
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0 SLIP no ofrece ninglin procedimiento para obtener una direccién | P dindmicamente del

servidor de acceso. Por €llo, cada vez que se estable una conexion SLIP, € usuario debe
indicar manualmente la direccion IP que se usard De igua forma, SLIP no ofrece
ninguin mecanismo para que el servidor indique su propia direccion IP a cliente. Estas
deficiencias no son importantes si las direcciones en cada extremo de la conexidn son
siempre fijas, pero hoy dialo normal es que la asignacion de direcciones |P se haga de
forma dinamica, obteniendo una | P diferente en cada conexion.

SLIP no incluye ninglin campo en su trama que permita identificar el protocolo de nivel
superior que esta transportando, por lo que es imposible que varios protocolos
compartan el mismo enlace serie. SLIP esta restringido al transporte del protocolo IP
anicamente.

SLIP originariamente no incluia ningln tipo de mecanismo de compresion de datos para
mejorar la eficiencia. Para eliminar esta carencia se desarroll6 posteriormente CSLIP
(Compressed SLIP). El protocolo CSLIP no comprime los campos de datos, Unicamente
comprime las cabeceras TCP e IP en los segmentos TCP. Curiosamente, |as cabeceras
UDP e IP en los datagramas UDP no se comprimen.

Por el contrario el protocolo PPP:

Permite |a asignacién dindmica de direcciones | P en ambas direcciones del enlace.
Permite multiplexar un gran nimero de protocolos de nivel de red.
Define mecanismos muy potentes para la deteccion de errores.
Permite la verificacion de autenticidad.
Define una sesion de cuatro fases:
— Establecimiento del enlace.
— Determinacion de lacalidad del enlace (Autentificar Host).
— Configuracion del protocolo de capade red.
— Terminacion del enlace.

3.3 Componentes principales

El protocolo PPP tiene tres componentes principales.

(0]

(0]

Encapsulacion, que ofrece la posibilidad de multiplexar diferentes protocolos de nivel
de red sobre un mismo enlace serie.

LCP (Link Control Protocal), que es un protocolo de control de enlace que configurara
las opciones de encapsulacion, € tamafio de los paquetes, detectara cualquier error de
configuracion en los hosts, autentificard a otro extremo del enlace y terminara el
enlace.

NCP (Network Control Protocol), que es e protocolo encargado de mangjar las
particularidades de los diferentes protocolos a nivel de red con los que PPP puede
trabajar.

Ademés, PPP también ofrece:

(0]

Protocolos de autenticacion para exigir que e extremo remoto del enlace PPP se
autentique antes de poder transmitir datos por €l enlace. En laimplementacion actual se
soportan los protocolos PAP (Password Authentication Protocol) descrito en la RFC-
1172 y CHAP (Challenge-Handshake Authentication Protocol) definido en la RFC-
1994,

Protocolo Multilink PPP (MPPP) segin la RFC-1990. El protocolo Multilink PPP
permite dividir, recombinar y secuenciar datagramas a través de muiltiples enlaces de
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datos. La implementacién actual permite agregar canales B de RDSI a uno o varios
canales |6gicos MPPP. También es posible agregar interfaces PPP sobre WAN (tanto
sincrono como asincrono) a un canal MPPP, aunque en este caso Unicamente se debera
agregar unainterfaz PPP en cada canal M PPP.

3.3.1 Encapsulacion PPP

El paguete PPP tiene la siguiente estructura (los nimeros representan €l nimero de bytes):

1 1 1 2 2 1
flag addr | control ) » flag
7E FF 03 protocolo informacion CRC 7E

Figura 3.1: Formato del paquete PPP

A continuacion se van a describir cada uno de los campos del paquete PPP.

PROTOCOLO. Este campo puede ser de 8 o 16 bits. Identifica a paguete encapsulado en el
campo INFORMACION. Hay algunos valores reservados para uso interno del protocol o:

0x0001 | Reserved (transparency inefficient) 0x8021 | Internet Protocol Control Protocol
0x0021 | Internet Protocol 0x8023 | OSl Network Layer Control Protocol
0x0023 | OSl Network Layer 0x8025 | Xerox NS IDP Control Protocol
0x0025 | Xerox NSIDP 0x8027 | DECnet Phase IV Control Protocol
0x0027 | DECnet Phase IV 0x8029 | Appletalk Control Protocol
0x0029 | Appletalk 0x802B | Novell IPX Control Protocol
0x002B | Novell IPX 0x802D | Reserved

0x002D | Van Jacobson Compressed TCP/IP 0x802F | Reserved

0x002F | Van Jacobson Uncomprerssed TCP/IP 0x8031 | Bridging NCP

0x0031 | Bridging PDU 0x8033 | Stream Protocol Control Protocol
0x0033 | Stream Protocol (ST-I1) 0x8035 | Banyan Vines Control Protocol
0x0035 | Banyan Vines 0x8037 | Reserved till 1993

0x0037 | Reserved (until 1993) 0x80FF | Reserved (compression inefficient)
0x00FF | Reserved (compression inefficient) 0xC021 | Link Control Protocol

0x0201 | 802.1d Hello Packets 0xC023 | Password Authentication Protocol
0x0231 | Luxcom 0xC025 | Link Quality Report

0x0233 | Sigma Network Systems

Tabla 3.1: Valoresdel campo PROTOCOLO

INFORMACION. Este campo contendra el datagrama para el protocolo de nivel de red indicado
en e primer campo, y por lo tanto, es de tamafio variable. El tamafio maximo del campo de
informacion viene fijado por el valor del MRU (Maximum Receive Unit), €l cual tiene un valor
por defecto de 1500 bytes, aunque puede tomar otros valores tras el proceso de negociacion a
establecer la conexion. El valor de 1500 se ha tomado por tratarse del maximo valor en unared
Ethernet y Tokeng Ring.

CRC. Este campo, que también se puede ver como FCS (Frame Check Sequence), es una
comprobacion de redundancia ciclica para detectar errores en latrama.

Cada trama empiezay termina con un byte de FLAG cuyo valor es de Ox7E. Es seguido por un

byte de ADDRESS cuyo valor siempre es de OxFF, y a continuacion un byte de CONTROL,
cuyo valor es de 0x03.
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3.3.2Link Control Protocol

Para establecer € enlace, cada host debe en primer lugar enviar paquetes LCP que configuren 'y
comprueben dicho enlace de datos. Una vez establecido, se procede a la autentificacion, s ésta
es necesaria. El siguiente paso es € envio de paquetes NCP (Network Control Protocol) para
seleccionar aguellos protocolos de nivel de red que seran utilizados y encapsulados. Una vez
realizada esta seleccién y configuracién ya pueden proceder ambos extremos del enlace a envio
de datagramas. El enlace se mantendra hasta que se cierre explicitamente mediante un paguete
LCP o NCP o agun suceso externo lo fuerce. El proceso seguido para el establecimiento del
enlace puede resumirse en el siguiente diagrama:

A T TR |
—-—Es'ahlecerJ Establzeer —————h Auiznlificar Cnighisr

..__.._...._..._i\
Estado imizia Enlas Establec do Host Autentdicado ] Protocolos
T T rlace | G s R

— |

Erlace

, ORISRl
‘\‘H—'—Finali?ar Finalizar —

A

\

Figura 3.2: Fases de establecimiento del enlace.

Todo €l proceso seiniciay finaliza en el Estado Inicial. En este estado se supone que €l enlace
fisico no esta disponible. Un suceso externo, como por ejemplo la deteccion de portadora,
indicara que el enlace fisico yaesta disponible y se pasara alafase Establecer Enlace.

En lafase Establecer Enlace, € protocolo de enlace (LCP) realizara un intercambio de paquetes
de configuracion entre los dos extremos. Si € proceso de configuracién fala se volvera a
Estado Inicial. En caso contrario se pasara alafase de autentificacion. En resumen, las acciones
gue se realizan en esta fase son:

» Cadadispositivo PPP envia paquetes LCP.
» Seestablecen las opciones de:
— Unidad de Transmisién Méaxima (MTU).
— Compresion de ciertos campos PPP.
— Protocolo de autentificacion del enlace.
* Terminacién delafase:
— Serecibey envia unatramade reconocimiento de la configuracion.

La fase Autentificar Host es opcional. De requerirse un proceso de autentificaciéon éste debe
tener lugar antes de proceder a cualquier intercambio de paguetes de nivel de red. El protocolo
usado para la autentificacion se habra negociado en la fase anterior de establecimiento del
enlace. Si laautentificacion falla, se procederd ala desconexién del mismo. En caso contrario se
iniciara la configuracion de los protocolos de red. En resumen, |as caracteristicas de esta fase
son:

» Esunafase opcional.
» Sepruebael enlace paradeterminar si soportara protocolos de capa de Red.
» Enestafase se establece |a autentificacion del usuario.
» Los protocolos de autentificacion utilizables son:
— Password Authentication Protocol (PAP).
— Challenge-Handshake Authentication Protocol (CHAP).
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La fase Configurar Protocolos de Red permitira configurar cada protocolo de red
independientemente. A partir de ese momento ya podran intercambiarse paquetes de datos. Las
acciones que se llevan a cabo en esta fase son:

» Los dispositivos PPP envian paguetes NCP para escoger y configurar uno o mas
protocolos de Red.

* SiLCPcierad enlace seinformaalos protocol os de capa de Red.

» Verificacion delos estadosde LCPy NCP.

La fase Finalizar Enlace dara por terminado € enlace. Esta finalizacion se realizara de forma
ordenada mediante los paquetes LCP correspondientes, indicando a los protocolos de nivel de
red la finalizacién inminente del enlace, para que tomen las acciones apropiadas. Una vez
superada esta fase, €l nivel fisico desconectara definitivamente el enlace de datos (por ejemplo,
el médem colgaria), y se pasaria d Estado Inicial. LCP puede terminar €l enlace en cualquier
momento. Dos causas de terminacion son: apeticion del usuario y por un evento fisico.

3.3.2.1 Formato de los paquetes L CP

Los paquetes LCP se encapsulan dentro del campo INFORMACION de la trama PPP,
identificandose con el valor 0xC021 dentro del campo PROTOCOLO.

El formato de un paguete LCP es €l siguiente:

0 78 1516 3132 N

Codigo Identificador Longitud Datos

Figura 3.3: Formato de los paquetes L CP

A continuacion se va a describir cada uno de los campos del paquete LCP.

CODIGO: Ocupa un byte e identifica el tipo de paquetes LCP. Los posibles valores para este
campo son |os siguientes:

Configure-Request
Configure-Ack
Configure-Nak
Configure-Reject
Terminate-Request
Terminate-Ack
Code-Reject
Protocol-Reject
Echo-Request
Echo-Reply

11 Discard-Request

Tabla 3.2: Valores del campo CODIGO

BSlolo|~N|o|u|s~wiNe

IDENTIFICADOR: Permite la asociacion de | as peticiones con las respuestas.

LONGITUD: Indicalalongitud del paguete LCP, la cual nunca debera ser mayor que el MRU
establecido para el enlace.
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Hay 3 clases de paquetes L CP:

Establecimiento y configuracion del enlace:

(0]

Configure-Request

Paguete que se transmite cuando se desea abrir un enlace. En él vigjan las opciones de
configuracion del mismo. Después de su recepcion se debe de enviar una respuesta
apropiada, utilizando un paguete ACK, NACK o Reject.

Configure-Ack

Las opciones de configuracion recibidas son aceptadas (el campo de identificador de
trama debe de coincidir con el del Configure-Request aceptado). Una vez que los dos
extremos han recibido el ACK del extremo remoto, el enlace entra en estado OPEN.
Configure-Nak

Alguna de las opciones de configuracion recibidas en la trama con € identificador
empleado no son aceptadas, pero se envia € vaor recomendado o aceptado por €
extremo. Cuando se recibe un NAK, e receptor debe de generar un nuevo
CONFIGURE-REQUEST que contenga los val ores aceptados indicados.
Configure-Reject

Alguna de las opciones de configuracion recibidas en la trama con e identificador
empleado no son aceptadas ni reconocidas. Cuando se recibe un REJECT, el receptor
debe de generar un nuevo CONFIGURE-REQUEST que no contenga los valores
rechazados.

Finalizacion del enlace:

(0]

(0]

Terminate-Request

Paquete que se transmite cuando se desea finalizar una sesion.

Terminate-Ack

Paquete que se transmite después de la recepcion de un TERMINATE-REQUEST. La
recepcion de un paguete TERMINATE-ACK no esperado indica que el enlace ha sido
cerrado.

Administracion y depuracién del enlace:

o

Code-Regject

Indica que se ha recibido un paguete LCP incompleto o con un valor en € campo
codigo no reconocido. Si se persiste en la transmision del citado paquete, € enlace
terminara cerrdndose.

Protocol-Reject

Indica que se ha recibido una trama PPP con un campo de protocolo ho implementado.
El extremo receptor de latrama debera de cesar en el envio del citado protocolo.
Echo-Request y Echo-Reply

Proporcionan un mecanismo de mantenimiento del enlace. Cada cierto tiempo se genera
una consulta con codigo ECHO-REQUEST que debe de ser devuelta con un ECHO
REPLY.

Discard-Request

Proporcionan un mecanismo para € descarte, eliminacién de tramas. Es empleado para
pruebas.

3.3.2.2 Opciones de configuracion de LCP

Las opciones de configuracion van incluidas en el campo de DATOS de los siguientes pagquetes
LCP. CONFIGURE-REQUEST, CONFIGURE-ACK, CONFIGURE-NAK, CONFIGURE-
REJECT, TERMINATE-REQUEST y TERMINATE-ACK.
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Si no se incluye una opcion de configuracion en un paguete de tipo Configure-Request entonces
se asumirasu valor por defecto.

El formato de una opcién de configuracién es €l siguiente:

0 78 1516 N

Tipo Longitud Dato

Figura3.4: Formato de una opcidn de configuracion.

El campo TIPO es un byte indicando una opcion de configuracion concreta. Los posibles
valores que puede tomar son los siguientes:

Reservado

M aximum-Receive-Unit
Async-Control-Character-Map

Authenti cation-Protocol

Quality-Protocol

M agic-Number

Reservado

Protocol -Field-Compression
Address-and-Control-Field-Compression
FCS-Alternatives

O ONOO|UOAWN|IFO

Tabla 3.3: Opcionesde configuracion LCP
A continuacion, se muestra una breve descripcion de cada una de las opciones.

MAXIMUM-RECEIVE-UNIT (MRU). Con esta opcion se indicara e tamafio méximo del
paguete que se puede recibir. El valor por defecto es de 1500 bytes.

ASYNC-CONTROL-CHARACTER-MAP. Con esta opcién se emplea para conseguir que la
transmision de los caracteres de control (como por gemplo XON, XOFF) sea transparente, en
caso de PPP asincrono. Esto permite que cuando estos caracteres estén incluidos dentro de la
trama no provoquen activacion de los procesos de control de flujo en los médems o adaptadores
empleados parala conexion.

AUTHENTICATION-PROTOCOL. Con esta opcién se podra negociar € protocolo que se
usara para la autentificacion de los terminales (por defecto no se realizara autentificacién). En
un mensge de tipo CONFIGURE-REQUEST unicamente podra haber una opcion de
configuracion referente a la autentificacion. En el caso de que e protocolo propuesto sea
rechazado en un mensgje CONFIGURE-NAK, se podra proponer otro protocolo diferente en
otro mensgje CONFIGURE-REQUEST. Cuando se reciba un mensgje de tipo CONFIGURE-
ACK para € protocolo de autentificacién propuesto, significara que € otro extremo del enlace
acepta autentificarse mediante el protocol o propuesto.

QUALITY-PROTOCOL. Por defecto no se establece ninglin protocolo para monitorizar la
calidad del enlace. Estos protocolos permiten saber cuando se estan perdiendo datos, asi como
con qué frecuencia se da esta situacion. Cuando se envia esta opcién en un paquete de tipo
CONFIGURE-REQUEST se esta solicitando a otro extremo que envie informacion de
monitorizacion de la calidad del enlace. Si el otro extremo acepta con un CONFIGURE-ACK
entonces se podra esperar la recepcion de este tipo de informacion desde € otro extremo.
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MAGIC-NUMBER. Es un nimero aeatorio que servira para detectar bucles en € enlace asi
como otro tipo de anomalias. Por defecto tomara un valor de 0. Cuando se recibe un paguete de
tipo CONFIGURE-REQUEST con una opcion de configuracion de Magic-Number, se debe
comparar € numero recibido con e nimero que se recibié en € Ultimo paguete de tipo
CONFIGURE-REQUEST: s los nimeros son diferentes entonces el enlace no tiene un bucle, y
el paguete debe ser confirmado. Si los nimeros son iguales entonces € enlace puede tener un
bucle, ya que se interpreta que € paguete recibido en ese instante ya se recibié anteriormente.
En este caso el paquete de configuracion se debe rechazar enviando un paquete CONFIGURE-
NAK con un Magic-Number diferente; e otro extremo debera rechazar asi mismo este paquete
con otro CONFIGURE-NAK donde el Magic-Number haya cambiado.

PROTOCOL-FIELD-COMPRESSION (PFC). Esta opcién permite negociar la compresién del
campo PROTOCOLO en latrama PPP. Por defecto el campo PROTOCOL O tiene un tamarfio de
2 bytes pero a través de esta opcion de configuracion se informa al otro extremo de que este
campo podriatener un tamafio de un solo byte.

ADDRESS-AND-CONTROL-FIELD-COMPRESSION(ACFC). Igua gue en € caso anterior,
esta opcidn permite negociar la compresion de los campos de direccion 'y control.

3.3.3 Protocolos de autenticacion

El PPP dispone de una serie de protocol os que permiten autenticar y verificar un enlace, e cua
Unicamente se establecera en el caso de que se compruebe que los vaores de login (usuario) y
password (clave) esperados en un extremo son los adecuados. Este método es habitualmente
empleado en enlaces en los que los routers se conectan a una red via circuitos conmutados
(RDSI o RTB), aunque también puede ser empleada en circuitos punto a punto.

Esta comprobacion se realiza previamente al establecimiento de los protocol os de control de red
(NCP). En caso de que la autenticacion sea exigida y no se complete de forma correcta, se
finalizard el establecimiento del enlace.

Existen dos métodos de autenticacién definidos en la RFC-1334. Estos son:

3.3.3.1 Password Authentication Protocol (PAP)
Proporciona un método simple para autenticar un enlace, usando un establecimiento de 2 vias:
1. Unavez que se alcanza € estado OPEN en la negociacion de los LCP, el extremo que
desea conectarse enviaa autenticador un usuario (login) y una clave (password).
2. El extremo que la recibe comprueba s es valida y envia la respuesta adecuada,
aceptando o denegando |lallamada.
L os paguetes PAP se encapsulan dentro del payload de latrama PPP.
El formato de un paguete PAP es €l siguiente:

0 78 1516 3132 N

Cédigo Identificador Longitud Datos

Figura 3.5: Formato de un paquete PAP
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El formato es similar al de un paquete LCP. Sin embargo, el campo CODIGO sblo puede tener
3valores:

1 Authenticate-Request
2 Authenticate-Ack
3 Authenticate-Nak

Tabla 3.4: Valores del campo CODIGO en un paquete PAP

Como hemos visto en latabla, |os paquetes PAP los podemos agrupar en tres tipos.

AUTHENTICATE-REQUEST. Paguete que se transmite cuando se desea autenticar un enlace.
En é vigjan la clave y password empleados. Después de su recepcion se debe de enviar una
respuesta apropiada, utilizando un paguete de tipo ACK o NACK.

AUTHENTICATE-ACK. Los vaores recibidos son aceptados. EI campo de identificador de
trama debe de coincidir con € del AUTHENTICATE-REQUEST aceptado. Una vez gue se ha
recibido € ACK del extremo autenticador se puede proceder con el establecimiento de los
protocolos de red (NCP).

AUTHENTICATE-NAK. Los vaores recibidos no son aceptados. El extremo que desea
autenticar e enlace deberda de enviar un nuevo AUTHENTICATE-REQUEST con valores
adecuados o findlizar el enlace.

3.3.3.2 Challenge-Handshake Authentication Protocol (CHAP)

El método de autenticacion anterior no es muy seguro, debido a que tanto el login como la clave
gue se envian por lared vigjan en “claro”. Este problema esta resuelto por € otro método de
autenticacion: CHAP.

Proporciona un método mucho més seguro para autenticar un enlace. Se definen 3 fases
claramente diferenciadas:

1. Unavez que se acanza el estado OPEN en la negociacién de los LCP, d extremo
autenticador envia un reto (Challenge) al extremo que desea conectarse (también se
puede transmitir en cualquier instante durante la comunicaciéon para asegurar que la
conexion no ha sido alterada). Este reto consiste en una cadena de bytes elegidos a
azar, y que cambian en cada mensgje enviado.

2. El extremo que la recibe concatena el campo ldentificador del paguete Challenge
recibido, junto con su contrasefia (Secreta) y con € reto recibido (Challenge), y aplica
una funcién Hash a este flujo de bytes. Después enviara € resultado (Response) al
extremo autenticador. El tamafio de la respuesta que se envia depende del algoritmo de
Hash usado (16 bytes para MD5).

3. El extremo autenticador es capaz de calcular la respuesta que debe enviar e extremo
gue desea conectarse. Al recibir la respuesta, € autenticador verificara que lo recibido
es lo esperado y permitira (Success) o no (Failed) la continuacién en el establecimiento
de los protocol os de red.

4. A intervalos de tiempo aeatorios, € autenticador puede enviar nuevos retos a otro
extremo. Después de enviar cadareto se repetirian los pasosdel 1 a 3.

La seguridad de este método depende del secreto de la clave en ambos extremos, y € Unico
problema es que ambos deben conocerla de antemano.
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En este método, €l password nuncavigjaen “claro” por lared, y ademés, esimposible obtenerlo
conociendo e Challenge y la respuesta enviada. Por otro lado, este método permite la
autenticacion del enlace incluso una vez que se hayan establecido los protocolos de red (por
giemplo IP), paraverificar la seguridad del mismo.

Los paquetes CHAP se encapsulan dentro del campo INFORMACION de la trama PPP. El
campo PROTOCOLO tendra el valor 0xC223 para indicar que el protocolo transportado es
CHAP.

El formato de un paguete CHAP es € siguiente:

0] 78 1516 31 32 N
Cédigo Identificador Longitud Datos

Figura 3.6: Formato de un paquete CHAP

El formato es similar a de un paquete LCP. Sin embargo, €l campo CODIGO sblo puede tener
4 vaores:

Challenge
Response
Success
Failed

Tabla 3.5: Valores del campo CODIGO en el paquete CHAP

AWIN|F

El IDENTIFICADOR es un byte gue cambia para cada mensgje Challenge enviado. En €
mensgje de Response se debe copiar en e campo IDENTIFICADOR € identificador del
Challenge recibido. De esta manera podemos saber a qué mensgje Challenge se refiere un
determinado mensaje Response.

Como hemos visto en latabla, os paquetes CHAP los podemos agrupar en cuatro tipos:

CHALLENGE. Paguete que transmite €l extremo autenticador cuando se desea autenticar un
enlace. En é vigja el reto con e que el otro extremo construira la respuesta.

RESPONSE. Paquete que envia €l extremo que desea conectarse, en el que vigja el resultado de
la aplicar la funcién Hash a la cadena de bytes formada por la concatenacién del campo
Identificador, con el Challengey el Password.

SUCCESS. El valor recibido es aceptado. Una vez que se harecibido el SUCCESS del extremo
autenticador se puede proceder con el establecimiento de los protocolos de red (NCP).

FAILED. El valor recibido no es aceptado. El extremo que desea autenticar €l enlace debera de
enviar una nueva respuesta con valores adecuados o finalizar €l enlace.
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3.3.4 Protocolos de control dered (NCP)

Los protocolos de control de red o NCP ofrecen un medio de establecer y configurar los
protocolos de nivel de red que se encapsularan en latrama PPP.

Este apartado se centrard en el NCP definido para el establecimiento y configuracion de 1P
(IPCP), asi como en & método usado para negociar la compresién de las cabeceras TCP/IP.

Como ya se ha explicado en apartados anteriores, para establecer una comunicacion sobre un
enlace punto a punto, cada extremo del enlace PPP debe enviar paguetes L CP que configuren y
prueben el enlace de datos. Una vez establecido el enlace, se enviardn paguetes NCP para el egir
y configurar aquellos protocolos de red con los cuales se quiere trabgjar (en nuestro caso, 1P).
Superada esta fase ya se podran enviar datagramas através del enlace.

IPCP (Internet Protocol Control Protocol) es el protocolo NCP usado para configurar 1P en
enlaces PPP. El formato de un paguete IPCP es exactamente igua que € formato de los
pagquetes L CP:

0 78 1516 3132 N

Cédigo Identificador Longitud Datos

Figura 3.7: Formato de un paquete |PCP

El campo CODIGO aceptara Ginicamente valoresentre 1y 7:

| Cédigo |  PagueteLCP

Configure-Request
Configure-Ack
Configure-Nak
Configure-Reject
Terminate-Request
Terminate-Ack
Code-Reject

Tabla 3.6: Valores del campo CODIGO en un paquete | PCP

N0~ WIN|IEF

El campo PROTOCOLO de la trama PPP debe tener e valor 0x8021 para indicar que se esta
transportando un paguete de tipo |PCP. Unavez que se ha hegociado €l uso del protocolo de red
IP, mediante e correspondiente intercambio de paquetes IPCP, entre los dos extremos del
enlace PPP, ya se puede pasar d intercambio de datagramas |P. Estos datagramas vigiarén
encapsul ados dentro del campo INFORMACION de la trama PPP (el campo PROTOCOLO de
la trama PPP debe tener un valor de 0x0021 para indicar que lo que se esta transportando es un
datagrama |P). La longitud méxima del datagrama IP transmitido esta limitada a la longitud
méaxima permitida para e campo INFORMACION de la trama PPP. Si un datagrama | P tiene
un tamafio mayor, debe ser fragmentado. Para evitar que se produzca fragmentacion se puede
limitar el tamafio maximo del segmento TCP, y con ello del datagrama |P, mediante la opcién
de configuracion correspondiente de TCP.
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3.3.4.1 Opciones de configuracion | PCP

L as opciones de configuracion de | PCP tienen el mismo formato que las opciones de
configuracion de LCP:

0 78 1516 N

Tipo Longitud Datos

Figura 3.8: Formato de las opciones de configuracion | PCP

L as dos opciones mas importantes son las siguientes:

PROTOCOLO DE COMPRESION IP. El campo TIPO debe tener un valor de 2. Estaopcion de
configuracion permite la negociacion de un protocolo de compresi on especifico. Por defecto no
se usa ningun tipo de compresion.

DIRECCION IP. El campo TIPO debe tener un valor de 3. Esta opcion permite negociar la
direccion IPque seleasignardal ext remo local del enlace PPP. El proceso comienza con el
envio de un paquete  CONFIGURE-REQUEST donde el emisor puede indicar la direccion |P
gue desea, 0 si ho solicitar a otro extremo que le asigne una. Si la negociacién de ladireccién
IPesnecesaria, y n 0 se hahecho referencia a esta opcion de configuracion en el paguete
CONFIGURE-REQUEST, entonces esta opcion se afiadiraen €l pagquete  CONFIGURE-NAK
enviado por €l otro extremo. Por defecto no se realiza negociacion de las direcciones | P.

3.5 Desarrollo practico

e Definir un interfaz PPP sobre linea serie que permita establecer un enlace sincrono con €
otro extremo.

* Agregar un interfaz PPP sobre un interfaz de comandos AT, para poder conectarse a través
de un mdédem con otro extremo. En este caso, € formato de los datos en la transmision es
asincrono.

» Agregar un interfaz PPP sobre un acceso basico, para poder conectarse mediante RDSI con
otro extremo. En este caso, €l formato de los datos en la transmision es sincrono.

3.5.1 Definir un interfaz PPP sobre linea serie en formato
sincrono

3.5.1.1Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:

* 2routersNUCLEOX PLUS.

* 2 PC'squefuncionardn como clientes.

e 2hubs.

o 2latiguillos directos, para conectar cada PC al hub.

e 1 cable RS-232 DB25 punto a punto para conectar los 2 routers NUCLEOX PLUS,
desde el puerto 1(DTE) de uno hasta el puerto 2 (DCE) del otro.

A continuacion procedemos a montar lared segun la siguiente topol ogia:
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Figura 3.9: Topologiadered

3.5.1.2 Configuracion del interfaz LAN

Nuestro objetivo principal en este punto es asignarle una direccion IP a la interfaz LAN del
router. Para ello en primer lugar debemos acceder a entorno de configuracién del protocolo IP.
El comando PROTOCOL, utilizado desde el Proceso 4, seguido de un nimero de protocolo o
un nombre breve nos permite entrar en la configuracion del protocolo deseado. Para saber €
nombre o nimero de protocolo que tiene asignado IP, tecleamos PROTOCOL ?, y nos indica
en una lista los distintos nombres de protocolos, con sus correspondientes nimeros, que
podemos teclear después de PROTOCOL:

Config=-PROTOCCOL 7
oo IP

03 ARP

o0& DHCP

10 QLLC-FR

11 SHMP

12 OCEPF

13 RIP

14 SDLC-QLLC

Cuando estamos en € entorno de configuracion del protocolo IP, e prompt del sistema cambia
y tiene lasiguiente forma: IP Config>.

El comando ADD ADDRESS se debe utilizar para asignar direcciones IP a los interfaces
hardware de la red. Los argumentos de este comando incluyen el identificador del interfaz
(obtenido con el comando LIST DEVICES), ladireccion IP, asi como su méascara asociada.

IP configs ADD ADDRESS 0 12B.1BE.123.22 2E5.2EE.ZEE.D
IP configax

También se puede hacer introduciendo simplemente e comando ADD ADDRESS, y a
continuacion nos pregunta por |os demés parametros del comando.

Pararetornar a menu del prompt Config> hay que teclear EXIT. Y para guardar esta direccion
en memoria desde Config> teclear SAVE.
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3.5.1.3 Configuracién delalinea serie con PPP

Para configurar un interfaz serie como interfaz PPP SINCRONO, desde € menl de
configuracion teclear SET DATA-LINK PPP.

Config»=SET DATA-LINE PPP
which port will be changed([1]? 1
Configa=

A continuacion indicaremos el puerto en e cual deseamos configurar el interfaz PPP,
introduciendo €l identificador de interfaz que gueremos configurar (en este caso, € identificador
1). Seguidamente debemos guardar la configuracion con el comando SAVE, y reiniciar con
RESTART.

A continuacion se debe asignar una direccion IP @ interfaz PPP. Para ello debemos entrar en el
menu de configuracion del protocolo IP, y utilizar e comando ADD ADDRESS de la misma
forma que en el apartado anterior, pero estavez asigndndosela al interfaz 1.

Pararetornar a menu del prompt Config> hay que teclear EXIT. Y para guardar esta direccion
en memoria desde Config> teclear SAVE.

Para comprobar que la asignacién de direcciones IP se ha llevado a cabo correctamente

podemos utilizar € comando LIST ADDRESSES, desde el menu de configuracion de IP, que
muestra |as direcciones | P asignadas a cada interfaz.

3.5.1.4 Configuracion de las tablas de encaminamiento

La direccion de destino se describe mediante la direccion de red IP y su méascara de red
asociada.

Para crear, modificar y borrar rutas estéticas deben usarse los siguientes comandos (desde el
menu de configuracién del protocolo IP):

IIP config= ADD RCOTE «<red o subred o host, mascara, salto, coates I

IP config= CHAMGE RCOUTE «<direcclon-destino, mascara, salto, nueva-direcclon-destinao,
nueva-mascara, nuawvo-salto, nuewvo-costas

IIP config= DELETE RCUTE «<direccilon-IP-destino, mascara, siguiente saltoa I

Para comprobar que las rutas han sido agregadas, o borradas, correctamente podemos utiliza el
comando LIST ROUTES, desde le menu de configuracion de IP, que muestra las rutas
estéticas configuradas.

L as rutas que debemos afiadir, tomando como gjemplo la siguiente red, son:
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192.168.1.1

192.168.3.1

§h

192.168.3.2

Raouter
192.168.1.254

Hub
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192.168.1.2

192.168.2.1 D
=
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192.168.2.254 D
A =

192.168.2.2 | Ao

Figura 3.10: Topologia con direcciones | P

para €l router de laizquierda:

Destino Netmask Gateway
192.168.2.0 255.255.255.0 192.168.3.2
192.168.1.0 255.255.255.0 0.0.0.0
192.168.3.0 255.255.255.0 0.0.0.0

Tabla 3.7: Ejemplo detabla de encaminamiento

3.5.1.5 Parametros del pr

otocolo PPP

En este apartado estudiaremos como configurar los 3 componentes més importantes de PPP: el
LCP (Link Control Protocol), los NCPs (Network Control Protocols) y los protocolos de
Autenticacion. Estos 3 componentes quedan configurados por defecto de la siguiente forma:

 LCP

Para ver la configuracion del LCP debemos eecutar € comando LIST LCP, y

observamos lo siguiente:

PPP Config=LIST LCP

LCP Parameters

Tries Configure-Reguest
Tries Configure-Wak

LCP Cptions
Interface MRU (byteas]
Maglic Mumber

: 1D
: 1D

Triss Terminata-Reguast : 1D
Timer between tries (sec) : 2

: 1EDD
: YES

Asynchronous Control Character Map : NO

Protocol Field Compression : MO
Address Control Field Compression : HO
PPP Config=

Par ametros L CP (L CP Parameter s):

“Tries Configure-Reguest” : indica las veces que se transmitird un LCP CONFIGURE-
REQUEST para establecer e enlace PPP.

“Tries Configure-Nak” : indica el nimero maximo de rechazos de trama CONFIGURE-
REQUEST durante el establecimiento del enlace que se transmitiran antes de finalizarlo
por no encontrar configuracion compatible entre ambos extremos.
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“Tries Terminate-Request”: indica e nimero de veces que se transmitira la trama
TERMINATE-REQUEST sin detectar respuesta de TERMINATE-ACK para finalizar
un enlace de forma ordenada.

“Timer between tries’: tiempo entre transmisiones consecutivas de LCPs
CONFIGURE-REQUEST, TERMINATE-REQUEST y ECHO-REPLY cuando no se
recibe la contestacion de forma adecuada.

En caso de que deseemos modificar alguno de estos parametros podemos utilizar €l
comando SET LCP PARAMETERS, y a continuacion podremos modificarlos con €
valor que deseemos.

PPP Config-8ET LCF PARRMETERS

Tries Configure-Reguest ;o [1o]7 10
Tries Configure-Nak : [1o]7 10
Triaes Terminate-Reguest : [1o]7 10
Timer betwsen triea {(sec) o [217 3
PPP Config=

Opciones de configuracién LCP (L CP Options):

L as opciones configurables son:
0 Interface MRU.
0 Asynchronous Control Character Map.
0 Magic Number.
0 Protocol Field Compression.
0 Address Control Field Compression.

Todas estas opciones ya han sido explicadas en el apartado 3.3.2.2.
En & caso de que deseemos modificar alguna de estas opciones podemos utilizar €

comando SET LCP OPTIONS, y a continuacion podremos darles a las opciones los
valores que deseemos.

PPP Config=8ET LCP OPTIONS
Interface MRU (byteas] : [1sDD]? 1600
Maglic Mumber : (Yag /Mol (Y17 ¥
Asynchronous Control Character Map : (Yes/Ma) (M7 N
Pratocal Field Compressiaon : (Yes/Hol (N1? W
Address Control Field Compression : (Yes/Ma)] (M]1? W
PPP Config=

NCP (IPCP)

Para ver como queda configura el protocolo NCP debemos gjecutar el comando LIST
NCP y observamos |o siguiente:
PPP Config-LIST HCP

NCP Parameters

Trias Configure-Regquest ¢ 1D
Tries Configure-Nak : 1D
Triss Terminats-Request ¢ 10
Timsr betwssn tries fgac] 3
PPP Config=

Par&ametros NCP:

“Tries Configure-Request” : indica las veces gue se transmitird un NCP CONFIGURE-
REQUEST para establecer € protocolo de red.
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“Tries Configure-Nak” : indica el nimero maximo de rechazos de trama CONFIGURE-
REQUEST durante el establecimiento del protocolo de red que se transmitiran antes de
finalizarlo por no encontrar configuracién compatible entre ambos extremos.

“Tries Terminate-Request”: indica e nimero de veces gque se transmitira la trama
TERMINATEREQUEST sin detectar respuesta de TERMINATE-ACK para findizar
un protocol o de red de forma ordenada.

“Timer between tries’: tiempo entre transmisiones consecutivas de NCP's
CONFIGURE-REQUEST y TERMINATE-REQUEST cuando no se recibe la
contestacion de forma adecuada

En caso de que deseemos modificar los valores de los parametros NCP podemos utilizar
el comando SET NCP, y a continuacién introducir los valores que deseemos.

PPP -Z-::-nfig:-SET HCP

Tries Configure-Reguest : [1ol7 10
Tries Configure-Hak : [1o]7 10
Tri=s Terminate-Regquast ¢ [1ol® 10
Timer betwsen tries (sec] o [21F 3
PPP Canfigas

Para ver como guedan configuradas las opciones de configuracion de |PCP gjecutamos
el comando LIST IPCP, y observamos:

PPP Config=LIST IPRCP
IPCP Cptiomns
IPF Van Jacobson Compression MO
CRTP Compression ¢ MO
IP get local address : MO
IPF mask local addreas : 255.2 2 2
IP send address : YES
IPF reguest remote address : YES
IP remote addreas : D.D.D.D
PPP Configas
Opciones | PCP:

“1P Van Jacobson Compression”: indica si se emplea compresion de Van Jacobson,
como opcion de protocolo de compresion |P.

“ CRTP Compression”: indicasi se emplea o no lacompresién CRTP (RFC-2508). Solo
es posible configurar una de las dos compresiones, como protocolo de compresion | P.

“IP get local address’: indica si se solicita asignacion de numero P a establecer e
enlace, como es necesario en el caso de conexiones aun ISP. El valor por defecto es no.

“IP mask local address’: en caso de solicitar asignacién de numero IP, indica la
mascara a asociar. El valor por defecto es 255.255.255.255. Si se configura a valor
0.0.0.0, laméscara que se toma es la de la clase de la direccién.

“IP send address’: en caso de que no exista peticion de nimero IP, indica si se
transmite o no el nimero IP configurado parael interfaz. El valor por defecto es si.

“1P reguest remote address”: indica s se requiere o no la transmisién del nimero IP
del extremo remoto. El valor por defecto essi.

“1P remote address’ : en caso de que e extremo remoto solicite asignaciéon de nimero
IP, determina el nimero IP atransmitir.
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En caso de que deseemos modificar algln valor de las opciones de IPCP, podemos
introducir el comando SET IPCP, y a continuacion introducir los valores que
deseemos.

PPP Caonfig=SET IPCP

IP Wan Jacobson Compression
CRTP Compression

IPF get local addreass

IP mask local address

IP send address

IPF reguest remote address
IP remote address

PPP Canfigas

AUTENTICACION

El comando LIST AUTHENTICATION permite visualizar las opciones programadas
para redlizar la autenticacion del enlace. La autenticacion implementada se realiza
mediante €l protocolo Password Authentication Protocol (PAP) o e protocolo
Challenge-Handshake Authentication Protocol, descritos en la RFC-1334. Estos
protocolos permiten establecer un enlace Unicamente cuando se proporciona un login y
un password correctos. Una vez finalizada la autenticacién, se pasard a negociar 1os
protocolos de red del enlace.

El comando SET AUTHENTICATION permite programar €l login y el password que
serén enviados durante el proceso de autenticacién en conexiones a Internet. Por
defecto, tanto € usuario como la clave no estéan configurados. Si € extremo remoto
solicita autenticacion, serén estos valores los que se envien para autentificar e enlace
segun el protocolo seleccionado: si es PAP serén enviados en claro, y si es CHAP sera
enviado € resumen MD5 del flujo de bytes resultado de la concatenacion. Es
importante destacar que la autenticacién agui configurada es la autenticacién con la que
el equipo seidentifica ante e extremo remoto, en el caso en que e extremo remoto pida
dicha autenticacion.

Para establecer que € router solicite autenticacion al extremo que desea conectarse a é
debemos utilizar los comandos ENABLE AUTHENTICATION (PAP o CHAP) y
ADD USERS. Con este ultimo comando configuramos los usuarios que van a poder
establecer comunicacidn con nuestro router.

El comando ENABLE AUTHENTICATION (PAP o CHAP) permite activar la
facilidad de autenticacion segun el protocolo seleccionado: Password Authentication
Protocol (PAP) o Challenge Authentication Protocol (CHAP). En caso de que la
facilidad de autenticacion se encuentre habilitada, se exigird a extremo remoto que
envie el login y e password de acuerdo al método que se haya seleccionado. Solamente
se podra establecer el enlace en el caso de que el proceso se haya completado con éxito.
En ambos casos, €l usuario, con su correspondiente clave, debe haber sido afiadido en la
tabla de usuarios permitidos con el comando ADD USERS.

3.5.1.6 Comprobacién de conexion en e enlace PPP

Los comandos de monitorizacion IP se deben introducir desde el prompt IP>. Para acceder a
este prompt se debe entrar a Proceso 3, y una vez dentro de este proceso, que se identifica con
el prompt “+”, hay que teclear PROTOCOL IP:

IP=

¥p 3
Console Cperator
+PROTCCCL IP

2 de los comandos de monitorizacion mas importantes son:
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* PING address. Envia un mensgje ICMP a cualquier otro host cada segundo y
espera una respuesta. Este comando se utiliza para aislar problemas en un
entorno de multiples redes. EI comando PING finaliza cuando se pulsa
cualquier tecla, 0 ya se han tratado todos los paquetes a enviar con sus
correspondientes respuestas. En este momento se muestra un resumen de los
paguetes transmitidos, recibidos, perdidos, y cuya respuesta ha superado time
out, asi como |os retardos minimos, medios y maximos.

e TRACEROUTE address: Ensefia € camino completo, sato a salto, a una
direccion destino concreta

3.5.2 Agregar un interfaz PPP en un interfaz de comandos AT

3.5.2.1 El interfaz decomandos AT

Este interfaz va a ser empleado en el manejo del médem. El médem (M odul ador-DEM odul ador)
o ETCD (Equipo Termina de Circuito de Datos) tiene por funcion adaptar los flujos de
informacién digitales (esto es, los bits generados en cada equipo terminal de datos) a las
caracteristicas del medio de transmision, y viceversa. Esto se consigue generamente mediante
el uso de alguna modulacién especifica que convierte los pulsos digitales producidos por un
DTE en sefiales analdgicas moduladas, ya sea en fase (PSK), frecuencia (FSK) o amplitud y
fase (QAM), aptas para ser transmitidas a grandes distancias sobre lineas con anchos de banda
vocales. En recepcion, convierte las sefial es anal 6gicas provenientes de las lineas de transmision
en sefiales digital es adecuadas para ser manejadas por losDTE's.

Los médems se pueden clasificar atendiendo al modo de transmision, técnicas de transmision,
tipo de linea, modulacion, facilidades de correccidn de errores, protocolos de compresion, etc.
El CCITT hanormalizado un conjunto de recomendaciones para médems denominadas serie V,
gue definen los procedimientos para transmitir datos sobre lineas telefénicas conmutadas o
punto-a-punto.

El médem se puede configurar desde el ETD, con los comandos AT (o Hayes), los comandos
V.25-bis. Los comandos AT y V.25-bis tienen por misién establecer, mantener y finalizar la
comunicacion. Todos los comandos AT tienen una longitud de tres o cuatro caracteres seguidos
opciona mente por unacifra.

Los comandos se pueden clasificar, atendiendo alafuncidn que realizan, en los siguientes tipos:

- Comandos de marcacion

- Comandos de colgado y descolgado.

- Comandos que gobiernan €l interfaz RS-232

- Comandos que manejan la configuracion

- Comandos que gobiernan el circuito anal 6gico

- Comandos que gobiernan el control de flujo

- Comandos que manejan los protocolos de control de errores MNPy V.42-bis
- Comandos que manejan el protocolo de compresion V.42-bis

- Comandos que monitorizan lafiabilidad del enlace.

A continuacion explicaremos el funcionamiento de los comandos méas importantes:
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- Comandos de marcacion.

La marcacion puede ser por pulsos 0 por tonos, y con pausas entre digitos, en caso que sea
necesario. Los comandos mas representativos involucrados en esta fase son:

ATDP: Marcacion por pulsos. Ejemplo: ATDP 12459

ATDT: Marcacion por tonos. Ejemplo: ATDT 12459

- Comandos que gobiernan € interfaz RS-232
AT& Cn: Control delasefid CD haciael terminal. n=0 ON, n=1 normal, n=2 OFF

AT&Dn: Control de la sefial DTR hacia el médem. n=0 DTR ignorada, n=1 con la transicion
on/off e mddem pasa a modo comando sin colgar, n=2 una transicion on/off hace colgar a
maodem, n=3 con unatransicion on/off el moédem gecuta un reset ATZ.

AT& Sn: Control de lasefia DSR haciael termina. n=0 siempre activa, n=1 segln V-24.

AT&Kn: Control de flujo entre DTE y mddem. n=0 sin control de flujo, n=3 control de flujo
por RTS/ICTS, n=4 control de flujo mediante XON/XOFF, n=5 caracteres XON/XOFF
transparentes para el control de flujo, n=6 control de flujo software y hardware.

- Comandos que manejan los mensagjes'y respuestas.

ATWn: Define el formato de los mensagjes de conexion. n=0 solo devuelve la velocidad entre
DTE y médem, n=1 devuelve lavelocidad de linea, protocolo y velocidad entre DTE y mddem,
n=2 solo velociad de linea.

- Comandos de colgado y descolgado.
ATD: Pasa de modo comando alinea
ATH: Desconectar d médem delalinea

- Comandos que manejan la configuracion.
AT& Fn: Reinicializala memoria cargando |os parametros de fabrica por defecto.
AT&Wn: Almacenalos parametros en laRAM no vol&til.

3.5.2.2 Configuracion de los equipos

Montajedelared

Para el montgje de lared se necesitan los siguientes materiales:
* 2routersNUCLEOX PLUS.
e 2 PC'squefuncionaran como clientes.
» 2latiguillos directos, para conectar el router a hub.
e 2hubs.
* 2 modems.
o 2cablestelefdnicos (interfaz RF11).
» 2 cables serie para conectar el NUCLEOX PLUS a modem.

A continuacion procedemos a montar la red segun la siguiente topol ogia:
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Fisico <l——+>{ Fisico }<0—0>| Fisico |<I—> Fisico

Figura 3.11: Topologiadered

Unavez que tenemos montada la red de laimagen, hay que identificar |as distintas redes fisicas
gue existen en la misma, asignandole una direccion IP. A continuacion procedemos a identificar
las diferentes interfaces que existen y a asignarles una direccién |P, de acuerdo con lared fisica
en la que se encuentren.

Configuracion del NUCLEOX PLUS

Un interfaz de comandos AT permite mangjar un modem externo para realizar la conexion.
Sobre este interfaz podemos afiadir un interfaz PPP asincrono, sobre el cua se van a transmitir
los comandos AT y posteriormente la informacion. Para ello desde el proceso 4 (PROCESS 4),
gecutamos ADD DEVICE ATPPP-DIAL. Paraver las interfaces que hemos afiadido podemos
gjecutar el comando LIST DEVICES.

Config=-ADD DEVICE ATPPP-DIAL

which port will be changed[p]? 1
Added ATPPP-LDIAL interface with num: 3
Configs

Cuando se gecuta e comando ADD DEVICE ATPPP-DIAL, se nos pregunta qué puerto
deseamos cambiar. Debemos decir que € puerto 1, ya que este puerto funcionacomo DTE.

Podemos observar que hemos afiadido 2 interfaces. Un interfaz con el nombre AT COM, que es
e interfaz de comandos AT, y otro con € nombre PPP AT COM, que es un interfaz PPP
asincrono sobre € interfaz de comandos AT. El interfaz AT COM, es un interfaz [6gico, es
decir, no tiene una correspondencia con un interfaz fisco, mientras que el interfaz PPP AT COM
esta asociado con € puerto serie nimero 1 del NUCLEOX PLUS.

A continuacion debemos asignar las direcciones |IP a router y configurar su tabla de
encaminamiento. Para asignar las direcciones I P utilizamos el comando ADD ADDRESS desde
el menu de configuracion del protocolo IP, a que se accede tecleando PROTOCOL IP desde
€l Proceso 4 (Config>). Hay que afiadirle una direccion tanto al interfaz LAN (Ethernet) como
a interfaz serie (PPP AT COM).

IIP config» ADD ADDRESS «<n°interfaz, direccion-IP, mascara-IP= I

Seguidamente debemos afiadir las rutas necesarias a la tabla de encaminamiento del router con
el comando ADD ROUTE.

IIP configs ADD ROOTE <red o subred o host, mascara, =salto, costex I
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L as rutas que debemos afiadir, tomando como e emplo la siguiente red, son:

192.168.2.1 D
=

192.168.3.1 192.168.3.2

D 192.168.1.1
=

Red

i 1 Tddfnica P i
u Rayter odem Router N"”
D 192.168.1.254 192.168.2.254 D
= E’E
s\ |19216812 192.168.2.2 | £

Figura 3.12: Topologia con direcciones | P

para €l router delaizquierda:

Destino Netmask Gateway
192.168.2.0 255.255.255.0 192.168.3.2
192.168.1.0 255.255.255.0 0.0.0.0
192.168.3.0 255.255.255.0 0.0.0.0

Tabla 3.8: Ejemplo detabla de encaminamiento

Configuracién del interfaz PPP

Para entrar en e mend de configuracion dd interffaz PPP AT COM debemos teclear
NETWORK (Numero de interfaz asignado), este menu de configuracién se identifica por el
prompt Circuit Config>.

Config-HETWORE 2
Circuit Config
Circuit Config=

Si gjecutamos el comando L1 ST observamos la siguiente informacion:

Circuit Config=LIST
Base interface: 1
Destination address:
Inactiwve tim=: &0
Circult Config=

Base interface: N° de interfaz sobre el que se estable € interfaz de comandos AT.
Destination address: Numero de destino, através del cual se conectaal otro router.
Inactive time: La llamada se efectuara cuando haya tréfico IP, y si durante 60 segundos
no hay tréfico de ningun tipo se colgaralallamada Si estableciésemos Inactive time: 0O,
lallamada siempre estaria establecida.

Debemos de configurar la direccion de destino. Para ello gecutamos e comando SET
DESTINATION-ADDRESS, y a continuacién introducimos € nimero de teléfono deseado.
Una vez configurada esta direccion, debemos pasar a configurar parametros propios del
protocolo PPP, concretamente la vel ocidad de transmision.

Para entrar a menl de configuracion del protocolo PPP desde el prompt Circuit Config>,

debemos introducir el comando ENCAPSULATOR. A continuacién e prompt cambiara por €
de PPP Config>. Aqui tecleamos SET LINE LINE-SPEED, este comando nos permite
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configurar la velocidad a la que se enviardn los comandos de marcacion y configuracion a
maodem.

circuit Config-ENCAPSULATOR
ASYTHCHRCHCIS PPP

-- Interface PPP. Configuratiomn --
PPP Config=

Configuracién del interfaz de comandos AT

Para entrar en e menl de configuracién del interfaz AT COM debemos teclear NETWORK
(Numero de interfaz asignado), este menu de configuracién se identifica por e prompt AT
Config>.

Este interfaz va a ser empleado en el manejo del mddem. Los pardmetros configurables para el
modem externo 'y el valor que toman por defecto son |os siguientes:

* Modo de conexion por comandos.

* Modo de marcacion por tonos; manda ATDT <n° de Destination Address>.

» Comando de control de portadora (DCD): AT&C1.

* Comando de control de DSR: AT& S1, segin lanormaV-24.

* Comando de control de DTR: AT&D2, unatransicion on/off hace colgar a médem.
* Comando de control de CTS: AT&R1.

e Comando de activacion de normaV-42/V .42bis;: AT& Q5.

e Comando de seleccién de control de flujo: AT&K 3, control de flujo por RTS/CTS.

En el caso de que queramos modificar alguno de los valores anteriores debemos utilizar el
comando SET, y a continuacion podremos seleccionar € valor que deseamos para cada
comando.

AL CONIlg-SET 7
CONMECTION

DIAL

DOD- CONTROL
DER- CONTROL
DTR-CONTROL
CTS-CONTROL

W42 -CONTROL
FLOW- CONTRCL

Ademés debemos habilitar la RESPUESTA AUTOMATICA (AUTOMATIC ANSWER: AA),
gue permite que e interfaz ATDIAL acepte llamadas entrantes. Para ello gecutamos €
comando ENABLE AUTO-ANSWER.

Con esta configuracion cada vez que se necesite reiniciar € enlace se enviaran automaticamente
los comandos AT adecuados.

Asignacién de direcciones | P alos PC Linux

Se ha utilizado Linux porque es lo que estaba instalado en el laboratorio. En Windows98 este
proceso de configuracion es tan fécil como acceder a un panel de control. Para asignar
direcciones IP a los distintos PC's Linux, que funcionan como clientes, debemos entrar como
root, y utilizar el comando ifconfig con € siguiente formato:

ifconfig (interfaz) (direccion-1P) netmask (méscara-de-red) up
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de esta forma le asignamos a la <interfaz> |a <direccién-1P> con la <mascara-de-red>; ademas
con € comando parametro up activamos la interfaz. De forma automética aparece una entrada
en la tabla de encaminamiento del PC con destino a la red a la que se encuentra conectado
directamente, es decir, a aguellarutasin gateway.

Ejemplo:
ifconfig eth0 192.168.1.1 netmask 255.255.255.0 up

Configuracién delas tablas de encaminamiento de los PC Linux

Debemos crear las entradas de la tabla de encaminamiento, con destino a las diferentes redes de
latopologia, por € camino més corto.

Paraintroducir las tablas de encaminamiento en los PC’s en Linux debemos utilizar e comando
route, con € siguiente formato:

route add —net (IP-Red-Destino) gw (Gateway) netmask (Méascara-Red) (Interfaz)

Ejemplo:
route add —net 192.168.2.0 gw 192.168.3.2 netmask 255.255.255.0 ethO

Para comprobar que la configuracion ha sido la correcta podemos visuaizar las tablas de
encaminamiento con € comando route —n.

Comprobacion

Por ultimo podemos comprobar mediante un ping si tenemos correctamente configurado el
interfaz. Se debera establecer lallamada RTB y obtener respuesta alos pings enviados.

3.5.3 Agregar un interfaz PPP sobre un acceso basico RDS

3.5.3.1 Introduccion

En los Ultimos afios, la Red Digital de Servicios Integrados (RDSI) ha experimentado un
increible incremento en los servicios de telefonia basicos. Esta tecnologia ha reemplazado alas
conexiones telefonicas anal 6gicas por conexiones digitales de alta velocidad, flexiblesy fiables.
Estas conexiones digitales hacen que la red telefénica sea mucho més fiable para transmitir
datos, incluyendo el trafico TCP/IP. PPP también posibilita a TCP/IP intercambiar mensgjes a
través de un enlace RDSI. Esta tecnologia se denomina RDS de banda estrecha (RDS-BE),
paradistinguirladelaRDS de banda ancha que utiliza ATM.

Con RDSI de banda estrecha son posibles dos tipos de interfaces, llamados Basic Rate Interface
(BRI) y Primary Rate Interface (PRI). Lainterfaz BRI (también llamada acceso bésico 2B+D),
€s un acceso pensado para instal aciones de abonado pequefias, con un maximo de 8 terminales.
Lainterfaz PRI (también llamada acceso primario 30B+D), soporta los grandes vollimenes de
tréfico de las grandes organizaciones. El acceso basico contiene 2 canales B a 64 Kbps y un
canal D a 16 Kbps, mientras que el acceso primario contiene 30 canales B y un canal D, todos a
64 Kbps.

En lamayoria delos lugares, sdlo los canales B transportan trafico TCP/IP. En consecuencia, un
ACCESO BASICO podra transportar como maximo 128 Kbps de datos, mientras que un
ACCESO PRIMARIO soporta 1,92 Mbps.
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Aungue € cana D tedricamente puede transportar también datos, en Espafia, éste se limita al
control y la gestion de los canales B. A través del cana D los dispositivos RDSI transportan la
informacion generada por el protocol o de sefializacion.

3.5.3.2 Configuracion del interfaz usuario-red

Para facilitar el estudio del acceso de usuario, es preciso introducir una nomenclatura que
permita redactar una normativa que designe con precision y sin ambigiiedades cualquier aspecto
relacionado con la red, afiadiendo como ventagjas adicionales la posibilidad de un desarrollo
técnico de los distintos blogues de un modo independiente y el poder escoger entre distintos
fabricantes. Asi, en el aspecto de usuario se definen Puntos de Referencia y Agrupaciones
Funcionales.

Las Agrupaciones Funcionales representan entidades que realizan funciones de manera
agrupada. Se pueden corresponder con un equipo fisico en su totalidad, o con parte de él. Los
Puntos de Referencia identifican las interfaces entre agrupaciones funcionales distintas y se
pueden corresponder con interfaces reales, o con interfaces virtuales (internas en un equipo).

Puntos de Referencia

* Punto de Referencia S: Punto de conexion fisicade los terminales RDSI.

e Punto de Referencia T: Representa la separacion entre las instalaciones de usuario y
equipos de transmision en linea. Separacion entre las funciones de transmisién y las
funciones de conmutacion local.

* Punto de Referencia U: Representa la linea de transmisién digital entre la instalacion
del clientey la central telefénicay se corresponde fisicamente con e bucle de abonado
ados hilos existente actualmente.

Grupos Funcionales:

 Terminacién de Red 1 (TR1): Realiza funciones de nivel fisico e interconexiona la
instalacion interior del cliente a 4 hilos con la red exterior a 2 hilos. Fisicamente
localizado en e domicilio del cliente. Est4 bajo e control del operador de la red
realizando funciones tales como verificacion del bucle de abonado y monitorizacion de
errores. Se conecta a punto de referencia U de caraalared y proporciona el punto T;
de no existir, TR2 proporcionariael punto S/T.

e« Terminacién de Red 2 (TR2): Redliza funciones de conmutacion, concentracion y
control en €l interior de las instalaciones del cliente. Un gemplo de TR2 puede ser una
centralita o unared de drealocal cuyos enlaces son del tipo RDSI y que se conectan por
un lado ala TR1 y por € otro a los integrantes de dichas Centralitas o Redes. Se
conectaa punto T y proporcionael punto S.

* Equipo Terminal 1 (ET1): Terminales que admiten una conexién directa a la RDS
(teléfono digital, fax, equipo de videoconferencia, etc.)

* Equipo Terminal 2 (ET2): Terminales que no admiten conexion directa a la RDS
(teléfono analdgico convencional, ordenadores con interfaz RS-232,etc.) y precisan un
adaptador de terminal.

e Adaptador de Terminal (AT): Permite la conexion de los ET2 a la RDSI mediante
adaptacion de los niveles fisico y de enlace, ademas de adaptar lavelocidad binaria a 64
Kbpsy multiplexar sefiales de menor velocidad.

LalTU-T ha propuesto varias configuraciones posibles para lainterfaz del usuario-red. Las dos
configuraciénes mas sencillas y habituales son:

48



Capitulo 3.Tecnologias WAN: PPP

ET1 i TR2 | TR1

R S T
ET2 I AT I TR2 I TR1

Figura 3.13: Configuracion dereferencia

Las caracteristicas eléctricas de la interfaz usuario-red se determinan conforme a ciertos
supuestos, sobre las diferentes configuraciones del cableado que pueden existir en las
instalaciones de usuario. Se toman como referencia las dos configuraciones base siguientes:

Configuracion punto a punto: Supone la existencia de una sola fuente (emisor) y un solo
sumidero (receptor) que son interconectados por un circuito de enlace. Esta configuracién de la
capa 1 cumple la recomendacion ITU-T 1.430. En la figura siguiente se representa esta
configuracion tipo.

RT i : TR1

méax. 1000 m
<4 £>

Figura 3.14: Configuracion punto a punto

Donde RT es unaresistencia de terminacion de 100 Q.

Configuracion punto a multipunto: Supone la existencia de varias fuentes (emisores)
conectadas a un Unico sumidero (receptor) por un circuito de enlace, e igualmente varios
sumideros conectados a una sola fuente. En esta configuracion no se contemplan elementos
l6gicos activos que realicen funciones. Esta configuracion de la capa 1 cumple la
recomendacion ITU-T 1.430. A esta configuracion también llamada “bus pasivo”, se recurre
cuando se desea conectar mas de un equipo terminal. Puede presentarse de dos formas: bus
pasivo corto y bus pasivo extendido.

En la configuracion bus pasivo corto los puntos de conexion de los terminal es pueden situarse
en cualquier parte alo largo del busy € maximo nimero de terminales a conectar es de ocho
con una longitud de cable de conexidén méxima de 10 m. La maxima longitud del bus es de 100
m en el caso de que e cable sea de baja impedancia (75 Q) y de 200 m cuando € cable es de
altaimpedancia (150 Q).

méx. 100/200 m
<3 £

RT F TR1

ET1 ET1

Figura 3.15: Configuracién bus pasivo corto

En la configuracion bus pasivo extendido los puntos de conexion de los terminales han de
situarse agrupados en el extremo del bus mas alejado de laterminacién de red TR y €l nimero
maximo de terminales a conectar es cuatro con una longitud de conexién méxima de 10 m. La
longitud del bus es del orden de 100 m a 1000 m. En una configuracién con 500 m de cable la
distanciad entre los puntos de conexién de |os terminal es estd comprendida entre 25y 50 m.
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méx. 1000 m

RT

ET1

ET1

Figura 3.16: Configuracion bus pasivo extendido

3.5.3.3Tramadenive fisico

Latransmision del acceso béasico (BRI) se estructura en tramas de longitud fija, que se repiten
periodicamente. Cada trama tiene una longitud de 48 bits; a 192 Kbps, las tramas se deben
repetir a una tasa de una trama cada 250 us. La figura 3.36 muestra la estructura de la trama; la
trama superior se transmite desde €l equipo terminal del abonado hacia la red; la trama inferior
se transmite desde la red hacia € equipo terminal del abonado. La transmision se encuentra
sincronizada, de forma que la transmision desde € equipo termina hacia lared se produce dos
periodos de bit después que la transmisién en sentido contrario.

Cada trama de 48 bits incluye 16 bits de cada uno de los dos canales B y 4 bits del cana D. El

significado del resto de los bits es:

F: Bit comienzo de trama.
L: Bit compensacion de DC.

e B1: Ocho bits de informacion del canal B1.

» Fa Siempre 0 l6gico, excepto para estructura multitrama.

» D: Bitsinformacion canal D.

« E: Bit echo canal D. Retransmision del dltimo bit del canal D recibido por la

terminacion de red.
* N:lgua aFanegado. Reservado uso futuro.
* B2: Ocho hits de informacion del canal B2.

A: Bit de activacion. Pone terminales en modo de bajo consumo.
M Estructura multitrama.
S: Reservado uso futuro.

TR1

< 48 bitsen 250 4 s
FIL B1 L |FalL B2 L |Pft B1 B2
FIL B1 A [Fa|N B2 g |DM B1 B2

<4+ ghts >

Figura 3.17: Formato delatramafisica en RDSI.
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3.5.3.4 Servicios RDSI

LalTU-T hadefinido un total de 10 servicios basicos en modo circuito y 3 servicios basicos en
modo paguete.

Los servicios basicos en modo circuito se caracterizan por la provision de la transferencia de
informacién de usuario sobre € canal B y de sefializacion sobre el canal D. Se distinguen los
siguientes:

Servicio portador a 64 Kbps estructurado a 8 KHz sin restricciones: El termino sin
restricciones significa que la informacién se transfiere sin ateracion y que no hay
ninguna restriccion en e patrén de bits a transmitir. El usuario puede utilizar este
servicio paracualquier aplicacion que necesite unatasa de datos de 64 Kbps.

El termino estructurado quiere decir que, ademas de la transmisién de bits, se produce la
transmision de una estructura de sincronizacion entre los clientes. Cuando un usuario
transmite informacion a otro usuario, la transmision va acompafiada por informacion de
sincronizacién a 8 Khz, que ddimita la informacion en unidades de 8 bits. Esta
integridad estructural de 8 KHz implica que los octetos se reconocerdn dentro del
correspondiente espacio de tiempo.

Servicio portador a 64 Kbpsestructurado a 8 KHz para conversacion: Este servicio
define una modulacion especifica para crear la sefid digital, Ilamada PCM (Pulse-Code
Modulation). A causa de que la red asume que la informacion que se transmite es voz
codificada, pude utilizar técnicas de procesamiento adecuadas (como cancelacion de
€co), Y de esta forma la sefid recibida producird una alta calidad en su reproduccion.
Ademés, la red puede llevar a cabo conversiones en las reglas de codificacion
utilizadas, en funcién de laversion del algoritmo PCM utilizado: laley L o laley a

Servicio portador a 64 Kbps estructurado a 8 KHz para informacion de audio a
3,1 KHz: Permite transmitir informacion musical (compatible con el estdndar “hilo
musical”) utilizando € ancho de banda anal égico coman en telefonia.

Servicio portador a 64 Kbps estructurado a 8 KHz alterno Conversacion/Sin
Restricciones: Este servicio de usuario esta pensado paralos terminales de usuarios con
multiples capacidades, que pueden elegir entre la transmisiéon de Voz o la transmision
no restringida a 64 Kbps. El modo de transmisiéon de voz de este servicio basico es el
mismo que el del servicio portador a 64 Kbps estructurado a 8 KHz para conversacion;
mientras que € modo no restringido es e mismo que € servicio basico identificado
como servicio portador a 64 Kbps estructurado a 8 KHz sin restricciones.

Servicio portador a 64 Kbps estructurado a 8 KHz Multiusos: Un termina
multiusos puede funcionar con varios servicios. terminales de voz (usando € servicio
basico de transmisién de voz), terminales de audio a 3,1 KHz (usando e servicio
basico de transferencia de audio) y con la red publica conmutada (usando €l servicio
basico alterno voz/no restringido).

Servicio portador a 2 x 64 Kbps estructurado a 8 KHz sin restricciones. La
informacion de usuario se transmite en dos canales B a 64 Kbps, |0 que proporciona una
transmision a 128 Kbps.

Servicio portador a 384/1536/1920 Kbps estructurado a 8 KHz sin restricciones:

Estos tres servicios basicos proporcionan tasas de alta velocidad a 384, 1536 y 1926
Kbps.
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* Servicio portador de Tasa Mdltiple estructurado a 8 KHz sin restricciones: Este
servicio bésico le permite al usuario solicitar tasas de transferencia multiplos de 64
Kbps hasta la tasa méxima de lainterfaz.

3.5.3.5 El protocolo PPP en RDS

Cuando un enlace RDSI es parte de una red TCP/IP, la conexion puede ser gobernada por €l
protocolo PPP. Sin embargo, para soportar cualquier tipo de enlace punto a punto, PPP también
trabaja con otros tipos de protocolos. El protocolo LAPD de RDS| define el principioy € fin de
cada trama, sin embargo no posee una técnica de identificacion del protocolo de nivel de red
gue esta transportando. Con el campo PROTOCOL del protocolo PPP se consigue este objetivo.

Multilink Protocol

LaRDSI tiene potencial para soportar multiples enlaces puesto que el acceso basico incluye dos
canales B separados. El Protocolo Multilink de PPP (MPPP) permite que una estacion se
conecte usando estos dos canales B simultaneamente, de forma que ambos se comportan como
un Unico enlace ldgico. El enlace I6gico, conocido como bundle, provee un ancho de banda
igual alasuma de los anchos de banda disponibles para los enlaces individuales. En el caso del
enlace basico, € bundle hace 128 Kbps de ancho de banda disponible.

El Protocolo Multilink (MPPP) posee un identificador dentro del campo PROTOCOLO de

0x003D. Ademés, cada enlace fisico puede negociar la compresion del campo PROTOCOLO
parareducirlo aun solo byte.

3.5.3.6 Configuracion de los equipos

Montajedelared
Para el montaje de lared se necesitan los siguientes materiales:

» 2routersNUCLEOX-PLUS.

e 2 PC'squefuncionaran como clientes.

e 2hubs.

» 2latiguillos directos, que conectaran el PC aun hub.

» 2latiguillos directos, que conectaran €l router con unaroseta con acceso RDSI.

A continuaci6n procedemos a montar la red segun la siguiente topologia:

Figura 3.18: Topologia dered.
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Una vez que tenemos montada la red de la figura, hay que identificar las distintas redes fisicas
gue existen en la misma, asignandole una direccidn |P de clase C. A continuacién procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion IP, de acuerdo con la
red fisica en la que se encuentren.

Configuracién del NUCLEOX PLUS

Para configurar un interfaz PPP sobre un acceso bésico RDSI| se debera de introducir ADD
DEVICE PPP-DIAL desde el proceso 4 (PROCESS 4). A continuacién nos preguntara por €l
tipo de acceso basico RDSI, debemos introducir un 1. Durante el proceso de agregar € interfaz
PPP-DIAL se pregunta € interfaz a eliminar. Dicho interfaz serd siempre un canal B X.25. Por
tanto los canales B PPP-DIAL se pueden agregar siempre a costa de perder canales B X.25.

Config-ADD DEVICE PPP-DIAL

Type basic access ISDN [z]7 1

If you are going to config more than two DIAL interfaces, you must config what t
hey hawve CSR:FD011&40 and CSR:FDL1&&0 ower the ISDN 2 connector

Ifc number to delete: [D]l? 7

Added PPP-DIAL interface with num: 4

Canfigas

Paraver lasinterfaces que hemos afiadido podemos gjecutar e comando L1ST DEVICES:

Can Ifc Type of interfaca CSR CSR2 int
-—- 31 Router - =Node 1] o
--- 4 Mode-»Router o o
ISOH 1 1 ISDHM FOD1&4D0 FODODDEDD 9z
ISDH 1 2 B channel: PPP o [}
ISDH 1 7 ISDM D channel: X2& ADDDDODD 1B
ISDH 2 B ISDN D channal: X2E AZDDDDD 1H
ISDH 2 9 ISDW B channal: X25 FODl&&D FOODODFODD 98
LAM 0 Etharnst spooooD 1
WAN1 E ¥X25 FOD1&0D FODODCOD 9E
WANZ & X25 FoOl&ezD FOOODDOD an

Podemos observar que se han creado 2 nuevas interfaces (1y 2), unadel tipo “ISDN” y otra del
tipo “B channel: PPP". El interfaz “ISDN” es un interfaz base RDSI. Si comprobamos su
configuracion, accediendo mediante el comando NETWORK 1, se vera que la conexion por
defecto es del tipo conmutado, por |o gue no es preciso configurar nada mas.

*PROCESS 4

Uger Configuration
Config->NETWORE 1

IS Config

Config ISDM-LIST

Local destination:

Maximum frame size: ZD4E

ISDN Connection Type : Switched
Config ISDN=

El interfaz “B channel: PPP", esvirtual, no tienen asignado una posicion fisica de memoria, y es
el interfaz PPP sobre RDSI, propiamente dicho.

Para asignar las direcciones IP utilizamos € comando ADD ADDRESS desde el menu de
configuracion del protocolo IP, a gque se accede tecleando PROTOCOL IP desde el Proceso 4
(Config>). Hay que afadirle una direccion tanto al interfaz LAN (Ethernet) como al interfaz
virtual RDSI (B channel: PPP).

Seguidamente debemos afiadir las rutas necesarias a la tabla de encaminamiento del router con

el comando ADD ROUTE. Las rutas que debemos afadir, tomando como gemplo la figura
3.19, son:
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192.168.2.1
192.168.1.1
= 192.168.3.1 192.168.3.2

———2\
:H \
_ A e RDSI AA e eee woo oo

i

Hub Router Router N—(ub
[:] 192.168.1.254 192.168.2.254 D
= =
[ |192168.12 192.168.2.2 | Ao

Figura 3.19: Topologia dered con direcciones | P.

para €l router de laizquierda:

Destino Netmask Gateway
192.168.2.0 255.255.255.0 192.168.3.2
192.168.1.0 255.255.255.0 0.0.0.0
192.168.3.0 255.255.255.0 0.0.0.0

Configuracion del interfaz PPP

Para entrar en e menlU de configuracion del interfaz “B channel: PPP” debemos teclear
NETWORK (Numero de interfaz asignado). Este ment de configuracién se identifica por el
prompt Circuit Config>.

Si gecutamos el comando LI ST observamos la siguiente informaci én:

Circuit Config=LIST

Base interface: -1
Destination address:
Imactiwve time: &0

Permitted caller:

Circuit name:

cutgoing calls allowed: Yes
Incoming calls allaowed: Mo
Control access enabled: Mo
Circuit Config=

» “Baseinterface”: se refiere a nimero del interfaz RDSI sobre € que se establece €
enlace PPP. Por defecto toma el valor -1 indicando que € interfaz PPP utilizara el
primer canal B del acceso bésico que encuentre.

» “Dedtination address’ : esladireccion RDSI (nimero de teléfono) ala que se conectara
el equipo.

e “Inactive time”: permite determinar € tiempo tras e cua se liberara una llamada
establecida en ausenciadetrafico IP.

* “Permited caller”: con este pardmetro se determina la direccion RDSI origen
permitida. Por defecto (direccidn vacia) se aceptan todas las |lamadas RDSI.

« “Circuit name” : este parametro es meramente informativo. Permite asociar una cadena
de caracteres a interfaz.

*  “Qutgoing calls allowed” e*Incoming calls allowed” : indican la posibilidad de hacer
y recibir llamadas.

e “Control access enabled”: indicas se validard la pargja direccion destino/direccion
origen con lalista global de parejas autorizadas. Dicha lista se configura en la facilidad
global de control de acceso.
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Debemos de configurar la direccion de destino. Para ello gecutamos e comando SET
DESTINATION-ADDRESS, y a continuacién introducimos el nimero de teléfono deseado.

También debemos utilizar e comando ENABLE INCOMING para que € quipo pueda
contestar alas [lamadas entrantes.

Para entrar a menu de configuracién del protocolo PPP desde € prompt Circuit Config>,
debemos introducir el comando ENCAPSULATOR. A continuacién el prompt cambiard por €
de PPP Config>.

circutt Config-ENCAPSTULATOR

- Interface PPP. Configuration --
PPP Configas

Aqui tecleamos SET LINE LINE-SPEED, este comando nos permite configurar la velocidad
de transmision. El resto de pardmetros del protocolo PPP quedan configurados con sus valores
por defecto al igua que en los dos apartados anteriores.

Asignacion dedirecciones P alos PC Linux y Configuracion de lastablas de
encaminamiento delos PC Linux

Serealiza de la mismaforma que en apartados anteriores.
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4.1 Introduccion

Frame Relay es unared WAN de altas prestaciones que opera en las capas fisicay de enlace del
modelo de referencia OSl. Originamente fue disefiado para su uso a través de la Red Digital de
Servicios Integrados (RDSI), aunque hoy es usado sobre una gran variedad tipos de interfaces
de red. Frame Relay es unared de tecnol ogia de conmutacion de pagquetes, por |o que se permite
gue las estaciones compartan dinamicamente el ancho de banda disponible.

Frame Relay emplea paguetes de longitud variable, para hacer la transferencia de datos mas
flexible y eficiente. Estos paguetes son conmutados entre |os distintos nodos de la red hasta que
se alcanza € destino. La multiplexacion estadistica controla el acceso a la red en redes de
conmutacion de paguetes. Como ya es sabido, la ventaja de esta técnica es gue se acomoda més
flexiblemente y més eficientemente al uso del ancho de banda.

4.2 Estandarizacion de Frame Relay

Las primeras propuestas de estandarizacion de Frame Relay fueron presentadas a CCITT en
1984. Sin embargo, Frame Relay no experimentd un avance significativo durante la década de
los 80. Un mayor desarrollo de lared ocurrié en 1990 cuando Cisco, Digital Equipment (DEC),
Northerm Telecom y StrataCom formaron un consorcio para centrarse en su desarrollo, a que
se denominé Frame Relay Forum. Este consorcio desarroll6 una especificacion que conformé el
protocolo bésico Frame Relay y lo amplié con capacidades adicionales para entornos de
interconexion complejos. Estas extensiones de Frame Relay se conocen como Local
Management Interface (LMI). Desde que las especificaciones del consorcio fueron
desarrolladas y publicadas, muchos vendedores han anunciado su soporte de la definicion
extendida de Frame Relay. LaANSI y laCCITT han estandarizado sus propias variaciones de la
especificacion original del LMI, y estas especificaciones estandarizadas ahora son usadas méas
comunmente que la version origina. Internacionalmente, Frame Relay fue estandarizado por €l
ITU-T. Enlos Estados Unidos, Frame Relay es un estandar dela ANSI.

4.3 Dispositivos Frame Relay

Los dispositivos que conforman una red WAN Frame Relay se dividen en las siguientes dos
categorias:

* FRAD (FR-Access Device).
e Conmutador Frame Relay (FRND, Dispositivo de Red Frame Relay).
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Termind

% :-""i: Frame Rday B %

Figura4.1l: Red Frame Relay.

Los FRAD son un equipamiento de usuario que se encargan de empaquetar todas las tramas de
los protocolos de nivel superior en tramas Frame Relay. De ahi e nombre que reciben,
“dispositivos de acceso aredes Frame Relay”.

Los conmutadores son los nodos que conmutan las tramas Frame Relay en funcion del
identificador de conexion, que identifica la ruta establecida para la conexién en la red. Estos
conmutadores también se denominan FRND o Dispositivos de Red Frame Relay (Frame Relay
Network Device).

Las redes Frame Relay estdn orientadas a la conexion (requieren de un mecanismo de
sefializacion). Por lo tanto, cada circuito virtual establecido conserva en recepcién € orden en
gue fueron emitidas las tramas. Esta caracteristica hace que se simplifique mucho €
funcionamiento de la red, ya que no se debe de implementar ninglin mecanismo que garantice
gue las tramas llegan a su destino en el mismo orden en que fueron emitidas.

Lacalidad del substrato de transmision permite que paralograr un mayor rendimiento del ancho
de banda disponible, este tipo de redes no mandan asentimiento de los paguetes en su recepcion,
ni tampoco implementan ningln mecanismo de retransmisién de tramas. Esta es la principa
diferencia de este tipo de redes con las redes X.25.

4.4 Circuitos virtuales Frame Relay

Frame Relay proporciona un enlace de datos orientado a conexion. Esto quiere decir que existe
una comunicacién establecida entre cada par de dispositivos y que esta conexion esta asociada a
un identificador de conexién. Este servicio se implementa usando circuitos virtuales Frame
Relay, que es una conexion |6gica entre dos dispositivos de usuario (FRAD) através de unared
de conmutacién de paguetes Frame-Relay.

Con € establecimiento del circuito virtual se configura de antemano el camino por € cua van a
circular los datos, entre los dos FRAD’s. La causa de que este tipo de circuitos sean
denominados virtuales, en contraposicion a la conmutacion de circuitos tradicional, es que en
este caso € ancho de banda no es exclusivo, siho que es compartido con otras comunicaciones
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de datos simultdneamente. En conmutacion de circuitos, por €l contrario, cada circuito tiene
dedicado un ancho de banda de forma exclusiva.

Un circuito virtual puede atravesar un nimero indeterminado de conmutadores Frame Relay y
se identifica por la sucesion de los identificadores DLCI establecidos entre cada par de
dispositivos Frame Relay.

4.4.1 Circuitos Virtuales Conmutados

Los Circuitos Virtuales Conmutados (SVC, Switched Virtual Circuit) son conexiones
temporales usadas en situaciones que necesitan Unicamente transferencia de datos esporadica
entre los dispositivos de usuario através de la red Frame Relay. Una sesion de comunicacion a
través de un SV C consiste en | os siguientes tres estados operativos.

e Establecimiento de llamada. Se estable e circuito virtual entre los dos dispositivos
FRAD Frame Relay.

» Transferencia de datos. Se transmiten los datos entre los dispositivos FRAD sobre €
circuito virtual. Si un SV C permanece inactivo durante un periodo de tiempo definido,
se puede liberar lallamada.

e Terminacion de llamada. El circuito virtual selibera.

Después de liberar € circuito virtual, los dispositivos FRAD deben establecer un nuevo SVC si
hay datos adicionales para intercambiar. Se espera que los SVC se establezcan, mantengan, y
terminen usando los mismos protocolos de sefializacion usados en RDSI. Pocos fabricantes de
conmutadores Frame Relay soportan conexiones de circuito virtual conmutadas. Por |o tanto, su
uso en las redes Frame Relay actuales es muy reducido.

4.4.2 Circuitos Virtuales Per manentes

Los Circuitos Virtuales Permanentes (PVC) son conexiones establecidas permanentemente que
se usan para transferencias de datos consistentes y frecuentes entre dispositivos FRAD a través
de la red Frame Relay. Las comunicaciones a través de un PVC no requieren los estados de
establecimiento de Ilamaday de terminacion que se usan con SV C. Los PV C siempre operan en
uno de los dos siguientes estados:

» Transferencia de datos. Los datos se transmiten entre los dos dispositivos FRAD sobre
el circuito virtual.

e Parado. La conexién entre los dispositivos FRAD esta activa, pero no se transmiten
datos. A diferencia de los SVC, los PVC no se liberan bajo ninguna circunstancia
cuando estan en el estado PARADO.

En este caso el establecimiento del circuito virtual es llevado a cabo por e administrador de la
red de forma manual (estableciendo las tablas de encaminamiento de cada nodo manua mente).
Y ademas, los FRAD pueden comenzar a transmitir datos en e momento en e que estén
preparados, porgue €l circuito esta establecido permanentemente.

Durante las operaciones de gestion de lared, puede ser que se aprendan PV C que no habian sido
configurados en los dispositivos Frame Relay. A estos PVC se les denomina CIRCUITOS
HUERFANOS. Si estos circuitos estén habilitados los conmutadores tienen permiso para
progresar paguetes por ellos, aunque en realidad no lo tengan configurado. Por ello es
conveniente la deshabilitacion de este tipo de circuitos. Ademas, con su deshabilitacion también
Nos aseguramos gue hingun intruso los va a utilizar como medio de acceso a nuestros equipos
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4.43DLCI

Los circuitos virtuales Frame Relay son identificados por los DLCI (Data-Link Connection
Identifier). Los valores DLCI |os asigna tipicamente € proveedor de servicios Frame Relay (por
gjemplo, la compafiia telefénica) y tienen un significado local, es decir, sblo tienen significado
en un enlace de lared.

La unién de los distintos DLCI's desde el FRAD origen hasta € destinatario conforman el
circuito virtual de la conexion.

Cuando €l protocolo Frame Relay recibe un paguete para su encapsulamiento, compara la
direccion IP de éste con las entradas de la caché del protocolo de resolucion de direcciones
(ARP — Address Resolution Protocol). Si la caché del ARP contiene el nimero de DLCI que
coincide con la direccion 1P, entonces el protocolo Frame Relay encapsula € paguete en una
tramay lo transmite por el DLCI local especificado. Si el ARP no coincide con ninguno de los
valores de la caché, |a trama se descarta. Las direcciones de protocolo |P pueden ser asignadas
de forma estética a las direcciones de los PVC de lared Frame Relay, sin necesidad de utilizar
el ARP.

4.4.3.1 Asignacion de DL CI

Con un DLCI de 10 bits hay 1024 posibilidades, teniendo en cuenta que los DLCI del nimero
16 hasta el 1007 son los disponibles para asignarsel os a conexiones | 6gicas de usuario.

0 Sefializacion

1-15 Reservados

16-1007 Conexiones | 6gicas de usuario
1008-10022 Reservados

1019-1022 Multicast

1023 Tramade control LMI

Tabla4.1; Asignacién de DLCI.

4.4.3.2 Funcionamiento de los conmutador es

Cuando un conmutador Frame Relay recibe una trama hace una serie de operaciones
predefinidas, que vamos a describir a continuacion:

En primer lugar, recalcula la secuencia de comprobacién de trama (FCS), y s € FCS
recalculado no coincide con el FCS de latrama, €l conmutador descartala trama.

Al mismo tiempo, el conmutador comprueba que el DLCI tenga un valor valido, asi como la
longitud de la trama. Si la trama es demasiado grande, demasiado corta, estd desordenada, o
tiene un DLCI invélido, se descarta. Nétese que al no haber ninguin tipo de procedimiento para
notificar dichos descartes, la recuperacién de la informacion se delega a los protocolos de nivel
superior (probablemente TCP).

Una vez que termina este procesamiento preliminar, € conmutador examina las tablas de
encaminamiento para determinar €l puerto por e que se transmitira la trama. Cada tabla de
encaminamiento del conmutador consiste en un par de valores (puerto-DLCI), asociado cada
uno con un flujo de datos de entrada o de salida.
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| |

1 16 2 33
2 8 1 16

Tabla 4.2: Tabla de encaminamiento de un conmutador.

La tabla de arriba muestra que una trama recibida por €l puerto 1 que tenga un DLCI de 16 sera
transmitida por € switch através ddl puerto 2, con un DLCI de 33.

Durante |a fase de establecimiento de un circuito virtual, o que se hace es modificar los valores
de las tablas de encaminamiento de los conmutadores Frame Relay, en funcion de los extremos
entre los que se va a establecer la comunicacion, y de los conmutadores que se van a atravesar.
Y de esta forma el camino que van a seguir los datos queda definido de forma tnica antes de
comenzar aenviar los datos.

4.5 Formato delatrama

Los datos de usuario se transmiten en forma de tramas, usando un subconjunto del protocolo
LAPF. Este protocolo es unaversion mejorada del protocolo LAPD dela RDSI a que sele han
afiadido funciones de control de congestion.

El DLCI puede tener 10, 17 o 24 bits de longitud y, por lo tanto, podemos tener 3 tipos distintos
de cabecera:

(segmento superior DLCI) C/IR EAO

(segmento inferior DLCI) FECN BECN DE EA1

Figura 4.2: Cabeceracon un DLCI de 10 bits

(segmento superior DLCI) C/IR EAO
DLCI FECN BECN DE EAO
(segmento inferior DLCI) D/C EA1

Figura 4.3: Cabecera con un DLCI de 17 bits

(segmento superior DLCI) C/IR EA O
DLCI FECN BECN DE EAOQ
DLCI EAOQ
(segmento inferior DLCI) D/IC EA1

Figura 4.4: Cabeceracon un DLCI de 24 bits
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A continuacion, describiremos brevemente la funcionalidad de cada uno de los campos que
conforman la cabecera:

EA: El campo de EXTENSION DE DIRECCION se localiza siempre en la posicion de bit 1 de
cada byte de la CABECERA. Cuando esta puesto a 0 indica que otro byte de la CABECERA
sigue aeste byte. Cuando esta puesto a 1 indica que este byte es €l Ultimo de la CABECERA.

C/R: El campo de COMANDO/RESPUESTA tienen una longitud de 1 bit. Este campo es
transparente alared y seincluy6 en Frame Relay para ser usado por aplicaciones concretas.

FECN y BECN: El bit FECN (Forward Error Correction Notification) es puesto a 1 por lared
parainformar a receptor de que la red esta experimentando congestion. De la misma forma, e
valor de BECN (Backward Error Correction Notification) también se pone a 1 como un
mecanismo para informar a la estacion transmisora de que la red estd congestionada en la
direccion contraria. Su funcionamiento se vera en el apartado de mecanismos de control de
congestion.

DE: El campo DE (Discard Eligible) provee un mecanismo paraindicar alared un esquema de
prioridad para descartar tramas en periodos de congestion. Un valor de 0 en DE indicaalared
gue latrama no debe ser descartada, a no ser que no haya otra aternativa. Un valor de 1 indica
gue latrama puede ser descartada.

DLCI: El DLCI (Data Link Control Identifier) se usa en lared Frame Relay para permitir que
muiltiples sesiones compartan una linea comun. El DLCI no representa una direccion de destino,
sino la conexién resultante del establecimiento del circuito virtual y sdlo tiene significado local.
El tamafio mas comun del DLCI es de 10 bits. Algunos DLCI estan reservados para funciones
especificas de gestion de red.

4.6 Par ametros de Servicio

Estos parametros de servicio incluyen e CIR, € B, € B, y € tiempo medio T, usado para
definir el CIR, € B,y € Be.

4.6.1 CIR (Comitted I nformation Rate)

El CIR es la tasa de transferencia binaria establecida para VCs bagjo condiciones normales de
funcionamiento (sin congestién de red). A cada VC se les asigna un CIR (establecido por €
proveedor del servicio Frame Relay). EL CIR es una porcién del caudal efectivo (throughput)
total del enlace fisico y varia entre 300 bps y 2 Mbps, siendo € valor més habitual e de 64
Kbps.

Es importante establecer que el CIR no es una medida instantanea de transmision, sino una tasa
media sobre e tiempo. Por ejemplo, si e CIR es de 256 Kbps, esto no quiere decir que €
usuario no pueda transmitir a mas de 256 Kbps. Lo que quiere decir es que e usuario ho
transmitira més de 256 Kbits en un segundo (supueta una ventana de 1 segundo).

4.6.2 Comitted Burst Size (B,)

En los terminales FRAD, € tamafio de rafaga enviado alared (Committed Burst Size) es la
cantidad méxima de datos enviados (en bits) que puede ser transmitida a través de un VC
durante un periodo de tiempo determinado de antemano (T.). Este parametro esta relacionado
con el CIR y se cuantifica segun la siguiente expresion:
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CIR=BJT.

Por gjemplo, si se seleccionaun CIR paraun VC de 9.600 bpsy un tamafio de ré&faga enviado de
14.400 bits, el periodo de tiempo es 1,5 segundos (14.400 bit /9.600 bps = 1,5 seg.). Esto quiere
decir que e VC puede transmitir un maximo de 14.400 bits en cada segundo y medio.

4.6.3 ExcessBurst Size (Be)

El FRAD, durante un cierto intervalo de tiempo, puede transmitir mas informacién de la
marcada por € tamafio de réfaga enviado. El exceso de informacién (en hits) es denominado
Excess Burst Size. Lared no garantiza que este exceso de informacion llegue al destinatario. De
hecho, en situacion de congestion, los conmutadores FR pueden descartar este tipo de tramas.
Para distinguir este tipo de tramas, la cabecera de la trama Frame Relay contiene un bit DE
(Discard Elegibility), puesto a 1.

Los emisores también pueden poner € valor del bit DE a 1 para indicar que la trama tiene
menos importancia que otras tramas. Cuando la red esté congestionada, los nodos de la red
descartaran las tramas con el bit DE a 1 antes de descartar otras que no lo tienen. Esto reduce la
probabilidad de descartar datos criticos en periodos de congestion.

Se debera seleccionar un valor mayor que cero para €l parametro B, slo en aguellos casos en
los que se desee aceptar €l riesgo de que se descarten datos y € efecto que esto puede producir
en el funcionamiento de las capas superiores del protocolo de comunicacion.

Por lo tanto, Bc+Be representa la méxima cantidad de informacion que se puede transmitir
durante un intervalo de tiempo Tc. Si un usuario transmite mas de Bc+Be bits en un intervalo
Tc, lared descartara inmediatamente el exceso de tramas.

4.7 M ecanismos de Control de Congestion

Debido ala naturaleza estadistica del tréfico de datos, es posible que, en determinados instantes
de tiempo, algunos de los nodos de la red se congestione. Frame Relay reduce la sobrecarga de
lared mediante dos mecanismos simples de notificacion de la congestion:

» FECN (Forward-Explicit Congestion Notification)
» BECN (Backward-Explicit Congestion Notification)

Tanto FECN como BECN se controlan por un solo bit situado en la cabecera de latrama Frame
Relay (ver figura4.2).

El mecanismo de FECN se inicia cuando € emisor envia tramas Frame Relay alared. Si lared
esta congestionada, 1os nodos de la red ponen € valor del bit FECN a 1. Cuando las tramas
alcanzan e receptor con un valor de FECN a 1 indica que la trama experimentd congestion en el
camino de la fuente al destino. El dispositivo receptor puede retransmitir esta informacion a
protocolos de capas méas atas para procesarla. Dependiendo de la implementacién, se puede
iniciar el control de flujo, 0 se puede ignorar laindicacion.

L os receptores ponen a 1 el vaor del bit BECN en las tramas que vigjan en sentido contrario a
las tramas con € bit FECN a 1. Esto informa a emisor de que un camino particular a través de
la red esta congestionado. El dispositivo emisor puede retransmitir esta informacion a
protocolos de capas més atas para que la procesen. Dependiendo de la implementacion, se
puedeiniciar € control de flujo, o se puede ignorar laindicacion.
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4.7.1 Monitorizacion del CIR

La monitorizacion del CIR es una posibilidad opciona de Frame Relay que puede ser
configurada para cada interfaz. Mediante esta opcion se previene que la velocidad de
transmision de informacion sea mayor gque la suma del tamafio de rafaga enviado (Committed
Burst Size) y del exceso sobre el tamafio de ré&faga (Excess Burst Size).

Lavelocidad de transmision de informacion se denomina Tasa Variable de Informacion (VIR -
Variable Information Rate). Dependiendo del grado de sobrecarga de la red, varia entre un
minimo de 0.25 veces el CIR y un maximo del tamarfio de rafaga enviado més el exceso sobre €
tamario de réfaga (B, + B).

Para impedir la sobrecarga inicial de la red, € VIR toma el vaor del CIR a arranque de la
misma.

4.7.2 Monitorizacion de Sobrecarga

La monitorizacion de sobrecarga es una caracteristica opcional, que se configura para cada
interfaz Frame Relay. Permite que el VIR delos VC varie en respuesta ala sobrecarga de lared.
El VIR puede tomar valores entre un minimo de 0.25 veces €l valor del CIR y un maximo de la
velocidad de linea.

La monitorizacion del CIR, cuando esta habilitada, anula la monitorizacién de sobrecarga. Si
tanto la monitorizacion de sobrecarga como la monitorizacion del CIR estan deshabilitados, €
VIR paracada VC dd interfaz serdigual alavelocidad de lineay no decrecera como respuesta
alasobrecarga de red.

4.7.3 Compraobacion de Erroresde Frame Relay

Frame Relay utiliza un mecanismo muy comin de comprobacion de errores conocido como
Comprobacion de Redundancia Cicilica (CRC). Notese que en Frame Relay, si una trama es
errdnea, ésta es descartada inmediatamente sin realizar antes ningun proceso de correccion de
errores.

4.8 LMI

El LMI (Loca Management Interface) es un conjunto de mejoras a la especificacion basica de
Frame Relay. Fue desarrollado en 1990 por Cysco Systems, StrataCom, Northern Telecom, y
Digital Equipment Corporation. Ofrece un conjunto de caracteristicas (llamadas extensiones)
para administrar las redes Frame Relay. El conjunto de las extensiones LMI de Frame Relay
incluye direccionamiento global, mensgjes de estado del circuito virtual, multicast y un control
deflujo simple.

La extensién de direccionamiento global de LMI daa DLCI de Frame Relay un valor global en
lugar de un significado local. Los valores DLCI se convierten en direcciones que son Unicas en
las redes WAN Frame Relay. Ahora, las interfaces de red individuales y los nodos de
terminacion unidos a ellas, por gemplo, se pueden identificar usando resolucién de direcciones
esténdar (protocolos ARP, Address Resolution Protocol) y técnicas de descubrimiento. Por 1o
tanto, lared Frame Relay entera parece como unared LAN.
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Los mensajes de estado del circuito virtual de LMI proveen comunicacion y sincronizacion
entre los dispositivos FRAD y conmutadores. EStos mensgjes se usan para informar
periddicamente sobre el estado delosVC y se estudiaran en el apartado 4.9.

La extensién multicast de LMI permite asignar grupos multicast. También transmite informes
sobre el estado de los grupos multicast en los mensgjes de actualizacion.

4.8.1 FormatodelatramaLMI

Los mensgjes LMI utilizan un valor de DLCI de 1023. El formato de la cabecera de la trama
LMI se representa a continuacion:

(segmento superior DLCI) C/IR EAO

(segmento inferior DLCI) FECN BECN DE EA 1

Figura 4.5: CabeceradelatramaLMI

El bit C/R estd a 1, mientras que los hits en las posiciones que representan los campos DE,
FECN, y BECN, estéan a 0. La cabecera se encuentra situada en latrama LMI, justo después del
Flaginicial. A continuacién observamos el formato completo de unatramaLMI:

1 Byte 2 Bytes 1 Byte 1 Byte 1 Byte 1 Byte Variable 2 Bytes 1 Byte
Unnumbered Protocol Call Message Information
Flag| Cabecera | |nformation Discriminator | Reference | Type elements | FCS| Flag
Indicator

Figura 4.6: Formato delatramaLMI

Lafuncion de los distintos campos de la trama es la siguiente:
FLAG. Delimitael comienzoy el final delatrama.
CABECERA. Indicada anteriormente.
PROTOCOL DISCRIMINATOR. Tiene el valor 00000001 paraidentificar el mensaje LMI.
CALL REFERENCE. No tiene ningun objetivo. EstaaO.
MESSAGE TY PE. Etiquetalatrama con uno de los siguientes tipos:
« MENSAJE DE PETICION DE ESTADO. Permite a un usuario solicitar informacion
acercadel estado de lared.
e MENSAJE DE ESTADO. Respuesta a los mensajes de peticion de estado. Los
mensgjes de estado incluyen mensajes de estado del VC y mensgjes de actualizacion del
estado.

INFORMATION ELEMENTS. Contiene un nimero variable de elementos de informacion
individuales.

FCS. Campo de proteccidn frente a posibles errores en transmision.
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4.9 Gestion dela Red Frame Relay

El proveedor de lared Frame Relay proporciona también € servicio de gestion de lared Frame
Relay. Es responsabilidad de la gestion de red proveer a las estaciones finales Frame Relay con
informacion de estado y configuracion relativaalos V Cs disponibles en el interfaz fisico.

El protocolo Frame Relay admite tres tipos de gestiones: la descrita en €l Anexo D de la ANSI,
la del CCITT (hoy llamado ITU) y la de Interfaz de Gestion Loca (Local Management
Interface -LMI-). Lared Frame Relay suministra especificamente la siguiente informacion:

* Notificacion de VCs adicionales (huérfanos) y si estadn activos o inactivos asi como la
anulacion de cualquier VC.

* Notificacién del control de flujo seguin el valor de los bits de FECN y BECN.

* Notificacion de ladisponibilidad de un VC configurado.

» Verificacion de laintegridad del enlace fisico entre la estacion final y lared mediante €
intercambio de una secuencia numérica de actividad.

* Inclusion del CIR como parte de lainformacion del estado del VC.

4.9.1 Informe del estado de gestion

Bajo demanda, la gestién Frame Relay genera dos tipos de informes de estado, un informe de
estado completo y un informe sobre la verificacién de la integridad del enlace. El informe de
estado completo proporciona informacion acerca de todos los PV Cs conocidos por € interfaz
Frame Relay. El informe sobre la verificacion de la integridad del enlace comprueba la
conexion entre una estacién concreta’y un conmutador de lared. Todas las peticiones de estado
y respuestas alos mismos se realizan por €l DLCI 0 paralas entidades ANSI Anexo Dy CCITT
0 bien por e DLCI 1023 para €l Interfaz de gestién local provisional (LMI).

4.10 Desarrollo practico

o Deéfinir uninterfaz Frame Relay sobre linea serie.
» Agregar un interfaz Frame Relay sobre un acceso bésico, para poder conectarse mediante
RDSI con otro extremo.

4.10.1 Definir un interfaz Frame Relay sobrelinea serie

4.10.1.1 Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
e 2routers Frame Relay.
» 2 PC’'squefuncionardn como clientes.
e 2hubs.
» 2latiguillos directos.
e 1 cable RS-232 DB25 punto a punto para conectar los 2 routers NUCLEOX PLUS,
desde el puerto 1(DTE) de uno hasta el puerto 2 (DCE) del otro.

A continuacion procedemos a montar lared segun la siguiente topologia:
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=
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Hub
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Figura 4.7: Topologiadered

Unavez que tenemos montada la red de laimagen, hay que identificar |as distintas redes fisicas
gue existen en la misma, asignandole una direccion |P de clase C. A continuacién procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion I P, de acuerdo con la
red fisica en la que se encuentren.

4.10.1.2 Configuracion del NUCLEOX PLUS

En primer lugar, 1o que debemos hacer es agregar el dispositivo Frame Relay. Para ello hay que
gjecutar el comando SET DATA-LINK FRAME-RELAY una vez situado en & prompt de
configuracion Config>.

A continuacion debemos asignar las direcciones |IP a router y configurar su tabla de
encaminamiento. Para asignar las direcciones I P utilizamos €l comando ADD ADDRESS desde
el menu de configuracion del protocolo IP, a que se accede tecleando PROTOCOL IP desde
el Proceso 4 (Config>). Hay que afiadirle una direccién tanto al interfaz LAN (Ethernet) como
al interfaz serie.

Seguidamente debemos afiadir las rutas necesarias a la tabla de encaminamiento del router con

el comando ADD ROUTE. Las rutas que debemos afiadir, tomando como g emplo la siguiente
red, son:

192.168.2.1 [:]
= 192.168.1.1 =
192.168.3.1 192.168.3.2 —
-i

AL

Hub Router Router ‘\_Mb
[:] 192.168.1.254 192.168.2.951 [:]
— IEII
=\ |19216812 192.168.2.2 | £

Figura 4.8: Topologia de red con direcciones | P
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para €l router de laizquierda:

Destino Netmask Gateway
192.168.2.0 255.255.255.0 192.168.3.2
192.168.1.0 255.255.255.0 0.0.0.0
192.168.3.0 255.255.255.0 0.0.0.0

4.10.1.3 Configuracion del interfaz Frame Relay

Para entrar en el menu de configuracion del interfaz Frame-Relay debemos teclear NETWORK
(Numero de interfaz asignado). Este menu de configuracion se identifica por e prompt FR
Config>.

A continuacién debemos afadir los circuitos virtuales permanentes (PVCs) que necesitemos.
Para ello debemos utilizar el comando ADD PVC-PERMANENT-CIRCUIT desde el menu de
configuracion del interfaz Frame-Relay. Este comando aflade un PVC a interfaz Frame Relay
por encima de los circuitos por defecto (15). EI nimero maximo de PV Cs que pueden afiadirse
es de 991, aungue € nimero de PV Cs admitidos por un interfaz depende del valor configurado

paralalongitud del buffer de recepcion.

FR config= ADD PVC-PERMANENT-CIRCUIT

Circuit number [1&]7

cutgoing Committed Information Rate (CIR] im bps [1&D0D] 7
Ccutgoing Committed Burat Size (Bco) in bits [l&oDD]?
Ccutgoling Excess Burst Size (Be) in bits[D]l?

Encrypt information? [Mo]:{Yes/Hal?

Assign circuit name []17

Inverse ARP (D-Default, 1-off, z-Cm): [Dl?

FR config=

Ademés, al gecutar e comando anterior, hos permite configurar una serie de parametros:

Circuit number: Es el nimero de circuito. Debe estar comprendido entre 16y 1.007.

Committed Information Rate(CIR): Es € valor de la tasa de informacion entregada y
puede tomar valores entre 300 bpsy 2.048 Mbps. El valor por defecto es 16 Kbps.

Committed Burst Sze(B): Es la maxima cantidad de datos, expresada en bits, que lared
acepta para transmitir en un intervalo de tiempo igual a (Committed Burst Size/CIR)
segundos. Puede tomar valores entre 300 y 2.048 Mbits. El valor por defecto es 16
Kbits.

Excess Burst Sze(Be): Es la maxima cantidad de bits por encima del Committed Burst
Size que la red trata de enviar durante un tiempo expresado en segundos igua a
(Committed Burst Size/CIR). Los valores admitidos van desde 0 a2.048 Mbits. El valor
por defecto es 0.

Encrypt information: Permite decidir si queremos que el campo de datos de la trama
Frame Relay vigje en claro o cifrado.

Assign circuit name: Es la cadena de caracteres ASCII utilizada para describir el
circuito. Se recomienda utilizar un nombre de circuito que describa las caracteristicas
del mismo. El valor por defecto es Unassigned. EI nombre puede tener hasta 23
caracteres.
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* Inverse ARP: Permite definir s queremos habilitar/deshabilitar e protocolo ARP
Inverso.

Cuando se esta utilizando un protocolo de comunicaciones, como por egjemplo e protocolo IP
sobre €l interfaz Frame Relay, y se necesita conectar con dispositivos que no soportan €l ARP
(Address Resolution Protocol) sobre Frame Relay, hay que utilizar el comando ADD
PROTOCOL-ADDRESS. Este comando se utiliza para asignar la direccion IP con e DLCI
por el que se debe realizar la comunicacion. Al afadir estas direcciones se evita la necesidad de
utilizar ARP durante el proceso de establecimiento de comunicacion para averiguar el DLCI que
le corresponde a una determinada direccion IP destino. Al utilizar este pardmetro se pide
introducir una serie de parametros:

e |P Address: Esladireccion |P de 32 bits.
e Circuit number: Es e nimero del DLCI (comprendido entre 16 y 1.007) que sera
utilizado por € protocolo.

FR config= ADD PROTOCCL-ADDRESS
Protocal name or number [D]7

IP Address [D.D.D.D]7

Circuit numbsr [1&8]7

FR config=

A continuacion se debe establecer la velocidad de linea utilizada por € interfaz en bits por
segundo. Para ello utilizamos e comando SET LINE-SPEED. Esta velocidad es empleada por
el control de CIR pararegular €l trafico emitido y para el calculo de los estadisticos de emision
y recepcion. La velocidad seleccionada debe estar comprendida entre 300 y 2.048 Mbps. El
valor por defecto es 64 Kbps.

FR config= SET LINE-SPEED

Access rate in bps [s400D] 7
FR config=

Debemos deshabilitar la actividad de gestion mediante € comando DISABLE LMI. Al
deshabilitar este parametro se permite e funcionamiento norma en pruebas Frame Relay
extremo a extremo en ausenciade unared real.

FR config= DISABLE LMI
FE config=

También debemos utilizar el comando ENABLE CIR-MONITOR para habilitar la opcion de
monitorizacion de circuito impuesta por la tasa de transmision configurada previamente
mediante e comando ADD PVC-PERMANENT-CIRCUIT. Esta opcion, por defecto, esta
deshabilitada.

Lamonitorizacion del CIR es uno de los mecanismos de control de congestion que posee Frame
Relay. Mediante esta opcion se previene gque la velocidad de transmisién de informacién sea
mayor gue la suma del tamafio de réfaga enviado (Comitted Burst Size) y del exceso sobre €
tamafo de rafaga (Excess Burst Size).

FR config= EMAHBLE CIR-MOMITCR
FR config=

Con la configuracién establecida hasta este momento podemos observar que quedan habilitadas
por defecto otras caracteristicas de Frame Relay como la monitorizacion de sobrecarga, que es
uno de los mecanismos de control de congestion. Esta opcidon permite que la velocidad de
transferencia de informacion varie entre 0.25 veces el CIR y lavelocidad de linea en respuesta a
la sobrecarga de red.
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Ademés, se permite € uso de todos los circuitos no configurados en el interfaz (circuitos
huérfanos). Por defecto, estos circuitos estan habilitados y su CIR es de 16 Kbps, el Committed
Burst Size es 160 Kbhitsy e Excess Burst Sizees 0.

También quedan habilitadas las opciones de transmision de paquetes broadcast y la de
emulacion de difusion multicast en este interfaz. De esta manera, todo paguete de broadcast que
[legue a este interfaz serd transmitido por todos |0s circuitos que se encuentren activos.

Si se desea, se pueden habilitar otras propiedades que posee € interfaz Frame Relay, como la
opcion de compresion o la de fragmentacion. EI comando ENABLE COMPRESSION habilita
la compresion de los datos para un DLCI determinado. Se puede elegir entre compresion
ADAPTATIVE o PREDICTOR, CONTINUOUS o PKT_BY_PKT y OWNER o
COMPATIBLE. El comando ENABLE FRAGMENTATION-FRF12 permite habilitar la
fragmentacion segun la norma FRF.12 especificando el tamafio del fragmento en bytes.

4.10.1.4 Asignacion dedirecciones | P alos PC Linux y configuracion
delastablas de encaminamiento

Serealiza de lamismaforma descritaen el Capitulo 3.

4.10.1.5 Comprobacion

Una vez configurados todos los pardmetros anteriores, podemos readizar diversas pruebas para
comprobar que se satisfacen las caracteristicas de la comunicacion que hemos configurado. Para
ello podemos proceder aredlizar un ftp desde uno delos clientes al otro cliente.

El FTP nos dainformacion sobre el tiempo que tarda en transmitir un fichero de un determinado

tamafo, y de esta forma podemos averiguar la velocidad de transmision real en bits por
segundo.

4.10.1.6 Medidastomadas

CIR (bps) | Bc (bits) Be TAMANO | TIEMPO | VELOCIDAD
(bytes) (segundos) (bps)
16000 16000 0 50088 25,5 15700
16000 16000 8000 50088 16,5 24000
16000 16000 16000 50088 13 30000
48000 48000 0 50088 8 48000
48000 48000 8000 50088 7,5 54000
48000 48000 16000 50088 6 64000

Como podemos observar en la tabla superior, en todas las experiencias €l parametro T, se ha
tomado como 1 segundo. A partir de aqui, €l trabajo ha consistido en modificar el CIR y €
pardmetro B, y en medir € tiempo que tarda en realizarse la transferencia completa de un
fichero de tamafio conocido. Una vez conocido este tiempo se calcula la velocidad media a la
gue se harealizado latransferencia.

Para cada una de las pruebas, se puede observar facilmente como la velocidad de transferencia

nunca es superior ala sumadel CIR mas € pardmetro B/ T, debido a que tenemos habilitada
la opcion de monitorizacion del CIR.
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4.10.2 Definir un interfaz Frame Relay sobre RDSI

4.10.2.1 Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
e 2routers Frame Relay.
» 2 PC’'squefuncionaran como clientes.
e 2hubs.
» 2latiguillos directos, para conectar cada PC a hub.
» 2latiguillos directos, para conectar €l router a unaroseta con acceso RDSI.

A continuacion procedemos a montar la red segun la siguiente topol ogia:

= =
——\ e\

Figura 4.9: Topologiadered

Una vez que tenemos montada la red de laimagen, hay que identificar las distintas redes fisicas
gue existen en la misma, asignandole unadireccion IP de clase C. A continuacion procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion | P, de acuerdo con la
red fisica en la que se encuentren.

4.11.2.2 Configuracion del NUCLEOX PLUS

En primer lugar lo que debemos hacer es agregar un interfaz Frame Relay sobre RDSI. Para
agregar e dispositivo Frame Relay hay que gecutar e comando ADD DEVICE FR-I1SDN una
vez situado en el prompt de configuracion Config>.

Config= ADD DEVICE FR-ISDNM
Type basic access ISODN [2]7 1

If you are going to config more than two DIAL interfaces, you must config what t
hey hawve CSR:FDL1&40 and CSR:FDLl1&&0 ower the ISDN 2 connector

Ifc number to deleta: [D]? 7

Added FR-ISDW interface with num: 2

Configas

Si gecutamos e comando LIST DEVICES podemos observar que se han creado 2 nuevas
interfaces:
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Configs LIST DEVICES

Can Ifc Type of interface CSR CSR2 1int
-—- 1 Router-=Noda o o
--- 4 Mode- =Router i} o
ISOH 1 1 ISDHM FOD1l&40 FODDEDD 8Z
ISDH 1 2 B channel: FR ower ISDH o o
ISDH 1 7 ISDN D channel: X2& ADDDODOD 1H
ISOH 2 B ISDW D channel: X2& AZDDDDD 1B
ISDH 2 9 ISDW B channal: X2E FODl&&D FODOFOD S8
LAN 0 Etharnst SooooooD 1Z
WAL 5 X225 FoODl&DD FOODODCODD SE
WANZ & M25 FODl&20 FOODODOD 90
Cconfigx

Estos son € interfaz 1 (ISDN) que es el interfaz base RDSI, y € interfaz 2 (B channel: FR over
ISDN), €l interfaz Frame Relay sobre RDSI, que se trata de un interfaz l6gico, carente de
conector fisico propio. Se debe afiadir un interfaz Frame Relay sobre RDSI por cada destino
potencia delasllamadas.

A continuacion debemos asignar las direcciones IP a router y configurar su tabla de
encaminamiento. Esto se realiza de la mismaforma descritaen el apartado anterior.

4.10.2.3 Configuracion del interfaz Frame Relay sobre RDSI

Para entrar en el menl de configuracion del interfaz Frame Relay sobre RDS| debemos teclear
NETWORK (Numero de interfaz asignado), este ment de configuracion se identifica por el
prompt Circuit Config>

Configs NETWORE 2
Circuit Config
Circuit Configa

Si g ecutamos el comando LI ST observamos la siguiente informacién:

Circuit Configs LIST

Base interface: -1
Destination address:
Inactiwve tima: &0

Permitted caller:

Circult nams:

cutgoing calls allowed: Yes
Incoming calls allowed: Ho
Enabled Access Control: Ho
Ccircuit Configa

Debemos de configurar la direccion de destino. Para ello eecutamos € comando SET
DESTINATION-ADDRESS, y a continuacién introducimos el nimero de teléfono deseado.

Circuit Config> SET DESTI NATI ON- ADDRESS
Destination address[]? 1018
Crcuit Config>

También debemos utilizar el comando ENABLE INCOMING para que € equipo pueda
contestar alas [lamadas entrantes.

Circuit Configs ENABLE INCOMING
Circuit Configa

Una vez hecho todo lo anterior, sblo quedan por configurar aquellos parametros especificos de
Frame Relay. Para este gjemplo concreto, se va acrear un circuito permanente (PVC) con DLCI
16, se va a deshabilitar el LMI y se creara una asociacion entre el DLCI 16 y la direccion IP
192.168.3.2 . Primero, se entraen el menu de configuracion de Frame Relay:
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Circult Config» ENCAPSULATCR

-- Frams Relay user configuratiom --
FR config=

Ahorase cread circuito virtual permanente que se desea tener disponible:

FRE config= ADD PWC-PERMAMENT-CIRCUIT

Circuit number [1&]7 1&

Committed Information Rate (CIR] in bps[l&DDD]? l&00D
Committed Burst Size (Bc] im bits[l&p0D]? 1&00D
Excess Hurst Size (Be] in bits[o]l? D

Encrypt information? [Mol: (Yes/Mol? NHO

Assign circuit name [] ? BARCELCHA

FR config=

Hay que utilizar el comando ADD PROTOCOL-ADDRESS para agregar €l protocolo estatico
y asignar € mapa de direcciones. Este comando afiade | as direcciones estaticas de destino de
protocolo al interfaz Frame Relay.

FR confi g> ADD PROTOCOL- ADDRESS

| P Address [0.0.0.0]? 192.168.3.2
Circuit nunber[16]? 16

FR confi g>

Finalmente, se deshabilita la actividad de gestiéon de la red, ya que los routers estdn conectados
directamente através delaRDSI:

FR config= DISABLE LMI
FE config=

Se sdlvalaconfiguraciony sereiniciael equipo.

El interfaz “ISDN” es un interfaz base RDSI. Si comprobamos su configuracion, accediendo
mediante e comando NETWORK 1, se ver4 que la conexion por defecto es del tipo
conmutado, por |o que no es preciso configurar nada mas.

*PROCESS 4

User Configuration
Config»>NETWORE 1

ISDH Config

Config ISDM-LIST

Local destination:

Maximum frame size: ZD4E

ISDN Connection Type : Switched
Config ISDN=

4.10.2.4 Asignacion dedirecciones P alos PC Linux

Serealizade lamismaforma que en e capitulo 3.

4.10.2.5 Configuracion de lastablas de encaminamiento de los PC
Linux

Serealizade lamismaforma que en € capitulo 3.
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Capitulo 5
NAT

5.1 Introduccion

La necesidad de traducir una direccion IP surge cuando direcciones IP de redes internas no
pueden ser usadas fuera de la red interna, ya sea por razones de privacidad o porque son
invélidas para su uso en Internet.

La Traduccion de Direccidn Bésica permite a los hosts en una red privada acceder de manera
transparente a la red externa (Internet). Las organizaciones con una red configurada
predominantemente para uso interno, con una necesidad ocasional de acceso externo, son
buenos candidatos para este esquema.

Muchos usuarios de " Oficina Pequefia, Oficina en Casa"' (SOHO) y empleados tel ecomunicados
tienen multiples equipos de red en sus oficinas, corriendo aplicaciones TCP/UDP. Sin embargo,
tienen una sola direccion |P para su router de acceso, asignada por su proveedor de servicio.
Mediante NAT, se puede conseguir que diversos usuarios (cada uno con su propia direccién |P
privada) compartan dinamicamente la Unica direccion | P de acceso a I nternet.

Hay limitaciones a uso del método de traduccion. Es obligatorio que todas las solicitudes y
respuestas pertenecientes a una sesion sean encaminadas por € mismo router NAT. Una manera
de asegurar esto seriatener un NAT basado en un router frontera que fuera Gnico para una zona
del dominio, donde todos los paquetes |P son originados desde el dominio o destinados a €.
Hay otras maneras de asegurar dicha integridad cuando existen multiples dispositivos NAT. Por
giemplo, un dominio privado puede tener dos puntos de salida a proveedores diferentes y €
flujo de la sesién desde los hosts en una red privada puede atravesar cualquiera de los
dispositivos NAT que tenga la mejor métrica. Cuando uno de los routers NAT falla, el otro
puede encaminar € tréfico paratodas |as conexiones.

Esta solucion tiene la desventaja de quitar el significado extremo a extremo de una direccion IP.
Otra consecuencia es que la seguridad del nivel de red IP extremo a extremo asegurada por

IPsec no puede ser asumida con un dispositivo NAT de enrutado. La ventga de esta
aproximacion, sin embargo, es que puede ser instalada sin cambios en los hosts 0 en los routers.

5.2 Funcionamiento NAT

Enlafigura5.1 seilustrael funcionamiento del mecanimo NAT.
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192.168.2.3

—

/A Internet
Router NAT www.google.com
(216.239.51.99)

y—N
| source: 192.168.2.1 | Dest:216.230.51.99 | | Source 2122123 | Dest:216.230.51.99 |
| source:216.230.51.99] Dest:192.168.2.1 | |sourcer216.239.51.99| Dest:212.21.2.3 |

Figura5.1: Mecanismo NAT

Cuando €l host 192.168.2.1, en lared local 192.168.2.0 (direccion privada de clase C), desea
enviar un paquete a host 216.239.51.99 (direccion IP plblica), éste usa la direccion
216.239.51.99 como destino, y envia €l paquete a su router primario. El router de la red tiene
habilitado la facilidad NAT y sustituye la direccion origen a 212.21.2.3 (direccion |P publica),
antes de que e paguete sea reenviado. Del mismo modo, los paquetes IP en la ruta de regreso
van a pasar através de traducciones de direccion en sentido contrario.

5.3 NAT Extendido

El mecanismo de NAT anterior no permite la conectividad desde el exterior, por jemplo, tener
un servidor web en laempresay con acceso desde el exterior.

Imaginese que se deseafacilitar acceso a un servidor FTP que estd emplazado en el segmento de
la red local del dominio privado. Si desde el dominio externo o global se intenta acceder a
puerto FTP del servidor, los paquetes serén capturados por € router que da acceso, de tal modo
gue €l servidor FTP inicial no podria ser alcanzado por €l dominio externo. Para evitar esta
situacion lo que se hace es “publicar” e puerto FTP del servidor (que se encuentra en €l
dominio privado) en el router de acceso con otro puerto que queda reservado para este servidor.
Para ello habria que establ ecer |a siguiente asociacion:

(Direccion Interna, Puerto Interno)—> Puerto Externo

gue en €l caso de un servidor FTP podria ser:
(192.168.1.21, 21)-> 6400

Asi, las conexiones a la direccion publica del router a puerto destino 6400 (el publicado para
hacer accesible el servidor FTP), mediante NAT Extendido se traducen ala direccion del propio
servidor y a puerto destino 21 (puerto estéandar del FTP) haciendo posible la conexion FTP con
dicho servidor. De manera andloga se procede si se quisiera hacer publicos los puertos de Telnet
de distintas maquinas de la red privada, u otros servicios en los que los paguetes destinados a
puertos estandar sean capturados por €l router de acceso.
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5.4 Manipulacion de encabezados | P, TCP, UDP e
ICMP

En d modelo NAT, € encabezado IP de todos los paquetes debe ser modificado. Esta
modificacion incluye la direccion IP (direccion IP origen para paguetes salientes y direccion IP
destino para pagquetes entrantes) y la suma de control de redundanciaciclica (CRC).

Para las sesiones TCP y UDP, las modificaciones deben incluir la actuaizacién de la suma de
control en las cabeceras TCP/UDP. Esto es porque la suma de control de TCP/UDP también
contiene las direcciones |P origen y destino. Para los paguetes de peticion ICMP tampoco se
requieren cambios adicionales en e encabezado ICMP, porgque la suma de control en la
cabecera ICMP no incluye las direcciones | P.

En € modelo NAT Extendido, las modificaciones en la cabecera IP son similares a las del
modelo NAT. Paralas sesiones TCP/UDP, las modificaciones deben ser extendidas paraincluir
la traduccion del puerto (puerto origen para paquetes salientes y puerto destino para paquetes
entrantes) en la cabecera TCP/UDP. La cabecera |CMP en los paquetes de peticion ICMP deben
también ser modificados para reemplazar el ID de peticion y la suma de control del encabezado
ICMP. El ID de peticién del host privado debe ser traducido al ID asignado en los salientesy al
revés en los entrantes. La suma de control del encabezado |CMP debe ser corregida para contar
latraduccion del ID de peticion.

Las modificaciones del NAT son por paguete y puede ser un coOmputo muy intensivo, ello
involucra una o més modificaciones ala suma de control, inclusive para traducciones de un solo
campo. Afortunadamente, tenemos un algoritmo, que hace los gjustes a la suma de control
para los encabezados IP, TCP, UDP e ICMP muy simpley eficiente. Todos estos encabezados
usan una suma de complementos de uno, esto es suficiente para calcular la diferencia
aritmética entre el antes de latraduccién y el después de la traduccién de direcciones y agrega
esto ala sumade control.

5.5 Recomendacion para €l espacio de direccion
privado

El RFC 1918 tiene recomendaciones sobre € espacio de direccion asignado para redes privadas.
La Autoridad de NUmeros Asignados de Internet (IANA) tiene tres blogues de espacio de
direccién IP, llamados 10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16 para redes privadas. En la
notacion CIDR, & primer blogue es sblo un nimero de direccion de clase A, mientras que €
segundo blogue es un conjunto de 16 redes contiguas de clase B, y € tercer bloque es un
conjunto de 256 redes contiguas de clase C.

Una organizacion que decide usar direcciones IP en e espacio de direccion definido
anteriormente puede hacerlo sin una coordinacién con IANA o con un registro de Internet. El
espacio de direccion puede de este modo ser usado privadamente por muchas organizaciones
independientes al mismo tiempo, con operaciones NAT habilitadas en sus routers frontera.

5.6 Encaminamiento atravésde NAT

El router en el que se giecuta NAT no debe anunciar € direccionamiento de | as redes privadas a
backbone. Sdlo las redes con direcciones reales pueden ser conocidas fuera de la zona privada.
Sin embargo, la informacion global que recibe NAT desde €l router frontera de la zona puede
ser anunciada en la zona privada.
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Tipicamente, € router NAT de la zona tendra un encaminamiento estatico configurado para
reenviar todo el trafico externo a router del proveedor de servicio a través de la conexién
WAN, y € router del proveedor de servicio tendrd un encaminamiento estatico dinamico.

5.7 Limitaciones de privacidad y seguridad

El NAT tradicional puede ser visto como algo que provee un mecanismo de privacidad, con
sesiones unidireccionales desde los hosts privados y donde las direcciones verdaderas de los
hosts privados no son visibles para |os hosts externos.

La misma caracteristica que brinda privacidad hace la depuracion de problemas (incluyendo
violaciones de seguridad) potencialmente mas dificil. Si un host en una red privada esta
abusando de Internet de alguna manera (como tratando de atacar a otra maguina o enviando
grandes cantidades de spam) es mas dificil rastrear € origen actua de trastorno porque la
direccion IP de los host es ocultada en un router NAT.

5.8 Traduccion de paquetes salientes fragmentados
TCP/UDP en configuracion NAT Extendido

Latraduccion de fragmentos TCP/UDP en una configuracion NAT extendida estén condenados
afalar. Larazdn es la siguiente: solo e primer fragmento contiene el encabezado TCP/UDP
gue seria necesario para asociar € paguete a una sesion para propdsitos de traduccién. Los
fragmentos subsecuentes no contienen informacién del puerto TCP/UDP, simplemente llevan el
mismo identificador de fragmentacion que el especificado en el primer fragmento.

5.9 Implementaciones actuales

Muchas implementaciones comerciales que se adhieren a la descripcién NAT provista en este
documento estan disponibles en la industria. El software de dominio pablico Linux contiene
NAT bagjo e nombre de "Enmascaramiento IP* (IP Masguerading). El software de dominio
publico FreeBSD tiene laimplementacion NAPT corriendo como un demonio.

Tanto el software Linux como e FreeBSD son libres, pero puede comprar los CD-ROMs de
estos por mucho menos del costo de distribucion. También estédn disponibles on-line desde
muchos sitios FTP con los Ultimos parches.

5.10 Desarrollo practico

5.10.1 Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
* 2routersNUCLEOX PLUS.
» 2 PC’'squefuncionaran como clientes.
e 2hubs.
» 2latiguillos directos, para conectar cada PC a hub.
e 1 cable RS-232 DB25 punto a punto para conectar los 2 routers NUCLEOX PLUS,
desde el puerto 1(DTE) de uno hasta el puerto 2 (DCE) del otro.

A continuacion procedemos a montar lared segin la siguiente topologia:
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=
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Hub Router Hub
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——2N Fisico Fisico

Figura 5.2: Topologiadered

Unavez que tenemos montada la red de laimagen, hay que identificar las distintas redes fisicas
gue existen en la misma, asignadndole una direccion IP de clase C. A continuacion procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccién IP, de acuerdo con
red fisica en la que se encuentren.

5.10.2 NAT

Aqui muchas direcciones locales son trasladadas en una misma direccion global. El problema
principal de este tipo de NAT es que muchos servicios solo aceptan conexiones provenientes de
puertos privilegiados para asi asegurar que no provienen de cualquier usuario. Otralimitacion es
gue las conexiones entrantes no estan permitidas.

En el router NUCLEOX PLUS existe una implementacion de NAT que solo se puede utilizar
parainterfaces PPP.

Para habilitar el NAT, simplemente utilizamos e comando ENABLE NAT, dentro de la
configuracién del interfaz PPP.

PPP Config-ENABLE WAT
PPP Configa

5.10.3 Compr obacion

Unavez montada unared con e siguiente aspecto:

192.168.1.1

192.168.3.1 192.168.3.2

192.168.2.1 [:]
=

ol
5

Rauter Router N{Ub
D 192.168.1.254 1921682954 [:]
— 4 =
(= |l192168.12 192.168.2.2 | £

Figura 5.3: Topologia dered con direcciones | P
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=

Abrimos el Ethereal enlos PCscon IPs192.168.2.1y 192.168.1.1.

2. Seguidamente procedemos a hacer un PING desde el PC con IP 192.168.1.1 hastael PC
con 1P 192.168.2.1

3. Observamosen el PC con IP 192.168.1.1 |as tramas capturas:

a Tramasemitidas: IPSource=192.168.1.1; | PDestination=192.168.2.1
b. Tramasrecibidas; |PSource=192.168.3.2; |PDestination=192.168.1.1

4. Lastramas capturasen el PC con |P 192.168.2.1:

a Tramasrecibidas: |PSource=192.168.3.1; | PDestination=192.168.2.1
b. Tramasemitidas: IPSource=192.168.2.1; |PDestination=192.168.3.1
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6.1 Introduccion

La convergencia de las redes de telecomunicacion actuales busca una tecnologia que permita
transmitir en lamisma linealavoz y los datos. Esto obliga a establecer un modelo o sistema que
permita empaquetar la voz para que pueda ser transmitida junto con los datos. Desarrollar una
tecnologia de ambito mundial con este objetivo nos dirige claramente a protocolo IP y a
encontrar el método que nos permita transmitir voz a la vez que datos sobre ese protocolo. El
problema tiene una sencilla solucién: Vol P (Voice over Internet Protocol).

Algo tan sencillo, en principio, no lo es en lareaidad y para comprobarlo sdlo hay que repasar
la evolucion que han sufrido los distintos desarrollos comerciales y |os distintos estandares.

Aungue son conocidas distintas investigaciones en algoritmos avanzados de digitalizacion de
voz desde 1970 y distintas experiencias de transmisién de voz sobre redes locales (LAN) en los
afos 80, es en febrero de 1995 cuando la empresa VocaTec da € pistoletazo de salida
mostrando a través de su producto Internet Phone las posibilidades reales de establecimiento de
Ilamadas telefénicas de PC a PC. Se utilizaba entonces un paguete de software instalado en €
PC y como medio de transmision Internet. Nacia asi @ término hoy acufiado como TelefonialP.

En 1996 se dan las primeras experiencias de establecimiento de llamadas de Teléfono aPC y de
Teléfono a Teléfono. A partir de 1997 empiezan a aparecer nuevos dispositivos y métodos que
nos han llevado hoy en dia a mantener el término XolP (‘X' over Internet Protocol) como la
verdadera opcion de futuro, o si se prefiere como la puerta hacia la convergencia de las redes.
En este acrénimo, X significa cualquier contenido susceptible de ser transmitido por unared (D
=data, V =voz, F = fax, M = multimedia, €tc).

Es preciso definir de una forma simple y clara la situacion actual para que a partir de este
momento se puedan identificar claramente tanto |os términos como |os elementos que de alguna
u otra forma intervienen en los distintos niveles del desarrollo de la convergencia de redes.
Términos que posiblemente identifican el camino hacialos servicios de Vol P:

« Telefonia: servicios de telecomunicacion prestados sobre la Red Telefénica Conmutada
(RTC) ya sea Red Telefonica Bésica (RTB) o Red Digital de Servicios Integrados
(RDSI).

« Vozen Internet: servicios de telefonia prestados sobre lared publica global formada por
lainterconexion de redes de conmutaci 6n de paguetes basadas en | P.

» Voz sobre IP (VoIP): servicios de telefonia prestados sobre redes IP "privadas' sin
interconexion alaRTC

« Teefonia IP; servicios de telefonia prestados sobre Redes IP "privadas' en
interconexién con laRTC.

« Voz sobre Frame Relay (VOFR): servicios de telefonia prestados sobre redes soportadas
por circuitos Frame Relay, orientados a la transmision de datos.

« Voz sobre ATM (VOATM): servicios de telefonia prestados sobre redes ATM donde
existe posibilidad de ofrecer una calidad de servicio (QoS).

« Multimedia sobre IP (Mol P): servicios multimedia (video, audio, imagen, etc) prestados
sobre redes 1P

» Fax sobreIP (FolP): servicios de transmision de fax prestados sobre redes | P.

81



Capitulo 6.Voz sobre IP

6.2 Telefonia P frentealatelefonia tradicional

Aunque la telefonia | P aprovecha la infraestructura de telecomunicaciones ya existente, para su
correcto funcionamiento necesita nuevos elementos. La telefonia |P necesita un elemento que
se encargue de transformar las ondas de voz en datos digitales y que ademés los divida en
paguetes susceptibles de ser transmitidos haciendo uso del protocolo IP. Este elemento es
conocido como procesador de sefial digital (DSP), e cua estaintegrado en los teléfonos 1P o en
los propios gateways encargados de transmitir los paguetes IP una vez paguetizada la voz.
Cuando los paquetes alcanzan el gateway de destino se produce € mismo proceso a través del
DSP pero alainversa, con lo cual €l receptor podra recibir la sefial anal 6gica correspondiente a
lavoz del emisor.

El verdadero problema es que la telefonia conmutada establece circuitos dedicados entre el
origeny el destino y ahi la calidad esinnegable y segura. Por € contrario, latransmision de voz
sobre | P comparte el circuito y el ancho de banda con los datos, y |os paguetes pueden atravesar
multitud de nodos antes de llegar a su destino, o que supone légicas deficiencias en la
transmision de paquetes de voz (retardos y 1o que es mas grave, variaciones de retardo).

6.2.1 Muestreo digital

Aungue la comunicacion analdgica es la ideal para la comunicacion humana, la transmision
analogica no es ni robusta ni eficaz para recuperarse del ruido de linea. En las primeras redes de
telefonia, cuando se pasaba una transmision analégica a través de los amplificadores para
aumentar la sefial, no solo se incrementabala voz, sino también el ruido delalinea.

La tecnologia digital es mucho més robusta frente a ruido. Por tanto, cuando se generan las
sefiales analdgicas a partir de muestras digitales, se mantiene un sonido limpio. Cuando las
ventgjas de esta representacion digital se hicieron evidentes, la red telefonica migré a la
modulacion por impul sos codificados (PCM).

La PCM convierte el sonido analdgico en formas digitales muestreando € sonido analdgico
8.000 veces por segundo y convirtiendo cada muestra en un cédigo numérico. El teorema de
Nyquist afirma que S se muestrea una sefial analdgica a una velocidad dos veces superior a la
frecuencia de interés més alta, se puede reconstruir de nuevo de manera exacta esa sefial en su
forma anal 6gica. Como la mayoria del contenido de voz esta por debajo de 4.000 Hz (4 KHz),
se requiere una velocidad de muestreo de 8.000 veces por segundo (125 ms entre muestras). En
telefonia cada muestra tiene 8 bits, lo que nos da una velocidad de 64 Kbps (8 bits x 8.000 Hz =
64.000 bps).

6.2.2 Deteccion dela actividad delavoz (VAD)

En conversaciones de voz normales, uno habla y € otro escucha. Las redes de voz actuales
contienen canales bidireccionales, de 64 Kbps, con independencia de si alguien est4 hablando o
no. Esto significa que en una conversacion normal se deja de utilizar, por lo menos, € 50% del
total del ancho de banda. En realidad, la cantidad de ancho de banda que se pierde puede ser
mayor S se toma un muestreo estadistico de las interrupciones y pausas de los patrones
normales de voz en una persona.

Al utilizar VolP, se puede utilizar este ancho de banda perdido para otros propésitos cuando
esta habilitada la deteccién de la actividad de voz (VAD, Voice Activity Detection). La VAD
funciona detectando la magnitud de la voz para decidir cuando se debe comenzar a entramar la
VOZ.
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Normamente, cuando la VAD detecta una disminucion de la amplitud de la voz, espera un
tiempo determinado antes de degjar de poner tramas de voz en paguetes. Este tiempo
determinado se conoce como “hangover” y suele ser de 200 ms.

Sin embargo, laVAD padece determinados problemas a la hora de determinar cuando finalizay
empieza lavoz, y ala hora de distinguir la voz de un ruido de fondo. Esto significa que s se
estd en un espacio ruidoso, laVAD esincapaz de distinguir lavoz y € ruido de fondo.

6.2.3 Conversion digital a analégico

L os problemas de conversion de digital a analdgico (D/A) abundan también en las redes de voz.
A pesar de que todas las redes de backbone telefénico en los paises del primer mundo son
digitales, a veces ocurren conversiones D/A miltiples.

Cada vez que una conversion pasa de lo digital alo analégico y viceversa, la voz o forma de
onda es menos fiel alaforma original. Aunque las redes RTC actuales pueden manejar por 1o
menos siete conversiones D/A antes de que la calidad de voz se vea afectada, la palabra
comprimida es menos robusta frente al ruido debido a esas excesivas conversiones.

6.3 Protocolos de transporte

Debido a la naturaleza sensible al tiempo del tréfico de voz, el protocolo UDP fue la eleccion
|6gica para transportar la voz. Sin embargo, se necesitaba mas de lo que ofrecia UDP. Por tanto,
para e tréfico en tiempo real o sensible @ retraso, e Internet Engineering Task Force (IETF)
adoptd el RTP (Real Time Protocol). VolP se encapsula en |a parte superior del RTP, que se
encapsula a su vez en la parte superior del UDP. Por tanto, VoIP es transportado con una
cabecera de paquete RTP/UDP/IP.

El RTP es el protocolo estandar para transmitir trafico sensible al retraso en las redes basadas en
conmutacion de paguetes. RTP da a las estaciones receptoras informacion que no esta en los
protocolos UDP/IP. Como muestra la figura adjunta, dos campos de informacion importantes en
la cabecera RTP son € Numero de Secuencia y la Marca de Temporizacion. RTP utiliza la
informacion de secuencia para determinar si los paguetes estan llegando en orden, y la
informacion de marca de temporizacion para determinar € tiempo de llegada entre paquetes.
RTP consta de una parte de datos y una parte de control, ésta Ultima se Ilama protocolo de
control RTP (RTCP).

Ndmero de
secuencia

V=2 P | X [CC|I M PT

Marca de temporizacion

Identificador de origen de sincronizacion

Figura 6.1: Cabecera RTP

La parte de datos de RTP es un protocolo limitado que proporciona soporte para aplicaciones
con propiedades de tiempo real, como medios continuos (audio y video), incluida la
reconstruccién de la temporizacion, la deteccion de pérdidas y laidentificacion de contenidos.
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La utilizacion de RTP es importante para e trafico en tiempo real, pero existen algunos
inconvenientes. Las cabeceras RTP/UDP/IP tienen 8, 12 y 20 bytes, respectivamente, aunque se
puede comprimir a2 6 4 bytes utilizando la compresion de cabecera RTP (CRTP).

6.4 Recomendacion H.323

La recomendacion H.323 nos proporciona €l estdndar necesario para que la evolucién de lavoz
sobre IP sea comun entre los diversos fabricantes. De esta forma los usuarios no deben
preocuparse por problemas de compatibilidad. Esta especificacion aprobada en 1996 por € ITU
(International Telecommunications Union) y revisada en enero de 1998, tiene como objetivo
definir un esténdar para las comunicaciones multimedia sobre redes que no aseguran calidad del
servicio.

Como logros principales de esta recomendacion podemos sefia ar:

» Laestandarizacion de los protocolos permite a los diversos fabricantes evolucionar en
conjunto.

« Los usuarios no deben preocuparse sobre € ancho de banda disponible por su
interlocutor, existiendo una negociacion de las capacidades de cada punto de lalinea.

» Debido a uso del protocolo IP, es independiente del tipo de red fisica que lo soporta,
permitiendo laintegracion con las grandes redes | P actuales.

« La negociacion previa permite conectar terminales de muy diversas caracteristicas,
como pueden ser tel éfonos de voz, consolas de videoconferencia, ordenadores, etc.

6.4.1 Arquitectura

La recomendaciéon H.323 determina como parte integrante de la comunicacion tres blogues:
terminales, gatekeepersy gateways.

6.4.1.1 Terminales

Como terminales, debemos entender el equivalente alos teléfonos actuales. Este punto es el que
mas diferencias puede ofrecer al usuario final.

El funcionamiento de todo terminal debe incluir e tratamiento necesario de la sefia para su
envio por lared de datos. Deben realizar |a captacién, digitalizacidn, y compresion de la sefial.

Existen principalmente dos tendencias en este tipo de elementos, terminales hardware y
terminal es software:

e Tanto laapariencia, como lafuncionalidad de cara al usuario de losterminales hardware
esigua alos teléfonos actuales. Esto permite eliminar la desconfianzainicia que puede
producir el cambio. Ya existen en el mercado terminal es que se conectan directamente a
laredlocal (LAN).

» Por otro lado los terminales software, no son mas que programas €ecutandose en
nuestro ordenador personal. Puede producir un mayor rechazo inicia en € usuario, pero
las capacidades del software pueden ser muy superiores alas aprotadas por una solucion
hardware.

Un terminal software, sin un incremento de costes importante, puede ofrecer a usuario
caracteristicas muy diversas, entre las que podemos sefialar:

« Agendacompartiday personal enlazada a sistemas estandar como por jemplo LDAP.
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«  Buzon de voz con caracteristicas de programacién muy superiores alas actuales.
« Manego remoto del propio equipo con realizacion de tareas automaticas.

»  Organizador de llamadas.

« Rellamada automatica.

«  Funciones de reconocimiento de voz.
6.4.1.2 Gatekeepers

Los gatekeepers deben sustituir a las actuales centralitas telefonicas, aunque normalmente se
trata de una solucion software. En realidad pueden convivir perfectamente con ellas s la
configuracion de lared asi 1o determina.

Dentro del esquema de Voz sobre IP, la funcionalidad principal que debe ofrecer todo
gatekeeper se basa en e control de llamadas y gestion del sistema de direccionamiento. Este
conjunto de tareas puede ser el més importante de todo el sistema.

Aunqgue los terminal es pueden conectarse directamente sin intervencion del gatekeeper, este tipo
de funcionamiento es muy limitado. La potencia real del sistema se pone de manifiesto cuando
dentro de cada zona H.323 existe el correspondiente gatekeeper. Todo terminal debe registrarse
primero en una base de datos del gatekeeper. De esta forma desaparecen problemas de
movilidad de los diversos puestos y usuarios. Incluso los distintos terminales pueden obtener
direcciones dinamicas mediante DHCP (Dynamic Host Configuration Protocol). Este registro
permite realizar latraslacion antes sefiadlada entre los identificadores de usuario y su localizacién
fisica de forma automética.

Es responsabilidad del gatekeeper mantener un control de todo € tréfico generado por las
diversas comunicaciones, a efectos de mantener un nivel aceptable de saturacion de la red. El
control de ancho de banda permite a administrador fijar un limite de utilizacion, por encimadel
cual serechazan las |lamadas.

En cuanto a otras capacidades afiadidas, podemos pensar en el control de costes de llamadas,
control de centros de atencion al cliente, etc.

6.4.1.3 Gateways

Como ultimo elemento del sistema nos encontramos con el eslabdén de union con toda la
telefonia actual. Los gateways permiten que toda llamada dirigida a la red telef énica conmutada
pueda establecerse sin intervencion directa del usuario. Realmente todo el funcionamiento se
produce de una forma totalmente transparente en ambos sentidos, pudiendo recibir y emitir
[lamadas directamente desde nuestro terminal haciala RTC sin ningun problema.

6.5 Conjunto del protocolo H.323

El conjunto del protocolo H.323 esta dividido en tres areas de control principales:

» Sefidizacion de registro, admisiones y estado (RAS). Proporciona un control de
prellamadas en las redes basadas en gatekeeper H.323. El registro es el proceso que
permite gque los gateways alcancen una zona H.323 e informen a gatekeeper de sus
direcciones IP, es un proceso necesario que ocurre antes de que se intente realizar
ninguna llamada. Los mensges de admision entre puntos finales y gatekeepers
proporcionan las bases para la admision de llamadas y control de ancho de banda. Los
gatekeepers autorizan el acceso a las redes H.323 confirmando o rechazando una
peticion de admision. El gatekeeper puede utilizar € cana RAS para obtener
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informacién de estado de un punto final, por gjemplo averiguar si € punto final esta en
linea 0 no, debido a una condicién defallo.

e Sefializacion de control de llamadas. Se utiliza para conectar, mantener y desconectar
[lamadas entre puntos finales. Los procedimientos de control de llamadas se basan en la
recomendacion H.225 de la ITU-T, que especifica la utilizacién y soporte de los
mensajes de sefalizacion Q.931. El canal de control de Ilamadas se crea en €l puerto
1720 del protocolo TCP.

e Control y transporte de medios. Los mensajes de control de medios se transportan en un
canal seguro H.245, mientras que € transporte de medios se redliza a través del
protocolo RTP. RTCP (la parte de control de RTP) monitoriza la entrega de datos, y
controlaeidentificalos servicios.

H.225 Flujos de audio
H.245 | Control dellamada | RAS | RTCP RTP
TCP UDP
IP
Capa fisica

Figura 6.2: Capasdel conjunto del protocolo H.323

6.6 Calidad

6.6.1 Retraso/L atencia

El retraso o latencia en Vol P se caracteriza por el tiempo que tarda la voz en salir del terminal
del que esta hablando hastallegar al terminal del que esta escuchando.

Existen tres tipos de retraso que son inherentes a las redes de telefonia actuales: retraso de
serializacion, retraso de propagacion y retraso de manegjo. El retraso de seridizacion es la
cantidad de tiempo que se tarda en colocar un bit o byte en un interfaz. Su influencia en €
retraso es relativamente pequefia. Por gemplo, para rellenar una celda ATM de 53 bytes se
requieren 2,72 us (2,72.10° s).

La luz vigja a través del vacio a una velocidad de 300.000 kilémetros por segundo y los
electrones vigjan a través del cobre a unos 200.000 kilémetros por segundo. Una red de cobre
alrededor del mundo (21.000 kilémetros) induce un retraso de sentido Unico de unos 70
milisegundos que puede provocar una degradacion apreciable de lavoz.

Los dispositivos que envian tramas a través de la red provocan un retraso de manejo. Los
retrasos de manejo pueden tener impacto en las redes telefonicas tradicionales, pero esos
retrasos son un problema mayor en los entornos de paquetes. EI DSP (Procesador Digital de
Sefia) genera una muestra de voz cada 10 ms cuando se utiliza G.729. Dos de esas muestras de
voz (ambas con 10 ms de retraso) se colocan dentro de un paquete. El retraso de paquete es, por
tanto, de 20 ms. Cuando se utiliza G.729, se produce un look-ahead inicial de 5 ms, lo que
supone un retraso inicial de 25 ms para la primera trama de voz. Los fabricantes pueden decidir
cuantas muestras de voz quieren enviar en un paguete. Como G.729 utiliza muestras de voz de
10 ms, cada incremento en las muestras por trama aumenta el retraso en 10 ms.
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Una red basada en paguetes sufre, ademas, retrasos por otras razones. Dos de estas razones son
€l tiempo que se necesita para mover un paquete hastala colade saliday €l retraso de la gestion
de colas. Cuando los paguetes se guardan en una cola, debido a la congestién en unainterfaz de
salida, €l resultado es un retraso en la gestion de colas. Este tipo de retrasos ocurre cuando se
envian més paquetes que los que lainterfaz puede manejar en un intervalo de tiempo dado.

6.6.2 Variacion del retardo

La variacion del retardo (jitter) es la variacion del tiempo de llegada de un paguete. Es un
problema que existe sdlo en las redes basadas en conmutacion de pagquetes'y es debido al retardo
de gestion en las colas de salida de los nodos. Cuando se esta en un entorno de voz por
paguetes, el remitente espera transmitir de forma fiable paguetes de voz en un intervalo regular.
Esos paquetes de voz se pueden retrasar por toda la red de paquetes y no llegar con el mismo
intervalo de tiempo regular a la estacion receptora. La diferencia entre e tiempo en que se
esperaba recibir el paquete y cuando se recibe en reaidad es o que se llama variacion del
retardo. Este es e parametro fundamental para controlar la correcta recepcion de lavoz.

6.6.3 Compresion devoz

Un método de compresion utilizado a menudo es la modulacién por impulsos codificados
diferencial y adaptable (ADPCM, Adaptative Differential Pulse Code Modulation). Un ejemplo
de utilizacién comun de la ADPCM es la ITU-T G.726, que codifica utilizando muestras de 4
bits, lo que da una velocidad de transmisién de 32 Kbps. A diferencia de la PCM, los 4 bits no
codifican directamente la amplitud de la voz, sino que codifican las diferencias de la amplitud
entre dos muestras consecutivas, asi como la velocidad de cambio de esa amplitud, empleando
alguna prediccion lineal rudimentaria.

La ITU-T normalizé los esquemas de codificacion CELP, MP-MLQ PCM y ADPCM en sus
recomendaciones de la serie G. Entre los estdndares de codificacion mas populares para
telefoniay voz por paguetes se incluyen:

e G.711. Describe la técnica de codificacién de voz de PCM de 64 Kbps subrayada
anteriormente; la voz codificada con G.711 esta en un formato correcto para la entrega
de voz digital en lared telefénica publica o a través de intercambio privado de tramas
(PBX).

» (G.726. Describe la codificacion de ADPCM a 40, 32, 24 y 16 Kbps; también se puede
intercambiar voz ADPCM entre voz por paquetes y telefonia pablica o redes PBX,
suponiendo que estas Ultimas tienen la capacidad ADPCM.

e G.729. Describe la compresion CELP que permite que lavoz sea codificada en flujos de
8 Kbps.

» (.723.1. Describe una técnica de compresion que se puede utilizar para comprimir voz
u otros componentes de sefiadles de audio de servicios multimedia a una baja velocidad
de bit.

En la tabla se muestra la relacion existente entre los distintos algoritmos de compresion de voz
utilizadosy el ancho de banda requerido por 10s mismos:
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G.711 PCM 64 Kbps

G.726 ADPCM 16, 24, 32, 40 Kbps
G.727 E-ADPCM 16, 24, 32, 40 Kbps
G.729 CS-ACELP 8 Kbps

G.728 LD-CELP 16 Kbps

G.723.1 CELP 6.4/5.3 Kbps

Tabla 6.1: Codecs de compresion

6.6.4 Eco

Qir la propia voz en € auricular mientras se estq hablando es comin y tranquilizador para la
persona que esta hablando. Oir la propia voz después de un retraso de unos 25 ms puede
provocar interrupciones y romper la cadencia de la conversacién. En unared de voz tradicional,
el eco estd normalmente provocado por un desgjuste en laimpedancia entre los cuatro cables del
termina y el bucle local de dos cables. En la red publica de telefonia conmutada, €l eco esta
regulado con canceladores de eco y un firme control sobre los desgjustes de la impedancia en
los puntos de conversion de 2 a4 hilos.

El eco tiene dos inconvenientes. puede ser alto y puede ser largo. Cuando més ato y largo es el
€co, mas incomodo resultara. Las redes telefonicas, en aguellas partes del mundo donde se
utiliza principalmente la voz anal égica, emplean supresores de eco, que eliminan el eco tapando
laimpedancia en un circuito. Este no es el megjor mecanismo que se puede utilizar para eliminar
€l ecoy, de hecho, provoca otros problemas.

En las actuales redes digitales, se pueden construir canceladores de eco mediante DSP's.
Imaginemos en este ejemplo que el usuario A esta hablando con e usuario B. La voz del
usuario A hacia el usuario B se llama G. Cuando G impacta con un desgjuste de impedancia u
otro entorno causante del eco, se reflgja de nuevo hacia el usuario A. El usuario A puede oir €
retraso varios milisegundos después de que haya hablado. Para eliminar el eco de la linea, €
dispositivo a través del cua esta hablando € usuario A guarda una imagen inversa de las
palabras durante un cierto tiempo. Es lo que se llama voz inversa. Este cancelador de eco oye €
sonido que viene del usuario B y sustrae —G para eliminar todo € eco.

6.7 Ventajas e inconvenientes

En esta seccién se analizan por separado tanto las ventajas como los inconvenientes del uso de
los servicios VolP en los ambitos mas comunes. Asi mismo se anadlizan los aspectos mas
relevantes que impiden una rapida implantacion de estos servicios:

6.7.1 Ventajas

Los servicios de Vol P presentan una multitud de ventajas en todos | os aspectos.

1. Amplia reduccién en los costes de la factura telefonica. Los costes de todo tipo de
Ilamadas se equipararan a de unallamadalocal de forma que lareduccidn en los costes
del tréfico de voz serd atodas luces muy importante.

2. Nuevas posibilidades de marketing directo y potenciacion del servicio de atencion al
cliente. Podran implantar la filosofia "Push 2 Talk" que consiste en un icono situado en
una pagina Web a través del cua un navegante podra dialogar con personal
especializado de la compafiia mientras contintia navegando por lared.
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3. Potenciacion del teletrabajo y de los teletrabajadores. Con una Gnica conexion se podra
acceder a aplicaciones corporativas, a correo vocal, atender Ilamadas o buscar
informacion sobre nuevos proyectos.

6.7.2 | nconvenientes

Si todo esta tan claro, si ya existe tecnologia, si |os estandares estan validados por organismos
internacionales (caso del H.323 definido por la ITU), s la ley en principio no presenta
inconvenientes y s ademas las consultoras internacionales presentan esta solucion como la
verdadera alternativa de negocio en el afio 2005, la l6gica hace pensar que la implantacién de
VolIP se redlizarad de forma inmediata. Pero el verdadero caballo de batalla se resume con tres
letras: "QoS".

Garantizar calidad de servicio en base a retardos y ancho de banda disponible en unared IP no
es nada fécil. Unavez digitalizada lavoz y paquetizada, se enviaal cana de transmision y aqui
no existen soluciones que nos garanticen o permitan establecer anchos de banda, orden de
paguetes y retrasos asumibles en su transmisién. Las posibles soluciones pasan por diferenciar
los paguetes de voz de los paquetes de datos, priorizar la transmision de los paguetes de voz y
hacer que los retrasos afiadidos a la transmision de |os paguetes no superen en ninglin caso los
150 milisegundos (recomendacion delalTU).

Las lineas de trabajo actuales de cara a conseguir calidad de servicio en una transmision |P,
estén basadas en:

» Supresion desilenciosy VAD (voice activity detection).
e Compresién de cabeceras.

» Reserva de Ancho de Banda: implantacion del estdndar RSV P (Protocolo de Reserva
de Recursos) de la|ETF (Internet Engineering Task Force).

* Priorizar: existen diferentes tendencias tales como:

1. CQ (Custom Queuing): asignacion de un porcentagje del ancho de banda
disponible.

2. PQ (Priority Queuing): establecer prioridad en las colas.
3. WFQ (Weight Fair Queuing): asignar prioridad al trafico de menos carga.

4. DiffServ: definido en borrador por la IETF, evita tablas en routers intermedios
y establece decisiones globales de rutas por paquete.

» Control de Congestion: uso del protocolo RED (Random Early Discard), técnica que
fuerza descartes aleatorios

6.8 Desarrollo practico

* Voz sobreIP através de un interfaz serie Frame-Relay.
* Voz sobrelP através de un interfaz LAN Ethernet.

6.8.1Voz sobre | P atravesde un interfaz serie Frame-Relay

6.8.1.1 Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
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» 2routers Nucleox Plus.

e 2PC's quefuncionaran como clientes.

o 2latiguillos directos.

* 2hubs.

e 1 cable RS-232 DB25 punto a punto para conectar los 2 routers NUCLEOX PLUS,
desde el puerto 1(DTE) de uno hasta el puerto 2 (DCE) del otro.

» 2teléfonos analdgicos.

o 2latiguillostelefonicos, interfaz RJ-11.

A continuacion procedemos a montar la red segun la siguiente topol ogia:

| 192.1683.1 | | 102.168.32 | \

=
y—ouN
-i
Hub
=
——\\

NUmero de tel &ono: Numero de tel &ono:
11 12

Figura 6.3: Voz sobre | P atravésde un interfaz Frame-Relay

6.8.1.2 Configuracion Frame-Relay

La comunicacién entre los dos routers Nucleox Plus serd através de Frame-Relay. Por lo que en
primer lugar se redlizara todo €l proceso necesario para la configuracién de Frame Relay a
través de un interfaz serie (vistaen €l capitulo 4).

6.8.1.3 Configuracion deVVoz sobre | P

Para entrar en la configuracion del protocolo H.323 (Voz sobre |P), se accedera desde el menu
principal delasiguiente forma:

1. Enel prompt (*), teclee PROCESS 4 (0 P 4).
2. Enéd prompt de configuracion (Config>), teclee PROTOCOL H323 0 PROTOCOL
4, 0 bien P 4.

Si desea borrar toda la configuracion de H323 sin perder € resto de la configuracion del equipo
lo puede hacer ¢

El Nucleox Plus soporta dos codecs de compresion, el G.729 y el G.723.1. Los dos codecs
proporcionan un compromiso entre calidad y velocidad. La mejor calidad se obtiene con G.729,
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que trabaja a 8 Kbps. G.723.1 puede trabgjar a 6,4 y 5,3 Kbps y proporcionan una calidad de
voz ligeramente inferior ala obtenida con & G.729.

Una vez comprimida la voz, se entregan a la CPU principal, en forma secuencial, tramas de
longitud fija. Lalongitud y cadencia de estos paquetes en funcion de la norma empl eada son:

G.729: 10 octetos cada 10 ms.
G.723.1 a 6,4 Kbps: 24 octetos cada 30 ms.
G.723.1 a 5,3 Kbps: 20 octetos cada 30 ms.

Posteriormente es la CPU principal la que se encarga del transporte de las tramas de voz sobre
la pila IP. Cada paquete puede contener una 0 mas tramas de voz, 1o que es configurable. Si se
encapsula méas de una trama de voz en un paguete IP, el ancho de banda requerido para € flujo
de voz es mas bagjo ya que varias tramas de voz comparten las cabeceras RTP/UDP/IP. El ahorro
de ancho de banda puede no merecer la pena si se estd utilizando algoritmos de compresion de
cabeceras tales como CRTP.

Para conseguir una calidad de voz adecuada, esos paguetes deben tratar de ser entregados en €l
destino con e mismo orden y cadencia con que se generaron en el origen. Con € fin de
minimizar la posible pérdida de alguna de esas muestras de voz, los algoritmos de compresién
utilizan técnicas de interpolacion para regenerar las muestras perdidas. Asimismo, y dado que €
tiempo de propagacion de un datagrama por la red no es fijo, (a contrario que en una red de
conmutacion de circuitos), los paquetes se van amacenando en un pequefio buffer y entregando
posteriormente de forma secuencial de la forma més parecida posible a como fueron generados
(cada 10 ms o0 30 ms, seglin e codec empleado). Esto produce un cierto retardo en la voz,
siempre tolerable dentro de unos limites, pero permite compensar |os retardos introducidos por
lared, y €l jitter (variacion de este retardo).

El comando ADD ADDRESS permite agregar una entrada a la tabla de asignacién de nimeros
de teléfono a direcciones IP. Se utiliza para saber como acceder a un nimero de teléfono
remoto. Ademés permite elegir €l tipo de codec, VAD (Voice Activity Detection) y NOB
(NUmero de tramas de voz por paguete RTP) a utilizar. El orden de aparicion en la tabla es
importante dado que se procesan de acuerdo con éste. Una vez que encuentra una entrada que se
g usta, degja de comprobar las siguientes. Para el router de laizquierda hay que g ecutar:

H323 Confi g> ADD ADDRESS

Tel ephone nunber? 12

Digits to Strip[0]?

Di al - Qut Prefix?

| P address: [0.0.0.0]? 192.168.3.2
Codec-class 1d[0]?

Tech-prefix[]?

H323 Confi a>

»  Telephone number: Digitos sobre los que se decide elegir una direccion | P. Puede ser €
nimero de teléfono completo o solo los primeros digitos de acuerdo a un plan de
numeracion dado. Como méaximo acepta 15 digitos (0 a 9).

» Digits to strip: Ndmero de digitos del nimero de teléfono recibido que se eliminan
empezando por laizquierda (prefijos). Admite valores entre O y 15.

» Dial-out prefix: Digitos usados como prefijo del nimero resultante de aplicar €l borrado
del campo anterior sobre el nimero de teléfono solicitado. Admite hasta 15 digitos (0 a
9).

* |IPaddress: Direccion IP alaque seredizaralallamada

* Codec-class: Identificador de la clase de codec a utilizar con ese destino. Esta clase
define el codec, uso del VAD y el NOB delallamada.

» Tech-Prefix: Prefijo tecnolégico usado al redizar la llamada. Este campo sdlo tiene
sentido cuando el equipo opera bajo el control de un gatekeeper. Si no se especifica se

91



Capitulo 6.Voz sobre IP

utiliza por defecto e prefijo asociado a gateway. Admite una cadena de caracteres de
longitud méxima 11. Cadenas més largas se truncan a 11 caracteres.

Si seincluyen dos entradas en las que son exactamente iguales la direccion IP y el nimero de
teléfono se da un mensaje de error. Por el contrario, se permite agregar una segunda entrada en
la que coincida exactamente el nimero de teléfono: en este caso la segunda entrada se utiliza
como direccion | P alternativa para acceder a teléfono remoto caso de que no se pueda acceder a
la primera.

Con esta configuracion al llamar a nimero 12 desde el gateway de laizquierda se redlizaré la
llamada a la direccion 1P 192.168.3.2 a numero de teléfono 12, utilizando € codec, VAD y
NOB por defecto delalinea, que son los siguientes:

- Codec: G.723.1 a5,3 Kbps.
- NOB: unamuestrade voz por paguete RTP.
- VAD deshabilitado.

El comando ADD LINE agrega una entrada a la tabla de lineas. Esta tabla asocia nimero de
teléfono a interfaces fisicas del equipo (los Nucleox Plus disponen de 4 interfaces anal 6gicos).
Al recibirse unallamada se busca lainterfaz a partir del nimero llamado y s se encuentraen la
tabla se encamina la llamada hacia esa linea. En el caso de que no se encuentre, esté ocupada o
esté deshabilitada se buscara una interfaz libre de acuerdo con las prioridades que se hayan
configurado. Para € router de la derecha, suponiendo que el teléfono estd conectado en €
primer interfaz anal 6gico, debemos gjecutar:

H323 Config> ADD LI NE
Line?[1]? 1

Tel ephone nunber? 12
Digits to Strip[0]?
Di al -Qut Prefix?

H323 Confi g>

e Line Esd nimero delalineaalaque selevaaasignar € nimero de teléfono. Admite
valoresentrely 4.

»  Telephone number: Digitos sobre los que se seleccionara unalinea. Puede ser el nimero
completo del teléfono asignado a esa linea o sdlo un prefijo. Como maximo acepta 15
digitos (0 a9).

» Digitsto Strip: Numero de digitos del nimero de teléfono recibido que se eliminan por
laizquierda (prefijos). Admite valoresentre O y 15.

» Dial-Out Prefix: Digitos usados como prefijo del nimero resultante de aplicar €
borrado indicado por € campo anterior sobre el nimero de teléfono recibido. Admite
hasta 15 digitos (0 a 9).

Con esta configuracion a llamar en la direccion IP 192.168.3.2 a numero de teléfono 12, se
encaminara haciael primer interfaz anal 6gico.

También esde gran utilidad utilizar e comando ADD PREFI X gue permite agregar una entrada
a la tabla de prefijos. Estas entradas definen e plan de numeracion usado de manera que en
funcion de los primeros digitos marcados se decide cual es lalongitud del nimero marcado y se
indica el momento a partir del cua seinicia e proceso de llamada. En los dos routers debemos
gecutar:

H323 Config> ADD PREFI X
Prefix:? 1

Length:[0]? 2

H323 Confi g>
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* Prefix: Digitos sobre los cuales se redliza la decision. Puede se un nimero completo o
un prefijo comin de un grupo de teléfonos. Admite hasta 15 digitos (0 a 9).
* Length:. Longitud asignada a ese prefijo. Admite valoresentre 1y 15.

Con esta configuracion a marcar como primer digito € nimero 1 estamos considerando que €l
nimero de teléfono va a tener sélo un digito mas, es decir, en total 2 digitos, y al marcar estos 2
digitos seiniciarael proceso de llamada.

Estas entradas se pueden obviar utilizando la tecla # del teléfono: cuando € usuario considera
gue ya hamarcado el nimero completo debera marcar # para empezar €l proceso de llamada.

El comando SET GW ADDRESS configura la direccion IP interna del gateway de voz. Esta es
la direccion IP origen utilizada en todas las tramas relacionadas con Voz sobre IP (tramas de
establecimiento de llamada, de capacidades, de voz y de control de los canales de voz). Por
defecto tiene el valor 0.0.0.0. Nosotros hemos optado por asignarle la misma direccidn que tiene
asignada lainterfaz Frame-Relay. En € caso del router de laizquierda:

H323 Confi g>SET GW ADDRESS
Internal | P address? 192.168.3.1
H323 Confi g>

Para finalizar utilizaremos e comando APPLY. Este comando hace que los parédmetros
configurados se activen de forma inmediata. Los nuevos parametros configurados no estaran
activos hasta que se use este comando, a excepcion de los relativos a las ganancias de volumen,
que se activan de forma automética al configurarlos, con e fin de facilitar su gjuste. Los
pardmetros gque se activan dindmicamente al usar el comando APPLY son:

» Latablade asignacién de nimeros de tel éfono a direcciones.
» Latablade prefijos.

» Latablade asignacién de nimeros de teléfono alineas.

» Lostemporizadores de tonos.

» Deteccién de actividad de voz.

6.8.1.4 Evaluacion dela calidad

Tras realizar una prueba con 2 conversaciones simulténeas, los mayores problemas que hemos
encontrado han sido € eco, d retardo y lavariacion del retardo (jitter). A continuacion vamos a
enumerar posibles soluciones a estos problemas.

El Nucleox Plusincorpora un cancelador de eco, pero sblo es capaz de funcionar efectivamente
cuando larelacion sefia aeco es mayor o igua que 6 dB.

El Unico parametro de configuracion que afecta al eco es la ganancia del micréfono, de modo
gue a menor ganancia mayor relacion sefial a eco, y por lo tanto mejor funcionamiento del
cancelador. Lagananciadel altavoz no influye ya que se aplicatanto ala sefial como a eco.

Si € eco se percibe en un extremo A de la conversacién, €l pardmetro de la ganancia de
microfono se debe gjustar en el otro extremo B. Esto es debido a que el eco que se produce en €l
extremo B se transmite por IP al otro extremo de modo que llega con una diferencia temporal
apreciable respecto ala sefial origina y por o tanto se manifiesta como un eco perceptible.

Para configurar la ganancia del micréfono podemos utilizar €l comando SET LINE MIC-
GAIN, que indica la ganancia de entrada de la linea. S se percibe una eco considerable,
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debemos proceder a disminuir € valor que posee este pardmetro, de la forma que se indico
anteriormente. Por defecto tiene el valor de 10 dB, y sus valores pueden variar entre-31y 31.

H323 Config> SET LINE M C-GAIN
Line?[1]? 1

Input Gain [-31 to 31 dB]: [10]?
H323 Confi g>

Por otra parte, €l retardo, como se indico anteriormente, puede ser debido a diversas causas. La
mas importante es €l retardo de manejo, provocado por el DSP al generar muestras de voz segiin
un codec de compresion determinado, y a colocar un determinado nimero de estas muestras de
VOZ en un paguete.

Los codecs se diferencian por la velocidad a la que trabajan. G.729 trabaja a 8 Kbps, mientras
que G.723.1 puede trabgjar a 6,4 y 5,3 Kbps y proporcionan una calidad de voz ligeramente
inferior a la obtenida con el G.729. Por otra parte, € nimero de muestras de voz colocadas en
un paguete se pueden configurar con el comando SET GW FRAMESPACKET. Este
comando configura todas las lineas con € mismo nimero de tramas de voz por cada datagrama
RTP. Aumentar dicho valor significa disminuir el ancho de banda requerido para enviar datos
de voz, pero aumenta €l retardo entre los mismos. Admite valores entre 1y 6. Por defecto todas
las lineas estan configuradas con €l valor 1.

H323 Config> SET GW FRAMES- PACKET
No of H323Franes/ RTP packet [1 - 6]: [1]? 2
H323 Confi g>

Lavariacion del retardo, como se indicd anteriormente, es la variacion del tiempo de llegada
de un pagquete, es decir, la diferencia entre cuando se esperaba recibir €l paguete y cuando se
recibe en realidad.

El Nucleox Plus, durante el proceso de recepcién de las tramas, computay actualiza de manera
continua € retardo admisible para la correcta reproduccion de las tramas de voz, y este computo
se realiza en funcion del retardo con € que llega cada trama de voz. La correccién del retardo
admisible se redliza hasta que se sobrepasa el maximo retardo admisible, configurado con €
comando SET DELAY . En cuaquier caso, se elimina cualquier trama que llega con un retardo
mayor del retardo admisible en curso. Admite valores comprendidos entre 60 y 1000 mseg. Por
defecto tiene el valor 300 mseg.

H323 Confi g> SET DELAY
Maxi mum del ay[ 300] ? 400
H323 Confi g>

6.8.2Voz sobrelP atravésdeun interfaz LAN Ethernet

6.8.2.1 Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
» 2routers Nucleox Plus.
» 2 PC'scorriendo bajo € sistema operativo Linux, que funcionaran como clientes.
e 4latiguillosdirectos.
o 2teléfonos anal bgicos.
o 2latiguillostelefonicos, interfaz RJ-11.
e 1hub.

A continuacion procedemos a montar lared segun la siguiente topol ogia:
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| 192.168.1.254 | | 192.168.1.253 |

Figura 6.4: Voz sobre P atravésde un interfaz LAN Ethernet

6.8.2.2 Configuraciéon de Voz sobre IP
La configuracion de Voz sobre | P serealiza de la misma formaindicada en el apartado anterior.

6.8.3.3 Evaluacion dela calidad

La prueba ha consistido en establecer una comunicacion de voz sobre IP desde un teléfono,
conectado a un gateway, hacia el otro teléfono, conectado a otro gateway. Unavez establecida
la comunicacion, se ha comenzado arealizar un ftp desde uno de los clientes haciad otro.

Los resultados obtenidos demuestran que al comenzar a redlizar la transmision de datos, se
produce un incremento considerable en €l retardo y en la variacion del retardo. Por 1o que, a
igual que en € apartado anterior, debemos proceder a solucionar estos dos problemas de la
forma indicada anteriormente.
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RIP

7.1 Introduccion

Los hosts de las redes IP envian todo € tréafico |P hacia los routers, excepto €l dirigido hacia
destinos conectados directamente a la misma red. Estos routers estan conectados a dos 0 mas
redes fisicas y encaminan datagramas | P entre estas, es decir, aceptan datagramas que |legan por
medio de unainterfaz de red y los encaminan hacia otra interfaz. De esta forma, |0os datagramas
vigjan de un router a otro hasta encontrar un router que se encuentre conectado directamente ala
misma red fisicaen la que se encuentra su destino final.

Los routers IP realizan el encaminamiento en funcién de los valores que aparecen en latabla de
encaminamiento. Cada entrada de informacion en la tabla de encaminamiento especifica la
porcion de red de una direccién de destino y establece la direccion de la siguiente maguinaalo
largo de una ruta utilizada para alcanzar la red. Esta informacion se debe calcular en funcién de
latopologia de lared, es decir, de las conexiones ente routers y la carga de los enlaces. Vaores
errdneos en esta tabla pueden provocar que los datagramas no |leguen a su destino, que algunas
partes de lared no puedan comunicarse con otras o que los datagramas | P estén constantemente
dando vueltas (loops) por lared,gastando ancho de banda.

En e caso de routers conectados a pocas redes fisicas (2, 3 6 4), en un fragmento de red
controlado por una misma organizacion, es viable controlar manualmente las tablas de
encaminamiento. Para casos no triviaes, es necesario que |os routers se intercambien mensajes
segun agun algoritmo de encaminamiento, de forma gque la asignacién de los valores en la tabla
de encaminamiento sea automética. A esta Ultima opcidén se la denomina encaminamiento
dindmico (frente al estético o manual).

El encaminamiento dinamico posee dos ventgjas fundamentales frente al encaminamiento
estatico. En primer lugar, consigue optimizar automaticamente las rutas. Y por otra parte, se
consigue gue las rutas se redefinan cuando hay fallos en lared.

7.2 Sistemas Autdnomos

Inicialmente Internet nacié en torno a la red ARPANET. Los routers de esta red tenian
informacion completa, es decir, una entrada para cada red conectada a Internet. Si recibian un
datagrama que no sabian encaminar, autométicamente sefialaban un error de encaminamiento.
Los routers de este nucleo de Internet estaban gestionados por €l INOC (Internet Networkss
Operation Center), lo que los hacia un sistema altamente fiable.

En la actualidad, €l conjunto de routers de las redes | P se encuentran estructurados en Sistemas
Auténomos (SA), que se pueden definir como un conjunto de routers, y en definitiva de redes,
administrados por una Unica organizacion. LalANA otorga un nimero identificativo Unico para
cada SA. Se denomina Nodo Frontera a nodo que posee algun enlace hacia un nodo que no
forma parte de su SA.

Cada SA debe gestionar un algoritmo de encaminamiento interno mediante un protocolo de tipo
IGP (Interior Gateway Protocol), que configure las tablas de encaminamiento de sus routers.
Este algoritmo debe ser independiente del usado en otros SA, y no intercambia informacion con
routers externos. Los SA realizan un encaminamiento con informacion parcial, de forma que
configuran sus tablas para encaminar hacia el hodo frontera aquellos datagramas que no pueden
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manejar. Los nodos frontera tienen su algoritmo de encaminamiento propio, en primer lugar
utilizd6 GGP (algoritmo de tipo Vector-Distancia) y desde 1988 utiliza SPREAD (algoritmo de
tipo Shortest Path First).

Ademés, los SA se anuncian entre si informacién sobre sus redes mediante protocolos ddl tipo
EGP (Exterior Gateway Protocol). Los routers de cada SA €elegidos para comunicarse con otros
SA, deben recopilar periddicamente informacidn sobre latopologia de las redes del SA.

7.3 Interior Gateway Protocol (1GP)

De forma general, Ilamaremos IGP a cualquier protocolo de encaminamiento que actla dentro
de un Sistema Auténomo. Se encarga de gestionar los cambios sobre las tablas de
encaminamiento de los routers internos.

La informacidn necesaria para configurar adecuadamente las tablas de encaminamiento es el
estado de todos los enlaces de lared, o que es muchas veces muy costoso. En una aproximacion
puramente centralizada, una maguina del SA recibe la informacion de estado de todos los
enlaces, calcula las tablas de encaminamiento de todos los routers a mismo tiempo, y se las
transmite. Se trata de un sistema poco escalable y poco tolerante afallos.

Existen otras tendencias no centralizadas, basadas en distintos modelos, como los algoritmos
Vector-Distanciay los algoritmos SPF (Shortest Path First).

7.3.1 Algoritmos Vector-Distancia (Bellman-Ford)

Cada router mangja una tabla con una lista de todas las redes que conozca del SA, asocidndole
la distancia (a veces también se denomina coste y suele expresarse en términos de nimero de
saltos o retardo estimado) hasta ellay la salida para ese destino:

[Detino | Distancia  [Ruta |

Red 1 0 Directa
Red 2 0 Directa

Tabla7.1: Ejemplo de Tabla Inicial

Un router a iniciarse conoce Unicamente las redes a las que esta conectado. Periddicamente,
cada router enviara una copia de su tabla de encaminamiento a cualquier otro router que pueda
alcanzar de manera directa, y se realizarédn una serie de comprobaciones. Por g emplo, cuando
Ilega un mensgje a router K desde €l router J, K examina el conjunto de destinos del mensgjey
ladistancia de cadauno. K actualizaralainformacion en su tablasi:

» Jconoce unaruta més corta para acanzar un destino.

* Jlistaun destino que K no tiene en su tabla.

» K encamina actualmente un destino a través de Jy la distancia de J hacia € destino ha
cambiado.
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Ejemplo:
Mensgje Vector-Distancia Tabla de encaminamiento existente
(Enviado del router Jal router K) en € router K
 Destino | Distancia | Ruta |

Red 1 2 Red 1 0 Directa
Red4d —T—S3—| Red 2 0 Directa
Red 17 6 | % Redd 8 Router L
Red 21 — 4 Red 17 5 Router M
Red 24 \5\ Red 24 6 Router J
Red 30 10 Red 30 2 Router Q
Red 42 3 \ Red 42 2 Router J

Tras larecepcion del mensgje, el router K modificard la entrada de 1a tabla de encaminamiento
hacia la Red 4, incluyendo una nueva entrada con una distancia de 4 saltos y una ruta a través
del Router J. Ademas, también incluird una nueva entrada hacia la Red 21, con una distancia de
5 sdltosy unarutaatravés del router J.

7.3.2 Algoritmos Enlace-Estado (SPF)

Los protocolos que utilizan algoritmos Vector-Distancia tienen importantes desventgjas que
hacen que raramente sean empleados en grandes redes. En cada momento, las tablas de
encaminamiento se calculan en funcion de la informacién que manejan los routers vecinos, lo
gue ralentiza mucho todos los célculos, y que reaccione de manera oscilante e inestable ante
cambios rgpidos en la topologia. Ademas, los protocolos Vector-Distancia pueden generar
mensgjes demasiado grandes, ya que € tamafio del mensgje crece con € ndmero de redes del
SA.

Una posible solucion, es utilizar algoritmos de Enlace-Estado o SPF (Shortest Path First). En
estos algoritmos, cada router envia al resto de routers del SA informacion sobre el estado de sus
enlaces (en general, un costo relacionado con el tiempo de espera en cola para los datagramas
enviados por ese enlace). Estos mensgjes son cortos, ya que solo se envia la informacion del
nimero de interfaces de salida que tenga € router.

7.4 El protocolo RIP

Uno de los IGP mas ampliamente utilizados es RIP (Routing Information Protocol), también
conocido con e nhombre de un programa que lo implementa, routed. El software routed fue
originalmente disefiado en la Universidad de Berkeley en Cadifornia para proporcionar
informacién consistente de ruteo y accesibilidad entre maguinas en unared local.

La popularidad de RIP no reside en sus méritos técnicos. Por €l contrario, es el resultado de que
Berkeley distribuy6 €l routed junto con su popular sistema 4BSD de UNIX. Asi, muchas redes
TCP/IP adoptaron e instalaron routed y comenzaron a utilizar RIP sin considerar sus méritos o
limitaciones técnicas.

Posiblemente el hecho més sorprendente relacionado con RIP es que fue construido y adoptado

antes de que se escribiera un estandar formal. Finalmente, un RFC aparecido en junio de 1988
hizo posible que los vendedores aseguraran lainteroperabilidad entre sus implementaciones.
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El RIP es un protocolo de tipo Vector-Distancia, con métrica el nimero de saltos; es decir, la
forma de medir la distancia hacia una red remota es contando el nimero de saltos existentes
entre los dos extremos. En principio, divide las maguinas participantes en activas y pasivas. Los
routers activos anuncian sus rutas a resto de maquinas; las maquinas pasivas listan y actualizan
SuS rutas con base en esos anuncios, pero nunca anuncian sus propias tablas. Solo los routers
pueden correr RIP de modo activo; los hosts deben utilizar el modo pasivo.

L as tablas de encaminamiento contienen 3 campos de informacion:

- Vector: Red de destino.

- Distanciaa Numero de satos hacia la red destino. En la métrica RIP, un router
define un salto hasta la red conectada directamente, dos saltos hacia la red que
est4 al acance a través de otro router, y asi sucesivamente. De esta forma, €
nimero de saltos a lo largo de una trayectoria desde una fuente dada hacia un
destino dado hace referencia a nimero de routers que un datagrama encontrara
a lo largo de la trayectoria. Es obvio que utilizar e conteo de saltos para
calcular la trayectoria mas corta no siempre produce resultados Gptimos. Por
gjemplo, una trayectoria con un total de saltos igual a 3 que cruza tres redes
Ethernet puede ser notablemente més rdpido que una trayectoria con un
contador de saltosigual a2 que atraviesa dos lineas serie lentas.

- Interfaz: Router vecino, donde comienzalarutahacia el destino.

L os routers activos envian a sus vecinos cada 30 segundos los campos Vector y Distancia de sus
tablas. Tanto los participantes RIP activos como los pasivos escuchan todos los mensgjes
difundidos y actualizan sus tablas de acuerdo a agoritmo Vector-Distancia descrito
anteriormente.

Para prevenir que los routers oscilen entre dos 0 més trayectorias de costos iguales, RIP
especifica que se deben conservar las rutas existentes hasta que aparezca una ruta nueva con un
Ccosto estrictamente menor.

Si falla un enlace de un router, los nodos que tienen instalada rutas a través de é deben
enterarse. Por €llo, todas | as rutas aprendidas por medio de RIP permanecen activas sélo durante
180 segundos en la tabla; con ello conseguimos que el sistema reaccione adecuadamente frente
a caidas de lineas en la red. Logicamente, dicho contador se reinicia cada vez que se recibe un
mensaje RIP nuevo.

7.4.1 Problematica RIP

RIP presenta tres inconvenientes importantes. En primer lugar, dado que e agoritmo no
incorpora ningun mecanismo de deteccion de ciclos (loops), RIP debe asumir que € resto de
routers son confiables o debera tomar precauciones para prevenir los ciclos. En segundo lugar,
para prevenir posibles inestabilidades, RIP debe acotar a 16 e n°® maximo de saltos (distancia
méxima). Asi, para una red grande (con més de 16 saltos), los administradores deben dividir la
red en secciones o utilizar un protocolo aternativo. Y en tercer lugar, € algoritmo Vector-
Distancia empleado por RIP crea un problema de Convergencia Lenta (slow convergence),
debido a que los mensajes de actualizacion de ruteo se difunden lentamente a través de la red.
Seleccionando un infinito pequefio (16) se ayuda a paliar este problema, pero no se elimina
completamente.

A continuacion mostramos un gjemplo del problemade la Convergencia Lenta.
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Red1l |3 Rl k&4 R2 <F— R3

Figura 7.1: Problema dela Convergencia Lenta

Como se muestra en lafigura, € router R1 tiene una conexién directa hacia la Red 1, asi tiene
una ruta en su tabla con distancia 1; éste incluye la ruta en sus difusiones periddicas. El router
R2 ha aprendido la ruta desde R1, la recoge en su tabla de encaminamiento y la anuncia con
unadistanciaigual a 2. Finalmente, R3 aprende la ruta desde R2 y la anuncia con una distancia
3.

Ahora, supongamos gue la conexion de R1 hacia la Red 1 fala. R1 actualizara su tabla de
encaminamiento inmediatamente para hacer la distancia igual a 16 (infinita). En la siguiente
difusion, R1 anunciara a su vecino este cambio. Sin embargo, a menos que €l protocolo incluya
mecanismos extra para prevenirlo, cualquier otro router podria difundir sus rutas antes que R1.
En particular, supongamos que R2 logra anunciar sus rutas justo después de que la conexion de
R1 falle. Si esto sucede, R1 recibirdlos mensgjes de R2 y seguira el algoritmo usua de Vector-
Distancia: éste notard que R2 ha anunciado un camino hacia la Red 1 a un costo bajo,
calculando que ahora se encuentra a 3 saltos par acanzar la Red 1 (2 para que R2 acance la
Redl, mas 1 par alcanzar R2) e instalara una nueva ruta a través de R2. En este tiempo, si R1
recibe un datagrama destino para la Red 1, encaminaran el datagrama hacia R2, y viceversa, y
asi sucesivamente hasta que su tiempo de vidalimite (TTL) se alcance.

Red 1 R1 R2 <+— R3

Figura 7.2: Problema dela Convergencia L enta

En las siguientes difusiones de RIP no se resolvera € problema rapidamente. En el siguiente
ciclo de intercambio de ruteo, R1 difundird sus tablas de rutas completas. Cuando R2 aprenda
que las rutas de R1 hacia la Red 1 tienen una longitud igual a 3, éste calculara una nueva
longitud para tal ruta, haciéndola igual a 4. En € tercer ciclo, R1 recibe un mensgje del
incremento desde R2 e incrementa la distancia en su tabla a 5. Este proceso continuara contando
hastallegar a16 (el infinito de RIP).

7.4.2 Solucion al problema de la Convergencia Lenta

Es posible resolver € problema de la convergencia lenta mediante una técnica conocida como
“gplit horizont update”. Cuando se utiliza esta técnica, un router registra la interfaz por la que
ha recibido una ruta particular y no difunde esta informacién posteriormente por la misma
interfaz. En &l gemplo, el router R2 no anunciara a router R1 su rutade longitud 2 haciala Red
1.

Otra técnica utilizada para resolver el problema de la convergencia lenta emplea un método
conocido como “hold down” . Esta técnica obliga a los routers a ignorar informacion acerca de
unared durante un periodo de tiempo fijo después de larecepcion de un mensaje que afirma que
lared esinaccesible. Por o general, € periodo hold down se establece en 60 segundos. Laidea
es esperar lo suficiente como para poder asegurar que todas las maquinas reciban la nueva
informacién y que no se acepta un mensaje errdneo que esta fuera de fecha.
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Finalmente, otra técnica para resolver e problema de la convergencia lenta es e “poisson
reverse’. Una vez gque una conexion desaparece, €l router sigue incluyendo dicha conexién
durante varios periodos de actualizacién e incluye un costo infinito en la difusion. Para hacer €
poisson reverse més efectivo, se debe combinar con las “triggered updates’. Las triggered
updates obligan a un router a que envie una difusién inmediatamente después de recibir nueva
informacién, en lugar de esperar e préximo periodo de difusion. Al enviar una actualizacién
inmediatamente, un router minimiza el tiempo en que es vulnerable por recibir la informacién
nueva.

Por desgracia, mientras las técnicas anteriores resuelven algunos problemas, también inducen a
otros:

e Con las “triggered updates’, si una difusién cambia las tablas de encaminamiento de todos
los routers presentes en una red, se activard un nuevo ciclo de difusion. Si este segundo
ciclo de difusién cambia otra vez todas las tablas, activara mas difusiones. Esto puede
conducir auna avalancha de difusiones.

e Latécnica“hold down” puede hacer que RIP sea muy ineficiente en unared de area amplia
En éstas, los periodos hold down son més largos que los temporizadores utilizados por |os
protocolos de ato nivel, lo cual puede consumir su periodo de tiempo y conducir a la
ruptura de conexiones.

7.4.3 Formato del mensaje RIP

Los mensgjes RIP pueden ser clasificados, a grandes rasgos, en dos tipos. mensges de
informacién de encaminamiento y mensgjes utilizados para solicitar informacién. Ambos se
valen del mismo formato, consistente en un encabezado fijo seguido por unalista opcional de de

redesy sus correspondientes distancias.
0 8 16 32
COMANDO(1-5) VERSION(1) DEBE ESTAR A CERO

FAMILIA DE RED 1 DEBE ESTAR A CERO

DIRECCION IP DE LA RED 1

DEBE ESTAR PUESTO A CERO

DEBE ESTAR PUESTO A CERO

DIRECCION HACIA LA RED 1

FAMILIA DE RED 2 DEBE ESTAR A CERO

DIRECCION IP DE LA RED 2

DEBE ESTAR PUESTO A CERO

DEBE ESTAR PUESTO A CERO

DIRECCION HACIA LA RED 3

Figura 7.3: Formato del mensaje RIP

El campo COMANDO especifica una operacion de acuerdo con la siguiente tabla:

102



Capitulo 7.RIP

Comando Significado

1 (REQUEST) Solicitud parainformacion parcial o completa de ruteo

2 (RESPONSE) Respuesta con distancias de red de pares desde latabla
de ruteo a emisor

3 Activar el modo de trazado (obsol eto)

4 Desactivar el modo de trazado (obsol eto)

5 Reservado

Tabla 7.2: Campo COMANDO del mensaje RIP

Un router o un host puede solicitar informacion de ruteo a otro enviando un comando
REQUEST. El router responde a la solicitud mediante el comando RESPONSE. Sin embargo,
en la mayoria de los casos, los routers difunden mensagjes de respuestas periodicamente (es
decir, sin necesidad de ser solicitados). El campo VERSION contiene el nimero de version del
protocoloy lo utiliza el receptor paraverificar que interpretara € mensaje de forma correcta.

7.4.4 Convenciones dedireccionamiento RIP

La generalidad de RIP es evidente en la forma en que transmite direcciones de red. El formato
de direccion no esté limitado al uso con TCP/IP; puede utilizarse con multiples conjuntos de
protocolos de red. Cada direccion de red transportada por RIP puede tener una direccion de
hasta 14 bytes. Por supuesto, las direcciones |P necesitan sdlo 4; RIP especifica que los bytes
restantes deben ser iguales a cero (los disefiadores seleccionaron € tercer octeto de este campo
como inicio de ladireccion IP afin de asegurar una alineacion de 32 bits). El campo FAMILIA
DE RED identifica la familia de protocolo bagjo la que la direccién de red debera interpretarse.
RIP utiliza un valor 2 para identificar las direcciones |P. Ademés de las direcciones normales
IP, RIP utilizala convencion de que la direccién 0.0.0.0 representa la ruta por omision.

El campo DISTANCIA HACIA LA RED contiene un contador con la distancia hacia la red
especificada. La distancia es medida en saltos de router, pero los valores estan limitados a
rango entre 1y 16, con la distancia 16 utilizada para dar a entender una distanciainfinita.

7.4.5 Transmision de mensajes RIP

Los mensgjes RIP no contienen un campo de longitud explicito. De hecho, RIP asume que los
mecanismos de entrega subyacentes dirdn a receptor la longitud de un mensgje entrante. En
particular, cuando se utiliza con TCP/IP, los mensgjes RIP dependen del protocolo UDP para
informar al receptor de la longitud del mensgje. RIP funciona en e puerto 520 de UDP. Sin
embargo, aunque una solicitud RIP puede originarse en otro puerto UDP, €l puerto de destino
UDP para la solicitud es siempre el 520, que es el puerto de origen desde el cual, en principio,
RIP difunde los mensgjes.

7.5 Desarrollo practico

7.5.1Montajedelared

Para el montaje de lared se necesitan |os siguientes materiales:
* 4routersNUCLEOX PLUS.
» 8PC’'squefuncionardn como clientes.
* 4 hubs Ethernet.
e 12latiguillos directos.
e 4 cablesRS-232 pin apin paralaconexion directa entre 2 routers NUCLEOX PLUS.
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A continuacion procedemos a montar la red segun la siguiente topologia:

router

Figura 7.4: Topologia de Red.

Una vez que tenemos montada la red de laimagen, hay que identificar las distintas redes fisicas
gue existen en la misma, asignadndole una direccién IP de clase C. A continuacion procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion | P, de acuerdo con la
red fisica en la que se encuentren.

7.5.2 Configuracion delasinterfaces del router

En primer lugar configuramos la interfaz LAN del router. En este punto, nuestro objetivo es
asignarle una direccion IP a este interfaz. Esto se realiza de la forma habitual, mediante €l
comando ADD ADDRESS desde el menu de configuracion del protocolo |P.

Entre router y router estableceremos enlaces PPP sincronos. En primer lugar debemos establ ecer
la existencia de un enlace de datos PPP gjecutando el comando SET DATA-LINK PPP desde
el Proceso 4. Si a continuacion procedemos a visualizar las interfaces existentes en el router,
con e comando LIST DEVICES, podemos observar que una interfaz estd configurada como
enlace PPP.

A continuacion, para asignar una direccion IP al interfaz PPP, debemos actuar de la misma
forma que con los interfaces LAN; entramos en € menu de configuracion del protocolo IP, y
utilizamos € comando ADD ADDRESS. Siempre guardamos los cambios efectuados con €l
comando SAVE.

Llegados a este punto podemos comprobar si existe conectividad del router con los routers
vecinos e ecuntando el comando PING, en uno de ellos, desde el proceso de monitorizacion del
protocolo IP.

7.5.3 Configuracion del protocolo RIP

El NUCLEOX PL US soporta una implementacion completa ddl protocolo RIP-2, tal y como se
especifica en las recomendaciones RFC 1723 y RFC 1388. Esta version es compatible con los
routers que gjecuten laVersion 1 de RIP.

RIP-2 es una extension de RIP-1. Utiliza el mismo formato de mensgje pero extiende el
significado de alguno de los campos. Sin embargo, nosotros sélo vamos a utilizar RIP-1, por su
mayor sencillez y facilidad de configuracion.

El primer paso que debemos gecutar es habilitar €l protocolo RIP. Para ello, en primer lugar

debemos entrar al menu de configuracion del protocolo RIP, a que se accede desde el proceso
4, con el comando PROTOCOL RIP.
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vp 4

User Configuration
Config=-PROTCCCL RIP

RIP protocol vser configuration
RIP configa

Para habilitar el protocolo RIP en los routers NUCLEOX PLUS debemos de ejecutar el
comando ENABLE RIP. Con este comando habilitamos el protocolo RIP en todos los
interfaces del router, es decir, todos los interfaces van a enviar mensgjes RIP y también van a
aceptar los mensajes RIP que le lleguen.

RIF config= EMABLE RIP
RIP configa=

En caso de que no queramos que una determinada interfaz tenga habilitado el protocolo RIP
debemos utilizar el comando SET SENDING. Mediante este comando definimos tanto las
interfaces de red del router que tienen deshabilitado RIP como las que lo tienen habilitado;
ademas también nos permite configurar los pardmetros de envio por interfaz. Los pardmetros de
envio que se establecen por defecto son:

- Enviodelasrutas dered.

- Envio delasrutas de subred.

- No envio delasrutas estéticas.
- Enviodelasrutas directas.

- No envio delas rutas default.

- Poisoned-Reverse habilitado.

Para establecer s una interfaz tiene habilitado e protocolo RIP, y para configurar los
parametros de envio por interfaz se procede de la siguiente manera:

RI P confi g> SET SENDI NG

| P addresses for each interface:

intf 0 192.168.1.254 255.255.255. 0 NETWORK broadcast, fill 0
intf 1 192.168.2.1  255.255.255.0 NETWORK broadcast, fill O
intf 2 192.168.3.1  255.255.255.0 NETWORK broadcast, fill 0O
Set for which interface address [0.0.0.0]? 192.168.2.1

Do you wi sh to send network routes? (Yes/No)(Y)?

Do you wi sh to send subnetwork routes? (Yes/No)(Y)? vy

Do you wish to send static routes? (Yes/No)(N)? n

Do you wi sh to send direct routes? (Yes/No)(Y)? y

Do you wish to send default routes? (Yes/No)(N)? n
Do you wi sh poi soned reverse ? (Yes/No)(Y)? vy

R P config>

» Do you wish to send network routes?; Si este flag esta activado, el router incluye todas
las rutas en las respuestas RIP.

» Do you wish to send subnetwork routes?: Si este flag esta activado, € router incluye las
rutas de subred en las respuestas RIP.

» Do you wish to send static routes?: Si este flag esté activado, € router incluiratodas las
rutas de las redes configuradas estéticamente en las respuestas RIP.

» Do youwishto send direct routes?: Si este flag estd activado, €l router incluiratodas las
rutas de las redes conectadas directamente en las respuestas RIP. Si no esta activado,
s0lo se enviarén las redes directamente conectadas que participen del protocolo RIP
(que tengan habilitado RIP para envio o pararecepcion). Por defecto estd activado.

» Do you wish to send default routes?: Si este flag esta activado, el router incluye la ruta
por defecto en las respuestas RIP, si es que existe un router por defecto. La ruta para el
router por defecto se sefiala como unarutaa destino 0.0.0.0.
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« Do you wish poisoned reverse ?: Este flag esta activo por defecto. Habilita o deshabilita
el poison reverse en el proceso del split-horizon.

De la misma forma también podemos configurar los pardmetros de recepcion por interfaz,
mediante el comando SET RECEIVING. Los pardmetros de recepcion que se establecen por
defecto son:

- Procesar rutas de redes recibidas.

- Procesar rutas de subredes recibidas.
- No sobrescribir las rutas default.

- No sobrescribir las rutas estéticas.

Para configurar 1os parametros de recepcion por interfaz se procede de la siguiente manera:

RI P config> SET RECEl VI NG

| P addresses for each interface:

intf 0 192.168.1.254 255.255.255. 0 NETWORK broadcast, fill 0
intf 1 192.168.2.1  255.255.255.0 NETWORK broadcast, fill O
intf 2 192.168.3.1  255.255.255.0 NETWORK broadcast, fill O
Set for which interface address [0.0.0.0]? 192.168.2.1

Do you wi sh to process received network routes? (Yes/No)(Y)? y
Do you wi sh to process received subnetwork routes? (Yes/No)(Y)? y
Do you wish to overwite default routes? (Yes/No)(N? N

Do you wish to overwite static routes? (Yes/No)(N)? N

RI P confi g>

» Do you wish to process received network routes?: Si esta activado se aceptan rutas de
red.

» Do you wish to process received subnetwork routes?: Si esta activado se aceptan rutas
de subred.

» Do you wish to overwrite default routes?: Previene que unaruta RIP por defecto, la cual
es recibida por ladireccion del Interfaz | P, sea almacenada como ruta por defecto.

« Do you wish to overwrite static routes?: Este comando previene que rutas RIP recibidas
en ladireccion IP del interfaz sobrescriban la rutas estéticas.

A continuacion debemos configurar las compatibilidades de envio y recepcion por interfaz,
mediante e comando SET COMPATIBILITY. Ponemos como envio RIP-1: sdlo paguetes
RIP Versién 1 son enviados; y como recepcion RIP-1 o RIP-2: se aceptan ambas versiones.

RI P config> SET COWPATI BI LI TY

| P addresses for each interface:

intf 0 192.168.1.254 255.255.255.0 NETWORK broadcast, fill 0O
intf 1 192.168.2.1 255. 255. 255. 0 NETWORK broadcast, fill O
intf 2 192.168.3.1 255. 255. 255. 0 NETWORK broadcast, fill 0
Set for which interface address [0.0.0.0]? 192.168.2.1

Avai | abl e:
1.- Do not send
2.- RIP1

3.- RI P2 Broadcast
4.- RIP2 Milticast
What ki nd of sending conpatibility do you wish? [3]? 2

Avai | abl e:
1.- RP1
2.- RIP2

3.- RIP1 or RIP2
4.- Do no receive
What kind of receiving conpatibility do you wish? [3]? 3

El selector de envio posee 4 posiciones:

» Do not send: deshabilita el envio de paguetes RIP en este interfaz.
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* RIP-1: solo paquetes RIP version 1 son enviados.
* RIP-2 broadcast: donde |os paquetes RIP version 2 son enviados por broadcast.
* RIP-2 multicast: donde |os paquetes RIP version 2 son enviados por multicast.

Se recomienda que el valor escogido sea RIP-1 o RIP-2 multicast, y no RIP-2 broadcast para
evitarnos posibles problemas de entendimiento con dispositivos RIP-1. RIP-2 broadcast solo
debe usarse cuando € administrador conozcay comprenda todas |as consecuencias.

El selector de recepcion posee 4 posiciones:

* RIP-1: sblo se aceptan paguetes RIP con version 1.

* RIP-2: sblo se aceptan paguetes RIP con version 2.

* RIP-10RIP-2: se aceptan ambas versiones.

» Norecibir: deshabilitada escucha RIP en este interfaz.

Tal como queda definido RIP en su RFC, existen 3 temporizadores que controlan el
funcionamiento de su agoritmo. Unicamente en casos excepcionales podria ser desesble
cambiar sus valores mediante e comando SET TIMERS. Paraello el administrador debe estar
seguro y entender las posibles consecuencias.

RIP configs SET TIMERS

Enter periodiec sending timer [30]7 30
Enter route expire timsr [1ED]? 1ED
Enter route garbage timer [1zp]? 120
RIP configas

e Periodic sending timer: Su valor por defecto es de 30 segundos y es el tiempo que
transcurre entre envio de respuestas periédicas.

* Route expiretimer: Su valor por defecto es de 180 segundos. Si transcurre dicho tiempo
sin haber sido refrescada una ruta por unarespuesta, dicha ruta pasard a ser invéida.

« Route garbage timer: Su valor por defecto es de 120 segundos. Una vez dada como
invélida una ruta se mantiene en la tabla de rutas durante 120 segundos con métrica 16
(infinito) para que |os routers RIP vecinos se den cuenta que va a ser borrada. Estaesla
técnicadel poison reverse.

7.5.4 Visualizacion de lasrutas aprendidas

Para visualizar las rutas aprendidas mediante €l protocolo RIP en los routers NUCLEOX PLUS
debemos situarnos en proceso de monitorizacion (PROCES 3), que se identifica con el prompt
“+”. Aqui gecutamos € comando PROTOCOL |P, para entrar en € menl de monitorizacion

del protocolo IP, y a continuacion tecleamos DUMP. Nos mostrara por pantala la tabla de
encaminamiento del router, con todas las entradas que ha aprendido.

755 Fallosenlared

Antes posibles fallos en lared, que hacen que cambie latopologia de lamisma, el protocolo RIP
se intenta adaptar. Este hace que se produzcan cambios en la tabla de encaminamiento para
adaptarse al fallo.

L os cambios en la tabla de encaminamiento pueden tener dos motivos:

1. Unaruta lleva més de 180 segundos sin aparecer en ninglin mensaje RESPONSE que
recibimos. Esa ruta cambia su métrica a 16 (infinito).

2. Forzados por larecepcién de un mensaje RESPONSE:
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i. S el mensgje RESPONSE nos habla de una ruta mas corta que la que
tenemos alared R, instalamos esa ruta.

ii. Si el mensgje RESPONSE proveniente de A habla de unaruta alared
R con métrica 16 (infinito), y nosotros teniamos apuntado en nuestra
tabla de encaminamiento que para ir hacia R, pasdbamos por A,
entonces es borrada de nuestra tabla de encaminamiento.

Por lo tanto, si en nuestra red provocamos un fallo a proposito y esperamos un tiempo hasta que

se adcance e régimen permanente en el protocolo RIP, podemos observar que las tablas de
encaminamiento de |os routers se han modificado para adaptarse ala nuevatopologia de lared.
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8.1 Introduccion

La facilidad de backup de redes WAN, permite establecer un encaminamiento alternativo en
caso defallo, tanto si €l error se produce en los nodos de lared o en lared de acceso.

El enlace del que se hace backup, es decir, € que se encuentra normalmente en utilizacién, se
denomina enlace primario, y por é ira el trafico en condiciones normales de funcionamiento.
Solo s se detectan anomalias o deja de funcionar, sera reencaminado por el enlace alternativo
preparado atal efecto. Para ello, en caso de estar activos ambos enlaces (primario y alternativo),
serd de mayor prioridad el primario, para que € trafico sea cursado a través de él. El enlace
primario puede ser cualquiera de los interfaces que comunigquen €l estado de actividad en el que
se encuentran, es decir, que pueda establecerse en un momento dado si estan caidos o no, como
por gemplo, un interfaz Frame Relay, un interfaz PPP sincrono o asincrono (pero no sobre
RDSI en modo permanente, ya que siempre estén activos), un interfaz LAN (Ethernet o Token
Ring), etc.

El enlace de backup se denomina enlace secundario o alternativo. Es un enlace que en
condiciones normal es no deberia estar activo, sino a la espera de que se produzca una alteracion
en el funcionamiento normal del enlace principal, a cual se encuentra monitorizando, para que
en caso de que se produzca algun tipo de fallo en el mismo, activarse y servir de camino
alternativo. Tipicamente se suele poner de enlace secundario un interfaz de conmutacion de
circuitos (RDSI o anal6gico), como por gemplo un enlace PPP sobre RDSI, un enlace PPP
sobre comandos AT, un enlace Frame Relay sobre RDS, etc.

El proceso de backup implica:

Detectar la caida del enlace primario.
Conmutar a enlace secundario.

Detectar larecuperacion del enlace primario.
Volver aconmutar al enlace primario.

Eal A

Dependiendo del tipo de backup que se utilice, e proceso descrito anteriormente serd 0 no
transparente a los protocolos de nivel de red (por gemplo, IP). Si es transparente implica que
toda la informacion de encaminamiento, las conexiones, etc., se mantienen iguales en los
instantes en 1os que la conexién esta establecida a través del enlace secundario. En caso que no
sea transparente, se debe modificar la informacién de encaminamiento, establecer nuevas
conexiones, identificar nuevos extremos de la comunicacion, etc.

Por o general se puede considerar la existencia de dos tipos de técnicas principales de realizar

backup: WRR (Wan ReRoute), que no es transparente a los protocolos de nivel de red; y WRS
(Wan ReStoral), que es transparten alos protocol os de nivel de red.
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8.2 WRR (WAN Reroute)

El objetivo de este mecanismo es habilitar nuevos enlaces para posibilitar encontrar un camino
alternativo, en e caso de que sea posible, para cursar € tréfico de un enlace primario que ha
dejado de estar activo. El backup por reencaminamiento (Backup WAN Reroute, WRR) se
denomina de esta manera porque €l trafico que experimenta el proceso de backup, en el periodo
de caida del enlace principal, es reencaminado por un enlace aternativo.

Este enlace alternativo puede tener como destino e mismo que € enlace principal, u otro
distinto. En la siguiente figura se muestra €l caso en el que € enlace secundario tiene como
destino un router distinto al del enlace primario:

192.168.2.1 192.168.2.2
Enlace Primario
Ethernet Router A Router B
192.168.1.0 4
19216831 Modem _ EpoeSECUNG0 g5 16035 Ethernet
192.168.4.0
RTC Router C  —

Modem

Figura 8.1: Ejemplo de WRR

En lafiguralas tablas de encaminamiento de los 3 routers son |as siguientes:

ROUTER A
Destino Gateway Netmask
192.168.1.0 255.255.255.0
192.168.2.0 255.255.255.0
192.168.3.0 cee 255.255.255.0
192.168.4.0 192.168.2.2 255.255.255.0
192.168.4.0 192.168.3.2 255.255.255.0

ROUTER B
Destino Gateway Netmask
192.168.1.0 192.168.2.1 255.255.255.0
192.168.2.0 cee 255.255.255.0
192.168.3.0 192.168.4.253 255.255.255.0
192.168.4.0 255.255.255.0

ROUTER C
Destino Gateway Netmask
192.168.1.0 192.168.3.1 255.255.255.0
192.168.2.0 192.168.4.254 255.255.255.0
192.168.3.0 255.255.255.0
192.168.4.0 255.255.255.0

Tabla 8.1: Tablas de encaminamiento delosrouters
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A continuacién observamos un gemplo en e que el enlace secundario tiene como destino el
mismo que €l enlace primario:

Enlace Primario

192.168.2.1 192.168.2.2

Ethernet — Router A Router B —

h
192.168.1.0 Ethernet

192.168.4.0

192.168.3.1 192.168.3.2

Enlace Secundario

Figura 8.2: Ejemplo de WRR

En lafiguralas tablas de encaminamiento de los 2 routers son las siguientes:

ROUTER A
Destino Gateway Netmask
192.168.1.0 255.255.255.0
192.168.2.0 255.255.255.0
192.168.3.0 cee 255.255.255.0
192.168.4.0 192.168.2.2 255.255.255.0
192.168.4.0 192.168.3.2 255.255.255.0

ROUTER B
Destino Gateway Netmask
192.168.1.0 192.168.2.1 255.255.255.0
192.168.1.0 192.168.3.1 255.255.255.0
192.168.2.0 255.255.255.0
192.168.3.0 255.255.255.0
192.168.4.0 255.255.255.0

Tabla 8.2: Tablas de encaminamiento de losrouters

Como se puede observar en los dos gemplos anteriores WRR no es un backup transparente
desde € punto de vista de los protocolos de nivel 3, porque € enlace, tras pasar a proceso de
backup, no es virtualmente el mismo. Es decir, cuando se establece |la comunicacién através del
enlace secundario, se trata de una nueva conexioén, con una direccion IP origen nueva y una
direccion I P destino nueva.

8.2.1 Funcionamiento

El modo en € que se redliza e backup WRR se describe a continuacion. Se establece una
asociacion entre los interfaces del enlace principal y secundario para especificar € interfaz por
el que sevaaredizar e backup cuando el primero se“caiga’.

Se puede establecer € backup de varios interfaces principales por e mismo interfaz secundario.

En cuanto uno de los principales se caiga, se activard € secundario y hasta que todos los
principales no se hayan recuperado no se desactivara € secundario.
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Andogamente, se puede configurar el backup de un interfaz principal por varios interfaces
secundarios. En este caso, cuando € interfaz principa se caiga, se activardn todos los
secundarios programados a tal efecto.

8.2.1.1 Estado delos Enlaces

Un interfaz cualquiera (sea primario o secundario) puede encontrarse en un momento dado en
cuaquiera de los estados siguientes:

No presente.
No soportado.
Activo.
Inactivo.
Realizando test.
Deshabilitado.

Ademas, €l enlace secundario puede encontrarse también en € estado:

Disponible, interfaz secundario monitorizando el estado de otro interfaz principal.

En condiciones normales, el interfaz primario se encontrard en estado activo y € tréfico ird a
través suyo (cuando corresponda). El secundario permanece en estado disponible monitorizando
el estado del primario.

8.2.1.2 Eventos

Pueden suceder distintos eventos que provocan cambios en €l estado del sistema:

Activacion de Primario (PriUp), alguno de los interfaces primarios asociados a un
secundario ha anunciado una recuperacion del enlace.

Caida de Primario (PriDwn), alguno de los interfaces primarios asociados a ese
secundario ha anunciado una caida del enlace.

Primer Tiempo de Estabilizacién vencié, ha vencido el temporizador del primer tiempo
de estabilizacion. El Primer Tiempo de Estabilizaciéon es € tiempo que debe estar
caido el primario antes de activar el secundario (realizar el backup).

Tiempo de Estabilizacién vencié, ha vencido € temporizador del tiempo de
estabilizacién. El Tiempo de Estabilizacion es € tiempo minimo que debe estar activo
el primario antes de desactivar €l secundario (volver del backup y retornar alasituacién
inicial).

Desconocido (Unk), no se ha producido todavia ningin evento o el evento es
desconocido.

8.2.1.3 Estado del Backup WRR en € enlace Secundario

El proceso de backup WRR puede encontrarse en diferentes estados:

Deshabilitado (---), cuando no hay ninguna asociacion habilitada o esté deshabilitado
globamente el WRR.

Inicial (Ini), estado en el que se encuentra el equipo a arrancar. El interfaz secundario
se encuentra disponible; si llega el evento Activacion de Primario entonces se pasa a
estado Directo, mientras que si se produce € evento Caida de Primario se pasa a
Directo>Alternativo.
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» Directo (Dir), e secundario se encuentra disponible porque todos |os enlaces primarios
gue controla estan activos.

» Directo>Alternativo (Dir>Alt), cuando € secundario se encuentra disponible, pero
se ha recibido un evento de Caida de Primario de alguno de los primarios gue tiene
asociado.

* Alternativo (Alt), cuando hallegado el evento Primer tiempo de Estabilizacion vencié
con lo que seiniciaun selftest del interfaz secundario para que se active.

e Alternativo>Directo (Alt->Dir), ha llegado € evento Activacion de Primario de
alguno de los primarios gque tiene asociado.

8.2.1.4 Proceso de Backup WRR

El proceso de backup se inicia cuando estando €l secundario en un estado de disponible se
produce una Caida de Primario. Entonces pasa a estado Directo>Alternativo y después de
esperar € tiempo minimo que tiene que estar caido e primario (Primer Tiempo de
Estabilizacién) y establecer que efectivamente entre en funcionamiento el secundario, se pasara
al estado Alternativo.

Cuando € enlace secundario se encuentra activo (encaminando € trafico que normamente
deberiair através del enlace primario) con el backup en estado Alternativo y €l primario al que
esta monitorizando vuelve a recuperarse (se produce €l evento Activacién de Primario), si éste
es e ultimo de los enlaces caidos gue tienen a ese enlace configurado como secundario se pasaa
Alternativo—>Directo, y después de esperar el tiempo minimo que debe estar activo € enlace
primario (Tiempo de Estabilizacién) se activa de nuevo el enlace primario y se desactiva €
secundario (y en € caso de enlaces secundarios conmutados, que requieren llamada para
establecerse, seliberalallamada). El backup pasa a estado Dir ecto.

8.3 WRS (WAN Restoral)

El proceso de backup WRS (WAN Restoral) es transparente a los protocolos de nivel 3, excepto
por posibles retardos o cambios en la velocidad de un enlace secundario de menor capacidad.
Toda la informacion de encaminamiento, las conexiones de protocolos, etc., se mantienen
iguales.

En este tipo de backup, el enlace secundario solo puede tener como destino el mismo que el
enlace primario. En la siguiente figura se observa un gjemplo:

Enlace Primario

192.168.2.1 192.168.2.2

Ethernet ]  Router A Router B

Eth
192.168.1.0 ernet

192.168.3.0

Enlace Secundario

Figura 8.3: Ejemplo de WRS
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En lafiguralas tablas de encaminamiento de los 2 routers son |as siguientes:

ROUTER A
Destino Gateway Netmask
192.168.1.0 cee 255.255.255.0
192.168.2.0 Cee 255.255.255.0
192.168.3.0 192.168.2.2 255.255.255.0
ROUTER B
Destino Gateway Netmask
192.168.1.0 192.168.2.1 255.255.255.0
192.168.2.0 Cee 255.255.255.0
192.168.3.0 cee 255.255.255.0

Tabla 8.3: Tablas de encaminamiento delosrouters

Cuando se entre en el proceso de bakcup latopologiade lared quedara con la siguiente forma:

Enlace Primario

Ethernet [ | Router A Router B [
192.168.1.0

Ethernet
192.168.3.0

192.168.2.1 192.168.2.2

Enlace Secundario

Figura 8.4: Funcionamiento de WRS

Como se puede observar este cambio no provocara ninguna modificacion en las tablas de
encaminamiento de los routers, ni en las conexiones establecidas por los protocolos de nivel
superior. Es decir, d funcionamiento esidéntico al que habia antes de comenzar el backup.

8.4 Desarrollo practico

»  Configuracion de backup de PPP sincrono por PPP sobre RDSI, utilizando WRR.
» Configuracién de backup de Frame Relay por RDS!, utilizando WRS.

8.4.1 Configuracion de backup de PPP sincrono por PPP
sobre RDSI, utilizando WRR

8.4.1.1 Montajedelared

Para el montaje de lared se necesitan los siguientes materiales:
* 2routersNUCLEOX PLUS.
e 2 PC'sque funcionaran como clientes.
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* 2 hubs Ethernet.
o 8latiguillosdirectos.
e 1 cablesRS-232 pin apin paralaconexion directa entre 2 routers NUCLEOX PLUS.

A continuacion procedemos a montar la red segun la siguiente topologia:

= =
—o0\ Enlace primario: 4
PPP sincrono
-i
ﬁ Enlace secundario: =
y—\ PPP sobre RDSI [\

Figura 8.5: Topologiadered

Unavez que tenemos montada la red de laimagen, hay que identificar las distintas redes fisicas
gue existen en la misma, asignandole una direccion |P de clase C. A continuacién procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion P, de acuerdo con la
red fisica en la que se encuentren.

8.4.1.2 Configuracion delasinterfaces del router

En primer lugar configuramos la interfaz LAN del router. En este punto, nuestro objetivo es
asignarle una direccién IP a este interfaz. Esto se realiza de la forma habitual, mediante €
comando ADD ADDRESS desde el menu de configuracién del protocolo IP.

Entre router y router estableceremos enlaces PPP sincronos. En primer lugar debemos establ ecer
la existencia de un enlace de datos PPP gjecutando el comando SET DATA-LINK PPP desde
el Proceso 4. Si a continuacion procedemos a visualizar las interfaces existentes en el router,
con e comando LIST DEVICES, podemos observar que una interfaz estd configurada como
enlace PPP.

A continuacion, para asignar una direccion IP al interfaz PPP, debemos actuar de la misma
forma que con los interfaces LAN; entramos en el menu de configuracion del protocolo IPy
utilizamos el comando ADD ADRRESS. Siempre guardamos los cambios efectuados con €l
comando SAVE.

Entre router y router también estableceremos enlaces PPP sobre RDSI. En primer lugar
debemos establecer la existencia de un enlace de datos PPP sobre RDSI gjecutando € comando
ADD DEVICE PPP-DIAL desde € Proceso 4. A continuacion, igual que con €l interfaz PPP
sincrono, debemos asignarle una direccion a este interfaz; para terminar guardaremos los
cambios efectuados con el comando SAVE.

Llegados a este punto podemos comprobar si existe conectividad desde un router con los routers
vecinos, utilizando el comando PING desde el proceso de monitorizacion del protocolo IP. En
este caso la conexion se establecerd a través del enlace primario, es decir, €l enlace PPP
sincrono.
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Seguidamente, debemos configurar las tablas de encaminamiento de los routers. Las entradas
gue debemos incluir en estas tablas, tomando como ejemplo lared de lafigura son:

192.168.2.1
192.168.1.254

192.168.2.2
1921684254 [\

Enlace primario:
PPP sincrono

[E] 192.168.3.1

192.168.3.2
A\ . =l
-;| Enlace secundario:
——\ PPP sobre RDSI ——2\
Figura 8.6: Topologia dered con direcciones|P
ROUTER IZQUIERDA
Destino Gateway Netmask
192.168.1.0 255.255.255.0
192.168.2.0 255.255.255.0
192.168.3.0 Ce 255.255.255.0
192.168.4.0 192.168.2.2 255.255.255.0
192.168.4.0 192.168.3.2 255.255.255.0
ROUTER DERECHA
Destino Gateway Netmask
192.168.1.0 192.168.2.1 255.255.255.0
192.168.1.0 192.168.3.1 255.255.255.0
192.168.2.0 255.255.255.0
192.168.3.0 255.255.255.0
192.168.4.0 255.255.255.0

Tabla 8.4: Tablas de encaminamiento de losrouters

8.4.1.3 Configuracion del Backup WRR

Los comandos de configuracion WRR estan disponibles en el prompt de configuracion
asociado. Para acceder a prompt de configuracion WRR hay que realizar 10s siguientes pasos:

1. Acceder a menu de configuracion general, Config>.
2. Introducir € comando relacionado con la facilidad WRR, FEATURE WRR-
BACKUP-WAN.

A continuacién hay que utilizar e comando ADD PAIR gue crea una nueva asociacion para €
backup WRR. Para ello se indica €l interfaz primario que se quiere monitorizar, €l subinterfaz
(en su caso), € interfaz secundario y los tiempos de estabilizacion.

Si se quiere configurar € backup WRR de un interfaz principal sobre varios secundarios o € de

varios interfaces primarios sobre € mismo secundario se afiadirén tantas asociaciones con €
mismo interfaz comin como Sea necesario.
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Backup VWRR> ADD PAI R

Primary Interface: [0]? 1
Primary Subinterface: ?
Secondary Interface: [0]? 2
First stabilization tine: [-1]7
Stabilization time: [-1]7
Backup WVRR>

Un vaor de “-1" en los tiempos de estabilizacion indica gue se configuran los valores que haya
definido por defecto.

Seguidamente debemos utilizar el comando ENABLE WRR que habilita la funcionalidad de
backup WRR. Si no se habilita la funcionalidad en general mediante este comando no se
gjecutara nadarelativo alamisma.

Hackup WRE= ENABLE WRE
Hackup WRE:=

En este momento se puede salvar la configuracion y reiniciar el router para que los cambios
tengan efecto y el backup WRR esté funcional en laforma configurada.

Una vez establecida una configuracion, puede ser que nos interese modificar los tiempos de
estabilizacion de dicha configuracion, sin modificar su funcionamiento. El comando SET se
emplea para configurar los diferentes tiempos de estabilizacion. Se pueden configurar tanto los
tiempos de estabilizacion que se emplean por defecto como los que utiliza una asociacion
determinada.

El comando SET DEF-FIRST-TMP-STAB configura e valor del primer tiempo de
estabilizacién por defecto.

Backup WRE» SET DEF-FIRST-TMP-STAH
Default Firat Stabilization Time: [1]? Z
Backup WRE=

El comando SET DEF-TMP-STAB configurael valor del tiempo de estabilizacion por defecto.

Backup WRE= SET DEF-TMP-STAH
Lefault stabilization Time: [1]17 2
Backup WRE:=

El comando SET FIRST-TMP-STAB configura el valor del primer tiempo de estabilizacion de
una asociacion especifica. Ademas del valor del primer tiempo de estabilizacion se indica a qué
asociacion se refiere. Un valor de “—1" establece € tiempo por defecto asociado (se toma €l
primer tiempo de estabilizacion por defecto).

Backup WRE=» SET FIRST-TMP-STAB
Primary Interface: [D]F7 1

Primary Subinterface: 7 1&
Sacondary Interface: [D]7

First stabilization time: [-1]7 1
Backup WHE=

El comando SET TMP-STAB configura el valor del tiempo de estabilizacion de una asociacion
especifica. Ademas del valor del tiempo de estabilizacién se indica a qué asociacion se refiere.
Un valor de “—1" establece el tiempo por defecto asociado (se toma el tiempo de estabilizacion
por defecto).
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Backup WRE= SET TMP-STAH
Primary Interface: [D]7 1
Primary Subinterface: 7 1&
Secondary Interface: [D]?
Stabilization time: [-1]7 2
Backup WRE:=

8.4.1.4 Comprobacion del funcionamiento

Para comprobar si e funcionamiento del backup es el correcto, podemos proceder a establecer
una comunicacion entre los dos routers a través del enlace primario, y posteriormente provocar
un fallo en la red desconectando € cable en uno de los extremos y observar si e backup
funciona correctamente.

Efectivamente, cuando cae € enlace primario, se activa e secundario. Si posteriormente se
restablece el enlace primario, autométicamente se cuelga la llamada RDS| y continda la
comunicacion por e enlace primario.

8.4.2 Configuracion de backup de Frame Relay por RDSI,
utilizando WRS

8.4.2.1 Montajedelared

Para el montaje de lared se necesitan los siguientes materiales:
* 2routersNUCLEOX PLUS.
* 2 PC’'squefuncionaran como clientes.
* 2 hubs Ethernet.
o 8latiguillosdirectos.
* 1 cablesRS-232 pin apin paralaconexion directa entre 2 routers NUCLEOX PLUS.

A continuacion procedemos a montar la red segun la siguiente topologia:

= =l
———2\ Enlace primario: 4
Frame Relay
E Enlace secundario: =
y——N\ Frame Relay sobre RDS| —ON

Figura 8.7: Topologiadered

Una vez que tenemos montada la red de laimagen, hay que identificar las distintas redes fisicas
gue existen en la misma, asignandole unadireccion IP de clase C. A continuacion procedemos a
identificar las diferentes interfaces que existen y a asignarles una direccion | P, de acuerdo con la
red fisica en la que se encuentren.
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8.4.2.2 Configuracion delosinterfaces del router

En primer lugar, 1o que debemos hacer es agregar el dispositivo Frame Relay. Para ello hay que
gjecutar el comando SET DATA-LINK FRAME-RELAY una vez situado en € prompt de
configuracién Config>.

A continuacion debemos asignar las direcciones IP a router y configurar su tabla de
encaminamiento. Para asignar las direcciones IP utilizamos € comando ADD ADDRESS desde
el menu de configuracion del protocolo 1P, a que se accede tecleando PROTOCOL P desde
el Proceso 4 (Config>). Hay que afiadirle una direccion tanto a interfaz LAN (Ethernet) como
al interfaz serie.

Seguidamente debemos afadir las rutas necesarias a la tabla de encaminamiento del router con
el comando ADD ROUTE. Las rutas que debemos afiadir, tomando como gjemplo la siguiente
red, son:

= 192.168.2.1 192.168.2.2
\ 192.168.1.254 E 192.168.3.254 J=—N

Enlace primario:
Frame Relay

Hub
E Enlace secundario: =
y—\ Frame Relay sobre RDSI [\
Figura 8.8: Topologia de red con direcciones | P
ROUTER IZQUIERDA
Destino Gateway Netmask
192.168.1.0 e 255.255.255.0
192.168.2.0 Ce 255.255.255.0
192.168.3.0 192.168.2.2 255.255.255.0
ROUTER DERECHA
Destino Gateway Netmask
192.168.1.0 192.168.2.1 255.255.255.0
192.168.2.0 Ce 255.255.255.0
192.168.3.0 e 255.255.255.0

Tabla 8.5: Tablas de encaminamiento delosrouters

Para entrar en el menu de configuracion del interfaz Frame-Relay debemos teclear NETWORK
(Numero de interfaz asignado). Este menu de configuracion se identifica por € prompt FR
Config>. A continuacion debemos afadir los circuitos virtuales permanentes (PVCs) que
necesitemos. Para ello debemos utilizar el comando ADD PVC-PERMANENT-CIRCUIT
desde el menu de configuracion del interfaz Frame-Relay. También hay que utilizar e comando
ADD PROTOCOL-ADDRESS para agregar € protocolo estatico y asignar € mapa de
direcciones. Debemos deshabilitar la actividad de gestion mediante el comando DISABLE
LMI. También debemos utilizar e comando ENABLE CIR-MONITOR para habilitar la
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opcion de monitorizacién de circuito impuesta por la tasa de transmision configurada
previamente mediante el comando ADD PVC-PERMANENT-CIRCUIT.

A continuacion hay que crear € interfaz de backup. Para crear € interfaz de backup Frame
Relay sobre RDSI hay que utilizar el comando ADD DEVICE FR-DIAL.
Configs ADD DEVICE FR-DIAL

Type basic access ISDH [2] : 1
Ifc number to delete: 7

If you are going to config more than two ISDN interfaces, you must config what
they hawve CSR:FD11640 and CSR:FD11660 over the ISDN 2 connector.

Added PR-DIAL interface with num: 2

configa

Si utilizamos el comando LIST DEVICES se puede observar que se han creado dos nuevos
interfaces, el interfaz base RDSI con el nimero 2, asociado a conector del acceso basico
nimero 1, y € interfaz 16gico de backup de Frame Relay con € nimero 3.

Configs LIST DEVICES

Can Ifc Type of interfaca CSR CSR2 int

-—- 4 Router - »Moda o +]

- 5 Node- »Router o o]

LAN o Etharnset sooooDoD 1c

WAITL 1] 25 FODl&0DD FOODCDD BSE

WAMZ 1 Frams Relay FODL&ZD FOODODODD 9D{Disabled)
ISTH 1 2 ISTH FODl&d4D FOODEDD &C

ISDH 1 3 Channel B: FR o [#] 0

ISDH 1 T ISDN D channel ADDDDODD 1B{Digabled)
ISTH = E ISDN D channel AZDDDOD 1B{Digabled)
ISDH 2 9 ISDM B channel FoODl&&D FOODOFODD 5B

Configas

Si entramos en € menu de configuracién del interfaz base RDSI, con e comando NETWORK
2, podemos observar que este interfaz es de tipo conmutado, por 1o que no es necesario
configurarle nada més.
Config» NETWCRK 2

ISD config
Cconfig ISDN

Para configurar los pardmetros asociados a un interfaz de backup de Frame Relay RDSI, hay
gue introducir en e prompt de configuracion Config> & comando NETWORK  seguido del
nimero del interfaz de backup de Frame Relay a configurar.

Config= NETWCRE 3
Circuit Config
Circuit Config=

Debemos utilizar e comando SET DESTINATION-ADDRESS para determinar la direccién
RDSI a la que se efectuarén las llamadas RDS| de este interfaz de backup Frame Relay.
También debemos introducir € comando ENABLE INCOMING, para que € router acepte las
[lamadas entrantes.
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8.4.2.3 Asociar € interfaz principal Frame Relay al enlace de backup
de Frame Relay secundario

Para asociar un interfaz principal Frame Relay a un enlace de backup de Frame Relay
secundario, se debe introducir en €l prompt de configuracién:

Config= FEATURE WRS-BACKUP-WAM
WAM Back-up User Configuration
Back-up WAN=

A continuacion se configura la asociacion entre el interfaz principal y el de backup:

Back-up WAM= ADD
Primary Interface:l
dary Interface:1
¥ Tims=:Z2

El interfaz primario (Primary Interface) debe ser el nimero del interfaz Frame Relay del que se
desea hacer backup, esto es, por € que en funcionamiento normal se transmiten los datos. El
interfaz secundario (Secondary Interface) debe ser el nimero del interfaz de backup de Frame
Relay por e que serealizaran las llamadas RDSI en caso de caida del enlace primario.

Una vez que se tiene asignhada una red RDSI que permite redlizar € backup del interfaz de
Frame Relay, se pueden configurar los valores de los PV Cs que se quieran utilizar paravolver a
direccionar €l trafico de backup. Se procede del modo siguiente:

FR config> SET Cl RCU TS- BACK- UP

Circuit nunber[16]? 16

Frame Relay Back Up circuit nunber[17]? O

| SDN Back Up to ISDN 17]?

Al ways Back Up to | SDN? [No]:(Yes/No)? Y
Encrypt Back up information? [No]:(Yes/No)? N
FR confi g>

De esta manera estamos configurando el router para que € PVC nimero 16 siempre realice €l
Backup hacia €l interfaz Frame Relay sobre RDSI, y unavez que se restaure su conexion vuelva
a establecer la comunicacion.

8.4.2.4 Comprobacion del funcionamiento

Para comprobar si e funcionamiento del backup es el correcto, podemos proceder a establecer
una comunicacion entre los dos routers a través del enlace primario, y posteriormente provocar
un falo en la red desconectando € cable en uno de los extremos y observar si e backup
funciona correctamente.

Efectivamente, cuando cae € enlace primario, se activa el secundario. Si posteriormente se

restablece e enlace primario, automaticamente se cuelga la llamada RDSI y continGa la
comunicacion por e enlace primario.
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Conclusiones

Tras la redizacion de este documento se ha llegado a varias conclusiones sobre € router
NUCLEOX PLUS:

» Este dispositivo nos da una solucién sencilla para satisfacer las necesidades bésicas de
routing que pueden surgir en una red determinada. Sin embargo, tiene un nivel de
funcionalidad limitado comparado con otros routers del mercado.

» El proceso de configuracion del equipo es muy simple y nos ofrece la posibilidad de
modificar la configuracién establecida, o establecer nuevas configuraciones de una
formasimpley rapida.

» Ademéas, este dispositivo también nos da la posibilidad de poner en practicay evaluar
aspectos bésicos de la redes | P actuales como es el caso del mecanismo de NAT, o de
los protocol os de encaminamiento dindmico, como RIP.

» Las interfaces WAN dé equipo (2 interfaces serie y 2 accesos basicos RDSI) nos
ofrecen la posibilidad de experimentar con 2 de las tecnologias més utilizadas en la
actualidad, como son PPPy Frame Relay.

» También se puede utilizar como introduccién a una tecnologia novedosa como es la
Voz sobre IP (VolP). EI NUCLEOX PLUS nos sirve para poder comprender las
necesidades de Calidad de Servicio (QoS) que se requiere en d tréfico de datos con
requisitos temporales, como es €l caso delaVolP.
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