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摘 要：随着智能交通的快速发展，车载自组织网络（VANETs）具有广阔的发展前景，但也面临多种安全威

胁。针对车载自组织网络中可能存在的内部攻击者和虚假消息，提出了一种分布式的混合信任管理方案

HTMS-V。该方案考虑到车载自组织网络的特性，基于改进的主观逻辑模型结合直接信任和间接信任对网络

中的车辆节点进行信任评估，基于节点间的交互记录建立节点间的信任关系；基于节点信任和节点间距离进

行消息信任评估，并根据信任评估结果识别网络中的虚假消息和恶意节点。为了验证所提出方案的性能，设

计了四种不同的攻击场景，在车辆网络仿真平台 Veins上进行对比实验，测试 HTMS-V 方案在各种攻击场景下

的表现。实验结果表明，HTMS-V 方案能有效抵抗车载自组织网络中的各种攻击，在 40%恶意节点率的情况下

仍能识别大部分虚假消息和恶意节点，且 HTMS-V 方案的表现明显优于由主观逻辑模型和基于距离的加权投

票构成的基线方案。
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Abstract: With the rapid development of intelligent transportation, vehicular ad hoc networks (VANETs) has broad

development prospects, but also faces a variety of security threats. A distributed hybrid trust management scheme

called HTMS-V is proposed for insider attackers and false message detection in VANETs. Specifically, considering

the characteristics of VANETs, node trust is evaluated based on the improved subjective logic model. The evaluation

combines direct trust and indirect trust, and the trust relationship between nodes is established based on interaction

records. Message trust is evaluated based on node trust and the distance between nodes. And the scheme identifies

false messages and malicious nodes based on the trust evaluation results. This paper tests the performance of the

HTMS-V scheme under four attack scenarios. The simulation results show that the HTMS-V scheme effectively re-

sists various attacks in VANETs and is able to identify most false messages and malicious nodes even if the mali-

cious node ratio reaches 40%, and the performance of the HTMS-V scheme is obviously better than that of the base-

line scheme which is composed of subjective logical model and distance based weighted voting.
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近年来，随着交通行业的快速发展，智能交通系

统（intelligent transportation system，ITS）应运而生，作

为 ITS的一个重要组成部分，车载自组织网络（vehicu-

lar ad hoc networks，VANETs）正受到商业界和学术界

的广泛关注。VANETs 主要由车辆节点、路边单元

（roadside unit，RSU）和可信权威机构（trusted authority，

TA）构成。VANETs中通常通过车辆节点之间、车辆

节点与 RSU 之间的通信来传播信息，以此保障道路

安全与交通效率 [1]。真实可靠的数据传播对于

VANETs 至关重要。在典型的 VANETs 应用场景中

（如碰撞预警、道路危险状况提示、异常车辆提醒

等），车辆可以接收道路上的各种信息，比如娱乐信

息、交通状况信息、事故警告等。但是，道路上可能

有自私或恶意的节点发送虚假信息。例如，恶意节

点可能会伪造交通事故信息来改变其他车辆的行驶

轨迹，这种虚假信息可能会影响司机的判断，危及道

路安全 [2]。因此，需要采取措施识别 VANETs 中的恶

意节点和虚假信息。

传统的安全解决方案如数字签名 [3]、身份认证 [4]、

等主要用于防范外部攻击者，无法应对经过授权的

内部恶意节点。为了抵抗内部恶意节点的攻击，许

多研究者提出将信任管理引入 VANETs，通过信任因

子收集、信任计算与决策、信任传播和信任更新等步

骤，构建节点间的信任关系，从而帮助 VANETs 中的

车辆识别恶意节点，筛选可信消息，选择可信的节点

进行协作。

现有的 VANETs信任管理方案主要分为三类：基

于实体的信任管理方案 [5-6]、基于数据的信任管理方

案[7-8]和混合信任管理方案[9-10]。基于实体的信任管理

方案通常以车辆之间的交互记录为信任因子，结合

直接信任和推荐信任[11]计算每个车辆节点的信任值，

这种方案只能识别恶意节点，并不能识别虚假消

息。基于数据的信任管理方案通常利用地理位置、

信号接收强度等因素来评估车辆节点收到的来自于

多个信息源的数据的可信度。该方案的缺点是无法

识别恶意车辆，导致恶意车辆可以在网络中一直存

在，持续进行攻击。混合信任管理方案对车辆节点

和数据都进行信任评估，同时具有二者的优点，但信

任评估过程较为复杂，系统开销较大。但车辆节点

本身具有足够可靠的存储和计算能力，可以通过采

用分布式方案、限制信任评估对象的范围等方式来

减少开销。此外，由于利用 RSU或 TA进行集中式信

任管理，一旦中央服务器运行异常或受攻击，整个系

统将会无法正常工作。并且，由于 VANETs中消息时

效性要求高，网络拓扑动态变化，集中式处理可能难

以满足处理需求，分布式的信任管理方案显然更适

合VANETs。

针对上述情况，本文提出了一种分布式的混合信

任管理方案 HTMS-V（hybrid trust management scheme

for VANETs），通过对 VANETs 中的车辆节点和传播

的数据进行信任评估，建立车辆之间的信任关系，并

进行信任决策，实现 VANETs中的恶意节点和虚假消

息识别。本文主要贡献如下：

（1）提出了一种称为HTMS-V的VANETs信任管

理方案，可以在多种攻击场景下有效识别 VANETs中

的恶意节点和虚假信息。

（2）提出了一种车辆节点的信任评估方法，基于

VANETs的特性对主观逻辑信任模型进行了改进，结

合直接信任和间接信任实现车辆节点信任评估。

（3）提出了一种基于车辆节点信任和节点间距

离的消息信任评估模型。

（4）基于车辆网络仿真平台 Veins验证了方案有

效性，实验表明 HTMS-V 方案能在各种攻击场景中

有效识别网络中的虚假消息和恶意节点。

1 相关工作
Jøsang[12]于 2001年提出了主观逻辑，主观逻辑是

一种关于真实世界主观信任操作的逻辑，用可信度

评价来对主观信任进行相关描述。通过将肯定事件

数、否定事件数带入 Beta 分布函数来进行事件可信

程度的计算，最后完成信任度量工作。此后，主观逻

辑信任模型被广泛地应用于各个领域的信任评估，

其中也包括VANETs。

Cheng 等人 [13]提出了一种基于主观逻辑的信任

模型来研究车辆之间的信任，并提出了一种分布式

的车辆社交网络中信任评估的整体解决方案。该文

假设在道路上存在车辆社交网络，其中车辆之间交

换的数据是存在社会联系的，它利用车辆社交网络

内的信任传播和融合来评估单个车辆的可信度。但

是该文仅评估了节点间信任，没有进行消息信任评

估且没有考虑到车辆的高速移动性，且为积极事件

和消极事件采用相同的权重，难以识别车辆短暂的

恶意行为。

Sohail 等人 [11]提出了一种基于主观逻辑的信任

模型，旨在研究 VANETs中的多跳通信环境中信任建

立的问题，并在模拟实验中将信任模型应用于扩展
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自组织网络按需距离矢量（ad hoc on- demand dis-

tance vector，AODV）路由协议。但是该方案只能在

车辆间建立信任关系用于路由选择，不能识别网络

中的虚假消息。

Kang等人 [14]提出了一种基于主观逻辑计算声誉

的数据共享方案，以确保车辆之间高质量的数据共

享。该方案考虑了交互频率、事件及时性和轨迹相

似性来计算车辆的声誉，但是没有考虑网络中可能

存在的共谋攻击。

VANETs 中的混合信任管理方案由于结合了基

于实体的信任管理方案和基于数据的信任管理方案

的优点，能识别网络中的恶意节点和虚假信息，正在

被广泛研究。

Li 等人 [9]提出一种抗攻击信任管理方案（attack-

resistant trust management scheme，ART），该方案能够

检测和应对恶意攻击，并评估 VANETs中传播的数据

和移动节点的可信度。该方案首先收集来自多个车

辆的消息数据，采用 D-S 证据理论来评估消息的可

信度，随后基于功能信任因子和推荐信任因子，采用

协同过滤算法来计算节点的可信度，但该模型在车

辆较少或数据稀疏的场合下模型的评估结果准确度

较差。

Soleymani等人[10]提出了一种基于经验和合理性

的模糊信任模型，该模型利用消息的时间戳、发送方

真实性和直接交互经验等相关因子执行一系列安全

检查以确保从授权车辆接收到消息的正确性。同

时，借助雾节点评估事件位置准确度来帮助检测不

可信的或恶意的车辆节点。该模型仅考虑了直接信

任，没有考虑间接信任，在两个节点之间缺乏交互的

情况下难以进行准确的信任评估。

Ahmed等人[15]结合现有的信任管理机制，提出了

一种新颖的组合信任管理框架。在此框架中，节点

从收到的消息中迭代地了解环境，推荐信任模块通

过使用来自同一发送者的连续消息中接收到的信息

的相似性和一致性来确定推荐的可信度；节点信任

模块根据接收者自己的经验以及邻居的推荐来更新

节点的信任值；事件信任模块在决策逻辑中确定报

告的事件是否实际发生。该框架允许节点识别和过

滤来自恶意节点的推荐，并辨别真实事件。该框架

接收的推荐为二元意见（0表示节点不可信，1表示节

点可信），形成的推荐信任不够准确。

Oubabas 等人 [16]提出了一种基于信任的聚类算

法，该算法根据集群成员之间移动性的相似性为节

点分配角色，基于稳定性和信任因素来选择可信赖

的簇头。为了确保车辆间良好的协作和可靠的数据

共享，本方案在信任管理中，基于车辆的合作度和其

广播信息的合法性来评估车辆节点的信任。同时，

提出了一种具有严重性参数的自适应信任函数来评

估网络中的数据信任。Hasrouny 等人 [17]提出了基于

组的混合信任模型和不当行为检测系统，车辆之间

基于车辆行为进行信任评估，在同一区域内选择信

任值最高的节点作为组长动态管理组内成员，基于

不当行为检测系统检测可能存在的恶意车辆。以上

两个方案都不够稳定，由于车辆的移动性，可能需要

频繁地进行重新分组和簇头选择，影响方案后续的

信任评估。

Fan 等人 [18]提出了一种集成的安全方案，以帮助

VANETs 中的节点识别网络中的合法消息以做出正

确的决策。该方案首先构建信任模型来量化节点声

誉，通过观察节点的通信行为来衡量节点的直接声

誉，并综合来自节点的邻居和路边单元报告的信息

来确定其间接声誉。并且基于上述信任模型，进一

步设计了一种用于识别合法消息的属性加权 K-

means 算法和一种用于 VANETs 中消息传递的路由

方法。但是该方案的信任评估需要 RSU 参与，时间

开销较大，信任更新不够快速。

Zhang 等人 [19]提出了一个基于区块链的信任管

理系统，基于贝叶斯推理判断消息可信度，基于加权

聚合进行车辆信任评估，采用工作量证明（proof of

work，PoW）和权益证明（proof of stake，PoS）相结合

的共识机制，基于区块链进行信任数据的存储和更

新。Li等人 [20]同样提出了一种基于区块链的信任管

理方案，车辆之间基于时间、位置、历史信任评估彼

此可信度，还设计了一种共识机制，某个区域内的所

有 RSU 共同维护一个联盟链，部分 RSU 对区块进行

验证，所有 RSU 根据规则同步信任数据。但是基于

区块链的信任管理方案存在区块链更新速度太慢，

难以满足 VANETs中消息时效性要求的问题，以及存

在RSU上传虚假数据的可能性。

综上所述，现有的 VANETs信任管理方案中依赖

于 RSU或车辆簇头的方案存在不能适应网络动态变

化、信任更新不够快速的问题并且很少考虑 RSU 本

身是恶意节点的问题；完全分布式的方案则存在信

任评估不准确、没有考虑到可能存在的共谋攻击、信

任评估因子考虑不全等问题。本文旨在研究一种更

全面的信任管理方案，以完全分布式的信任管理方
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案适应网络动态变化，全面考虑直接信任和间接信

任设计信任评估方案提供准确的信任评估，能帮助

车辆在多种攻击场景下识别网络中的恶意节点和虚

假消息以进行正确的决策。

2 问题描述

2.1 系统模型

VANETs主要由车辆节点、RSU和 TA组成，但是

由于在信任管理中依赖 RSU 或 TA 的支持会增加网

络开销从而影响系统的动态运行，本文的信任管理

方案不依赖它们，信任数据的计算和管理由车辆节

点单独处理。在本文的方案中，每个车辆节点都配

备了一个车载单元（on board unit，OBU），能够与其他

OBU 进行通信，并可处理和存储信任数据。车辆节

点定期发送信标消息，与其他节点交换交通和道路

信息。每个车辆节点上都部署了信任评估模块和信

任决策模块，并且维护各自的邻居节点信息表用于

记录邻居节点信息和交互历史。

2.2 对手模型

本文假设攻击者是 VANETs内部的车辆节点，它

能够窃听、干扰其通讯范围内任意节点之间的无线

通信。对手的主要目标可能包括伪造或修改数据、

提交虚假信任推荐诋毁普通节点等。具体来说，包

括以下攻击能力：

（1）虚假消息注入攻击：恶意节点伪造虚假信息

注入网络，如伪造交通事故信息、传播虚假路况信息

等。但在信任评估过程中，它们不会提供虚假的信

任推荐。

（2）开关攻击：有时恶意节点会改变它们的行为

模式，使它们更难被检测到。例如，它们通过一段时

间的良好行为提升自己的信任值，然后展开攻击。

此外，恶意节点也会对不同的节点表现出不同的行

为，从而导致不同节点之间对同一节点的信任意见

不一致。由于这类节点的攻击行为并不持续，通常

很难识别它们。

（3）共谋攻击：恶意节点除了进行虚假消息注入

攻击外，还传播虚假的信任推荐，试图降低普通节点

信任值，增加恶意节点信任值。其目的在于破坏准

确的信任评估，使普通节点难以成功识别恶意节点。

3 HTMS-V 方案设计
本章提出了一种基于主观逻辑的混合信任管理

方案HTMS-V，其概述如图 1所示。

图 1 HTMS-V 概览

Fig.1 Overview of HTMS-V scheme
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在 HTMS-V 中，车辆节点首先基于邻居节点信

息表中的交互记录计算得到直接信任值，通过接收

其他车辆发送的推荐信任计算间接信任值，随后结

合直接信任值和间接信任值得到对每个邻居节点的

信任值。如果信任值低于阈值将被判定为恶意节

点。每当车辆节点收到网络中的广播消息，由信任

评估模块结合节点信任值和节点位置，计算广播消

息的信任值并进行信任决策，并更新其邻居节点信

息表。本文方案无需 RSU和 TA参与，车辆节点根据

自身存储的信息和周围车辆的信任推荐进行信任评

估，能适应网络动态变化，随时对遇到的新节点和收

到的新消息进行信任评估。

3.1 主观逻辑信任模型
HTMS-V 基于主观逻辑 [12]进行车辆节点的信任

评估，主观逻辑的概念中存在“证据空间”和“观察空

间”这两个概念。“证据空间”由肯定与否定事件组

成，为信任模型提供信任评价的信任证据，而“观念

空间”就是信任度，反映了事物的信任程度。实体 A

对实体 B 的信任度 wA
B 可以由三元组 (bAB,dAB,uAB)表示，

bAB 、d
A
B 、u

A
B 分别表示实体 A 对 B 的信任程度、不信任

程度和不确定程度。

为了准确反映信任状态，主观逻辑信任模型给

出了“证据空间”到“观念空间”的映射关系：

ì

í

î

ï
ïï
ï

ï
ïï
ï

bAB = S
S + F + 1

dAB = F
S + F + 1

uAB = 1
S + F + 1

（1）

其中，S为肯定事件数，F为否定事件数。

在网络中，不同节点对同一节点存在各自的信

任评价，通常需要组合多个来源的信任评价来对一

个节点进行相对准确的信任评估。在主观逻辑信任

模型中，定义了信任组合符号⊕，设实体 A 和实体 B

对实体 C 的信任评价分别为 wA
C =(bAC ,dAC ,uAC)、wB

C =(bBC ,
dBC ,uBC )，信任组合计算公式如下：

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

wAB
C = wA

C⊕wB
C

bABC = b
A
C × uBC + bBC × uAC

k

dABC = d
A
C × uBC + dBC × uAC

k

uABC = u
A
C × uBC
k

（2）

其中，

k = uAC + uBC - uAC × uBC （3）

本方案在此基础上，考虑到车载自组织网络的

特性做出了一些改进来进行车辆节点的信任评估。

3.2 车辆节点信任评估

3.2.1 直接信任

在车载自组织网络中，由于车辆的高移动性，车

辆间的信任关系通常是不长久的，主观逻辑信任模

型可能很难识别短暂经过的恶意车辆，因此需要在

其基础上加入对失败交互的惩罚因子和用于调整不

确定性的参数。

基于此，本文方案直接信任值 DT A
B 的计算公式

如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

bAB = S
S + βF +m

dAB = S
S + βF +m

uAB = m
S + βF +m

（4）

DT A
B = bAB + α1uAB （5）

其中，S 为交互成功次数，F 为交互失败次数；参数 β
是对失败交互的惩罚因子，β 越大，失败交互引起的

信任值下降越快；参数 m 是用于调整不确定性的参

数，m越大，不确定性下降越慢。

对于初次相遇的车辆 C和 D，其交互成功次数和

交互失败次数均为 0，C对D的直接信任计算如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

bCD = S
S + βF +m = 0

dCD = S
S + βF +m = 0

uCD = m
S + βF +m = 1

DT C
C = bCC + α1uCD = α1

即车辆之间的初始信任为设定的参数 α1 。

3.2.2 间接信任

节点间接信任值由组合第三方对节点的推荐信

任进行计算得到，考虑到车载自组织网络中对消息

实时性的要求，本文方案只接收周围一跳邻居的推

荐信任，按照主观逻辑信任模型中的信任组合计算

方式计算。如果节点 A 收到节点 {C,D,⋯,M}对节点

B的推荐信任 {wC
B,wD

B ,⋯,wM
B }，则节点 A对节点 B的间

接信任值 RT A
B 的计算公式如下：

wCD⋯M
B =(bCD⋯M

B ,dCD⋯M
B ,uCD⋯M

B ) = wC
B⊕wD

B⊕⋯⊕wM
B （6）

RT A
B = bCD⋯M

B + α2uCD⋯M
B （7）

考虑到网络中可能存在错误的信任推荐和恶意车

辆发送的虚假信任推荐，本文方案设置了推荐信任接

收阈值 ThresholdR ，当节点A收到节点C对B的推荐信

任 wC
B =(bCB,dCB,uCB) ，但满足 |T A

B -(bCB + α1uCB)| > ThresholdR
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时，节点A将认为节点C的推荐信任不可信，拒绝接收。

3.2.3 综合信任

最后，结合直接信任值和间接信任值进行综合

信任值的计算，节点 A 对节点 B 的综合信任值 T A
B 计

算公式如下：

T A
B = wdDT

A
B + wrRT

A
B （8）

其中，wd 和 wr 分别为直接信任值和间接信任值的权

重。间接信任的引入是由于在实际中，可能缺乏足

够的直接交互经验来做出信任评价，因此需要借助

第三方的推荐，但是第三方不一定完全可靠。随着

直接交互次数的增多，节点应更依赖于直接信任，直

接信任值的权重应该随着两个节点之间交互次数的

增加而增大。本文方案采用 Parhizkar等人 [21]提出的

指数函数计算直接信任值和间接信任值的权重，wd

和 wr 的计算公式如下：

wr = e-λn （9）

wd = 1 - wr （10）

其中，n 为节点 A 与节点 B 的交互次数，参数λ为交互

次数的系数。设置信任阈值 ThresholdT ，当 T A
B <

ThresholdT 时，节点A将认为节点B是恶意节点。

3.3 VANETs消息可信性评估

消息的可信性应该与节点的信任值和节点间距

离相关。通常来说，由于地理位置上越相近的车辆

遇到的道路状况、交通状况越相似，车辆节点之间的

距离越小，对其发出的消息的信任程度应该越

高。并且一个节点的信任值越高，它发送的消息就

越可信。

在行驶过程中，车辆节点 i可能收到关于事件 e
的不同消息 {e1,e2,⋯,en}，此时，车辆节点将对收到的

关于事件 e的每种消息进行可信性评估。假设车辆

节点 i 收到了来自节点 {a1,a2,⋯,am}发送的消息 ej ，

车辆节点 i对消息 ej 的可信性评估公式如下：

Tej =
T i
a1

d1
+ T

i
a2

d2
+⋯ + T

i
am

dm
（11）

其中，{T i
a1,T i

a2,⋯,T i
am
} 分别为车辆节点 i 对节点 {a1,

a2,⋯,am} 的综合信任值，{d1,d2,⋯,dm} 分别为节点

{a1,a2,⋯,am}到车辆节点 i的距离。

关于事件 e 的不同消息 {e1,e2,⋯,en}的消息可行

性评估完成后，车辆节点根据信任值进行信任决策。

综上所述，本文方案考虑到了车载自组织网络

通信的实时性要求，且能适应网络动态变化，基于主

观逻辑信任模型设计了车辆节点的信任评估方案。

在车辆节点的信任评估中，基于交互记录进行直接

信任的评估，综合推荐信任得到间接信任值，基于交

互次数计算直接信任与间接信任的权重；消息可信

性则基于节点的信任值和节点之间的距离进行评

估，通过准确的信任评估来建立车辆节点之间的信

任关系，识别网络中的虚假消息。

4 仿真实验及结果分析

4.1 对比方案设置
由于 HTMS-V 方案中节点信任评估方案是基于

主观逻辑信任模型改进得到的，消息可信性评估方

案是基于距离的加权投票进行改进得到的，将对比

实验的 Baseline 方案设置为了基于主观逻辑的节点

信任评估和基于距离的加权投票的消息可信性评

估。具体评估方式如下：

节点A对B的直接信任值 DT A
B 计算公式如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

bAB = S
S + F + 1

dAB = F
S + F + 1

uAB = 1
S + F + 1

（12）

DT A
B = bAB + α3uAB （13）

如果节点 A 还收到节点 {C,D,⋯,M}对节点 B 的

推荐信任 {wC
B,wD

B ,⋯,wM
B }，则节点A对节点B的综合信

任值计算公式如下：

wACD⋯M
B =(bACD⋯M

B ,dACD⋯M
B ,uACD⋯M

B ) =
wA
B⊕wC

B⊕wD
B⊕⋯⊕wM

B （14）

T A
B = bACD⋯M

B + α4uACD⋯M
B （15）

假设车辆节点 i收到了来自节点 {a1,a2,⋯,am}发
送的消息 ej ，车辆节点 i对消息 ej 的可信性评估公式

如下：

Tej = mindd1
+ mindd2

+⋯ + minddm
（16）

其中，mind 为车辆节点 i与最近的一个节点之间的距

离，{d1,d2,⋯,dm}分别为节点 {a1,a2,⋯,am}到车辆节

点 i的距离。

4.2 实验设置
选用 Veins[22]作为仿真实验的平台，它是一个用

于运行车辆网络模拟的开源框架，由基于事件的网

络模拟器 OMNet++ [23]和道路交通模拟器 SUMO[24]

构成。

本文选取了一段真实世界中的一组普通城市道
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路及周边建筑，基于 SUMO 生成了实验地图来模拟

常见的市区交通场景，道路限速 55 km/h。

网络中的每个车辆节点周期性广播信标消息，

信标消息内容包括车辆 id、车辆基本行驶状况、对邻

居节点的推荐信任表、道路状况。车辆节点接收到

某个邻居广播的信标消息时，将其内容写入邻居节

点信息表。车辆节点通过信任计算，周期性地对道

路状况信息进行判断，然后车辆节点对消息进行反

馈，计算邻居节点信任并更新邻居节点信息表。

最后，采用消息判断准确率、恶意节点判断准确

率、节点误报率作为信任管理方案的评估标准，计算

公式如下：

消息判断准确率 = 正确判断的消息数
判断的消息总数

（17）

恶意节点判断准确率 = 正确识别的恶意节点数
恶意节点总数

（18）

节点误报率 = 被误报为恶意节点的普通节点数
普通节点总数

（19）

为了评估本文方案在不同攻击下的性能，设置

了四种攻击场景分别进行实验。在实验中，利用

SUMO 生成了 20 个随机车流文件，每种攻击场景都

使用这 20个随机车流文件进行 20次实验，取平均结

果作为实验最终结果，实验参数如表 1所示。

4.3 实验与分析

4.3.1 抗虚假消息注入攻击能力分析

假设恶意节点持续发送虚假消息，在恶意节点

率为 10%、20%、30%、40%的情况下分别进行了实验，

实验结果如图 2所示。

在恶意节点率为 10%~30%的情况下，HTMS-V

方案的消息判断准确率和恶意节点判断准确率高于

92%，误报率低于 6%，恶意节点率上升到 40%时方案

性能有较大幅度下降，但是现实中很难遇到恶意节

点率如此高的情况。相较于对比方案，在这种攻击

场景下二者性能相差不大，HTMS-V方案的消息判断

准确率和恶意节点判断准确率略高于对比方案，而

误报率也略高。

4.3.2 抗开关攻击能力分析

在开关攻击中，恶意节点虚假消息与真实消息

交替发送，在恶意节点率为 10%、20%、30%、40%的情

况下分别进行了实验，实验结果如图 3所示。

在此攻击场景下，HTMS-V方案的消息判断准确

率保持在 98%以上，恶意节点判断准确率保持在 97%

以上，误报率保持在 8%以下，这表明 HTMS-V 方案

能有效抵抗开关攻击。相较于对比方案，HTMS-V方

案的性能明显更好，恶意节点判断准确率大幅高于

对比方案。主要是因为在实验中，HTMS-V方案的节

点信任计算将失败交互的惩罚因子设置为 2，使得节

点的恶意行为较大幅度引起信任值下降，而良好行

为引起的信任值上升则较慢。但这同时也导致了误

图 2 虚假消息注入攻击检测性能对比

Fig.2 Performance comparison of false message injection attack detection

表 1 实验参数

Table 1 Experimental parameters

参数

仿真区域/km2

仿真时间/s

节点个数

最大车速/(km/h)

信标消息周期/s

信任更新周期/s

β、m

α1、α2

α3、α4

λ

ThresholdR

ThresholdT

值

3×3

800

200

55

2

10

2,2

0.5,0.5

0.5,0.5

0.1

0.4

0.5
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报率的升高，实验结果显示 HTMS-V 方案的误报率

略高于对比方案。但从整体来看，误报率的小幅升

高换取大幅恶意节点识别准确率的提升是完全值

得的。

4.3.3 抗共谋攻击能力分析

在共谋攻击中，恶意节点持续发送虚假消息并

且发送虚假的推荐信任，对其他恶意节点的推荐信

任为 b=100/102，u=2/102；对普通节点的推荐信任为

b=0，u=2/102（即恶意节点假设和其他恶意节点已经有

了 100次成功交互，和普通节点有 100次失败交互）。

在恶意节点率为 10%、20%、30%、40%的情况下分别

进行了实验，实验结果如图 4所示。

在恶意节点率 10%~30%的情况下HTMS-V方案

的消息判断准确率和恶意节点判断准确率高于 92%，

误报率低于 8%，这表明 HTMS-V 方案能有效抵抗共

谋攻击。虽然当恶意节点率上升到 40%时方案性能

有较大幅度下降，但是现实中很难遇到恶意节点率

如此高的情况。相较于对比方案，HTMS-V方案的性

能明显更好，消息判断准确率和恶意节点判断准确

率都明显高于对比方案，误报率也低于对比方案。

这首先是因为 HTMS-V 方案设置了推荐信任接收阈

值，拒绝了与节点存储的信任值相差较大的推荐信

任，并且由于在 HTMS-V 模型中，间接信任的权重是

随交互次数的增大而减小的指数函数，使得在进行

了一定交互后普通节点即使接收了虚假信任推荐，

其造成的信任值变化也较小。

4.3.4 抗混合攻击能力分析

在真实的交通场景中，可能发生的攻击类型不

止一种，本小节混合了上述三种恶意节点，在进行虚

假消息注入攻击、开关攻击、共谋攻击的恶意节点率

各为 3%、5%、7%、9%，即总恶意节点率分别为 9%、

15%、21%、27%的情况下进行了实验，实验结果如

图 5所示。

在此攻击场景下，HTMS-V方案的消息判断准确

率保持在 95%以上，恶意节点判断准确率保持在 96%

以上，误报率保持在 4%以下，这表明 HTMS-V 方案

能有效抵抗混合攻击。相较于对比方案，HTMS-V的

性能明显更好，各项指标均明显优于对比方案。

与近年来文献提出的分布式混合信任管理方

案 [10,15-17]相比，在恶意节点率低于 30%时各方案性能

图 3 开关攻击检测性能对比

Fig.3 Performance comparison of on-off attack detection

图 4 共谋攻击检测性能对比

Fig.4 Performance comparison of bad mouth attack detection
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相差不大，均能高效识别网络中的恶意节点和虚假

消息。其中，Oubabas等人 [16]提出的方案由于选择簇

头需要额外的通信开销，并且更换簇头可能导致方

案性能不稳定。当恶意节点率较高时，Ahmed 等人

提出的方案[15]效果最优，在 80%的恶意节点情况下仍

能有效识别网络中的恶意节点和虚假消息，但这现

实意义不大，因为现实中很难遇到如此密集的恶意

车辆。本文方案的优势在于除了能够检测网络中的

恶意节点和虚假消息，还能有效抵抗多种攻击。由

于在信任评估过程中加入了不确定性参数和对失败

交互的惩罚因子，方案可以有效抵御开关攻击；由于

方案中基于交互次数的直接信任/间接信任的权重计

算方式以及推荐信任接收阈值的设置，方案可以有

效抵抗共谋攻击。并且由于信任管理过程不依赖于

RSU、TA或车辆簇头，车辆可以随时对新加入的车辆

节点和新接收到的消息进行信任评估，因此能适应

网络动态变化，能够满足车载自组织网络对消息实

时性的要求。

5 结束语
本文面向 VANETs 中恶意节点和虚假消息检测

提出了一种混合信任管理方案，构建了基于主观逻

辑信任模型的节点信任评估模型和基于节点信任和

距离的消息信任评估模型。实验结果表明，在多种

攻击场景下，HTMS-V方案均能有效识别网络中的恶

意节点和虚假消息。且较之于主观逻辑模型和基于

距离的加权投票法构成的基线方案，HTMS-V有更好

表现，在开关攻击场景下，消息判断准确率和恶意节

点判断准确率明显优于基线方案，在共谋攻击和混

合攻击场景下，消息判断准确率、恶意节点判断准确

率和误报率都明显优于基线方案。
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