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Dezinformacja - definicja, zagrozenia, reakcja

Streszczenie

W artykule zaprezentowano definicje i elementy sktadowe srodowiska informacyjnego, jego
wymiary oraz zachodzace w nim zjawiska, ze szczegdlnym uwzglednieniem wyzwan i za-
grozen. Ponadto scharakteryzowane w nim zostaly takie pojecia jak dezinformacja, wpro-
wadzenie w blad czy propaganda, stanowiace istotne elementy zagrazajace funkcjonowaniu
demokracji, oraz srodki, jakie nalezy podja¢, aby zniwelowa¢ negatywne skutki powyzszych
zjawisk.

Stowa kluczowe: dezinformacja, propaganda, srodowisko informacyjne, wprowadzenie
w blad

Wstep

Powszechnie przyjmuje sig, ze wybory sa kwintesencja demokracji. Z jednej strony
przy wykorzystaniu procedur wyborczych wyloniona zostaje reprezentacja Narodu,
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a z drugiej za$ - nastepuje rozliczenie sposobu reprezentowania Narodu w ciele
przedstawicielskim. Wyjatkowo wazne jest zatem zapewnienie, aby procesy te spel-
nialy wymagania w zakresie wolnosci i uczciwoéci. Wybory sa wolne, gdy mamy
do czynienia ze swobodng konkurencja partii politycznych, zabiegajacych o glosy
wyborcow. Uczciwo$¢ natomiast wigzana jest z powstrzymaniem si¢ od nieetycz-
nych praktyk, ktore pozwolilyby na uzyskanie przewagi nad rywalami. Nieetyczne
praktyki moga mie¢ rézny charakter (np. rozpowszechnianie niekorzystnych
informacji) i moga by¢ dokonywane w rozmaitych wymiarach (np. w internecie).
Praktyki zwigzane z rozpowszechnianiem informacji zachodza w tzw. $srodowisku
informacyjnym. Moga przybiera¢ one posta¢ cho¢by propagandy, dezinformacji,
wprowadzania w blad czy tez fake newsow. Zjawiska te wplywaja na podejmowa-
nie decyzji wyborczych i stanowig powazne zagrozenie dla demokracji, dlatego tez
wazne jest opracowanie formul, ktére przeciwdzialalyby takim praktykom. Tym
wlasnie kwestiom poswiecona zostanie nasza wypowiedz.

Srodowisko informacyjne

Informacja rozpowszechniana jest w pewnej przestrzeni, okreslanej srodowiskiem
informacyjnym. Jest to srodowisko obejmujace informacje jako takg oraz jej oto-
czenie'. Na otoczenie skladaja sie jednostki, organizacje i systemy, ktore te infor-
macje przyjmuja (odbierajg), przetwarzajg, a nastepnie komunikujg (przekazuja
i rozpowszechniajg)?. W kontekscie wyboréw informacja dotyczy¢ bedzie zaréwno
samych uczestnikéw procesu wyborczego (przede wszystkim chodzi o kandydatéw
i wyborcow), tresci zawartych (przekazywanych) w ramach programéw, wystapien
i audycji wyborczych, jak i oddzialywania na postawy, postrzegania wyzej wymie-
nionych elementéw oraz emocji im towarzyszacych.

Srodowisko informacyjne obejmuje wymiar kognitywny (poznawczy), wir-
tualny (niematerialny) oraz fizyczny. Wymiar poznawczy to niewatpliwie tres¢
procesu wyborczego, dokonywanie konkretnych wyboréw, czyli podejmowanie
okreslonych decyzji na podstawie odebranych bodzcéw - zaréwno w rozumieniu
racjonalnych argumentow, jak i przekazu nacechowanego emocjonalnie. Niema-
terialny wymiar $rodowiska informacyjnego odnosi si¢ do tych wlasnie bodzcow,
przekazu, impulsu wplywajacego na takie, a nie inne postrzeganie otaczajacej nas

1 P. Rottger, B. Vedres, The Information Environment and its Effects on Individuals and Groups. An
Interdisciplinary Literature Review, Submitted 30" of April 2020, https://royalsociety.org/-/media/
policy/projects/online-information-environment/oie-the-information-environment. PDE.

2 T. Kacala, Identyfikacja wyzwan i zagrozen w Srodowisku informacyjnym, w: E. Kochanek,
K. Ligeza, J. Kupinski (red.), Geopolityczne aspekty bezpieczeristwa, Gdynia 2019, s. 147.
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rzeczywistosci spolecznej. Wymiar fizyczny to wszystkie $rodki, infrastruktura,
noé$niki pozwalajace na dotarcie ze wspomnianym przekazem do okreslonego
odbiorcy. Nalezy takze podkresli¢, ze internet, komunikatory, media spoteczno-
$ciowe, pomimo ich wirtualnego charakteru, takze nalezy uzna¢ za wspolczesna,
fizyczng platforme, stuzaca do rozpowszechniania przekazu informacyjnego.
Proces komunikacyjny jako taki, obejmujacy nadawce, odbiorce, kanal komuni-
kacyjny, przekaz, jego kodowanie i dekodowanie oraz interpretowanie, zachodzi
w tych wtasnie wymiarach?.

W kontekscie wyboréw nalezy zauwazy¢, ze zdarzenia zachodzace w $wiecie
rzeczywistym mogg przybiera¢ forme wiecu wyborczego lub debaty politycznej na
antenie radia, telewizji czy w internecie. Uczestnicy to nie tylko wspomniani juz
kandydaci i wyborcy, ale takze np. czlonkowie komisji wyborczych, obserwatorzy
i komentatorzy. Przede wszystkim ci ostatni moga mie¢ istotny wptyw np. na ksztat-
towanie si¢ preferencji wyborcow w toku kampanii wyborczej, zwlaszcza gdy roz-
powszechniane opinie budowane s3 w ramach okreslonej narracji politycznej. Sama
agitacja nie jest czyms$ negatywnym, ale juz manipulowanie postrzeganiem uczest-
nikéw procesu wyborczego czy wypaczanie przekazu, ktérego sa ,,nosnikami’, juz
tak. Istotne jest zatem zdefiniowanie tendencji neutralnych, immanentnych dla $ro-
dowiska informacyjnego, oraz dzialan celowych, stanowiacych zagrozenie dla
wolnosci i uczciwosci przeprowadzanych wybordw.

Srodowisko informacyjne charakteryzuje si¢ wystepowaniem w nim wielu
wspomnianych juz zjawisk i zachodzeniem dynamicznych zmian. Rozwéj techno-
logii komunikacyjnych, wraz ze wzrostem ich dostepnosci, zaowocowal ztozonoscia
i niejednorodnoscia tego srodowiska. W literaturze identyfikuje si¢ pewne zjawiska,
ktore nalezy traktowa¢ jako wyzwania we wspotczesnym srodowisku informacyj-
nym. Nalezg do nich: nadmiar informacji, informacja nieustrukturyzowana, niska
jako$¢ i warto$¢ informacji oraz zréznicowane kompetencje informacyjne uzyt-
kownikéw*. Nadmiar informacji zwany jest czesto ,,szumem informacyjnym’, ktory
utrudnia wyodrebnienie informacji prawdziwych i istotnych®. W trakcie kampanii
wyborczych jest to zjawisko dos¢ powszechne, stad pomyst zniwelowania wplywu

3 NATO Strategic Communication Handbook V1.0, NATO SACT/SHAPE, 20 September 2017, s. 6.

4 E. Glowacka, Ekologia informacji — sposéb na choroby informacyjne?, http://konferencja.biblio.
cm.umk.pl/fileadmin/pelne_teksty/nowy__ekologia_inf..doc; Koncepcjia komunikacji strategicz-
nej w Sitach Zbrojnych RP, Bydgoszcz 2013, s. 8-9; T. Kacala, Military Leadership in the Context of
Challenges and Threats Existing in Information Environment, “Journal of Corporate Responsibility
and Leadership” 2015, nr 2 (1), s. 12; Wstgpna Koncepcja Operacjonalizacji Komunikacji Strategicz-
nej Sit Zbrojnych RP, Warszawa 2016, s. 4-5.

5 Z.Modrzejewski, Operacje informacyjne, Warszawa 2015, s. 33.
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tego zjawiska na wyborcow przez wprowadzenie ciszy wyborczej. Informacja nie-
ustrukturyzowana to z kolei informacja chaotyczna, niespdjna i rozproszona, ktorej
uporzadkowanie wymaga dodatkowego wysitku®. Jest to czesta wada programoéw
partii politycznych, zawierajacych ogolniki, klisze jezykowe oraz czasem nawet
wykluczajace sie rozwigzania (np. podnoszenie nakladéw na instytucje publiczne
przy jednoczesnym obnizaniu podatkéw). Niska jako$¢ i warto$¢ informacji zwig-
zana jest z istnieniem malo wiarygodnych lub tez nieaktualnych zrédel informa-
¢ji, braku udokumentowania ich pochodzenia, obecnosci informacji ,,toksycznej”,
zawierajacej tresci szkodliwe, takie jak rasizm, apoteoza skrajnych pogladow reli-
gijnych, politycznych, spotecznych lub pseudonauka’. To czesty mankament debaty
politycznej, w ktorej glos zabieraja osoby o malej kompetencji czy wiedzy w okre-
slonych obszarach (np. bezpieczenstwa panstwa czy medycyny). I wreszcie zrézni-
cowane (lub jak okreslaja inni: niskie) kompetencje informacyjne uzytkownikéw.
Kompetencje informacyjne pozwalaja uzytkownikowi na ,efektywne wyszukiwa-
nie, ocenianie, wykorzystywanie i tworzenie informacji w celu osiagniecia celow
osobistych, spotecznych, zawodowych i edukacyjnych™. ,Niepetnosprawno$¢”
w tej dziedzinie jest zatem podstawa wykluczenia jednostki z procesu komunikacji
spolecznej. Ostatnie wydarzenia, zwigzane nie tylko z procesem wyborczym, zdaja
sie pokazywac rosnacg liczbe odbiorcéw, ktérym trudno przyswoié, zrozumie,
a nastepnie zastosowaé pozyskana wiedze dla wlasnego dobra (np. ruch antysz-
czepionkowy). Z kompetencjami informacyjnymi zwigzana jest jedna z nowszych
publikacji, traktujacych o bardzo specyficznym sposobie wykorzystania srodowi-
ska informacyjnego, jakim jest pozyskiwanie wiadomosci z (ogdlno)dostepnych
zrodet informacji (Open Source Intelligence — OSINT). Wspomina ona o barierach
jezykowych czy kulturowych oraz ograniczeniach wynikajacych z polityki ochrony
informacji, bedacej rezultatem nadinterpretacji przyjetych przepiséw prawa (np.
ochrony danych osobowych)®. Wszystkie z wymienionych zjawisk, cho¢ niewat-
pliwie utrudniajace proces komunikowania spolecznego, sa w istocie nieszkodliwe,
zdaja sie by¢ immanentnymi cechami wcigz ewoluujacego srodowiska informacyj-
nego, ale jako takie nie wplywaja destrukcyjnie na jednostki czy grupy spoteczne.

6 T.Kacala, Military Leadership..., s. 13.
7 Koncepcja..., s. 8.

8 M. Chylinski, Kompetencje informacyjne i kompetencje medialne wobec proceséw zarzgdza-
nia uwagg masowej publicznosci, ,Zeszyty Naukowe Politechniki Slaskiej. Seria: Organizacja
i Zarzadzanie” 2017, nr 106, s. 129, https://www.polsl.pl/Wydzialy/ROZ/ZN/Documents/z%20
106/11%20Chyli%C5%84ski.pdf.

9 M. Dragan, Rola dostgpnych Zrédet informacji, ,Przeglad Sit Zbrojnych” 2018, nr 3, s. 11.
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Nie mozna tego samego powiedzie¢ o zagrozeniach, ktore si¢ w tym $rodowi-
sku pojawiajg. W kontekscie kampanii wyborczych i wyboréw do najwazniejszych
z nich wliczy¢ nalezy prowadzenie dziatan prowadzacych do destabilizacji struktur
panstw i spoleczenstw zachodnich oraz wywolywania podzialéw wsréd panstw
wspolpracujacych ze sobg w ramach choc¢by EU czy NATO. Celem tego typu dzia-
tan jest uzyskanie przewagi w $rodowisku informacyjnym lub tez nawet jego zdo-
minowanie przez odpowiednie podmioty panstwowe i pozapanstwowe. Uzyskanie
takiego rodzaju przewagi (dominacji) przeklada¢ si¢ moze na wynik wyboroéw,
dlatego tez istotne jest rozpoznanie praktyk, pozwalajacych na uzyskanie przewagi
wyborczej w sposéb nieuczciwy.

Oblicza i cienie (dez)informacji

Zgodnie z wynikami badan przeprowadzonych przez brytyjskie Centrum ds.
Komunikacji Strategicznej'® eksperci zaproponowali definicje kilku kluczowych
termindéw - zagrozen zidentyfikowanych w srodowisku informacyjnym. Naleza
do nich: propaganda, dezinformacja (zestawiona z wprowadzeniem w blad), post-
-prawda i falszywe wiadomosci.

Propaganda oznacza promowanie okreslonych treéci. Nie oznacza catkowitego
odrzucenia (zignorowania) prawdy, ale uzycie jej elementéw w ramach celowych
i systemowych dziatan, podejmowanych z zamiarem uksztaltowania czyjej$ per-
cepcji tak, aby wywola¢ okreslone reakcje odbiorcy, korzystne dla podmiotu pro-
wadzgcego dzialania propagandowe oraz zgodne z jego intencja'!. Moze przybiera¢
posta¢ propagandy bialej, szarej i czarnej. Kategorie te zwiazane s3 z mozliwos$cia
identyfikacji zrodta podejmowanych dziatan propagandowych. Biata propaganda
pochodzi od okreslonego, zidentyfikowanego nadawcy i kojarzona moze by¢
z reklamg upiekszajgcg propagowany element. To nic innego jak intensywna agita-
cja, prowadzona przez partie polityczne na rzecz swoich kandydatéw. Propaganda
szara to tresci o nieznanym zrddle pochodzenia. Jest juz grozniejsza, poniewaz
anonimowos¢ zache¢ca do manipulowania informacja, agresji, tworzy i wzmacnia
poczucie bezkarnosci (np. w sieci). Moze by¢ wstepem do omawianej dalej dezin-
formacji. Propaganda czarna jest de facto dezinformacja - jestesmy oktamywani
odnos$nie do autora okreslonego przekazu, kto$ sie pod kogos$ podszywa. Bywa, ze
granice miedzy tymi sferami nie sg ostre.

10 The King’s Centre for Strategic Communications, King’s College.
11 G.S. Jowett, V. O'Donnell, Propaganda & Persuasion, London 2015, s. 7, 15.
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Dezinformacja (disinformation) to manipulowanie informacja, ktdrej celem jest
zmylenie i oszukanie odbiorcy'. Dezinformacje kojarzy¢ wiec nalezy z informacja
talszywa, kltamliwg lub rzekoma, ktéra wprowadza w blad odbiorce. Zaznacza si¢ tu
celowos$¢ — nieprawdziwa informacja jest przekazywana po to, aby osiagna¢ okre-
slony efekt, da¢ odbiorcy wiedze pozorna, bezuzyteczng lub wrecz szkodliwag, ktora
nastepnie postuzy do podejmowania btednych decyzji, korzystnych z punktu widze-
nia podmiotu dezinformujacego, ale niekorzystnych dla odbiorcy zmanipulowanej
informacji. Celowe oklamywanie wyborcow, dotyczace celu, programu, zamiaréw
lub efektéow potencjalnych dzialan podejmowanych przez kandydata, doprowadza
do sytuacji, w ktorej przyszly polityk moze prowadzi¢ polityke (np. ekonomiczna,
spoleczng) sprzeczng z interesem jego wyborcow, jedynie dla osiagniecia wlasnych,
czgsto doraznych celow. Znane sg przypadki dokonywania radykalnych zmian
obozu politycznego (np. lewica — prawica; konserwatysci - liberalowie) wkrétce po
przeprowadzonych wyborach. Nasuwa si¢ pytanie, czy wiedzgc o takim zamiarze
kandydata, wyborca glosowalby na niego?

W literaturze wyrdznia si¢ takze pojecie misinformation, ktére ttumaczone
jest na jezyk polski jako wprowadzenie w btad. Zwiazane jest ono z rozpowszech-
nianiem informacji niedokladnej, bedacej wynikiem niezamierzonego ludzkiego
bledu lub niedbalstwa'®. Kluczowe s3 tu intencje nadawcy, dobra lub zta wola kan-
dydata, np. dotyczaca ujawnienia badz nieujawnienia pewnych faktow ze swojej
przesztosci.

Dezinformacja, jak i wprowadzenie w btad korzysta z fake newséw, czyli falszy-
wych wiadomosci. Obejmujg one rozpowszechnianie nieprawdziwych informacji
za pomoca mediow (tradycyjnych i elektronicznych)'®. W kontekécie wyboréw
talszywe wiadomosci moga dotyczy¢ oficjalnych lub mniej oficjalnych wypowiedzi
politykow. Czesto sa im przypisywane stowa, ktérych nigdy nie wypowiedzieli, czy
zachowania, do ktérych nigdy nie doszlo.

Dodac¢ jeszcze mozna, ze we wspolczesnej debacie politycznej pojawia sie tzw.
post-prawda. Wiaze si¢ ja z sytuacja, w ktorej obiektywnie zidentyfikowane fakty
majg mniejsze znaczenie w debacie politycznej lub ksztaltowaniu opinii publicz-
nej niz odwolywanie si¢ do emocji i osobistych, wczesniej nabytych przekonan'.
Mozna o niej méwi¢é, przypisujac komus takie lub inne preferencje polityczne,

12 T. Kacala, Dezinformacja i propaganda w kontekscie zagrozeti dla bezpieczeristwa paristwa, ,Prze-
glad Prawa Konstytucyjnego” 2015, nr 2(24).

13 D. Fallis, What is Disinformation?, ,Library Trends” 2015, nr 3, s. 401-402.

14 Ch. McManus, C. Michaud, Never Mind the Buzzwords: Defining Fake News and Post-Truth,
w: J. Althuis, L. Haiden, Fake News: A Roadmap, Ryga 2018, s. 19.

15 Ibidem,s. 17.
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religijne, seksualne czy spoleczne. Nie jest wtedy wazne, ze nieprawda zostala
zweryfikowana i ujawniona, ale jakie towarzyszyly jej emocje wowczas, gdy byla
rozpowszechniana, np. przez wrogie kandydatowi media.

W kontekscie kampanii wyborczej, w ktdrej istotna role odgrywa przeciez infor-
macja, propagowanie okreslonych programoéw politycznych i politykow jest rzecza
naturalng. Przekonywanie wyborcéw do kandydatow jest przeciez istota podej-
mowanych dziatan kampanijnych. Dzialalnos¢ ta nie powinna przekracza¢ jednak
granic przyzwoito$ci i etycznej rywalizacji politycznej. Nachalng i nieuczciwg pro-
pagande wiekszo$¢ z nas jest jednak w stanie wychwyci¢. Najbardziej niekorzystna
dla procesu wyborczego jest dezinformacja korzystajaca z fake newséw i bazujaca
na emocjach post-prawdy. Dezinformacja jest o tyle grozna, ze moze powodowac
dalsze wprowadzanie w blad kolejnych osob, rozpowszechniajacych w niezamie-
rzony sposob nieprawdziwe informacje, powielajacych przekaz w wyniku zadziata-
nia okreslonych bodzcéw (np. emocji).

Podkresli¢ nalezy, ze dezinformacja charakteryzuje si¢ systematycznoscia dzia-
tan, profesjonalnym ich przygotowaniem i organizowaniem oraz konsekwentnym
wykorzystaniem $rodkéw masowego przekazu'®. Z reguly dezinformuje si¢ cale
populacje (grupy wyborcéw), a nie poszczegélne osoby. Dezinformacja to realizacja
konsekwentnego programu, ktérego celem jest zastgpienie pogladow zidentyfiko-
wanych w $wiadomosci, a nawet pod$wiadomosci masowego odbiorcy. Zastepo-
wane sg poglady, ktdre zostaly uznane przez dezinformatora za niekorzystne. Ich
miejsce zastepuje odpowiednio dobrana narracja, wczesniej przygotowana przez
podmiot dezinformujacy. Narracja ta jest upowszechniana w sposéb zachowujacy
pozory spontaniczno$ci. W konsekwencji podmiot dezinformowany ma ogra-
niczone mozliwosci rozpoznania dzialania dezinformatora i dokonuje wowczas
wybordw, ktore moga mie¢ dla niego fatalne konsekwencje.

Z uwagi na rozmiary oraz zorganizowany charakter dezinformacji obserwuje
sie, Ze jest ona raczej wykorzystywana przez panstwa i ich stuzby niz przez poszcze-
golnych graczy na scenie politycznej. Wykorzystywana jest do wywierania wplywu
na populacje obcych panstw. Rezimy niedemokratyczne moga stosowa¢ dezinfor-
macje w odniesieniu do wlasnych obywateli. W tym kontekscie zasadne jest pytanie
o0 uczciwos$¢ kampanii wyborczej, w ktorej pojawita sie dezinformacja. W zalezno-
$ci od skali jej stosowania watpi¢ mozna takze w wolnos¢ wyboréw. Naruszone wiec
mogga zosta¢ fundamenty ustroju demokratycznego.

16 T. Kacala, Dezinformacja..., s. 52.
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Demokracja zagrozona

W literaturze dezinformacja traktowana jest jako autorytarny kierunek w demo-
kracjach skonsolidowanych i moze by¢ uznana jako praktyka w rezimach niede-
mokratycznych!’. Stanowi potezne zagrozenie dla demokracji, gdy stosowana jest
przez wladze panstwowe. Przyktadow dezinformacji jest wiele. Na poziomie poli-
tyki mozna wskaza¢ dezinformujagce tweety prezydenta Donalda Trumpa, ,,¢wi-
czenia wojskowe” czy ,operacje specjalng” prowadzone przez wojska rosyjskie czy
tez wykradanie informacji i manipulowanie nimi przez system Pegasus w Polsce
w trakcie kampanii wyborczej do parlamentu.

W odniesieniu do wyboréw przeprowadzanych na $wiecie pewnych manipu-
lacji dopatrywano si¢ podczas wyboréw prezydenta USA w 2016 roku'®. Ostatnio
wskaza¢ mozna seri¢ wyborow w krajach Azji Poludniowo-Wschodniej, przepro-
wadzonych w 2019 roku. Obserwacja tych wyboréw przez NATO Strategic Com-
munications Centre of Excellence w Rydze na Lotwie wykazala, ze wkrajach takich
jak Indonezja, Filipiny i Tajlandia doszto do pewnych manipulacji wyborczych
w trakcie kampanii prowadzonej w mediach cyfrowych'®. Badacze odnotowali, ze
pomimo wdrozonych zabezpieczen o charakterze prawnym, technicznym, spotecz-
nym czy edukacyjnym, tzw. dezinformacja cyfrowa zakorzenila si¢ w procesach
wyborczych. Przede wszystkim partie polityczne nastawione s3 na angazowanie
specjalistow od kampanii cyfrowych w celu rozpowszechniania manipulacyjnych
narracji, dyskredytujacych przeciwnikéw politycznych. Szczegdlnie niepokojace
jest to, ze podmioty panstwowe i ustawodawcy w monitorowanych panstwach byli
bezposrednio odpowiedzialni za tworzenie dezinformacji politycznej. Podsumo-
wujgc raport, eksperci wskazali, Ze zidentyfikowane dzialania w zakresie dezinfor-
magcji, zwigzanej z wyborami w tych trzech krajach Azji Potudniowo-Wschodniej,
sygnalizuja globalne trendy, dlatego tez wyjatkowo istotne jest ustalenie sposo-
boéw przeciwdziatania zagrozeniom, jakie niesie ze sobg dezinformacja, zwlaszcza
cyfrowa.

17 H. Alviar Garcia, G. Frankenberg, Authoritarian structures and trends in consolidated democracies,
w: A. Sajo, R. Uitz, S. Holmes (red.), Routledge Handbook of Illiberalism, Routledge 2022, s. 170.

18 P. Réttger, B. Vedres, The Information Environment...

19 https://stratcomcoe.org/publications/mitigating-disinformation-in-southeast-asian-elections/47.



Dezinformacja - deﬁnicja, zagrozenia, reakcja 17

Odpornos¢ na dezinformacje

Niezwykle istotna wydaje si¢ umiejetnoé¢ identyfikowania i wykrywania tego typu
dziatan odpowiednio wcze$nie, aby im sprawnie przeciwdzialac.

Po ich zidentyfikowaniu niezbedne jest zweryfikowanie wagi danego zjawiska, zakwa-
lifikowanie go do okreslonej kategorii i podjecie stosownych dzialan. Punktem wyjscia
do wlasciwej interpretacji zdarzen zachodzacych w $rodowisku informacyjnym jest
posiadanie wiedzy, pewnego rodzaju $wiadomosci informacyjnej. To wiedza o tym,
jak funkcjonujg podmioty opiniotwodrcze, media, jak rozpowszechniana jest i przetwa-
rzana informacja, i wreszcie z jakimi zjawiskami mozemy mie¢ w tym $rodowisku do
czynienia®.

Jest to zarazem wiedza niezbedna odpowiednim instytucjom do wypracowania
odpowiednich form i metod dziatania. Pomimo istotnych rdéznic, wynikajacych
z celéw politycznych, militarnych lub spolecznych obieranych przez rzady poszcze-
golnych panstw, mozna tutaj mowi¢ o pewnym ogélnym podobienstwie, uniwer-
salnym modelu stosowanego instrumentarium. Obejmuje ono zazwyczaj aspekt
techniczny i aspekt psychologiczny. Istotne wydaje si¢ tutaj zachowanie rownowagi
oraz dostosowanie proporcji rozkladu wysitku i posiadanych zdolnosci do fak-
tycznych potrzeb rozpoznawczych podmiotu decydujgcego, niezaleznie od jego
charakteru, po to, aby uniemozliwi¢ zdominowanie rodzimego srodowiska infor-
macyjnego przez czynniki niepozadane.

Zalecenia w tym zakresie przedstawilo NATO Strategic Communications Cen-
tre of Excellence?!. Wérdd nich znalazta sie przede wszystkim kompleksowa analiza
zagrozen, ktora umozliwia przyjecie odpowiednich dzialan zapobiegawczych, przy
czym duzg role przypisuje si¢ czynnikom odstraszania potencjalnych dezinformato-
réw. Waznym elementem jest wprowadzenie mechanizméw wczesnego ostrzegania
i wykrywania zagrozen. Wérdd zalecen pojawia si¢ rowniez inwestowanie w ksztat-
cenie i szkolenie, co ma stanowic¢ istotny czynnik ochronny. Eksperci podkreslili, ze
warunkiem zapewnienia odpowiedniego poziomu ochrony proceséw wyborczych
jest wspotdzialanie organdw panstwa z sektorem pozarzagdowym i mediami w dzia-
taniach monitorujacych srodowisko informacyjne i wdrazanie wskazanych zalecen.

Znane s3 juz pewne doswiadczenia zwigzane ze zwalczaniem (ujawnianiem
przypadkéw) dezinformacji w kampanii wyborczej. Przykladowo w Brazylii
stworzony zostal odpowiedni program postegpowania w sytuacji postugiwania

20 T. Kacala, Identyfikacja wyzwan i zagrozenr w Srodowisku informacyjnym, w: E. Kochanek,
K. Ligeza, J. Kupinski (red.), Geopolityczne aspekty bezpieczeristwa, Gdynia 2019, s. 159-160.

21 https://stratcomcoe.org/publications/protecting-elections-a-strategic-communications-
approach/100.
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sie zmanipulowang informacjg. Program ten koncentruje si¢ wokoét trzech kwe-
stil. Przede wszystkim zaproponowano zwalczanie falszywych informacji przez
dostarczanie prawdziwych informacji. Zalecono réwniez monitorowanie watpli-
wych zachowan, a nie tresci pojawiajacych si¢ w przestrzeni informacyjnej. Trze-
cig kwestig jest prowadzenie edukacji medialnej, majacej na celu u§wiadomienie
spoteczenstwa??,

Zakonczenie

Dezinformacja to niezwykle grozne zjawisko, metoda ksztaltowania $rodowi-
ska informacyjnego sprzeczna z ideami komunikacji spotecznej — nie podnosi
poziomu wiedzy odbiorcy, nie pomaga mu w rozwijaniu siebie, w tym jako czlonka
okreslonej grupy spolecznej, wspdlnoty. Narzedzia dezintegracji mogg by¢ wyko-
rzystywane zaréwno przez wladze panstw niedemokratycznych, jak i wrogie
(np. terrorystyczne, ekstremistyczne, skrajne) podmioty pozapanstwowe. Ich
szczegolna szkodliwos¢ moze by¢ wykazana w odniesieniu do procesu wyborczego.
Jego zakldcenie, znieksztalcenie, zafalszowanie jego wynikéw prowadzi¢ moze
do przeksztalcenia panstwa demokratycznego w niedemokratyczne, to jest takie,
w ktérym wybory nie prowadzg do wylonienia rzeczywistej reprezentacji réznych
pogladéw wystepujacych w spoleczenstwie. Z tego powodu niezwykle wazne jest
w miare wczesne wykrycie tej ,choroby cywilizacyjnej” i zastosowanie odpowied-
nich $rodkéw prewencyjnych, zaréwno w wymiarze technicznym (np. monitoro-
wanie srodowiska informacyjnego/wirtualnego za pomoca okreslonych aplikacji
w poszukiwaniu botéw), jak i spoteczno-psychologicznym (np. edukacja popu-
lacji dotyczgca funkcjonowania $rodowiska informacyjnego i istniejacych w nim
zagrozen, zapewnienie jej dostepu do wielu zrédet informacji, wolno$¢ mediow).
Dezinformacja jest grozna, ale dziatajac systemowo i systematycznie, mozna zmini-
malizowac jej skutki, chronigc proces wyborczy, a tym samym demokracje.
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Disinformation - definition, threats, response

Abstract

The paper presents the definition and components of the Information Environment, its
dimensions and occurring phenomena described as challenges and threats. Moreover, it
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includes characteristics of such terms: disinformation, misinformation and propaganda as
constituting elements threatening democracy as well as mitigation measures that need to be
taken in order to eliminate the negative consequences of the above-mentioned phenomena.

Keywords: disinformation, propaganda, information environment, misinformation
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