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RESUMO

A transi¢ao do mundo analégico para o digital veio acompanhada de ameagas cibernéticas e
ataques recorrentes, como phishing, malware, ransomware e negagdo de servico. A
ciberseguranca reflete a preocupacao com a protecao de pessoas, organizagdes e infraestruturas
criticas contra riscos relacionados ao uso da internet e de computadores. Isso significa que
ataques bem-sucedidos podem afetar a confidencialidade, integridade e disponibilidade de
dados pessoais, segredos de negocio e informagdes protegidas por direitos autorais, além de
inviabilizar servicos essenciais de saude, transporte e energia, por exemplo. Os prejuizos
decorrentes de um incidente de seguranca podem facilmente ultrapassar milhdes de dolares e
os danos, especialmente relacionados ao vazamento de dados pessoais ndo substituiveis, podem
atormentar vitimas pelo restante da vida. Essas consequéncias motivaram a promulgagao de leis
sobre a notificacdo de incidentes de seguranga e protecao de dados pessoais nas duas ultimas
décadas. Por um lado, as leis permitiram que as pessoas afetadas por um incidente de seguranga
soubessem que seus dados foram comprometidos e tomassem medidas para evitar danos
maiores, como fraudes de identidade. Por outro lado, impuseram custos significativos as
organizagdes, que incluem investigacdo forense, notificagdo de todas as pessoas afetadas,
pagamento de indenizag¢des por danos decorrentes do incidente em agdes individuais e coletivas
e multas impostas por autoridades publicas. Esse cendrio originou um mercado de seguros
especifico que busca cobrir tanto prejuizos suportados diretamente pelas organizagdes quanto
por terceiros. O problema ¢ que riscos cibernéticos sdao extremamente volateis e evoluem em
conjunto com a tecnologia. Isso significa que uma ameaca que hoje ¢ considerada grave pode
ser substituida em poucas semanas por outra ainda pior e que solugdes para mitigar prejuizos
podem ser rapidamente contornadas por novas taticas, a exemplo das duplas extorsdes nos
ataques ransomware. Em meio a tanta instabilidade, o que ¢ necessario considerar para se
contratar um seguro contra risco cibernético com garantia suficiente? Para responder a essa
pergunta, o objetivo da pesquisa ¢ compreender as nuances do contrato de seguro contra riscos
cibernéticos e analisar como as particularidades do risco cibernético e da ciberseguranca podem
afetar a delimita¢do da garantia. A pesquisa tem como base o método dedutivo e a revisao
bibliografica e busca verificar se o seguro contra riscos cibernéticos poderia ser uma ferramenta
de gestdo de riscos e de incentivo a implementacao de medidas preventivas de ciberseguranca
e de que forma isso pode ser alcangado. Devido a amplitude do tema, a pesquisa considerou
trés recortes importantes: a distingdo entre os conceitos de ciberseguranga e seguranga da
informacdo e a delimitagdo da garantia securitdria a partir do primeiro conceito; foram
analisados apenas contratos de seguro empresariais, regrados pelo Codigo Civil; e o estudo do
contrato de seguro foi focado nas questdes relacionadas a delimitacao da garantia.

Palavras-chave: Riscos cibernéticos. Ciberseguranca. Seguranca da informagao. Protecdo de
dados. Contrato de seguro.



ABSTRACT

The transition from the analogic to the digital world came accompanied by cyber threats and
recuring attacks, like phishing, malware, ransomware, and service denial. Cybersecurity reflects
the preoccupation with the protection of people, organizations and critical infrastructures
against risks related to the use of internet and computers. This means that well-succeed attacks
might affect confidentiality, integrity and availability of personal data, business secrets and
information protected by copyrights, besides precluding essential services such as health,
transport, and energy. The losses related to a security incident might easily surpass millions of
dollars, and damages, especially regarding the breach of non-replaceable personal data, might
torment the victims for the rest of their lives. Those consequences motivated the promulgation
of laws regarding data breach notification and the protection of personal data in the last two
decades. On the one hand, the laws allowed people affected by a security incident to know their
data has been compromised and take measures to prevent further damages, such as identity
theft. On the other hand, the laws imposed significant costs to organizations, including forensic
investigation, the notification of all people affected, payment of indemnification for damages
resulting from the incident in individual suits and class actions and fines imposed by public
authorities. This scenario originated a specific market that aims at covering both the losses
experienced directly by organizations and third parties. The problem is that cyber risks are
extremely volatile and evolve alongside technology. This means that a threat considered major
today might be replaced in a few weeks for another that is even worse, and that solutions to
mitigate damages might be rapidly circumvented by new tactics, such as double extortion in
ransomware attacks. Among so many instabilities, what should be considered for contracting a
cyberinsurance with enough coverage? To answer that question, the objective of this research
is to understand the nuances of an insurance contract against cyber risks and to analyze how the
particularities of cyber risks and cybersecurity might affect the definition of the bond. The
research is based on the deductive method and bibliographic review, and aims to verify if
cyberinsurance could be a risk management tool to incentive the implementation of preventive
measures for cybersecurity, and how this objective could be achieved. Due to the extension of
the subject, the research considered three important cut-offs: the distinction between the
concepts of cybersecurity and information security and the delimitation of the security bond
according to the first concept; only business insurance contracts regulated by the Civil Code
were analyzed; and the study of insurance contracts focused on issues related to the definition
of the bond.

Keywords: Cyber risks. Cybersecurity. Information security. Data protection. Insurance
contract.
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INTRODUCAO

No final de novembro de 2013, a rede de lojas de varejo norte-americana Target foi alvo
de um ataque cibernético. Informacdes detalhadas de mais de 40 milhdes de cartdes de crédito
e dados pessoais de mais de 70 milhdes de clientes foram vazados e vendidos em sites de
fraudes. O incidente foi um verdadeiro desastre. Além de uma queda de aproximadamente 46%
nos lucros esperados para o periodo! (proximo ao Natal e a Black Friday), a Target amargou
um prejuizo superior a US$ 300 milhdes com o pagamento de reembolsos bancarios, multas,
monitoramento de crédito, honorarios advocaticios para defesas em mais de 90 processos
judiciais e acordos (somente essa tltima rubrica somou quase US$ 89 milhdes)?.

A origem? Uma tentativa bem-sucedida de phishing. Hackers® enviaram um e-mail para
um funcionario da Fazio Mechanical, fornecedora da Target nos Estados Unidos. O funcionario
abriu o e-mail, clicou no /ink e baixou um malware que nao foi detectado pela versao gratuita
de antivirus que a Fazio Mechanical utilizava na época. Essa falha permitiu que os hackers
obtivessem as credenciais do fornecedor para entrarem nos sistemas da Target. Ou seja, nao
houve um ataque direto a Target. O problema ¢ que, apesar de cuidar dos proprios sistemas, a
Target ndo exigiu que os seus fornecedores adotassem medidas minimas de seguranga — como

o0 uso de um antivirus adequado®. E isso bastou. Esse caso contribuiu para que 2013 ficasse

' SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 3.

2NIEVES, Angela M. Cyber Insurance Today: Saving It before It Needs Saving. Catholic University Journal of
Law and Technology, vol. 29, n. 1, 2020, p. 115.

3 Ao longo do trabalho, optou-se por utilizar o termo “hacker” com relagdo as pessoas responsaveis por ataques
cibernéticos, ja que a palavra foi popularizada na midia e tem sido adotada em diversas publicacdes académicas.
Nao se descura, porém, que o termo técnico correto para o uso de conhecimentos de informatica para finalidades
ilicitas ¢ “cracker”. O glossario da sociedade da informagdo da APDSI define “cracker” ou “pirata informatico”
como a “[p]essoa que explora as falhas da seguranga de um sistema com o intuito de violar a sua integridade,
destruindo ou alterando a informagao ali residente, ou ainda de copiar fraudulentamente os seus ficheiros” e indica
que o “pirata informatico (cracker) ¢ um entusiasta da informatica (hacker) que usa os seus conhecimentos para
fins indevidos” (ASSOCIACAO PARA A PROMOCAO E DESENVOLVIMENTO DA SOCIEDADE DA
INFORMACAO. Glossario da sociedade da informaciio. 4 ed. Lisboa, jun. 2019, p. 108). De acordo com esse
mesmo glossario, “hacker” ou “entusiasta da informatica” ¢ a “[p]essoa com amplos conhecimentos de
computadores e redes, que se introduz nos sistemas alheios com o fim de aprender sobre 0os mesmos, encontrar os
seus pontos fracos, sem contudo querer causar prejuizos ou receber em troca algum beneficio econémico”. Em
nota, o glossario esclarece, porém, que “[e]xiste também quem considere este conceito no sentido oposto ao
indicado, isto ¢, que o entusiasta da informatica ¢ o individuo que vai querer mesmo provocar prejuizos ou obter
alguma vantagem ilicita da sua actividade; nesse sentido, o entusiasta da informatica (hacker) torna-se sinénimo
de pirata informatico (cracker)” (Ibidem, p. 56).

4 KASSNER, Michael. Anatomy of the Target data breach: Missed opportunities and lessons learned. ZDNet,
02.02.2015. Disponivel em: https://www.zdnet.com/article/anatomy-of-the-target-data-breach-missed-
opportunities-and-lessons-learned/?ref=hackernoon.com. Acesso em: 12 jan. 2023.
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conhecido nos Estados Unidos como “Year of the Mega Data Breach” e “Year of the Retailer
Breach™.

Um ano depois, em novembro de 2014, foi a vez da Sony Pictures Entertainment®. A
empresa estava prestes a lancar o filme The Interview, uma comédia em que dois agentes da
CIA sdo enviados para assassinar o lider da Coreia do Norte, Kim Jong-un. O grupo de hackers
norte-coreanos intitulado “GOP” ou Guardians of Peace invadiu os sistemas da Sony em
retaliagdo. A origem do ataque foi, novamente, o furto de credenciais de um dos
administradores do sistema da Sony, obtidas por meio de phishing.

Apoés invadirem o sistema, os hackers inseriram um malware que apagou todas as
informagdes armazenadas em 3.262 computadores pessoais e 837 servidores da Sony’. O
apagao foi complementado pelo vazamento de 40 gigabytes de dados pessoais ndo encriptados,
incluindo numeros de seguridade social, enderegos residenciais, lista de salarios e bonus de
funcionarios, informacdes de passaporte e vistos de atores e equipes envolvidas nos filmes
produzidos pela Sony®.

A particularidade do caso da Sony ¢ que o incidente afetou ndo apenas consumidores €
funcionarios: os hackers divulgaram mais de 20 mil e-mails trocados por diretores da
companhia, incluindo o presidente Steve Mosko e a executiva Amy Pascal. Além de
informagdes sensiveis de negodcio, os e-mails continham comentarios pessoais envolvendo
amigos, colegas e o proprio presidente Barack Obama. Acordos com ex-funcionarios custaram

a companhia mais de US$ 15 milhdes — e essa ¢ apenas uma pequena parte do prejuizo’.

S MARTIN-VEGUE, Tony. Will the real “Year of the Data Breach” please stand up? Hackernoon, 04 jan. 2018.
Disponivel em: https://hackernoon.com/will-the-real-year-of-the-data-breach-please-stand-up-744ab6f63615.
Acesso em 05 jan. 2023.

® Em abril de 2011, a Sony Inc., também foi protagonista de um incidente de seguranga catastrofico que envolveu
o vazamento de dados pessoais de cerca de 77 milhdes de usuarios do Playstation (BAKER, Liana B.; FINKLE,
Jim. Sony PlayStation suffers massive data breach. Reuters, 26 abr. 2011. Disponivel em:
https://www.reuters.com/article/us-sony-stoldendata-idUSTRE73P6WB20110427. Acesso em: 12 jan. 2023). Em
maio de 2011, a companhia divulgou um prejuizo estimado de 171 milhdes de dolares com o incidente
(SCHREIER, Jason. Sony Estimates $ 171 Million Loss From PSN Hack. Wired, 23 mai. 2011. Disponivel em:
https://www.wired.com/201 1/05/sony-psn-hack-losses/. Acesso em: 12 jan. 2023).

7 ELKIND, Peter. Sony Pictures: Inside the Hack of the Century. Fortune, 25 jun. 2015. Disponivel em:
https://fortune.com/2015/06/25/inside-sony-pictures-hack/. Acesso em: 12 jan. 2023.

8 ZETTER, Kim. Sony Got Hacked Hard: What We Know and Don't Know So Far. Wired, 3 dez. 2014. Disponivel
em: https://www.wired.com/2014/12/sony-hack-what-we-know/. Acesso em: 12 jan. 2023. Os hackers teriam
acessado mais de 100 terabytes de dados, incluindo roteiros e filmes ainda ndo lancados: “But more importantly
for Sony's bottom line, the stolen data also includes the script for an unreleased pilot by Vince Gilligan, the creator
of Breaking Bad as well as full copies of several Sony films, most of which have not been released in theaters yet.
These include copies of the upcoming films Annie, Still Alice and Mr. Turner.”

® SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 150-152.
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Intitulado “The Hack of the Century”'°, o caso da Sony contribuiu para que o ano de 2014 fosse
coroado como “Year of the Data Breach™!.

A historia de vazamentos de dados ndo parou em 2014. Na verdade, o titulo “Year of
the Data Breach” se parece mais com o titulo de Miss Universo do que com titulos do Guiness
Book, pois ja vinha sendo repassado ano a ano desde 2005. Talvez para fazer jus ao titulo, os
anos seguintes foram ainda piores.

Em 2015, 3,2 milhdes de usuarios foram afetados pelo vazamento de dados do aplicativo
Ashley Madison, desenvolvido para pessoas interessadas em manter casos extraconjugais. O
aplicativo cobrava uma taxa de US$ 19 para deletar dados de usuarios que optassem por
encerrar a conta, mas, ainda assim, milhdes de dados foram mantidos. Os prejuizos foram muito
além do aspecto econdmico: casamentos acabaram, algumas pessoas foram demitidas, outras
foram vitimas de extorsdo e algumas se suicidaram'2. Esse e outros vazamentos renderam ao
ano de 2015 o titulo de Year of the Data Breach.

Em 2016, a Yahoo divulgou que dois incidentes ocorridos em agosto de 2013 e
dezembro de 2014 afetaram mais de 1,5 bilhdes de dados'’. Em 2018, a Securities and
Exchange Commission dos Estados Unidos multou a plataforma em US$ 35 milhdes pela
omissdo da informacdo ao mercado sobre o incidente — um valor baixo, considerando a
quantidade de dados comprometidos. Note-se que o Yahoo ndo foi responsabilizado pelo
vazamento dos dados ou pela falta de medidas adequadas de seguranga, mas apenas por omitir
fato relevante de seus investidores'*. Em 2017, a plataforma divulgou atualizagdes sobre o0s
vazamentos, indicando que todos os usudrios com contas ativas em 2013 tiveram informagdes
vazadas — sdo mais de 3 bilhdes de contas'>. O ano de 2016 também recebeu o titulo de Year of

the Data Breach.

10 ELKIND, Peter. Sony Pictures: Inside the Hack of the Century. Fortune, 25 jun. 2015. Disponivel em:
https://fortune.com/2015/06/25/inside-sony-pictures-hack/. Acesso em: 12 jan. 2023.

" MARTIN-VEGUE, Tony. Will the real “Year of the Data Breach” please stand up? Hackernoon, 04 jan. 2018.
Disponivel em: https://hackernoon.com/will-the-real-year-of-the-data-breach-please-stand-up-744ab6f63615.
Acesso em 05 jan. 2023.

12 SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 146-147.

13 FREEDMAN, Linn Foster. 2016 was the Year of the Data Breach. Data Privacy and Cybersecurity Insider,
29 dez. 2016. Disponivel em: https://www.dataprivacyandsecurityinsider.com/2016/12/2016-was-the-year-of-the-
data-breach/?ref=hackernoon.com. Acesso em: 12 jan. 2023.

4 KASTRENAKES, Jacob. SEC issues $35 million fine over Yahoo failing to disclose data breach. The Verge,
24 abr. 2018. Disponivel em: https://www.theverge.com/2018/4/24/17275994/yahoo-sec-fine-2014-data-breach-
35-million. Acesso em: 12 jan. 2023.

15 LARSON, Selena. Every single Yahoo account was hacked - 3 billion in all. CNN Money, 04 out. 2017.
Disponivel em: https://money.cnn.com/2017/10/03/technology/business/yahoo-breach-3-billion-
accounts/index.html?ref=hackernoon.com. Acesso em: 12 jan. 2023.
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O ano de 2017 contou com ao menos trés vazamentos catastroficos: Experian, Uber'® e
Equifax. O caso da Equifax, uma das trés maiores agéncias de cadastro de consumidores dos
Estados Unidos, ¢ especialmente interessante. Cerca de 400 funcionarios da Equifax utilizavam
o software Apache Struts, de codigo aberto. Em marco de 2017, a Equifax foi informada sobre
a necessidade de atualizacdo desse software, o que foi prontamente providenciado para 399
funciondrios. Porém, o e-mail disparado pela equipe de seguranga ndo foi enviado para um
funcionario, que ndo atualizou o software. Hackers descobriram essa vulnerabilidade e tiveram
acesso ao sistema da Equifax e a 145 milhdes de dados, incluindo numeros de seguridade social
que foram armazenados sem criptografia. Como observam Solove e Hartzog, a ironia do caso
¢ que clientes que pagavam a Equifax para monitoramento de crédito passaram a receber o
servico gratuito pelo comprometimento de seus proprios dados'’. Evidentemente, o ano de 2017
recebeu o titulo de Year of the Data Breach.

Os exemplos referidos até aqui sdo frequentemente encontrados na literatura sobre
seguranc¢a de dados e exemplificam um dos motivos pelos quais os Estados Unidos ocupam o
primeiro lugar em rankings de vazamento de dados. O historico do Brasil ¢ ainda timido em
comparacao aos casos referidos acima, mas nem por isso deixa de ser preocupante.

Incidentes de seguranga envolvendo dados pessoais foram multiplicados, em especial
nos ultimos trés anos, diante da crescente digitalizacdo de atividades que ainda resistiam a
tecnologia e do trabalho remoto que ganhou espago durante a pandemia de COVID-19. Talvez
o maior incidente de seguranca conhecido no Brasil seja o episdédio ocorrido em dezembro de
2020, quando dados pessoais de 243 milhoes de brasileiros ficaram expostos na internet por
falhas no sistema de seguranca do Ministério da Satde (os dados incluiam nome completo,
CPF, enderego e telefone de pessoas inscritas do Sistema Unico de Satide e planos de satide

particulares). Em janeiro de 2021, um novo vazamento de origem nao confirmada afetou dados

16 Hackers atacaram os sistemas da Uber em outubro de 2016, mas o incidente foi divulgado em novembro de
2017. Foram vazadas informagdes pessoais de 57 milhdes de clientes no mundo todo, incluindo 600 mil
informacgdes sobre a habilitagdo de motoristas nos Estados Unidos, conforme informagdes disponibilizadas pela
CEO da Uber a época (KHOSROWSHAHI, Dara. 2016 Data Security Incident, Uber, 21 nov. 2017. Disponivel
em: https://www.uber.com/newsroom/2016-data-incident/. Acesso em: 15 jan. 2023). A Uber admitiu o
pagamento de US$ 100 milhdes aos hackers para a exclusdo de dados acessados indevidamente (FINKLE, Jim;
SOMERVILLE, Heather. Uber's messy data breach collides with launch of SoftBank deal, Reuters, 22 nov. 2017.
Disponivel em: https://www.reuters.com/article/us-uber-cyberattack-idUSKBN1DM2F9. Acesso em: 15 jan.
2023). O relatorio sobre seguros contra riscos cibernéticos da OCDE também indicou que a empresa pagou US$
148 milhdes em acordos com autoridades publicas referentes as multas impostas em decorréncia do vazamento
(OCDE. Encouraging Clarity in Cyber Insurance Coverage: The Role of Public Policy and Regulation, 2020, p.
17. Disponivel em: www.oecd.org/finance/insurance/Encouraging-Clarity-in-Cyber-Insurance-Coverage.pdf).

17 SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 93-95.
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pessoais de 223 milhdes de pessoas. Em ambos os casos, o nimero de registros afetados foi
superior a populacio do pais, pois incluiram dados de pessoas ja falecidas'®.

Os eventos nao se resumem ao vazamento de dados (violagdo de confidencialidade),
alcancando também a integridade e (in)disponibilidade. O ataque cibernético que paralisou o
Superior Tribunal de Justiga a partir do dia 3 de novembro de 2020 impediu acesso a milhdes
de processos pelas partes e pelos proprios Ministros, causando a suspensdo de prazos por quase
uma semana; o incidente foi reconhecido pela Corte como “o pior ataque cibernético ja
empreendido contra uma instituicdo publica brasileira, em termos de dimensdo e
complexidade™®. Em 19 de agosto de 2021, a Renner foi alvo de um ataque ramsonware e ficou
dois dias com o e-commerce fora do ar. A varejista negou ter feito o pagamento dos US$ 20
milhdes solicitados para o resgate de dados tornados indisponiveis?’.

A relevancia social e econdmica de incidentes de seguranga e vazamentos de dados se
inicia com a dependéncia de organizacdes publicas e privadas com relacdo a internet, a
computagdo em nuvem e a digitalizagao. A tecnologia modificou profundamente a forma como
dados sdo coletados, analisados e armazenados € a mesma facilidade para conectar sistemas e
facilitar o fluxo de dados em nivel internacional também permite espalhar, de forma sistémica,
ataques que antes eram direcionados apenas contra um Unico alvo. A escalabilidade
proporcionada pela internet e a possibilidade de ataques remotos alteram substancialmente a
dimensao de uma violacao de dados.

A isso se soma o reconhecimento de um dever de seguranca®' cujo descumprimento

acarreta consequéncias juridicas. Toda entidade que coleta e armazena dados pessoais esta (e

8 ARAGAO, Alexandre. 5 grandes vazamentos de dados no Brasil — e suas consequéncias. Jota, 28 jan. 2022.
Disponivel em: https://www.jota.info/tributos-e-empresas/mercado/vazamentos-de-dados-no-brasil-28012022.
Acesso em: 12 jan. 2023.

19 SUPERIOR TRIBUNAL DE JUSTICA. Comunicado da Presidéncia do STJ, 9 nov. 2020. Disponivel em:
https://www.st].jus.br/sites/portalp/Paginas/Comunicacao/Noticias/19112020-Comunicado-da-Presidencia-do-
STJ.aspx. Acesso em: 13 jan. 2023.

20 LOPES, André. Apos ataque hacker, Renner nega que pagou US$ 20 milhdes aos criminosos. Exame, 20 ago.
2021. Disponivel em: https://exame.com/tecnologia/renner-sofre-ataque-de-ransomware-e-sistemas-da-empresa-
ficam-fora-do-ar/. Acesso em: 13 jan. 2023.

21 Na ligdo de Eros Grau, o “dever juridico consubstancia precisamente uma vinculagdo ou limitagdo imposta a
vontade de quem por ele alcangado. Definido como tal pelo ordenamento juridico, o dever ha de ser
compulsoriamente cumprido, sob pena de sang¢do juridica — o seu ndo atendimento configura comportamento
ilicito”. O conceito difere da no¢do de “obrigag@o”, que, em sentido estrito, “consubstancia’ um vinculo em razao
do qual uma pessoa (devedor) deve a outra (credor) o cumprimento de uma certa prestagdo. A obrigagdo
consubstancia um direifo relativo, na medida em que o crédito que dela decorre apenas pode ser exigido, pela
pessoa ou pluralidade de pessoas dele titular, contra a pessoa ou pluralidade de pessoas na situagdo de devedor.”
(GRAU, Eros Roberto. Nota sobre a Distingio entre Obrigagio, Dever ¢ Onus. Revista da Faculdade de Direito
da Universidade de Sido Paulo, v. 77, 1982, p. 178-179). A compreensdo da ciberseguranga como um dever
Juridico também pode ser sustentada a partir da fungdo hermenéutica da boa-fé objetiva, a qual estdo associados
os deveres de protegdo (MARTINS-COSTA, Judith. A boa-fé no direito privado: critérios para a sua aplicagao.
Sdo Paulo: Saraiva, 2018, p. 426-430). O dever de protecdo volta-se a integridade da esfera juridica da parte de
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sempre esteve) sujeita ao risco de um incidente de seguranga, ainda que tais dados sejam
mantidos exclusivamente em meios fisicos. A concep¢do de “seguranca da informacao”
engloba a protecdo da confidencialidade, da integridade ¢ da disponibilidade de informagoes,
estejam elas armazenadas de forma digital ou ndo. Assim, excluidos os computadores da
equacdo, o acesso nao autorizado a fichas cadastrais, prontuarios médicos ou quaisquer outros
documentos fisicos contendo dados pessoais ainda serd um vazamento de dados®2.

Essa ¢ a concepgao adotada pelo artigo 6°, inciso VII, da LGPD, que trata do principio
da seguranca, bem como pelos artigos 46 a 49, que tratam da seguranca e do sigilo de dados. A
lei brasileira exige a “utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢do, perda,
alteragcdo, comunicagdo ou difusdo”, independentemente do meio em que os dados estiverem
armazenados®>. O Guia Orientativo sobre Seguranca da Informagio para Agentes de
Tratamento de Pequeno Porte, editado em outubro de 2021 pela ANPD, igualmente contém
recomendagdes para que documentos fisicos contendo dados pessoais sejam guardados em
gavetas, ndo sobre as mesas, € que pessoas envolvidas no tratamento assinem acordos de
confidencialidade, o que pode evitar vazamento verbal de informag¢des?*. Porém, tais episodios
tendem a ser pontuais e restritos.

O dever de seguranca de dados pessoais foi introduzido de forma expressa e especifica
na legislagdo brasileira somente em agosto de 2018, com a LGPD — que entrou em vigor apenas
em setembro de 2020, apos idas e vindas e alguns Decretos. Antes disso, questdes sobre
seguranca e sigilo de dados dependiam de interpretagcdo, usualmente amparada no artigo 5°,

incisos X e XII, da Constitui¢io® e nos deveres de protecdo derivados da boa-fé objetiva, ou

determinada relacdo e tem por fungdo evitar prejuizos “que decorreriam da prépria relacdo de obrigacao
considerada como um fato social tendencialmente produtor de danos em razio da especial aproximacao (“contato
social qualificado”) que promove entre as partes” (MARTINS-COSTA, Judith. Comentarios ao novo Cédigo
Civil: do inadimplemento das obrigagdes, vol. V. Tomo II. 2 ed. Rio de Janeiro: Forense, 2009, p. 89). O “contato
social qualificado”, neste caso, se da pelo tratamento de dados e disponibilizagdo de servigos para terceiros a partir
de alguma atividade desenvolvida pela organizagao.

2 DE GROOT, Juliana. The History of Data Breaches. Data Insider, 12 nov. 2018. Disponivel em:
https://digitalguardian.com/blog/history-data-breaches. Acesso em 05 jan. 2023.

2 Principios como necessidade, finalidade, adequagdo e prevengdo igualmente revelam o intuito da LGPD de
assegurar prote¢ao efetiva aos dados pessoais, um direito reconhecido como fundamental apenas em 2022, quando
foi inserido no artigo 5°, inciso LXXIX, da Constitui¢do pela Emenda Constitucional n® 115.

24 AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Guia Orientativo sobre Seguranca da Informagao
para Agentes de Tratamento de Pequeno Porte, Brasilia, out. 2021. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-vf.pdf.

23 Sobre o assunto, ¢ interessante conferir o texto publicado na década de 1990 pelo professor Tércio Sampaio
Ferraz Jr., escrito no contexto da discussdo sobre sigilo fiscal e posteriormente adotado pela jurisprudéncia do
Supremo Tribunal Federal, com adaptacdes (FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a
privacidade e os limites a fung@o fiscalizadora do Estado. Revista da Faculdade de Direito da Universidade de
Sao Paulo, v. 88, p. 439-459, 1993). As ideias desse texto foram analisadas novamente por Rafael Mafei Rabelo
Queiroz ¢ Paula Pedigoni Ponce e confrontadas com recentes decisdes do STF e com a LGPD (QUEIROZ, Rafael
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se restringiam a protecdo do atributo de confidencialidade (sem tratar da integridade ou
disponibilidade), conforme artigo 13 do Decreto n® 8.771/2016. Assim, pode-se dizer que o
risco de um incidente de seguranca era um mero figurante no palco de tantas outras ameacas.
Um figurante, todavia, com o qual muitas organizacdes estavam dispostas a trabalhar.

A digitalizagdo facilitou a coleta, 0 armazenamento e o processamento de volumes
expressivos de dados — Big Data — e manter vastas bases de dados se tornou vantajoso: na era
digital, informacdo ¢ poder e dados podem ser transformados em dinheiro?®. Além disso,
organizagdes nao eram obrigadas a divulgar incidentes de seguranca e nao havia delimitagdo
clara sobre responsabilidade caso essa informacao fosse ocultada. Sem publicidade e sem uma
legislag@o preocupada com a protecdo de dados pessoais, custos de uma violagao de dados sao
menores. Essas observagdes se aplicam tanto ao Brasil quanto aos Estados Unidos.

Nos Estados Unidos, o cenario comegou a mudar no inicio dos anos 2000, com a edi¢ao
de leis obrigando a notificagdo de vitimas em caso de vazamento de dados — data breach
notification. Em 2003, o estado da Califérnia editou a lei que serviu de modelo ao restante do
pais ap6s um vazamento de dados da ChoicePoint, em fevereiro de 2005. Essa empresa fornecia
relatorios com o historico pessoal de candidatos para que organizagdes utilizassem em
processos de contratagdo. Para isso, a ChoicePoint mantinha registros de todas as pessoas
maiores de idade dos Estados Unidos, o que incluia nome, endereco, numeros de carteira de
habilitacdo e seguridade social e histérico de crédito.

A questdo € que as pessoas nao sabiam que seus dados estavam sendo tratados pela
ChoicePoint. Como a California era o unico estado com obrigacao legal de notificacao, a
ChoicePoint informou apenas 35 mil pessoas residentes naquele estado sobre o vazamento.
Uma semana depois, entre os dias 16 e 17 de fevereiro de 2005, Procuradores Gerais de 38
estados americanos exigiram o mesmo tratamento as pessoas residentes em seus territorios?’,
solicitagao que acabou sendo cumprida pela ChoicePoint. Ao todo, aproximadamente 162 mil
pessoas foram afetadas e ao menos 750 foram vitimas de fraudes de identidade por causa desse

vazamento.

Mafei Rabelo; PONCE, Paula Pedigoni. Tércio Sampaio Ferraz Junior e Sigilo de dados: o direito a privacidade e
os limites a funcdo fiscalizadora do Estado: o que permanece ¢ o que deve ser reconsiderado. Internet &
Sociedade, n. 1, v. 1, p. 64-90, 2020).

26 Ver mais em: ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova
fronteira de poder. Tradug@o de George Schlesinger. Rio de Janeiro: Intrinseca, 2020.

27 SCALET, Sarah D. ChoicePoint Data Breach: The Plot Thickens. CSO, 01 mai. 2005. Disponivel em:
https://www.csoonline.com/article/2 118 146/choicepoint-data-breach--the-plot-thickens.html. Acesso em: 13 jan.
2023.
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O caso ganhou a atencdo da midia e dos governos estaduais, ndo pela relevancia do
vazamento (que ¢ minima diante de casos como Target e Yahoo), mas pelo fato de ter sido um
dos primeiros a ser publicizado. Como resultado, no final de 2006, 33 estados norte-americanos
seguiram o exemplo da Califérnia e, em 2008, apenas seis estados ainda ndo possuiam lei
especifica sobre data breach notification®®. E foi justamente esse modelo que inspirou o artigo
48 da LGPD, que trata da notifica¢do em caso de incidente de seguranca no Brasil, inaugurado
apenas em 2018%.

A possibilidade de publicizacdo trouxe transparéncia as pessoas afetadas por um
incidente de seguranga — antes, elas provavelmente descobririam que tiveram seus dados
vazados apenas quando fossem vitimas de alguma fraude de identidade. E, obviamente, trouxe
mais custos. Ao notificar clientes e fornecedores, organizagdes passaram a enfrentar o risco
(muitas vezes concretizado) de demandas individuais e coletivas buscando reparagdo de danos
decorrentes do incidente. O gerenciamento da crise em sigilo deu lugar ao escrutinio publico e,
com ele, veio o desafio de recuperar a reputacao perante o mercado e de arcar com penalidades
administrativas impostas por autoridades publicas.

Com isso, o risco relacionado ao custo de uma viola¢ao de dados nos Estados Unidos
deixou de ser irrelevante e as apolices de seguro se tornaram atrativas — uma virada significativa
da década de 1990 para os anos 2000. As primeiras apolices cobriam principalmente prejuizos
de terceiros decorrentes de violagdes de dados pessoais e evoluiram posteriormente para cobrir
prejuizos suportados pelas proprias organizagdes em razao de violagao de ciberseguranga (que
nao se restringia a dados pessoais). At¢ meados de 2008, os prémios de seguro contra riscos
cibernéticos movimentaram aproximadamente US$ 500 milhdes ao ano, mas tiveram um
crescimento significativo a partir de 2012, com o aumento de ataques e a orientacdo da
Securities and Exchange Commission (SEC) para que companhias listadas no mercado de
valores mobiliarios informassem seus perfis de risco cibernético e eventuais coberturas
securitarias contratadas. Atualmente, seguros contra risco cibernético movimentam mais de

USS$ 5,5 bilhdes ao ano em prémios, aumento atribuido a frequéncia de ataques ramsonware”.

28 SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 38-40.

2 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Prote¢do de Dados.
Revista de Direito do Consumidor, Sdo Paulo, v. 120, p. 469—483, 2018.

30 JOHANSMEYER, Tom. The Cyber Insurance Market Needs More Money. Harvard Business Review, 10 mar.
2022. Disponivel em: https://hbr.org/2022/03/the-cyber-insurance-market-needs-more-money. Acesso em: 16 jan.
2023.
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O relatério anual divulgado pela IBM Security em parceria com o Ponemon Institute’!
apontou que o custo total médio de uma violagdo de dados entre margo de 2021 e margo de
2022 foi de US$ 4,35 milhdes. Trata-se de um prejuizo 12,7% maior com relagdo ao ano de
2020, que apontou uma média de US$ 3,86 milhdes, e o mais alto apurado desde a publicagdo
do primeiro relatério, em 2016. A pesquisa considera dados de dezessete paises e os Estados
Unidos seguem em primeiro lugar com o maior custo total médio (US$ 9,44 milhdes). O Brasil
permaneceu abaixo da média geral, com um custo de US$ 1,38 milhdo, ocupando a 16 posicao.
Ainda assim, trata-se de um crescimento de 27,2% em relagdo ao relatorio de 2021, quando o
custo médio brasileiro ficou em US$ 1,08 milh3o.

O célculo da IBM considera prejuizos relacionados a perda de negdcios, deteccdo e
encaminhamento, notificagdo e resposta pds-violagdo. Em 2022, a maior parte do prejuizo
envolveu a detec¢do e encaminhamento, o que inclui atividades forenses e investigativas,
servicos de avaliagdo e auditoria, gerenciamento de crises e comunicados a executivos €
conselhos. E a primeira vez em seis anos que esse custo supera a média dos prejuizos incorridos
com a perda de negdcios>2.

Outro ponto interessante € que o estudo considera violagdes envolvendo 2.200 a 102.000
registros, apontando um custo médio por registro de US$ 164 (novamente, o custo mais alto
desde 2016)*. Essa apuracio permite mensurar o prejuizo médio para organiza¢des com bancos
de dados menores — um parametro valioso, ja que nem todos os incidentes terdo a propor¢ao
dos casos da Target, Yahoo e Equifax — mas também indica uma limita¢ao dos resultados aqui
referenciados.

A IBM também reportou que as cinco principais causas de viola¢do de dados em 2022
foram credenciais comprometidas, phishing, configuracao incorreta da nuvem, vulnerabilidade
em software de terceiros e usudrio interno mal-intencionado. Essas causas sdo discutidas na
contratagdao de um seguro contra risco cibernético e, a depender da forma como o ataque iniciar,
a segurada podera perder o direito a execucao da garantia.

P4,

A adog¢do de mecanismos de inteligéncia artificia criptografia, autenticacdo

multifatorial, testes de vulnerabilidade e treinamentos internos permitiu a redugdo de prejuizos.

31 IBM Security. Relatério de custo da violagio de dados de 2022. Sdo Paulo, jul. 2022. Disponivel em:
https://www.ibm.com/br-pt/security/data-breach. Acesso em: 09 jan. 2023.

32 IBM Security. Relatério de custo da violacio de dados de 2022. Sio Paulo, jul. 2022, p. 12Disponivel em:
https://www.ibm.com/br-pt/security/data-breach. Acesso em: 09 jan. 2023.

33 Ibidem, p. 9.

34 Por exemplo, o Microsoft Sentinel é uma ferramenta disponibilizada pela Microsoft para usuarios do servigo de
nuvem da Azure que auxilia na detecgo e resposta a ameagas de seguranca com o apoio de inteligéncia artificial
e algoritmos de machine learning. Ver mais em: https://learn.microsoft.com/pt-br/azure/sentinel/overview. Acesso
em: 01 mai. 2023. Outros exemplos consolidados no mercado incluem a Sophos e a Fortinet, que fornecem
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Por outro lado, o trabalho remoto, migracdo para a nuvem e complexidade de sistemas de
seguran¢a podem majorar os custos. Novamente, sdo fatores relevantes que podem influenciar
nao apenas a defini¢do do valor da garantia, mas do proprio prémio a ser pago a seguradora.
Ainda assim, por maiores que sejam as precaugdes, basta uma tnica falha para dar inicio a um
incidente (como no caso da Equifax). Nao sé isso: ¢ provavel que os ataques sejam vez mais
frequentes (dentre as 550 empresas analisadas no relatério da IBM, 83% ja sofreram mais de
uma viola¢do®>), preocupacio externada inclusive no relatorio sobre os maiores riscos globais
para o Férum Econdmico Mundial de 20233,

Esse cenario fez com que seguros contra riscos cibernéticos movimentassem, no Brasil,
RS 123 milhoes entre janeiro e setembro de 2022, um crescimento de 75% com relagdo ao
mesmo periodo do ano anterior’’. Em 2021, a FenSeg j4 havia divulgado um aumento de 161%
com relacdo a 2020°%, demonstrando a uma notdria tendéncia de crescimento desse mercado
para os proximos anos.

A edicdo de 2021 do Glossario do Seguro da CNSeg mencionou o seguro contra risco
cibernético como um tipo de seguro de responsabilidade civil. A modalidade tem por objetivo
cobrir danos diretos decorrentes de “ataques cibernéticos que geram perdas materiais, imateriais
e de conteudo informacional ou geram ressarcimento contra reclamacdes de terceiros por
violagdo da privacidade, uso indevido de informagdes ou viola¢do de direitos de propriedade
intelectual®.

A ciberseguranca, por outro lado, presta-se a controlar os riscos cibernéticos e reflete a

preocupagdo com a prote¢ao de pessoas, organizagdes e infraestruturas criticas contra ameagas

software para deteccdo de ameagas cibernéticas, auxiliando os controles dos departamentos de tecnologia da
informacgao.

35 IBM Security. Relatério de custo da viola¢do de dados de 2022. Sdo Paulo, jul. 2022, p. 5. Disponivel em:
https://www.ibm.com/br-pt/security/data-breach. Acesso em: 09 jan. 2023.

36 Conforme consta do relatorio, “Alongside a rise in cybercrime, attempts to disrupt critical technology-enabled
resources and services will become more common, with attacks anticipated against agriculture and water, financial
systems, public security, transport, energy and domestic, space-based and undersea communication infrastructure.
Technological risks are not solely limited to rogue actors. Sophisticated analysis of larger data sets will enable the
misuse of personal information through legitimate legal mechanisms, weakening individual digital sovereignty
and the right to privacy, even in well-regulated, democratic regimes.” WORLD ECONOMIC FORUM. The
Global Risks Report 2023. 18* ed, Geneva, 2023, p. 8. Disponivel em:
https://www3.weforum.org/docs/WEF_Global Risks Report 2023.pdf.

37 PUENTE, Beatriz. Seguros de riscos cibernéticos tém crescimento de 75% nas contratagdes. CNN Brasil, 29
nov. 2022. Disponivel em: https://www.cnnbrasil.com.br/nacional/seguros-de-riscos-ciberneticos-tem-
crescimento-de-75-nas-contratacoes/. Acesso em: 13 jan. 2023.

3% FEDERACAO NACIONAL DE SEGUROS GERAIS. Ataques hackers movimentam venda de seguros contra
risco cibernético, 22 out. 2021. Disponivel em: https://fenseg.org.br/noticias/ataques-hackers-movimentam-
venda-de-seguros-contra-risco-cibernetico.html. Acesso em: 18 ago. 2022.

3 CONFEDERACAO NACIONAL DAS SEGURADORAS. Glossario do Seguro, 2021, p. 77. Disponivel em:
https://cnseg.org.br/data/files/3A/45/72/CA/A253D710B2DC74C73A8AAZA8/NOVO_GLOSS%C3%81RI0%
20(ONLINE).pdf. Acesso em: 13 jan. 2023.
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relacionadas ao uso da internet e de recursos de computacdo*’. O risco cibernético pode afetar
informagdes, sistemas e redes utilizados por uma organizagdo, incluindo a violagdo de dados
pessoais de clientes, funcionarios e prestadores de servico e de informagdes confidenciais
relacionadas ao negdcio. O impacto ndo se restringe a violagao da confidencialidade, afetando
também a integridade e a disponibilidade de sistemas e servigos — o que pode gerar prejuizos
operacionais, como a impossibilidade de realizar vendas via e-commerce.

Diversos fatores contribuem para dificultar a previsibilidade de incidentes e de suas
consequéncias. O principal talvez seja pelo fato de que sistemas informaticos sao utilizados por
humanos. S3o humanos que podem comprometer a seguranga, clicar em um link recebido via
phishing, abrir espaco para malware e ignorar alertas de antivirus. Mas ndo s6 isso.

O risco cibernético ¢ amplo, pois afeta tanto pessoas fisicas com seus dispositivos
pessoais quanto organizagdes publicas e privadas que utilizam a internet e sistemas de software.
E obscuro, pois ha poucos dados pretéritos para mensurar, com precisdo, a dimensio de um
incidente, especialmente em comparagio com outros tipos de seguro, como o de automéveis. E
volatil, pois envolve ameacas em constante mutagdo e desenvolvimento, caracteristica
compartilhada com a evolugdo tecnologica. E, principalmente, o risco cibernético ¢ um risco
facilitado: as pessoas se acostumaram a compartilhar mais dados pessoais por um desconto
maior em alguma loja*!, a utilizar sistemas e dispositivos inseguros, a desabilitar atualiza¢des
automadticas (geralmente essenciais para contornar vulnerabilidades identificadas em
determinado software), a utilizar aparelhos ou software obsoletos, a receber comunicagoes de
fornecedores de produtos e servigos em formatos que facilitam tentativas de phishing e a se
submeter a autenticagdes unilaterais, que nao se aplicam as organizagdes que estdo coletando
os seus dados**. Quando governos se interessam mais em manter possibilidades de vigilancia e
espionagem do que em fomentar a seguranga por default¥ e promovem politicas que focam
mais em remédios do que em prevengoes, favorece-se o risco.

Devido a essas particularidades, as consequéncias de um ataque cibernético sio

conhecidas somente depois que o estrago esta feito. A evolugdo tecnologica dificulta analises

40 SOMMERVILLE, lan. Engenharia de Software. Tradugdo: Luiz Claudio Queiroz. 10 ed. Sdo Paulo: Pearson
Education do Brasil, 2018, p. 383.

41 Trata-se do que Daniel Solove chama de “paradoxo da privacidade”. Ver mais em: SOLOVE, Daniel J. The
Myth of the Privacy Paradox. The George Washington Law Review, v. 89, n. 1, p. 1-51, 2020.

42 SOLOVE, Daniel J; HARTZOG, Woodrow. Breached! Why data security fails and how to improve it. New
York: Oxford University Press, 2022, p. 180-182.

43 Nesse sentido, pode-se mencionar as tentativas do FBI de obrigar empresas de tecnologia a instalar backdoors
para permitir a quebra de criptografia de dispositivos. Ver mais em: SCHNEIER, Bruce. Clique aqui para matar
todo mundo: seguranga e sobrevivéncia em um mundo hiperconectado. Trad.: Eduardo Lima. Rio de Janeiro: Alta
Books, 2020, p. 171.
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de dados e o dimensionamento de riscos. Seguradoras também enfrentam dificuldades na
formagao de grupos equilibrados de segurados, pois todos os membros do grupo podem ser
afetados por um incidente, ainda que estejam em regides geograficas diferentes e atuem em
segmentos de mercado distintos — particularidade que nao ocorre sequer nas hipoteses de riscos
ambientais catastroficos, em que seguradoras podem agrupar pessoas de diferentes regides*.

Por outro lado, pesquisas recentes constataram que o valor de mercado de empresas que
anunciam vazamentos de dados tende a cair nos dias que se seguem ao anuncio, mas retoma a
estabilidade no longo prazo®. Em 2015, Benjamin Dean chamou a atengfio para o fato de que
nem sempre prejuizos milionarios sdo uma ferida profunda nas financas de grandes
corporacdes. No caso da Target, além de uma cobertura securitaria parcial (de 36% sobre o
valor total dos prejuizos*®), deducdes fiscais relacionadas aos gastos com o incidente de
seguranga fizeram com que a perda efetiva da empresa fosse de pouco mais de US$ 105
milhdes, o equivalente a 0,1% das vendas em 2014. O caso da Sony, igualmente referido no
inicio da introdugdo, resultou em um prejuizo correspondente a algo entre 0,9% e 2% do total
de vendas projetadas para 2014, compensado em parte pela publicidade mundial gratuita para
o filme The Interview, que custaria em torno de US$ 11 milhdes*’. Outro estudo publicado nos
Estados Unidos identificou que mais de 25% dos americanos adultos j& receberam notificagdes
informando violagdes de dados, mas 89% deles continuaram utilizando os servigos das
empresas que enviaram as notificagdes*®.

Ainda n3o ha estudos abordando como organizagdes e consumidores brasileiros se
comportam com relacdo a esses temas. Porém, tal como nos Estados Unidos, empresas

brasileiras igualmente podem enquadrar, ainda que em parte, despesas incorridas com

“ WOLFF, Josephine. Cyberinsurance policy: rethinking risk in an age of ransomware, computer fraud, data
breaches, and cyberattacks. Cambridge: The MIT Press, 2022, p. 4.

45 Trata-se de um prejuizo de curto prazo, pois o impacto negativo no prego das agdes negociadas na bolsa, por
exemplo, costuma ocorrer nos dias seguintes ao anincio de um incidente de seguranca; a longo prazo, o prego
volta a se estabilizar. Nesse sentido: SCHNEIER, Bruce. Security Breaches Don't Affect Stock Price. Schneier on
Security, 19 jan. 2018. Disponivel em: https://www.schneier.com/blog/archives/2018/01/security breach.html.
Acesso em: 13 jan. 2023; ARCURI, Maria Cristina; BROGI, Marina; GANDOLFI, Gino. How Does Cyber Crime
Affect Firms? The Effect of Information Security Breaches on Stock Returns. ITASEC, Veneza, 2017. Disponivel
em: https://ceur-ws.org/Vol-1816/paper-18.pdf.

4 FAURE, Michael; NIEUWESTEEG, Bernold. The Law and Economics of Cyber Risk Pooling. New York
University Journal of Law and Business. New York, v. 14, n. 3, 2018, p. 934.

47 DEAN, Benjamin. Why companies have little incentive to invest in cybersecurity. The Conversation, 04 mar.
2015. Disponivel em: https://theconversation.com/why-companies-have-little-incentive-to-invest-in-
cybersecurity-37570. Acesso em: 16 jan. 2023.

4 ABLON, Lillian et. al. Consumer attitudes toward data breach notifications and loss of personal information.
Rand Corporation, n. 13, 2016, p. 26-27. Disponivel em:
https://www.rand.org/pubs/research_reports/RR1187.readonline.html; KOSSEFF, Jeff. Defining Cybersecurity
Law. Iowa Law Review, v. 103, n. 985, mar. 2018, p. 1015.
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vazamentos de dados como um custo operacional, para dedu¢@o no imposto de renda de pessoa
juridica®.

Esses dados podem indicar uma combinacdo de fatores (coberturas securitarias,
fidelidade de clientes, resposta do mercado e dedugdes tributarias) que pode permitir a rapida
retomada da atividade empresarial apo6s um ataque cibernético. Trata-se de uma noticia que, por
um lado, ¢ positiva, mas, por outro, pode fomentar o risco moral, isto é, a adog¢do de
comportamentos indesejados pela parte que contrata um seguro. O risco moral abrange tanto o
comportamento negligente, que facilita a ocorréncia do sinistro diante da falta de cuidado,
quanto o fraudulento, praticado para obter alguma vantagem indevida em razao da contratagao
da apdlice.

A existéncia de fatores favoraveis a possivel reducdo de prejuizos e a rapida recuperagao
ap6s um ataque cibernético podem fazer com que empresas optem por nao implementar
medidas robustas de ciberseguranca, o que favoreceria novos ataques’'. Esse cendrio representa
um risco para terceiros: medidas robustas de ciberseguranca protegem dados pessoais
(informagdes que permitem identificar uma pessoa natural), servicos que podem integrar a
infraestrutura critica de um pais e, claro, contribuem para o equilibrio do grupo que contrata o
seguro e o controle da taxa de sinistralidade.

Apesar de tantas particularidades, o seguro contra riscos cibernéticos nao deixa de ser
um contrato tipico, ja previsto e regulamentado no direito brasileiro. O artigo 757 do Cddigo
Civil dispde que “pelo contrato de seguro, o segurador se obriga, mediante o pagamento do
prémio, a garantir interesse legitimo do segurado, relativo a pessoa ou a coisa, contra riscos
predeterminados”. A finalidade — e o elemento central — do contrato de seguro ¢ transferir um
risco predeterminado que paira sobre um interesse legitimo do segurado para a seguradora. Essa
transferéncia se da mediante o pagamento de um prémio, pelo segurado, que terd direito a

cobertura do seguro em caso de sinistro — isto ¢, a garantia®>.

4 No documento disponibilizado pela Receita Federal para a declaracdo de imposto de renda de pessoa juridica
em 2022, consta que despesas com computadores sdo geralmente enquadradas como custo operacional. RECEITA
FEDERAL. Perguntas e respostas pessoa juridica 2022. Brasilia, 31 dez. 2021, p. 215. Disponivel em:
https://www.gov.br/receitafederal/pt-br/assuntos/orientacao-tributaria/declaracoes-e-
demonstrativos/ecf/PeRPJ2022v1.pdf.

S0 MIRAGEM, Bruno. PETERSEN, Luiza. Direito dos Seguros. Rio de Janeiro: Forense, 2022, p. 63.
SIBAILEY, Liam M. D. Mitigating Moral Hazard in Cyber-Risk Insurance. Journal of Law & Cyber Warfare,
v. 3, p. 1-42,2014.

52 PETERSEN, Luiza Moreira. O risco no Contrato de Seguro. Sao Paulo: Roncarati, 2018, p. 43.
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No Brasil, a maioria das apolices oferecidas no ano de 2021 encontrava um limite de R$
100 milhdes, equivalente a aproximadamente US$ 20 milhdes®. A principio, esse limite seria
suficiente para cobrir o custo médio de uma violagdo de dados no Brasil (US$ 1,38 milhdo™)
para empresas de médio porte. Porém, bastaria um ataque ransomware para atingir o limite da
apolice (esse foi justamente o valor cobrado da Renner) e, a depender da quantidade de dados
afetados e da estrutura dos sistemas utilizados por uma organizagao, as perdas podem se mostrar
muito superiores ao limite do seguro, desafiando a propria utilidade da garantia e a fungao
econOmico-social esperada do contrato.

E justamente desse ponto que se extrai o problema de pesquisa da dissertagdo. Se riscos
cibernéticos sdo tdo volateis e estdo em constante mutagcdo, acompanhando a evolugdo
tecnologica, o que € necessario para se contratar um seguro com garantia suficiente?

Para responder a essa pergunta, diversos fatores ainda incipientes no direito brasileiro
precisarao ser estudados. Essa particularidade permite adiantar, desde logo, que essa dissertagao
dificilmente fornecera respostas assertivas sobre o assunto. Mais do que a andlise de um
imbroglio especifico, este trabalho visa a oferecer proposi¢des que possam contribuir para o
desenvolvimento de apdlices de seguro que atendam tanto interesses comerciais quanto de
titulares de dados pessoais.

Surgem, nesse sentido, perguntas secundarias, que igualmente podem guiar o percurso
até a conclusdo do trabalho: (i.) qual o significado e a relevancia dos conceitos de
ciberseguranca e seguranca da informag¢ao? (ii.) quais sdo as principais ameacas cibernéticas

que afetam organizagdes e titulares de dados pessoais? (iii.) que medidas podem ser adotadas

3 FEDERACAO NACIONAL DE SEGUROS GERAIS. Ataques hackers movimentam venda de seguros contra
risco cibernético, 22 out. 2021. Disponivel em: https://fenseg.org.br/noticias/ataques-hackers-movimentam-
venda-de-seguros-contra-risco-cibernetico.html. Acesso em: 18 ago. 2022.

34 Vale observar que os artigos 52, 53 e 54 da LGPD, que tratam das san¢des administrativas, entraram em vigor
apenas em 1° de agosto de 2021. A primeira penalidade imposta pela ANPD ocorreu em 05 de julho de 2023, em
face da microempresa Telekall Infoservice. Conforme consta do Relatorio de Instrugdo do Processo Administrativo
Sancionador, a Telekall oferecia listagem de contatos de WhatsApp para disparo de mensagens e possuia um banco
de dados de aproximadamente 130 milhdes de pessoas, formado pela coleta de informagdes disponiveis na internet
para posterior comercializagdo. A ANPD concluiu que a Telekall violou o artigo 7° da LGPD, ao tratar dados sem
indicagdo de base legal autorizativa, e o artigo 41, por ndo ter nomeado Encarregado de Protecdo de Dados. A
ANPD decidiu pela imposicdo de adverténcia, para ado¢ao de medidas corretivas consistentes na nomeagdo de
Encarregado, e multa simples, arbitrada de acordo com os critérios estabelecidos na Resolu¢do CD/ANPD n° 4, de
24 de fevereiro de 2023, em R$ 14.400,00 (BRASIL. Autoridade Nacional de Protecio de Dados. PAS n°
00261.000489/2022-62. Autuado: Telekall Infoservice. Brasilia, 05 jul. 2023. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489 2022 62 decisao_telekall inforservice.pdf.

Acesso em: 28 out. 2023). Nota-se que o valor referido no relatorio da IBM ainda nao reflete, no coémputo dos
prejuizos decorrentes de uma violagdo de dados, as penalidades que poderdo ser aplicadas pela ANPD. Muito
embora o Apéndice II da Resolugdo n°® 4/2023 estabelega valores minimos de penalidade relativamente baixos (de
RS 1.000,00 até R$ 4.000,00 para pessoa natural ou pessoa juridica sem faturamento e de R$ 3.000,00 a R$
12.000,00 para os demais infratores), hd multas que podem atingir até R$ 50 milhdes por infragdo, de modo que o
custo de uma violagdo de dados no Brasil podera ser modificado nos préximos anos.
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para mitigar riscos e prejuizos relacionados a violagdo da cibersegurancga? (iv.) que fatores
devem ser considerados para a elaboracdo de garantias razodveis e suficientes para que haja
uma efetiva transferéncia do risco relacionado as falhas de ciberseguranca que afetam
interesses legitimos de segurados? (v.) o contrato de seguro contra riscos cibernéticos pode ser
utilizado como uma ferramenta para fomentar a ciberseguranga?

A pesquisa tem como base o método dedutivo e a revisdo bibliografica de trabalhos
publicados no Brasil e no exterior. Nao se trata propriamente de um trabalho de direito
comparado, mas de um esforco de analise sobre como institutos desenvolvidos no direito
interno de outros paises podem contribuir para os debates e para o desenvolvimento do tema no
Brasil.

O seguro contra riscos cibernéticos pode ser uma importante ferramenta de gestao de
riscos e de incentivo a implementacdao de medidas preventivas de ciberseguranga. Quanto mais
medidas de prevencao forem adotadas, menores serdo os riscos € maior sera a chance de que a
garantia seja suficiente para cobrir todos os prejuizos em caso de violagcdo de dados. Do
contrario — e aqui entra a relevancia do risco moral e da antisselecao — incidentes catastroficos
poderao resultar em coberturas insuficientes ou irrisorias. Vale lembrar que apenas a multa pela
violagdo de dados da ANPD pode atingir R$ 50 milhdes, isto ¢, metade do valor maximo das
atuais apolices negociadas no Brasil.

O desenvolvimento dos capitulos tera por objetivo (i.) compreender os conceitos € a
relagdo entre risco cibernético e ciberseguranga; (ii.) analisar como o seguro contra riscos
cibernéticos pode afetar ou contribuir para a prevengao de incidentes de seguranca; (iii.)
compreender que aspectos devem ser considerados para a contratacdo da apdlice e para a
delimitagdo da cobertura e dos riscos excluidos; e (iv.) analisar a intersec¢do entre risco
cibernético, ciberseguranca, mutualismo, risco moral e antissele¢do no contrato de seguro.

Devido a amplitude do tema, foram estabelecidos trés recortes.

Primeiro, a pesquisa considerara riscos relacionados a ciberseguranga, e ndo apenas a
seguran¢a da informagdo prevista na LGPD. Isso porque riscos cibernéticos podem afetar
direitos de propriedade intelectual e industrial, relagdes societérias e disponibilidade de servigos
que nao se limitam as discussdes sobre dados pessoais. Ao reconhecer a amplitude do risco,
contudo, ndo se pretende adentrar nos pormenores de cada uma dessas matérias correlatas — até
porque, a responsabilizacdo de administradores e diretores pela tomada de decisdes nado

recomendadas ou contrarias a ciberseguranca® poderia remeter a discussdo as apolices de

33 Por vezes, incidentes de seguranga ocorrem pela decisdo deliberada de administradores no sentido de ndo adotar
medidas técnicas necessarias em razdo de tratarem de um custo de curto prazo com beneficios verificaveis a longo
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seguro D&O, por exemplo. A Parte I desta dissertacdo considera esse recorte e buscara delimitar
os conceitos de ciberseguranga e risco cibernético e abordar os principais fatores que podem
contribuir para a sistematizacao desses riscos.

O segundo recorte de pesquisa tem relagdo com o direito dos seguros. Muitos sdo os
desafios tedricos e praticos com relacdo ao seguro contra riscos cibernéticos. A dissertagao
abordara apenas as questdes atinentes ao contrato de seguro empresarial, regrado pelo Codigo
Civil, excluindo-se as relagdes de consumo. Dentro dessa tematica, propde-se um terceiro
recorte, com foco na anélise do conteudo da formagao da garantia — sem adentrar, ao menos por
ora, na andlise de forma e na regulamentacao especifica dos contratos de seguro. Nesse sentido,
a Parte II da dissertacdo passara por dois pontos: a origem, evolucdo e premissas centrais do
seguro contra riscos cibernéticos, com o apoio de estudos estrangeiros, em especial dos Estados
Unidos, e os desafios para a formacao da garantia, considerando os desafios para o principio do
mutualismo, o risco moral e a redagdo das cldusulas de delimitagdo e exclusdo de cobertura.

Ao final, serdo apresentadas as conclusoes.

prazo. Bruce Schneier sugere que essa omissdo deveria ser passivel de responsabilizacdo, ja que pode comprometer
ndo apenas a empresa, mas todos os seus clientes e fornecedores. Ver mais em: SCHNEIER, Bruce. Clique aqui
para matar todo mundo: seguranga e sobrevivéncia em um mundo hiperconectado. Trad.: Eduardo Lima. Rio de
Janeiro: Alta Books, 2020, p. 109-110.
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