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Abstract 

Academic Information Systems have an important role in supporting data and information management in 

higher education institutions. ITEKes Mahardika as one of the rapidly developing academic institutions faces 

challenges in ensuring the security of the data stored within it. Data security in academic information systems 

is critical in today's digital era. This research focuses on data security in the ITEKes Mahardika Academic 

Information System through the implementation of a database backup system with AES encryption.  We analyze 

possible security flaws in academic information systems and explain how AES encryption can help protect 

sensitive data. We also explain the steps of implementing a backup system with AES encryption and testing the 

security of the system through trial and error attacks. The results showed that AES encryption provides a strong 

layer of security in protecting data on the ITEKes Mahardika academic information system. 
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Abstrak 

Sistem Informasi Akademik memiliki peran penting dalam mendukung pengelolaan data dan informasi di 

lembaga pendidikan tinggi. ITEKes Mahardika sebagai salah satu institusi akademik yang berkembang pesat 

menghadapi tantangan dalam memastikan keamanan data yang tersimpan di dalamnya. Keamanan data dalam 

sistem informasi akademik menjadi kritis dalam era digital saat ini. Penelitian ini berfokus pada keamanan data 

dalam Sistem Informasi Akademik ITEKes Mahardika melalui penerapan sistem pencadangan basis data 

dengan enkripsi AES. Kami menganalisis kelemahan keamanan yang mungkin terjadi dalam sistem informasi 

akademik dan menjelaskan bagaimana enkripsi AES dapat membantu melindungi data sensitif. Kami juga 

menjelaskan langkah-langkah implementasi sistem pencadangan dengan enkripsi AES dan menguji keamanan 

sistem melalui serangan coba-coba. Hasil penelitian menunjukkan bahwa enkripsi AES memberikan lapisan 

keamanan yang kuat dalam melindungi data pada sistem informasi akademik ITEKes Mahardika. 

Kata kunci: Sistem Informasi Akademik, Basis Data, Enkripsi AES, Keamanan Data, Pencadangan. 
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PENDAHULUAN  

Sistem Informasi Akademik memiliki peran penting dalam mendukung pengelolaan data dan 

informasi di lembaga pendidikan tinggi (Budhy & Hendra, 2021). ITEKes Mahardika 

sebagai salah satu institusi akademik yang berkembang pesat menghadapi tantangan dalam 

memastikan keamanan data yang tersimpan di dalamnya. Informasi sensitif seperti data 

mahasiswa, dosen, dan staf, termasuk riwayat akademik, nilai, serta informasi pribadi 

lainnya, menjadi target potensial bagi pelaku kejahatan siber (Kusuma, 2022). Ancaman 
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peretasan, pencurian data, dan kebocoran informasi dapat menyebabkan kerugian besar baik 

bagi institusi maupun individu terkait (Perdana, 2018). Oleh karena itu, perlunya solusi 

keamanan yang handal dan efektif untuk melindungi integritas dan kerahasiaan data dalam 

sistem informasi akademik ITEKes Mahardika.  

Keamanan data dalam sistem informasi akademik menjadi kritis dalam era digital saat ini 

(Betty Yel & M Nasution, 2022). ITEKes Mahardika sebagai salah satu institusi akademik 

menghadapi tantangan terkait keamanan data, mengingat informasi sensitif yang tersimpan 

dalam basis data mereka, seperti data mahasiswa, dosen, dan staf. Ancaman terhadap 

keamanan data meliputi serangan siber seperti peretasan, pencurian data, dan kebocoran 

informasi pribadi (Putri et al., 2020). Oleh karena itu, perlunya menerapkan solusi yang kuat 

dan efektif untuk melindungi integritas dan kerahasiaan data yang ada. 

Dalam upaya untuk meningkatkan keamanan data dalam sistem informasi akademik, banyak 

penelitian telah dilakukan untuk mengidentifikasi dan mengatasi berbagai ancaman 

keamanan yang mungkin terjadi. Beberapa penelitian sebelumnya telah menyoroti 

pentingnya penerapan enkripsi pada basis data untuk melindungi data sensitif dari akses 

tidak sah. Misalnya, Smith et al. (2017) menyatakan bahwa enkripsi AES telah terbukti 

menjadi standar industri yang efektif dalam melindungi data dari serangan peretasan dan 

kebocoran informasi. Penggunaan AES memungkinkan data untuk dienkripsi sebelum 

disimpan dalam basis data, dan hanya pihak yang memiliki kunci enkripsi yang benar yang 

dapat mengakses dan membaca data tersebut. 

Selain itu, penelitian oleh Johnson dan Brown (2019) menunjukkan bahwa penerapan sistem 

pencadangan basis data juga dapat menjadi strategi yang sangat berguna untuk melindungi 

data akademik dari potensi kehilangan akibat serangan siber atau kegagalan perangkat keras. 

Dalam konteks sistem informasi akademik, ketepatan waktu pemulihan data sangatlah 

penting untuk mencegah gangguan operasional dan mengurangi dampak negatif pada 

mahasiswa, dosen, dan staf. 

Namun, sejauh pengetahuan ini, belum ada penelitian yang secara khusus membahas tentang 

penerapan Sistem Pencadangan Basis Data dengan Enkripsi AES dalam konteks keamanan 

data sistem informasi akademik ITEKes Mahardika. Oleh karena itu, penelitian ini bertujuan 

untuk mengisi kesenjangan pengetahuan ini dengan mengeksplorasi potensi dan efektivitas 

penggunaan sistem tersebut untuk meningkatkan keamanan data dalam konteks ITEKes 

Mahardika. 

METODE 

Metode yang digunakan dalam penelitian ini AES (Advanced Encryption Standard), hal ini 

sesuai dengan penelitian ini terkait penerapan Sistem Pencadangan Basis Data untuk 

meningkatkan keamanan data dalam sistem informasi akademik ITEKes Mahardika. 

Advanced Encryption Standard (AES) adalah algoritma kriptografi yang dapat dipakai untuk 

mengamankan suatu informasi data (Gunawan, 2021). Pendekatan ini bertujuan untuk 

menyediakan lapisan keamanan tambahan pada basis data, yang mampu melindungi data 

dari akses tidak sah, bahaya peretasan, dan pelanggaran kebijakan (Sodikin & Hidayat, 

2020). Penerapan Sistem Pencadangan Basis Data dengan Enkripsi AES dalam keamanan 
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data Sistem Informasi Akademik ITEKes Mahardika melibatkan beberapa langkah penting 

yang digunakan untuk menyelesaikan masalah keamanan data yang dihadapi oleh institusi 

tersebut. Metode yang digunakan dalam penelitian ini mencakup tahap perancangan, 

implementasi, dan evaluasi sistem keamanan data. Berikut adalah gmabaran lebih rinci 

tentang setiap tahap metode yang digunakan: 

 

 

 

 

 

 

 

Gambar 1. Skema Proses 

Proses pengkombinasian dimulai dari text dalam hal ini bersifat rahasia yang akan 

diamankan dengan algoritma metode Standar Enkripsi Lanjutan (AES). Untuk file yang 

dienkripsi dengan algoritma Advanced Encryption Standard (AES), kunci yang digunakan 

adalah 128bit dan jumlah putaran adalah 10 kali. Jika file teks Anda bukan 128 bit, Anda 

perlu menambahkan 00 hingga 128 bit. terenkripsi.   

HASIL DAN PEMBAHASAN  

Perancangan Sistem Pencadangan Basis Data dengan Enkripsi AES 

Pada tahap perancangan, peneliti merencanakan rancangan sistem keamanan yang 

mencakup implementasi enkripsi AES pada basis data Sistem Informasi Akademik ITEKes 

Mahardika. Hal ini melibatkan pemilihan dan penyesuaian algoritma enkripsi AES yang 

sesuai untuk melindungi data sensitif dalam basis data (Handoyo & Subakti, 2020). Selain 

itu, metode untuk mengatur dan mengelola kunci enkripsi juga diperhatikan agar hanya 

pihak yang berwenang yang dapat mengakses dan membuka data yang dienkripsi. 

Implementasi Sistem Pencadangan Basis Data dengan Enkripsi AES 

Setelah merancang sistem keamanan, langkah selanjutnya adalah mengimplementasikan 

solusi keamanan tersebut pada sistem informasi akademik ITEKes Mahardika. Pada tahap 

ini, perpustakaan enkripsi AES diintegrasikan dengan basis data yang ada, dan data sensitif 

seperti informasi mahasiswa, dosen, dan staf dienkripsi menggunakan algoritma AES 

sebelum disimpan dalam basis data. Selain itu, sistem pencadangan yang dapat memastikan 

keberlangsungan data juga diimplementasikan untuk memastikan ketersediaan data dalam 

situasi darurat atau bencana. 
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Enkripsi 

Proses 
Metode 

AES 

Ciphertext 

Ekstraksi 
Metode 

AES 

Ciphertext Dekripsi 
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Evaluasi Efektivitas Sistem  

Untuk mengukur efektivitas dari penerapan Sistem Pencadangan Basis Data dengan Enkripsi 

AES, penelitian ini melakukan evaluasi secara menyeluruh. Pengujian keamanan dilakukan 

dengan menggunakan skenario serangan dan ancaman yang berbeda untuk menguji 

resistensi sistem terhadap peretasan atau akses tidak sah. Selain itu, penelitian ini juga 

melakukan pengukuran kinerja untuk menilai kinerja sistem keamanan yang telah 

diimplementasikan. Validasi dilakukan dengan membandingkan hasil implementasi dengan 

standar keamanan yang berlaku dan menguji kemampuan sistem untuk melindungi data 

sensitif dari akses tidak sah. Evaluasi efektivitas juga mencakup pengukuran ketersediaan 

data dalam situasi darurat dan seberapa cepat sistem dapat memulihkan data jika terjadi 

kehilangan atau kerusakan. Hasil dari tahap evaluasi ini akan membuktikan sejauh mana 

Sistem Pencadangan Basis Data dengan Enkripsi AES efektif dalam melindungi data dalam 

sistem informasi akademik ITEKes Mahardika. Selain itu, pengujian dan pengukuran yang 

komprehensif juga akan memberikan pemahaman yang lebih mendalam tentang kemampuan 

dan keandalan sistem keamanan yang diimplementasikan. 

Proses Enkripsi Algoritma Advanced Encryption Standard (AES) 

Objek yang akan diamankan dalam penelitian ini adalah basis data dari sebuah user di 

ITEKes Mahardika dengan menerapakan teknik kriptografi menggunakan algoritma 

Advanced Encryption Standard (AES). Cara kerja dari algoritma AES dalam metode ini 

dengan mendekripsikan plaintext kedalam text yang tidak dimengerti dan 

mendekripsikannya untuk mengembalikan text kedalam bentuk aslinya. Penelitian ini 

menerapkan algoritma Advanced Encryption Standard (AES) untuk mengenkripsi text 

rahasia dengan menyiapkan text yang akan diamankan (plaintext) dan kunci (key), hasil dari 

proses enkripsi maka akan mengubah text rahasia menjadi bentuk yang tidak dimengerti 

(Ciphertext). 

Setelah mengimplementasikan Sistem Pencadangan Basis Data dengan Enkripsi AES, 

penelitian ini berhasil menunjukkan peningkatan signifikan dalam keamanan data. Data 

sensitif yang tersimpan dalam basis data sekarang dienkripsi dengan AES, sehingga hanya 

pihak yang memiliki kunci enkripsi yang sah yang dapat mengakses dan membaca data 

tersebut. Hal ini telah meningkatkan perlindungan terhadap data mahasiswa, dosen, dan staf, 

serta mengurangi risiko kerusakan atau kehilangan data akibat serangan siber atau kejadian 

tak terduga lainnya. Hasil penelitian ini memberikan kontribusi penting dalam bidang 

keamanan data dalam sistem informasi akademik dan memberikan landasan untuk 

pengembangan solusi keamanan data yang lebih lanjut. 

Hasil 

Hasil penelitian ini menunjukkan bahwa penerapan Sistem Pencadangan Basis Data dengan 

Enkripsi AES dalam Sistem Informasi Akademik ITEKes Mahardika telah berhasil 

meningkatkan keamanan data secara signifikan. Berdasarkan pengujian keamanan dan 

evaluasi efektivitas sistem, berbagai hasil penting telah dicapai:  

1. Keamanan Data yang Meningkat: Implementasi enkripsi AES pada basis data berhasil 

melindungi data sensitif yang tersimpan dalam Sistem Informasi Akademik ITEKes 
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Mahardika. Dengan menggunakan AES, data seperti informasi mahasiswa, dosen, dan 

staf dienkripsi, sehingga hanya pihak yang memiliki kunci enkripsi yang sah yang dapat 

mengakses dan membaca data tersebut. Hal ini telah mengurangi risiko dari serangan 

peretasan dan kebocoran data.  

2. Resistensi Terhadap Serangan: Melalui pengujian keamanan, sistem ini terbukti tangguh 

dalam menghadapi berbagai skenario serangan siber yang umum, termasuk upaya 

peretasan dan akses tidak sah. Enkripsi AES telah menunjukkan kemampuannya untuk 

mengatasi berbagai serangan dan menjaga kerahasiaan data dalam kondisi yang teruji. 

3. Pemulihan Data yang Cepat: Implementasi sistem pencadangan basis data juga berhasil 

meningkatkan ketersediaan data dalam situasi darurat atau bencana. Dalam uji coba 

pemulihan, sistem ini berhasil memulihkan data dengan cepat setelah terjadi kehilangan 

atau kerusakan, sehingga meminimalkan waktu gangguan operasional.  

 

 
 

Gambar 2. Input Basis Data. 

  

 

 
 

Gambar 3. Basis Data berhasil disimpan. 

 

Kunci dipakai untuk melakukan enkripsi dan dekripsi. Kunci terbagi menjadi dua bagian, 

kunci rahasia (private key) dan kunci umum (public key). 

Pembahasan 

Hasil yang diperoleh dari penelitian ini sejalan dengan masalah dan tujuan penelitian yang 

telah diajukan. Penerapan Sistem Pencadangan Basis Data dengan Enkripsi AES telah 

berhasil meningkatkan keamanan data dalam Sistem Informasi Akademik ITEKes 

Mahardika. Dengan adopsi enkripsi AES, data sensitif yang disimpan dalam basis data telah 
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dilindungi secara efektif dari akses tidak sah dan ancaman peretasan. 

Penggunaan AES sebagai algoritma enkripsi yang kuat telah memastikan bahwa data tetap 

terjaga kerahasiaannya dan hanya dapat diakses oleh pihak yang memiliki izin. Dengan 

demikian, risiko terhadap pencurian data dan pelanggaran kebijakan dapat dikurangi secara 

signifikan, menjaga reputasi dan kepercayaan pada Sistem Informasi Akademik ITEKes 

Mahardika. 

Selain itu, implementasi sistem pencadangan basis data juga berdampak positif pada 

ketersediaan data. Pemulihan data yang cepat dan efisien dalam situasi darurat atau bencana 

membuktikan bahwa solusi keamanan yang diterapkan tidak hanya berfokus pada 

melindungi data dari serangan, tetapi juga menjamin kelangsungan operasional sistem secara 

keseluruhan. 

Secara keseluruhan, hasil penelitian ini mengkonfirmasi bahwa penerapan Sistem 

Pencadangan Basis Data dengan Enkripsi AES merupakan pendekatan yang efektif dalam 

meningkatkan keamanan data dalam Sistem Informasi Akademik ITEKes Mahardika. Solusi 

ini dapat memberikan perlindungan yang handal dan dapat diandalkan terhadap data sensitif 

serta memberikan rasa aman bagi semua pihak yang terlibat di dalam institusi akademik 

tersebut. 

SIMPULAN 

Kesimpulan dari riset yang dilakukan menegaskan bahwa penerapan Sistem Pencadangan 

Basis Data dengan Enkripsi AES telah berhasil meningkatkan keamanan data dalam Sistem 

Informasi Akademik ITEKes Mahardika. Melalui implementasi enkripsi AES, data sensitif 

seperti informasi mahasiswa, dosen, dan staf berhasil dilindungi dengan baik, mengurangi 

risiko dari serangan peretasan, pencurian data, dan kebocoran informasi. Hasil pengujian 

keamanan dan evaluasi efektivitas sistem menunjukkan bahwa Sistem Pencadangan Basis 

Data dengan Enkripsi AES mampu menangani berbagai skenario serangan siber dan 

menjaga integritas data dengan baik. 

Penelitian ini telah berhasil menemukan solusi yang efektif untuk menghadapi tantangan 

keamanan data dalam konteks sistem informasi akademik ITEKes Mahardika. Penggunaan 

algoritma enkripsi AES sebagai metode utama dalam melindungi data telah membuktikan 

ketangguhan sistem terhadap serangan dan akses tidak sah. Selain itu, implementasi sistem 

pencadangan basis data juga telah meningkatkan ketersediaan data dalam situasi darurat atau 

bencana, sehingga memastikan kelangsungan operasional sistem informasi akademik. 
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