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Аннотация
Статья посвящена детальному описанию алгоритмов работы системы 
эстафетной передачи данных по радиоканалу, обеспечивающих высо-
кую надежность транспортировки результатов наблюдения за работой 
протяженных объектов на центральный пульт контроля. Особенностью 
системы является работа на малом уровне мощности передатчиков, эко-
номичность по потреблению электроэнергии, обеспечивающая длитель-
ную работу без обслуживания, возможность быстрой замены вышедших 
из строя элементов без остановки всей системы, мобильность —  быстрая 
установка и запуск системы. Экономичность энергопотребления и работа 
радиоканала с низким уровнем мощности передатчиков обеспечиваются 
применением трансиверов SX 1276 (LoRa). Достоверность и надежность 
передачи данных обеспечивается оригинальными алгоритмами, описа-
ние которых приводится в статье. В системе эстафетной передачи дан-
ных возможно использование до 255 узлов ретрансляции с установкой 
их на расстоянии до 4 км друг от друга. Разработаны два варианта по-
строения системы с эстафетной передачей: система с простой эстафетной 
передачей и система с передачей «через одного». Второй вариант обеспе-
чивает более надежную передачу данных и более высокую вероятность 
безотказной работы. При числе узлов ретрансляции, равном 50, вероят-
ность безотказной работы простой системы составляет 0,268, а системы 
с передачей «через одного» —  0,985.

Ключевые слова
эстафетная передача, ретрансляция, синхронизация, расписание, 
модуляция LoRa.

191–217

©  Лучинин А. С., Малыгин И. В., Стариков С. И.,  
Чечеткин В. А., Шегал А. А., Бельков С. А., 2023



192

 Ural Radio Engineering Journal. 2023;7(2):191–217 ISSN 2588-0454

A.
 S

. L
uc

hi
ni

n 
et

 a
l. 

| 
M

ec
ha

ni
sm

s 
of

 e
ns

ur
in

g 
th

e 
ac

cu
ra

cy
 a

nd
 re

lia
bi

lit
y 

of
 d

at
a 

tra
ns

m
is

si
on

 o
ve

r a
 ra

di
o 

ch
an

ne
l u

si
ng

 re
la

y 
te

ch
no

lo
gy

...

Для цитирования
Лучинин А. С., Малыгин И. В., Стариков С. И., Чечеткин В. А.,  
Шегал А. А., Бельков С. А. Механизмы обеспечения достоверно-
сти и надежности передачи данных по радиоканалу с использова-
нием эстафетной технологии и их реализация на трансиверах с мо-
дуляцией LoRa. Ural Radio Engineering Journal. 2023;7(2):191–217. 
DOI: 10.15826/urej.2023.7.2.006.

Mechanisms of Ensuring the Accuracy 
and Reliability of Data Transmission over  
a Radio Channel Using Relay Technology  

and their Implementation on Transceivers  
with LoRa Modulation

A. S. Luchinin, I. V. Malygin, S. I. Starikov,  
V. A. Chechetkin, A. A. Shegal, S. A. Belkov
Ural Federal University named after the first President of 
Russia B. N. Yeltsin, 19 Mira Str., Ekaterinburg, 620002, Russia

 r303las@mail.ru

Abstract
The article is devoted to a detailed description of the algorithms of the 
operation of the relay-race data transmission system over a radio channel, 
which ensure high reliability of transporting the results of monitoring 
the operation of extended objects to the central control panel. The feature 
of the system is operation at a low power level of transmitters, energy 
efficiency, which ensures a long-term operation without maintenance, 
the ability to replace failed elements quickly without stopping the entire 
system, mobility —  quick installation and start-up of the system. Energy 
efficiency and operation of the radio channel with a low transmitter power 
level is ensured by the use of SX 1276 (LoRa) transceivers. The accuracy and 
reliability of data transmission is ensured by original algorithms, which are 
described in the paper. In the relay data transmission system, it is possible 
to use up to 255 relay nodes with their installation at a distance of up to 
4 km from each other. Two options of building a system with relay-race 
transmission have been developed: a system with a simple handover, a system 
with transmission «Through one». The second option provides more reliable 
data transfer and higher probability of uptime. With the number of relay 
nodes equal to 50, the probability of failure-free operation of a simple system 
is 0.268, and for the system with «Through one» transmission is 0.985.
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1. Общая характеристика системы
Одним из методов передачи данных по радиоканалу на боль-

шие расстояния в сложных условиях распространения радио-
волн является эстафетная передача с использованием множества 
ретрансляторов [1–7]. При реализации такой системы необходи-
мо обеспечить надежную передачу данных и выполнить ряд экс-
плуатационных требований, связанных с разнесением отдельных 
элементов на значительные расстояния. В различных системах 
эксплуатационные требования могут быть разными, но можно 
выделить ряд с большой вероятностью важных для всех:

— удобное электропитание разнесенных на большие расстоя-
ния элементов системы и обеспечение работоспособности в тече-
ние длительного промежутка времени без обслуживания;

— синхронизация отдельных элементов системы при стаци-
онарной работе;

— автоматический вход в режим синхронизации отдельных 
элементов при несинхронном включении питания во время за-
пуска системы;

— автоматический вход в режим синхронизации после вы-
ключения питания отдельных элементов при профилактических 
работах;

— обеспечение работоспособности системы при выходе 
из строя отдельных элементов (например, при смене источника 
питания).

Статья посвящена разработке системы сбора и передачи дан-
ных от датчиков, располагаемых на трубопроводе, имеющем про-
тяженность от нескольких десятков до сотен километров.

Основной особенностью разработанной системы является мо-
бильность, обеспечивающая быстроту разворачивания системы 
сбора и передачу данных с объекта произвольной длины. Система 
обеспечивает передачу данных по эфиру (радиоканалу) с исполь-
зованием маломощных передающих устройств (не более 10 мВт) 
в нелицензируемом частотном диапазоне.

Выполнение эксплуатационных требований обеспечивается 
путем применения относительно новой элементной базы: транси-
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веров фирмы SEMTECH SX 1276 с использованием сигналов с мо-
дуляцией LoRa [8, 9].

Надежная передача данных через множество ретрансляторов 
достигается алгоритмами, которые разработаны в данной работе 
и свой  ствами трансиверов SX 1276.

2. Обеспечение надежности получения данных с датчиков 
и их передачи по эстафете на базовую станцию

Структурная схема системы сбора и передачи данных, рассма-
триваемая в данной работе, изображена на рис. 1.

В состав системы входят приемопередающие устройства, вы-
полняющие роль ретрансляторов, и устройства сбора данных с из-
мерительных датчиков. Число узлов ретрансляции в реализован-
ной версии системы может составлять 255.

Каждый узел ретрансляции связан с устройством сбора дан-
ных по интерфейсу RS 485. Данные считываются с использова-
нием протокола MODBAS.

В программе считывания данных заложены меры по защите 
от ошибок предусмотренные протоколом MODBAS, а также воз-
можность повторных запросов на считывание при ошибках чте-
ния данных.

В цепочке эстафетной передачи данных существует опасность 
искажений или потерь данных. С целью уменьшения такой опас-
ности реализовано несколько мер.

1. Используются все предоставляемые трансивером SX 1276 
(LoRa) способы защиты: использование кодирования с исправ-
лением ошибок; передача контрольной суммы (CRC); увеличение 
длительности синхропреамбулы.

Рис. 1. Структурная схема информационной системы  
с линейной архитектурой расположения элементов
Fig. 1. Structural diagram of the information system  

with a linear architecture of the arrangement of elements

2. Характеристики помехоустойчивости радиоканала с исполь-
зованием сигнала LoRa проверены экспериментально. Результа-
ты исследования, выполненные авторами этой статьи, описаны 
в работе [10]. При этом основные характеристики помехоустой-
чивости, приведенные в Data Sheet на микросхему SX 1276, под-
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тверждены. В частности, при SF = 12 наблюдается ошибка приема 
пакетов (PER) не более 1 % при отношении сигнал/шум на входе 
приемника SX 1276: SNR = –17 дБ.

На основании исследования свой  ств радиоканала с модуляци-
ей LoRa выбрана для передачи относительно небольшая длина па-
кета данных —  64 байт. Полный пакет данных передается в три 
приема. Сокращение длительности пакета до 64 байт по сравне-
нию с максимальной длиной 256 байт (определяемой микросхе-
мой SX 1276) обеспечивает снижение уровня ошибок примерно 
в 10 раз (при малых отношениях сигнал/шум).

3. При передаче данных от узла N к узлу N – 1 последний по-
сылает подтверждение успешного приема. Если подтверждения 
не поступает, производится повторная передача данных от узла 
N к узлу N – 1. Повторных передач может быть несколько. Если 
передать данные не удается после повторов, узел N – 1 сообщает 
об этом на базовую станцию по оставшейся цепи эстафеты.

Избежать потерь данных в реальной системе не удается. Ин-
формация о неправильности передачи позволяет избежать лиш-
них ошибок при обработке данных. Потери данных при переда-
че по эстафете должны компенсироваться избыточностью при их 
формировании. Реальные количественные данные о потерях в на-
стоящий момент отсутствуют. Они будут получаться в процессе 
испытания системы в реальных условиях.

4. С основными данными, получаемыми от датчиков контр-
оля, по эстафете передаются данные о состоянии оборудования 
узлов (напряжение питания, температура, влажность, ход ча-
сов), а также о качестве радиосвязи —  отношение «сигнал/шум» 
при приеме сигнала узлом N – 1 от передатчика узла N. На-
званные показатели позволяют наблюдать за состоянием аппа-
ратуры, обеспечивающей передачу данных и выполнять про-
гнозирование возможных потерь. С учетом результатов этого 
наблюдения в системе возможна дистанционная коррекция ре-
жимов работы как датчиков, так и узлов системы эстафетной 
передачи данных.

5. Разработано два варианта системы передачи данных:
— простая эстафетная передача (последовательно от одного 

ретранслятора к другому);
— эстафетная передача данных с возможностью пропуска од-

ной точки (с передачей «через одного»).
Второй вариант обеспечивает передачу данных в случае «про-

падания» одного или нескольких ретрансляторов (расположен-
ных не по соседству).
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Простой вариант имеет свои достоинства: выше скорость пере-
дачи данных, экономия ресурса источника питания, больше рас-
стояние между соседними ретрансляторами.

Описание алгоритмов работы обоих вариантов приведено ниже.

3. Обеспечение надежной продолжительной работы 
системы

При построении системы передачи данных, распределенной 
на большом пространстве, серьезным является вопрос питания 
ее отдельных составных частей. Выпуск фирмой SEMTECH тран-
сиверов SX 1276 позволил весьма успешно решить эту задачу. 
Разработанные трансиверы сочетают в себе высокую надежность 
передачи данных и экономичность по энергопотреблению. Эти 
достоинства, правда, реализуются при невысокой скорости пере-
дачи данных. Однако существует много задач, где высокая ско-
рость передачи данных не требуется. Описываемая в статье сис-
тема предназначена для решения таких задач.

1. Удобное электропитание разнесенных на большие расстоя-
ния элементов системы осуществляется с применением литиевых 
батарей SAFT LSH 20 (емкость 13 А/ч). Такая батарея обеспечи-
вает ресурс работы системы при 50 ретрансляторах более 1,5 лет 
(при передаче данных 1 раз в сутки).

2. Длительная работоспособность в сложных условиях окружа-
ющей среды обеспеченна выбором элементной базы и конструк-
тивным оформлением блоков трансиверов. Надежность работы 
системы проверена наблюдением за ее работоспособностью в те-
чение более 2 лет в лабораторных условиях и нескольких месяцев 
в реальной обстановке при работе на реальном объекте в осенне- -
зимний период.

3. При длительной эксплуатации системы не избежать выхода 
из строя отдельных узлов по разным причинам. Например, потре-
буется замена батареи питания. Выход из строя одного узла в си-
стеме, использующей алгоритм «через одного», не приведет к об-
щей остановке системы.

4. Для того чтобы вышедший из строя блок обратно ввести 
в строй, разработан специальный алгоритм автоматической син-
хронизации узлов в системе. Этот алгоритм позволяет включать 
отдельные ретрансляторы в произвольное время суток и в произ-
вольный день. Этот алгоритм описан в работе [11].

5. В процессе эксплуатации системы может возникнуть не-
обходимость изменения конфигурации (параметров) системы. 
Основные параметры: рабочую частоту, мощность передатчи-
ков ретрансляторов, интервал времени между передачей данных 
и другие —  можно изменить, не останавливая работу системы. 
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Для этой цели разработан и реализован алгоритм дистанцион-
ного изменения конфигурации системы с использованием тех-
нологии эстафетной передачи. В данном случае передача произ-
водится в обратном направлении от базовой станции до самого 
удаленного узла.

6. При включении питания каждого блока ретранслятора вы-
полняется контроль его функционирования: контроль взаимо-
действия с подключенными датчиками (данные которых должны 
передаваться); проверка правильности установки системных ча-
сов (по сигналам системы GPS); проверка правильности присво-
ения номера ретранслятора; проверка работоспособности антен-
ны и мощности передатчика.

4. Реализация системы
1. В состав системы входит большое количество элементов 

(до 255), распределенных на большом протяженном пространст-
ве (до сотен километров).

2. Элементы системы (ретрансляторы) синхронизируются 
от глобальной системы навигации GPS. Разработан алгоритм ав-
томатической установки синхронизации всех распределенных 
узлов при их несинхронном включении/выключении. Включе-
ние узлов может выполняться в любое время и в любой день [11].

3. Расписание работы системы устанавливается при конфи-
гурировании. Возможно задание любого времени начала работы 
всех узлов и передачи ими данных. Возможно задание широкого 
диапазона интервалов передачи данных: максимальный интервал 
равен 24 часа. Минимальный интервал зависит от количества уз-
лов в системе. Минимальный интервал должен превышать дли-
тельность передачи всех данных, получаемых во всех точках на-
блюдения. Вычисление этой длительности описано ниже.

4. Первичное конфигурирование блоков ретрансляторов вы-
полняется дистанционно (с расстояния до нескольких десятков 
метров) по радиоканалу (LoRa) с использованием специальной 
программы конфигурации и оборудования (входящего в состав 
комплекта оборудования системы).

5. В системе предусмотрен (и реализован) специальный режим 
контроля работоспособности каждого ретранслятора при вклю-
чении его питания. Контролируется взаимодействие с подклю-
ченным к ретранслятору датчиком, номер ретранслятора, пра-
вильность установки синхронизации от GPS, работоспособность 
передатчика с антенной и величина излучаемой мощности. Для 
выполнения контроля разработан специальный прибор и про-
граммное обеспечение.
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6. Режим потребления энергии на платах ретрансляторов опти-
мизирован таким образом, что значительное потребление проис-
ходит только во время приема и передачи данных и во время ра-
боты датчика. В остальное время потребление минимизировано 
и не превышает 200 мкА. Это обеспечивает продолжительность 
работы системы в составе 50 ретрансляторов не менее 1,5 лет при 
использовании батарей SAFT LSH 20 (емкость 13 А/ч).

7. Разработан и реализован алгоритм дистанционной перекон-
фигурации ретрансляторов, входящих в состав системы эстафет-
ной передачи данных. Переконфигурация производится также 
по эстафетной технологии.

Данные для переконфигурации задаются с базовой станции, 
заводятся в ретранслятор № 0 по интерфейсу UART с использо-
ванием протокола MODBAS. Назначается время проведения пе-
реконфигурации.

В назначенный час введенные кофигурационные данные пере-
даются по эстафете всем ретрансляторам.

В назначенное новое время начинается новый цикл сбора и пе-
редачи данных.

С целью сохранения работоспособности системы в случае сбоя 
передачи конфигурационных данных по эстафете, прежняя кон-
фигурация сохраняется. Новая конфигурация будет работать на-
ряду со старой. При этом предполагается, что в старой конфигу-
рации был выбран максимальный интервал следования циклов 
передачи данных. Новая конфигурация интервалов передачи вы-
бирается, если необходимо уменьшить интервал. В новой конфи-
гурации можно изменять кроме временных интервалов и другие 
параметры: рабочую частоту системы, мощность передатчиков 
ретрансляторов, другие рабочие параметры.

4.1. Алгоритмы простой эстафетной передачи данных 
и с возможностью пропуска одной точки ретрансляции 
(с передачей «через одного»)

Разработанная процедура простой эстафетной передачи под-
робно описана в статьях [11, 12]. Процедура строится таким обра-
зом, что данные от удаленной точки контроля (с номером N) по-
следовательно передаются более близкими к базовой станции 
приемопередающими узлами. При этом сначала приемник сосед-
ней точки, расположенной со стороны базовой станции (с номером 
N – 1), принимает данные от удаленного узла с номером N. Затем 
передатчик узла N – 1 передает данные следующей ретранслиру-
ющей точке (с номером N – 2). Так продолжается до тех пор, пока 
данные не достигнут базовой станции. После этого передаются 
в такой же последовательности данные с узла с номером N – 1.
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С целью повышения надежности передачи данных разработан 
еще один алгоритм, алгоритм передачи данных в случае «пропа-
дания» одного или нескольких ретрансляторов (расположенных 
не по соседству). Временная диаграмма передачи данных на на-
чальной стадии работы системы показана на рис. 2.

Рис. 2. Распределение временных интервалов работы отдельных 
элементов в системе, реализующей алгоритм «через одного»  

при N
max

 = 6
Fig. 2. Distribution of time intervals of the operation  

of individual elements in a system that implements  
the «Through one» algorithm for N

max
 = 6

Основная процедура эстафетной передачи данных в алгоритме 
«через одного» повторяет процедуру в простом алгоритме.

Отличие заключается в том, что передаваемый сигнал от уда-
ленного ретранслятора с номером N принимается одновременно 
двумя приемниками узлов N – 1 и N – 2. На рис. 2 черным обо-
значены интервалы времени передачи данных. Белым и серым 
отмечены интервалы приема данных. При этом подтверждение 
о приеме данных передает только ближайший узел (обозначен-
ный белым).

Успешность приема данных в принимающих узлах ретрансля-
ции отмечается флагами ошибки приема: прием состоялся, флаг = 
0; не состоялся, флаг = 1. Если приемник с номером N – 2 успеш-
но принял данные от узла с номером N, то на следующем интерва-
ле времени, при приеме сигнала от узла N – 1, его данные обнов-
лены не будут. Если же от узла N данные приняты не были (флаг 
ошибки = 1), то при приеме данных от узла с номером N – 1, дан-
ные будут исправлены (при условии отсутствия ошибки приема 
в этом интервале).

Если узел N – 1 отсутствует (вышел из строя), то данные, при-
нятые приемником узла N – 2 от передатчика N, будут переданы 
дальше в соответствующий интервал времени передатчиком узла 
ретрансляции с номером N – 2.
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Описанное правило выполняется при передаче всех трех подпа-
кетов данных. Флаги ошибки приема устанавливаются для каж-
дого подпакета.

На рис. 2 изображено распределение интервалов времени ра-
боты узлов ретрансляции, обеспечивающее отсутствие одновре-
менной передачи данных несколькими узлами. При увеличении 
числа точек ретрансляции при показанном на рис. 2 распределе-
нии интервалов несколько ретрансляторов будут одновременно 
работать на передачу. При N = 7 одновременно будут передавать 
данные узел № 6 и узел № 1. Приемники № 5 и № 4 будут однов-
ременно принимать сигналы от этих передатчиков.

При недостаточном удалении передатчика № 1 от принимаю-
щих узлов № 5 и № 4 могут возникнуть ошибки приема основно-
го сигнала от узла № 6.

На временной диаграмме, подобной рис. 2, при N = 7, рассто-
яние между передающим узлом № 6 и приемным узлом № 4 со-
ставляет два пролета размещения узлов ретрансляции. Расстоя-
ние между передающим узлом № 1 и приемным узлом № 4 —  три 
пролета. Из-за малого различия расстояний велика вероятность 
мешающего действия.

Чтобы ослабить мешающее действие второго передатчика, 
интервалы между активной работой узлов требуется увеличить. 
С увеличением числа узлов требуется увеличивать интервалы 
пауз между активной работой узлов. Допустимым является такое 
увеличение интервалов, при котором одновременная работа двух 
передатчиков будет иметь место лишь при N

sys
 > 8. При этом вто-

рой передатчик будет удален от приемника на 5 пролетов.
Чтобы не слишком сильно увеличивать продолжительность 

передачи всех данных в системе с передачей «через одного», вы-
бор интервалов между включениями узлов сделан более слож-
ным образом, чем в системе с простой эстафетной передачей, опи-
санной в [12]. Алгоритм установки интервалов иллюстрируется 
рис. 3.

Длительность интервалов зависит от числа узлов в системе. 
Все временные интервалы, показанные на рис. 3, кратны основ-
ной единице T

recieve
 —  интервалу времени приема пакета данных 

приемником узла ретрансляции (рис. 2):

 del_1 = k1 · T
recieve

; del_2 = k2 · T
recieve

 – ΔT
rec

; 
 del_3 = k3 · T

recieve
 – ΔT

rec
; T

recN
 = (N

sys
 – 2) · T

recieve
.

Интервалы del_2 и del_3 укорочены на величину ΔT
rec

 —  рав-
ную задержке между включениями приемников и передатчиков 
(рис. 2).
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Множители k1, k2, k3 зависят от количества узлов ретрансля-
ции в системе эстафетной передачи. Правило их назначения по-
казано в табл. 1.

Таблица 1. Правило назначения интервалов между работой 
отдельных узлов ретрансляции системы эстафетной передачи данных 

с алгоритмом «через одного»
Table 1. The rule for assigning intervals between the work  

of individual relay nodes handover data transmission systems  
with the «Through one» algorithm

Количество 
узлов

В системе, 
N

sys

Множитель 
задержки 
del_1, k1

Множитель 
задержек 

del_2 и del_4, k2

Множитель 
задержки 
del_3, k3

2 2 1 1

3 3 2 1

4 4 3 2

5…7 N
sys

 –  1 N
sys

 –  2 N
sys

 –  3

Больше 7 7 6 5

Рис. 3. Распределение интервалов пауз меду активной работой  
узлов ретрансляции в системе, реализующей алгоритм  

«через одного» при N
max

 = 6
Fig. 3. Distribution of pause intervals between the active work  

of relay nodes in the system that implements the «Through one» 
algorithm with N

max
 = 6

Если опасность мешающего действия одновременной работы 
двух и более передатчиков все же существует, то увеличение зна-
чений коэффициентов k1, k2, k3 можно продолжить и не останав-
ливать его на N

sys
 = 7.

При описанном алгоритме распределения временных интер-
валов активности узлов ретрансляции продолжительность цикла 
передачи данных от всех точек сбора информации (T

cikle
) описы-

вается следующим выражением:
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 T
cikle

 = (N
sys

 –  2) · T
recieve

 + (N
sys

 –  1) · del_1 + 
 + 2 · T

recieve
 + T

measure
 + T

data0
 . (1)

4.3. Алгоритм передачи пакета данных
В разработанном и изготовленном макете системы эстафетной 

передачи за одну посылку передается 150 байт данных, получае-
мых с датчиков, и еще 42 байта служебной информации, харак-
теризующей состояние и работоспособность оборудования узлов 
ретрансляции и интерфейса, соединяющего датчики с оборудова-
нием передачи данных. С целью повышения надежности передачи 
данных, как уже было отмечено, пакет из 192 байт делится на три 
подпакета по 64 байт. Каждый подпакет передается с контролем 
достоверности его передачи. При возникновении ошибки переда-
чи производится повторная передача.

Разделение пакета на три составляющие при использовании 
технологии и модуляции LoRa заметно (примерно в два раза) уве-
личивает время передачи пакета. Поэтому разработан и реализо-
ван также алгоритм передачи данных без разделения на подпаке-
ты. Оба алгоритма совместимы для применяемого оборудования 
и могут быть выбраны при программировании микроконтролле-
ров плат ретрансляторов.

На рис. 4 показана временная диаграмма взаимодействия пе-
редатчика узла ретрансляции с некоторым номером N и прием-
ника соседнего ретранслятора с номером N – 1.

На этой диаграмме цифрой 1 обозначен интервал времени 
приема пакета данных (T

recieve
). Пакет разбит на три подпакета. 

Длительность приема подпакета обозначена цифрой 2 (T
subpackage

). 
На прием подпакета выделен интервал 3, вдвое превышающий 
T

subpackage
, для того, чтобы выполнить повторный прием в случае 

возникновения ошибки приема подпакета.
При успешном приеме подпакета с первой или второй попыт-

ки принимающий узел ретрансляции N – 1 посылает на передаю-
щий узел сигнал подтверждения. На передачу и прием (узлом N) 
подтверждения выделяется небольшой промежуток времени 5 
(около 1 с).

Передатчик узла N включается с запаздыванием на величину 
ΔT

rec
 (интервал 4), для того чтобы приемник узла N – 1 подгото-

вился к приему. В макете интервал ΔT
rec

 = 3 с.
Если подпакет принимается с первой попытки, то в течение 

второй половины интервала 3 платы узлов N и N – 1 переводят-
ся в «спящий» режим (обеспечивающий малое потребление элек-
троэнергии).
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В такой последовательности передаются все три подпакета. 
После истечения промежутка T

recieve
 выполняются действия, по-

казанные на рис. 2 и 3.
Порядок работы приемника узла с номером N – 2 (располо-

женного через один узел от передатчика) отличается от описан-
ного для узла N – 1 только тем, что приемник не посылает под-
тверждение о правильном приеме подпакета.

Рис. 4. Временная диаграмма взаимодействия передатчика узла 
ретрансляции с некоторым номером N и приемника соседнего 

ретранслятора с номером N – 1

Fig. 4. Timing diagram of the interaction of the transmitter  
of the relay node with a certain number N and the receiver  

of the neighboring repeater with the number N – 1

Успешно принятые узлами N – 1 и N – 2 подпакеты данных за-
писываются в буферную память микроконтроллеров (в свою об-
ласть для каждого подпакета). При наступлении очереди переда-
чи этих данных дальше по эстафете, в соответствии с рис. 2 и 3, 
передаются из этих областей.

Если подпакет принять не удалось, устанавливается флаг 
ошибки приема. На следующий узел ретрансляции передается 
информация об ошибке приема подпакета и набор из 64 байт, ха-
рактеризующий ошибку приема в данном цикле.

Алгоритм передачи данных без разделения на подпакеты по-
хож на описанный. В этом случае на графике рис. 4 следует оста-
вить две области, соответствующие двум попыткам передачи 
и приема данных. Интервал 1 (T

recieve
) немного превышает интер-

вал 3. Небольшой запас времени требуется для завершения про-
цедуры передачи и приема, а также для установки удобного зна-
чения T

recieve
.

5. Количественные характеристики макета системы 
эстафетной передачи данных

Описанные выше алгоритмы построения и работы системы ре-
ализованы в виде макета, использующего радиоканал на основе 
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LoRa модуляции [8, 9]. Алгоритм реализован на микроконтролле-
ре PIC18LF45k50. В качестве системных часов использована ми-
кросхема DS3231, обладающая высокой стабильностью хода часов 
(не хуже +/–3,5 ppm в диапазоне температур от –40 до +85 граду-
сов Цельсия). На плате установлен приемник сигналов глобаль-
ной системы навигации GPS и «Глонас» —  микросхема SIM68E.

Алгоритм функционирования и синхронизации позволяет 
строить систему из 255 узлов.

Макет радиоканала, предназначенный для использования в уз-
лах системы (на основе модуля RN 2483 [13]), спроектирован для 
обеспечения максимальной дальности при ограниченной (не тре-
бующей лицензирования) мощности передатчиков (10 мВт). При 
скорости передачи данных 183 бит/с дальность действия состав-
ляет 2–4 км (на основании проведенных экспериментов). Работа 
макета системы опробована в лабораторных и полевых условиях. 
Проведены испытания и на реальном объекте.

Внешний вид платы сбора данных с датчиков и передачи их 
по радиоканалу показан на фотографии рис. 5.

Рис. 5. Внешний вид платы сбора данных с датчиков  
и передачи их по радиоканалу

Fig. 5. The exterior of the board for collecting data  
from sensors and transmitting them over the air

Испытание макетов ретрансляторов проведено на участке пря-
молинейной просеки вдоль линии электропередачи. Характер 
местности иллюстрируется фотографией на рис. 6.
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Горизонтальный профиль просеки не был ровным. Измене-
ние уровня составляло порядка 10 м. Вдоль трассы местами ро-
сли не высокие молодые деревья.

Измерение дальности проведено на частоте, несущей 433 МГц, 
с использованием в качестве антенн четвертьволновых вибрато-
ров с противовесом. Высота установки антенн выбиралась рав-
ной 1,5 м.

Мощность передатчика ретранслятора составляла 10 мВт.
Максимальная дальность, при которой отсутствовали ошибки 

передачи данных, составила 4 км. На расстоянии 6 км наблюда-
лись сбои при передаче данных. Терялось примерно 10 % пакетов.

Дальность, полученная в данном эксперименте, может быть 
существенно увеличена при более высоком подъеме антенн или 
выборе более чистой местности. Напротив, в густом лесу даль-
ность сильно уменьшается. Экспериментальное значение соста-
вило примерно 500 м.

Дальность радиоканала по расчету для свободного простран-
ства составляет примерно 1 000 км на частоте 434 МГц и 500 км 
на частоте 868 МГц при использовании антенн типа четвертьвол-
новых вибраторов.

Рис. 6. Местность, на которой проведены измерения дальности 
действия приемопередатчика ретрансляторов системы  

эстафетной передачи данных

Fig. 6. The area where the measurements of the range  
of the transceiver of the relays of the relay  
data transmission system were carried out
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5.1. Оценка вероятности безотказной работы системы 
эстафетной передачи данных состоящей из большого 
количества узлов ретрансляции

Основные допущения, принимаемые при анализе надежности 
промежуточного узла и системы эстафетной передачи в целом.

1. Любой элемент системы может находиться только в одном 
из двух состояний: работоспособном и неработоспособном.

2. Под отказом будем понимать отсутствие сигнала с требуе-
мыми характеристиками на выходе (входе) промежуточного узла 
связи.

3. Отказы элементов системы происходят независимо друг 
от друга.

4. Отказ любого элемента, входящего в состав платы узла ре-
трансляции, приводит к неработоспособному состоянию узла.

5. Интенсивность отказов элементов —  λ(t) удовлетворяет свой -
ствам простейшего потока: поток отказов считается стационар-
ным, а λ = const. В этом случае вероятность безотказной работы 
элементов за время t определяется так:

 P(t) = exp (–λ · t). (2)

6. Данные по интенсивностям отказов элементов, размещен-
ных на плате узла ретрансляции, взяты из [14] и являются ори-
ентировочными. Они позволяют рассчитать вероятность безот-
казной работы узла ретранслятора.

7. Вероятность безотказной работы узла рассчитывается 
за 1 год (8 760 ч) непрерывной работы узлов и системы в целом.

8. При расчетах предполагается отсутствие внешних форс-ма-
жорных обстоятельств (отказ по общей причине [14]), например 
влияние молнии.

Исходными данными для расчета надежности (вероятности 
безотказной работы) системы эстафетной передачи являются:

— количество промежуточных узлов связи —  N = 10, N = 50, 
N = 100;

— интенсивность отказа узла ретрансляции —  λ
экс

.
Согласно принципиальной электрической схеме узла ретран-

сляции и данным, приведенным в [14], рассчитанное значение 
интенсивности отказов λ ≈ 1,24 · 10–6.

С учетом полевых условий работы вводится поправочный ко-
эффициент [15], равный К

усл
 = 2,4.

В итоге:
 λ

экс
 = λ · К

усл
 = 1,24 · 10–6 · 2,4 ≈ 2,97 · 10–6 (1/ч). (3)

Подставив значение (3) в выражение (2), при t = 8 760 часов 
(1 год), получим вероятность безотказной работы узла ретран-
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сляции: Р
1раб

 = 0,974. Вероятность отказа узла за 1 год равна:  
Р

1отказ
 = 1 –  Р

1раб
 = 0,026.

Зная вероятности отказов узлов ретрансляции на основании 
теорем теории вероятности [16], можно рассчитать вероятности 
безотказной работы или вероятности выхода из строя двух сис-
тем эстафетной передачи, описанных выше, при различном чи-
сле узлов ретрансляции.

1. Простая система эстафетной передачи данных.
Если условием безотказной работы считать передачу данных 

от всех источников информации на базу (центральный пункт сбо-
ра данных), как показано на рис. 1, то выход одного узла ретран-
сляции прервет эту цепь.

Вероятность безотказной работы системы в такой постанов-
ке будет равна произведению вероятностей Р

1раб
 отдельных уз-

лов [16]:
 Р

Сист.1-раб
 = (Р

1раб
)N. (4)

При N = 10, Р
Сист.1-раб

 = 0,768.
При N = 50, Р

Сист.1-раб
 = 0,268.

При N = 100, Р
Сист.1-раб

 = 0,072.
Вероятности безотказной работы простой эстафетной системы 

при большом числе узлов являются очень низкими.
2. Система эстафетной передачи данных с передачей «через 

одного».
В этой системе при выходе из строя одного узла происходит 

потеря информации, получаемой только в одной точке наблюде-
ния. Все остальные данные передаются, поэтому можно считать, 
что система остается работоспособной.

Можно считать также, что система остается работоспособной 
и при выходе из строя двух узлов расположенный не рядом.

Тогда вероятность безотказной работы будет складываться 
из вероятностей трех несовместных событий:

1) все узлы работоспособны;
2) вышел из строя один узел, а все остальные работоспособны;
3) вышли из строя два узла, расположенных не рядом, а все 

остальные работоспособны.
Вероятность первого события описывается выражением (4).
Вероятность второго события вычислится по теореме умно-

жения вероятностей, описывающей вероятность одновременно-
го выхода из строя любого одного узла и вероятностей невыхода 
из строя всех остальных. Событие № 2 является сложным, состо-
ящим из N несовместных событий, состоящих в выходе из строя 
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одного из N узлов с сохранением работоспособности всех осталь-
ных. Вероятность события № 2 описывается выражением:
 Р

Сист.2-раб
 = (Р

1раб
)N–1 · (Р

1отказ
) · N. (5)

Третье событие состоит в том, что одновременно выходят 
из строя два узла и остаются исправными все остальные. При 
этом два вышедших из строя узла располагаются не рядом.

Это также сложное событие, состоящее из большого числа не-
совместных событий. Общее число комбинаций выхода из строя 
двух узлов из N, содержащихся в системе, определяется извест-
ным соотношением числа сочетаний без повторений:

 
! .

! ( )!
m
N

N
C

m N m
=

⋅ −
 (6)

При m = 2, 
( ) .⋅ −

=2 1

2N

N N
C  Из общего числа сочетаний N –  1 бу-

дут соответствовать расположению двух узлов рядом.
Тогда вероятность третьего события определится выражением:

 Р
Сист.3-раб

 = (Р
1раб

)N–2 · (Р
1отказ

)2 · ( )− +2 1NC N . (7)

Вероятность безотказной работы такой системы равна сумме 
вероятностей (как несовместных событий):
 Р

Сист.-раб
 = Р

Сист.1-раб
 + Р

Сист.2-раб
 + Р

Сист.3-раб
. (8)

Значения вероятностей безотказной работы при разном числе 
узлов будут следующими:

при N = 10, Р
Сист.-раб

 = 0,992;
при N = 50, Р

Сист.-раб
 = 0,985;

при N = 100, Р
Сист.-раб

 = 0,511;
На рис. 7 изображены графики зависимости вероятностей без-

отказной работы двух систем.
При числе узлов ретрансляции менее 50 в системе с передачей 

«через одного» обеспечивается высокая вероятность безотказ-
ной работы. Имеется весьма заметный выигрыш по надежности 
по сравнению с простой системой.

Увеличение числа узлов ретрансляции требует повышения 
надежности работы узлов или более частого обслуживания, чаще, 
чем раз в год.
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Рис. 7. Зависимость вероятности безотказной работы  
двух систем от числа узлов ретрансляции: 

1 —  простая система; 2 —  система с передачей «через одного»

Fig. 7. Dependence of the probability of failure-free operation  
of two systems on the number of relay nodes. 

1 —  Simple system; 2 —  System with transmission «Through one»

5.2. Временные интервалы, характеризующие работу системы
1. Модуль RN2483 в режиме модуляции LoRa формирует сиг-

нал с линейной частотной модуляцией (ЛЧМ) с шириной спектра 
125 кГц (примерно равной диапазону перестройки частоты ЛЧМ).

2. Скорость изменения частоты ЛЧМ характеризуется пара-
метром расширения спектра (spreading factor —  SF). В модуле 
RN2483 его можно выбрать от 7 до 12.

3. Параметр SF описывает связь периода ЛЧМ и диапазона пе-
рестройки частоты. Период ЛЧМ равен:

 .=
∆ЛЧМ

ЛЧМ

2SF

T
f

 (9)

В исследуемом макете SF выбран равным 12 из соображений 
обеспечения максимальной дальности радиосвязи.

При SF = 12, T
ЛЧМ

 = 32,8 мс.
Модуляция LoRa при SF = 12 обеспечивает передачу 12 бит 

за один период ЛЧМ. Поэтому скорость передачи данных может 
составлять 366 бит/с.

С целью повышения помехоустойчивости в модуле RN2483 
при использовании модуляции LoRa предусмотрено кодирова-
ние данных исправляющее ошибки. В исследуемом макете вы-
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бран параметр кодирования (error code correction): cr = 4/8. При 
этом скорость передачи полезных данных уменьшается вдвое и со-
ставляет 183 бит/с.

При работе радиосистемы с модуляцией LoRa для синхрони-
зации приемника и передатчика используется преамбула, пред-
ставляющая собой несколько периодов ЛЧМ без дополнитель-
ной модуляции.

В исследуемом макете длина преамбулы выбрана 16 перио-
дов (на основании проведенных экспериментальных исследова-
ний [10]).

В итоге скорость передачи данных определяется тремя пара-
метрами:

— эквивалентная символьная скорость: Rs = 183 бит/с;
— время передачи одного символа: Ts = 32,7 мс;
— длительность преамбулы: Tpreamble = 663 мс;
Для передачи одного подпакета данных из 64 байт требуется 

3,475 с.
При успешном приеме подпакета приемник передает сигнал 

подтверждения. Сигнал содержит 8 байт служебной информа-
ции. Для его передачи требуется 1,023 с.

В разработанном алгоритме работы системы с учетом требова-
ния экономичности по потреблению электроэнергии питание мо-
дуля RN2483 выключается в период пауз между передачей и при-
емом сигналов. Включение питания модуля и его инициализация 
требует времени, порядка 2 с.

При длительной работе системы часы, реализованные на ми-
кросхеме DS3231, на отдельных узлах ретрансляции могут расхо-
диться. Поэтому интервалы времени передачи и приема разных 
узлов необходимо выбрать с запасом, учитывающим это расхо-
ждение.

В результате, на основании длительных экспериментов интер-
вал времени приема подпакета был выбран равным: T

subpackage
 = 14 с,  

при SF = 12.
Этот интервал включает смещение моментов включения при-

емника с номером N – 1 и передатчика с номером N –  ΔT
rec

 = 3 с; 
время на включение модуля RN2483 —  около 2 с; передача дан-
ных —  3,475 с, прием подтверждения —  1,023 с. Еще 4,5 с требу-
ются для обеспечения устойчивой работы системы в течение дли-
тельного промежутка времени (несколько суток) без коррекции 
часов (DS3231) по данным глобальной системы навигации. При-
емник SIM68E потребляет около 50 мА, и его частое включение 
не желательно.

При выбранном интервале T
subpackage

 = 14 с, время, необходимое 
для передачи всего пакета данных, в соответствии с диаграммой 
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(рис. 4), составляет 6 · T
subpackage

 = 84 с. Для удобства расчетов по-
следующих временных промежутков длительность передачи па-
кета выбрана равной T

recieve
 = 90 с.

Определив опорные интервалы, можно рассчитать длитель-
ность передачи данных T

cikle
 от всех датчиков в системе контроля 

с использованием выражения (1):
— при N

sys
 = 100, T

cikle
 = 90 с, T

measure
 = 60 с, T

data0
 = 120 с.  

T
cikle

 = 19 ч, 52 мин., 30 с;
— при N

sys
 = 10, T

cikle
 = 90 с, T

measure
 = 60 с, T

data0
 = 120 с.  

T
cikle

 = 1 ч 52 мин. 30 с.
Здесь принято время, выделенное для проведения измере-

ний, T
measure

 = 60 с (рис. 3), промежуток времени передачи дан-
ных от узла ретрансляции № 0: T

data0
 = 120 с.

Временные интервалы, описанные в данном разделе, не слож-
но масштабируются. При уменьшении SF, время необходимое 
для передачи подпакетов T

subpackage
 уменьшается. Продолжитель-

ность передачи данных со всех датчиков может быть пропорцио-
нально уменьшена.

Осложняющими факторами при этом являются уменьшение 
дальности действия радиоканала LoRa и повышение требований 
к точности хода системных часов.

5.3. Потребление тока отдельными элементами и временное 
распределение потребления тока от батареи

Передатчик модуля RN2483 при мощности 10 мВт потребляет 
31 мА. Для передачи пакета данных с первой попытки и переда-
чи подтверждения (при приеме данных) передатчик включается 
на 16 с. Расход заряда батареи 0,5 А · с.

Приемник модуля RN2483 потребляет 22 мА. Для приема па-
кета данных с первой попытки и приема подтверждения (при пе-
редаче данных) приемник включается на 21 с. Расход заряда ба-
тареи 0,46 А · с.

Перед началом активной работы платы «просыпается» 
контрол лер и плата потребляет 5,5 мА в течение примерно 30 с. 
Расход заряда батареи 0,17 А · с.

В не активном («спящем») режиме плата потребляет 
200 мкА. При передаче данных один раз в сутки расход ресурса 
батареи составляет 17,3 А · с.

При включенном приемнике GPS плата потребляет 
55 мА. На прием сигналов GPS с первого раза выделена 1 мину-
та. Расход ресурса батареи 3,3 А · с.

При подключении устройства сбора данных (его питание и ин-
терфейс RS 485) плата потребляет 100 мА. Расход ресурса бата-
реи за 1 мин. составляет 6 А · с.
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Суммарное потребление одной платы при передаче данных 
один раз в сутки, при однократном включении приемника GPS 
и устройства сбора данных составляет 27,73 А · с

Промежуточные узлы для ретрансляции данных других уз-
лов расходуют по 1,13 А · с за один цикл передачи данных. Коли-
чество таких циклов увеличивается с уменьшением номера узла.

При питании плат от батареи SAFT LSH 20 (емкость 13 А·ч) са-
мый удаленный узел сможет выполнить 1687 циклов —  4,6 года 
(при периоде циклов 1 сутки).

Промежуточные узлы для ретрансляции смогут выполнить 
41 415 циклов.

Если в цепочке 10 узлов + База, самый потребляющий будет 
узел № 1. В сутки он выполняет 10 циклов приема-  передачи. Его 
потребление равно 37,9 А · с. Ресурс батареи обеспечит 1 234 ци-
кла —  3,3 года.

Если в цепочке 50 узлов + База, ресурс батареи обеспечит ра-
боту в течение 563 цикла —  1,54 года.

Используя приведенные данные о потреблении элементов плат 
ретрансляторов, можно рассчитать продолжительность работы 
для любой конфигурации системы сбора и передачи данных с лю-
быми временными интервалами передачи.

6. Заключение
В настоящей работе выполнено проектирование и испытание двух 

вариантов системы сбора и передачи данных от датчиков, располагаемых 
на трубопроводе, имеющем протяженность от нескольких десятков 
до сотен километров. В состав системы может входить большое количество 
узлов, разнесенных в пространстве (до 255 узлов).

Разработаны алгоритмы, обеспечивающие последовательную передачу 
данных на базовую станцию через цепь промежуточных ретрансляторов 
(эстафетная передача). Приняты меры для минимизации потерь 
и искажений данных.

С целью повышения надежности системы предложены два варианта: 
простая эстафетная передача и эстафетная передача, с передачей данных 
через один узел «через одного». Второй вариант обеспечивает значительно 
большую вероятность безотказной работы при большом числе узлов 
ретрансляции. При числе узлов ретрансляции равном 50 вероятность 
безотказной работы простой системы составляет 0,268, а системы 
с передачей «через одного» —  0,985.

Реализован и испытан макет системы, использующий радиоканал 
с модуляцией LoRa; макет построен с использованием модуля RN 
2483 (Microchip); алгоритм управления и синхронизации реализован 
на микроконтроллере PIC18LF45k50.
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Макет имеет автономное батарейное питание, обеспечивающее работу 
системы из 50 узлов в течение более 1,5 лет.
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