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ANALISIS RISIKO PADA PENGGUNAAN SISTEM
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ABSTRAK

Perpustakaan UIN Suska Riau merupakan instansi yang telah menerapkan sistem informasi pada
proses bisnisnya. Proses bisnis pada Perpustakaan UIN Suska Riau menerapkan sistem informasi
yang disebut Integrated Library System (INLISLite), yaitu sistem informasi yang membantu
pelayanan Perpustakaan secara menyeluruh. Di satu sisi sistem informasi telah menjadi bagian yang
sulit dipisahkan pada hampir setiap proses bisnisnya. Dengan demikian jika terdapat gangguan pada
sistem informasi maka dapat mengganggu keberlangsungan proses bisnisnya. Penelitian ini menga-
mag layanan berbasis web yang diterapkan oleh Perpustakaan UIN Suska Riau untuk mengetahui
daf mengantisipasi risiko yang berpotensi mengancam keamanan sistem informasi. Penelitian ini
begokus pada identifikasi, analisis, dan penilaian risiko sistem informasi INLISLite menggunakan
m@de OCTAVE Allegro. The Operationally Critical Threat, Asset and Vulnerability Evaluation
(OETAVE) Allegro merupakan metodologi untuk merampingkan dan mengoptimalkan proses
penitaian risiko keamanan informasi yang direkomendasikan untuk penilaian risiko aset informasi.
Perpustakaan UIN Suska Riau belum memiliki dokumentasi penilaian risiko sebagai standar
keaatan dalam proses penanganan sumber ancaman yang menghambat proses bisnis perpustakaan.
Teéapat 6 risiko dan ancaman pada Sistem Informasi INLISLite, yaitu mengalami error/bug pada
aplizigasi INLISLite, penyebaran password oleh operator Perpustakaan yang memiliki akses, human
erfer, server rusak atau corrup, jaringan putus atau listrik mati, menurunnya kemampuan sistem,
dag,’penyebaran aset informasi. Dari prioritas risiko, didapatkan 4 resiko yang berada di level
mifigate dan 2 risiko berada di level defer. Pengelolaan aset informasi perlu ditingkatkan karena
masth rentan akan terjadinya ancaman terhadap aset informasi yang akan berpengaruh pada kinerja
dagpelayanan perpustakaan.
0 5]
K§a Kunci: Sistem Informasi, Risiko, OCTAVE Allegro.
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ABSTRACT

The UIN Suska Riau Library is an agency that has implemented information systems in its
business processes. The business process at the UIN Suska Riau Library implements an information
system called the Integrated Library System (INLISLite), which is an information system that
helps comprehensive library services. On the one hand, information systems have become an
inseparable part of almost every business process. Thus, if there is a disturbance in the information
system, it can disrupt the continuity of the business process. This research observes web-based
services implemented by the UIN Suska Riau Library to identify and anticipate risks that have the
potential to threaten the security of information systems. This research focuses on identification,
angfysis and risk assessment of the INLISLite information system using the OCTAVE Allegro
meﬁ:_;lod. Allegro’s Operationally Critical Threat, Asset and Vulnerability Evaluation (OCTAVE) is
a }zethoddogy for streamlining and optimizing the information security risk assessment process
re¢Bmmended for information asset risk assessment. The UIN Suska Riau library does not yet
ha% risk assessment documentation as a standard activity in the process of handling sources
of Hireats that hinder library business processes. There are 6 risks and threats to the INLISLite
Infotmation System, namely experiencing errors/bugs in the INLISLite application, distributing
pas:swords by library operators who have access, human error, server damage or corruption,
neﬁzork failure or power failure, decreased system capabilities, and dissemination of information
as§ets.  From the risk priorities, it was found that 4 risks were at the mitigate level and 2
risks were at the defer level. Information asset management needs to be improved because it
is &i[l vulnerable to threats to information assets which will affect library performance and services.

n
s

Keywords: Information Systems, Risk, OCTAVE Allegro.
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BAB 1
PENDAHULUAN

1.
© Saat ini, teknologi informasi digunakan sebagai landasan untuk mendukung

Latar Belakang

19%eH ©

stategi bisnis perusahaan, meningkatkan kualitas pelayanan dan proses bisnis.
Dalam penggunaannya, teknologi informasi akan membawa risiko. Manajemen
risj_jio adalah hal yang perlu diperhatikan. Pengelolaan risiko dapat mengurangi
risiko seperti proses bisnis yang tidak optimal, kerugian finansial, menurunnya rep-
utasi perusahaan, atau hancurnya bisnis perusahaan. Untuk mengurangi kerusakan
pag%l sistem informasi yang membantu proses bisnis perusahaan, maka diperlukan
acf;é‘!i_nya penilaian manajemen risiko.

@ Perpustakaan UIN Suska Riau merupakan instansi yang telah menerapkan
sistem informasi pada proses bisnisnya. Proses bisnis pada Perpustakaan UIN Suska
Rﬁu menerapkan sistem informasi yang disebut INLISLite. INLISLite adalah sis-
tem informasi yang membantu pelayanan Perpustakaan secara menyeluruh, seperti
absensi, peminjaman loker, OPAC, sirkulasi koleksi dan updating data keanggotaan
dan layanan lainnya. Di satu sisi sistem informasi telah menjadi bagian yang sulit
dipisahkan pada hampir setiap proses bisnisnya. Dengan demikian jika terdapat
gangguan pada sistem informasi maka dapat mengganggu keberlangsungan pros-
es bisnisnya. Beberapa penelitian menunjukkan bahwa sistem informasi beserta
asetnya rentan terhadap risiko kerusakan fisik dan logik. Risiko kerusakan fisik
berkaitan dengan perangkat keras seperti bencana alam (natural disaster), pencu-
riam (theft), kebakaran (fires), lonjakan listrik (power surge), dan perusakan (van-
dagism). Risiko kerusakan logik mengacu pada akses tidak sah, kerusakan secara
sepgaja maupun tidak sengaja pada sistem informasi dan data. Untuk itu diperlukan
analisis risiko untuk keamanan dan mengurangi risiko kerusakan sistem informasi
(Sgduc, 2010).

€ Hasil wawancara yang di lakukan dengan koordinator IT di Perpustakaan
UE\'I Suska Riau, terdapat beberapa ancaman dan risiko di Perpustakaan, yang dapat
difihat pada Tabel 1.1.

o
-+

S Tabel 1.1. Permasalahan dan Ancaman Risiko pada Perpustakaan

ermasa- Frekuensi Personal .

g;han Kejadian terlibat Akibat Dampak Keamanan
sKerusakan Saat server Admin dan Proses bisnis Terjadi Hilangnya
=ada hard- terbakar operator. tidak berjalan kerugian data  pada
.‘%)vare dan dan saat dengan baik. finansial. sistem.
SHoftware. keterbatasan

nery wisey jy
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Table 1.1 Permasalahan dan Ancaman Risiko pada Perpustakaan (Lanjutan..)

- Frek i P 1
@ermasa re- u(?ns1 ers.ona Akibat Dampak  Keamanan
—fahan Kejadian terlibat
Q bu -
=d ffer . pa
da  sistem
(@]
= database.
~Barcode Saat salah Admin. Perubahan Koleksi Data tidak
n%idak terba-  chip dan Database. tidak terba-  konsisten.
%_a. atau chip ca sistem
- rusak. dan entri
=
- katalog
= lebih sulit.
Handalisme  Kurangnya Mahasiswa. Koleksi  per- Terjadi Kehilangan
(@an pencuri- kesadaran pustakaan tidak  kerugian koleksi.
¢4n buku pemusta- dapat diman- finansial.
g ka, adanya faatkan oleh
kesem- pengguna.
A
P patan, dan
Q
= lemahnya
pengawasan.
Jaringan Pemadaman  User IN- Terganggunya User tidak Tegangan
dan supplay listrik, dan LISLite dan aktivitas per- dapat naik  turun
listrik mati.  saat cuaca pegawai pustakaan melakukan atau  tidak
tidak bagus.  Perpus- dalam proses pengelo- stabil yang
takaan. entry. laan. berdampak
pada
kerusakan
perangkat
keras.
Sistem error Saat input Admin dan Keterbatasan Proses Data tidak
flagging). data. user INLIS- Kapasitas. Input men-  Konsisten
& Lite. jadi lebih dan  kebo-
-
o lama. coran data
@ personal.
sHuman Saat input Admin dan Salah veri- Proses Kebocoran
rerror. data. user INLIS-  fikasi. bisnis data.
é Lite. menjadi
a3 lebih lama.
S
&  Dari beberapa ancaman tersebut dapat berdampak pada proses bisnis Per-

pté'{akaan. Semakin banyak aset informasi yang tersedia bagi pengguna melalui
tekhologi web, semakin besar ancaman terhadap pengoperasian yang tepat dari sis-
te]%j informasi Perpustakaan. Terdapat banyak metode yang digunakan dalam men-
ga:n_%lisis manajemen risiko. Salah satu teknik menganalisis risiko sistem infor-
mggi adalah dengan menggunakan metode OCTAVE Allegro. The Operationally
Ck@tical Threat, Asset and Vulnerability Evaluation (OCTAVE) Allegro merupakan

nery wisey ji
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metodologi untuk merampingkan dan mengoptimalkan proses penilaian risiko kea-
m$Ran informasi sehingga organisasi dapat memperoleh hasil yang cukup dengan
inu]éstasi waktu yang singkat, orang dan sumber daya yang terbatas dalam hubun-
ga:gnya dengan informasi, layanan dan proses bisnis.

©—  Pada OCTAVE Allergo penelitian memfokuskan pada identifikasi, analisis
det penilaian risiko yang didukung dengan panduan lembar kerja, dan kuesioner,
yaﬁg terdapat dalam lampiran OCTAVE Allegro. Salah satu kelebithan OCTAVE
AQ_:Egro selain cocok untuk digunakan oleh individu yang ingin melakukan penila-
1afmTisiko yang komprehensif tanpa keterlibatan yang luas dari organisasi, ahli atau
sumiber daya yang ada juga memiliki kelebihan lainnya dimana OCTAVE Allegro
di@komendasikan untuk penilaian risiko container informasi (Richard A, 2007).
Mﬁtodologi ini berbeda dari pendekatan-pendekatan lain karena fokus utamanya
addlah pada aset informasi yang digunakan, di mana informasi disimpan, dipin-
daiqcl(an dan diproses, dan bagaimana informasi mempunyai dampak ancaman, k-
er?ntanan dan gangguan. OCTAVE Allegro memetakan aset informasi ke semua
wadah tempat penyimpanan, alat, atau pemrosesan dan mempertimbangkan anca-
man terhadap masing-masing wadah tersebut. Pada OCTAVE Allegro semua in-
formasi yang relevan mengenai risiko spesifik untuk aset informasi ditangkap di
lembar kerja risiko aset informasi. Pada lembar kerja tersebut, informasi menge-
nai ancaman dan dampak yang terkait dengan risiko di catat, skor risiko relatif
dihitung, dan rencana dan kegiatan mitigasi didokumentasikan. Hal ini secara sig-
nifikan mengurangi manipulasi dokumentasi, organisasi, dan data yang diperlukan
untuk melakukan penilaian risiko dan menghasilkan pandangan risiko yang jauh
lek:'_:h singkat yang dapat dikomunikasikan dan dibagi.

E.- Penelitian ini mengamati layanan berbasis web yang diterapkan oleh Perpus-
takaan UIN Suska Riau untuk mengetahui dan mengantisipasi risiko yang berpoten-
si Eengancam keamanan sistem informasi. Penelitian ini berfokus pada identifikasi,
anglisis, dan penilaian risiko sistem informasi INLISLite menggunakan metode OC-
T/gS? E Allegro. Berdasarkan latar belakang di atas, maka topik penelitian ini adalah
analisa risiko sistem informasi INLISLite menggunakan metode OCTAVE Allegro.

]

L ]
1.;2_3'_. Rumusan Masalah

0 A

Rumusan masalah penelitian ini adalah bagaimana menganalisa risiko
pa@a sistem informasi INLISLite menggunakan metode OCTAVE Allegro di
Pefpustaakan UIN Suska Riau.
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1.3 Batasan Masalah

Batasan masalah penelitian ini adalah:

Penilaian risiko dilakukan pada sistem informasi INLISLite pada bagian IT
Perpustakaan UIN Suska Riau.

Proses analisis dan penilaian risiko mengunakan metode OCTAVE Allegro
untuk mengidentifikasi risiko pada sistem informasi INLISLite.

Responden dalam penelitian ini adalah koordinator IT dan Operator INLIS-
Lite.

Hasil penelitian ini adalah penilaian risiko dan rekomendasi risiko di Per-
pustakaan UIN Suska Riau.

ONEBIY XSRS NIQ ! eIio YeH O

Tujuan
Tujuan penelitian ini adalah:
Untuk mengetahui tingkat risiko dan ancaman keamanan sistem informasi
INLISLite di Perpustakaan UIN Suska Riau.
Untuk menghasilkan rekomendasi risiko pada sistem informasi INLISLite
di Perpustakaan UIN Suska Riau.

1.5 Manfaat
Manfaat penelitian ini adalah:

1. Dapat mengetahui tingkat risiko pada sistem informasi INLISLite di Per-

pustakaan.
2. Dapat menjadi rekomendasi bagi Perpustakaan UIN Suska Riau dalam men-
gurangi risiko pada sistem informasi INLISLite Perpustakaan UIN Suska
» Riau.
&
1.6 Sistematika Penulisan
g Sistematika penulisan laporan adalah sebagai berikut:
= BAB 1. PENDAHULUAN
z Bab ini menjelaskan tentang latar belakang penelitian, rumusan masalah,
tufuan penelitian, batasan masalah serta manfaat penelitian.
5  BAB 2. LANDASAN TEORI
E. Bab ini menjelaskan teori-teori umum yang mendukung dalam pembuatan

L%-oran Tugas Akhir. Bab ini juga membahas mengenai teori-teori yang men-
du&ung dan konsep-konsep yang berhubungan dengan masalah yang dirumuskan.
BAB 3. METODOLOGI PENELITIAN

Bab ini menjelaskan tentang tahapan metode dan langkah dalam pengumpu-

ata, dan analisis data yang akan digunakan untuk penyelesaian penelitian ini.
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BAB 2
LANDASAN TEORI

2,
o  Sistem Informasi sebagai kumpulan elemen yang saling berhubungan satu

Sistem Informasi

197%eH ©

de;.l'gan yang lain membentuk satu kesatuan untuk mengintegrasikan data, mem-
preses dan menyimpan serta mendistribusikan informasi (Oetomo, 2002). Sistem
ini;:_g:rmasi sebagai suatu kumpulan dari komponen-komponen dalam perusahaan
atad organisasi yang berhubungan dengan proses penciptaan dan pengaliran infor-
masi (Indrajit, 2000). Sistem informasi merupakan cara yang terorganisir, untuk
mécﬂgumpulkan, memasukkan, dan memproses data dan menyimpannya mengelola,
me??_lgontrol dan melaporkannya sehingga dapat mendukung perusahaan atau organ-
is&8i untuk mencapai tujuan (Tantra, 2012). Sistem informasi adalah suatu sistem
diZdalam suatu organisasi yang mempertemukan kebutuhan pengolahan transaksi
hazln:ian, mendukung operasi, bersifat manajerial dari kegiatan strategi suatu organ-
isasi, dan menyediakan pihak luar tertentu dengan laporan-laporan yang diperlukan
(Jogiyanto, 2007).

Sistem informasi merupakan suatu sistem dalam suatu organisasi yang
mempertemukan kebutuhan transaksi sehari-hari memproses, mendukung operasi,
kegiatan manajerial yang strategis dari suatu organisasi, dan menyediakan luar ter-
tentu pihak dengan laporan yang diperlukan. Sistem informasi adalah komponen-
komponen yang bekerja sama untuk mengumpulkan, mengolah, menyimpan, dan
menyebarluaskan informasi untuk mendukung pengambilan keputusan, koordinasi,
komtrol, analisis masalah, dan visualisasi dalam organisasi (Kenneth C. Laudon,
2®1).

; Keamanan informasi mengacu pada proses dan metodologi yang dirancang
dam dilaksanakan untuk melindungi informasi elektronik atau bentuk lainnya yang
begsifat rahasia, informasi pribadi serta data yang sensitif dari akses yang tidak sah,
pefiyalahgunaan, pengungkapan, perusakan, dan modifikasi serta gangguan. Prinsip
utg‘na keamanan sistem informasi terdiri dari confidentiality (kerahasiaan), integri-
lygintegritas), dan availability (ketersediaan) atau sering disingkat CIA (Vines.,
2086).

2 Keamanan informasi mengacu pada proses dan metodologi yang dirancang
da?_i’dilaksanakan untuk melindungi informasi elektronik atau bentuk lainnya yang
beiﬁifat rahasia, informasi pribadi serta data yang sensitif dari akses yang tidak sah,
pe@yalahgunaan, pengungkapan, perusakan dan modifikasi serta gangguan. Prinsip

utgma keamanan sistem informasi terdiri dari confidentiality (kerahasiaan), integrity
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(integritas) dan availability (ketersediaan) atau sering disingkat CIA (Vines., 2006).

©  Sistem informasi memiliki keamanan untuk mencegah penipuan (cheating)
atQIu mendeteksi adanya penipuan di sebuah sistem yang berbasis informasi, dimana
ingrmasinya sendiri tidak memiliki arti fisik (Yadav, 2018). Dimensi atau indika-
totskeamanan sistem informasi adalah membagi tiga komponen untuk mengukur
otsjpék yakni cognition, affection dan behaviour. Komponen tersebut digunakan un-
tuE_mengembangkan tiga dimensi yang dikenal sebagai Knowledge (pengetahuan
seggorang), Attitude (sikap seseorang) dan Behaviour (perilaku seseorang) (Kruger,
2006). Keamanan sistem informasi adalah informasi merupakan salah satu aset
ya%g penting untuk dilindungi keamanannya. Perusahaan perlu memperhatikan
keg}nanan aset informasinya, kebocoran informasi, dan kegagalan pada sistem dapat
mgi]gakibatkan kerugian baik pada sisi finansial maupunn produktifitas perusahaan
(Whitman, 2011). Dimensi atau indikator keamanan sistem informasi adalah memi-
likg-D;iPdua sisi yaitu relevan dengan pengetahuan lingkungannya (relevance) dan patuh
techadap dasar yang ada (Herver, 2004).

Di dalam upaya penanganan maupun pengendalian terhadap keamanan sis-
tem informasi, kiranya harus mempertimbangkan tiga aspek penting dalam kea-
manan informasi yang akrab dengan kependekan CIA (Confidentiality, Integrity,
Availability) yaitu:

1. Kerahasiaan (Confidentiality).
Merupakan aspek yang memastikan bahwa informasi hanya dapat diakses
oleh orang yang berwenang.
Integritas (Integrity).
Merupakan aspek yang menjamin tidak adanya pengubahan data tanpa
seizin pihak yang berwenang, menjaga keakuratan, dan keutuhan informasi.
Ketersediaan (Availability).
Merupakan aspek yang memberi jaminan atas ketersediaan data saat dibu-

tuhkan, kapanpun, dan dimanapun.

1 PTWe[S,djeIg |,

5 Ancaman (threats) merupakan setiap peristiwa yang terjadi dapat menye-
babkan kerusakan pada sistem sehingga membuat hilangnya kerahasiaan, keterse-
di%n, atau integritas (Vines., 2006). Ancaman bisa berbahaya seperti modifikasi
yai'g disengaja terhadap informasi sensitif atau tidak disengaja seperti kesalahan
dafam perhitungan transaksi atau penghapusan file. Sedangkan kerentanan (vul-
neg&bility) adalah kelemahan dalam sistem yang dapat dieksploitasi oleh ancaman.
Mgngurangi aspek kerentanan dari sistem dapat mengurangi risiko ancaman pada
si@)em. Kerentanan dapat dinilai sesuai dengan tingkat risiko terhadap organisasi,

bagk secara internal maupun eksternal. Raring yang rendah dapat diterapkan untuk
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kerentanan dengan tingkat kerusakan dan paparan rendah.
©
2.2r Manajemen Risiko

“,i- Manajemen risiko diartikan sebagai kegiatan praktis tentang identifikasi, pe-
nifdian, pengontrolan, dan peringanan risiko. Pelaksanaan manajemen risiko meru-
p%an tahapan kegiatan organisasi dalam mengidentifikasi dan memandang sumber
risg(o, kerentanan risiko secara menyeluruh dan terkontrol dengan dilaksanakan e-
vaftasi proses secara berkesinambungan (Gibson, 2011).

z Manajemen risiko adalah proses berulang yang membahas analisis, peren-
ca%aan, implementasi, pengendalian, pengawasan kebijakan, dan langkah-langkah
implementasi kebijakan keamanan. Sebaliknya, penilaian risiko dilakukan pada
W%{tu tertentu yang memberikan gambaran penilaian risiko sementara dan juga
mgmberikan langkah-langkah proses manajemen risiko (Woody, 2006).

0 Manajemen risiko merupakan proses yang memungkinkan manajer IT un-
tug}nenyeimbangkan biaya operasional dan biaya ekonomi untuk tindakan penga-
manan dalam upaya melindungi sistem IT dan data yang mendukung misi organ-
isasi (Stoneburner, 2002).

Suatu upaya dari perencanaan, pengorganisasian, memimpin dan mengen-
dalikan sumber daya dan kegiatan untuk meminimalkan dampak dari kerugian aki-
bat kecelakan pada biaya yang paling dapat diterima. Untuk memenuhi kebutuhan
spesifik organisasi, keberhasilan manajemen risiko harus menyeimbangkan pengen-
dalian risiko dan teknik risiko pembiayaan dengan mempertimbangkan visi, misi,
nilai — nilai, dan tujuan organisasi (Blokdijk, 2008).

Manajemen risiko secara umum merupakan proses dengan tujuan untuk
mgﬁdapatkan keseimbangan antara efisiensi dan merealisasikan peluang untuk men-
da;ﬁatkan keuntungan dan meminimalkan kerentanan dan kerugian. Manajemen
ri%o harus menjadi proses tanpa henti dan berulang yang terdiri dari beberapa fase,
kefika diterapkan dengan benar, memungkinkan terjadinya perbaikan terus-menerus
da@m pengambilan keputusan dan peningkatan kinerja (Task, 2011).

Tahap-tahap manajemen risiko (Djohanputro, 2008), yaitu:

Identifikasi Risiko.

Tahap ini mengidentifikasi apa saja risiko yang dihadapi oleh perusahaan
dalam mengidentifikasi risiko dengan melakukan analisis pihak yang berke-
pentingan (stakeholders).

Pengukuran Risiko.

Pengukuran risiko mangacu pada dua faktor yaitu kuantitatif dan kualitatif.
Kuantitas risiko menyangkut berapa banyak nilai atau eksposur yang rentan
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terhadap risiko. Sedangkan kualitatif menyangkut kemungkinan suatu risiko
muncul, semakin tinggi kemugkinan risiko terjadi maka semakin tinggi pula
risikonya.

Pemetaan Risiko.

Pemetaan risiko ditujukan untuk menetapkan prioritas risiko berdasarkan
kepentingannya bagi perusahaan. Adanya prioritas dikarenakan perusahaan
memiliki keterbatasan dalam sumber daya manusia dan jumlah uang sehing-
ga perusahaan perlu menetapkan mana yang perlu dihadapi terlebih dahulu
mana yang perlu dikesampingkan, dan mana yang perlu diabaikan. Selain i-
tu prioritas juga ditetapkan karena tidak semua risiko memiliki dampak pada
tujuan perusahaan.

Model Pengelolaan Risiko.

Model pengelolaan risiko terdapat beberapa macam diantaranya model pen-
gelolaan risiko secara konvensional, penetapan modal risiko, struktur organ-

isasi pengelolaan, dan lain-lain.

«» Nely exsng NiNN!iw erdiayeH o

Monitor dan Pengendalian.

Monitor dan pengendalian penting karena:

(a) Manajemen perlu memastikan bahwa pelaksanaan pengelolaan risiko
berjalan sesuai dengan rencana.

(b) Manajemen juga perlu memastikan bahwa pelaksanaan pengelolaan
risiko cukup efektif.

(c) Risiko itu sendiri berkembang, monitor dan pengendalian bertujuan
untuk memantau perkembangan terhadap kecendrungan berubahnya
profil risiko. Perubahan ini berdampak pada pergeseran peta risiko

yang otomatis pada perubahan prioritas risiko.

P31 2338

2.3, Risiko

Risiko adalah akibat negatif dari sebuah kejadian atau suatu keputusan yang

ure

di : bil dalam kehidupan sehari-hari. Risiko merupakan sebuah kemungkinan ter-
jadinya akibat buruk atau akibat yang merugikan, seperti kemungkinan kehilang-
ané cedera, kebakaran, dan sebagainya (Darmawi, 2006). Dalam risiko tidak ada
m@_ode apapun yang bisa menjamin seratus persen bahwa akibat buruk itu setiap
sﬁgt dapat dihindarkan, kecuali kalau kegiatan yang mengandung unsur risiko tidak
di@}(ukan (Pinontoan, 2010).

£, Risiko adalah suatu peluang, dampak negatif dari pelaksanaan kerentanan,
mgnpertimbangkan probabilitas, dan dampak dari risiko. Perusahaan dapat mem-

p@%kecil risiko dengan melakukan antisipasi berupa kontrol, namun tidak mungkin
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dapat sepenuhnya menghindari adanya exposure, bahkan dengan struktur pengen-
daffan maksimal sekalipun (Gondodiyoto, 2007). Risiko merupakan bahaya, risiko
a(éah ancaman atau kemungkinan suatu tindakan yang menimbulkan dampak yang
beﬁawanan dengan tujuan yang ingin dicapai (Idroes, 2008).

©—  Risiko adalah kemungkinan kerugian atau kerusakan yang disebabkan ole-
h Suatu tindakan. Risiko harus dikelola dengan baik dan menyeluruh tersusun.
Mét_lajemen risiko adalah pendekatan terstruktur untuk mengelola ketidakpastian
yai.g terkait dengan ancaman, atau serangkaian aktivitas manusia, termasuk peni-
lai@n risiko, mengembangkan strategi untuk mengelola dan memitigasi risiko de-
nggl menggunakan pemberdayaan/pengelolaan sumber daya. Strategi yang ditem-
plﬁ_ﬁ yaitu mengalihkan risiko ke pihak lain, menghindari risiko, mengurangi efek
neﬁatif dari risiko, dan menampung sebagian atau seluruh bagian konsekuensi ter-
tefitu (Suroso dan Rahadi, 2017).
2 Terdapat pula beberapa definisi risiko (Darmawi, 2014) yaitu:

ne

Risk is the chance of loss (Risiko adalah peluang terjadinya kerugian).
Risiko seperti ini biasanya dipergunakan untuk menunjukkan suatu keadaan
dimana terdapat keterbukaan terhadap kerugian atau suatu peluang keru-
gian.

2. Risk is the possibility of loss (Risiko adalah kemungkinan kerugian).
Risiko seperti diatas menunjukkan bahwa risiko menimbulkan kerugian jika
tidak segera diatasi.

3. Risk is uncertainty (Risiko adalah ketidakpastian).
Dalam hal ini ada pemahaman bahwa risiko berhubungan dengan ketidak-
® pastian, adanya risiko disebabkan karena adanya ketidakpastian.
E.- Risiko secara umum adalah suatu potensi kejadian yang dapat merugikan

sepingga menyebabkan tidak tercapainya target yang diinginkan akibat adanya keti-
da;i;pastian.
5

Z.Eé Sistem Informasi INLISLite

B Sistem Informasi Integrated Library System (INLISLite) merupakan aplika-
si/gistem otomasi Perpustakaan yang didesain dan dikembangkan secara resmi oleh
Paipustakaan Nasional Republik Indonesia yang digunakan untuk membantu pros-
eég(egiatan pengelolaan bahan pustaka yang ada di Perpustakaan. Seiring dengan
pe@embangan dunia Perpustakaan, khususnya di Indonesia, Perpusnas memandang
peu untuk memfasilitasi semangat pengelola Perpustakaan di seluruh daerah untuk
mgnulai menerapkan otomasi Perpustakaan menuju terwujudnya Perpustakaan dig-
it@ maka Perpusnas berinisiatif untuk mendistribusikan perangkat lunak ini dalam

10
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versi yang lebih ringan dengan nama INLISLite.

@)

INLISLite merupakan sebuah sistem informasi Perpustakaan yang terinte-

gr%i berbasis localhost yang diterapkan pada Perpustakaan UIN Suska Riau sejak

ta@.m 2017 lalu. Fitur layanan yang ada didalamnya yaitu Backoffice, baca ditem-

pat; buku tamu, keanggotaan Online, layanan koleksi digital, Online Public Acces
Céntrol (OPAC), pendaftaran anggota, statistik, dan survei. Aplikasi INLISLite

mét_nbantu kinerja pustakawan dalam memaksimalkan pelayanan di Perpustakaan,

p@akawan menggunakan fitur berbeda sesuai dengan bidangnya masing-masing.
Diantara pemanfaatan INLISLite adalah:

te

nelry e)sng.N

21BR[S] 93838
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Bidang Pelayanan.

Bidang pelayanan di Perpustakaan UIN Suska Riau dibagi lagi menjadi 3

bagian, yaitu:

(a) Sirkulasi yaitu bertugas melayani peminjaman, perpanjangan, dan
pengembalian koleksi. Pustakawan bidang sirkulasi menggunakan fi-
tur sirkulasi yang terdapat pada menu dashboard INLISLite.

(b) Administrasi yaitu bidang yang melayani pembuatan dan perpanjan-
gan kartu anggotaa. Pustakawan pada bidang ini menggunakan apli-
kasi keanggotaan yang terdapat pada menu dashboard INLISLite.

(c) Buku tamu menggunakan aplikasi buku tamu yang terdapat pada menu
dashboard INLISLite.

Bidang Pengolahan.

Bidang pengolahan bertugas untuk mengolah buku dimulai dari inven-

tarisasi, klasifikasi, katalogisasi, dan shelving. Untuk bidang pengolahan

aplikasi INLISLite hanya digunakan pada saat katalogisasi, fitur yang digu-
nakan yaitu firur katalog yang terdapat pada menu dashboard INLISLite.

Sumber ancaman yang memungkinkan mengganggu aktivitas layanan sis-

informasi perpustakaan antara lain:

Ancaman Alam.

Ancaman alam dapat dikategorikan sebagai bencana yang dapat ditimbulkan
dari ancaman air seperti banjir, tsunami, dan intrusi air laut. Kelembaban
tinggi seperti badai dan pencairan salju. Ancaman tanah seperti longsor,
gempa bumi, dan gunung meletus. Ancaman alam lain seperti kebakaran
hutan, petir, tornado, dan angin ribut.

Ancaman lingkungan/teknis.

Ancaman lingkungan seperti gangguan listrik seperti putusnya aliran listrik,
penurunan tegangan listrik atau kenaikan tegangan listrik secara tiba-tiba

dalam jangka waktu yang lama.

11
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Ancaman manusia.

Ancaman yang berasal dari manusia terbagi menjadi dua ancaman dari in-
tern organisasi perpustakaan dan ekstern organisasi perpustakaan (Gibson,
2011).

Berdasarkan hasil observasi dan wawancara di Perpustakaan UIN Suska

di93eH © o

R&u, peneliti menemukan fakta permasalahan sejak penggunaan INLISLite di-
angaranya terjadi permasalahan adanya beberapa koleksi yang barcode tidak terbaca
olg_p sistem yang disebabkan adanya goresan atau kerusakan pada label di koleksi,
teffadinya perubahan database dikarenakan transisi sehingga mengakibatkan bar-
cade tidak terbaca sistem dan entri katalog yang lebih sulit dan hal-hal lainnya,
ke@udian terjadi kerusakan sistem diakibatkan kepenuhan, dan kesalahan saat ver-
iﬁﬁasi dan input data (human error). Ancaman dan resiko ini dapat menganggu
proses bisnis organisasi dan kinerja karyawan. Untuk meminimalisir terjadinya an-
ca%an dan resiko sistem informasi dalam suatu organisasi, maka perlu dilakukan

pemiilaian manajemen resiko keamanan sistem informasi.

2.5 Penilaian Risiko

Penilaian risiko (risk assessment) merupakan bagian dari manajemen risiko,
penilaian risiko adalah proses untuk menilai seberapa sering risiko terjadi atau se-
berapa besar dampak dari risiko (Jakaria et al., 2013).

Tujuan utama melakukan analisis risiko adalah untuk mengukur dampak
dari potensi ancaman, menentukan berapa besar kerugian yang diderita akibat hi-
langnya potensi bisnis. Hasil utama dari analisis risiko dua diantaranya adalah 1i-
dentifikasi risiko dan jumlah biaya berbanding manfaatnya untuk penanggulangan
ris(g;;‘l)m kerusakan. Manfaat melakukan analisis risiko antara lain menciptakan rasio
codt-to-value yang jelas untuk perlindungan keamanan. Hal ini juga mempengaruhi
prgses pengambilan keputusan yang berhubungan dengan konfigurasi hardware dan
deSain sistem software (Vines., 2006).

A Tujuan dari penilaian risiko adalah untuk melakukan identifikasi: (i) anca-
mah terhadap organisasi (contoh: operasional, aset atau individu) atau ancaman
yaﬁg dialamatkan melalui organisasi kepada organisasi lain atau negara; (ii) k-
ergi'_ltanan pada organisasi baik dari internal maupun eksternal; (iii) Bahaya terhadap
ofganisasi yang mungkin terjadi yang diakibatkan oleh eksploitasi kerentanan; (iv)
ke@ungkinan terjadinya bahaya atau kerusakan (Task, 2011).

£, Hasil akhir dari analisis risiko adalah penentuan risiko (contoh: tingkat ba-
hga dan kemungkinan dari bahaya yang terjadi). Untuk mendukung komponen

p@gﬂaian risiko, organisasi harus melakukan identifikasi antara lain: (i) alat, teknik,

12
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dan metodologi yang digunakan untuk menilai risiko, (i1) asumsi terkait dengan
pe@laian risiko, (ii1) kendala yang dapat mempengaruhi penilaian risiko; (iv) peran
dan tanggung jawab; (v) bagaimana risiko informasi penilaian dikumpulkan, dipros-
esﬁan dikomunikasikan ke seluruh organisasi, (vi) bagaimana penilaian risiko yang
ditakukan dalam organisasi, (vii) frekuensi penilaian risiko, dan (viii) bagaimana
informasi ancaman diperoleh yaitu, sumber dan metode.

?_ Dengan adanya manajemen resiko teknologi informasi diharapkan dapat
maigurangi dampak dari kerusakan tersebut bisa berdampak pada keuangan, penu-
rufian reputasi karena sistem yang tidak aman, terhentinya operasi bisnis, kegagalan
asek yang dapat dinilai (sistem dan data) dan keterlambatan dalam proses pengam-
big’n keputusan (Hartawan dan Suroso, 2017).

w
=

méhastikan keamanan yang memadai (Saint-Germain, 2005). Kontrol keamanan

Organisasi perlu mengidentifikasi dan menerapkan kontrol yang tepat untuk

inﬁ_grmasi membantu organisasi untuk menyediakan tingkat keamanan yang diper-

O
lukan untuk organisasi informasi mereka.

2.6 Metode OCTAVE Allegro

Metode penilaian risiko yang digunakan dalam penelitian ini adalah OC-
TAVE Allegro yaitu metodologi yang didesain untuk mengidentifikasi, mengeval-
uasi risiko keamanan informasi dan melakukan penilaian risiko terhadap opera-
sional organisasi atau perusahaan yang difokuskan pada aset informasi dalam kon-
teks bagaimana aset tersebut digunakan, dimana aset tersebut disimpan, diangkut,
diproses, dan bagaimana keadaannya jika terkena ancaman, kerentanan, dan gang-
guan sebagai hasil yang ditimbulkan (Richard A, 2007). Hal ini dimaksudkan untuk
mé')nbantu sebuah organisasi:
Mengembangkan kriteria evaluasi risiko kualitatif yang menggambarkan
toleransi risiko operasional organisasi.
Mengidentifikasi aset yang penting bagi misi organisasi.
Mengidentifikasi kerentanan dan ancaman terhadap aset tersebut.
Menentukan dan mengevaluasi konsekuensi potensial terhadap organisasi

jika ancaman direalisasikan.

ISIDATH ), ITYYR]S] 23

= OCTAVE Allegro dapat dilakukan dalam bentuk workshop, setting bersama
yﬁgg didukung dengan panduan, lembar kerja, dan kuesioner, yang terdapat dalam
la@“piran OCTAVE Allegro. Langkah-langkah OCTAVE Allegro dapat dilihat pada
Gé_nbar 2.1.
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g:x)- Measure Criteria »  Information of Concern 6. Identify Risks
Asset Profile
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= : : ;
© —
— 3.1 y .
jeb] Information 5. Weatify . 7. Analyze Risks
Asset Containers Threat Scenarios
E 1
7_\_- 8. Select
Mitigation
= Approach
= . . -
g’ Gambar 2.1. Langkah-langkah OCTAVE Allegro
w
r .
©  Terdapat empat tahap dalam OCTAVE Allegro, yaitu:
A Membangun kriteria pengukuran risiko, dimana instansi mengembangkan
«  kriteria pengukuran risiko yang konsisten dengan organizational drivers
(yang menggerakkan organisasi).
2. Mengembangkan profil aset, dimana asset informasi yang kritis digam-

barkan, dan mengidentifikasikan container asset.
3. Mengidentifikasikan ancaman, dimana ancaman terhadap aset (dalam
lingkup container mereka) diidentifikasikan dan didokumentasikan melalui

proses terstruktur.

4. Mengidentifikasi dan mitigasi risiko, dimana risiko yang diidentifikasikan
dan dimitigasi selanjutnya mengembangkan pendekatan untuk mitagsi yang
o dipilih.
é: Dari empat tahap tersebut, terdapat delapan langkah yang digunakan untuk
m?:;qgukur risiko dalam OCTAVE Allegro, yaitu:
2.&1 Membangun Kriteria Pengukuran Risiko
Z Dalam penilaian Allegro akan menciptakan serangkaian kriteria penguku-

ram risiko yang mencerminkan berbagai area dampak yang penting dan unik untuk
organisasi. Misalnya, area dampak dapat mencakup kesehatan dan keselamatan
p&Eanggan dan karyawan, keuangan, reputasi, dan undang-undang dan peraturan.
S%.l set standar template lembar kerja akan digunakan untuk membuat kriteria ini

di aeberapa area dampak dan kemudian memprioritaskannya.

c
2'§,;2 Mengembangkan Profil Aset Informasi
= Penilaian risiko yang dilakukan difokuskan pada aset informasi organisas-

(¢))
i,‘glulai proses mendefinisikan aset informasi tersebut, kemudian mengidentifikasi

14
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wadah di mana aset informasi hidup dan kustodian dari kontainer tersebut. Ini akan
m&hbantu untuk sepenuhnya mengidentifikasi semua poin di mana aset informasi
m}}ngkin rentan terhadap pengungkapan, modifikasi, kehilangan/penghancuran,
atgxy gangguan. Profil dibuat untuk setiap aset informasi, membentuk dasar untuk
identifikasi ancaman, dan risiko dalam langkah selanjutnya.

2.;3 Mengidentifikasi Informasi Wadah Aset

—  Tempat penyimpanan aset, penyimpanan, atau pemrosesan informasi dapat
méhjadi titik kerentanan dan ancaman yang membahayakan aset informasi. Wadah
biganya dikenali sebagai beberapa jenis aset teknis perangkat keras, perangkat lu-
ngk, atau sistem namun wadah juga dapat menjadi benda fisik seperti selembar
kegas atau orang yang penting bagi organisasi. Wadah orang sangat penting se-
hyBungan dengan kekayaan intelektual atau informasi yang umumnya sensitif atau
rabgsia.

©  Dalam penilaian risiko keamanan informasi, identifikasi kontainer sangat
peﬁting untuk mengidentifikasi risiko terhadap aset informasi itu sendiri. De-
ngan memetakan aset informasi ke semua kontainer yang dijalaninya, kegiatan i-
ni mendefinisikan batasan lingkungan dan infrastruktur teknis yang harus diperiksa

untuk risiko.

2.6.4 Mengidentifikasikan Area yang Diperhatikan

Area yang menjadi perhatian dapat menjadi ciri ancaman yang unik bagi
organisasi dan kondisi pengoperasiannya yang unik. Tujuan dari langkah ini bukan
untuk menangkap daftar lengkap semua skenario ancaman yang mungkin untuk aset

informasi.
=

2.6.5 Identifikasi Skenario Ancaman
W

—~ Dalam langkah ini, area yang menjadi perhatian diperluas menjadi skenari-
o ancaman yang lebih jauh menjelaskan sifat ancaman. Untuk memperluas area
yaﬁc.g menjadi perhatian dalam skenario ancaman, harus terlebih dahulu memahami
komponen dasar dari sebuah ancaman.

& Langkah ini berguna untuk memberikan pertimbangan atas kemungkinan
da:i%xm skenario ancaman. Kemungkinan ini kemudian dibagi ke dalam high, medi-

un@ atau low.
Lon =Y

2.66 Identifikasi Risiko
5-' Pada langkah keenam, konsekuensi bagi organisasi jika sebuah ancaman ter-
ja@dicatat, dalam mendapatkan gambaran risiko secara lengkap. Sebuah ancaman

dapat mempunyai akibat — akibat yang potensial bagi organisasi.
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2.6.7 Analisis Risiko

©  pada Langkah 7, secara kualitatif mengukur sejauh mana organisasi dipen-
gag]j:lhi oleh ancaman dengan menghitung nilai risiko untuk setiap risiko terhadap
segxap aset informasi. Informasi penilaian ini digunakan untuk menentukan risiko
yang harus segera diatasi dan untuk memprioritaskan tindakan mitigasi untuk sisa
risiko pada Langkah 8.

?_ Dalam kegiatan ini, akan menghasilkan skor risiko relatif. Skor risiko relatif
dip:_Eroleh dengan mempertimbangkan sejauh mana konsekuensi dari risiko mem-
pefigaruhi organisasi dibandingkan dengan kepentingan relatif dari berbagai area
da%pak. Dengan kata lain, jika area reputasi paling penting bagi organisasi dan
ko?sekuensi dari suatu risiko menyebabkan dampak yang luas terhadap reputasi,
m@gkin perlu mengambil tindakan untuk memastikan bahwa risiko ini dikurangi.
Dé&hgan menggunakan kriteria ini, memastikan bahwa risiko dinilai dalam konteks

pengantar organisasi.
[

2.6C.8 Pendekatan Mitigasi

Mempertimbangkan risiko mana yang perlu di manfaatkan dan bagaimana
caranya. Hal ini dilakukan dengan memprioritaskan risiko, menentukan pen-
dekatan untuk mengurangi risiko penting berdasarkan sejumlah faktor organisasi,
dan mengembangkan strategi mitigasi yang mempertimbangkan nilai aset dan tem-
pat tinggalnya.

Konsekuensi umum dari situasi ini adalah beberapa aset dalam wadah akan
terlindungi karena kontrol lebih luas daripada yang diminta oleh persyaratan kea-
manan mereka. Paling sering, kontrol yang diterapkan pada wadah akhirnya gagal
mg}')nenuhi kebutuhan keamanan semua aset informasi yang tersimpan, memproses,
atau mengangkutnya secara akurat (terkadang karena kontrol de facto telah diterap-
kag.di semua kontainer serupa). Salah satu cara untuk mengatasi masalah ini adalah
deigan memindahkan aset informasi ke wadah lain tempat mereka dapat dilindungi
deﬁc.gan cara yang lebih baik memenuhi persyaratan keamanan mereka.

B Untuk mengurangi risiko secara tepat, harus mempertimbangkan pen-
deRatan yang seimbang.
@ Dapat menghindari risiko dengan menerapkan kontrol yang tepat untuk
mencegah ancaman dan kerentanan agar tidak dieksploitasi.
Dapat membatasi risiko dengan menerapkan strategi yang membatasi

dampak buruk pada organisasi jika risiko direalisasikan.

uelng jo As

OCTAVE Allegro menyediakan analisis risiko kuantitatif sederhana dengan
m@’nperkenalkan konsep skor risiko relatif. Nilai risiko relatif adalah nilai yang
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diperoleh dari pertimbangan deskripsi kualitatif probabilitas risiko yang dikombi-
nastkan dengan prioritas dampak risiko organisasi dalam hal kriteria pengukuran
risﬁ(o organisasi. Skor dapat digunakan untuk membandingkan signifikansi relatif
dag risiko individu. Persyaratan umum untuk OCTAVE Allegro adalah sebagai
berikut.

Meningkatkan kemudahan penggunaan.

Menyempurnakan definisi lingkup penilaian.

Mengurangi persyaratan pelatihan dan pengetahuan.

Mengurangi komitmen sumber daya.

Mendorong pelembagaan dan pengulangan.

Menghasilkan hasil yang konsisten dan sebanding di seluruh perusahaan.
Memfasilitasi pengembangan kompetensi inti penilaian risiko.

Mendukung persyaratan kepatuhan perusahaan masing-masing persyaratan
umum ini dibahas pada bagian berikut.

NEIYEAS BS N 1A W14 2}

Pada OCTAVE Allegro semua informasi yang relevan tentang risiko spesifik
untuk aset informasi ditangkap di lembar kerja risiko aset informasi. Pada lembar
kerja ini, informasi ancaman dan dampak yang terkait dengan risiko ditangkap, sko-
r risiko relatif dihitung, dan rencana dan kegiatan mitigasi didokumentasikan. Ini
secara signifikan mengurangi manipulasi dokumentasi, organisasi, dan data yang
diperlukan untuk melakukan penilaian risiko dan menghasilkan pandangan risiko
yang jauh lebih ringkas yang dapat dikomunikasikan dan dibagi. Ini juga mem-
bantu organisasi untuk mengatur informasi risiko dengan cara yang memungkinkan
analisis akar permasalahan dan pengembangan strategi mitigasi, terutama di mana
st%}egi ini dapat mengatasi lebih dari satu risiko. Selain itu, pengembangan lembar
kefja memfasilitasi kemampuan organisasi untuk melakukan analisis kecenderun-
gagT. di seluruh unit organisasi karena format standar dan konsisten untuk mendoku-

o . ...
mentasikan dan mengurangi risiko.
=

2.’% Responsible, Accountable, Consulted, Informed (RACI) Chart
E- RACI adalah singkatan dari Responsible, Accountable, Consulted, In-
folined. RACI Chart berfungsi untuk menunjukkan peran dan tanggung jawab suatu
fu%si dalam organisasi terhadap suatu aktivitas tertentu dalam IT control objective.
Pe’ghan dan tanggung jawab merupakan dua hal yang sangat berkaitan erat dengan
prgses pembuatan keputusan. Suatu keputusan dapat dibuat oleh pihak-pihak yang
mgﬁlang memiliki kewenangan sebagai pembuat keputusan.

=  RACI diterapkan pada setiap aktivitas didalam IT control objective untuk

w
ntehdukung kesuksesan IT proses pada keempat domain. Tujuan dari pemberian
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peran dan tanggung jawab ini adalah untuk memperjelas aktivitas, sekaligus sebagai
saf#na untuk menentukan peran dan fungsi-fungsi lainnya terhadap suatu aktifitas
teffttﬁntu.

RACI Chart mendefinisikan apa dan kepada siapa yang harus didelegasikan,
texdiri dari:

R = Responsible, artinya pihak yang harus memastikan aktivitas tersebut

2

berhasil dilaksanakan.

A = Accountable, artinya pihak yang mempunyai kewenangan untuk
menyetujui atau menerima pelaksanaan aktivitas.

C = Consulted, artinya pihak yang mana pendapatnya dibutuhkan dalam
aktivitas (komunikasi arah).

I = Informed, artinya pihak yang selalu menjaga kemajuan informasi atas
aktivitas yang dilakukan (komunikasi satu arah).

ely eRSNS NIN WIlwe

RACI Chart ini membantu auditor untuk mengidentifikasi siapa saja yang
akan diwawancara. Dalam Framework Risk IT terdapat 10 peran yang dimasukkan
kedalam RACI Chart sebagai:

Chief of Execitive Officer (CEQO).

Chief Risk Officer (CRO).

Chief of Information Officer (CIO).

Chief Financial Officer (CFO).

Enterprise Risk Committee.

Bussiness Management.

Bussiness Process Owner.

Risk Control Functions.

Human Resource (HR).

Compliance and Audit.

[HUYEH w0 o v & w o~

2.8. Penelitian Terdahulu

Jrare

— Pada bagian ini, telaah pustaka dilakukan untuk memastikan bahwa hasil
pegelitian yang diperoleh memiliki keaslian yang terjaga. Hal ini penting kare-
nalsebuah penelitian tidak dapat dianggap sebagai penelitian baru jika tidak di-
déarkan pada penelitian yang telah ada sebelumnya. Oleh karena itu, penulis
melakukan telah pustaka terlebih dahulu untuk memverifikasi keaslian karya ilmi-
ahgian menghindari terjadinya kesamaan dengan penelitian yang telah dilakukan
olgh orang lain. Dalam hal ini, penulis telah mengkaji dan menelaah beberapa sum-
beg seperti skripsi dan artikel dari beberapa jurnal yang memiliki relevansi dengan

pe%)elitian yang dilakukan, di antaranya dapat dilihat pada Tabel 2.1 di bawah ini:

18
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Tabel 2.1. Penelitian Terdahulu

=)
: Peneliti Judul Penelitian Hasil

E‘?rif Fathur Rahman Analisis Manajemen  Penelitian ini berfokus pada risiko

=(2020). Risiko IT dan Keamanan IT dan keamanan asset pada SMK
o Aset Menggunakan Wringinannom.  Proses mitigasi
'E" Metode OCTAVE risiko pada Sekolah Menengah Ke-
o} Allegro. juruan Raden Paku Wringinanom
3 dan memperoleh 8 risiko dan 20
= kejadian dari risiko lebih dari satu
= dikarenakan berbedanya penyebab
= yang ada.

Ekosini, dkk (2019). Penilaian Risiko K- Penelitian berfokus pada penila-
) erawanan Informasi ian risiko kerawanan informasi dan
= Dengan Menggunakan menemukan beberapa risiko yang
i Metode OCTAVE dapat dikurangi atau dihilangkan
)] Allegro. sebanyak 21 area of concern, risiko
P dipindahkan (fransfer) atau miti-
o gate sebanyak 16 area of concern,
=

ditunda (defer) sebanyak 12 area of
concern, dan diterima (accept) atau
ditunda sebanyak 3 area of concern.
Greenhard Sitorus  Analisis Risiko Kea- Penelitian ini berfokus pada kea-
(2020). manan Sistem Informasi manan sistem informasi dan men-
Menggunakan Metode emukan bahwa terdapat 37 area
OCTAVE Allegro pada risiko teridentifikasi beserta kon-
Dinas Komunikasi dan sekuensinya.

Informasi Jawa Barat.

Nyoman Ayu Nila Dewi  Analisis Manajemen Menggambarkan suatu resiko yang
(2016). Risiko Pada Sistem mungkin akan terjadi dalam sistem
Akademik di STMIK e-learning dan penanganan dari
E STIKOM BALIL risiko tersebut serta penilaian risiko
g- yang terjadi.
@
g Berdasarkan hasil penelitian yang telah dilakukan sebelumnya, peneliti

menemukan perbedaan yang menjadi dasar dari penelitian ini berbeda dengan yang
telah dilakukan sebelumnya, yaitu perbedaan pada subjek dan masalah yang diteliti.
SLE)jek dari penelitian ini adalah Perpustakaan UIN Suska Riau, sementara masalah
ya;ﬁg diteliti adalah manajemen risiko pada sistem informasi.

Li-' Dalam penelitian ini peneliti membahas tentang analisis risiko yang terja-
di¥an yang mungkin akan terjadi dalam sistem dan memberikan penilaian serta
re@mendasi mengenai langkah-langkah yang harus diambil untuk perlindungan
sis;?em. Penelitian ini memberikan hasil penilaian terhadap risiko yang dimiliki oleh
Pegg)ustakaan dan sebuah rekomendasi dalam mengelola risiko. Rekomendasi yang

ditikukan menggunakan OCTAVE Allegro. Rekomendasi yang diberikan tersebut
-

19
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berfungsi sebagai bantuan dalam mengatasi risiko untuk kedepannya.
©
2.9 Kerangka Pemikiran

“,i- Penelitian dilakukan dengan mengamati Sistem Informasi yang ada pada
Pérpustakaan UIN Suska Riau, dimana dalam sistem informasi tersebut terdapat
risiko-risko yang terjadi pada sistem informasi perpustakaan. Dalam penelitian ini
ulguk mendapatkan jenis risiko-risiko yang terjadi peneliti menggunakan metode
OCTAVE Allegro yang memiliki 4 tahapan yaitu: pengukuran risiko, identifikasi
asset, identifikasi ancaman, dan mitigasi risiko.

= Langkah pertama yang dilakukan yaitu membangun kriteria pengukuran
rigiko berdasarkan satu set standar remplate lembar kerja yang digunakan untuk
mﬁnbuat kriteria dibeberapa area dampak dan kemudian memprioritaskannya. Se-
la@'utnya mengembangkan profil aset informasi yang difokuskan pada aset infor-
mgsi perpustakaan, mulai proses mendefinisikan aset informasi tersebut, kemudian
me;ﬁgidenitiﬁkasi wadah aset dan kustodian dari kontainer tersebut. Langkah se-
lanjutnya ialah mengidentifikasi area perhatian atau risiko yang menjadi ciri anca-
man bagi perpustakaan. Kemudian mengidentifikasi skenario ancaman untuk mem-
berikan pertimbangan atas kemungkinan dalam skenario ancaman. Kemungkinan
tersebut dibagi dalam tingkat high, medium, dan low. Selanjutnya identifikasi risiko
dengan mencatat konsekuensi bagi perpustakaan jika sebuah ancaman terjadi untuk
mendapatkan gambaran risiko secara lengkap. Langkah selanjutnya yaitu anali-
sis risiko dengan mengukur sejauh mana perpustakaan dipengaruhi oleh ancaman
dengan menghitung nilai risiko untuk setiap risiko terhadap setiap aset informasi.
Setelah mendapatkan nilai dampak risiko berdasarkan analisis risiko, maka tahapan
seﬁnjutnya yaitu pendekatan mitigasi, pada tahap ini peneliti memberikan solusi
atau saran berdasarkan tahapan yang dilakukan dari tahapan pertama yaitu pen-
glguran risiko sampai pada tahap ketiga yaitu identifikasi ancaman. Pada tahap
mifigasi risiko, tahap ini memberikan rekomendasi agar risiko-risiko pada sistem
inférmasi yang ada pada Perpustakaan UIN Suska Riau menjadi berkurang.

B Setelah semua tahapan yang dilakukan maka akhir dari penelitian yaitu men-
javﬁab dari rumusan masalah dimana peneliti dapat mengetahui dan menganalisis
ris‘?@_m—risiko yang ada pada sistem informasi yang ada pada Perpustakaan UIN Sus-
ké;Riau berdasarkan seluruh tahapan yang ada pada metode OCTAVE Allegro. K-
er@gka pikir penelitian ditujukkan pada Gambar 2.2.

c
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b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.
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BAB 3
©
— METODOLOGI PENELITIAN
)
o .. . . .
 Pada bab ini menjelaskan tahapan—tahapan yang dilakukan peneliti dalam
melakukan sebuah penelitian. Gambar 3.1 menggambarkan tahap—tahap yang di-
laRukan oleh peneliti pada penelitian ini yang tertuang dalam bentuk flowchart, se-
bagai berikut:
=~
C Mutai
=
» Identifileazi
= Masalah
-~
> !
pu) Pengumpulan Data
e 1. Observasi
L 2. Wawancara
=
Tahap Analizis
1. Denetaplan kriteria penguluran risiko
2. DMengembangkan profil aset informasi
3. DMengidentifilasi container azet informasi
4. DMengidentifikaszi area of concern
3. Dfengidentifikasi skenario ancaman
6. DMengidentifilasi risiko
7. Dienganalisis risiko
3. Diemilih pendekatan mitigasi
W Tahap Alkhir
=
o8]
-
m h
@ | Selesai
+¥]
Z y
~ Gambar 3.1. Flowchart Penelitian
S
3.L° Tahap Identifikasi Masalah
El. Identifikasi masalah

nerny wise)| JrredAg uejpng jo A3

Tahap ini penulis mengidentifikasi masalah dengan melakukan observasi
dan wawancara untuk perumusan masalah dan pembatasan ruang lingkup
guna menjadi topik penelitian. Pengamatan ditujukan pada pustakawan
sebagai operator dan penanggung jawab layanan IT di Perpustakaan UIN
Suska Riau yang memiliki kegiatan dan memiliki situasi sosial dalam men-

erapkan konsep manajemen risiko sistem informasi perpustakaan. Alasan
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pemilihan tempat penelitian di Perpustakaan UIN Suska Riau karena unit
tersebut telah mengaplikasikan sistem informasi perpustakaan secara terin-
tegrasi dalam setiap kegiatan layanan kepada pustakawan. Namun, Perpus-
takaan UIN Suska Riau belum melaksanakan kegiatan manajemen risiko
sistem informasi sebagai prosedur kerja yang harus dilaksanakan sehingga
merupakan sesuatu yang menarik untuk diteliti.

Studi literatur Selanjutnya, masalah yang ditemukan kemudian dipecahkan
dengan studi pustaka dengan membaca artikel yang ada untuk menjadi pan-
duan dan pedoman dalam mencari solusi dari masalah yang ditemukan.
Kegiatan yang dilakukan yaitu dengan melihat studi pustaka terkait man-

ajemen risiko sistem informasi.

3.2, Tahap Pengumpulan Data

Py

Adapun data-data yang dikumpulkan pada saat melakukan tahap pengumpu-

laédata adalah sebagai berikut:

Il

N

o
)
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Data Primer

Data primer adalah data yang secara langsung diambil dari sumber aslinya
yang terdapat di Lampiran A. Melalui narasumber yang tepat dan dapat di-
jadikan sumber informasi dalam proses penilaian risiko sistem informasi
Perpustakaan UIN Suska Riau. Adapun data primer yang didapat yaitu:
Hasil observasi dan wawancara mengenai resiko yang pernah terjadi pada
Perpustakaan UIN Suska Riau.

Data Sekunder

Data sekunder adalah data yang sudah tersedia di instansi. Adapun data
yang diperoleh adalah data seperti buku, jurnal, dan informasi dari internet
yang berhubungan dengan menejemen resiko sistem informasi mengunakan
metode OCTAVE Allegro, dan standar penerapan menejemen resiko.

Dalam pengumpulan data penulis melakukan beberapa teknik untuk menda-

an data. Teknik dari data yang dikumpulkan adalah sebagai berikut:

Observasi

Observasi dilakukan peneliti dengan mengamati secara langsung keadaan
sesuai dengan topik yang dibahas. Peneliti melakukan survey secara lang-
sung dengan mengunjungi Perpustakaan UIN Suska Riau untuk melihat dan
mengamati teknologi sistem informasi yang digunakan, risiko yang pernah
dialami dan bagaimana proses yang dijalankan pihak menejemen risiko
Perpustakaan dalam mendukung proses bisnis yang berjalan. Dokumentasi
observasi secara langsung dapat dilihat di Lampiran B.

23
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@. Wawancara

A . .
o  Pemetaan RACI Chart digunakan untuk menentukan peran-peran yang di-
~ Jadikan responden pada penelitian ini dari masing-masing proses, dapat di-
- lihat pada Tabel 3.1.

g Tabel 3.1. Pemetaan RACI Chart

—  Peran Versi Framework Risk IT Versi Instansi

2 Responsible Head IT Operation Layanan Sirkulasi, Pustakawan dan

E Referensi.

ZAccountable Chief Information Security Offi- Koordinator IT

(¢)) cer

g Consulted Auditor SPI

=-Informed Service Manager Bendahara dan Pengadaan Koleksi

(W)

A
o Beberapa hal penting yang diajukan kepada narasumber yaitu menjelajahi

inférmasi mengenai risiko sistem informasi. Selama wawancara, peneliti menggu-

nakan fape recorder untuk merekan semua jawaban pada saat wawancara. Wawan-

cara dilaksanakan tanpa interupsi, sehingga informan mengutarakan pengalaman-

nya secara khusus, mendetail dengan terlebih dahulu mendengarkan pertanyaan

wawancara dari peneliti. Apabila ada pengungkapan pendapat yang tidak sesuai

dengan tema, maka peneliti memfokuskan pada tema pokok kajian wawancara.

3.3 Tahap Analisis

Adapun kegiatan pada tahap analisa, peneliti menerapkan 4 tahapan yang

tercl’))agi menjadi 8 langkah berdasarkan metode OCTAVE Allegro, dapat dilihat pada

TaBel 3.2 di bawah ini.

Tabel 3.2. Rincian Tahapan OCTAVE Allegro

=
&
a1

Aktivitas Output

Acuan

Menetapkan kriteria 1. Kriteria pengukuran risiko ter-
pengukuran risiko. hadap arahan instansi.
2. Peringkat area dampak dari
yang paling penting hingga yang

tidak penting.
Mengembangkan Profil aset informasi kritis.
profil aset informasi.
Mengidentifikasi Pemetaan risiko aset informasi.
container aset
informasi.
Mengidentifikasi Peta risiko aset informasi.

area of concern.

Allegro Worksheet 1-5
dan 7.

Allegro Worksheet 8.

Worksheet 9a, 9b, 9c.

Worksheet 10.

neny wisey jrredlg ueirng Jo Afrsiaarupn oTpBsy 2
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Table 3.2 Rincian Tahapan OCTAVE Allegro (Lanjutan..)

Tahap Aktivitas Output Acuan

5T Mengidentifikasi Informasi detail dan hasil pe- 1. Output tahap 4 (In-

ﬂ; skenario ancaman. ngembangan skenario ancaman formation Aset Risk Envi-

= dari area of concern. ronment Maps).

= 2. Worksheet 10.

— 3. Information Aset Risk

2 Worksheets.

?_ 4. Column (6) worksheet-

- s aset informasi dan con-

= tainer.

E Mengidentifikasi Konsekuensi dari skenario anca-  Information Aset Risk

= risiko. man. Worksheet.

v Menganalisis risiko. 1. Tabel nilai area dampak. 1. Risk Measurement Cri-

g teria Step 1.

g 2. Tabel skor risiko. 2. Information Aset Risk
Worksheet 10.

8_’_‘:! Memilih pendekatan 1. Tingkat kerawanan informasi.  Risk assesment.

g mitigasi.

2. Mitigasi untuk semua daftar
risiko.

3. Strategi mitigasi untuk setiap
risiko yang telah diputuskan un-
tuk dilakukan mitigasi.

Penelitian ini mendeskripsikan hasil kajian dari setiap tahap atau lembar k-
erja yang di adopsi dari metode OCTAVE Allegro dalam menilai potensi kerawanan
di Perpustakaan UIN Suska Riau. Output dari setiap langkah dalam proses penilaian
risiko ditangkap pada serangkaian lembar kerja yang kemudian digunakan sebagai
m&%ukan ke langkah berikutnya. Pada lembar kerja tersebut, informasi ancaman dan
dampak yang terkait dengan risiko ditangkap, skor risiko relatif dihitung, rencana
daEkegiatan mitigasi didokumentasikan. Hal ini secara signifikan dapat menguran-
ginérlanipulasi dokumentasi, organisasi, dan data yang diperlukan untuk melakukan
pe@ilaian risiko serta menghasilkan pandangan risiko yang jauh lebih ringkas.

3.;- Tahap Akhir

E Pada tahap ini berisi tentang kesimpulan dan hasil dari penelitian
b@dasarkan dari tahap-tahap sebelumnya dari tahap perencanaan, pengumpulan da-
tagserta tahap analisa dan pengolahan data. Hasil dari tahap akhir yakni berupa la-
pdéan tugas akhir yang dapat digunakan sebagai bahan masukan dan pertimbangan
de;sf:ﬁi kelancaran dan kesuksesan penelitian analisis risiko pada penggunaan sistem

ing))rmasi di Perpustakaan UIN Suska Riau.
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PENUTUP

Kesimpulan

Berdasarkan analisa dan pembahasan yang telah dilakukan terhadap manaje-

men resiko sistem informasi Perpustakaan UIN Suska Riau didapatkan kesimpulan

y

aﬁu:
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Perpustakaan UIN Suska Riau belum memiliki dokumentasi penilaian
risiko sebagai standar kegiatan dalam proses penanganan sumber ancaman
yang menghambat sistem informasi perpustakaan. Penilaian risiko hanya
berdasarkan kejadian yang bersifat ’insidental” yang diantisipasi dengan
memaksimalkan peran IT support dan kesadaran dari pustakawan dalam
mengantisipasi berbagai ancaman risiko sistem informasi.

Terdapat 6 ancaman resiko pada Sistem Informasi INLISLite, yaitu men-
galami error/bug pada aplikasi INLISLite yang mengakibatkan terganggun-
ya aktivitas Perpustakaan dalam pelayanan dan pengelolaan data dengan ni-
lai tingkat risiko 34, penyebaran password oleh operator Perpustakaan yang
memiliki akses yang berakibat rusaknya validitas informasi dan menye-
babkan kerusakan reputasi dengan nilai tingkat risiko 29, human error se-
hingga diperlukan waktu tambahan untuk memperbaiki kesalahan input data
dengan nilai tingkat risiko 23, server rusak atau corrup sehingga rawan ke-
hilangan data dan gangguan layanan dengan nilai tingkat risiko 35, jaringan
putus atau listrik mati sehingga menghentikan layanan informasi perpus-
takaan dan menurunnya kemampuan sistem yang berakibat pada kegagalan
informasi yang dilayankan dengan nilai tingkat risiko 32, penyebaran aset
informasi oleh pihak yang dapat mengakses asset informasi sehingga in-
formasi yang dimodifikasi mengganggu validitas informasi tersebut dengan
nilai tingkat risiko 42.

Berdasarkan pada resiko dan ancaman yang ada didapatkan rekomendasi,
yaitu: melakukan backup data secara berkala, melakukan pengujian dan
standarisasi perangkat lunak yang digunakan, menerapkan standar untuk
pemeliharaan server, merencanakan backup plan Uninterruptible Power
Supply (UPS) yang sesuai dengan kebutuhan daya listrik pada Perpustakaan
serta meningkatakan sistem keamanan pada aplikasi INLISLite.
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5.2 Saran

© Adapun saran dalam penelitian ini mengenai penilaian risiko sistem infor-
m%i Perpustakaan UIN Suska Riau dapat dilihat sebagai berikut:

~  Pengelolaan aset — aset informasi perlu ditingkatkan karena masih rentan
alan terjadinya ancaman—ancaman terhadap aset informasi yang akan berpengaruh
tegh'adap kinerja Perpustakaan karena aset—aset tersebut sangat penting pada setiap

pe%yanan yang ada di Perpustakaan.

=
cafa berkala dan melakukan pengujian dan standarisasi perangkat lunak yang digu-

Saran yang diberikan terkait rekomendasi 1alah melakukan backup data se-

naﬁm, menerapkan standar untuk pemeliharaan server, merencanakan backup plan
U@nterruptible Power Supply (UPS) yang sesuai dengan kebutuhan daya listrik pa-
da;Perpustakaan serta meningkatakan sistem keamanan pada aplikasi INLISLite di
Pétpustakaan UIN Suska Riau.

2 Untuk penelitian selanjutnya dapat melakukan penilaian risiko sampai pada
segap aset yang ada pada sistem informasi, karena pada penelitian ini hanya mem-
berikan penilaian risiko pada sistem informasi saja yaitu INLISLite.
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LAMPIRAN A

HASIL WAWANCARA

Berikut ini adalah hasil wawancara dengan Koordinator IT Perpustakaan
Suska Riau.

Narasumber : Ari Eka Wahyudi, S.Kom

Jabatan : Koordinator IT Perpustakaan UIN Suska Riau

Tanggal wawancara : 13 November 2022

Unit Kerja : Perpustakaan UIN Suska Riau

Alamat : Perpustakaan UIN Sulthan Syarif Kasim Riau, JI. H. R.Soebrantas

No. 155 Kec. Tampan, Pekanbaru, Riau 28293, Indonesia.

I System informasi apa yang digunakan untuk memproses asset informasi?
Jawaban : System informasi INLISLite

2. Aset informasi apa yang paling berguna / mendukung berjalannya system informasi pada
perpustakaan?
Jawaban : Aset informasi INLISLite. Semua informasi dalam INLISLite baik elemen
koleksi berbentuk cetak maupun digital semuanya sangat bernilai.

3. Apakah sistem di upgrade setiap waktu/berjangka?
Jawaban : Tidak, karena tergantung kebutuhan dan biaya untuk updatenya

4. Apa saja permasalahan yang pernah dialami INLISLite?
Jawaban : Pada saat masa transisi terjadi perubahan database sehingga terdapat beberapa
barcode pada koleksi tidak terbaca sistem dan entri katalog yang lebih sulit dan hal-hal
lainnya, jaringan dan kurangnya supplay listrik ketika listrik padam yang mengakibatkan
gangguan pada saat proses entry sehingga pekerjaan harus dihentikan karena data tidak
dapat diverifikasi, terjadinya error pada sistem diakibatkan overload, dan kesalahan saat
verifikasi dan input data (human error).

5. Apa pernah terjadi salah verifikasi data?
Jawaban : Ya, pernah

6. Apakah diperpustakaaan pernah mengalami suatu kejadian yang dapat menghambat
proses pengelolaan data?
Jawaban : Ya, pernah.

Objektif 1. Identifikasi Proses Bisnis

Pertanyaan yang di ajukan menggali proses bisnis yang ada di Perpustakaan. Adapun
pertanyaan yang di ajukan adalah sebagai berikut :

1. Sistem informasi apa yang digunakan dalam proses bisnis perpustakaan?
Jawaban : System INLISLITE- 3.2. System ini mengcover banyak fitur

2. Bagaimana proses bisnis yang ada?
Jawaban : Buku yang baru tiba di perpustakaan di catat / di inventaris untuk mendapatkan
nomor buku. Setelah itu, buku di klasifikasi oleh pustakawan. Kemudian di olah untuk di
entry ke dalam sistem INLISLite. Setelah buku di enry, buku masuk ke dalam e
pelabelan, kemudian di pasang chip untuk peminjaman mandiri. Setelah itu, buky
diletakkan di rak buku dan dimanfaatkan oleh mahasiswa/dosen yang ditelusuri melaluj
OPAC. Kemudian OPAC menampilkan posisi buku, setelah itu buku dapat ditemukan
oleh mahasiswa/dosen.
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Objektif 2. Profil Asset Berbasis Ancaman

P(‘r(anyaan Aspek 1. Aset Kritis Informasi

D arte . - cop . "

Pertanyaan pada aspek 1 ini untuk menggali informasi aset-aset kritis aset informasi yang ada
dalam proses bisnis. Adapun pertanyaan yang di ajukan adalah sebagai berikut

[ Aset informasi apa yang paling berguna / mendukung berjalannya system informasi pada
perpustakaan?
Jawaban : System INLISLITE- 3.2
2. Siapa pemilik aset informasi tersebut?
Jawaban : Perpustakaan
- Mengapa asset tersebut penting bagi perpustakaan?

[9%)

Jawaban : Karena semua data ada di asset tersebut jika asset otomasi INLISLite rusak
maka tidak dapat melakukan pelayanan dan pengolahan data. Aset informasi ini berisi
semua data, diantaranya data koleksi, data pengunjung, data keanggotaan, data
peminjaman, semua data ada di INLISLite.
4. Bagaimana proses implementasi sistem informasi yang ada di perpustakaan?
Jawaban : Setiap bagian yang memiliki hak akses wajib login dengan user dan password
yang berbeda-beda.
5. Siapa saja pengguna sistem informasi di perpustakaan?
Jawaban : Seluruh operator Perpustakaan.
6. Seberapa pentingkah data ataupun informasi yang terdapat dalam sistem ini?
Jawaban : Sangatlah penting, karena menyangkut dengan informasi dan koleksi
perpustakaan.
7. Apa persyaratan keamanan yang digunakan perpustakaan?
Jawaban : Hanya staff yang berwenang yang dapat memperbarui / mengubah informasi
dan hanya staff dibagian tersebut yang dapat memasukkan dan mengolah data.

Pertanyaan Aspek 2. Mengidentifikasi Informasi Wadah Asset

Pertanyaan pada aspek 2 ini berguna untuk menggali informasi wadah aset teknik, fisik dan
manusia yang ada di perpustakaan baik internal maupun eksternal. Adapun pertanyaan yang
di ajukan adalah sebagai berikut :

1. Bagaimana aset informasi teknik disimpan? Siapa penanggung jawab asset tersebut?
Jawaban : Semua data Perpustakaan disimpan dalam aplikasi INLISLite yang dikelola
oleh Koordinator IT, dan Server INLISLite dikelola oleh PTIPD. Sebagian besar
informasi disimpan di server yang di kelola oleh Perpustakaan

2. Bagaimana aset informasi fisik disimpan? Siapa penanggung jawab asset tersebut?

Jawaban : Salinan laporan, koleksi buku, artikel dan data dalam bentuk kertas disimpan di
dalam lemari dan rak dan dikelola oleh staf pengolahan data dan bagian sirkulasi.

3. Siapa saja aset informasi manusia atau peran yang bertanggung jawab baik internal

maupun eksternal?
Jawaban : Koordinator IT yang berfungsi sebagai layanan IT, dan user aplikasi sebagai

operator sistem. Untuk penanggung jawab eksternal sendiri ada 2 yaitu penyedia jasa
internet dari vendor dan petugas ruang server dari PTIPD.

A-2
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Pertanyaan Aspek 3. Mengidentifikasi Ancaman Aset Kritis ' ‘
Pertanyaan pada aspek 3 ini berguna untuk menggali informasi ancaman penerapan sistem
informasi yang mungkin terjadi pada studi kasus. Adapun pertanyaan yang di ajukan adalah
sebagai berikut :

1. Apakah sudah pernah melakukan identifikasi ancaman yang mungkin terjadi?
Jawaban : Belum pernah.

2. Siapa yang memiliki tanggung jawab jika terjadi permasalahan
informasi tersebut?

Jawaban : Koordinator I1T. o
3. Apakah telah melakukan antisipasi pada ancaman yang mungkin terjadi terhadap asset

dalam penggunaan sistem

infomasi yang diterapkan?
Jawaban : Sudah, dengan mem back up data setiap minggu
4. Bagaimana jika terjadi gangguan pada jaringan atau terjadi mati Jampu?
Jawaban : Sistem tidak dapat di akses dan tidak dapat melakukan pelayanan
Apakah ada panduan bagi karyawan/user mengenai ancaman yang mungkin terjadi pada

wn

penggunan sistem informasi?
Jawaban : Panduan bagi karyawan ada agar melakukan login sesuai hak akses user yang
diberikan.

6. Apakah sistem informasi yang diterapkan dapat di akses dari luar? (tidak hanya dapat di
akses dikantor)?
Jawaban : bisa, karena sudah secara online

7. Dampak apakah yang mungkin timbul jika ancaman benar-benar terjadi?
Jawaban : Kehilangan data penting, dan kerugian financial yang sangat banyak.

Pertanyaan Aspek 4. Mengidentifikasi Risiko

Pertanyaan pada aspek 4 bertujuan untuk mengidentifikasi risiko area perhatian yang menjadi

pusat perhatian yang harus diperhatikan untuk meminimalisir risiko. Berikut adalah daftar

pertanyaan yang di ajukan:

1. Risiko apa yang pernah terjadi dan kemungkinan yang akan terjadi pada sistem informasi
yang digunakan?
Jawaban : Mengalami error/bug pada aplikasi INLISLite, penyebaran password oleh
operator perpustakaan yang memiliki akses, jumlah data yang banyak menyebabkan
kesalahan dalam penginputan data oleh staf/operator, server rusak atau corrup,
terhentinya layanan karena jaringan dan supplay listrik mati, dan penyebaran aset
informasi oleh pihak yang dapat mengakses asset informasi.

2. Bagaiamana risiko tersebut bisa terjadi?

Jawaban : Biasanya error dan bug terjadi karena mengalami overheat atau keterbatasan
Kapasitas penyimpanan, untuk penyebaran password itu biasanya secara sengaja/tidak
sengaja memberitahukan password kepada sesama operator, pada saat jumlah data yang
harus diinput banyak menyebabkan kesalahan dalam penginputan data oleh staf/operator
biasanya dikarenakan human error, pada saat server rusak diakibatkan dari kondisi
hosting yang overload atau adanya masalah pada DNS, terhentinya layanan pada saat
listrik mati biasanya karena kesalahan operator/teknisi listrik atau sedang dalam
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maintenance, kemudian penyebaran aset informasi oleh pihak yang dapat mengakses

asset informasi bisa jadi karena ingin membocorkan asset informasi ke pihak luar untuk
kepentingan pribadi atau kompetitor.

(S )

Apakah ada faktor-faktor yang mengurangi kemungkinan dari risiko itu atau mengurangi
dampak yang ditimbulkan akan risiko yang ada?
Jawaban : Bisa dengan melakukan evaluasi terhadap aplikasi INLISLite, memberikan
pemahaman terhadap operator untuk menjaga kerahasiaan password, memberikan
pemahaman terhadap operator agar lebih teliti, melakukan wpdate secury server,
menambah cadangan listrik, memasang tools atau software anti screenshot, men-setting
key warning pada aplikasi, dan memasang CCTV pada sudut yang tepat.
4. Kejadian risiko yang paling besar apa saja?
Jawaban : yang paling besar itu kejadia yang muncul secara mendadak seperti mati listik
dan fungsi back uo data aplikasi sudah diatur seminggu sekali belum dijalankan, hasilnya
seluruh databse rest/corrupt.
5. Apakah ada penyelesaiannya dari kejadian tersebut?
Jawaban : Tidak ada. Hanya mengingatkan lagi para operator untuk mem back up data.

Objektif 3. Perencanaan Rekomendasi Keamanan

Pertanyaan Aspek 1. Risiko pada Asset Kritis
Pertanyaan pada aspek ini untuk menggali informasi yang dapat muncul dari aset informasi
yang telah diterapkan pada perpustakaan. Berikut adalah daftar pertanyaan yang di ajukan:

8. Adakah pegawai yang menyalahgunakan hak akses yang didapatkan?
Jawaban : Adanya oknum namun belum berakibat fatal

9. Adakah serangan dari pihak luar terkait pencurian informasi, pembobolan sistem ataupun
penyerangan virus?
Jawaban : Belum ada.

10. Apakah terdapat prosedur dokumentasi otorisasi dan pengawasan karyawan dalam
penyediaan informasi?
Jawaban : Belum ada.

11. Apakah standar operasional sesuai dengan standar yang berlaku dengan yang diterapkan
oleh perpustakaan?
Jawaban : Sejauh ini sudah sesuai.

Pertanyaan Aspek 2. Rencana Mitigasi Risiko

1. Apakah terdapat pendokumentasian terkait penanggulangan dan pencegahan risiko?
Jawaban : Belum ada.

2. Bagaimana proses menanggapi pelangaran?
Jawaban : Mengutamakan kehati-hatian terhadap pengguna asset informasi dan mematuhi
aturan yang harus dipatuhi.

3. Apakah terdapat back up data yang b?rhub}xngm dengan operasional perpustakaan?
Jawaban : ada, back up dilakukan setiap minggu.

el s oy el et ol P R i R .



NV VASNS NIN

‘nery eysng NN uizi edue) undede ynuaq wejep Ul sijn} eA1ey yninjas neje ueibeqes yeAueqiedwaw uep ueywnwnbusw bBuele|q 'z

.

)

[
l’

-

‘nery eysng NN Jefem Guek uebunuaday ueyibniaw yepl uednynbusd 'q

‘yejesew niens uenelun neje ynuy uesinuad ‘uelode| ueunsnAuad ‘yeiw) eAiey uesiinuad ‘ueniauad ‘ueyipipuad uebunuaday ymun eAuey uednnbuad ‘e

=\

:Jaquuins ueyngaAusw uep ueywnjuesusw eduey jul siny eAley yninjes neje ueibeqges diynbusw Buele|q °|

o/a

Buepun-6uepun 16unpuq e3di yeH

Berikut hasil wawancara berdasarkan lembar kerja OCTAVE Allegro yang

befokus pada area dampak dengan Koordinator IT Perpustakaan UIN Suska Riau.
B

wwah ini bertujuan untuk mengetahui area yang terdampak nstkochn
wi risiko yang terdapat pada Perpustakaan agar dapat meminimalisir risiko
lap perusahaan/instansi. Hasil dari identifikasi ini akan digunakan untuk menentukan
N prioritas apakah area dampak tersebut memiliki dampak kecil, sedang, atau besar
1. Apakah proses bisnis (sistem yang berjalan) di Perpustakaan UIN SUSKA sudah
menggunakan system informasi?

. Ya

b. Tidak
2. Apa saja yang sudah menggunakan system informasi?

vd. Semua bagian

b. Beberapa saja . . -
i Note : sebutkan bagian (divisi) apa saja yang menggunakan sistem informasi

3. Apakah Reputasi sangat berpengaruh bagi Perpustakaan?
Sangat Penting
b. Penting
c. Tidak Penting
Jika sistem (yang menggunakan IT) tidak berjalan, apakah akan berpengaruh pada
reputasi Perpustakaan?
a. Sangat berpengaruh
< Berpengaruh
¢. Tidak berpengaruh
I iStem . .y s .
% Rep:)tasfl{:putasi dapat dikategorikan ringan jika reputasi sedikit te-rp.engaruh, Fldak
ada usaha atau dibutuhkan usaha kecil dalam perbaikan.(sesuai/tidak-sesuai)

R i dapat dikategorikan sedang jika reputasi fer'kena damPak buruk, dan
2 dibutuhkan usaha dan biaya dalam perbaikan. (sesuai/tidak-sesuai)
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' rikan berat jika reputasi terkena dampak
tidak bisa diperbaiki.(sesuaiftidak sesuai)

d) Bagi Perpustakaan, kehilangan pengunjung termaguk kategori ringan jika
kurang dari _§ % pengurangan pengunjung karena hilangnya kepercayaan.

¢) Bagi Perpustakaan, kehilangan pengunjung termasuk kategori sedang jika
% Y ke 9% pengurangan pengunjung karena hilangnya kepercayaan.

f) Bagi Perpustakaan, kehilangan pengunjung termasuk kategori berat jika lebih
dari pr» % pengurangan pengunjung karena hilangnya kepercayaan.

; F. ial . . . . .
; a) Bagi Perpustakaan, biaya operasional dikategorikan ringan jika peningkatan
antara dari_? %dan S % biaya operasional pertahun.
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biaya

%.

n jika jam kerja staff
S %.

ringa

berat jika jam kerja staff
W

ai
¥ % sampai

2 %.
¥ Y% samp

agi Perpustakaan, biaya operasional dikategorikan berat jika

operasional lebih dari % % biaya operasional pertahun.

ifitas

a) Bagi Perpustakaan, jam kerja staff dikategorikan

meningkatkan biaya tenaga kerja antara

meningkatkan biaya tenaga kerja antara

meningkatkan biaya tenaga kerja antara
b) Bagi Perpustakaan, jam kerja staff dikategorikan sedang jika jam kerja staff

; c) Bagi Perpustakaan, jam kerja staff dikategorikan

7. Prod

n Syarif Kasim Riau

A\ Hak Cipta Dilindungi Undang-Undang
ﬁ__._..l 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
m... .nm a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
I“/_.Wh_ b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsuscamay 2+ Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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n jika

ringal

berat jika

i/tidak-sesuai)

kehilangan nyawa pengunjung atau anggota staff.(sesuai

ikategorikan sedan jlka
rancam, tetapi mereka akan pulih

setelah menerima perawatan medis.(sesuai/tidak sesuai)

€

ung atau anggota staff dapat di

j

dupan pengunjung atau anggota staff t

Kehidupan pengunjung atau anggota staff dapat dikategorikan

keamanan dipertanyakan. (sesuailtidak sesuat)
keamanan terpengaruh.(sesuai/tidak-sesuai)

\emmamionen M onh leen

kehi
¢) Keamanan pengunjung atau anggota staff dapat dikategorikan sedang jika

d) Keamanan pengunjung atau anggota staff dapat dikategorikan

~ b) Kehidupan pengun

©)

n Syarif Kasim Riau

Hak Cipta Dilindungi Undang-Undang
A 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:

= o0 = a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
()2 b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsuscamay 2+ Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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akaan, denda atau penalti yang diterima oleh Perpustakaan
ategorikan ringan jika denda kurang dari Rp. €20 yang dipungut.
Bagi Perpustakaan, denda atau penalti dikategorikan sedang jika denda antara
Rp. &0 dan Rp. s> dipungut.
Bagi Perpustakaan, denda atau penalti dikategorikan berat jika denda lebih
- besar dari Rp. (#v dipungut.

'd) Bagi Perpustakaan, tuntutan hukum dikategorikan ringan jika gugatan kurang
- dari Rp. w-owdiajukan terhadap Perpustakaan.

€) Bagi Perpustakaan, tuntutan hukum dikategorikan sedang jika gugatan antara

Rp. @ gwdan Rp. wesw diajukan terhadap Perpustakaan.

~ f) Bagi Perpustakaan, tuntutan hukum dikategorikan berat jika gugatan lebih dari
Rp. . pwdiajukan terhadap Perpustakaan.

b

Impact Areas

Re;putasi dan Kepercayaan Pelanggan
Finansial
Produktivitas
Keamanan dan Kesehatan
Denda dan Penalti

B 0000 ]

nery wisey JrreAg u
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Berikut hasil wawancara berdasarkan lembar kerja OCTAVE Allegro yang

befokus pada skenario ancaman dengan Koordinator IT Perpustakaan UIN Suska

L

Riau.

=

nery wisey jrreig

| Skenario ancaman -
- = Lars it
| Pelaku W
beooe gron Aliies WUsUite
Tujuan ‘ﬂ"
Mengrinnd OVerhent At Leprrisen
Motif \A/“M\H s
Y Interuption (gangguan)
U Modification (modifikas/pengubahan)
Hasil
[l Disclosure (penyebaran)
[J Fabrication (pemalsuan)
Maptomloon  2Unust fohadag st
Persyaratan N W e
Keamanan
2 Penyebaran password oleh Oferrtor waw
operator Perpustakaan yang Pelaku
memiliki akses
Aoy Mefqunakan  Auwes  WNbstive
Tujuan
Yecacs u-vy\‘ ( pAele “‘“"Yi\‘
Motif Wbl fotiubion Pty 023
U Interuption (zangguan)
o Modification (modifikas/pengubahan)
Hasil

| Disclosure (penyebaran)

[ Fabrication (pemalsuan)

A-10
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o
o

3

\lZf Modification (modiﬁkas/pengubahan)
[] Disclosure (penyebaran)

[\ Fabrication (pemalsuan)

Secore SOV /AL g
O Modification (modifikas/pengubahan)

WA Interuption (gangguan)

U Interuption (gangguan)
[ Disclosure (penyebaran)
[l Fabrication (pemalsuan)

i

Persyaratan
Keamanan
Tujuan

Server rusak atau corrup

n Syarif Kasim Riau
Hak Cipta Dilindungi Undang-Undang

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.

UIN SUSKA RIAU
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n Syarif Kasim Riau
Hak Cipta Dilindungi Undang-Undang
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:

a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsuscamay 2+ Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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Berikut hasil wawancara yang berfokus pada identifikasi konsekuensi risiko

de@gan Koordinator IT Perpustakaan UIN Suska Riau.
B

[ahl

IDENTIFIKASI RISIKO PADA SISTEM INFORMASI
PEPRUSTAKAAN UIN SUSKA RIAU

Nama Responden e dr L oot Aa Clee V\P‘Wr)\) $- o
Unit/Bidang/Subbagian Torretas e \5

Pertanyaan dibawah ini bertujuan untuk mengetahui apa konsekuensi terhadap
perusahaan/instansi jika terjadi skenario ancaman seperti yang akan disebutkan dibawah
ini. Hasil dari identifikasi ini akan digunakan untuk mengidentifikasi skenario ancaman
apakah ancaman tersebut memiliki dampak kecil, sedang, atau besar terhadap perusahaan.

Il

Nery wisey JrreAg |

Apa konsekuensi terhadap Perpustakaan jika terjadi penyebaran password oleh
operator secara sengaja atau tidak sengaja?
Meptnlt  UAelped  fnformnts  dan  Meifonb an Lo leon

Y s W‘*UM oy X pefed -

. Apa konsekuensi terhadap Perpustakaan jika terjadi kerusakan pada server atau server

corup?

Raren  Wwlriswnrn  dete don s Kedo Coovn momeat den
adt Vord ot e dilafaten | Stlan e hons Moty s
Sorder G Giva. = i

. Apa konsekuensi terhadap Perpustakaan jika terjadi penyebaran data yang ada di

INLISLite oleh pihak — pihak yang dapat mengakses data?
et Alctesn BA Wl Gra  mtlabonbsn  fdebon mamber  Baless

W Olenuwmws  Sthw W) WMLM. R e 0 e el
Apa konsekuensi terhadap Perpustakaan jika terjadi gangguan jaringan atau

pemadaman listrik?
Coprs  S¥hen- ’1‘"‘"‘“‘4’" Ao lnpons M/./vwl/w\-"?\wn Viataal Flo nde Yy

W N \»u‘\ﬁbuv\ veeorz  (Maiunl

Apa konsekuensi terhadap Perpustakaan jika terjadi error/bug pada aplikasi
INLISLite?

keroy prpayy s AV vi-og eprvialnna Kayrun pPelavpnnn  dan

f,%}yo\iwu dorte  Onaportien o lovmntpmn / piniy ‘
: 1

Apa konsekuensi terhadap Perpustakaan jika operator melakukan kesalahan dalam
penginputan data pada INLISLite?

|ttt \qh*—““——ﬂi"’\' dtemuleen den o W“-ﬂ“’]pmh/y leenmio e

A-13



4 <
= —
o '
= <
O *
on
=
<
>
5 Z Ty

o ejep ueinduiSuad wepep
m a4 | \1 b4 \/ a Vs uBye[esay ueyqeqaAusw | €
< g JeAueq SueA eiep yepung
W Z 1p SISYE DyI[Iwew

| SueA ueeyessndiad sojeradi

m m | & & 7~ P yajo v._okmmumﬁhnomnam (4
C |
o = SIWISTINI Isevjrde
S m N N JAN Vi e eped Snq/ious wepeSuey | L
=
= = = = | & = | ®
5z AEEEEBEBHEBHRIET R

u 2 o M. 2 5 = & W m.w W 2
1m m.. m m m.. =03 m“ 2 am 2 T W m © | e (5] 3
L 2 b L s OMISRY 1SENYNUAPY oN
= | umreyesay uep wajstg I
lmna m U - 1senday gy : v & ¢ !
m ’ m1 _Hﬁ oyisy yedweq 1SUINNALY
S g - 1se ‘eAuvRUDBUNWSY ueyeIppodwow UBp
= 5 1 OYISLI JO3S uyedepusul Jnjun ueyeunsIp UeNe Il [SEYYHUSP! LEp [ISTH : N weeIn) er A
..M.uv = j depeyio) oxIsL yedWEep Seje [SUon3osuoy eueur ynefds myeeSus ynjun uenfniioq 1l YemMeqrp ueeAuelog

5 ISt 3 ;
g o : £ S e I =) uer3eqqnS/Auep

,J\.I\Jy .D‘(\Q—S»\&\J\T% V- A e th A A A

.m g B . . by - ¢ 7 2wk o0 =
E Z
g E AVIA VISAS NIN NVVIVISOdddd
s & IS VINMOANI WALSIS VAVd OMIST SISTTVNY
-
M o

=

@mI n Syarif Kasim Riau
o F
A\ Hak Cipta Dilindungi Undang-Undang
H._._..l 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
m... .nm a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
I“/_Vn b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsuscamay 2+ Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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ultan Syarif Kasim Riau

A\ Hak Cipta Dilindungi Undang-Undang
! .L_.-..l 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:

m... .nm m._um:mcnum:3m:<mc:ﬁ:_n_6um:==m_m:Um:am&wm?um:m_ﬁm:_U@:::mmz_AmJ\mm_im:.umss._m::m:_muoﬁs.um:::mm:_A_.Exmnm:m:_mcm:m:mE:._mmm_m:.
|n/_.w_n b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

unsuscamay 2+ Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.



UIN SUSKA RIAU

LAMPIRAN B
DOKUMENTASI OBSERVASI

UIN Suska Riau

1. Foto Bersama Koordinator IT Perpustakaan
UIN Suska Riau

Gambar B
Gambar B.2. Foto Bersama Koordinator Pelayanan Perpustakaan

© Hak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif Kasim Riau

Hak Cipta Dilindungi Undang-Undang

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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Kembali
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. Sistem Informasi Peminjaman dan Pengembalian Buku

Gambar B.4. Pengunjung melakukan Pencarian Buku melalui OPAC

Gambar B.3

i

© Hak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif Kasim Riau

Hak Cipta Dilindungi Undang-Undang

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.



UIN SUSKA RIAU

Gambar B.5. Jumlah Data Koleksi Perpustakaan UIN Suska Riau
Gambar B.6. Halaman Utama Sistem Informasi INLISLite

© Hak cipta milik UIN Suska Riau State Islamic University of Sultan Syarif Kasim Riau

Hak Cipta Dilindungi Undang-Undang

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar UIN Suska Riau.

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin UIN Suska Riau.
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