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Articulo Tipo 3

La seguridad Informática requiere una optimización permanente de los mecanismos de protección y 
estrategias que permitan prevenir ataques en las redes y sistemas de información. El proceso de monitoreo de 
eventos que ocurren en un sistema o en una red a partir de patrones y firmas de posibles ataques se conoce 
como Sistema de Detección de Intrusos (IDS). Los IDS han escalado significativamente al punto de focalizarse 
en modelos basados en prevención más que en corrección, estos sistemas monitorean tráfico utilizando un 
conjunto de firmas para detectar actividades malignas, reportar incidentes o tomar acciones correctivas; pero 
cualquier cambio insertado en el patrón de un ataque, puede comprometer el sistema y evitar que la tecnología 
subyacente de detección o prevención sea insuficiente.   En los últimos años se han planteado diferentes 
modelos basados en técnicas de Inteligencia Artificial que pueden ayudar a la generación automática de 
nuevas firmas y detectar nuevos patrones de ataque sin la intervención humana.  Algunas investigaciones 
presentan técnicas como Redes Neuronales, Algoritmos Genéticos, Razonamiento Basado en Casos, árboles 
de decisión, Lógica Difusa entre otras, aplicadas a la Detección de Intrusos, además de arquitecturas basadas 
en Agentes Inteligentes sobre IDS Distribuidos incorporando así capacidades de autonomía, reactividad, pro 
actividad, movilidad y racionalidad. Este artículo es el resultado de un estudio del estado del arte de  las 
diferentes estrategias inteligentes en IDS. Además la introducción de modelos de cooperación a partir de 
Agentes adaptativos y de representaciones ontológicas en los Sistemas de Detección de Intrusos Distribuidos, 
adicionalmente se plantean los elementos de una investigación en curso donde se incorporan estos métodos.
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ABSTRACT estándar de facto. [1] [2] [5].  Estas reglas (firmas) 
deben ser actualizadas constantemente debido al 
creciente número de ataques; las modificaciones y Security Computing requires a permanent optimization 

alteraciones a los patrones hace que el incidente de in protection mechanisms and strategies that allow 
preventing attacks in the networks and information inseguridad sea indetectable por los IDS. [11] [19]  
systems.  The event monitoring process that happens in 

En este artículo se presenta una investigación del a system or a network using patterns or signs is known 
estado del arte en el marco de un proyecto de diseño e like Intrusion Detection System (IDS).   The IDS have 
implementación de arquitecturas basadas en técnicas been focused more in prevention models than 
inteligentes híbridas, agentes adaptativos y correction models; these systems tests traffic using a 
representaciones ontológicas en Sistemas de detección set of signs to detect malicious activities, report 
de Intrusos.  El primer capítulo se centra en la incidents o take correction actions; but, any change 
descripción general de conceptos como Detección de inserted in the attack pattern can compromise the 
Intrusos, Técnicas Inteligentes, Agentes y Ontologías, system and avoid the underlying technology and make 
posteriormente se hará una breve descripción de las insufficient the Intrusion Detection.  Over the years 
estrategias utilizadas para optimizar el monitoreo de different models based in Artificial Intelligence 
ataques usando estas técnicas, en los apartados techniques have been considered to help the automatic 
siguientes se relatarán los elementos tratados hasta el signs and patterns generation without human 
momento en la investigación en curso y los intervention.  Some researching projects  present 
componentes en proceso de análisis y diseño.Neuronal Networks, Genetic Algorithms, Case Based 

Reasoning, decision trees, Fuzzy logic applied to the 
1. CONTEXTO EN LA DETECCIÓN DE INTRUSOS

Intrusion Detection; additionally using Intelligent and 
Mobile Agents architectures over Distributed IDS La IETF Intrusion Detection Working Group (IDWG)  1
incorporating autonomy, reactivity, pro activity, mobility define que un IDS está compuesto de tres elementos 
and rationality capabilities.  This paper is result of principales: [2] [3] uno o más sensores cuyo rol es 
studying state of art of multiples intelligent strategies in obtener datos de un sistema monitoreado, darle 
IDS and cooperation models using Agents and ontology estructura, formatear los datos y construir eventos, un 
representation in Intrusion Detection. This paper analizador que chequea los eventos disparados por los 
complements elements in a course research considering sensores y genera alertas si se requieren y un 
integrating these methods. administrador que obtiene la información (eventos, 

alertas) del analizador para darle un tratamiento 
KEYWORDS (presentación, Correlación y reacción) [6] [8] [16]. Sin 

embargo algunos de los problemas que se presentan 
Intrusion Detection Systems son los falsos positivos (Alarmas de ataques que No lo 
Intelligent Intrusion Detection son en realidad) y falsos negativos (el sistema falla en 
Intelligent Agents detectar un fragmento que es seguro cuando está 

realmente infectado). [11][13][14].  Los IDS deben Network Security
cumplir propiedades como ejecutarse continuamente Ontology and Semantic representations
con el mínimo de supervisión humana, deben ser 
tolerantes a fallos y recuperarse de posibles salidas INTRODUCCIÓN
abruptas, deben ser capaces de monitorearse a si 

La Detección de Intrusos ha sido definida como el mismos y autoprotegerse, deben generar el mínimo de 
problema de identificar posibles ataques por parte de sobrecarga en la red y deben ser escalables. [7][36]
entidades que no tienen autorización para tal efecto o 

Los IDS se clasifican en sistemas basados en Hosts que tienen legítimo acceso pero que están abusando de 
(HIDS) se ejecutan y monitorean eventos en una sola sus privilegios [18].  Los Sistemas de Detección de 
estación, Red (NIDS) monitorean eventos en una red o Intrusos (IDS) son modelos y técnicas que han sido 
segmento [35], IDS Distribuidos (DIDS) basado en diseñados para mejorar la seguridad en recursos 
arquitecturas distribuidas compuesto por NIDS (IDS de computacionales individuales y conectados.    Los 
redes) que se comportan como sensores donde se estudios hechos en este campo iniciaron con análisis del 
centraliza la información de ataques. [7][40][41]flujo de información y con base en un conocimiento de 

expertos se estructuraron firmas y patrones que podían 
ser posibles incidentes de seguridad. Estas técnicas han 
ido evolucionando hasta convertirse en lo que hoy 
conocemos como Sistemas de Detección de Intrusos 

De acuerdo a su modelo de detección se catalogan basados en reglas y se han posicionado como el 

(1).   http://www.ietf.org/html.charters/OLD/idwg-charter.html
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como basados en firmas, anomalías y uso erróneo.   variable deseada. La intrusión es determinada por la 
[39] La Detección de Intrusos basada en anomalías probabilidad dada de la presencia o ausencia de 
(anomaly detection) crea una definición de evidencia. [12][51][52]
“normalidad” y reporta cualquier actividad que 

2.3  Sistemas Expertosconstituya un evento irregular diferente a estos 
patrones como posiblemente intrusa [5] [20] [22].  Esta Estos sistemas han sido usados a partir de la 
técnica crea un perfil de comportamientos observando construcción de conocimiento de un experto en pro de 
actividades normales de los usuarios y aplicaciones, una identificar acciones y datos irregulares. Estos métodos 
vez se construyen estos perfiles a través de están directamente relacionados con dos factores 
entrenamientos, cualquier suceso que sea divergente principales: la idoneidad de uno o más expertos en 
será considerado una posible intrusión. [31][47].  Este seguridad que alimenta la entrada como mecanismo de 
tipo de detección también se conoce como de detección y la implementación efectiva y coherente de la 
“conocimiento positivo” estructura de datos dada por el experto (humano) en un 

sistema computacional.  Los Sistemas expertos han La detección de usos indebidos del sistema (Misuse 
sido usados para interpretar medidas de prevención. Detection) propone un modelo donde se puedan  
[29][30][40]establecer patrones de ataques reconocidos y posibles 

variaciones. Se conoce como de “conocimiento 2.4 Redes Neuronales
negativo” [50] [52].  Estos patrones se  pueden 
estructurar a partir de firmas de ataques que capturan la Los métodos de aprendizaje supervisado han sido 
esencia de una intrusión y que pueda ser usada para usados en diferentes investigaciones en la detección de 
identificar futuros intentos de vulnerar el sistema [34] intrusos. [49] Estos métodos desarrollan clasificadores 

que predicen la salida de posibles valores basados en un 
conjunto de atributos de entrada. Las redes Neuronales 

2. ESTADO DEL ARTE EN EL USO TÉCNICAS 
pueden ser usadas para lograr una técnica efectiva de 

INTELIGENTES EN DETECCIÓN DE INTRUSOS
aprendizaje que permita clasificar los diferentes tipos de 
datos (a través de soluciones heurísticas) y optimizar la En los siguientes apartados se describirán algunas de 
búsqueda de patrones a partir de valores y firmas ya las estrategias usadas en los IDS a partir de modelos 
existentes.  Una Red Neuronal contiene un conjunto de matemáticos, estadísticos y de la aplicación de técnicas 
nodos organizados en capas, las capas de entrada y de inteligentes. [39]
salida están interconectadas a través de capas 

2.1 Modelos Probabilísticos intermedias. El aprendizaje se realiza actualizando los 
pesos y adaptando los parámetros de las funciones 

Estos modelos pueden ser usados definiendo un 
presentes en cada nodo.  Un modelo de detección de 

conjunto de variables de medida, donde cada una 
intrusos neuronal puede ser usado para predecir el 

puede tomar 2 posibles valores 0 o 1. 1 indica que la 
siguiente evento en un sistema. Por ejemplo, la 

medida es anómala y 0 lo contrario. Aplicando 
secuencia de comandos en un aplicativo es una entrada 

matemática probabilística se puede determinar la 
útil para entrenar la red y calcular posibles secuencias 

sensibilidad de un sistema ante posibles ataques 
futuras o valores esperados. [49] Por supuesto, uno de 

combinando sus probabilidades. [47]
los grandes problemas de estos modelos es el tiempo de 
entrenamiento, suele ser alto, aunque depende 2.2 Redes Bayesianas
explícitamente de depurar las funciones, los pesos y la 

Estos modelos toman la estructura básica de una capacidad de procesamiento con que se ejecute.  
detección probabilística en el cual una variable de 

2.5 Redes de Petrimedida puede afectar a otras. Esta información es 
usada para crear redes de credibilidad y representar 

Las Redes de Petri están formadas por espacios, 
gráficamente dependencias casuales entre variables. 

transiciones y arcos dirigidos que conectan un lugar 
[12]  Estas redes son grafos acíclicos y están en 

(espacio) a una transición o viceversa.  Las transiciones 
capacidad de calcular las distribuciones probabilísticas 

funcionan a través de disparadores a partir de fichas de 
entre  nodos adyacentes.   Las Redes Bayesianas usan 

una posición de inicio y generan fichas en una posición 
un conjunto de Tablas de Condiciones Probabilísticas 

de llegada. Estas técnicas en el ambiente de los IDS 
(CPT) que almacenan los valores de probabilidad 

pertenecen al grupo de detección de usos indebidos. 
correspondientes a ciertas variables aleatorias dadas en 

Las transiciones de un estado inicial a un estado final 
una precondición. Estas probabilidades son tomadas 

describen la evolución de un ataque. Estas técnicas han 
usualmente de la experiencia pasada de eventos y 

sido usadas para modelar eventos de seguridad como 
contribuyen a tomar acciones eficientes de predecir una 

comandos de usuario y llamadas del sistema. [30][40].  
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Las Redes de Petri permiten describir y hacer coincidir Con esta técnica se pueden usar combinaciones 
parcialmente secuencias ordenadas para visualizar los informativas para transformar conocimiento de tácito-
escenarios de posibles ataques.  A partir de estas explícito-tácito, modelos predictivos que permiten a un 
representaciones se pueden construir múltiples eventos analista generar nuevas interpretaciones de los datos 
de intrusión, y es evidente la simplificación del modelo. existentes. [19][20]
[29][30]

2.9  Lógica Difusa
2.6 Programación Genética

La integración de la lógica difusa con minería de datos 
La programación genética es un método basado en ayuda a crear patrones más abstractos en un nivel 
máquinas de aprendizaje derivado de los algoritmos superior, así como a describir rangos de medida para 

2genéticos  donde se toma una población de programas y eventos normales, anormales, o incidentes de 
puntos de muestra para resolver un problema.  Las seguridad como “altos”, “medios” o “bajos”, que pueden 
posibles soluciones son representadas a través de ser interpretados de manera más sencilla por los 
árboles analíticos cuyos componentes (nodos) son usuarios.[9][40].  A partir de la Lógica Difusa, las falsas 
manipulados a través de operaciones, tales como alarmas pueden ser reducidas determinando cuales 
mutaciones y recombinaciones genéticas [18] [39].  actividades de intrusión se pueden depurar, y usando un 
Posteriormente se aplican funciones de refinamiento en conjunto de reglas difusas se puede definir un 
la identificación de los mejores individuos (programas). comportamiento como “normal” o “anormal” a partir de 
En la detección de Intrusos las actividades normales y un motor de inferencia difuso. 

 anormales se presentan a los programas en orden para 
2.10 Máquinas de Soporte Vectorial (SVM)ser evaluadas y ser distinguidas según su categoría.  

[40][41] Son máquinas de aprendizaje que usan algoritmos 
basados en clasificadores lineales e inducen hiperplanos 2.7 Sensores Embebidos
en espacios de alta dimensionalidad con un modelo 

Esta técnica propone el uso de segmentos de código inductivo particular. Una SVM  aprende la superficie 
que son insertados en los programas durante la fase de decisión de dos clases diferentes en sus puntos de 
desarrollo. Estas instrucciones automáticamente entrada. La descripción de los datos de los vectores 
buscan condiciones anormales en tiempo de ejecución forma un modelo de decisión sobre el dominio de 
incluyendo errores conocidos o incluso sobrecargas de aprendizaje con poco conocimiento de los datos fuera 
pila y tipos de datos erróneos. [8][18][55] de sus límites. Los datos se mapean a través de un 

modelo de kernel en un espacio dimensional superior.  
2.8 Minería de Datos En los sistemas de detección de intrusos, SVM clasifica 

los datos determinando un conjunto de vectores de La minería es una técnica de exploración y predicción 
soporte, que son parte de un conjunto de entradas para análisis de datos, estos métodos permiten 
entrenadas y cuya salida es un hiperplano en el espacio optimizar la gestión de los mismos conducente a un 
característico, permitiendo optimizar la velocidad de proceso de gestión de conocimiento completamente 
aprendizaje. [49]relevante en los sistemas de detección de Intrusos.   

Esta disciplina emplea máquinas de aprendizaje y 2.11 Razonamiento Basado en Casos (CBR)
métodos de análisis estadístico para identificar patrones 
ocultos e información que un usuario no detecta de Esta técnica consiste en resolver nuevos problemas con 
manera eficiente en grandes bases de datos (Bodegas base en soluciones anteriores de problemas similares.  
de Datos).  [4] Los patrones inferidos permiten la Los pasos para implementar un modelo de detección de 
predicción de futuros resultados y para el caso de la intrusos utilizando razonamiento basado en casos 
detección de intrusos puede ayudar a detectar futuros propuestos por [54] son identificar posibles técnicas 
intentos a partir de nuevas reglas generadas. [19][37].  que caractericen un conjunto de firmas, desarrollar una 
La Detección de Intrusos ha generado problemas como técnica similar que caracterice firmas similares 
el tratamiento y análisis de un gran número de alarma,  conocidas, incorporar los nuevos hilos de firmas de 
la Minería de Datos puede ser usada para soportar intrusión e introducir los resultados positivos de firmas 
parcialmente (y automáticamente) la gestión de este similares. 
proceso.  

2.12 Consideraciones sobre el uso de Técnicas 
Híbridas

Si bien el uso de estas técnicas han demostrado la 
eficiencia (“aceptable”) en el reconocimiento de 
patrones de ataques e incluso la minimización de falsos 

(2).Es un método de búsqueda dirigida basado en técnicas 
probabilísticas. Mitchell, Melanie. An Introduction to Genetic Algorithms. 
MIT Press, 1996.
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positivos y negativos; la tendencia en investigación distribuidos robustos.
apunta a combinar diferentes métodos inteligentes para 

hEscalabilidad: Los IDS basados en agentes móviles 
lograr mejores resultados, la posibilidad de combinación 

optimizan la gestión de los recursos a partir de 
podría ser muy amplia teniendo en cuenta las 

monitoreo de tareas y responsabilidades para 
variaciones de cada estrategia (tipos de redes 

distribuir trabajos en los diferentes nodos, 
neuronales, sistemas combinados de aprendizaje, 

balanceando cargas,  mejorando la disponibilidad y 
sistemas difusos y genéticos, tipos de redes de petri, 

tolerancia a fallos del sistema.  [21][32]
modelos de razonamiento de casos, entre otros).   En 
consecuencia, se puede afirmar que se pueden lograr Investigaciones relacionadas [3] [6] [7] [9] [10] [11] 
nuevos aportes en el problema de detección de [13] [18] [20] [24] [25] [26] [27] [28] [32] [33] han 
intrusiones fusionando modelos de inteligencia artificial aplicado el uso de agentes de software a la detección de 
que puedan ser complementarios.  intrusos, algunos a partir de agentes estáticos otras 

utilizando agentes móviles.  Muchos de estos modelos 
Durante la investigación que se plantea (enunciada en 

han sido iniciativas de continuidad de proyectos 
el  capítulo 5) se definirán qué métodos serán utilizados 

antecesores, cambiando algunas características o 
para buscar un modelo híbrido inteligente y 

incorporando nuevos comportamientos a los agentes, e 
posteriormente incorporado en una arquitectura basada 

incluso llegando a términos de prototipos e 
en agentes y representaciones ontológicas.

implementación.  
3. AGENTES ADAPTATIVOS EN IDS

Una de las investigaciones que ha tenido más relevancia 
Son muchas las definiciones que se han dado sobre el en este campo ha sido la desarrollada por el Centro de 
significado de Agentes. Podría entenderse como: “una Investigación en Seguridad de la Información de la  
entidad cuyo estado es visto como un conjunto de Universidad de Purdue donde se desarrolló un modelo 
componentes mentales, tales como creencias, basado en agentes inteligentes para sistemas de 
intenciones, deseos, capacidades, elecciones y detección de intrusos distribuidos conocida como AAFID 

3acuerdos”  con características de autonomía, movilidad, (Autonomous Agents for Intrusion Detection) [56]. En 
reactividad,  pro actividad,  movilidad, veracidad, esta arquitectura los nodos IDS son organizados en una 
benevolencia, racionalidad. De acuerdo a estas estructura jerárquica en árbol; el modelo se compone 
características la incorporación de agentes a los IDS de Agentes, Transmisores y Supervisores.  Sobre esta 
puede ayudar a resolver problemas como: [24] [25] arquitectura se han propuesto otros modelos [32] [33] 

que han generado resultados y aportes importantes en 
hReducir la carga de la Red: Los agentes permitirían 

la aplicación de Agentes en IDS.
incorporar capacidades de autonomía en los nodos y 
solo despachar información crucial cuando sea 4. ONTOLOGIAS EN IDS
estrictamente requerido en el IDS Distribuido.

Las  on to log ías  representan  fo rma lmente  
hSuperar la latencia de la red: Los agentes móviles especificaciones de conceptos que ofrecen un 

permiten enviar información de operaciones conocimiento compartido en un dominio definido sobre 
directamente a puntos remotos, evitando cargar un lenguaje semántico.  Una ontología está compuesta 
nodos centrales y disminuyendo la latencia. por conceptos (elementos básicos de los dominios, que 

se organizan en taxonomías), instancias (específicas de 
hEjecución asíncrona y autónoma: Los agentes pueden 

los conceptos), relaciones (entre los conceptos del 
iniciar y terminar su operación sin comprometer otros 

dominio), funciones, axiomas.  Las ontologías se han 
recursos del IDS.  Los agentes móviles pueden seguir 

convertido en elementos fundamentales de los sistemas 
trabajando de manera autónoma aun teniendo 

multi-Agentes, ya que permiten la comunicación entre 
algunos recursos desconectados, incluso con un nodo 

agentes heterogéneos y hace posible la creación, la 
central fuera de línea. [25][32][38]

transmisión y el almacenamiento del conocimiento. 
Algunas investigaciones han evidenciado el uso de hAdaptación Dinámica: Los agentes pueden ser 
ontologías en modelos de seguridad, algoritmos construidos, clonados, despachados, dormidos y 
criptográficos y en sistemas de detección de intrusos terminados de acuerdo a eventos de configuración en 
[21] [23] [40].  La utilización de estas representaciones la red, cambios en la topología o situaciones de tráfico. 
permite estandarizar y unificar un lenguaje de Esto permite que nuevos agentes se generen y se 
comunicación homogéneo en la definición de firmas y envíen a estos nodos. [6]
eventos de los IDS.    La evolución  de una taxonomía 

hRobustez: Los agentes tienen la habilidad de tradicional a ontologías en el dominio de los ataques 
reaccionar dinámicamente a condiciones de informáticos  y de las intrusiones optimiza la gestión en 
seguridad facilitando la construcción de sistemas un ambiente de IDS distribuido, ya que permite 

(5). El multiplicador de las exportaciones desarrollado por Keynes,
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disminuir las dificultades de representaciones y arquitecturas planteadas en otras investigaciones [6] 
comunicaciones heterogéneas. [40] [43] [46]. 
5.PROPUESTA PARA UNA ARQUITECTURA DE El principal aporte científico esperado con esta 
IDS BASADO EN AGENTES INTELIGENTES Y EN investigación es:
REPRESENTACIONES ONTOLOGICAS

Un modelo integrado de sistemas multiagente con una 
Hecha una revisión del estado del arte de las técnicas arquitectura basada en técnicas híbridas de inteligencia 
inteligentes, modelos de agentes aplicados a los artificial en sistemas de detección de intruso distribuido 
sistemas de detección de intrusos y representaciones y la definición de una base de conocimiento de ataques, 
ontológicas, actualmente nos encontramos trabajando firmas y patrones basada en representaciones 
en un proyecto de  investigación doctoral, que consiste ontológicas y semánticas.  Teniendo como referencia 
en diseñar e implementar una arquitectura de sistema los proyectos explorados, se puede afirmar que no hay 
de detección de intrusos distribuida utilizando agentes una propuesta que integre en un mismo modelo 
inteligentes móviles y representaciones ontológicas- técnicas hibridas de inteligencia artif icial, 
semánticas, aplicando Técnicas Híbridas Inteligentes.   representaciones de ataques semánticas sobre una 
Hasta el momento se han hecho algunas simulaciones arquitectura basada en Agentes, adicionalmente se 
con algoritmos de redes neuronales en IDS, sin están probando las técnicas inteligentes a usar que 

4embargo, el componente de inteligencia que aquí se serán diferentes a las ya utilizadas , esto se validará en 
plantea pretende mejorar resultados sobre la el prototipo y en las simulaciones pertinentes.
combinación de algunos métodos (computación 

Tomando como referencia la arquitectura la Figura 1, se blanda), y demostrar factores diferenciadores y 
propone una nueva arquitectura planteada en la Figura características reales de optimización en la detección de 
2 con los siguientes roles:nuevos eventos.  El modelo de agentes en IDS 

distribuidos se hará tomando como referencia las hAgente Sensor: Captura datos de la red y filtrar la 

Figura 1. Propuesta de Arquitectura IDS basado en Agentes

(4).  Actualmente se encuentra en proceso de análisis un híbrido entre 
Redes Neuronales Artificiales y SVM (Support Vector Machines), pero 
esto no garantiza que sea el método a utilizar en el rol de un agente de 
correlación.
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información pertinente. Este agente será arquitectura.
clonado y distribuido a través del sistema de 

Agente de Reacción (Reactor): Recoge la comun icac ión  reco lec tando eventos ,  
información de los agentes distribuidos y con base en adicionalmente disminuye los falsos positivos y 
el modelo de alarmas toma decisiones informativas, falsos negativos.
preventivas o correctivas.

hAgente Analizador: Es el motor de la arquitectura.  
Aplicación MetodológicaProcesa análisis de firmas, detección de 

anomalías y análisis de nuevos protocolos de Por el momento se están analizando y diseñando los 
seguridad basados en las interpretaciones del modelos de representación de roles, tareas, 
experto. conocimiento, interacción, sistema, recursos, 

arquitectura, agentes y entorno utilizando una hAgente Gestor: Toma la  información recolectada 
5metodología de Ingeniería de Software de Agentes   y la distribuye entre los agentes analizadores.

propuesta por uno de los autores, donde se espera 
Como aporte a las arquitecturas referenciadas en esta validar la aplicación de una nueva metodología en el 
investigación se integrarán: contexto del problema aquí descrito, es importante 

aclarar que en las investigaciones relacionadas no se 
Agentes onto-semánticos: Encargados de construir la evidencia la utilización de un ciclo metodológico  basado 
base de conocimiento sobre un modelo ontológico en la ingeniería de Software de agentes que permita 
basado en OWL. demostrar un proceso evolutivo en la construcción de 

sistemas inteligentes en detección de intrusos.   Agentes de correlación inteligente: Su rol principal es 
comparar los patrones detectados contra la ontología de La metodología orientada a agentes seleccionada 
firmas de ataque sobre un modelo semántico que (UPSAM) está basadas en responsabilidades servicios, 
permita definir de manera autónoma nuevas reglas, y metas y facilita el diseño y comprensión de sistemas 
principalmente establecer nuevas reglas (a partir de  complejos como son los casos basados en arquitecturas 
técnicas híbridas Inteligentes) en una misma 

(5).Castillo, Andrés.   Modelos y Plataformas de Agentes Software 
Móviles e Inteligentes para Gestión del Conocimiento en el Contexto de 
las Tecnologías de la Información.  Capítulos 9. PP 1-40. 2004.

Figura 2. Modelo del Sistema basado en Agentes, Ontologías y técnicas hibridas 
Inteligentes en Detección de Intrusos
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distribuidas inteligentes; ofreciendo la  posibilidad de 
hHerramientas de Inteligencia, Algoritmos describir e integrar funcionalidades, características, 

de Entrenamiento y Razonamiento: Se aprendizaje, comunicación e interacción.  
utilizarán algoritmos de código abierto, APIS 

El uso de AUML (Agent UML) como lenguaje extendido existentes en utilidades como Neuronal 
para refinar y complementar los modelos propuestos Networks y Fuzzy Logic ToolBox for MatLab 
por las metodologías facilitará la transición hacia el Neuro-Solutions, Neuronal-Expert, JESS (API de 
desarrollo de prototipos que validen la propuesta en Java para Sistemas Expertos), JNN (API de Java 
mención. para redes neuronales), JOONE (Framework de 

Java para entrenar redes neuronales), JSVM (API 
En la investigación hecha por uno de los autores de este 

Multi-de Java que permite definir modelos 6 artículo se planteó un modelo de IDS Neuronal, 
basados en SVM) y otras herramientas para el 

demostrando la optimización que se logra en la 
proceso de inteligencia en los componentes 

detección de nuevos patrones.  A partir  de esta 
donde sea relevante aplicar estás técnicas.

iniciativa y combinando otras técnicas se lanza una 
hipótesis para mejorar la capacidad de  inteligencia de 6. CONCLUSIONES
los agentes en los nodos IDS, durante la fase de diseño, 

hEn los últimos años se han evidenciado un buen simulación y desarrollo del prototipo (del IDS usando 
número de investigaciones relacionadas con la agentes y técnicas híbridas inteligentes) se publicarán 
aplicación de agentes (móviles, adaptativos, los resultados y análisis estadísticos.  El modelo que se 
autónomos, inteligentes) en la Detección de está trabajando utiliza los siguientes recursos 
Intrusos generando resultados de optimización computacionales:
importantes en los procesos de cooperación, 

hLibrería JPCAP: Librería de Java para enviar y delegación, distribución, reacción y autonomía 
recibir paquetes en una red, pueden ser en estos sistemas.
capturados en diferentes formatos para ser hEl desempeño de estos modelos puede mejorar 
procesados. significativamente combinando técnicas 

hJADE (Java  Agent  Deve lopment  probabilísticas e inteligentes en el proceso de 
Framework): Es un entorno de código abierto análisis y de optimización de firmas.
basado en Java para construir sistemas basados hEl uso de representaciones ontológicas en IDS 
en agentes, sigue el estándar FIPA que contiene facilita la interoperabilidad y comunicación en los 
l ibrer ías  para la  caracter izac ión de IDS distribuidos donde la existencia de lenguajes 
comportamiento,  comunicación y control de los heterogéneos se ha convertido en una restricción.

hSe presenta una iniciativa que se está agentes. JADE soporta mensajes ACL (Agent 
desarrollando como investigación doctoral Communication Language) para intercambiar 
donde se propone integrar una arquitectura de mensajes.  En el sistema propuesto se utilizará 
IDS distribuidos utilizando Agentes móviles para diseñar los agentes y la comunicación entre 
i n t e l i g e n t e s  ( t é c n i c a s  h í b r i d a s )  y  los mismos.

hJENA: Es un framework para desarrollar representaciones semánticas-ontológicas en su 
aplicaciones semánticas, provee un API basado base de conocimiento.
en lenguajes RDF (DAML+OIL y OWL) para 
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