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Articulo Tipo 3
RESUMEN.

La seguridad Informatica requiere una optimizacion permanente de los mecanismos de proteccion y
estrategias que permitan prevenir ataques en las redes y sistemas de informacion. El proceso de monitoreo de
eventos que ocurren en un sistema o en una red a partir de patrones y firmas de posibles ataques se conoce
como Sistema de Deteccion de Intrusos (IDS). Los IDS han escalado significativamente al punto de focalizarse
en modelos basados en prevencién mas que en correccion, estos sistemas monitorean trafico utilizando un
conjunto de firmas para detectar actividades malignas, reportar incidentes o tomar acciones correctivas; pero
cualquier cambio insertado en el patrén de un ataque, puede comprometer el sistemay evitar que la tecnologia
subyacente de deteccion o prevencion sea insuficiente. En los Gltimos afios se han planteado diferentes
modelos basados en técnicas de Inteligencia Artificial que pueden ayudar a la generacién automatica de
nuevas firmas y detectar nuevos patrones de ataque sin la intervencion humana. Algunas investigaciones
presentan técnicas como Redes Neuronales, Algoritmos Genéticos, Razonamiento Basado en Casos, arboles
de decision, Légica Difusa entre otras, aplicadas a la Deteccion de Intrusos, ademas de arquitecturas basadas
en Agentes Inteligentes sobre IDS Distribuidos incorporando asi capacidades de autonomia, reactividad, pro
actividad, movilidad y racionalidad. Este articulo es el resultado de un estudio del estado del arte de las
diferentes estrategias inteligentes en IDS. Ademas la introduccién de modelos de cooperacién a partir de
Agentes adaptativos y de representaciones ontoldgicas en los Sistemas de Deteccidn de Intrusos Distribuidos,
adicionalmente se plantean los elementos de una investigacion en curso donde se incorporan estos métodos.

PALABRAS CLAVE Agentes Inteligentes

Seguridad en Redes
Sistemas de Deteccion de Intrusos Representaciones Ontolégicas y Semanticas
Deteccion de Intrusos Inteligente Conglomerados
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ABSTRACT

Security Computing requires a permanent optimization
in protection mechanisms and strategies that allow
preventing attacks in the networks and information
systems. The event monitoring process that happens in
a system or a network using patterns or signs is known
like Intrusion Detection System (IDS). The IDS have
been focused more in prevention models than
correction models; these systems tests traffic using a
set of signs to detect malicious activities, report
incidents o take correction actions; but, any change
inserted in the attack pattern can compromise the
system and avoid the underlying technology and make
insufficient the Intrusion Detection. Over the years
different models based in Artificial Intelligence
techniques have been considered to help the automatic
signs and patterns generation without human
intervention.  Some researching projects present
Neuronal Networks, Genetic Algorithms, Case Based
Reasoning, decision trees, Fuzzy logic applied to the
Intrusion Detection; additionally using Intelligent and
Mobile Agents architectures over Distributed IDS
incorporating autonomy, reactivity, pro activity, mobility
and rationality capabilities. This paper is result of
studying state of art of multiples intelligent strategies in
IDS and cooperation models using Agents and ontology
representation in Intrusion Detection. This paper
complements elements in a course research considering
integrating these methods.
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INTRODUCCION

La Deteccion de Intrusos ha sido definida como el
problema de identificar posibles ataques por parte de
entidades que no tienen autorizacién para tal efecto o
que tienen legitimo acceso pero que estan abusando de
sus privilegios [18]. Los Sistemas de Deteccion de
Intrusos (IDS) son modelos y técnicas que han sido
diseflados para mejorar la seguridad en recursos
computacionales individuales y conectados. Los
estudios hechos en este campo iniciaron con andlisis del
flujo de informacion y con base en un conocimiento de
expertos se estructuraron firmas y patrones que podian
ser posibles incidentes de seguridad. Estas técnicas han
ido evolucionando hasta convertirse en lo que hoy
conocemos como Sistemas de Deteccion de Intrusos
basados en reglas y se han posicionado como el

estandar de facto. [1] [2] [5]. Estas reglas (firmas)
deben ser actualizadas constantemente debido al
creciente nimero de ataques; las modificaciones y
alteraciones a los patrones hace que el incidente de
inseguridad sea indetectable por los IDS. [11] [19]

En este articulo se presenta una investigacion del
estado del arte en el marco de un proyecto de disefio e
implementacion de arquitecturas basadas en técnicas
inteligentes hibridas, agentes adaptativos vy
representaciones ontoldgicas en Sistemas de deteccion
de Intrusos. El primer capitulo se centra en la
descripcion general de conceptos como Deteccion de
Intrusos, Técnicas Inteligentes, Agentes y Ontologias,
posteriormente se hara una breve descripcion de las
estrategias utilizadas para optimizar el monitoreo de
ataques usando estas técnicas, en los apartados
siguientes se relataran los elementos tratados hasta el
momento en la investigaciébn en curso y los
componentes en proceso de analisis y disefio.

1. CONTEXTO EN LA DETECCION DE INTRUSOS

La IETF Intrusion Detection Working Group (IDWG),
define que un IDS esta compuesto de tres elementos
principales: [2] [3] uno o mas sensores cuyo rol es
obtener datos de un sistema monitoreado, darle
estructura, formatear los datos y construir eventos, un
analizador que chequea los eventos disparados por los
sensores y genera alertas si se requieren y un
administrador que obtiene la informacion (eventos,
alertas) del analizador para darle un tratamiento
(presentacion, Correlacion y reaccion) [6] [8] [16]. Sin
embargo algunos de los problemas que se presentan
son los falsos positivos (Alarmas de ataques que No lo
son en realidad) y falsos negativos (el sistema falla en
detectar un fragmento que es seguro cuando esta
realmente infectado). [11][13][14]. Los IDS deben
cumplir propiedades como ejecutarse continuamente
con el minimo de supervision humana, deben ser
tolerantes a fallos y recuperarse de posibles salidas
abruptas, deben ser capaces de monitorearse a si
mismos y autoprotegerse, deben generar el minimo de
sobrecarga en laredy deben ser escalables. [7][36]

Los IDS se clasifican en sistemas basados en Hosts
(HIDS) se ejecutan y monitorean eventos en una sola
estacion, Red (NIDS) monitorean eventos en una red o
segmento [35], IDS Distribuidos (DIDS) basado en
arquitecturas distribuidas compuesto por NIDS (IDS de
redes) que se comportan como sensores donde se
centraliza lainformacion de ataques. [7][40][41]

(1). http:/lwww.ietf.org/html.charters/OLD/idwg-charter.html
De acuerdo a su modelo de deteccion se catalogan
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como basados en firmas, anomalias y uso erroneo.
[39] La Deteccion de Intrusos basada en anomalias
(anomaly detection) crea una definicion de
“normalidad” y reporta cualquier actividad que
constituya un evento irregular diferente a estos
patrones como posiblemente intrusa [5] [20] [22]. Esta
técnica crea un perfil de comportamientos observando
actividades normales de los usuarios y aplicaciones, una
vez se construyen estos perfiles a través de
entrenamientos, cualquier suceso que sea divergente
sera considerado una posible intrusion. [31][47]. Este
tipo de deteccion también se conoce como de
“conocimiento positivo”

La deteccion de usos indebidos del sistema (Misuse
Detection) propone un modelo donde se puedan
establecer patrones de ataques reconocidos y posibles
variaciones. Se conoce como de “conocimiento
negativo” [50] [52]. Estos patrones se pueden
estructurar a partir de firmas de ataques que capturan la
esencia de una intrusion y que pueda ser usada para
identificar futuros intentos de vulnerar el sistema [34]

2. ESTADO DEL ARTE EN EL USO TECNICAS
INTELIGENTES EN DETECCION DE INTRUSOS

En los siguientes apartados se describiran algunas de
las estrategias usadas en los IDS a partir de modelos
matematicos, estadisticos y de la aplicacion de técnicas
inteligentes. [39]

2.1 Modelos Probabilisticos

Estos modelos pueden ser usados definiendo un
conjunto de variables de medida, donde cada una
puede tomar 2 posibles valores 0 o 1. 1 indica que la
medida es andmala y O lo contrario. Aplicando
matematica probabilistica se puede determinar la
sensibilidad de un sistema ante posibles ataques
combinando sus probabilidades. [47]

2.2 Redes Bayesianas

Estos modelos toman la estructura basica de una
deteccion probabilistica en el cual una variable de
medida puede afectar a otras. Esta informacion es
usada para crear redes de credibilidad y representar
gréficamente dependencias casuales entre variables.
[12] Estas redes son grafos aciclicos y estan en
capacidad de calcular las distribuciones probabilisticas
entre nodos adyacentes. Las Redes Bayesianas usan
un conjunto de Tablas de Condiciones Probabilisticas
(CPT) que almacenan los valores de probabilidad
correspondientes a ciertas variables aleatorias dadas en
una precondicién. Estas probabilidades son tomadas
usualmente de la experiencia pasada de eventos y
contribuyen a tomar acciones eficientes de predecir una

variable deseada. La intrusion es determinada por la
probabilidad dada de la presencia o ausencia de
evidencia. [12][51][52]

2.3 Sistemas Expertos

Estos sistemas han sido usados a partir de la
construccién de conocimiento de un experto en pro de
identificar acciones y datos irregulares. Estos métodos
estdn directamente relacionados con dos factores
principales: la idoneidad de uno o mas expertos en
seguridad que alimenta la entrada como mecanismo de
deteccion y laimplementacion efectiva y coherente de la
estructura de datos dada por el experto (humano) en un
sistema computacional. Los Sistemas expertos han
sido usados para interpretar medidas de prevencion.
[29]1[30][40]

2.4 Redes Neuronales

Los métodos de aprendizaje supervisado han sido
usados en diferentes investigaciones en la deteccion de
intrusos. [49] Estos métodos desarrollan clasificadores
que predicen la salida de posibles valores basados en un
conjunto de atributos de entrada. Las redes Neuronales
pueden ser usadas para lograr una técnica efectiva de
aprendizaje que permita clasificar los diferentes tipos de
datos (a través de soluciones heuristicas) y optimizar la
bldsqueda de patrones a partir de valores y firmas ya
existentes. Una Red Neuronal contiene un conjunto de
nodos organizados en capas, las capas de entrada y de
salida estadn interconectadas a través de capas
intermedias. El aprendizaje se realiza actualizando los
pesos y adaptando los parametros de las funciones
presentes en cada nodo. Un modelo de deteccién de
intrusos neuronal puede ser usado para predecir el
siguiente evento en un sistema. Por ejemplo, la
secuencia de comandos en un aplicativo es una entrada
util para entrenar la red y calcular posibles secuencias
futuras o valores esperados. [49] Por supuesto, uno de
los grandes problemas de estos modelos es el tiempo de
entrenamiento, suele ser alto, aunque depende
explicitamente de depurar las funciones, los pesos y la
capacidad de procesamiento con que se ejecute.

2.5 Redes de Petri

Las Redes de Petri estan formadas por espacios,
transiciones y arcos dirigidos que conectan un lugar
(espacio) a una transicion o viceversa. Las transiciones
funcionan a través de disparadores a partir de fichas de
una posicion de inicio y generan fichas en una posicion
de llegada. Estas técnicas en el ambiente de los IDS
pertenecen al grupo de deteccién de usos indebidos.
Las transiciones de un estado inicial a un estado final
describen la evolucion de un ataque. Estas técnicas han
sido usadas para modelar eventos de seguridad como
comandos de usuario y llamadas del sistema. [30][40].
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Las Redes de Petri permiten describir y hacer coincidir
parcialmente secuencias ordenadas para visualizar los
escenarios de posibles ataques. A partir de estas
representaciones se pueden construir multiples eventos
de intrusion, y es evidente la simplificacion del modelo.
[29][30]

2.6 Programacion Genética

La programacién genética es un método basado en
maquinas de aprendizaje derivado de los algoritmos
genéticos’ donde se toma una poblacién de programas 'y
puntos de muestra para resolver un problema. Las
posibles soluciones son representadas a través de
arboles analiticos cuyos componentes (nodos) son
manipulados a través de operaciones, tales como
mutaciones y recombinaciones genéticas [18] [39].
Posteriormente se aplican funciones de refinamiento en
la identificacion de los mejores individuos (programas).
En la deteccion de Intrusos las actividades normales y
anormales se presentan a los programas en orden para
ser evaluadas y ser distinguidas segin su categoria.
[40][41]

2.7 Sensores Embebidos

Esta técnica propone el uso de segmentos de codigo
que son insertados en los programas durante la fase de
desarrollo. Estas instrucciones automaticamente
buscan condiciones anormales en tiempo de ejecucion
incluyendo errores conocidos o incluso sobrecargas de
pilay tipos de datos erréneos. [8][18][55]

2.8 Mineria de Datos

La mineria es una técnica de exploracion y prediccion
para andlisis de datos, estos métodos permiten
optimizar la gestion de los mismos conducente a un
proceso de gestion de conocimiento completamente
relevante en los sistemas de deteccion de Intrusos.
Esta disciplina emplea maquinas de aprendizaje y
métodos de andlisis estadistico para identificar patrones
ocultos e informacion que un usuario no detecta de
manera eficiente en grandes bases de datos (Bodegas
de Datos). [4] Los patrones inferidos permiten la
prediccion de futuros resultados y para el caso de la
deteccion de intrusos puede ayudar a detectar futuros
intentos a partir de nuevas reglas generadas. [19][37].
La Deteccion de Intrusos ha generado problemas como
el tratamiento y andlisis de un gran namero de alarma,
la Mineria de Datos puede ser usada para soportar
parcialmente (y automaticamente) la gestion de este
proceso.

(2).Es un método de busqueda dirigida basado en técnicas
probabilisticas. Mitchell, Melanie. An Introduction to Genetic Algorithms.
MIT Press, 1996.

Con esta técnica se pueden usar combinaciones
informativas para transformar conocimiento de técito-
explicito-tacito, modelos predictivos que permiten a un
analista generar nuevas interpretaciones de los datos
existentes. [19][20]

2.9 Ldgica Difusa

La integracion de la logica difusa con mineria de datos
ayuda a crear patrones mas abstractos en un nivel
superior, asi como a describir rangos de medida para
eventos normales, anormales, o incidentes de
seguridad como “altos”, “medios” o “bajos”, que pueden
ser interpretados de manera mas sencilla por los
usuarios.[9][40]. A partir de la Logica Difusa, las falsas
alarmas pueden ser reducidas determinando cuales
actividades de intrusién se pueden depurar, y usando un
conjunto de reglas difusas se puede definir un
comportamiento como “normal” o “anormal” a partir de
un motor de inferencia difuso.

2.10 Maquinas de Soporte Vectorial (SVM)

Son maquinas de aprendizaje que usan algoritmos
basados en clasificadores lineales e inducen hiperplanos
en espacios de alta dimensionalidad con un modelo
inductivo particular. Una SVM aprende la superficie
decision de dos clases diferentes en sus puntos de
entrada. La descripcion de los datos de los vectores
forma un modelo de decision sobre el dominio de
aprendizaje con poco conocimiento de los datos fuera
de sus limites. Los datos se mapean a través de un
modelo de kernel en un espacio dimensional superior.
En los sistemas de deteccion de intrusos, SVM clasifica
los datos determinando un conjunto de vectores de
soporte, que son parte de un conjunto de entradas
entrenadas y cuya salida es un hiperplano en el espacio
caracteristico, permitiendo optimizar la velocidad de
aprendizaje. [49]

2.11 Razonamiento Basado en Casos (CBR)

Esta técnica consiste en resolver nuevos problemas con
base en soluciones anteriores de problemas similares.
Los pasos para implementar un modelo de deteccion de
intrusos utilizando razonamiento basado en casos
propuestos por [54] son identificar posibles técnicas
que caractericen un conjunto de firmas, desarrollar una
técnica similar que caracterice firmas similares
conocidas, incorporar los nuevos hilos de firmas de
intrusion e introducir los resultados positivos de firmas
similares.

2.12 Consideraciones sobre el uso de Técnicas
Hibridas

Si bien el uso de estas técnicas han demostrado la
eficiencia (“aceptable”) en el reconocimiento de
patrones de ataques e incluso la minimizacion de falsos
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positivos y negativos; la tendencia en investigacion
apunta a combinar diferentes métodos inteligentes para
lograr mejores resultados, la posibilidad de combinacion
podria ser muy amplia teniendo en cuenta las
variaciones de cada estrategia (tipos de redes
neuronales, sistemas combinados de aprendizaje,
sistemas difusos y genéticos, tipos de redes de petri,
modelos de razonamiento de casos, entre otros). En
consecuencia, se puede afirmar que se pueden lograr
nuevos aportes en el problema de deteccién de
intrusiones fusionando modelos de inteligencia artificial
que puedan ser complementarios.

Durante la investigacion que se plantea (enunciada en
el capitulo 5) se definiran qué métodos seran utilizados
para buscar un modelo hibrido inteligente y
posteriormente incorporado en una arquitectura basada
en agentes y representaciones ontoldgicas.

3.AGENTES ADAPTATIVOS EN IDS

Son muchas las definiciones que se han dado sobre el
significado de Agentes. Podria entenderse como: “una
entidad cuyo estado es visto como un conjunto de
componentes mentales, tales como creencias,
intenciones, deseos, capacidades, elecciones y
acuerdos™ con caracteristicas de autonomia, movilidad,
reactividad, pro actividad, movilidad, veracidad,
benevolencia, racionalidad. De acuerdo a estas
caracteristicas la incorporacion de agentes a los IDS
puede ayudar a resolver problemas como: [24] [25]

* Reducir la carga de la Red: Los agentes permitirian
incorporar capacidades de autonomia en los nodos y
solo despachar informacién crucial cuando sea
estrictamente requerido en el IDS Distribuido.

Superar la latencia de la red: Los agentes moviles
permiten enviar informacién de operaciones
directamente a puntos remotos, evitando cargar
nodos centrales y disminuyendo la latencia.

Ejecucion asincronay autbnoma: Los agentes pueden
iniciar y terminar su operacién sin comprometer otros
recursos del IDS. Los agentes mdviles pueden seguir
trabajando de manera auténoma aun teniendo
algunos recursos desconectados, incluso con un nodo
central fuera de linea. [25][32][38]

Adaptacion Dinamica: Los agentes pueden ser
construidos, clonados, despachados, dormidos y
terminados de acuerdo a eventos de configuracion en

lared, cambios en la topologia o situaciones de trafico.

Esto permite que nuevos agentes se generen y se
envien a estos nodos. [6]

Robustez: Los agentes tienen la habilidad de
reaccionar dindmicamente a condiciones de
seguridad facilitando la construccion de sistemas

(5). EImultiplicador de las exportaciones desarrollado por Keynes,

distribuidos robustos.

* Escalabilidad: Los IDS basados en agentes moviles
optimizan la gestion de los recursos a partir de
monitoreo de tareas y responsabilidades para
distribuir trabajos en los diferentes nodos,
balanceando cargas, mejorando la disponibilidad y
tolerancia a fallos del sistema. [21][32]

Investigaciones relacionadas [3] [6] [7] [9] [10] [11]
[13] [18] [20] [24] [25] [26] [27] [28] [32] [33] han
aplicado el uso de agentes de software a la deteccion de
intrusos, algunos a partir de agentes estaticos otras
utilizando agentes mdviles. Muchos de estos modelos
han sido iniciativas de continuidad de proyectos
antecesores, cambiando algunas caracteristicas o
incorporando nuevos comportamientos a los agentes, e
incluso llegando a términos de prototipos e
implementacion.

Una de las investigaciones que ha tenido mas relevancia
en este campo ha sido la desarrollada por el Centro de
Investigacién en Seguridad de la Informacion de la
Universidad de Purdue donde se desarrollé un modelo
basado en agentes inteligentes para sistemas de
deteccion de intrusos distribuidos conocida como AAFID
(Autonomous Agents for Intrusion Detection) [56]. En
esta arquitectura los nodos IDS son organizados en una
estructura jerarquica en arbol; el modelo se compone
de Agentes, Transmisores y Supervisores. Sobre esta
arquitectura se han propuesto otros modelos [32] [33]
que han generado resultados y aportes importantes en
la aplicacién de Agentes en IDS.

4.ONTOLOGIASENIDS

Las ontologias representan formalmente
especificaciones de conceptos que ofrecen un
conocimiento compartido en un dominio definido sobre
un lenguaje seméntico. Una ontologia esta compuesta
por conceptos (elementos basicos de los dominios, que
se organizan en taxonomias), instancias (especificas de
los conceptos), relaciones (entre los conceptos del
dominio), funciones, axiomas. Las ontologias se han
convertido en elementos fundamentales de los sistemas
multi-Agentes, ya que permiten la comunicacion entre
agentes heterogéneos y hace posible la creacion, la
transmision y el almacenamiento del conocimiento.
Algunas investigaciones han evidenciado el uso de
ontologias en modelos de seguridad, algoritmos
criptogréficos y en sistemas de deteccion de intrusos
[21] [23] [40]. La utilizacion de estas representaciones
permite estandarizar y unificar un lenguaje de
comunicacion homogéneo en la definicion de firmas y
eventos de los IDS.  La evolucion de una taxonomia
tradicional a ontologias en el dominio de los ataques
informaticos y de las intrusiones optimiza la gestion en
un ambiente de IDS distribuido, ya que permite
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disminuir las dificultades de representaciones y arquitecturas planteadas en otras investigaciones [6]
comunicaciones heterogéneas. [40] [43] [46].

5.PROPUESTA PARA UNA ARQUITECTURA DE El principal aporte cientifico esperado con esta
IDS BASADO EN AGENTES INTELIGENTES Y EN investigacion es:

REPRESENTACIONES ONTOLOGICAS
Un modelo integrado de sistemas multiagente con una

Hecha una revision del estado del arte de las técnicas arquitectura basada en técnicas hibridas de inteligencia
inteligentes, modelos de agentes aplicados a los artificial en sistemas de deteccién de intruso distribuido
sistemas de deteccién de intrusos y representaciones y la definicién de una base de conocimiento de ataques,
ontoldgicas, actualmente nos encontramos trabajando firmas y patrones basada en representaciones
en un proyecto de investigacién doctoral, que consiste ontoldgicas y semanticas. Teniendo como referencia
en disefiar e implementar una arquitectura de sistema los proyectos explorados, se puede afirmar que no hay
de deteccion de intrusos distribuida utilizando agentes una propuesta que integre en un mismo modelo
inteligentes moviles y representaciones ontoldgicas- técnicas hibridas de inteligencia artificial,
semanticas, aplicando Técnicas Hibridas Inteligentes. representaciones de ataques semanticas sobre una
Hasta el momento se han hecho algunas simulaciones arquitectura basada en Agentes, adicionalmente se
con algoritmos de redes neuronales en IDS, sin estan probando las técnicas inteligentes a usar que
embargo, el componente de inteligencia que aqui se seran diferentes a las ya utilizadas’, esto se validara en
plantea pretende mejorar resultados sobre la el prototipo y en las simulaciones pertinentes.

combinacion de algunos métodos (computacion
blanda), y demostrar factores diferenciadores y
caracteristicas reales de optimizacion en la deteccion de
nuevos eventos. El modelo de agentes en IDS
distribuidos se hara tomando como referencia las

Tomando como referencia la arquitectura la Figura 1, se
propone una nueva arquitectura planteada en la Figura
2 con los siguientes roles:

* Agente Sensor: Captura datos de lared y filtrar la

Figura 1. Propuesta de Arquitectura IDS basado en Agentes
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correlacion.
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informacion pertinente. Este agente sera
clonado y distribuido a través del sistema de
comunicacién recolectando eventos,
adicionalmente disminuye los falsos positivos y
falsos negativos.

* Agente Analizador: Es el motor de la arquitectura.
Procesa andlisis de firmas, deteccién de
anomalias y andlisis de nuevos protocolos de
seguridad basados en las interpretaciones del
experto.

* Agente Gestor: Tomala informacion recolectada
y la distribuye entre los agentes analizadores.

Como aporte a las arquitecturas referenciadas en esta
investigacion se integraran:

Agentes onto-semanticos: Encargados de construir la
base de conocimiento sobre un modelo ontolégico
basado en OWL.

Agentes de correlacidn inteligente: Su rol principal es
comparar los patrones detectados contra la ontologia de
firmas de ataque sobre un modelo semantico que
permita definir de manera auténoma nuevas reglas, y
principalmente establecer nuevas reglas (a partir de
técnicas hibridas Inteligentes) en una misma

arquitectura.

Agente de Reaccion (Reactor): Recoge la
informacién de los agentes distribuidos y con base en
el modelo de alarmas toma decisiones informativas,
preventivas o correctivas.

Aplicacion Metodoldgica

Por el momento se estan analizando y disefiando los
modelos de representacion de roles, tareas,
conocimiento, interaccién, sistema, recursos,
arquitectura, agentes y entorno utilizando una
metodologia de Ingenieria de Software de Agentes’
propuesta por uno de los autores, donde se espera
validar la aplicacién de una nueva metodologia en el
contexto del problema aqui descrito, es importante
aclarar que en las investigaciones relacionadas no se
evidencia la utilizacién de un ciclo metodoldgico basado
en la ingenieria de Software de agentes que permita
demostrar un proceso evolutivo en la construccion de
sistemas inteligentes en deteccion de intrusos.

La metodologia orientada a agentes seleccionada
(UPSAM) esta basadas en responsabilidades servicios,
metas y facilita el disefio y comprension de sistemas
complejos como son los casos basados en arquitecturas

Figura 2. Modelo del Sistema basado en Agentes, Ontologias y técnicas hibridas

Inteligentes en Deteccion de Intrusos

Red Datos l
TCPAP "fj-_,-_.‘__

Arquitectura
de Agentes

- Agente Reactor 3]

—( Agente Sensor D Agonlo Conolacion ) ¢ Agenlo Goslor ,1*

JPCap R 5.k s ~ g
[ I ¥ N\
Snort TextFiles \\ "6
TCPDump MySQL Data © N
Conversion y Normalizacion §‘2— S

Paquetes (Ataques)

[
§
18

LA Onfologia AN
Generacion Ontologia| | Fimas Alaquos ‘
Paquetes f e |
| Y Agonlo Inteligente
J Protege (OWL/RDF f , ) |
SnaTIoleae (,__—r ) — JADE + JESS+  —(Modelo Hibrido)
JADEX + JNNS + AT ST
Ontologia FuzzylogJava 7 ‘
S amn— |
 Ataques(Capturados) = R |

Nuevos Patrones/Firmas | '

(5).Castillo, Andrés. Modelos y Plataformas de Agentes Software
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las Tecnologias de la Informacion. Capitulos 9. PP 1-40.2004.
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distribuidas inteligentes; ofreciendo la posibilidad de
describir e integrar funcionalidades, caracteristicas,
aprendizaje, comunicacién e interaccion.

El uso de AUML (Agent UML) como lenguaje extendido
para refinar y complementar los modelos propuestos
por las metodologias facilitara la transicion hacia el
desarrollo de prototipos que validen la propuesta en
mencion.

En la investigacion hecha por uno de los autores de este
articulo® se plante6 un modelo de IDS Neuronal,
demostrando la optimizacién que se logra en la
deteccion de nuevos patrones. A partir de esta
iniciativa y combinando otras técnicas se lanza una
hip6tesis para mejorar la capacidad de inteligencia de
los agentes en los nodos IDS, durante la fase de disefio,
simulacion y desarrollo del prototipo (del IDS usando
agentes y técnicas hibridas inteligentes) se publicaran
los resultados y analisis estadisticos. El modelo que se
esta trabajando utiliza los siguientes recursos
computacionales:

* Libreria JPCAP: Libreria de Java para enviar y
recibir paquetes en una red, pueden ser
capturados en diferentes formatos para ser

procesados.
*JADE (Java Agent Development

Framework): Es un entorno de cddigo abierto
basado en Java para construir sistemas basados
en agentes, sigue el estandar FIPA que contiene
librerias para la caracterizacion de
comportamiento, comunicacion y control de los
agentes. JADE soporta mensajes ACL (Agent
Communication Language) para intercambiar
mensajes. En el sistema propuesto se utilizara
para disefiar los agentes y la comunicacién entre

los mismos.
*JENA: Es un framework para desarrollar

aplicaciones semanticas, provee un APl basado
en lenguajes RDF (DAML+OIL y OWL) para
manipular datos ontolégicos. Para este proyecto
se usard como aplicativo de representacion

semantica y ontoldgica de los agentes.
Protégé: Es un editor de ontologias y

conocimientos. Provee una interfaz amigable
para definir clases, relaciones, instancias,
propiedades y eventos de razonamiento. En esta
investigacion se utilizara como herramienta de
definicién ontoldgica de firmas y eventos.

(6). Brito J, Pérez C, Isaza Gustavo. Aplicacion De Redes Neuronales
Para La Deteccion De Intrusos En Redes Y Sistemas De Informacion.
Scientia Et Technica Afio Xi, No 27, Abril 2005. Utp. Issn 0122-1701.
2005

* Herramientas de Inteligencia, Algoritmos
de Entrenamiento y Razonamiento: Se
utilizaran algoritmos de codigo abierto, APIS
existentes en utilidades como Neuronal
Networks y Fuzzy Logic ToolBox for MatLab
Neuro-Solutions, Neuronal-Expert, JESS (API de
Java para Sistemas Expertos), JNN (APl de Java
para redes neuronales), JOONE (Framework de
Java para entrenar redes neuronales), JSVM (API
Multi-de Java que permite definir modelos
basados en SVM) y otras herramientas para el
proceso de inteligencia en los componentes
donde sea relevante aplicar estas técnicas.

6. CONCLUSIONES

* En los ultimos afios se han evidenciado un buen
namero de investigaciones relacionadas con la
aplicacion de agentes (moviles, adaptativos,
auténomos, inteligentes) en la Deteccion de
Intrusos generando resultados de optimizacion
importantes en los procesos de cooperacion,
delegacion, distribucién, reaccion y autonomia
en estos sistemas.

El desempefio de estos modelos puede mejorar
significativamente combinando técnicas
probabilisticas e inteligentes en el proceso de
analisis y de optimizacion de firmas.

El uso de representaciones ontoldgicas en IDS
facilita la interoperabilidad y comunicacion en los
IDS distribuidos donde la existencia de lenguajes

heterogéneos se ha convertido en unarestriccion.
Se presenta una iniciativa que se esta

desarrollando como investigacion doctoral
donde se propone integrar una arquitectura de
IDS distribuidos utilizando Agentes moviles
inteligentes (técnicas hibridas) vy
representaciones semanticas-ontoldgicas en su
base de conocimiento.
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