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Аннотация 

Цели.  Решается задача построения нового класса физически неклонируемых функций типа арбитр 
(АФНФ), основанного на различии задержек по входам многочисленных модификаций базового элемен-

та путем увеличения как количества входов, так и топологии их подключения. Подобный подход позво-

ляет строить двухмерные физически неклонируемые функции (2D-АФНФ), в которых в отличие от клас-

сических АФНФ запрос, формируемый для каждого базового элемента, выбирает пару путей не из двух 

возможных, а из большего их количества. Актуальность данного исследования связана с активным раз-

витием физической криптографии. В работе преследуются следующие цели: построение базовых элемен-

тов АФНФ и их модификаций, разработка методики построения 2D-АФНФ.  

Методы.  Используются методы синтеза и анализа цифровых устройств, в том числе на программируе-

мых логических интегральных схемах, основы булевой алгебры и схемотехники.   
Результаты.  Показано, что в классических АФНФ применяется стандартный базовый элемент, выпол-

няющий две функции, а именно функцию выбора пары путей Select и функцию переключения путей 

Switch, которые за счет их совместного использования позволяют достичь высоких характеристик. 

В первую очередь это касается стабильности функционирования АФНФ, характеризующейся небольшим 

числом запросов, для которых ответ случайным образом принимает одно из двух возможных значений:  

0 или 1. Предложены модификации базового элемента в части реализаций его функций Select и Switch. 

Приводятся новые структуры базового элемента с внесенными модификациями их реализаций, в том 

числе в части увеличения количества пар путей базового элемента, из которых путем запроса выбирается 

одна из них и конфигурации их переключений. Применение разнообразных базовых элементов позволяет 

улучшать основные характеристики АФНФ, а также нарушать регулярность их структуры, которая явля-

ется главной причиной взлома АФНФ путем машинного обучения. 

Заключение.  Предложенный подход к построению 2D-АФНФ, основанный на различии задержек сиг-

налов через базовый элемент, показал свою работоспособность и перспективность. Экспериментально 

подтвержден эффект улучшения характеристик подобных ФНФ, и в первую очередь стабильности их 

функционирования. Перспективным представляется дальнейшее развитие идеи построения 2D-АФНФ, 

экспериментальное исследование их характеристик и устойчивости к различного рода атакам, в том чис-

ле с использованием машинного обучения.  
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Abstract 
Object ives.  The problem of constructing a new class of physically unclonable functions of the arbiter type 

(APUF) is being solved, based on the difference in delay times for the inputs of numerous modifications of the 

base element, due to both an increase in the number of inputs and the topology of their connection. Such an  

approach allows building two-dimensional physically unclonable functions (2D-APUF), in which, unlike  

classical APUF, the challenge generated for each basic element selects a pair of paths not from two possible, but 

from a larger number of them. The relevance of such a study is associated with the active development of  

physical cryptography. The following goals are pursued in the work: the construction of the basic elements of the 

APUF and their modifications, the development of a methodology for constructing 2D-APUF. 

Methods.  The methods of synthesis and analysis of digital devices are used, including those based on  

programmable logic integrated circuits, the basics of Boolean algebra and circuitry.  

Result s .  It is shown that the classical APUF uses a standard basic element that performs two functions,  

namely, the function of choosing a pair of paths Select and the function of switching paths Switch, which, due to 

their joint use, allow achieving high performance. First of all, this concerns the stability of the APUF functioning, 

which is characterized by a small number of challenge, for which the response randomly takes one of two  

possible values 0 or 1. Modifications of the base element in terms of the implementations of its Select and Switch 

functions are proposed. New structures of the base element are presented in which the modifications of their  

implementations are made, including in terms of increasing the number of pairs of paths of the base element 

from which one of them is selected by the challenge, and the configurations of their switching. The use of  

various basic elements makes it possible to improve the main characteristics of APUF, as well as to break the 

regularity of their structure, which was the main reason for hacking APUF through machine learning.  

Conclusion.  The proposed approach to the construction of physically unclonable 2D-APUF functions, based 

on the difference in signal delays through the base element, has shown its efficiency and promise. The effect of 

improving the characteristics of such PUFs has been experimentally confirmed with noticeable improvement in 

the stability of their functioning. It seems promising to further develop the ideas of constructing two-dimensional 

physically unclonable functions of the arbiter type, as well as experimental study of their characteristics, as well 

as resistance to various types of attacks, including using machine learning. 
 

Keywords: physical cryptography, physically unclonable functions, physical one-way functions, physically     

unclonable arbiter-type functions 
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Введение. Физически неклонируемые функции (Physical Unclonable Functions, PUF) предла-

гают многообещающие решения для настоящих и будущих задач информационной безопасно-

сти [1, 2]. Изначально PUF предназначались для защиты от появления поддельных нелегальных 

цифровых устройств; по сути, – для защиты авторских прав на цифровые устройства [3, 4]. 

В настоящее время сфера применения PUF значительно расширилась за счет их активного при-

менения в криптографии для целей идентификации, аутентификации, генерирования крипто-

графических ключей, а также реализации различных криптографических протоколов [5–8].  

Первоначально PUF назывались физические однонаправленные функции (Physical One-Way 

Functions, POWF) или физические случайные функции (Physical Random Functions, PRF) [1, 2]. 

Несмотря на то что последние два определения были сформулированы исторически раньше, 

в настоящее время в основном употребляется название PUF, которое в русскоязычной литерату-

ре представляется как физически неклонируемые функции (ФНФ) [9–11]. Идея ФНФ впервые 

была представлена Р. Паппу (R. Pappu) в его пионерской работе [1], где он впервые сделал по-

пытку сформулировать основные понятия и определения в данной области.  
Одно из наиболее широко используемых на сегодняшний день определений ФНФ было 

предложено П. Туилсом (P. Tuyls) [3] как обобщение и развитие работ Р. Паппу. Физически не-
клонируемые функции, по его определению, – это физические системы, неотъемлемым свой-

ством которых является неклонируемость, т. е. невозможность воспроизведения двух идентич-
ных ФНФ. У таких систем свойство неклонируемости обусловлено тем фактом, что они состоят 

из множества компонентов, параметры которых в процессе создания подобных физических си-
стем принимают случайные значения. Наличие компонентов со случайными величинами их 

параметров и характеристик, а также невозможность контролировать и управлять этими пара-
метрами элементов ФНФ во время производства делают их уникальными и физически некло-

нируемыми. ФНФ описываются значениями входных и соответствующих им выходных пара-
метров (сигналов). Подобная пара, состоящая из входного физического параметра запроса 

(Challenge, C) и выходного параметра ответа (Response, R), называется парой «запрос-ответ» 
(Challenge-Response Pair, CRP). В простейшем случае ФНФ можно рассматривать как 

функцию R = F(C), которая преобразует запросы C в ответы R [3, 9]. 
Исчерпывающее определение ФНФ как системы со сверхбольшим объемом информации 

(Super High Information Content, SHIC) было предложено У. Рухрмаером (U. Rührmair) [9, 12]. 

Физически неклонируемые функции представляют собой сложные неупорядоченные физи-
ческие системы с чрезвычайно большим объемом структурной информации, которые удовле-

творяют следующим требованиям: 
1. Структурная информация подобных систем может быть извлечена надежно и многократ-

но путем проведения измерений для различных запросов C  и получения ответов R. 
2. Количество возможных запросов C должно быть настолько велико, что значения всех со-

ответствующих ответов R не могут быть получены путем перебора всех возможных запросов C 
за реальный временной промежуток. 

3. Ввиду наличия в системе чрезвычайно большого объема структурной информации долж-
но быть невозможным моделировать, рассчитывать, эмулировать или каким-либо другим мате-

матическим способом предсказывать пару «запрос-ответ» (Cj, Rj), зная другую пару (Ci, Ri) или 
некоторое множество таких пар. 

4. Для физической системы с чрезвычайно большим объемом структурной информации 
должно быть чрезвычайно сложным ее физическое воспроизведение или клонирование (повто-

рение) как аналогичной физической системы, описываемой идентичным множеством пар «за-
прос-ответ». 
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Основные проблемы при создании ФНФ заключаются в противоречии первого требования, 

которое характеризует стабильность их функционирования, и третьего требования о непредска-

зуемости, случайности таких функций. Попытка повысить стабильность ФНФ увеличивает их 

уязвимость для различного рода атак, в особенности с применением современных достижений 

машинного обучения [13–15].  

Для цифровых устройств фундаментальным подходом при реализации большинства разно-

видностей ФНФ является создание такого цифрового устройства ФНФ, выходное значение ко-

торого определяется случайными значениями временных параметров, чаще всего задержек 

электрических сигналов. Из-за технологических вариаций во время изготовления произвольно-

го цифрового устройства время задержки сигналов по определенному его пути будет незначи-

тельно меняться от цифрового устройства к цифровому устройству и от кристалла к кристаллу, 

несмотря на идентичность их топологии и функциональности [16–18].  

Исторически первой ФНФ является АФНФ (Arbiter PUF), предложенная в 2002 г. [2]. АФНФ 

оказалась удачным решением, основанным на различии задержек прохождения сигнала через 

цифровые элементы. При этом различие задержек стало основным фактором, влияющим на 

свойства подобной ФНФ.  

Развивая идею различия задержки прохождения сигнала через элемент, в настоящей работе 

предлагается использовать для построения новых структур АФНФ отличия задержек сигнала 

по входам цифрового элемента. Показывается, что как сам цифровой элемент, так и каждый его 

вход уникальны и неповторимы в части задержки прохождения сигнала на выходе элемента. 

В статье предлагаются новые структурные решения для базового элемента АФНФ, характери-

зующиеся отличающимся набором значений временных задержек и их количеством, что позво-

лило улучшить основные характеристики АФНФ, и в первую очередь стабильность ее функци-

онирования. Впервые рассматривается идея построения 2D-АФНФ (2D-APUF). 

1. ФНФ типа арбитр. В общем случае при реализации АФНФ изготавливаются два функ-

ционально и топологически идентичные электрические пути, представляющие собой последо-

вательно подключенные элементы и их межсоединения. Очевидно, что оба пути будут иметь 

близкие значения величин задержек распространения по ним сигналов, однако они будут прин-

ципиально разными в силу технологических вариаций в процессе производства. Процедура из-

мерения времени распространения сигналов заключается в одновременной подаче на входы 

обоих путей сигнала и определении того из них, на выходе которого сигнал появится быстрее. 

Пары симметричных путей задержки электрического сигнала изготавливаются таким образом, 

что одновременно из большого множества пар выбирается одна пара за счет формирования 

определенного запроса C. Далее для выбранной пары путей определяется, какой из них более 

быстрый, и формируется ответ R. Непредсказуемость и случайность ответов для конкретной 

реализации АФНФ служат фундаментальной основой подобных функций. В то же время каж-

дая реализация АФНФ обеспечивает стабильность, т. е. повторяемость ответов на одни и те же 

запросы, которые не повторяют их значения для других реализаций функционально и тополо-

гически идентичных АФНФ.    

Классическая схема АФНФ (рис. 1) [6] строится с использованием n последовательно под-

ключенных пар двухвходовых мультиплексоров (MUX). Адресные входы (Adr) обоих мульти-

плексоров MUX1j и MUX2j каждой пары объединяются и применяются в качестве одного из вхо-

дов для задания значения одного бита запроса сj. Запросом в данном случае выступает  

n-разрядный двоичный вектор Ci = c0 c1 c2 ... cn1, где cj{0, 1}, j{0, 1, 2, …, n1}. Запрос Ci 

в схеме АФНФ формирует два пути таким образом, что если cj = 0 для j-й ступени АФНФ, то 

для построения первого пути используется верхний мультиплексор MUX1j, а для построения 

второго пути – нижний MUX2j; если cj = 1, то наоборот. Каждая пара путей имеет общий вход, 

а выходы первого и второго путей подключены соответственно к входу D   D-триггера и его 

синхронизирующему входу Clk. В данном случае D-триггер является арбитром и перед прове-

дением эксперимента устанавливается в исходное нулевое состояние. Для конкретного запроса 

Ci конфигурируется уникальная пара путей и генерируется ответ Ri{0, 1} как результат экспе-

римента по определению того, по какому из путей (первому или второму) задержка входного 
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импульсного сигнала меньше. Например, если по первому пути, то Ri = 1, а если по второму,  

то Ri = 0. Очевидно, что количество пар путей с увеличением n растет экспоненциально и рав-

няется 2
n
. 

 

 
Рис. 1. АФНФ на базе двухвходовых мультиплексоров 

Fig. 1. APUF based on two-input multiplexers 

 
Все известные решения построения ФНФ, в том числе и АФНФ, основаны на том, что за-

держка по конкретному пути (элементу) имеет случайное значение, определяемое множеством 

факторов, которые влияют на ее величину в процессе производства ФНФ. Однако у реальных 

ФНФ эти случайные задержки имеют неизменное и неуправляемое значение, исключая влияние 

внешних факторов (температуры, давления, электромагнитного излучения и др.) и временной 

деградации. Их неизменность, с одной стороны, обусловливает стабильность функционирова-

ния ФНФ, а с другой – открывает возможности для различного рода атак на ФНФ по предска-

занию либо описанию их поведения.  

Базируясь исключительно на детерминированном поведении АФНФ, чаще всего и строят 

различные их математические модели. Наиболее распространенная из них основана на том, что 

каждая j-я ступень АФНФ, состоящая из пары мультиплексоров MUX1j и MUX2j, может быть 

описана двумя параметрами, а именно разностями задержек δ0,j и δ1,j. Разность задержки δ0,j для 

j-й ступени АФНФ определяется как добавленная разность задержек прохождения сигнала по 

двум путям через MUX1j и MUX2j при cj = 0, а разность задержки δ1,j – при cj = 1. Если эти два 

параметра известны для каждой ступени АФНФ, окончательную разницу задержки для каждой 

пары путей можно легко определить, если учесть возможный эффект переключения на каждой 

ступени. Переключение одного пути на j-й ступени АФНФ с MUX1j на MUX2j, а другого пути 

с MUX2j на MUX1j эквивалентно изменению знака разницы задержек сигналов пары путей на 

предыдущих ступенях АФНФ. Соответственно, разница задержки dj после j-й ступени может 

вычисляться рекурсивно:     
 

1 , .( 1) j

j

c

j j c jd d      (1) 

 

Анализ соотношения (1) показывает, что ответ Ri на запрос Ci для АФНФ, представленной 

на рис. 1, определяется знаком разницы задержек dn–1 импульсного сигнала по выбранным пу-

тям в соответствии с запросом Ci. В рамках подобных моделей описания АФНФ определяю-

щим фактором являются величины добавленной разности задержек δ0,j и δ1,j, от которых зависят 
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основные свойства и характеристики АФНФ. В свою очередь, эти величины для j-й ступени 

АФНФ (рис. 1) вычисляются согласно соотношениям 
 

0, 1, 2, 1, 1, 2,(0) (0) , (1) (1) .j j j j j j        (2) 
 

Численное значение ∆(0)1,j определяет временную задержку прохождения сигнала с нулево-

го входа, обозначенного символом 0, на первом мультиплексоре (MUX1j) j-й ступени АФНФ на 

его выход, а значение ∆(0)2,j – задержку на втором мультиплексоре (MUX2j). Величины ∆(1)1,j 

и ∆(1)2,j представляют собой задержки сигналов по единичным входам соответствующих муль-

типлексоров. Отметим, что все четыре значения, а именно ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j, и явля-

ются источниками непредсказуемости поведения АФНФ (см. рис. 1). Все четыре величины 

принимают случайные значения в результате влияния множества случайных факторов на про-

цесс изготовления АФНФ и конкретно j-й его ступени. При функционировании АФНФ эти ве-

личины в идеальном случае имеют неизменные значения и участвуют в определении величин 

добавленной разности задержек δ0,j и δ1,j согласно соотношениям (2). Под неизменностью ука-

занных величин понимаются такие изменения их значений, которые не нарушают повторяе-

мость ответов для одного и того же запроса. Далее результат Ri функционирования АФНФ при 

подаче запроса Сi определяется комбинацией (1) величин разности задержек ,jc j . Таким обра-

зом, для получения ответа используются только две случайные величины δ0,j и δ1,j, каждая из 

которых представляет собой разность двух из четырех исходных, предварительно сгенериро-

ванных случайных значений ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j. 

Для АФНФ, представленной на рис. 1, так же, как и для большинства подобных известных 

решений, базовым элементом является схема, которая состоит из двух двухвходовых мульти-

плексоров MUX1j и MUX2j. Копирование таких последовательно соединенных схем и лежит 

в основе создания АФНФ. Отметим, что в процессе производства j-го базового элемента фор-

мируются фиксированные значения задержек сигнала по всем его четырем входам. В силу раз-

личного рода случайных факторов величины этих задержек ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j прини-

мают случайные значения. В идеальном случае указанные задержки сохраняют свои значения 

в процессе функционирования АФНФ. На этой гипотезе для обеспечения стабильности и по-

вторяемости ответов на генерируемые запросы и основан принцип их функционирования.  

От сочетания значений задержек ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j зависят основные свойства 

АФНФ, которые следуют из их математического описания (1). Указанная модель позволяет 

убедиться в эффективности классической структуры АФНФ при различных сочетаниях задер-

жек. Даже в случае весьма крайних и маловероятных соотношений задержек ∆(0)1,j, ∆(0)2,j, 

∆(1)1,j и ∆(1)2,j существуют множества запросов, обеспечивающих устойчивое функционирова-

ние АФНФ. 

В качестве примера рассмотрим классическую АФНФ для n = 4 (рис. 2).   

 

 

Рис. 2. АФНФ для n = 4 

Fig. 2. APUF for n = 4 
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На каждой j-й, j{0, 1, 2, 3}, ступени АФНФ в зависимости от значения cj запроса Ci форми-

руются задержки распространения сигнала по путям Path 1 и Path 2 выбранной запросом пары 

путей (см. рис. 2). Соотношение этих задержек на каждой ступени определяется величиной их 

добавленной разности ,jc j , а значение разности задержки сигнала по пути Path 2 по отноше-

нию к задержке по пути Path 1 – величиной dj (1). Знак плюс либо минус финального значе- 

ния d3 разности задержек и определяет значение ответа Ri{0, 1}. 

В качестве двух реализаций АФНФ, показанной на рис. 2, рассмотрим АФНФ1 и АФНФ2, 

имеющие фиксированные задержки сигналов ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j и соответствующие 

им величины добавленной разности задержек δ0,j и δ1,j. В табл. 1 приведены соотношения за-

держек ∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j для обеих реализаций и численные значения добавленной 

разности задержек δ0,j и δ1,j в условных единицах, кратных абстрактной величине задержки d. 

Первая реализация АФНФ1 в упрощенном виде представляет собой аналог стандартной реали-

зации АФНФ, когда разности задержек каждой ступени принимают произвольные значения.  

Из табл. 1 видно, что абсолютные величины задержек разнятся так же, как и знаки этих разно-

стей, принимающие оба значения – и плюс, и минус.  

 
Таблица 1  

Значения задержек сигналов для АФНФ1 и АФНФ2  
 

Table  1  

Signal delay value for APUF1 and APUF2 
 

АФНФ1 

APUF1 

∆(0)1,0>∆(0)2,0 ∆(0)1,1>∆(0)2,1 ∆(0)1,2>∆(0)2,2 ∆(0)1,3<∆(0)2,3 

0,0 = d 0,1 = d 0,2 = 2d 0,3 = −d 

∆(1)1,0<∆(1)2,0 ∆(1)1,1>∆(1)2,1 ∆(1)1,2<∆(1)2,2 ∆(1)1,3>∆(1)2,3 

1,0 = −d 1,1 = 2d 1,2 = −2d 1,3 = 2d 

АФНФ2 

APUF2 

∆(0)1,0>∆(0)2,0 ∆(0)1,1>∆(0)2,1 ∆(0)1,2>∆(0)2,2 ∆(0)1,3>∆(0)2,3 

0,0 = d 0,1 = d 0,2 = d 0,3 = d 

∆(1)1,0>∆(1)2,0 ∆(1)1,1>∆(1)2,1 ∆(1)1,2>∆(1)2,2 ∆(1)1,3>∆(1)2,3 

1,0 = d 1,1 = d 1,2 = d 1,3 = d 

 
Функция АФНФ2 приведена в качестве примера весьма неудачного, аномального случая 

синтеза АФНФ. АФНФ2 является результатом изготовления АФНФ, когда из-за вариаций про-

изводственного процесса задержки ∆(0)1,j и ∆(1)1,j мультиплексоров MUX1j всех n = 4 ступеней 

АФНФ2 оказались больше задержек мультиплексоров MUX2j. Следует отметить реальность та-

кой ситуации в технологических процессах изготовления подобных функций, особенно при 

реализации АФНФ на программируемых структурах [19–21]. Соответственно, все величины 

добавленной разности задержек δ0,j и δ1,j согласно (2) примут положительные значения. Еще 

более усугубляя этот аномальный случай для АФНФ, предположим, что для всех четырех сту-

пеней АФНФ2 δ0,j = δ1,j = d.  

Полное описание функционирования АФНФ1 и АФНФ2 для n = 4 и определенных для них 

величин добавленной разности задержек δ0,j и δ1,j  дано в табл. 2. Символ X в табл. 2 означает ме-

тастабильное состояние АФНФ, которое относится к нежелательному ее поведению [17, 22]. 

Этот случай имеет место для запросов Ci, ответом на которые является равенство нулю задерж-

ки d3. Например, для АФНФ1 и запроса C9 = c0 c1 c2 c3 = 1 0 0 1 распространение сигнала по двум 

путям Path 1 и Path 2 в терминах разницы задержки di (1) описывается следующими преобразо-

ваниями: 
 

1 0 0 1
0 1 2 30 ( 1) ( ) ; ( ) ( 1) 0; 0 ( 1) 2 2 ; (2 ) ( 1) 2 0.d d d d d d d d d d d d                   

 
 

Равенство нулю значения d3 приводит к тому, что при повторении запроса Ci = 1 0 0 1 

АФНФ1 будет генерировать случайное значение ответа Ri {0, 1}. Это и есть метастабильное 
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поведение АФНФ2. На практике метастабильное состояние и соответствующие ему запросы Ci 

являются весьма нежелательными, так как нарушают стабильность функционирования  

АФНФ [17, 22]. 

 
Таблица  2  

Описание функционирования АФНФ1 и АФНФ2   

Table  2  

Description of  functioning APUF1 and APUF2 

i 
Ci 

АФНФ1  

APUF1 

АФНФ2   

APUF2 

dj 
Ri 

dj 
Ri 

c0 c1 c2 c3 d0 d1 d2 d3 d0 d1 d2 d3 

0 0 0 0 0 d 2d 4d 3d 1 d 2d 3d 4d 1 

1 0 0 0 1 d 2d 4d –2d 0 d 2d 3d –2d 0 

2 0 0 1 0 d 2d –4d –5d 0 d 2d –d 0 X 

3 0 0 1 1 d 2d –4d 6d 1 d 2d –d 2d 1 

4 0 1 0 0 d d 3d 2d 1 d 0 d 2d 1 

5 0 1 0 1 d d 3d –d 0 d 0 d 0 X 

6 0 1 1 0 d d –3d –4d 1 d 0 d 2d 1 

7 0 1 1 1 d d –3d 5d 0 d 0 d 0 X 

8 1 0 0 0 –d 0 2d d 1 d 2d 3d 4d 1 

9 1 0 0 1 –d 0 2d 0 X d 2d 3d –2d 0 

10 1 0 1 0 –d 0 –2d –3d 0 d 2d –d 0 X 

11 1 0 1 1 –d 0 –2d 4d 1 d 2d –d 2d 1 

12 1 1 0 0 –d 3d 5d 4d 1 d 0 d 2d 1 

13 1 1 0 1 –d 3d 5d –3d 0 d 0 d 0 X 

14 1 1 1 0 –d 3d –5d –6d 0 d 0 d 2d 1 

15 1 1 1 1 –d 3d –5d 7d 1 d 0 d 0 X 

 
Главный вывод, который можно сделать в результате анализа данных в табл. 2,  касается вы-

сокой эффективности АФНФ за счет того, что базовый элемент выполняет в том числе и функ-

цию переключения Switch путей j-й ступени АФНФ, одного с MUX1j на MUX2j, а другого 

с MUX2j на MUX1j. Переключение путей позволяет нивелировать асимметрию задержек двух 

путей, вызванную аномальными отличиями характеристик элементов, которые реализуют 

АФНФ. Этот факт подтверждается примером АФНФ2, которая, несмотря на детерминирован-

ное отклонение задержек ее элементов, в принципе может рассматриваться в качестве рабочей 

версии АФНФ. Отметим, что реализация АФНФ2 по той же методологии выбора пары путей, 

но на основе базового элемента без функции переключения путей, как в работе [23] на базе бу-

фера с тремя состояниями, привела бы к созданию неработоспособной версии АФНФ. Реализа-

ция АФНФ2 с использованием двух раздельных множеств путей, когда первый путь пары стро-

ится из первого множества элементов, а второй путь – из второго множества, привела бы 

к получению неизменного ответа на любой запрос АФНФ2.  

Наличие различного рода асимметричных аномалий в большей мере присуще реализациям 

АФНФ на программируемой логике типа FPGA. Показано, что асимметрия задержки АФНФ, 

реализованной на FPGA, из-за асимметрии маршрутизации более чем в 10 раз выше, чем слу-

чайная ее вариация из-за производственного процесса [19]. Однако, по мнению авторов, боль-

шинство существующих реализаций АФНФ на FPGA позволяет достичь неплохих результатов 

только за счет удачного выбора базового элемента, состоящего из двух мультиплексоров,  

и в большей мере за счет его функции переключения путей. 
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В то же время однородность структуры АФНФ, состоящей из последовательно подключен-

ных одинаковых базовых элементов, является ее основным недостатком и позволяет проводить 

различного рода атаки по их взлому [13, 14]. 

2. Модификации базового элемента АФНФ. Классическая структура АФНФ строится на 

основе базового элемента из двух двухвходовых мультиплексоров MUX1j и MUX2j, подробно 

описанного в разд. 1. Базовый элемент имеет два входа и два выхода, что позволяет путем по-

следовательного подключения n подобных элементов строить основную структуру АФНФ, от-

вечающую за выбор пары путей из 2
n
 возможных пар. Уникальность такого базового элемента 

заключается в простоте его аппаратной реализации и достаточно высокой эффективности, поз-

воляющей создавать как классические схемы АФНФ [24, 25], так и различные их модификации, 

в том числе на программируемых структурах типа FPGA [19–21]. Как было показано в разд. 1, 

для базового элемента весьма важна функция переключения Switch, которая реализуется одно-

временно с функцией выбора Select одной из двух пар путей через базовый элемент. Аргумен-

том этой функции являются значения бита cj{0, 1} запроса Ci, который определяет одну из 

двух пар путей через базовый элемент с переключением общей пары путей АФНФ либо без 

переключения.  

Главный недостаток классического базового элемента заключается в неиспользовании им 

всех четырех случайных значений задержек (∆(0)1,j, ∆(0)2,j, ∆(1)1,j и ∆(1)2,j), внесенных на этапе 

изготовления. В процессе функционирования АФНФ применяются только два, а именно δ0,j 

и δ1,j (2), из четырех приведенных ниже возможных случайных значений, представляющих со-

бой добавленные значения задержки j-м базовым элементом:  
 

1, 2, 1, 2,

1, 2, 1, 2,

(0) (0) , (0) (1) ,

(1) (0) , (1) (1) .

(1) (2)

(3) (4)

j j j j j j

j j j j j j

       

       

 

 
 (3) 

 

Отметим, что в данном случае рассматривается классический базовый элемент, для которого 

δ(1)j = δ0,j и δ(4)j = δ1,j.  

Как модификации базового элемента, состоящего из двух двухвходовых мультиплексоров, 

можно предложить структуры, изображенные на рис. 3. На первый взгляд, данные структуры 

повторяют друг друга, однако в их поведении, описываемом задержками (3), которые добавля-

ет базовый элемент, наблюдаются заметные различия. Эти различия заключаются как в наборе 

функций базового элемента, так и в используемых им произвольных значениях ∆(0)1,j, ∆(0)2,j, 

∆(1)1,j и ∆(1)2,j задержек, внесенных на стадии производства. Суммируя поведение классичес- 

кого базового элемента и четырех его модификаций (рис. 3), дадим их подробное описание  

(табл. 3). 

 

 
 а) b) c)  d)  

 

Рис. 3. Модификации базового элемента 

Fig. 3. Base element modifications 
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Таблица  3  

Описание базового элемента и его модификаций 

Table  3  

Description of basic element and its modifications  

Базовый элемент 

Basic Element 

Функция 

Function 

Математическое описание 

Mathematical description 

Значение 
,jc j
 Value 

,jc j  

Классический 

базовый элемент 

Classical base element 

Switch 

Select 1 ,( 1) j

j

c

j j c jd d      
0, 1, 2,

1, 1, 2,

(0) (0) ,

(4) (1) (1)

(1)j j j j

j j j j

   

    

  

 
 

Модификация а) 

Modification а) 

Switch 

Select 1 ,( 1) j

j

с

j j c jd d      
0, 1, 2,

1, 1, 2,

(0) (0) ,

(4) (1) (1)

(1)j j j j

j j j j

   

    

  

 
 

Модификация b) 

Modification b) 

Switch 

Select 1 ,( 1) j

j

с

j j c jd d      
0, 1, 2,

1, 1, 2,

(3) (1) (0) ,

(2) (0) (1)

j j j j

j j j j

    

    

 

 
 

Модификация c) 

Modification c) 
Select 1 ,jj j c jd d     0, 1, 2,

1, 1, 2,

(0) (0) ,

(4) (1) (1)

(1)j j j j

j j j j

   

    

  

 
 

Модификация d) 

Modification d) 
Select 1 ,jj j c jd d     0, 1, 2,

1, 1, 2,

(3) (1) (0) ,

(2) (0) (1)

j j j j

j j j j

    

    

 

 
 

 
Возможны и другие модификации базового элемента, часть из которых неприменима для со-

здания пары путей последовательным подключением базовых элементов, как это предполагает 

методология построения АФНФ. Некоторые модификации базового элемента могут быть полу-

чены несколькими путями. Так, модификация а) может быть получена при использовании 

классического элемента, у которого заменено обозначение входа In1 на In2 и наоборот, а со-

единение между элементами остается прежним. Следовательно, выходы предыдущего элемента 

Out1 и Out2 подключаются к входам  In1 и In2 следующего модифицированного таким образом 

элемента. 

Анализируя данные, приведенные в табл. 3, можно сделать очевидный вывод о том, что не-

возможно построить базовый элемент, который реализует обе функции Switch и Select и одно-

временно позволяет генерировать пару путей с одной из четырех добавленных задержек (1)j, 

(2)j, (3)j или (4)j (3). Это ограничение объясняется тем, что запрос cj, подаваемый на j-й базо-

вый элемент, имеет только два значения, которые позволяют выбрать один из двух, а не из че-

тырех вариантов. 

В качестве новых структур АФНФ можно рассматривать последовательное подключение 

различных базовых элементов и всевозможных их модификаций в различных сочетаниях. Та-

ким образом нарушаются однородность и регулярность АФНФ, негативно сказывающиеся на 

их основных свойствах. Весьма интересны решения, которые используют базовые элементы, 

выполняющие обе функции Switch и Select, и базовые элементы, выполняющие только функ-

цию Select.  

Одним из многообещающих решений является модификация d), в которой мультиплексоры 

MUX1j и MUX2j управляются независимо, каждый своим битом c1j и c2j запроса cj = c1jc2j. В этом 

случае запрос принимает четыре возможных значения, что позволяет использовать все четыре 

добавленные задержки (1)j, (2)j, (3)j и (4)j (3). Принимая во внимание значимость функции 

Switch как инструмента для нарушения структурной и топологической регулярности в АФНФ, 

ее аналог – операция Switch – реализуется путем соединений базовых элементов. Таким обра-

зом, выход Out1 j–1-й ступени подключается к входу In2 j-й ступени, а выход Out2 – к In1. От-

метим, что операция Switch не повторяет функцию Switch, зависящую от запроса, но также яв-

ляется действенным инструментом для нарушения регулярности и повторяемости в схеме 

АФНФ. Особенно большое значение функция Switch имеет для реализаций АФНФ на FPGA. 

Функциональная схема подобной АФНФ, когда операция Switch используется на каждой сту-

пени, изображена на рис. 4. 
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Рис. 4. Функциональная схема АФНФ 

Fig. 4. Functional diagram of APUF 

 

Математическая модель, описывающая АФНФ на рис. 4 рекурсивным соотношением для 

разницы задержки dj прохождения сигнала по первому пути по отношению ко второму пути 

после j-й ступени, имеет вид 
 

1 2 1 1 21 2 1 2
,( 1) ( ) (1) ( ) (2) ( ) (3) ( ) (4)j j j j j j j j j jj j j j

d d с с c c c с c c            (4) 

 

где величины задержек представляют собой действительные числа, а переменные c1j и c2j, 

j{0, 1, 2, …, n–1}, являются булевыми переменными, булевы операции над которыми форми-

руют значения нуля либо единицы как одного из сомножителей.   

Анализ изображенной на рис. 4 АФНФ показывает, что аппаратурная реализация подобной 

АФНФ характеризуется высокой эффективностью. На один бит n-разрядного запроса Ci необ-

ходим только один двухвходовый мультиплексор. Отметим, что все существующие решения 

для АФНФ требуют как минимум двух таких мультиплексоров [12−14]. 

Сопоставляя предложенную схему АФНФ с классической, отметим, что в первом случае ба-

зовый элемент j-й ступени всегда выполняет переключение путей, а во втором случае только 

при cj = 1. В то же время в результате операции Select в предложенной структуре осуществляет-

ся выбор одного из четырех возможных добавленных значений задержки, а в классическом ва-

рианте – одного из двух. 

Наличие двух битов c1j и c2j в запросе cj для j-й ступени означает, что общее количество би-

тов запроса Ci удваивается, а их общее число для АФНФ (рис. 4), состоящей из n последова-

тельно подключенных базовых элементов, равняется 2
2n

. Такую АФНФ можно рассматривать 

как двухмерную, так как конфигурация конкретной пары путей осуществляется и по горизон-

тали, и по вертикали. 

3. Синтез базового элемента для 2D-АФНФ. В дальнейшем будем основываться на идее 

выбора одного из возможных значений задержки прохождения сигнала через многовходовый 

мультиплексор. Таким образом, базовый элемент будет включать многовходовые мультиплек-

соры с уникальными значениями задержки по их входам. Главным параметром базового эле-

мента является количество реконфигурируемых путей прохождения сигнала через базовый 

элемент. Отметим, что не только две пары путей позволяют обеспечить эффективность АФНФ, 

как это имеет место в большинстве известных решений. Базовый элемент должен формировать 

множество независимых путей прохождения через него сигналов. Рассмотрение, например, 
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АФНФ с четырьмя одновременно функционирующими путями, очевидно, позволит получить 

новые положительные эффекты. Увеличение количества путей в АФНФ и извлечение из них 

ответов на запросы представляются перспективными направлениями дальнейших исследований.  

Ключевым параметром базового элемента АФНФ является количество Q ≥ 2 одновременно 

функционирующих путей при фиксированном запросе, подаваемом на него. Формально значе-

ние Q определяет число входов In1, In2, …, InQ базового элемента и такое же число его выхо-

дов Out1, Out2, …, OutQ, а также количество мультиплексоров в базовом элементе и мини-

мальное число входов в каждом из них. Функционально произвольный базовый элемент 

выполняет соединение входов с выходами, и эти соединения являются непересекающимися, 

а общее количество их разнообразных конфигураций определяется величиной Q!.  Например, 

для Q = 4 одной из возможных конфигураций четырех путей прохождения сигнала через базо-

вый элемент является In1-Out2, In2-Out3, In3-Out1 и In4-Out4, а максимальное количество по-

добных конфигураций 4! = 24. Для каждого адреса, одновременно подаваемого на входы четы-

рех мультиплексоров, задается своя конфигурация путей базового элемента. Если базовый 

элемент строится, например, с использованием мультиплексоров с четырьмя входами, то кон-

фигурация четырех путей строится для каждого из четырех адресов. Конфигурация In1-Out2, 

In2-Out3, In3-Out1 и In4-Out4 для значения адреса Adr четырехвходового мультиплексора, рав-

ного 00, означает, что вход In1 базового элемента подключен к нулевому (00) входу второго 

мультиплексора, In2 – к нулевому входу третьего мультиплексора, In3 – к одноименному входу 

первого мультиплексора и, наконец, In4 – к такому же входу четвертого мультиплексора. Гра-

фически четыре возможные конфигурации путей из 24 возможных для всех адресов базового 

элемента, построенного на четырех мультиплексорах с четырьмя входами каждый, показаны 

на рис. 5.   

 

  

 

 

 
 

Рис. 5. Конфигурации путей базового элемента на четырех мультиплексорах 

Fig. 5. Base element path configurations on four multiplexers 

 

Конфигурации путей через базовый элемент, как отмечалось ранее, реализуются подключе-

нием входов In1, In2, …, InQ базового элемента к входам мультиплексоров, входящих в этот 

базовый элемент. Каждый из Q используемых мультиплексоров идентифицируется одним из 

выходов Out1, Out2, …, OutQ базового элемента, а входы – значениями его адресов Adr. 

Например, для рассмотренного выше примера каждый из четырех мультиплексоров имеет вхо-

ды 00, 01, 10 и 11. Отметим что значение Adr в простейшем случае представляет собой за-

прос cj, подаваемый на j-ю ступень АФНФ, которая представляет собой базовый элемент.  

Для рассмотренного выше примера базового элемента и его конфигураций путей (рис. 5) топо-

логия связей мультиплексоров с входами In1, In2, In3 и In4 базового элемента представлена 

в табл. 4.  

 
Таблица 4  

Топология связей мультиплексоров базового элемента 

Table  4  

Topology of multiplexer’s connections of basic element  

Вход 

Input 
Out1 Out2 Out3 Out4 

00 In3 In1 In2 In4 

01 In2 In1 In4 In3 

10 In1 In2 In3 In4 

11 In4 In2 In3 In1 

 
Adr 01 

 
Adr 00 

 

In1 

In2 
In3 

In4 

 

Out1 

Out2 
Out3 

Out4 

 

In1 

In2 
In3 

In4 

 

In1 

In2 
In3 

In4 

 

Out1 

Out2 
Out3 

Out4 

 

Out1 

Out2 
Out3 

Out4 

 

Out1 

Out2 
Out3 

Out4  
Adr 10 

 

In1 

In2 
In3 

In4  
Adr 11 
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Анализ табл. 4 показывает, что при равенстве количества входов мультиплексора 

величине Q формально она должна удовлетворять требованию использовать в каждой строке 

таблицы все идентификаторы входов In1, In2, …, InQ, причем каждый идентификатор – только 

один раз.  

По умолчанию любой известный базовый элемент, применяемый для построения АФНФ, 

выполняет операцию Select, которая реализует выбор пары путей либо в общем случае больше-

го количества путей базового элемента из множества возможных. В рассмотренном примере 

при фиксированном подключении мультиплексоров выбор осуществляется из четырех возмож-

ных конфигураций четырех путей (см. рис. 5). Отметим, что каждый из выбранных путей ха-

рактеризуется своей индивидуальной задержкой сигнала, определяемой как вариациями пара-

метров элементов, внесенных на этапе производства, так и их межсоединениями. Второй 

фактор имеет определяющее значение для реализации АФНФ на программируемых структу-

рах [19]. Более того, возможность перепрограммирования подобных структур на FPGA раскры-

вает еще большие возможности для АФНФ.  

На основе параметра Q, определяющего количество одновременно функционирующих пу-

тей, строится схема арбитра, формирующего ответы на подаваемые запросы. Для обеспечения 

высокой стабильности и непредсказуемости 2D-АФНФ в качестве эффективной схемы арбитра 

можно использовать, например, арбитр, основанный на операции сложения по модулю два 

(XOR arbiter) [26, 27]. Возможны и другие решения построения схемы арбитра в зависимости 

от количества генерируемых путей и формируемых битов ответа. Следует отметить, что увели-

чение количества битов ответа уменьшает стабильность и непредсказуемость 2D-АФНФ и, 

наоборот, его уменьшение повышает стабильность и одновременно непредсказуемость значе-

ний ответа. 

Функция Switch в предлагаемых решениях базового элемента трансформируется в операцию 

реконфигурирования (Reconfiguration) путей, при которой возможны различные переключения 

путей из множества генерируемых.  

Рассмотренная методика синтеза базового элемента основана на расширении функциональ-

ных возможностей АФНФ за счет увеличения альтернатив выбора возможных путей, т. е. не за 

счет количества последовательно подключенных базовых элементов, а за счет расширения воз-

можностей выбора путей по запросу и за счет большего множества их вариантов. Для подтвер-

ждения данного тезиса в качестве простейшего примера рассмотрим классическую реализацию 

АФНФ, для которой построим альтернативную структуру 2D-АФНФ. Предположим, что в обо-

их случаях будут использоваться только два мультиплексора (Q = 2). Отличием 2D-АФНФ от 

классической ее реализации, приведенной на рис. 1, является применение для построения базо-

вого элемента вместо двухвходовых мультиплексоров с бо льшим количеством входов, напри-

мер с четырьмя. Для этого случая базовый элемент будет реализовывать конкретную конфигу-

рацию пар путей из множества возможных. Каждый адрес двух мультиплексоров с четырьмя 

входами базового элемента идентифицирует свою пару путей (рис. 6). 

 

 

 

 
Рис. 6. Конфигурации путей базового элемента на двух мультиплексорах 

Fig. 6. Base element path configurations on two multiplexers 

 
В силу ограниченности количества путей (только два), проходящих через базовый элемент, 

число возможных конфигураций, формируемых им, также ограничено. В рассматриваемом 

примере их число равняется 2
4
 = 16, одна из указанных конфигураций изображена на рис. 6. 

Это означает, что при реализации 2D-АФНФ для анализируемого случая базового элемента его 

структура может быть разной, не повторяющейся для различных ее ступеней. На рис. 7 показа-

на структура, соответствующая конфигурации путей на рис. 6. 
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Использование для случая Q = 2 мультиплексоров с восемью входами увеличивает число 

возможных конфигураций пар путей базового элемента до 2
8
 = 256. Во всех рассмотренных 

примерах базовый элемент реализует большее число уникальных пар путей. Следует отметить, 

что в качестве базовых элементов 2D-АФНФ могут быть предложены их реализации не только 

на мультиплексорах и не только с их общим количеством, равным размерности запроса C. 

Например, при реализации 2D-АФНФ эффективным представляется применение базовых эле-

ментов, использующих элементы И, ИЛИ и сумматор по модулю два [18].  
 

 

Рис. 7. Функциональная схема базового элемента 

Fig. 7. Functional diagram of base element 

 
Таким образом, для реальных структур 2D-АФНФ каждый их базовый элемент может быть 

реализован по уникальной, отличающейся от других базовых элементов, функциональной схе-

ме и может управляться более чем одним битом запроса. В предельном случае 2D-АФНФ мо-

жет быть реализована на одном базовом элементе, который для каждого из 2
n
 запросов С будет 

формировать свою уникальную пару путей. 

4. Описание экспериментальных исследований. Для подтверждения предложенных в ста-

тье новых решений по построению АФНФ был проведен ряд экспериментов на программируе-

мых логических интегральных схемах FPGA Xilinx Zynq7, входящих в состав плат быстрого 

прототипирования цифровых устройств Digilent Zybo Z7-10. Общая структура аппаратуры экс-

периментальной установки изображена на рис. 8. 
 

 

Рис. 8. Структурная схема экспериментальной установки 

Fig. 8. Block diagram of experimental installation 

AXI- 

интерфейс 
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Основу экспериментальной схемы составляют 32 реализации АФНФ (APUFj), структурно 

разделенные на рисунке блоками CHAINj и Aj, j{0,1,2,…,31}. Каждый блок CHAINj представ-

ляет собой n = 32 последовательно соединенные ступени схемы APUFj, на которые подается 

32-разрядное значение запроса Ci и фронт тестового импульса PLS. Выводы последней ступени 

каждого экземпляра APUFj подключены к независимым схемам арбитров Aj, которые, в свою 

очередь, вырабатывают значения ответов R
i
j = APUFj(Ci), объединенных в единую 32-раз- 

рядную шину ответов R32. Для инициализации схем арбитров применяется асинхронный сиг-

нал RST, значение которого, как и значения сигнала PLS и шины C, формируется программно 

процессорной системой ZYNQ, входящей в состав кристалла FPGA. 

Суть экспериментов заключалась в оценке такого важного показателя для схемных реали-

заций ФНФ, как стабильность [28]. Для его вычисления введем частоту встречаемости еди-

ничного ответа R
i
j = 1 при многократной подаче запроса Ci в E повторяющихся экспери- 

ментах: 

 

 1

1

1
( , )

E
E i

i j

e

P C j R
E 

  . (5) 

 
Введем параметр нестабильности пары «запрос-ответ» ( , ) {0,1}i

j

X
iS C R  . Тогда если 

1 ,0 ( ) 1E
i jP C  , то пара «запрос-ответ» (Ci,R

i
j) считается нестабильной и ( , ) 1i

j

X
iS C R  . 

В противных случаях, когда 
1 ,( ) 0E

i jP C   либо 
1 ,( ) 1E

i jP C  , пара считается стабильной 

и ( , ) 0i

j

X
iS C R  . 

Метрику стабильности конкретного схемного экземпляра APUFj будем вычислять следую-

щим образом: 

 

 
1

1
( ) 1 ( , )

M
X m

j m j

m

S APUF S C R
M 

   , (6) 

 
где j = {0,1,2,…,31} – индекс АФНФ, M – число поданных уникальных запросов. 

В ходе проведенных экспериментов были выбраны следующие параметры: число повторе-

ний каждого запроса E = 100 и число сгенерированных запросов M = 10
5
. Все запросы были 

сгенерированы программной моделью 32-разрядного генератора псевдослучайной М-пос- 

ледовательности, которая обеспечивает уникальность и равномерность подаваемых запросов из 

2
32

 возможных. В качестве схем арбитров Aj был использован синхронный D-триггер (техноло-

гический примитив FDCE). Оценке стабильности были подвергнуты три различные реализации 

блоков CHAINj: SCH_1, SCH_2 и SCH_3, которые были построены по схемам на рис. 1, 4 и 7 

соответственно.  

На рис. 9 изображены графики отсортированных по убыванию значений S(APUFj) для пере-

численных схемных реализаций. Индексы схем АФНФ на оси абсцисс являются условными 

в силу осуществленной сортировки значений для трех различных реализаций. Для классиче-

ской реализации АФНФ (схема SCH_1) только пять экземпляров из 32 обладают максимально 

возможным значением стабильности S(APUFj)=1. Остальные 27 экземпляров имеют значения 

метрики стабильности, принадлежащие диапазону [0,99348; 0,99477]. Схемный вариант SCH_2 

показал наличие 27 стабильных реализаций, а вариант SCH_3 – 16 стабильных реализаций 

из 32 возможных. 

Данные, полученные в ходе проведенных экспериментов, показывают бо льшую стабиль-

ность в сравнении с классической реализацией АФНФ и состоятельность применения предло-

женных схемотехнических решений по построению 2D-АФНФ. 
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Рис. 9. Значения метрики стабильности S(APUFj) для различных схемных реализаций блоков CHAINj 

Fig. 9. S(APUFj) stability parameter values for different implementation of CHAINj blocks 

 

Кроме параметра стабильности одной из важнейших характеристик ФНФ является соотно-

шение единичных и нулевых ответов для различных подаваемых запросов. Подобная характе-

ристика оценивается соответствующей метрикой единообразия (uniformity) [28]: 
 

 
( )

( ) 1 2 0,5

M

j

j

WH R
Un APUF

M
    , (7) 

 

где 
0 1 2 1( , , ,..., )M M

j j j j jR R R R R   – вектор ответов экземпляра ФНФ 
jAPUF  на однократно по-

данные M уникальных запросов, WH – вес по Хэммингу. Значение ( ) 1jUn APUF   достигается 

только при условии равенства числа полученных единичных и нулевых ответов соответствую-

щего экземпляра
jAPUF . Нулевое значение метрики (7) свидетельствует о равенстве всех отве-

тов на поданные запросы. 

На рис. 10 изображены графики отсортированных по убыванию значений Un(APUFj) для пе-

речисленных схемных реализаций для M = 10
5 
запросов. Индексы схем АФНФ на оси абсцисс 

также являются условными. 

 
Рис. 10. Значения метрики единообразия Un(APUFj) для различных схемных реализаций блоков CHAINj 

Fig. 10. Un(APUFj) uniformity parameter values for different implementation of CHAINj blocks 
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На рис. 10 видно, что величины метрики Un(APUFj) сравнимы со значениями для классиче-

ской АФНФ, а в отдельных случаях даже их превосходят. 

Предложенные в статье схемы двухмерных АФНФ нуждаются в более детальном исследо-

вании других статистических и вероятностных характеристик, в том числе при их реализациях 

на различных типах FPGA. 

Заключение. В статье предложен подход к построению АФНФ, основанный на применении 

разнообразных модификаций базовых элементов. Главной характеристикой новых АФНФ яв-

ляется их двухмерность, заключающаяся не только в линейном наращивании количества базо-

вых элементов, но и в придании более широких функциональных возможностей каждому базо-

вому элементу. Интересным представляется дальнейшее развитие идеи построения 2D-АФНФ 

за счет комбинированного применения различных базовых элементов и реализации их на про-

граммируемых структурах типа FPGA.   

 

Вклад авторов. Ярмолик В. Н. предложил идею построения двухмерных физически неклони-

руемых функций, Иванюк А. А. принял участие в обобщении и анализе полученных результатов 

и проведении экспериментальных исследований.  
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