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1. Johdanto

Tassa selvityksessa analysoidaan tekoalyyn perustuvien ennustemallien kehittamisen ja hyo-
dyntamisen mahdollisuuksia nykyisen tietosuojalainsdadannon kannalta. Pdapaino tarkaste-
lussa on EU:n yleisessa tietosuoja-asetuksessa ja Suomessa sitd kansallisesti tdydentavassa
henkil6tietojen toissijaista kayttoa koskevassa ns. toisiolaissa. Taman tietosuojalainsdadan-
non ndakokulmasta tarkastellaan sitd, missd maarin tekodlyyn perustuvien ennustemallien ke-
hittaminen ja hyddyntaminen on talla hetkellda mahdollista erityisesti sosiaali- ja terveyden-
huollon alalla toteutettavan ennakoinnin yhteydessa, seka kiinnitetdaan huomiota niihin lain-
saadannon piirteisiin, jotka joko estavat tallaisten ennustemallien kehittamisen tai hyodynta-

misen taikka muilla tavoin rajoittavat sita.!

Lainsaadannoén mahdollisuuksien ja rajoitusten analyysin ohella soveltuvissa asiayhteyksissa
esitetdan huomioita viimeaikaisen ja ehdotetun EU-lainsdadannon vaikutuksista nykylainsaa-
dannoén mukaiseen tilanteeseen. Muun muassa EU:n tekodlysdaados seka terveysdata-ava-
ruuksia koskeva asetusehdotus voivat vaikuttaa varsinkin ennustemallien kehittdamismahdol-
lisuuksiin Suomessa. Tekstissd nostetaan myos esiin alan toimijoiden haastattelujen perus-
teella havaittuja nykylainsdadantoon liittyvia ongelmakohtia. Hankkeessa toteutetuilla haas-
tatteluilla kartoitettiin tekoalyyn perustuvien ennustemallien kehittamiseen ja hyédyntami-
seen liittyvid haasteita tietosuojalainsaadanndssa ja sen soveltamiskdytdanndssa. Haastattelu-
jen taustatiedot, yksityiskohtaisemmat tulokset ja lista haastatelluista henkil6istd ovat selvi-
tyksen lopussa liitteend. EU-lainsdadantoa ja haastatteluja koskevat huomiot on erotettu sel-
vityksen analyysista siten, ettd EU-lainsaadantoa koskevat huomiot esitetdan sinisissa teksti-

laatikoissa ja haastattelujen havainnot vihreissa tekstilaatikoissa.

Selvitys on toteutettu Lapin yliopiston oikeustieteiden tiedekunnassa sosiaali- ja terveysmi-
nisterion rahoittamassa MAITE-hankkeessa (Monialaisen palvelutarpeen ennakointi tekodlyn

avulla — kansallinen kehittamispilotti ikdihmisten asiakasryhmaa koskien).?

1 Ks. palvelukdytén ennakoinnista Juha Koivisto — Teemu Keski-Kuha — Jaakko Lihteenmaki — Heba
Sourkatti — Juha Pajula — Emmi Antikainen — Petri Kettunen — Juha Vesala — Viivi Rankka — Juhana
Riekkinen, Monialaisen palvelukdaytdon ennakointi tekoalyn avulla: kehittamisen perusteita ja suunta-
viivoja. Ohjaus 15/2023. Terveyden ja hyvinvoinnin laitos 2023.

2 Lisatietoa hankkeesta on saatavilla osoitteessa https://innokyla.fi/fi/kokonaisuus/monialaisen-pal-
velutarpeen-ennakointi-tekoalyn-avulla-kansallinen-kehittamispilotti.
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2. Henkil6tietojen kasittelya koskeva lainsaadanté

Sosiaali- ja terveysalan tekoalysovellusten kehittaminen ja hyddyntaminen edellyttda sosiaali-
ja terveyspalveluiden asiakkaiden henkilGtietojen kasittelya. Kasittelyyn sovelletaan useita eri
lakeja, asetuksia ja ohjeita. Tassa luvussa ensin esitelldan henkilotietojen kasittelya koskevaa
lainsdadantokokonaisuutta (2.1.). Sitten kasitellaan yleista tietosuoja-asetusta, sen keskeisia
periaatteita ja vaatimuksia seka henkilotietojen kasittelyn oikeusperusteita (2.2). Lopuksi ka-
sitelldaan toisiolakia, sen keskeisia periaatteita ja vaatimuksia, seka esitelldan toisiolain mah-

dollistamat toissijaiset kayttotarkoitukset (2.3.).
2.1. Keskeinen lainsaadanto

2.1.1. Tietosuojalainsaadanté

Tietosuoja-asetus. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten

henkildiden suojelusta henkilotietojen kasittelyssa seka ndiden tietojen vapaasta liikkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (’'tietosuoja-asetus’, "TSA’) tuli voimaan 24.5.2016
ja sovellettavaksi 25.5.2018. Asetuksella suojellaan luonnollisten henkiléiden oikeutta henki-
|6tietojen suojaan seka vahvistetaan sdaannot, jotka koskevat henkil6tietojen vapaata liikku-
vuutta ja luonnollisten henkildiden suojelua henkildtietojen kasittelyssa.? Tietosuoja-asetusta
tulkitaan EU:n tuomioistuimen oikeuskdytannén ja Euroopan tietosuojaneuvoston (ETN?)
kannanottojen mukaisesti. Yleinen tietosuoja-asetus jattaa jasenvaltioille jonkin verran kan-
sallista liikkkumavaraa ja my0Os suoranaisesti edellyttdd tuekseen jonkin verran kansallista

saantelya.

Tietosuojalaki. Suomessa yleisen tietosuoja-asetuksen vaatimukset huomioitiin sdatamalla

aiemmin henkilotietojen kasittelyn yleislakina toimineen henkil6tietolain (523/1999) korvan-
nut uusi tietosuojalaki (1050/2018), joka astui voimaan 1.1.2019. Se ei siis ole edeltdjansa
tapaan itsendisen kokonaisuuden muodostava yleislaki, vaan sen tarkoituksena on tasmentaa
ja tdydent3i tietosuoja-asetusta ja sen kansallista soveltamista.® Tietosuojalaissa sdddetdan
muun muassa erityisten henkildtietoryhmien kasittelysta, valvontaviranomaisen (tietosuoja-
valtuutetun) toiminnasta ja tietojenkasittelyn erityistilanteista, kuten esimerkiksi henkilGtie-

tojen kasittelysta tieteellisia ja historiallisia tutkimustarkoituksia varten.

3TSA:n 1 artikla.

* Euroopan tietosuojaneuvostoa (eng. European Data Protection Board, "EDPB’) edelsi henkilétietodi-
rektiivin 29 artiklan mukainen tydoryhma (WP29), jonka kannanottoihin tassa selvityksessa myos viita-
taan.

® Tietosuojalain 1 §.
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Toisiolaki. Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019), "toisiolaki’, tuli
voimaan 1.5.2019. Toisiolaki koskee sellaisia henkil6tietoja, jotka on tallennettu sosiaali- ja
terveydenhuollon toiminnassa ja sosiaali- ja terveysalan ohjaus-, valvonta-, tutkimus- ja tilas-
totarkoituksessa. Lain tavoite on, ettd henkilotietoja kasitellddan tehokkaasti ja tietoturvalli-
sesti (toisiolain 1 §:n 1 mom.). Lisdksi lailla pyritddn turvaamaan yksilon oikeudet ja vapaudet
seka luottamuksensuoja henkilotietoja kasiteltdessa (1 §:n 2 mom.). Toisiolain 2 §:n mukaan
lakia sovelletaan seuraaviin henkil6tietojen kayttotarkoituksiin, vaikka henkilotietoja ei olisi
alun perin tallennettu ndissa tarkoituksissa: tilastointi, tieteellinen tutkimus, kehittamis- ja
innovaatiotoiminta, opetus, tietojohtaminen, sosiaali- ja terveydenhuollon viranomaisohjaus

ja -valvonta, sekd viranomaisen suunnittelu- ja selvitystehtava.

2.1.2. Muu lainsaadanto

Sosiaali- ja terveysalan erityislainsaadanté. Erityislainsadadanndsta on tarpeen nostaa esille

seuraavat lait, joita sovelletaan sosiaali- ja terveydenhuollon asiakastietojen hallintaan ja ka-
sittelyyn: potilaslaki, sosiaalihuollon asiakaslaki ja asiakastietolaki. Ndistd ensimmainen sovel-
tuu terveydenhuollon potilastietoihin, toinen sosiaalihuollon asiakastietoihin ja viimeinen

molempiin.

= Lakia potilaan asemasta ja oikeuksista (785/1992), ‘potilaslaki’, sovelletaan potilaan ase-
maan ja oikeuksiin, kun kyse on terveyden- ja sairaanhoidon jirjestidmisesti.® Lain mu-
kaan potilasasiakirjoihin sisaltyvat tiedot ovat salassa pidettavia, eika tietoja saa ilman po-
tilaan kirjallista suostumusta luovuttaa sivulliselle (13 §:n 1 ja 2 mom.). 'Potilasasiakirjalla’
tarkoitetaan potilaan hoidon jarjestamisessa ja toteuttamisessa kaytettavas, laadittua tai
saapunutta asiakirjaa, taikka potilaan terveydentilaa tai muita henkilokohtaisia tietoja
koskevaa teknista tallennetta (2 §). ‘Sivullisella’ viitataan muuhun kuin asianomaisessa
terveydenhuoltoyksikdssa toimivaan tai sen toimeksiannosta potilaan hoitoon osallistu-
vaan henkiloon (13 §:n 2 mom.).

= Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain (812/2000), 'sosiaalihuol-
lon asiakaslaki’, tavoitteena on edistda asiakkaan oikeutta hyvaan palveluun sosiaalihuol-
lossa.’” Lakia sovelletaan sekd yksityisen ettd viranomaisen jarjestam&an sosiaalihuol-
toon.® ’Asiakkaalla’ tarkoitetaan henkilda, joka hakee tai kdyttida sosiaalihuoltoa ja ’sosi-
aalihuollolla’ sosiaalihuoltolain (1301/2014) 14 §:ssa mainittuja sosiaalipalveluja. Lain mu-
kaan salassa pidettdvdsta asiakirjasta saa antaa tietoja asiakkaan nimenomaisella suostu-
muksella (16 §).

6 Potilaslain 1 §.
7 Sosiaalihuollon asiakaslain 1 §.
8 Sosiaalihuollon asiakaslain 2 §.
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= Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd annetun lain
(784/2021), ’asiakastietolaki’, tavoitteena on mahdollistaa asiakastietojen tietoturvalli-
nen kasittely ja edistda asiakkaan omien tietojen tiedonsaantimahdollisuuksia.® Kun asia-
kastietoja kasitellaan sahkoisesti terveydenhuollon ja sosiaalipalveluiden jarjestamisen ja
tuottamisen tarkoituksiin, asiakastietolaki tdydentaa ja tasmentaa TSA:n saannoksia. Mi-
kali asiakastietolaissa sdaddetaan toisin kuin tietosuojalaissa, on asiakastietolaki se, mita

sovelletaan (asiakastietolain 2 §).

Perustuslaki. Suomen perustuslaki (731/1999) tuli voimaan 1.3.2000. Perustuslaissa saade-
taan perusoikeuksista, eli tassa laissa saddetyista yksil6lle kuuluvista oikeuksista.'® Perustus-
laki turvaa monia tdman selvityksen kannalta olennaisia elamaan ja terveydenhuoltoon liitty-
via perusoikeuksia. Perustuslain mukaisesti jokaisella on oikeus elamaan (7 §) ja valttamatto-
maan huolenpitoon (19 §:n 1 mom.). Julkisen vallan on lisdksi edistettdava vaeston terveytta
sekad turvattava jokaiselle riittavat sosiaali- ja terveyspalvelut (19 §:n 3 mom.). Oikeus tervey-
denhuoltoon ja valittdmaan huolenpitoon tulee turvata niin, etta asiakkaan muita oikeuksia
kunnioitetaan. Perustuslain 10 §:n mukaisesti jokaisen yksityiselama, kunnia ja kotirauha on
turvattu. Lisdksi 10 §:ssa todetaan, etta henkiltietojen suojasta saddetddn tarkemmin lailla
— kaytdnnossa suojasta saddetddn nykydan yleisessa tietosuoja-asetuksessa ja tietosuoja-
laissa. Yksityiselama on turvattu myos Euroopan ihmisoikeussopimuksessa'! ja EU:n perusoi-
keuskirjassa'?. EU:n perusoikeuskirjassa suojataan lisdksi erikseen henkildtietoja.’®> Taman
selvityksen kannalta olennaista on myds tieteen vapaus, joka on turvattu perustuslain 16 §:n

3 momentissa.

Julkisuuslaki. Myds viranomaisten hallussa olevien asiakirjojen ja tallenteiden julkisuus on
turvattu perustuslaissa (12 §:n 2 mom.). Tata perusoikeutta toteuttava ja osin rajoittava laki
viranomaisen toiminnan julkisuudesta (621/1999), ’julkisuuslaki’, tuli voimaan 1.12.1999. Jul-
kisuuslaissa saddetdan viranomaisen asiakirjojen salassapidosta ja tietojen saantia koskevista

rajoituksista, sekd oikeudesta saada tieto viranomaisen julkisista asiakirjoista.l*

9 Asiakastietolain 1 §.

10 Hallituksen esitys 309/1993 vp eduskunnalle perustuslakien perusoikeussddnnésten muuttami-
sesta, s. 5.

11 Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-
elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

12 Euroopan unionin perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hidnen yksi-
tyis- ja perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan.

13 Euroopan unionin perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkilétietojensa suo-
jaan. Tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdaadetyn oikeuttavan perusteen nojalla.

14 Julkisuuslain 2 §:n 1 mom.
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Julkisuusperiaatteen mukaan viranomaisen asiakirjat ovat lahtokohtaisesti julkisia, ellei toisin
sdadeta.’ Julkisuuslain 5 §:n mukaisesti 'viranomaisen asiakirja’ viittaa sellaiseen viranomai-
sen hallussa olevaan asiakirjaan, joka on toimitettu viranomaiselle sen toimialaan kuuluvassa
asiassa, taikka jonka viranomainen (tai sen palveluksessa oleva taho) on laatinut. Julkisuuslain
mukaan salassapitovelvoitteista voidaan myos poiketa eraissa tilanteissa — viranomainen voi
28 §&:n 1 momentin mukaisesti antaa salassa pidettavia tietoja muun muassa tieteellista tut-

kimusta varten.

Lainsddddntdokokonaisuus. Sosiaali- ja terveydenhuollon asiakastietojen kasittelya koskevaa

lainsddadantda on valmisteltu eri aikoina, sdaaddsten soveltamisalat vaihtelevat, ja lisaksi asi-
aan kytkeytyvat viel3 tietosuojaa koskevat sdddokset.® Esimerkiksi toisiolain soveltaminen ja
tulkinta on koettu haastavaksi eri sdadosten, maaraysten ja lakien vaikuttaessa siihen.’ Lain-
sdadantdpohjan epdyhteniisyys nousee esille myds kasitteiston osalta.'® Esimerkiksi suostu-
musta voidaan tarkastella potilaslain ja sosiaalihuollon asiakaslain nakékulmasta — talldin
suostumuksella tarkoitetaan perustetta, jonka mukaan potilas- ja asiakastietoja voidaan sa-
lassapidosta huolimatta luovuttaa.'® Suostumusta voidaan tarkastella myds tietosuojanako-
kulmasta, jolloin suostumuksella tarkoitetaan yhta tietosuoja-asetuksessa listatuista henkil6-
tietojen kasittelyn oikeusperusteista.?’ Tama selvitys keskittyy tietosuojalainsdadannén mu-

kaiseen suostumukseen henkil6tietojen kasittelyn oikeusperusteena.

Tuleva lainsdadantd. Selvitys keskittyy kirjoittamishetkelld vallitsevaan lainsdaadannoén nyky-
tilaan sosiaali- ja terveystietojen kasittelya koskien. Tulee kuitenkin huomata, etta sosiaali- ja
terveydenhuollon asiakastietojen kasittelyd koskeva sdantely on muuttumassa lahitulevai-
suudessa. Uusi sosiaali- ja terveydenhuollon asiakastietojen kasittelystda annetun lain
(703/2023), jonka eduskunta on hyvaksynyt 23.2.2023, tulee voimaan 1.1.2024. Lailla asia-
kastietojen kasittelyd koskevaa sddntelya paivitetdan ja yhtendistetdan.?! Lisdksi muutoksia

on tulossa EU-tasolla. Toukokuussa 2022 komissio kdynnisti eurooppalaisen terveysdata-

15 Julkisuuslain 1 §:n 1 mom.

16 Tam3 seikka on nostettu esille uuden asiakastietolain valmistelussa — ks. HE 246/2022 vp, s. 12. Ks.
myods Tomi Voutilainen — Matti Muukkonen, Sosiaali- ja terveydenhuollon tiedonhallinnan saantelyn
systematiikkaongelmat. Edilex 2021/35, s. 18.

17 ville Koiste — Darja Urvas, Esiselvitys toisiolain vaikutuksista tiedolla johtamiseen. Gesund Partners
Oy 2022, s. 15.

18 Tomi Voutilainen — Matti Muukkonen, Sosiaali- ja terveydenhuollon tiedonhallinnan siantelyn sys-
tematiikkaongelmat. Edilex 2021/35, s. 18.

19 potilastieto liikkuu sosiaali- ja terveydenhuollon palveluketjun rekistereiden vililld suostumukseen
perustuen (potilaslain 13 §:n 2 mom.). My0s sosiaalihuollon asiakastieto liikkuu niin ikdan suostumuk-
seen perustuen (sosiaalihuollon asiakaslain 16 §).

20 TSA:n 6 artiklan 1 kohdan a alakohta.

21 Hallituksen esitys 246/2022 vp eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen ka-
sittelysta seka siihen liittyviksi laeiksi, s. 1.
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avaruuden ('EHDS’) perustamista koskevan hankkeen ja julkaisi EHDS-asetusehdotuksen.??

EHDS:n myota terveysaiheista dataa voitaisiin jakaa jasenvaltioiden valilla helpommin seka
hyédyntia sote-alan tekoalysovellusten kehittdmiseen.?®> EHDS-ehdotuksen késittely on viel3
kesken.?* Lisdksi kirjoittamishetkell3 lainsdadantdprosessi on kesken EU:n tekodlysdddéseh-
dotuksen osalta, joka asettaisi vaatimuksia sote-alan tekoalysovellusten kehittamiselle ja hyo-
dyntamiselle.?> Olennaisiin EU:n ehdotuksiin ja uuteen lainsdadantdon viitataan myéhemmin
tekstilaatikoissa, joissa esitetddan huomioita niiden eroista nykysdantelyn mukaiseen tilantee-

seen.

2.2. Yleinen tietosuoja-asetus

2.2.1. Keskeiset kdsitteet, periaatteet ja vaatimukset

Yleinen tietosuoja-asetus on laajasti henkildtietojen kasittelyyn soveltuva yleislaki. Henkil6-
tiedoilla tarkoitetaan asetuksen 4 artiklan 1 kohdan legaalimaaritelman mukaan ”kaikkia tun-
nistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n, jaljempana rekisteroity, liit-
tyvia tietoja”. Myos sellaiset pseudonymisoidut henkil6tiedot, jotka voidaan lisdtietoja kayt-
tamalla yhdistaa luonnolliseen henkil66n, on katsottava tunnistettavissa olevaa luonnollista
henkiloa koskeviksi tiedoiksi. Tunnistettavuutta maarittdaessa on otettava huomioon kaikki
keinot, joita rekisterinpitdja (tai muu taho) voi “kohtuullisen todennakoisesti” kayttaa henki-
[6n tunnistamiseen, joko suoraan tai valillisesti. Tassa yhteydessa tulisi huomioida asiaan vai-

kuttavat objektiiviset tekijat, kuten henkilén tunnistamiseen kuluva aika, tunnistamisesta

22 Ehdotus Euroopan parlamentin ja neuvoston asetuksesi eurooppalaisesta terveysdata-avaruudesta,
COM(2022) 197 final 2022/0140(COD), Strasbourg 3.5.2022.

2 EHDS ”[...] muodostaa puitteet terveysaiheisen datan jakamiselle, ja sen yhteydessd maaritetddn
selkedt sdadannot, yhteiset standardit ja kdytannot, infrastruktuurit ja hallintopuitteet sdhkoéisen ter-
veysdatan kaytolle. Taima koskee potilaiden oikeuksia hallita omia terveystietojaan seka terveysdatan
kayttoa tutkimus-, innovointi-, padtoksenteko-, potilasturvallisuus-, tilastointi- ja sddntelytarkoituksia
varten.” Euroopan komissio, Kysymyksid ja vastauksia — Eurooppalainen terveysdata-avaruus,
https://ec.europa.eu/commission/presscorner/detail/fi/ganda 22 2712 (haettu 9.2.2023). EHDS
”[...]is not a centralised repository of data. Rather, it can be characterised as a data sharing framework
with harmonized and clear rules for data access and use”. Markus Kalliola — Elina Drakvik — Maria
Nurmi (toim.), Advancing data sharing to improve health for all in Europe: Main findings of joint action
Towards the European Health Data Space 2021-2023. Sitra and TEHDAS 2023, s. 7.

24 Euroopan unionin neuvosto hyviksyi kantansa 6.12.2023 (16048/1/23 REV 1) ja Euroopan parla-
mentti 13.12.2023 (P9_TA(2023)0462). Naiden lainsdddantéelinten kantoihin tulevissa kolmikanta-
neuvotteluissa viitataan alla ilmauksilla ‘'neuvoston kanta’ ja ‘parlamentin kanta’.

25 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoalya koskevista yhdenmukaistetuista
sddnnoista (tekodlysdados) ja tiettyjen unionin sdddoésten muuttamisesta. COM(2021) 206 final
2021/0106(COD), Bryssel 21.4.2021. Selvityksen viimeistelyvaiheessa hyvaksyttya saadostekstia ei ol-
lut viela saatavilla, mutta poliittinen sopu oli saavutettu lainsdadantéprosessissa.
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johtuvat kulut ja kasittelyn aikana kaytettdvissa oleva teknologia.?® Tietosuoja-asetusta ei so-
velleta anonymisoituihin tietoihin, eli "tietoihin jotka eivat liity tunnistettuun tai tunnistetta-
vissa olevaan luonnolliseen henkilodn, tai henkil6tietoihin, joiden tunnistettavuus on pois-

tettu siten, ettei rekisterdidyn tunnistaminen ole tai ei ole end3 mahdollista”.?’

Henkil6tietojen kasittely on termina laaja, ja kattaa kaytannossa kaikenlaiset toimenpiteet,
jotka kohdistuvat henkil6tietoihin.?® Tietosuoja-asetusta sovelletaan sen 2 artiklan 1 kohdan
mukaan osittain tai kokonaan automaattiseen henkil6tietojen kasittelyyn sekad myos kasitte-
lyyn muussa kuin automaattisessa muodossa, silloin kun henkilotiedot muodostavat rekiste-
rin osan tai niiden on tarkoitus muodostaa rekisterin osa. Samassa artiklassa maaritellyt ase-
tuksen aineellisen soveltamisalan poikkeukset eivat ole merkityksellisia taman selvityksen na-
kékulmasta,?® vaan tietosuoja-asetus soveltuu yleislakina muun lainsdddadnndn ohella kaytan-
nossa kaikkeen henkil6tietojen kasittelyyn, jota suoritetaan sote-alan tekoalyyn perustuvien
ennustemallien kehittdmisen ja hyédyntamisen yhteydessa. Myos asetuksen maantieteelli-
nen soveltamisala on laaja: asetusta sovelletaan henkilotietojen kasittelyyn, jota suoritetaan
unionin alueella sijaitsevassa rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa
toiminnan yhteydessa, riippumatta siita, suoritetaanko kasittely unionin alueella vai ei. Lisaksi
asetusta sovelletaan tietyin edellytyksin unionissa olevia rekisteroityja koskevien henkil6tie-
tojen kasittelyyn, jota suorittava rekisterinpitdja tai henkilotietojen kasittelija ei ole sijoittunut
unioniin. Tassa selvityksessa ei jatkossa kasitella soveltamisalaan liittyvia erityiskysymyksia,
vaan sote-alan ennustemallien ja tekodlysovellusten kehittamiseen liittyvaa henkilotietojen

kasittelya tarkastellaan silla oletuksella, ettd tietosuoja-asetus soveltuu tahan toimintaan.

26 TSA:n johdanto-osan 26 kappale.

27 bid.

28 Tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan henkilétietojen kisittelylla tarkoitetaan “toimin-
toa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja sisaltaviin tietojoukkoihin joko
automaattista tietojenkasittelya kayttaen tai manuaalisesti, kuten tietojen kerdamista, tallentamista,
jarjestamistd, jasentamista, sailyttamistad, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tie-
tojen luovuttamista siirtamalla, levittdamalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista”. Ks. myos Paivi Korpisaari — Olli
Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 69-70.

2 Tietosuoja-asetusta ei esimerkiksi sovelleta henkildtietojen kasittelyyn, jonka luonnollinen henkild
suorittaa yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa (2 artiklan 2 koh-
dan c alakohta, ns. kotitalouspoikkeus) eika henkil6tietojen kéasittelyyn, jota toimivaltaiset viranomai-
set suorittavat rikosten ennalta estamistd, tutkintaa, paljastamista tai rikoksiin liittyvia syytetoimia
varten tai rikosoikeudellisten seuraamusten taytantéénpanoa varten (2 artiklan 2 kohdan d alakohta).
Naista jalkimmaistd koskee ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680, joka on Suomessa
pantu taytantdéon henkiltietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitami-
sestd annetulla lailla (1054/2018).
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Tietosuojavelvoitteiden kohteena asetuksessa ovat kaikki henkilotietojen kasittelysta vastaa-
vat ja kasittelytoimia suorittavat tahot, jotka on asetuksessa jaoteltu rekisterinpitdjiin ja hen-
kilotietojen kasittelijoihin. Nama kasitteet on maaritelty asetuksen 4 artiklassa, jonka 7 koh-
dan mukaan rekisterinpitajalla tarkoitetaan ”“luonnollista henkil6a tai oikeushenkilda, viran-
omaista, virastoa tai muuta elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkilo-
tietojen kasittelyn tarkoitukset ja keinot”. Ndin ollen rekisterinpitdja on se osapuoli, jonka tar-
koituksia varten henkilGtietoja kasitellaan ja joka tekee paatokset henkilotietojen kasittelya
koskien. Lisaksi rekisterinpitdjan asema voi syntya erityisen sddannoksen nojalla, kun kasittelyn
tarkoitukset ja keinot maaritelldan unionin tai jasenvaltion lainsdddannossa.3° Vaikka asetuk-
sen suomenkielisessa versiossa termina kaytetdan rekisterinpitdjdd ja sita tahoa, jonka hen-
kilotietoja kasitellddn kutsutaan rekisterdidyksi, ei rekisterdidyn tietojen tarvitse olla yksin-
omaan henkilérekisterissa — tietosuoja-asetuksen saannokset koskevat kaikkia digitaalisessa
muodossa olevia henkil6tietoja.3! Rekisterinpitajan roolille on siis tunnusomaista laaja maa-
raysvalta henkilotietojen kasittelyn suhteen, ei nimenomaisen henkilorekisterin yllapitami-
nen. Tietosuoja-asetuksen 4 artiklan 8 kohdan mukaan henkil6tietojen kasittelijalla tarkoite-
taan sita tahoa, ”joka kasittelee henkil6tietoja rekisterinpitdjan lukuun”, esimerkiksi tarjoa-
malla palvelualustan rekisterinpitajalle.3? Rekisterinpitdja voi suorittaa vaikka kaikki kasittely-
toimenpiteet itsendisesti, mutta jos naitd ulkoistetaan, tietosuoja-asetuksen 28 artiklan 3
kohdassa edellytetaan, etta rekisterinpitdjan ja henkilttietojen kasittelijan tulee sopia kirjalli-
sesti henkil6tietojen kasittelystd. Tama sopimus on olennainen etenkin henkil6tietojen kasit-

telijan vastuun ulottuvuuden kannalta.

Erds tietosuoja-asetuksen keskeisistd ominaispiirteistd on asetuksen 5 artiklaan kirjattujen
tietosuojaperiaatteiden merkitys. Naita henkilotietojen kasittelya koskevia periaatteita on
noudatettava aina henkilotietoja kasiteltdessa, ja niiden sisalt6a ja soveltamista tdsmenne-
tadn asetuksen muissa sdannoksissa. Asetusta luettaessa on siis jatkuvasti otettava huomioon

my0s periaatesddntely. Periaatteet ovat eurooppalaisessa tietosuojasdantelyssa

30 M3aritelmasdannoksen jalkimmaisen osan mukaan ”“jos tillaisen kasittelyn tarkoitukset ja keinot
maaritellddn unionin tai jasenvaltioiden lainsddadanndssa, rekisterinpitdja tai tdman nimittamista kos-
kevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdadannén mukai-
sesti”. Ks. myos Paivi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022,
s. 74-75.

31 Tietosuoja-asetuksessa kidytettyjd suomenkielisia termeja ‘rekisterdity’ ja ’rekisterinpitija’ on pi-
detty epaonnistuneina ja harhaanjohtavina. Kddnnokset heijastelevat 80-luvulla sdddetyn (ja sittem-
min kumotun) henkilérekisterilain kasitteistod. Voidaan katsoa, ettd esimerkiksi asetuksen englannin-
kielisen version termit (controller ja data subject) kuvastavat suomenkielisid vastineitaan paremmin
ndiden tahojen asemaa. Paivi Korpisaari — Olli Pitkanen — Eija Warma-Lehtinen, Tietosuoja. Alma Ta-
lent 2022, s. 46.

32 bid., s. 35-36.
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vakiintuneita, ja niilld oli vastineensa niin aiemmassa henkilotietodirektiivissa kuin pitkalti
my®&s jo vuoden 1981 Euroopan neuvoston tietosuojayleissopimuksessa33 sekd OECD:n tieto-

suojaohjeissa vuodelta 198034,

Tietosuoja-asetuksen 5 artiklan 1 kohdassa luetellut kuusi periaatetta ovat muotoiluiltaankin
pitkalti vastaavia kuin henkil6tietodirektiiviin periaatteet. Niiden merkitysta kuitenkin koros-
taa entisestaan uusi, 5 artiklan 2 kohdassa maaritelty osoitusvelvollisuus. Periaatteiden nou-
dattamisen ohella rekisterinpitdjan on nimenomaisesti pystyttava osoittamaan se, etta peri-
aatteita on noudatettu, mika korostaa etukateisen suunnittelun ja henkil6tietojen kasittelyn
huolellisen dokumentoinnin merkitystd. Myds henkildtietojen kasittelijan on noudatettava
tietosuojaperiaatteita omassa toiminnassaan, mutta vastuu osoitusvelvollisuudesta on ase-

tettu nimenomaisesti rekisterinpitajalle.
Tietosuoja-asetuksessa maaritellyt henkilotietojen kasittelya koskevat periaatteet ovat:

1) lainmukaisuus, kohtuullisuus ja lapindkyvyys;
2) kayttotarkoitussidonnaisuus;

3) tietojen minimointi;

4) tasmallisyys;

5) sailytyksen rajoittaminen; ja

6) eheys ja luottamuksellisuus.

Tietosuoja-asetuksen 5 artiklan 1 kohdan a alakohdassa mainittuun lainmukaisuuden periaat-
teeseen sisdltyy olennaisena osana, etta henkilotietojen kasittelylle on aina oltava vahintaan
yksi asetuksen 6 artiklan 1 kohdan mukainen kéasittelyn oikeusperuste. Tietosuoja-asetuksen

mukaisia kasittelyn oikeusperusteita tarkastellaan lahemmin kappaleessa 2.2.2.

Kayttotarkoitussidonnaisuuden periaatteen mukaan henkilGtietoja saa kerata vain tiettya, ni-
menomaista ja laillista tarkoitusta varten, eika tietoja saa myohemmin kasitelld mainittujen
tarkoitusten kanssa yhteensopimattomalla tavalla. Kyse ei siis ole suoranaisesta kiellosta ka-
sitelld henkil6tietoja muuhun tarkoitukseen kuin siihen, mihin ne on alun perin keratty. Peri-
aatesdannodksessa todetaan nimenomaisesti, ettd myohempaa kasittelya yleisen edun mukai-
sia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ei katsota yhteensopimattomaksi alkuperaisten tarkoitusten kanssa. Kayt-
totarkoitussidonnaisuutta koskevaa sadntelya taydentda TSA:n 6 artiklan 4 kohta, jossa saa-

detdan seikoista, jotka rekisterinpitdjan on otettava huomioon varmistaakseen, ettd muuhun

3 Yleissopimus yksildiden suojelusta henkilétietojen automaattisessa kasittelyssa (ETS nro 108).
34 OECD Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data.
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tarkoitukseen tapahtuva kéasittely on yhteensopivaa sen tarkoituksen kanssa, jota varten tie-

dot alun perin keréattiin.®®

Lainmukaisuus, kayttotarkoitussidonnaisuus ja kaikki muutkin 5 artiklan periaatteet soveltu-
vat kaikenlaiseen henkilotietojen kasittelytoimintaan. Niitd ei voi kumota kansallisella erityis-
lainsdadannolla, vaan periaatesadntely on aina huomioitava yksityiskohtaisempien tietosuo-
jasdanndsten tulkinnassa ja niiden ohella. Niinpa jokainen periaatteista on otettava huomioon
myos silloin, kun henkilotietoja kasitelldan sosiaali- ja terveydenhuollon alalla tekoalypohjais-
ten ennustemallien kehittdmisen tai hyédyntamisen yhteydessd, vaikka tdma tapahtuisi eri-

tyislainsaadannon nojalla.

Yleistd periaatesddntelya tietosuoja-asetuksessa tdydentaa osaltaan 25 artikla, jossa saade-
tadn sisddnrakennetusta ja oletusarvoisesta tietosuojasta (data protection by design and by
default). Sisdanrakennetun ja oletusarvoisen tietosuojan toteuttaminen edellyttda riskien
huomioimista. Vaikutustenarviointi (Data Protection Impact Assessment)3® auttaa rekisterin-
pitdjaa etukateisesti arvioimaan henkil6tietojen kasittelysta rekisterdidylle potentiaalisesti ai-

heutuvia riskeja.

Periaatesddntelyn ohella tietosuoja-asetuksessa on yksityiskohtaisia séanndksia muun ohella
rekisteroidyn eri oikeuksista, rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuuksista,
henkildtietojen siirroista Euroopan unionin ulkopuolelle, kansallisista valvontaviranomaisista
ja niiden valisesta yhteistyosta, oikeussuojakeinoista seka seuraamuksista. Muun muassa val-
vontaviranomaisista, oikeussuojakeinoista ja seuraamuksista edellytetaan taydentavaa kan-

sallista sdantelya.

Vaikka tietosuoja-asetus on lahtokohtaisesti kaikissa jasenvaltioissa suoraan sovellettava ase-
tus, saantelyssa onkin monin paikoin direktiivinomaista kansallista liikkumavaraa. Yksi esi-

merkki tastd on tietoyhteiskunnan palvelujen tarjoamiseen liittyvalle suostumukselle

35 533nnos koskee tilanteita, joissa tietojen kasittely muuhun kuin alkuperiiseen tarkoitukseen ei pe-
rustu rekisterdidyn suostumukseen, unionin oikeuteen tai kansalliseen lainsddadant6on (kuten toisiola-
kiin).

36 vaikutustenarvioinnissa tarkastellaan suunniteltuja toimenpiteitd, suojatoimia ja mekanismeja, joi-
den avulla on tarkoitus lieventda korkeaa riskia ja varmistaa henkil6tietojen suoja (TSA:n johdanto-
osan 90 kappale). Vaikutustenarviointi on tehtava silloin, kun henkilotietojen kasittely todenndkéisesti
aiheuttaa korkean riskin luonnollisen henkilon oikeuksien ja vapauksien kannalta, huomioiden henki-
|6tietojen kasittelyn luonne, laajuus ja asiayhteys, seka kasittelyn tarkoitukset (TSA:n 35 artiklan 1
kohta). Vaikutustenarviointi auttaa rekisterinpitdjada noudattamaan tietosuojalainsdadantoa, joten
tietosuojaryhma suosittelee sen laatimista siinakin tilanteessa, etta vaikutustenarvioinnin tekemisen
tarpeellisuus on epaselvaa (29 artiklan mukainen tietosuojatyéryhma (2017). Ohjeet tietosuojaa kos-
kevasta vaikutustenarvioinnista ja keinoista selvittda "liittyyko kasittelyyn todennakaoisesti” asetuk-
sessa (EU) 2016/679 tarkoitettu “korkea riski”. WP 248 rev.01 17/Fl. Annettu 4. huhtikuuta 2017, vii-
meksi tarkistettu ja hyvaksytty 4. lokakuuta 2017. (WP 248 rev.01), s. 9).

10



Vesala — Rankka — Riekkinen: Tekodlyyn perustuvien ennustemallien kehittaminen ja hyédyntdaminen

tietosuoja-asetuksen 8 artiklan 1 kohdassa asetettu 16 vuoden ikaraja, josta voidaan kuiten-
kin jasenvaltioiden lainsddadannodssa poiketa alaspadin aina 13 vuoteen saakka. Suomessa tie-
tosuojalain 5 §:ssa taksi ikarajaksi onkin saddetty juuri 13 vuotta. Asetuksessa sdaddettyjen
oikeuksien ja velvollisuuksien soveltamisalan mahdollisen rajoittamisen edellytyksista unio-
nin oikeudessa ja jasenvaltion lainsdaadannossa on saddetty asetuksen 23 artiklassa. Kun hen-
kilotietoja kasitelladn yleisen edun mukaisia tarkoituksia varten, rekisterdidyn oikeuksiin voi-

daan lisaksi saataa poikkeuksia asetuksen 89 artiklan 2 ja 3 kohdissa maaritetylla tavalla.

2.2.2. Henkilétietojen kasittelyn oikeusperusteet

Tietosuoja-asetuksen 6 artiklan 1 kohdassa maaritelladn kuusi henkildtietojen kasittelyn

yleista oikeusperustetta, jotka ovat:

1) rekisteroidyn suostumus;

2) sopimuksen taytantéonpano;

3) rekisterinpitdjan lakisdateinen velvoite;

4) rekisteroidyn tai toisen luonnollisen henkilon elintarkea etu;

5) vyleista etua koskevan tehtavan suorittaminen tai julkisen vallan kdyttaminen; ja

6) rekisterinpitdjan tai kolmannen oikeutettu etu.

Tietosuoja-asetuksen 6 artiklan 1 kohdan luettelo on tyhjentava, eli vahintdaan yhden naista
perusteista on aina taytyttdva henkilotietoja kdsiteltdessa. Henkilotietojen kasittely saattaa

perustua samanaikaisesti useampaankin kuin yhteen perusteeseen.

Lakisdateista velvoitetta (c alakohta) ja yleista etua tai julkisen vallan kayttamista (e alakohta)
koskevat perusteet mahdollistavat ja my06s vaativat niitd koskevaa tarkempaa saantelyd muu-
alla EU:n lainsdaadanndssa tai kansallisella tasolla. Lainsaddanndssamme onkin runsaasti eri-
laisia lakisdateisia velvoitteita, joiden noudattaminen edellyttaa henkilétietojen kasittelya.
Yleista etua ja julkisen vallan kdyttoa koskevaa 6 artiklan 1 kohdan e alakohtaa taydentava
kansallinen saantely on puolestaan tietosuojalain 4 §:ssa. Esimerkiksi tietosuojalain 4 §:n 2
kohdan mukaan henkil6tietoja saa kasitella TSA:n 6 artiklan 1 kohdan e alakohdan mukaisesti,
jos kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen
tehtavan suorittamiseksi. Vastaavasti saman pykaldan 3 kohdan mukaan kasittely on sallittua
myo0s, jos se on tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia varten ja se

on oikeasuhtaista silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen nahden.

Henkilotietojen kasittelylle tulee olla TSA:n 6 artiklan 1 kohdan mukainen peruste myos tie-
tojen toisiokadytossa eli kun tietoja kasitellaan toiseen tarkoitukseen kuin siihen, mihin ne on
alun perin keratty. Kayttdé muuhun kuin alkuperdiseen tarkoitukseen voi perustua esimerkiksi
uuden kayttotarkoituksen kattavaan rekisterdidyn suostumukseen. TSA:n 6 artiklan 4 koh-

dasta ilmenee, ettd toisiokdyttd voi perustua unionin oikeuteen tai jdsenvaltion
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lainsdadantoon, joka muodostaa valttamattoman ja oikeasuhteisen toimenpiteen 23 artiklan
1 kohdassa saadettyjen tavoitteiden3’ turvaamiseksi. Lisdksi TSA:n 6 artiklan 4 kohdassa saa-
detdan seikoista, jotka rekisterinpitdjan on otettava huomioon varmistaakseen, etta muuhun
tarkoitukseen tapahtuva kéasittely on yhteensopivaa sen tarkoituksen kanssa, jota varten tie-
dot alun perin kerattiin. Tama koskee tilanteita, joissa tietojen kasittely muuhun kuin alkupe-
raiseen tarkoitukseen ei perustu rekisterdidyn suostumukseen taikka edelld mainitut ehdot

tayttdavaan unionin oikeuteen tai kansalliseen lainsaadantoon (kuten toisiolakiin).

Toisiolaissa mainituissa kayttotarkoituksissa suoritettavan henkil6tietojen kasittelyn tieto-
suoja-asetuksen mukaisena kasittelyn oikeusperusteena kyseeseen voivat tulla useat eri 6 ar-
tiklan mukaiset perusteet. Toisiolain mukaisissa tilanteissa seka tietolupaviranomaisen tai
muun tietoja luovuttavan tahon ettd monissa tilanteissa myos tiedonsaajan suorittaman hen-
kilotietojen kasittelyn yleisena oikeusperusteena on tyypillisesti 6 artiklan 1 kohdan e ala-
kohta (yleinen etu tai julkisen vallan kdyttaminen). Yksityisten palveluntarjoajien osalta kasit-
tely esimerkiksi tietojohtamisen tarkoituksiin voi perustua f alakohtaan (rekisterinpitdjan oi-
keutettu etu).3® Henkil6tietojen kasittely tieteelliseen tutkimukseen taas voi toisiolain esitdi-
den mukaan tilanteesta riippuen perustua ainakin 6 artiklan 1 kohdan a, c, e tai f alakohtaan,
kun taas kehittamis- ja innovaatiotoiminnan tarkoituksessa tapahtuvan henkildtietojen kasit-
telyn perusteena mahdollinen olisi Iahinna a alakohdan mukainen rekisteréidyn suostumus.
Huomionarvoista on, etta toisiolaki mahdollistaa ainoastaan aggregoidun tilastotiedon tuot-

tamisen ja luovuttamisen viimeksi mainittuun tarkoitukseen.* Tallaisen toisiolain perusteella

37 N&ita ovat muun ohella ”muut unionin tai jisenvaltion yleiseen julkiseen etuun liittyvat tarkeit ta-
voitteet, erityisesti unionille tai jasenvaltiolle tarkea taloudellinen tai rahoituksellinen etu, mukaan
lukien rahaan, talousarvioon ja verotukseen liittyvat asiat sekd kansanterveys ja sosiaaliturva” (e ala-
kohta).

3 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytosta
seka erdiksi siihen liittyviksi laeiksi, s. 122.

3 |bid., s. 124.

40 Toisiolakia koskeneessa hallituksen esityksessi esitettiin sdddettiviksi, ettd kehittdmis- ja innovaa-
tiotoimintaan voitaisiin luovuttaa tietoja suostumuksen perusteella. Sddnnostad kuitenkin muutettiin
talta osin perustuslakivaliokunnan lausunnon johdosta ja tietosuoja-asetuksen tarjoaman kansallisen
liilkkumavaran puutteen vuoksi, ks. PeVL 1/2018 vp, Perustuslakivaliokunnan lausunto hallituksen esi-
tys (HE 159/2017 vp) laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta seka erdiksi siihen liitty-
viksi laeiksi, s. 811 ja StVM 37/2018 vp, Sosiaali- ja terveysvaliokunnan mietintd hallituksen esityk-
sestd (HE 159/2017 vp) laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta seka eraiksi siihen liit-
tyviksi laeiksi, s. 9-10. Lopullisessa laissa ei ole mukana lainkaan sdaantelya henkil6tietojen luovutta-
misesta kehittdmis- ja innovaatiotoimintaan. Se, ettei toisiolaki mahdollista henkilotietoja sisaltavan
aineiston tuottamista rekisteritietojen perusteella ja luovuttamista tahan kayttotarkoitukseen, ei kui-
tenkaan sindnsa estd suostumuksen kayttoa (esimerkiksi rekisteroidylta itseltdan kerattavien) henki-
|6tietojen kasittelyperusteena myos kehittamis- ja innovaatiotoiminnan tarkoituksissa, kunhan tallai-
nen suostumus kaikin puolin tdyttaa suoraan tietosuoja-asetuksesta johtuvat edellytykset. Suostu-
muksen edellytyksia on tarkasteltu tarkemmin taman selvityksen kappaleessa 4.2.
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tuotetun ja luovutetun aggregoidun tilastotiedon (tai muiden anonymisoitujen tietojen) myo-
hempi kasittely luovutuksensaajan toimesta ei puolestaan edellytd suostumusta tai muuta-
kaan TSA:n 6 artiklan mukaista perustetta, koska tietosuoja-asetus soveltuu vain henkil6tie-

tojen kasittelyyn.*

Jos kasiteltavat tiedot kuuluvat TSA:n 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6-
tietoryhmiin, tarvitaan kasittelyyn 6 artiklan 1 kohdan mukaisen oikeusperusteen ohella 9
artiklan 2 kohdassa tai sitd taydentdvasti muualla sdadetty poikkeusperuste. Erityisiin henki-
I6tietoryhmiin kuuluvia henkilotietoja ovat sellaiset tiedot, joista kay ilmi rotu tai etninen al-
kupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jase-
nyys. Erityisia henkilotietoryhmia koskeva kasittely kattaa lisdksi geneettisten tai biometristen
tietojen kasittelyn yksiselitteistd tunnistamista varten ja terveytta seka seksuaalista kayttay-
tymistd ja suuntautumista koskevien tietojen kasittelyn.*? Erityisiin henkil6tietoryhmiin kuu-
luvien tietojen kasittelya koskevan poikkeusperusteen vaatimus soveltuu seka henkilétietojen
kasittelyyn alkuperdiseen kayttotarkoitukseen ettd tietojen mahdolliseen toisiokayttoon.
Tassa selvityksessa tarkasteltavien sote-alan tekoalysovellusten, erityisesti monialaiseen en-
nakointiin liittyvien ennustemallien, kehittamisessa ja hyddyntamisessa pdadsadntoisesti kasi-
telldan tallaista erityisiin henkilotietoryhmiin kuuluvaa tietoa, joten niitd koskevat vaatimuk-

set yleensa soveltuvat tekoalyn kehitys- ja hyodyntamistoimintaan.

2.3. Toisiolaki

2.3.1. Tausta ja keskeiset saannokset

Sosiaali- ja terveysalan viranomaisilla ja palvelunantajilla on Suomessa laajat, henkilotasoiset

tietovarannot, jotka sisdltavat tietoa koskien vdeston hyvinvointia, terveyden tilaa ja

41 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta
seka eraiksi siihen liittyviksi laeiksi, s. 125. Aggregoidun tilastotiedon tuottaminen toisiolain mukaisesti
edellyttaa tietolupaviranomaiselta henkil6tietojen kasittelya, jonka oikeusperusteena on TSA:n 6 ar-
tiklan 1 kohdan e alakohta, jota toisiolain 37 §:n 1 mom. tdlta osin tdydentaa.

42 Huom. Potilastiedot ovat tietosuoja-asetuksen mukaisiin erityisiin henkilétietoryhmiin kuuluvia tie-
toja. Sosiaalihuollon asiakastiedot katsotaan arkaluonteisiksi tiedoiksi, jotka rinnastuvat erityisiin hen-
kilotietoryhmiin. (PeVL 15/2018 vp, Perustuslakivaliokunnan lausunto hallituksen esityksista (HE
16/2018 vp) laiksi asiakkaan valinnanvapaudesta sosiaali- ja terveydenhuollossa ja eréiksi siihen liitty-
viksi laeiksi ja (HE 15/2018 vp) maakuntien perustamista ja sosiaali- ja terveydenhuollon jarjestamisen
uudistusta koskevaksi lainsadadannoksi seka Euroopan paikallisen itsehallinnon peruskirjan 12 ja 13 ar-
tiklan mukaisen ilmoituksen antamiseksi annetun hallituksen esityksen (HE 15/2017) tdydentamiseksi
maakuntien arvonlisdverokustannusten korvaamista sekd eraita rahoitusratkaisuja koskien, s. 38). Ks.
myos Tietosuojavaltuutetun toimisto, Sosiaalihuollon asiakastietojen kasittely. Ensimmainen julkaistu
versio, 30.9.2022, s. 11.
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sotepalveluiden kdyttda.*® Rekisteritietoa on 1960-luvulta ldhtien — henkilétunnuksen avulla
kaytanndssa kaikki henkilod koskevat rekisteritiedot voidaan yhdistdd.#* Lisaksi Suomessa on
pitka perinne asiakirjojen digitoinnista ja sahkdisten palvelujen digitalisaation toimeenpa-
nosta.* Toisiolain pyrkimykseni on lupakésittelyn ja tietojen yhdistamisen sujuvoittaminen,
jotta voidaan estaa arvokkaiden tietovarantojen alikaytt6. Ennen toisiolain voimaantuloa on-
gelmalliseksi koettiin se, etta tietoaineistoja yhdisteltiin usean eri rekisterinpitdjan toimesta
niin, etta lupaprosesseja saattoi olla useita rinnakkaisia, ja lisaksi ratkaisutkin saattoivat olla
keskendan vastakkaisia (osa myonsi luvan, osa ei). HenkilGtietoja sisdltavaa aineistoa saatet-

tiin myos kasitelld ilman, ett3 tarvittava kdyttdlupa saatiin.*®

Toisiolaissa annetaan TSA:ta taydentdvat sadannokset, kun henkilotietoja kasitelldan toiseen
tarkoitukseen kuin siihen, mihin ne on alun perin keratty.*’ Kyse on siis henkiltietojen tois-
sijaisesta kayttotarkoituksesta*® (toisiolain 3 §:n 3 kohta). Henkilotietojen ensisijaisella kiy-
tolla taas tarkoitetaan sellaista kdyttotarkoitusta, johon henkilétiedot on alun perin tallen-
nettu (3 §:n 2 kohta). Edempana kappaleessa 2.3.2. tarkastellaan lahemmin henkil6tietojen

toissijaisia kayttotarkoituksia.

3 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytdsta
seka eraiksi siihen liittyviksi laeiksi, s. 6.

% Toisiolain tulkintojen selkeyttdminen ja viestinta: yhteishankkeen loppuraportti. Koostanut Deloitte
Oy. 2022, s.9.

% Kaija Saranto — Ulla-Mari Kinnunen — Virpi Jylha — Eija Kivekés, Digitalisaatio ja sdhkéiset palvelut
uudistuvassa sosiaali- ja terveydenhuollossa, teoksessa Anneli Hujala — Helena Taskinen (toim.), Uu-
distuva sosiaali- ja terveysala. Tampere University Press, 2020, s. 181. Ks. myds Vesa Jormanainen —
Kimmo Parhiala — Anu Niemi — Marina Erhola — llmo Keskimaki — Minna Kaila, Half of the Finnish pop-
ulation accessed their own data: comprehensive access to personal health information online is a cor-
ner-stone of digital revolution in Finnish health and social care. Finnish Journal of eHealth and eWel-
fare 11 (2019) 4, s. 298-310, 299.

46 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytdsta
seka eraiksi siihen liittyviksi laeiksi, s. 6-7, 65.

4 Toisiolain 2 §.

*8 Huom. Toisiolaissa kiytetdan erilaisia kisitteitad henkildtietojen kayttoad koskien — laissa kiytetdin
mm. termeja 'kayttotarkoitukset’, ‘toissijaiset kayttotarkoitukset’, ja ’toissijaisen kdyton perusteet’.
Lain valmisteluaineistossa lisdksi toistuu kasite ‘toissijainen kayttd’. Tassa selvityksessa kaytetaan ter-
mia henkil6tietojen toissijainen kayttétarkoitus, kun tarkoitetaan toisiolaissa listattuja kayttotarkoi-
tuksia, kuten esimerkiksi kehittamis- ja innovaatiotoimintaa, tieteellista tutkimusta ja tietojohtamista.
Henkilotietojen toissijaisia kayttotarkoituksia ei pida sekoittaa TSA:n 6 artiklan 1 kohdassa listattuihin
henkilotietojen kasittelyn oikeusperusteisiin taikka TSA:n 4 artiklan 2 kohdassa maariteltyyn henkil6-
tietojen kasittelyyn. Tassa yhteydessa on kuitenkin huomattava, etta henkilotietojen kasittely on ka-
sitteena laaja, ja my0s toissijaiseen kayttotarkoitukseen voi sisdltya TSA:n maaritelman mukaista hen-
kilotietojen kasittelya (tasta ks. esim. tietojohtaminen).
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Toisiolaissa tarkoitettu sosiaali- ja terveysalan tietolupaviranomainen — Findata — toimii Ter-
veyden ja hyvinvoinnin laitoksen (THL) yhteydessi.* Findata vastaa tietojen kokoamisesta,
yhdistamisestd, esikasittelysta ja luovuttamisesta toissijaiseen kayttoon, seka tekee paatok-
set koskien tietolupia ja tietopyyntoja. °° Findata my®ds ylldpitaa tietoturvallista kayttéympa-

ristdd ja anonymisoi julkaistavien tulosten pohjana olleet henkilétiedot.>!

Toisiolaissa tietopyynnélla tarkoitetaan pyyntda saada ”[toisiolain] mukaiseen kayttotarkoi-
tukseen [toisiolaissa] tarkoitetuista henkilotiedoista muodostettua aggregoitua tilastotietoa”
(3 §:n 9 kohta). Aggregoidulla tilastotiedolla tarkoitetaan toisiolaissa “tilastomuotoista, luo-
tettavasti anonymisoitua tietoa” (3 §:n 18 kohta). Anonymisoidun tiedon ja aggregoidun tilas-
totiedon ero on se, ettd jalkimmaisessa henkil6a ei voi tunnistaa edes yhdistamalla tietoa
muuhun anonymisoituun tietoon. Aggregoidusta tilastotiedosta on poistettu anonyymin tie-
don ns. jadnndsriski, eli riski henkilén tunnistamisesta.®? Aggregoitu tilastotieto kirjattiin
toisiolakiin sosiaali- ja terveysvaliokunnan mietinnén johdosta.>3 Toisiolain 45 §:n mukaan tie-
topyyntoa koskevaa paatosta tehdessaan Findata arvioi, onko aggregoidun tilastotiedon muo-
dostaminen mahdollista pyytdjan esittamista rekisteritiedoista. Tietopyynnolla saatava tilas-

toaineisto toimitetaan suoraan hakijalle itselleen.>*

Toisiolaissa tietoluvalla tarkoitetaan lupaa “kasitelld luvassa maariteltyja salassa pidettavia
henkildtietoja luvassa mainittuun kayttotarkoitukseen” (3 §:n 8 kohta). Toisiolain 44 §:n mu-
kaan Findata myo6ntaa luvan sosiaali- ja terveystietojen toissijaiseen kayttoon silloin, kun ha-

kemus koskee

1) tietoja usealta eri julkisen sosiaali- ja terveysalan rekisterinpitajalts;
2) rekisteritietoja yhdelta tai usealta yksityiselta sosiaali- ja terveydenhuollon palvelun-
jarjestajalta; tai

3) tietoa, joka on tallennettu Kanta-palveluihin.

* Toisiolain 4 §:n 1 mom.

50 Toisiolain 5 §:n 1 mom.

51 Toisiolain 5 §:n 2 ja 4 momentit.

52 Johanna Sorvettula — Tuija Savolainen — Tuula Kock, Sosiaali- ja terveystietojen toissijainen kaytto:
ensivaiheen ohjeita toisiolain soveltamiseen. Kuntaliitto 2019, s. 12.

53 Valiokunnan kuulemisissa toistui huoli siitd, ettd anonymisoinnin purkutekniikat kehittyvat jatku-
vasti. Aggregoidun tilastotiedon katsottiin ndin ollen olevan anonyymia tietoa turvallisempaa, silla ag-
gregoidusta tilastotiedosta ei ole mahdollista tunnistaa rekisteroityja edes kehittyvien anonymisoin-
nin purkutekniikoiden avulla. StVYM 37/2018 vp, Sosiaali- ja terveysvaliokunnan mietint6 hallituksen
esityksesta (HE 159/2017 vp) laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta seka eraiksi sithen
liittyviksi laeiksi, s. 9-10.

% Findata, Luvat, https://findata.fi/luvat/#mihin-kayttotarkoituksiin-lupa-voidaan-myontaa (haettu
15.5.2023).
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Mikali tietoja tarvitaan vain yksittaiselta rekisterinpitdjalta, rekisterinpitdja voi myontaa luvan
itse. Toisiolain mukaan yksittainen rekisterinpitaja voi kuitenkin sopia, etta Findata hoitaa teh-

tdvan sen puolesta, jolloin lupa haetaan Findatalta (44 §:n 3 mom.).

Tietolupahakemukseen tulee laittaa liitteeksi tiedonhyédyntamissuunnitelma, josta kay ilmi
luvanhakija, rekisterinpitdja, haettavien tietojen (toisiolain alainen) kdyttotarkoitus, hanketta
koskevat tiedot, seka syy sille, miksi kayttotarkoitus edellyttda haettavia tietoja. My0s tieto-
suojaa koskeva vaikutustenarvio tulee liittda hakemukseen, mikali tietosuoja-asetus tai tieto-
suojalaki sita edellyttaa. Tietolupa myonnetadan maaraajaksi, ja padsaantoisesti tiedot luovu-

tetaan pseudonymisoituna.>

Tietoluvalla saatua aineistoa voi analysoida vain tietoturvallisessa kdyttoymparistdssa.>® Tie-
toturvallisella kdyttoymparistolld tarkoitetaan toisiolain mukaan "“teknistd, organisatorista ja
fyysista tietojen kasittelyn toimintaymparistoa, jossa tietoturvallisuus on varmistettu asian-
mukaisin hallinnollisin ja teknisin toimin” (3 §:n 11 kohta). Findatalla on oma tietoturvallinen
ja tietolupakohtainen Kapseli-niminen kdyttdymparist6.°” Aineistoja voi kasitell3 toisessakin
tietoturvallisessa kdyttoymparistossa, jos se on valttamatontd. Tama edellyttaa kahta seikkaa:
ensinndkin, kasittelyn tulee olla mahdollista teknisesti erilaisin tavoin ja kdyttdymparistoon
on oltava paasy eri paikoista, ja toiseksi, kdyttoympariston tulee tayttaa toisiolain 21-29

§:553°8 sjadetyt edellytykset.>?

Toisiolain mukaisesti Findata antaa lisaksi tarkemmat maaraykset muiden palveluntarjoajien
tietoturvallisille kdyttoympadristoille asetetuista vaatimuksista (24 §:n 2 mom.). Findatan maa-
rayksen 1/2022 tietoturvallisen kdyttoympariston vaatimuksia koskevan liitteen mukaan kayt-

toymparistolld on oltava palveluntarjoaja®, joka vastaa k3yttdympéristén vaatimusten

%5 Sosiaali- ja terveysalan tietolupaviranomaisen maardys 2/2022: Tietolupahakemuksen ja tie-
donhyoddyntamissuunnitelman tietosisallot ja tietorakenteet. Dnro THL/2363/14.00.06/2022. Annettu
13.5.2022, s. 11-13.

% Toisiolain 17 §:n 1 mom.

57 Findata, Kapseli, https://findata.fi/kapseli/ (haettu 19.5.2023).

58 pykilat koskevat kayttoympériston kiyttdjien tunnistamista ja kdyttdoikeuksia, kayttdympariston
suojaamista ja vahimmaisvaatimuksia, kdayttdympariston tietoturvallisuuden osoittamista ja tietotur-
vallisuuden arviointia, arviointilaitoksen myéntamaa todistusta ja arviointilaitoksen ilmoittamisvelvol-
lisuutta, seka kayttoympariston kayttoonoton jalkeista seurantaa.

59 Toisiolain 20 §:n 2 ja 3 mom.

60 ’palveluntarjoajalla’ tarkoitetaan toimijaa, joka tarjoaa tietoturvalliseen kdyttdymparistéon liittyvia
palveluita asiakkailleen (toisiolain 3 §:n 16 kohta).
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toteutumisesta.®! Samassa liitteessa on lisdksi listattu muun muassa seuraavia tietoturvallisen

kayttoympariston toiminnallisuuksia:

= tunnistautuminen kayttéymparistoon tapahtuu padsaantdisesti kaksivaiheisen tunnis-
tautumisen kautta;

= asiakas saa kayttoymparistossa kayttéonsa vain sellaiset aineistot, jotka ovat tietoluvan
mukaisia;

= kayttoymparistojen valilla ei voi siirtaa tietoja; ja

= kayttdympéristdon ei ole mahdollista muodostaa Internet-yhteytta.®?

2.3.2. Henkil6tietojen toissijaiset kdyttotarkoitukset

Toisiolain mahdollistamia kayttotarkoituksia on kuusi:

1) kehittdmis- ja innovaatiotoiminta;

2) tieteellinen tutkimus ja tilastointi;

3) opetus;

4) viranomaisen suunnittelu- ja selvitystehtava;
5) tietojohtaminen; ja

6) sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta.

Huomautettakoon, ettd viranomaisen suunnittelu- ja selvitystehtava viittaa lahinna sellaiseen
viranomaisen suunnittelu- taikka selvitystehtdvaan, jota ei voida toteuttaa ilman henkil6tie-
tojen kasittelya (toisiolain 40 §). Opetus taas koskee ainoastaan opetusaineistojen valmista-
mista ja opetustilanteita (39 §:n 1 mom.). Viranomaisohjaus keskittyy sote-alan toimijoiden
ohjaamiseen (3 §:n 6 kohta), ja viranomaisvalvonta sotealan ammattihenkiléiden ja toimin-
tayksikodiden valvontaan (3 §:n 7 kohta). Viranomaisen suunnittelu- ja selvitystehtdva, opetus
taikka viranomaisohjaus ja -valvonta eivat taten sovellu henkil6tietojen toissijaisiksi kaytto-
tarkoituksiksi sote-alan tekodlysovellusten kehittamiseen ja hyodyntamiseen, eika niita tasta

johtuen tarkastella [lahemmin tdssa selvityksessa.

Sote-alan tekoalysovellusten kehittdmisen kannalta olennaiset toissijaiset kayttotarkoitukset
ovat tieteellinen tutkimus (38 §), kehittamis- ja innovaatiotoiminta (37 §) ja tietojohtaminen
(41 §). Naista viimeisinta kayttotarkoitusta voidaan pitdaa soveltuvana myds tekodlysovellus-

ten hyddyntdmiseen. Edempana selvityksessa tarkastellaan lahemmin tieteellista tutkimusta

61 Sosiaali- ja terveysalan tietolupaviranomaisen maarays 1/2022: Muiden palveluntarjoajien tietotur-
vallisille kayttoymparistoille asetettavat vaatimukset. Dnro THL/214/14.00.07/2022. Annettu
19.1.2022, Liite 1: ‘Tietoturvallisen kdyttdympariston vaatimukset’, s. 7.

62 |bid., s. 5-6.
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(luku 3.1.), kehittamis- ja innovaatiotoimintaa (luku 3.2.) ja tietojohtamista (luvut 3.2. ja 4.1.).

Sitd ennen naita kolmea toissijaista kayttotarkoitusta on lyhyesti esitelty alla.

Tieteellinen tutkimus perustuu tietolupaan. Tieteelliseen tutkimukseen saa toisiolain 38 §&:n

mukaan “salassapitovelvoitteiden estdmattad antaa yksittdistapauksessa tietoluvan asiakastie-
toihin sek3d muihin 6 §:ss3 tarkoitettujen organisaatioiden® henkilétietoihin”. Tietolupaa har-
kittaessa tieteellisen tutkimuksen vapauden turvaamisesta on huolehdittava. Toisiolain 38
§:ssd viitataan tietosuojalakiin, jonka 4 §:n 3 kohdan mukaan henkil6tietoja saa kasitella, jos
kasittely on tarpeen tieteellistd tutkimusta varten, ja kasittely on oikeasuhtaista kasittelylld
tavoiteltuun tavoitteeseen nahden. Myds erityisiin henkilotietoryhmiin kuuluvia tietoja saa

kasitella tieteellista tutkimusta varten (6 §:n 7 kohta).

Toisiolaissa ei madaritella tieteellisen tutkimuksen kasitetta. Toisiolain esitdissa kuitenkin vii-
tataan TSA:n johdanto-osan 159 kappaleeseen, ja todetaan, ettd "Suomessakin olisi jatkossa
noudatettava tata asetuksen johdanto-osan kappaletta, kun arvioidaan tayttaaké tutkimus
tieteellisen tutkimuksen kriteerit”.®* TSA:n johdanto-osan 159 kappaleen mukaan ”henkil-
tietojen kasittelya tieteellisiad tutkimustarkoituksia varten olisi taméan asetuksen soveltamista
varten tulkittava laajasti niin, ettd se tarkoittaa myds teknologian kehittamista ja esittelyd,
perustutkimusta, soveltavaa tutkimusta ja yksityisin varoin rahoitettua tutkimusta”. My0s
muussa lainsdadannossa saddetaan tieteellisestd tutkimuksesta tavalla, jolla voi olla merki-
tysta toisiolaissa tarkoitetun tieteellisen tutkimuksen tulkinnassa. Esimerkiksi tietosuojalaissa
listataan tieteellisia tutkimustarkoituksia varten tapahtuvaa henkil6tietojen kasittelya koske-
vat poikkeukset ja suojatoimet (31 §). Tieteellisen tutkimuksen kasitettd voidaan tarkastella

myo0s oikeuskirjallisuuden ja oikeuskaytannon nakékulmista.

Kehittdmis- ja innovaatiotoiminta perustuu tietopyyntoon, jonka perusteella tietoja on mah-

dollista saada kayttoonsa vain aggregoituna tilastotietona. Toisiolain 37 §:n 1 momentin mu-
kaan Findata saa "salassapitovelvoitteiden estamatta tuottaa [...] tietopyynnon perusteella
yksittdistapauksessa asiakastietoihin sekd muihin 6 §:ssa tarkoitettujen organisaatioiden hen-
kilotietoihin perustuvat aggregoidut tilastotiedot kehittamis- ja innovaatiotoimintaan, jota to-
teutetaan muutoin kuin 38 §:ssa tarkoitettuna tieteellisena tutkimuksena”. 2 momentin mu-
kaan edellytys tietojen antamiselle on, ettad tietopyyntdon liitetysta tiedonhyddyntamissuun-

nitelmasta kdy ilmi, etta kehittamis- ja innovaatiotoiminnan tarkoitus on jokin seuraavista:

1) kansanterveyden tai sosiaaliturvan edistaminen;

%3 Toisiolain 6 §:554 on mainittu seuraavat organisaatiot: sosiaali- ja terveysministeri®, THL, Kansanela-
kelaitos, Sosiaali- ja terveysalan lupa- ja valvontavirasto, aluehallintovirastot, Tyoterveyslaitos, Ladke-
alan turvallisuus- ja kehittamiskeskus, sosiaali- ja terveydenhuollon julkiset palvelunjarjestajat, Tilas-
tokeskus, Elaketurvakeskus ja Vaestorekisterikeskus.

64 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytosta
seka eraiksi siihen liittyviksi laeiksi, s. 123.
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2) sosiaali- ja terveydenhuollon palveluiden tai palvelujarjestelman kehittdminen; tai
3) vyksildiden hyvinvoinnin tai terveyden suojeleminen, taikka naihin liittyvien oikeuksien

ja vapauksien turvaaminen.

Kehittamis- ja innovaatiotoiminnalla tarkoitetaan toisiolaissa “teknisen ja liiketoimintatiedon
seka olemassa olevan muun tiedon soveltamista ja kdyttda yhdessa [toisiolaissa] tarkoitettu-
jen henkilotietojen kanssa, kun tavoitteena on kehittdaa uusia tai merkittavasti paranneltuja
tuotteita, prosesseja tai palveluja” (3 §:n 4 kohta). Toisiolain esitdissa tasmennetdan, etta ke-
hittamis- ja innovaatiotoiminnan kasite viittaa tutkimusorganisaatioissa, julkisissa organisaa-
tioissa ja yrityksissa tapahtuvaan kokeelliseen kehittamistoimintaan, jolla tarkoitetaan ”“ole-
massa olevan tieteellisen, teknisen, liiketoimintaa koskevan ja muun asiaa koskevan tiedon ja
taitojen hankkimista ja kdyttod suunnitelmien tai mallien laatimiseksi uusille, muutetuille tai

parannetuille tuotteille, prosesseille ja palveluille” %

Tietojohtaminen ei edellyta tietolupaa. Toisiolain mukaan sosiaali- tai terveydenhuollon pal-

velunantajalla® on oikeus ”salassapitovelvoitteiden estamattd seka tietosuoja-asetuksen 9
artiklan 2 kohdan h alakohdan nojalla kasitellad ja yhdistella tunnisteellisesti asiakastietoja,
jotka ovat syntyneet sen omassa toiminnassa tai ovat sen omiin rekistereihin tallennettuja”
(41 §:n 1 mom.). Kasittelyn on toisiolain mukaan oltava vdlttimdtdntéd palvelunantajan vas-
tuulla olevan palvelutoiminnan “tuottamista, seurantaa, arviointia, suunnittelua, kehitta-
mistd, johtamista ja valvontaa” varten (41 §:n 1 mom.). Mikali palvelunantajalle on tarpeen
verrata omaa toimintaansa muiden palvelunantajien toimintaan, tuottaa Findata vertailuai-
neiston aggregoituna tilastotietona. Vertaamisen tulee olla tarpeellista palvelunantajan pal-
velutoiminnan tai palveluketjujen arviointia, suunnittelua tai kehittamista varten (41 §:n 2
mom.). Lisdksi Uudenmaan hyvinvointialueet ja Helsingin kaupunki voivat kasitella ja yhdis-
telld tunnisteellisesti kunkin omassa toiminnassa tai omiin rekistereihin tallennettuja potilas-
tietoja, seka potilastietoja, joita HUS-yhtyma tuottaa hyvinvointialueiden lukuun. Edellytys
on, etta kasittely on hyvinvointialueiden tai Helsingin kaupungin vastuulla toteutettavan pal-
velutoiminnan tuottamisen, seurannan, arvioinnin, suunnittelun, kehittamisen, johtamisen

tai valvonnan kannalta vilttamatonta (41 &:n 3 mom.).%’

% |bid., s. 126.

8 ’'palvelunantajalla’ tarkoitetaan viranomaista, joka jirjestda, tuottaa tai toteuttaa sosiaali- tai ter-
veydenhuoltoa taikka sosiaali- tai terveyspalveluita. Palvelunantajalla tarkoitetaan myds yksityisista
sosiaalipalveluista annetun lain (922/2011) tai yksityisestd terveydenhuollosta annetun lain
(152/1990) mukaista yksityista palvelujen tuottajaa. (Toisiolain 3 §:n 13 kohta.)

5 Huom. Toisiolain 41 §:n viittauksella Uudenmaan hyvinvointialueisiin ja Helsingin kaupunkiin on ha-
luttu varmistaa se, etta nailla hyvinvointialueilla ja Helsingin kaupungilla on yhtalailla mahdollisuus
tietojohtamiseen, kuin muillakin hyvinvointialueilla. Uudenmaan hyvinvointialueet ja Helsingin kau-
punki on siis mainittu toisiolaissa erikseen vain niitd koskevan erillisratkaisun vuoksi (Uudenmaan
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Tietojohtamisella tarkoitetaan tiedon kasittelemista palvelunantajan "asiakas-, palvelu- ja
tuotantoprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja paatoksen-
teon tukena” (toisiolain 3 §:n 5 kohta). Toisiolain esitdiden mukaan tietojohtamisen kasit-
teelld tarkoitetaan erityisesti palvelunantajan omassa toiminnassa kertyneiden tietojen poh-
jalta tapahtuvaa sisdistd johtamista, ohjausta ja valvontaa.®® Ideana on se, ett3 tunnisteellis-
ten tietoaineistojen kasittely ja yhdistely parantaa palvelunantajien operatiivista ja strategista

johtamista, ja on paatéksenteon tukena.®?

hyvinvointialueiden ja Helsingin kaupungin kohdalla potilastietojen rekisterinpito jakautuu HUS-yhty-
man, Uudenmaan hyvinvointialueiden ja Helsingin kaupungin kesken). Hallituksen esitys 56/2021 vp
eduskunnalle sosiaali- ja terveydenhuollon ja pelastustoimen lainsdadantoon seka eraisiin muihin la-
keihin tehtavista muutoksista hyvinvointialueiden perustamista ja sosiaali- ja terveydenhuollon ja pe-
lastustoimen jarjestamisen uudistusta koskevasta lainsadadanndsta johtuen, s. 31.

8 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytdsta
seka eraiksi siihen liittyviksi laeiksi, s. 92.

 lbid., s. 132.
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3. Sote-alan tekoalysovellusten kehittaminen

Tassa luvussa analysoidaan sosiaali- ja terveysalan ennakointiin tarkoitettujen tekoalysovel-
lusten (ennustemallien) kehittdmisen mahdollisuuksia nykylainsadaddannon valossa. Sote-alan
tekoalysovellusten kehittaminen edellyttaa sosiaali- ja terveyspalvelujen asiakkaiden henkil 6-
tietojen kasittelya. Henkilotietojen kasittelylle on oltava lainsaadantéén pohjautuva oikeus-
peruste ja toisiokdyton osalta toisiolain mukainen kayttotarkoitus, jotta tekoalysovellusten
kehittdminen on mahdollista tietosuojalainsdaadannon kannalta. Taman luvun analyysi keskit-
tyy ensin toisiolain tieteellisen tutkimuksen (3.1.), kehittdmis- ja innovaatiotoiminnan (3.2.)
ja tietojohtamisen perusteella tapahtuvaan kehittamiseen (3.3.). Kunkin kayttotarkoituksen
kohdalla arvioidaan, mikd on nykylainsaadannon valossa mahdollista ja milla edellytyksin,
huomioiden sote-alan tekodlysovellusten kehittamista koskevat erityiskysymykset. Sen jal-
keen kasitelladn mahdollisuuksia kehittda tekoadlysovelluksia alun perin tahan tarkoitukseen
kerattavien tietojen avulla yleisen tietosuoja-asetuksen (ja siihen kytkeytyvdan muun kansal-

lisen lainsdadannon kuin toisiolain) nojalla (3.4.).

3.1. Tieteellisen tutkimuksen soveltuminen tekoalysovellusten
kehittdmiseen

3.1.1. Tieteellisen tutkimuksen kasite

Toisiolain tieteellinen tutkimus (38 §) voi soveltua henkil6tietojen toissijaiseksi kayttotarkoi-
tukseksi sote-alan tekoalysovellusten kehittamiseen. Tama edellyttaa, etta tekoalysovellus-

ten kehittamisessa on kyse toisiolain tarkoittamasta tieteellisesta tutkimustoiminnasta.

Kuten edelld kappaleessa 2.3.2. on esitetty, toisiolaissa ei maaritella tieteellisen tutkimuksen
kasitettd. Lain esitdissa viitataan TSA:n johdanto-osan 159 kappaleeseen, jonka mukaan tie-
teellista tutkimusta tulee toisiolain suhteen tulkita /aajasti, niin etta se sisaltda muun muassa
teknologian kehittamisen, soveltavan tutkimuksen, perustutkimuksen ja yksityisin varoin ra-
hoitettavan tutkimuksen. Rahoituksen ldhde ei ndin ollen yksin maaraa sita, onko kyse tieteel-
lisestd tutkimuksesta.’® Toisiolain esitdissa on erikseen painotettu kansanterveysalaa, ja to-

dettu, etta "tieteellisiin tutkimustarkoituksiin olisi sisallytettava myos kansanterveyden alalla

7 Huom. Rahoituksen ldhde saattaa kuitenkin vaikuttaa siihen, onko kyse kaupallisesta toiminnasta.
Esimerkiksi korkeakoulujen julkisesti rahoitettua perustutkimusta ei pideta kaupallisena toimintana.
Jos taas osa rahoituksesta tulee yrityksilta ja osa on julkista, toiminnan kaupallisuuden kannalta olen-
naista on se, millainen oikeus yritykselld on tutkimuksen tutkimustuloksiin. Tasta ks. Verohallinto, Ve-
rotusohje korkeakouluille, https://www.vero.fi/syventavat-vero-ohjeet/ohje-hakusivu/47797/vero-
tusohje korkeakouluill/ (haettu 28.12.2022).
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yleistd etua varten tehdyt tutkimukset”.”* Muihin toisiolain toissijaisiin kayttdtarkoituksiin
verrattuna Findata myonti3 tieteelliseen tutkimukseen eniten tietolupia.’? Findata listaa oh-
jeissaan’? joitakin tieteellisen tutkimuksen kriteereja: tutkimus perustuu asianmukaiseen tut-
kimussuunnitelmaan; tutkimuksella on vastuuhenkilé tai vastuuryhma; tutkimus tuottaa

uutta tietoa; ja tutkimuksen tulokset julkaistaan tieteellisina julkaisuina.

Tulkinta-apua on mahdollisesti saatavissa myos muusta lainsdaddanndsta, jossa saddetdan tie-
teellisen tutkimuksen luonteesta. Julkisuuslaissa tieteen vapaus on yksi siind sdadetyista sa-
lassapitoperusteista (24 §:n 1 mom. 21 kohta).”* Tieteen vapaus on lisdksi turvattu perustus-
laissa (16 §:n 3 mom.). TSA:ssa ja tietosuojalaissa saddetdan tieteellisen tutkimuksen erityis-
asemasta.”” Tietosuojalaissa listataan tieteellisid tutkimusta varten tapahtuvaa kasittelya kos-
kevat poikkeukset. Tietosuojalain 31 §:n mukaan TSA:n 15, 16, 18 ja 21 artikloissa sdadetyista
rekisteroityjen oikeuksista’® poikkeaminen edellyttis, ettd (1) kasittely perustuu asianmukai-
seen tutkimussuunnitelmaan; (2) tutkimuksella on vastuuhenkild tai vastuuryhma; ja (3) tie-
toja kaytetaan ainoastaan tieteellista tutkimusta (tai muuta yhteensopivaa) tarkoitusta var-

ten.””

Oikeuskirjallisuudessa tieteellisten tutkimuksen edellytyksina on pidetty seka tutkimuksen te-

kijan riittdvaa tieteellistda patevyyttd ettd tutkimuksen perustumista asianmukaiseen

"1 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytdsta
seka eraiksi siihen liittyviksi laeiksi, s. 123.

2 \uonna 2020 Findatan tietolupien kokonaismaéara oli 67 — ndistd 65 myénnettiin tieteellisia tutki-
mustarkoituksia varten. Vuonna 2021 tietolupien kokonaismaara oli 76, ja naista tieteelliseen tutki-
mukseen myonnettiin 73 tietolupaa. Vuonna 2022 kokonaismaara oli 89 tietolupaa, joista tieteellisen
tutkimuksen tarkoitukseen myoénnettiin 87 tietolupaa. Ks. vuosien 2020, 2021 ja 2022 tilastot osoit-
teessa https://findata.fi/luvat/myonnetyt-luvat/ (haettu 20.3.2023).

73 Findata, Tietoluvat, https://findata.fi/luvat/tietoluvat/#ohje-tietolupahakemuksen-tayttamiseen
(haettu 15.5.2023). Lista ei ole tyhjentava.

74 Kyse on ns. salassapito-olettamaan perustuvasta salassapidosta, silld ndma asiakirjat on kohdan mu-
kaan pidettdva salassa ”jollei ole ilmeist3, ettd tiedon antaminen niista ei aiheuta opinndytetyon, tut-
kimuksen tai kehittdmistyon suorittamiselle taikka niiden hyodyntamiselle tai sen asianmukaiselle ar-
vioinnille tai tutkijalle taikka tutkimuksen tai kehittdmistyon toimeksiantajalle haittaa”. Tassa vahin-
koedellytyslausekkeessa tarkoitettua haittaa ei esimerkiksi tutkimussuunnitelman osalta tyypillisesti
aiheudu enaa sen jalkeen, kun tutkimus on suoritettu loppuun ja sen tulokset julkaistu.

S TSA:n 9 artiklan kohdan h alakohta ja tietosuojalain 6 §:n 7 kohta, koskien erityisiin henkilétietoryh-
miin kuuluvien tietojen kasittelya.

76 Rekisterdidyn oikeus saada paasy tietoihin (TSA:n 15 artikla); rekisterdidyn oikeus tietojen oikaise-
miseen (16 artikla); rekisterdidyn oikeus kasittelyn rajoittamiseen (18 artikla); ja rekistertidyn vastus-
tamisoikeus (21 artikla).

7 Huom. Jos TSA:n 15, 16, 18 ja 21 artikloista poiketaan, tulee laatia vaikutustenarviointi ja liittda se
lupahakemukseen. Sosiaali- ja terveysalan tietolupaviranomaisen maarays 2/2022: Tietolupahake-
muksen ja tiedonhyodyntamissuunnitelman tietosisallot  ja tietorakenteet. Dnro
THL/2363/14.00.06/2022. Annettu 13.5.2022, s. 14.
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tutkimussuunnitelmaan.”® Oikeuskaytannéssa tieteellisen tutkimuksen kisitteen on katsottu
sisaltdvan vaatimuksia asianmukaisesta tutkimussuunnitelmasta, tutkimuksen tieteellisista
tavoitteista, tutkimuksen autonomisuudesta ja kriittisyydestd, seka tekijoiden tieteellisesta
patevyydests.”?

Jos naista kaikista yllamainituista piirteistd muodostaa synteesin, voidaan sen perusteella
olettaa, ettd mikali tutkimuksen tekijalla on riittava tieteellinen patevyys, tutkimus perus-
tuu asianmukaiseen tutkimussuunnitelmaan ja kehittamisen tavoite on tieteellinen, voi
sote-alan tekoalysovellusten kehittdmisessa olla kyse tieteellisesta tutkimuksesta. Tata tukee
se, etta tieteellisen tutkimuksen kasitetta on tulkittava laajasti, sisaltden kansanterveyden
alalla yleista etua varten tehdyt tutkimukset, ja ettd teknologian kehittaminen (rahoittajasta

riippumatta) kuuluu tieteellisen tutkimuksen kasitteen piiriin.

3.1.2. Tietolupa ja sen perusteella saatavissa olevat tiedot

Kuten edelta on ilmennyt, Findata vastaa tietoluvasta, jos lupahakemus koskee usean toisio-
lain 6 §:s53 mainitun rekisterinpitdjan tietoja, Kanta-palveluihin tallennettuja tietoja tai yhden
tai useamman yksityisen sote-palvelunjarjestdjan tietoja. Yksittdinen rekisterinpitdja voi
myontda luvan myds itse — talldin lupahakemuksen tulisi koskea vain yhden organisaation re-
kisterissa olevia tietoja. Vaikka tietoja haettaisiin vain yhdelta rekisterinpitajalta, saattaa tosin
silti olla edessa Findatan tietolupaprosessi, sillad yksittdiset rekisterinpitajat voivat sopia Fin-
datan kanssa, ett3 Findata vastaa rekisterinpitdjan tietolupapaatoksista.® Tassa selvityksessa
lahdetaan siita olettamasta, etta toisiolain tieteelliseen tutkimukseen perustuva tekoalykehi-

tys edellyttaa Findatan tietolupaa.

Tietoluvan nojalla aineistoa myodnnetain tieteelliseen tutkimukseen yksilétasoisena.?! Tieto-
luvan alla tietoja luovutetaan padsaantodisesti pseudonymisoituina, eli tietoina, jotka voidaan
yhdistdd henkiloén lisatietoja kayttamalla.®2 Tietolupa koskee asiakastietoja ja muita toisio-

lain 6 §:ssa tarkoitettujen organisaatioiden henkilotietoja (toisiolain 38 §).

78 Olli M3enpa3, Julkisuusperiaate. Talentum Pro 2016, s. 218.

7 KHO:2013:181, dnro 583/2/12. Huom. Tieteellisen tutkimuksen ei ole katsottu olevan riittavall3 ta-
solla ennen maisterintutkintoa (THO:2019:3, dnro H 18/1882).

8 Toisiolain 44 §:n 3 mom.

81 Findata, Luvat, https://findata.fi/luvat/#mihin-kayttotarkoituksiin-lupa-voidaan-myontaa (haettu
15.5.2023). Huom. Tieteellisen tutkimuksen kayttotarkoitukseen saa tietoja myos tietopyynnodn no-
jalla: ”jos tietopyynto kuitenkin koskee tieteellisen tutkimuksen kayttotarkoitusta [...]"” (toisiolain 45
§:n 3 mom.). Talloin tiedot toimitetaan aggregoidun tilastotiedon muodossa. Findata, Tietopyynnot,
https://findata.fi/luvat/tietopyynnot/#yleista-tietopyynnoista (haettu 15.5.2023).

82 Sosiaali- ja terveysalan tietolupaviranomaisen mairdys 2/2022: Tietolupahakemuksen ja tie-
donhyodyntamissuunnitelman tietosisallot ja tietorakenteet. Dnro THL/2363/14.00.06/2022. Annettu
13.5.2022, s. 11.
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Tietolupahakemuksessa Findatalle tulee toimittaa tarkka rekisterikohtainen muuttujalistaus
koskien poimittavia tietoja, mika kaytannossa tarkoittaa sita, etta tarvittavien tietojen ja nii-
den analysointisuunnitelman on jo lupahakemusvaiheessa oltava erittdin hyvin tiedossa haki-
jalle.8 On myos huomioitava, ettd tietolupa mydnnetdan luvansaajalle vain tiettyyn tarkoi-
tukseen ja tietylle ajanjaksolle. Findatalta voi hakea tietoluvan voimassaolon jatkamista,
mutta tama edellyttad muutoslupaa, joka on maksullinen ja jota varten tarvitaan kaikki aiem-
mat tietoluvat. Muutoslupaa ei kuitenkaan voi hakea, jos aineiston tietoldhteet ja tutkittavien
joukko muuttuvat.®* Tama3 tarkoittaa, ettd jos datassa on jatkokehityspotentiaalia, mutta tut-
kittavien joukkoa tulisi muokata tai aineistoa tulisi kdayttaa uudessa tarkoituksessa, tulee ha-
kea kokonaan uusi tietolupa. My0s Findatan sailytyspalvelu — joka mahdollistaa sen, etta ai-
neistoja voi sdilyttaa Kapselissa niiden analysoimisen jalkeen — vaatii voimassa olevan tietolu-

van sailytystd koskevalle ajanjaksolle.®

Kun sote-alan tekodlysovelluksia kehitetdaan tieteelliseen tutkimukseen perustuen, tulisi ai-
neiston analysointisuunnitelman seka jatkokehitysta ja sdilyttamista koskevien yksityiskoh-
tien olla luvanhakijan tiedossa jo lupahakemusvaiheessa.

3.1.3. Tietoturvallista kdyttéymparist6a koskevat vaatimukset

Tietolupaan perustuva tietoaineisto luovutetaan luvansaajalle analysoitavaksi vain tietotur-
vallisessa kayttoymparistossa. Kuten edeltd on ilmennyt, tietoturvallisella kdayttéymparistolla
tarkoitetaan teknistd, organisatorista ja fyysista toimintaymparist6a, jossa tietoja kasitellaan
niin, etta kasittelyn tietoturvallisuus on varmistettu hallinnollisin ja teknisin toimin. Findatalla
on oma Kapseli-kdyttoymparistd. Aineistoja voi kasitelld muussakin kayttoymparistossa,
mutta se edellyttaa, etta kasittely on mahdollista teknisesti erilaisin tavoin ja kayttéymparis-
toon on paasy eri paikoista, ja ettd kayttdymparistd tayttaa seka toisiolain 21-29 §:ssa sadde-
tyt edellytykset ettd Findatan antamat maaraykset muiden palveluntarjoajien kdyttéymparis-

tojen vaatimuksista.

On aiheellista pohtia, miten tietoturvallisen kayttoympariston vaatimukset vaikuttavat sote-

alan tekoalysovellusten kehittamiseen.

8 ”Esim. laskeyrityksille [tietojen] poiminta ei ole tuottanut vaikeuksia. Tydpajassa tuotiin esille, ett3
tdma saattaa kdytannossa johtua siita, etta ladketutkimuksissa on usein selked analysointisuunnitelma
ja kyse voi olla hyvin samankaltaisista hakemuksista, joissa metadataa on jo ennestdan ja muuttujien
maarittely on kohtalaisen helppoa”. Toisiolain tulkintojen selkeyttaminen ja viestinta: yhteishankkeen
loppuraportti. Koostanut Deloitte Oy. 2022, s. 12.

84 Findata, Muutosluvat, https://findata.fi/luvat/muutosluvat/#mita-muutoshakemuksella-voi-hakea
(haettu 22.5.2023).

8 Findata, Kapseli, Aineistén siilytyspalvelu, https://findata.fi/kapseli/#sailytyspalvelu (haettu
16.5.2023).
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Jos sote-alan tekodlysovelluksia kehitetdan yhteistyossa kansainvélisessa tutkimushank-
keessa, on syyta ottaa huomioon, etta tietoturvallisen kayttdympariston vaatimuksia sovelle-
taan suomalaisten sote-rekisteritietojen kayttoon siita riippumatta, onko tutkimushank-
keessa muitakin kuin suomalaisia osapuolia. Se, ettd tutkimusyhteistyo tulee toteuttaa toisio-
lain vaatimukset tayttavassa tietoturvallisessa kayttoymparistdssa, on herattanyt huolta siita,
aikovatko kansainvaliset tutkimuskumppanit rakentaa tutkimushankkeen IT-ympariston suo-

malaisen lainsdadannén mukaisesti.®

Tekoalyn kehitystoiminnassa tulisi tassd yhteydessa huomioida myos se seikka, etta tietotur-
vallista kayttoymparistéa on pidetty puutteellisena laskentatehon suhteen: “useat kone- ja
syvaoppimista hyodyntavat tahot totesivat [...], ettei Findatan tietoturvallinen etakayttoym-
paristo sovellu heiddn tutkimuksensa alustaksi, koska GPU- ja teholaskennan tuki puuttuvat

ymparistosta.”?’

Tekoalykehityksen suhteen tulisi lisdksi ottaa huomioon se seikka, etta tietoturvallinen kayt-
toympdrist6 on suljettu jarjestelma. Tietojen siirto Kapseliin tapahtuu aina Findatan kautta,®
ja muiden palveluntarjoajien tietoturvallisten kayttdymparistéjen valilla ei voi siirtaa tietoja.®®

Tietoluvan nojalla saadun aineiston pohjalta tuotetut tulokset tuodaan kayttéymparistdsta

8 ”Syurimmissa kansainvilisissd yhteistydhankkeissa [...] tietojenkasittely toteutetaan tyypillisesti
sielld, missd on parhaat tekniset ja tutkimukselliset edellytykset. Ei ole mitdan taetta siita, etta [...]
muut konsortion osapuolet haluavat sertifioida tutkimuksessa kaytettavan IT-ympariston suomalaisen
lainsdddanndn mukaisesti”. Alexander Biitzow, Selvitys tutkimusta koskevien sosiaali- ja terveyden-
huollon saadosten vaikutuksesta tutkimuksen vapauteen ja tutkimus-, kehittamis- ja innovaatiotoi-
mintaan. Opetus- ja kulttuuriministerio 2021, s. 37. Ks. my0s Toisiolain tulkintojen selkeyttdminen ja
viestinta: yhteishankkeen loppuraportti. Koostanut Deloitte Oy. 2022, s. 7: ”[...] kansainvalisissa tutki-
muksissa on huoli, ettd yritykset tai muut yhteistydkumppanit eivat muuta toimintatapojaan Suomen
takia” (viitaten tietoturvallisen kayttoympariston vaatimuksiin). Ks. tdstd myos THL:n ja Suomen Aka-
temian lausunnot luonnoksesta hallituksen esitykseksi eduskunnalle sosiaali- ja terveystietojen toissi-
jaisesta kdytdstd annetun lain muuttamisesta (THL/2913/4.00.00/2022, annettu 22.7.2023, s. 1., ja
SA/2022/00200, annettu 1.8.2022, s. 1).

87 Juha Pajula — Sampo Viiri — Heidi Simila — Jaakko Lihteenméki — Antti Tuomi-Nikula, Toisiolain vai-
kutukset tutkimukseen ja data-analytiikan sovelluksiin. VTT Technical Research Centre of Finland
2021, Tutkimusraportti Nro VTT-R-00118-21, s. 19. Ks. myos Ville Koiste — Heta Siranko, Esiselvitys
toisiolain vaikutuksista sote-tietojen toisiokayttoon tutkimus-, kehitys- ja innovaatiotoiminnassa seka
opetuksessa. Gesund Partners Oy 2022, s. 33: “Findatan ympariston ei koeta soveltuvan kone- ja sy-
vaoppimista hyddyntavien tahojen tutkimuksen alustaksi” ja Alexander Bitzow, Selvitys tutkimusta
koskevien sosiaali- ja terveydenhuollon saadosten vaikutuksesta tutkimuksen vapauteen ja tutkimus-
, kehittamis- ja innovaatiotoimintaan. Opetus- ja kulttuuriministerié 2021, s. 39: “Findatan kayttéym-
périston teholaskentakapasiteetti ei riitd laajamittaisiin tutkimushankkeisiin”.

8 Findata, Kapseli, Mika Kapseli on?, https://findata.fi/kapseli/#kuvaus (haettu 19.5.2023).

8 Sosiaali- ja terveysalan tietolupaviranomaisen mairays 1/2022: Muiden palveluntarjoajien tietotur-
vallisille kayttoymparistoille asetettavat vaatimukset. Dnro THL/214/14.00.07/2022. Annettu
19.1.2022, Liite 1: ‘Tietoturvallisen kdyttdympariston vaatimukset’, s. 5.
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ulos aina Findatan tarkastusmenettelyn kautta (menettelyssa Findata varmistaa, ovatko tu-
lokset riittévén hyvin anonyymejd).*° Sote-alan tekoilysovellusten osalta on kysyttava, katso-
taanko tietoturvallisessa kdayttoymparistossa luotu koneoppimismalli itsessdaan kayttoym-
paristosta ulos tuoduksi tulokseksi — ja jos kylla, niin kuinka anonymiteetti koneoppimismal-
lin osalta varmistetaan. Findatan mukaan anonymiteetin tarkastaminen tehdaan koneoppi-

mismallien osalta tapauskohtaisesti.*

Jos tekodlysovellusten kehittaminen edellyttdaa sote-rekisteritietojen yhdistamista muuhun
aineistoon, on huomioitava, etta Findata on ldhtokohtaisesti se taho, joka toteuttaa toisiolain
alaisten aineistojen yhdistdmisen muuhun aineistoon.®> Oman aineiston vieminen kayttéym-
paristdoon voi osoittautua haasteelliseksi erityisesti silloin, jos tutkimushankkeessa vain osa
aineistosta on sote-rekisteritietoa ja osa muuta aineistoa, jota haluttaisiin yhdistaa rekisteri-

tietoon.?3

3.1.4. Tekoalysovellusten kehittamismahdollisuudet tieteellisena tutki-
muksena

Yhteenveto ja arviointia:

= Tekodlysovellusten kehittaminen on mahdollista tieteellisena tutkimuksena, jos kehitta-
misessa on kyse tieteellisestad tutkimustoiminnasta. Merkityksellisid seikkoja sen arvioin-
nissa ovat tekijan tieteellinen patevyys, tutkimussuunnitelman asianmukaisuus ja toimin-
nan tavoitteiden tieteellisyys.

= Sote-alan tekodlysovellusten kehittaminen voi tayttaa tieteellisen tutkimuksen edellytyk-
set, mutta kaikki sote-alan tekoalykehitys ei niitd tayta. Tieteellisen tutkimuksen edelly-
tyksia ei tayta esimerkiksi sellainen toiminta, jolla ei ole tieteellisia tavoitteita ja joka kos-
kee vain teknologian ja sovellusten kehittamista sote-toiminnan tarpeita varten. Epasel-
vaa kuitenkin on, miten arvioidaan sellaista toimintaa, jolla on seka tieteellisen tutkimuk-

sen piirteita ettd muita ei-tutkimuksellisia piirteita.

% Findata, Kapseli, Miten Kapselia kiytetdan?, https://findata.fi/kapseli/#pikaopas (haettu
19.5.2023).

1 Findata, Anonyymien tulosten tuottaminen, https://findata.fi/palvelut-ja-ohjeet/anonyymien-tu-
losten-tuottaminen/ (haettu 12.12.2023).

92 Tam4 edellyttis, ettd Findata on varmistunut aineiston luotettavuudesta ja aineiston lupien asian-
mukaisuudesta tai muun laillisen kasittelyperusteen voimassaolosta. Findata, Vakioehdot, https://fin-
data.fi/kapseli/vakioehdot/ (haettu 16.5.2023).

9 Alexander Biitzow, Selvitys tutkimusta koskevien sosiaali- ja terveydenhuollon sdddésten vaikutuk-
sesta tutkimuksen vapauteen ja tutkimus-, kehittamis- ja innovaatiotoimintaan. Opetus- ja kulttuuri-
ministerio 2021, s. 39. Ks. myds Ville Koiste — Darja Urvas, Esiselvitys toisiolain vaikutuksista tiedolla
johtamiseen. Gesund Partners Oy 2022, s. 34.
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Tietoluvan rajattu kayttotarkoitus ja ajallinen kesto rajaavat tekoalykehityksen mahdolli-
suuksia siten, ettd tietolupaan perustuen tieteellisena tutkimuksena ei ole mahdollista
tehda sellaista kehitysty6td, jonka yksityiskohtaiset tavoitteet eivat ole selvilla jo hakuvai-
heessa. Muutoslupaa tai uutta tietolupaa edellytetdan aina, kun tutkimusaineistoa koske-
vat seikat — kuten esimerkiksi tutkittavien joukko tai aineiston kayttotarkoitus — muuttu-
vat.

Kaikkea sote-alan tekodlysovellusten kehittamista ei valttamatta voi toteuttaa tarkoituk-
senmukaisella tavalla niin, ettd se olisi tieteellista tutkimusta ja tayttaisi muut edellytyk-
set. Kehittaminen esimerkiksi tietoturvallisen kayttoympariston ulkopuolella ei ole mah-
dollista tieteellisena tutkimuksena.

Kustannukset on lisaksi otettava huomioon —tekoalysovelluksen kehittamiseen saatetaan
tarvita runsaasti laskentatehoa, jonka kustannukset tietoturvallisessa kayttoymparistossa
voivat olla korkeat.

Tietoturvallisesta kdyttoymparistostd saatavien tietojen anonymiteettia koskeva vaati-
mus voi myos rajoittaa tekoalykehitysta. Kaikki koneoppimismallit eivat valttamatta tayty
anonymiteetin edellytyksid, vaan voivat sisdltaa henkilotietoja. Sama koskee muita tieto-
turvallisessa kayttoymparistdssa olevia ja tuotettua tietoja ja aineistoja, jotka voivat olla

tarpeen tekoalysovelluksen kehittdmisen kannalta (ml. jatkokehitys).

Haastattelut: tekodlysovellusten kehittaminen tieteellisena tutkimuksena

Tieteellisen toiminnan kasite on osittain epaselva: mita edellytyksia on taytettava, jotta
kyseessa olisi toisiolaissa tarkoitettu tieteellinen tutkimus? Kaytannossa ehka ensin maa-
ritelladn, minkalaista dataa tarvitaan, ja tdman perusteella paatetdan haetaanko tietolu-
paa vai tehdaanko tietopyynto. Toimintaa saatetaan myos muokata tieteellisen toiminnan
muotoon, jotta tietolupaa voidaan hakea. Rajoja talld tavoin toimimiselle voi kuitenkin
tulla vastaan muussa lainsaddanndssa (esim. osakeyhtidlaki voi rajoittaa yrityksen mah-

dollisuutta tehda tieteellista tutkimusta).

Haastattelut: tietoturvallisesta kayttoymparistosta ulos tuotavat tiedot

Kayttoymparistosta saa toisiolain mukaan tuotua ulos vain toiminnan anonymisoituja tu-
loksia — esim. esikasitelty tai jalostettu data ei valttamatta kuulu tahan tulosten joukkoon.
Selkeytta kaivataan siihen, milloin oikeudellisesti kyseessa on anonymisoitu tieto (ts. ei
henkilotieto). Kaytdannét anonymiteetin varmistamisen osalta ovat vasta kehittymassa
erdiden tietojen kuten kehitettyjen koneoppimismallien ja tuotetun synteettisen datan

osalta.
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Haastattelut: datan sdilyttaminen tietoluvan paattyessa

Raakadatan esikasittelyyn tehty huomattava tyé menisi hukkaan, jos esikasiteltya dataa
ei voida sailyttaa tietoluvan paatyttya (pelkat raakadatan tuottamisen mahdollistavat poi-
mintatiedot sadilytetdan). Findata tarjoaa nykyaan sdilytyspalvelua (edellyttaa tietoluvan
voimassaoloa), mutta toisiolaki ei tarjoa mahdollisuutta datan pitkaaikaiseen sailytykseen

tai arkistointiin.

Tieteellinen tutkimus ja muut tietoluvan mahdollistavat kayttotarkoitukset EHDS-ehdo-

tuksessa
Kdyttotarkoitukset joihin tietoluvan voi saada

Ehdotetussa EHDS:ssa tietolupa olisi mahdollista saada useisiin sellaisiin kayttotarkoituk-
siin, joihin toisiolain perusteella ei voi saada tietolupaa. Tieteellisen tutkimuksen ohella
EHDS-ehdotuksen mukaan tietoluvan voisi saada muun muassa kehittamis- ja innovaatio-
toimintaan seka algoritmien, tekoalyjarjestelmien ja digitaalisten terveyssovellusten ke-
hittamista, testaamista ja arviointia varten (Art. 34 komission ehdotus). Komission ehdo-
tus mahdollistaisi tekoalyyn liittyvien ennustemallien kehittamisen toisiolakia laajemmin,
koska myds muuna kuin tieteellisena tutkimuksena toteutettu tekodlykehitys olisi mah-
dollista tietoluvan nojalla. Euroopan neuvoston ja parlamentin kannat kuitenkin eroavat
komission ehdotuksesta siten, etta neuvosto sallisi tekoalykehityksen innovaatio- ja kehi-
tystoiminnan yhtend muotona (Art. 34(1)(f) neuvoston kanta) kun taas parlamentti hyvak-
syisi tekoalykehityksen vain tieteellisend tutkimuksena (Art. 34(1)(e)(ii) parlamentin
kanta) eika sallisi innovaatio- ja kehitystoimintaakaan tietoluvan perusteella muuna kuin

tieteellisena tutkimuksena toteutettuna (Art. 34(1)(e)(i) parlamentin kanta).
Tietoluvan perusteella kéytettdvissd olevat tiedot

EHDS-ehdotuksen perusteella olisi mahdollista saada laajalta joukolta datan haltijoita
(Art. 2(2)(y) komission ehdotus) sdahkdisia terveystietoja (Art. 33 komission ehdotus). Nai-
den datan haltijoiden joukkoon kuuluisi EHDS-ehdotuksessa sellaisia toimijoita, joilta
toisiolain perusteella tietoja ei ole mahdollista saada tietoja. EHDS:n datan haltijan kasite
kattaisi muun muassa eraat laitevalmistajat ja tutkimusta harjoittavat toimijat, joilta
toisiolain perusteella ei ole mahdollista saada asiakastietoja. Talta osin EHDS laajentaisi
tekodlykehityksen mahdollisuuksia toisiolakiin verrattuna siten, etta kaytettavissa olisi

laajemman toimijajoukon hallussa olevat tiedot.

EHDS:n perusteella olisi mahdollista saada asetuksessa tarkemmin maariteltyja sdhkéisic
terveystietoja (Art. 33 komission ehdotus). EHDS:n perusteella ei kuitenkaan olisi mahdol-

lista saada sellaisia toisiolain perusteella saatavilla olevia tietoja, jotka eivat ole EHDS:ss&
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tarkoitettuja terveystietoja, kuten sosiaalihuollon asiakastietoja. Talta osin EHDS siten so-

veltuisi toisiolakia suppeampaan tietojen joukkoon.

EHDS-ehdotukseen on lainsaadantoprosessin aikana ehdotettu opt-out -mekanismia, jolla
rekisteroity voisi estaa tietojensa toissijaisen kayton (Art. 35 neuvoston kanta; Art. 33(5)
parlamentin kanta). Toisiolaissa ei ole saannosta, jolla rekisterdity voisi estda tietojensa
toissijaisen kasittelyn. Lisdksi parlamentin kannan mukaan erdiden terveytietojen osalta
edellytyksena niiden toisiokaytolle olisi rekisterdidyn suostumus (opt-in) (Art. 33(5a) par-
lamentin kanta). Opt-in-vaatimus koskisi muun muassa geneettisia tietoja seka hyvinvoin-

tisovellusten tietoja.
Henkilotietojen késittelyn kielletyt tarkoitukset

EHDS-ehdotuksessa asetetaan erdita tietoluvan ja tietopyynnon perusteella tapahtuvaa
toimintaa koskevia nimenomaisia rajoituksia tai kieltoja, joita vastaavia ei sisally toisiola-
kiin. EHDS-ehdotuksen mukaan kiellettya olisi muun muassa sellainen henkil6tietojen ka-
sittely, jossa tehdaan luonnollisia henkilda tai luonnollisten henkiléiden ryhmaa vahingoit-
tavia paatoksia (Art. 35(a) komission ehdotus). Taman kattamien paatosten maaritelma
("in order to qualify as “decisions”, they must produce legal, social or economical effects
or similarly significantly affect those natural persons”, Art. 35(a) neuvoston kanta; Art.
35(a) parlamentin kanta) on samankaltainen kuin EU:n yleisen tietosuoja-asetuksen (Art.
22) madritelma kielletyista pelkdastdaan automaattisista paatoksista, mutta EHDS:n kielto

soveltuisi myds muuhun kuin automaattiseen paatoksentekoon.

Kyseinen rajoitus voi olla merkityksellinen sote-alan tekoalysovellusten kehittamisen ja
hyédyntamisen kannalta, koska ennakoinnissa hyodynnettavilla tekoalysovelluksilla voi
olla edelld mainitun maaritelman mukaisia vaikutuksia luonnollisiin henkil6ihin tai henki-
I6ryhmiin. Ei kuitenkaan ole selvaa, tulisiko EHDS-ehdotuksen mukaan jo ennustemalleja
tietoluvan perusteella kehitettdessa ottaa huomioon myohemmin ennustemalleja hyo-
dynnettdessa tehtavat henkil6ita tai henkiloryhmia mahdollisesti vahingoittavat paatok-
set, vai koskisiko kielto ainoastaan valittomasti tietoluvan nojalla tapahtuvan henkil6tie-

tojen kasittelyn perusteella tehtavia haitallisia paatoksia.
Tietoluvan perusteella tuotetut tulokset ja tuotokset

Tekoalykehityksen kannalta merkityksellistd saattaa olla se, etta EHDS-ehdotusta koske-
van neuvoston kannan mukaan tietoturvallisesta kayttoymparistosta ei tule voida ladata
("download”) terveystietoa muuten kuin anonymisoidussa tilastomuodossa (Art. 50(2)
neuvoston kanta). On esimerkiksi epaselvaa, milla edellytyksilla tietoturvallisessa kayt-
toymparistossa kehitetyt koneoppimismallit tai tuotettu synteettinen data katsottaisiin
olevan vaaditussa anonymisoidussa tilastomuodossa. Komission ehdotuksessa (Art. 50(2)

ja Art 2(2)(b)) ei edellytetty tilastomuotoisuutta, vaan sitd, ettd kyse ei ole TSA:n
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tarkoittamista henkilotiedosta. Parlamentin kanta vastaa komission ehdotusta, eli tilasto-
muotoisuutta ei edellytettdisi (Art. 50(2) ja Art 2(2)(b) parlamentin kanta). Toisiolaissa tu-
loksia tietoturvallisesta kdayttéymparistdsta ulos tuotaessa Findata varmistaa, ettd ne ovat

anonymisoituja, eika toisiolaissa edellytetd, ettd tulokset olisivat lisdksi tilastomuotoisia.

EHDS-ehdotus edellyttdad myos sitd, etta tulokset ja tuotokset julkaistaan (Art. 46(11) ko-
mission ehdotus; Art. 35C(3) neuvoston kanta; Art. 41a(3) parlamentin kanta), kun taas
toisiolaki sallii tulosten julkaisemisen, muttei edellyta sita. Ei ole kuitenkaan selvaa, mita
kaikkia tuloksia ja tuotoksia EHDS:n asettama julkaisuvelvoite koskisi. On esimerkiksi epa-
selvaa, edellyttaisiko EHDS-ehdotus tietoturvallisessa kayttoymparistossa kehitetyn kone-
oppimismallin julkaisemista. EHDS-ehdotuksen mukaan julkaistavat tulokset voivat sisal-
taa vain anonymisoitua dataa (eivat sisalla henkilotietoja), eikd edes neuvoston kannassa

julkaisuvelvollisuuden yhteydessa mainita vaatimusta tilastomuotoista anonymisoinnista.

3.2. Kehittamis- ja innovaatiotoiminnan soveltuminen teko-
alysovellusten kehittamiseen

3.2.1. Kehittédmis- ja innovaatiotoiminnan kasite

Toisiolain kehittamis- ja innovaatiotoiminta (37 §) voi soveltua henkil6tietojen toissijaiseksi
kayttotarkoitukseksi sote-alan tekodlysovellusten kehittamiseen. Tama edellyttaa ensinndkin
sita, ettd tekoalykehityksen tarkoituksena on jokin kolmesta toisiolain 37 §:n 2 momentissa
mainituista vaihtoehdoista: (1) kansanterveyden tai sosiaaliturvan edistiminen; (2) sote-pal-
veluiden tai palvelujarjestelman kehittaminen; tai (3) yksildiden terveyden tai hyvinvoinnin
suojelu taikka yksiléiden niihin liittyvien oikeuksien tai vapauksien turvaaminen. Kehittamisen

tarkoituksen on kaytava ilmi tietopyyntoon liitetysta tiedonhyédyntamissuunnitelmasta.

Sote-alan tekoalysovellusten kehittamisessa voisi olla kyse esimerkiksi kansanterveyden ja so-
siaaliturvan edistamisesta. Yhtaalta tekoalysovellusten kehittamisen tarkoituksena voisi olla

sote-palveluiden ja palvelujarjestelmien kehittaminen.

Toiseksi, tekoalykehityksessa on oltava kyse toisiolain maaritelman mukaisesta kehittamis- ja
innovaatiotoiminnasta. Kuten edelld kappaleessa 2.3.2. on esitetty, kehittamis- ja innovaatio-
toiminnalla tarkoitetaan teknisen tiedon kaytt6a yhdessa toisiolaissa tarkoitettujen henkilo-
tietojen kanssa. Tavoitteena on uusien tai merkittdvdisti paranneltujen palvelujen kehittami-

nen (toisiolain 3 §:n 4 kohta). Kehittamis- ja innovaatiotoimintaa toteutetaan “muutoin, kuin

30



Vesala — Rankka — Riekkinen: Tekodlyyn perustuvien ennustemallien kehittaminen ja hyédyntdaminen

38 §:ss4 tarkoitettuna tieteellisend tutkimuksena” (toisiolain 37 §:n 1 mom.).** Toisiolain esi-
toissa tdsmennetdan, etta kehittamis- ja innovaatiotoiminnassa on kyse kokeellisesta kehittd-
mistoiminnasta. Kokeellisella kehittamistoiminnalla tarkoitetaan “olemassa olevan tieteelli-
sen, teknisen, lilkketoimintaa koskevan ja muun asiaa koskevan tiedon ja taitojen hankkimista
ja kayttoa suunnitelmien tai mallien laatimiseksi uusille, muutetuille tai parannetuille tuot-
teille, prosesseille ja palveluille”. Kehittamistoimintaa tulisi tarkastella tieteellista tutkimusta
laajempana kasitteend — innovaatiotoiminta taas koskee esimerkiksi organisaatioinnovaati-

oita ja niiden kayttéénottoa organisaatioissa.®”

Kehittamis- ja innovaatiotoimintaa voi tehda julkisissa organisaatioissa, yrityksissa ja tutki-
musorganisaatioissa. Toimintaa tekeva taho ei siis ole maaraavassa roolissa kasitetta maarit-
tdessd. Kehittamis- ja innovaatiotoiminnassa ei myoskaan ole kyse yksinomaan taloudellisista
hyodyista — esimerkiksi ‘innovaation’ katsotaan koskevan sellaista tuotetta, palvelua tai toi-

mintatapaa, jolla voi taloudellisen hyédyn lisksi olla yhteiskunnallisia hydtyja.%®

Kehittamis- ja innovaatiotoimintaan perustuvassa tekodlykehityksessa tulisi siis kayttdaa ole-
massa olevaa teknista tietoa yhdessa toisiolaissa tarkoitettujen henkilotietojen kanssa niin,
ettd tavoitteena on uusien tai paranneltujen palveluiden kehittaminen. Kehittamisessa voi
olla kyse my0s organisaatioinnovaatioiden kdyttoonotosta. Tekoalyn kehittamistoimintaa voi-
daan tehda eri organisaatioissa, ja kehittdmiselld voi olla taloudellisen hyodyn lisdksi myos

yhteiskunnallisia hyotyja.

3.2.2. Kehittdmis- ja innovaatiotoimintaa varten saatavissa olevat tie-
dot

Kehittamis- ja innovaatiotoimintaa varten aineistoa saa vain aggregoituna tilastotietona
(toisiolain 37 §:n 1 mom.). Kuten edellad kappaleessa 2.3.2. on esitetty, aggregoidusta tilasto-
tiedosta on poistettu ns. jddnndsriski. Tama tarkoittaa, etta henkilda ei voi tunnistaa edes niin,
etta tietoa yhdistettadisiin muuhun anonymisoituun tietoon. Aggregoitua tilastotietoa tuote-

taan siis henkilotietojen pohjalta niita kasittelemalld, mutta kasittelyn tuloksena syntyva

9 Huom. Kuten kehittdmis- ja innovaatiotoimintaa, my®s tieteellistd tutkimusta voi tehd3 tietopyyn-
téon perustuen (toisiolain 45 §:n 3 mom.). Ks. tastd myds Findata, Tietopyynnét, https://findata.fi/lu-
vat/tietopyynnot/#yleista-tietopyynnoista (haettu 15.5.2023). N&in ollen tietoja saa kehittamis- ja in-
novaatiotoimintaan ja tieteelliseen tutkimukseen samoin perustein, ja taten tieteellista tutkimusta ei
tarvitse rajata pois kehittdmis- ja innovaatiotoiminnasta. Selkedna kdaytannon erona naiden kahden
toissijaisen kayttotarkoituksen valilla voidaan kuitenkin pitda sita, etta tietopyyntoon perustuvaan ke-
hittamis- ja innovaatiotoimintaan ei saa yksil6tasoista aineistoa, mutta tieteellisen tutkimuksen kayt-
totarkoitukseen saa tietoluvan nojalla yksilotasoista aineistoa.

% Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytosta
seka eraiksi siihen liittyviksi laeiksi, s. 125-126.

% |bid.
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aggregoitu tilastotieto ei enda sisdlld tietosuoja-asetuksessa tarkoitettuja henkil6tietoja.
Sote-alan tekoalysovellusten kehittamisen osalta voidaankin kysya, missa maarin tekoalyso-

velluksia on mahdollista kehittdaa aggregoituun tilastotietoon perustuen.

On ensinndkin pohdittava, onko yksilotasoisen aineiston kayttaminen tarpeellista tekoalyke-
hitysta varten. Kaikki tekodlyn kehittamishankkeet eivat valttamatta edellyta yksilotason ai-
neistoa, mutta osa tekoalykehityksesta saattaa vaatia sitd. Yksilotasoista dataa saatetaan tar-
vita esimerkiksi silloin, kun tekodlykehityksen tavoitteena on yksilllisen hoidon ja paatoksen-
teon tukijarjestelmien kehittdminen.®” Jos tekoalykehitystd tehddin yksinomaan kehittdmis-
ja innovaatiotoimintaan perustuen, on huomattava, ettd edes yhta osaa kehittamishank-
keesta ei talloin voida toteuttaa yksilotasoisen aineiston perusteella. Yhtend mahdollisuutena

voisi olla synteettisen datan®® kayttdminen, mikéli sellaista saisi tietopyyntédn perustuen.

On myos selvitettava, onko kehittamista varten tarvittavasta aineistosta ylipaataan mahdol-
listaa tuottaa aggregoitua tilastotietoa. Aggregoidun tilastotiedon tuottaminen ei valttamatta
ole mahdollista kaikesta datasta. Esimerkiksi kuva- ja mittausaineistoja ei yleensa voi aggre-
goida, eli niista ei voi muodostaa mielekk&asti tietoa, joka ei olisi yksildtasoista.?® Samoin syn-
teettisen datan hyodyntamisen suhteen on huomioitava, ettd dataa olisi tuotettava vain ag-
gregoidun tilastotiedon muodossa. Aggregoidun tilastotiedon nahdaan talla tavoin rajoitta-
van kehittdmis- ja innovaatiotoimintaa — on katsottu, ettd toiminta ei estyisi, jos toisiolaissa
viitattaisiin aggregoidun tilastotiedon sijaan TSA:n mukaiseen anonyymiin tietoon.*% Kehitta-
mis- ja innovaatiotoimintaa voi tassa yhteydessa verrata tieteelliseen tutkimukseen, jossa tie-
toluvan perusteella saatujen aineistojen pohjalta tuotetut tulokset anonymisoidaan. TallGin

on jokseenkin selkeaa, etta kyse on tiedoista, jotka eivat liity tunnistettavissa olevaan tai

9 Mahdollisuutta saada kayttéén yksilétasoista aineistoa on pidetty tirkednd mm. niissd yhteyksissa.
Juha Pajula — Sampo Viiri — Heidi Simild — Jaakko Lahteenmaki — Antti Tuomi-Nikula, Toisiolain vaiku-
tukset tutkimukseen ja data-analytiikan sovelluksiin. VTT Technical Research Centre of Finland 2021,
Tutkimusraportti Nro VTT-R-00118-21, s. 15.

% Synteettinen data on “rakenteeltaan aidon nikdinen ja tilastollisilta ominaisuuksiltaan oikeaa tieto-
aineistoa vastaava aineisto”, ja se “helpottaisi erityisesti tutkimuksen suunnittelua [...] ilman tietosuo-
jariskeja, koska se ei sisaltdisi todellista yksilonsuojaa vaarantavaa henkilotietoa”. Ibid.

% Ville Koiste — Heta Siranko, Esiselvitys toisiolain vaikutuksista sote-tietojen toisiokayttdén tutkimus-
, kehitys- ja innovaatiotoiminnassa seka opetuksessa. Gesund Partners Oy 2022, s. 35. Ks. myds Juha
Pajula — Sampo Viiri — Heidi Simild — Jaakko Lahteenmaki — Antti Tuomi-Nikula, Toisiolain vaikutukset
tutkimukseen ja data-analytiikan sovelluksiin. VTT Technical Research Centre of Finland 2021, Tutki-
musraportti Nro VTT-R-00118-21, s. 15.

100 vjlle Koiste — Heta Siranko, Esiselvitys toisiolain vaikutuksista sote-tietojen toisiokayttdén tutkimus-
, kehitys- ja innovaatiotoiminnassa seka opetuksessa. Gesund Partners Oy 2022, s. 23-24. Ks. myds
Alexander Bltzow, Selvitys tutkimusta koskevien sosiaali- ja terveydenhuollon saadoésten vaikutuk-
sesta tutkimuksen vapauteen ja tutkimus-, kehittamis- ja innovaatiotoimintaan. Opetus- ja kulttuuri-
ministerio 2021, s. 48.
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tunnistettuun henkilédn, tai joista tunnistettavuus on poistettu.°! Toisiolain vaatimus ”luo-

tettavasti” anonymisoidusta tiedosta (3 §:n 18 kohta) on hieman epaselvempi.

3.2.3. Tekoalysovellusten kehittamismahdollisuudet kehittamis- ja in-
novaatiotoimintana

Yhteenveto ja arviointia:

= Tekoalysovellusten kehittdminen on mahdollista kehittdmis- ja innovaatiotoimintaan pe-
rustuen, jos kehittamisen tarkoitus on jokin toisiolain 37 §:n 2 momentissa mainituista
kolmesta toiminnan tarkoituksesta. Sote-alan tekoalykehityksen tarkoitus voisi hyvin olla
esimerkiksi kansanterveyden ja sosiaaliturvan edistaminen. Toisiolaissa tai sen esitdissa ei
tarkemmin rajata tai maaritelld naita toiminnan tarkoituksia, ja tekoalykehitys todenna-
koisesti usein tayttaisi tdman kehittdmis- ja innovaatiotoiminnan soveltumisen edellytyk-
sen.

= Tekoadlysovellusten kehittdmistoiminnassa on lisdksi oltava kyse nimenomaan toisiolaissa
tarkoitetusta kehittamis- ja innovaatiotoiminnasta. Tekoalykehityksen tavoitteena tulisi
olla uusien, muutettujen tai paranneltujen palvelujen, tuotteiden ja prosessien kehittami-
nen. Taman edellytyksen tayttamisessa ei liene haasteita. Kehittamis- ja innovaatiotoi-
minnan kasitteen tarkkoihin rajoihin saattaa kuitenkin liittya epéaselvyyttd, esimerkiksi
suhteessa tieteelliseen tutkimukseen. Kehittamistoiminta toisaalta katsotaan tieteellista
tutkimusta laajemmaksi kasitteeksi, toisaalta seka kehittamis- ettd innovaatiotoimintaa
tulisi toteuttaa muutoin, kuin tieteellisena tutkimuksena. Toisaalta tietoja saa kehittamis-
ja innovaatiotoimintaan ja tieteelliseen tutkimukseen samoin perustein (tietopyynto), jol-
loin asiaa voisi tarkastella niinkin, etta tieteellista tutkimusta ei tarvitse rajata pois kehit-
tamis- ja innovaatiotoiminnasta.

= Aineistoa saa kehittdmis- ja innovaatiotoimintaan vain aggregoidun tilastotiedon muo-
dossa. Vaikka kehittamis- ja innovaatiotoiminta saattaa kasitteena olla laaja, rajoittavaa
on kuitenkin aggregoidun tilastotiedon vaatimus. Kaikkea sote-alan tekodlysovellusten ke-
hittamista ei valttamatta voi toteuttaa niin, etta kehittdminen pohjautuisi yksinomaan ag-
gregoidun tilastotiedon muodossa olevaan aineistoon.

=  Anonyymiin tietoon verrattuna toisiolain vaatima aggregoitu tilastotieto vaistamatta rajaa
jonkin verran tekoalykehityst3, silla toisiolain aggregoitu tilastotieto (”luotettavasti” ano-
nymisoitu tieto) on kdsitteena hieman epamaaraisempi kuin TSA:n anonyymi tieto (tieto,
josta henkil6a ei voi tunnistaa tai josta henkilon tunnistettavuus on poistettu). Kehittamis-
jainnovaatiotoimintaan perustuvan sote-alan tekodlykehityksen on perustuttava anonyy-

min tiedon sijaan sellaiseen aineistoon, jossa riskeja on viela vahemman, niin ettd

101 TSA:n johdanto-osan 26 kappale, jossa anonymisoidut tiedot on maéritelty.
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aggregoidusta tilastotiedosta henkil6d ei voi tunnistaa edes yhdistamalla tietoa muuhun

anonyymiin tietoon.

Haastattelut: tekodlysovellusten kehittaminen kehittdmis- ja innovaatiotoimintana

Osa datasta ei ehka ole muunnettavissa aggregoiduksi tilastotiedoksi, tai on epaselvaa mi-
ten se tapahtuisi kdytdnndssa (esim. kuvantamisdata). Ei ole selvda, milla edellytyksilla

synteettinen data voi olla aggregoitua tilastotietoa, ja voiko Findata tuottaa sellaista.

Kehittamis- ja innovaatiotoimintaan on mahdollista saada vain aggregoitua tietoa: kehit-
tamis- ja innovaatiotoiminnan merkitys on mahdollisesti tasta syysta kaytannossa jaanyt

pieneksi — tietopyyntoja koskevia paatoksia on maarallisesti vahan.

Kehittamis- ja innovaatiotoiminta EHDS-ehdotuksessa
Kehittdmis- ja innovaatiotoiminta tietoluvan perusteella

EHDS-ehdotuksen (Art. 34(1)(f) komision ehdotus) ja neuvoston sita koskevan kannan
(Art. 34(1)(f) neuvoston kanta) mukaan tietolupa olisi mahdollista saada kehittamis- ja in-
novaatiotoimintaa varten (ks. ylla tieteellista tutkimusta koskeva tekstilaatikko). Kayt-
toonsa voisi siten tietoluvan perusteella saada yksilotason tietoja kehittamis- ja innovaa-
tiotoimintaa varten. EHDS tdltad osin laajentaisi mahdollisuuksia kehittamis- ja innovaatio-
toiminnan harjoittamiseen verrattuna toisiolakiin, joka ei mahdollista tietoluvan myonta-
mista kehittdmis- ja innovaatiotoimintaa varten vaan ainoastaan aggregoitujen tilastotie-
tojen luovuttamisen tietopyynnon perusteella tata tarkoitusta varten. Euroopan parla-
mentin kantana kolmikantaneuvotteluissa kuitenkin on, etta kehittamis- ja innovaatiotoi-
minta voisi olla tietoluvan perusteena vain tieteellisen tutkimuksena toteutettuna (Art.
34(1)(e)(i) parlamentin kanta).

Kehittdmis- ja innovaatiotoiminta tietopyynnén perusteella

EHDS-ehdotuksessa saadetadan lisaksi tietopyynndista (Art. 47 komission ehdotus), joiden
perusteella tietoja voisi saada anonymisoituina tilastotietoina vastaaviin kayttotarkoituk-
siin kuin tietoluvan voisi saada EHDS-ehdotuksen mukaan (Art. 34 komission ehdotus).
Yksi ndista kayttatarkoituksista on kehittamis- ja innovaatiotoiminta, jonka tarkemman si-
sallén osalta komission, neuvoston ja parlamentin kannat kolmikantaneuvotteluissa eroa-
vat toisistaan ylla kuvatulla tavalla. Seka toisiolain ettd EHDS-ehdotuksen mukaan olisi
joka tapauksessa mahdollista saada tietopyynnon perusteella tilastotasoisia anonymisoi-
tuja tietoja kehittamis- ja innovaatiotoimintaa varten, mutta riippuu EHDS-lainsaadanto-
prosessin lopputuloksesta mahdollistaako EHDS tietopyynnon perusteella tapahtuvan te-

koalykehityksen laajemmin kuin toisiolaki.
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Kuten edelld todettiin (ks. ylla tieteellista tutkimusta koskeva tekstilaatikko)., EHDS-ehdo-
tus koskee vain sdahkdisia terveystietoja, eika siten (suoraan) mahdollista muiden kuin ter-
veystietojen luovuttamista, joita toisiolain perusteella on mahdollista saada tietopyynnon
perusteella (mm. sosiaalihuollon tiedot). EHDS myos asettaa erditd nimenomaisia rajoi-
tuksia tai kieltoja terveystietojen kasittelylle, jotka koskevat myos tietopyynndn perus-
teella saatujen tietojen kayttoa. Esimerkiksi edellda mainittu kielto tehda luonnollisiin hen-
kiloihin tai henkiléryhmiin haitallisesti vaikuttavia paatoksia terveystietojen perusteella
soveltuisi neuvoston ja parlamentin kantojen mukaan myos tietopyynnon perustella tote-

tettavaan toimintaan (Art. 35(a) neuvoston kanta ja parlamentin kanta).

3.3. Tietojohtamisen soveltuminen tekodlysovellusten kehitta-
miseen

3.3.1. Tietojohtamiseen oikeutettu toimija

Toisiolain tietojohtaminen (41 §) voi soveltua henkildtietojen toissijaiseksi kayttotarkoi-
tukseksi sote-alan tekodlysovellusten kehittamiseen. Tama edellyttaa, etta tietojohtamista
tekee toisiolain tarkoittama palvelunantaja, jonka palvelutoimintaa varten henkil6tietojen ka-

sittely on valttamatonta.

Toisiolaissa sosiaali- ja terveydenhuollon ’palvelunantajalla’ tarkoitetaan viranomaista, joka
jarjestaa, tuottaa tai toteuttaa sosiaali- tai terveydenhuoltoa taikka sosiaali- tai terveyspalve-
luja. Palvelunantajalla tarkoitetaan myo6s vyksityisista sosiaalipalveluista annetun lain
(922/2011) tai yksityisesta terveydenhuollosta annetun lain (152/1990) mukaista yksityista
palvelun tuottajaa.'? Palvelunantajan kisitteen yhteydessi on huomioitava myds hyvinvoin-
tialueen ja rekisterinpitdjdn kasitteet. Sote-alan tekoalykehityksen kannalta olennaista on,
voiko yksittdainen hyvinvointialue toimia toisiolain tarkoittamana palvelunantajana, ja siten
tehda tietojohtamista. Hyvinvointialueiden perustamista ja sosiaali- ja terveydenhuollon jar-

jestamisen uudistusta koskevan lainsddadannon esitdissd hyvinvointialueita pidetdan

102 Toisiolain 3 §:n 13 kohta.
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tietojohtamista tekevid palvelunantajina.’®®> Sama koskee Uudenmaan hyvinvointialueita,
Helsingin kaupunkia ja HUS-yhtymaa, joihin viitataan erikseen toisiolain 41 §:n 3 momen-

tissa.104

Mya0s rekisterinpitajyys kytkeytyy asiaan, silla rekisterinpitdjalla on paaasiallinen vastuu tieto-
suojan toteuttamisessa. Olennaista siis on, minkéalaiset tietosuojaroolit (rekisterinpitaja, ka-
sittelijd) osapuolilla on tietojohtamista tehdessa. Hyvinvointialueita koskevan uudistuksen
myota rekisterinpitdjyys on siirtynyt kuntien sosiaali- ja terveydenhuollon toimintayksikoilta
hyvinvointialueille.'%> Uudenmaan hyvinvointialueiden ja Helsingin kaupungin kohdalla rekis-
terinpitdjyys taas jakautuu Uudenmaan hyvinvointialueiden, Helsingin kaupungin ja HUS-yh-
tyméan kesken. Tietojohtamista tekee siis palvelunantaja, joka voi olla esimerkiksi hyvin-
vointialue, jonka sisdlld on useita rekisterinpitdjia (jolloin myos vastuu jakautuu), tai sitten
hyvinvointialue on kokonaisuudessaan yksi rekisterinpitdja. Tama vaikuttaa tietojohtamiseen
perustuvaan tekodlykehitykseen siten, etta erilaisilla palvelunantajilla on erilaiset mahdolli-
suudet tehda tietojohtamista. Osa palvelunantajista on suuria hyvinvointialueita, jotka ovat
myo0s yksittdisia rekisterinpitdjia, jolloin tietojohtamiseen kaytettdvissa olevat aineistot saat-
tavat olla laajoja. Jos taas palvelunantajan sisalla toimii useita rekisterinpitdjia, vastuun jakau-
tuminen saattaa vaikuttaa aineistojen kayttoon (tietojen siirto rekisterinpitajalta rekisterinpi-

tajalle voi esimerkiksi vaatia sopimuksen).

Henkilotietojen kasittelyn on lisdksi oltava valttamatonta palvelunantajan palvelutoimintaa
varten. Palvelunantaja voi toisiolain mukaan kasitelld ja yhdistella tunnisteellisesti asiakastie-
toja silloin, kun kasittely ja yhdistely on vdlttdmdtontd palvelunantajan palvelutoiminnan
"tuottamista, seurantaa, arviointia, suunnittelua, kehittamista, johtamista ja valvontaa” var-

ten (41 &n 1 mom.). Tekodlykehityksellda on siis oltava selked yhteys palvelunantajan

103 ”Tietojohtamisen merkitys korostuu sosiaali- ja terveyspalveluiden jarjestamistd koskeva uudistuk-
sen myo6ta. Uudistuksen myota sosiaali- ja terveyspalveluiden jarjestamisesta vastaisivat nykyista huo-
mattavasti isommat alueet eli hyvinvointialueet” ja "Toisiolain 41 §:n 2 momentin mukaan, kuten ny-
kydankin, jos palvelunantajalle (kuten esim. hyvinvointialueelle tai HUS:lle) on tarpeen vastuullaan to-
teutettavan palvelutoiminnan taikka palveluketjujen arviointia, suunnittelua tai kehittdmista varten
verrata omaa toimintaansa muiden palvelunantajien toimintaan [...]"”. Hallituksen esitys 56/2021 vp
eduskunnalle sosiaali- ja terveydenhuollon ja pelastustoimen lainsaadantdon seka erdisiin muihin la-
keihin tehtavista muutoksista hyvinvointialueiden perustamista ja sosiaali- ja terveydenhuollon ja pe-
lastustoimen jarjestamisen uudistusta koskevasta lainsdadanndsta johtuen, s. 39-40.

104 ”Muutoksen myétd myds Uudellamaalla hyvinvointialueet voisivat tehda tietojohtamista samoilla
tiedoilla kuin muuallakin Suomessa ja HUS toisaalta sen omaan jarjestamisvastuuseen kuuluvilla poti-
lastiedoilla”. Ibid., s. 39.

105 ”Hyvinvointialue on Euroopan unionin yleisessa tietosuoja-asetuksessa tarkoitettu rekisterinpitéja
sen jarjestamisvastuulle kuuluvassa toiminnassa syntyneille seka sille kuntien ja kuntayhtymien hal-
linnasta siirtyneille sosiaali- ja terveydenhuollon asiakas- ja potilastiedoille”. Ibid., s. 57.

1% |bid., s. 31.
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palvelutoimintaan, jotta toiminta voidaan katsoa valttamattomaksi palvelutoiminnan kan-
nalta. Olennaista on se, mika taho konkreettisesti toimii palvelunantajana (esim. hyvinvointi-
alue), ja mita sen palvelutoimintaan kuuluu. Sote-alan tekoalysovellusten kehittamisessa ta-
voitteena lienee se, ettd tekoalykehitystd tehddan tietojohtamiseen perustuen, ja kehitetty-

jen tekoalysovellusten kayto6lla on yhteys palvelunantajan palvelutoimintaan.

Tietojohtamiseen oikeutettu toimija on toisiolain tarkoittama palvelunantaja. Se, missa maa-
rin jokin muu taho voi kehittdaa tekodlya palvelunantajaa varten (esimerkiksi vaikka alihankki-
jana toimiva yritys), riippunee palvelunantajan ja kyseisen yrityksen keskinaisestd sopimi-
sestal?’. T3ll6in olennaista on se, mika rooli ja vastuu yritykselld on tietosuojan ja -turvan
suhteen, ja minka perusteella tekoalyn kehittaja saisi palvelunantajalta padsyn kehittamiseen

tarvittaviin tietoihin.

3.3.2. Tietojohtamisen kasite

Jos sote-alan tekoadlysovelluksia kehitetaan tietojohtamiseen perustuen, on kehittamisessa
oltava kyse toisiolain tarkoittamasta tietojohtamisesta. Tietojohtamisella tarkoitetaan toisio-
lain maaritelman mukaan tiedon kasittelemista palvelunantajan "asiakas-, palvelu- ja tuotan-
toprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja paatéksenteon tu-
kena” (3 §:n 5 kohta). Tietojohtamisella viitataan palvelunantajan sisdiseen johtamiseen, oh-
jaukseen ja valvontaan.% Tietojohtaminen ei sovellu yksild3 koskevaan paatdksentekoon.1%®
Toisiolain esitdissda on mainittu tuotantoprosessien kehittéminen, potilaan hoidon kokonai-
suuden yhteensovittaminen ja asiakassegmentointi (sekd muut vastaavat tuottavuutta ja vai-

kuttavuutta parantavat kayttétarkoitukset) esimerkkeina tietojohtamisen tarkoituksista.1°

Sote-alan tekoalysovellusten kehittamisen yhteydessa tapahtuvan henkil6tietojen kasittelyn
tulisi siis kohdistua palvelunantajan asiakas-, palvelu- ja tuotantoprosesseihin, ja kasittelyn
tulisi toimia sisdisen johtamisen ja ohjauksen tukena. Tekodlykehityksessa tietojohtamisen
tarkoituksena voisi olla toisiolain esit6issa mainituista tarkoituksista esimerkiksi tuotantopro-

sessien  kehittdminen.  Ylipaataan tuottavuutta ja  vaikuttavuutta  parantavat

107 Jos yritys toimisi esimerkiksi henkildtietojen kisittelijan3, on huomioitava TSA:n 28 artiklan 3 kohta,
joka velvoittaa tekemaan sopimuksen rekisterinpitdjan ja kasittelijan valilla: "henkilotietojen kasitteli-
jan suorittamaa kasittelya on maaritettava sopimuksella tai muulla unionin oikeuden tai jasenvaltion
lainsdddannon mukaisella oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijaa suhteessa
rekisterinpitdjdan ja jossa vahvistetaan kasittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, hen-
kilotietojen tyyppi ja rekisterdityjen ryhmat, rekisterinpitajan velvollisuudet ja oikeudet”.

108 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytosta
seka eraiksi siihen liittyviksi laeiksi, s. 92.

109 |pid., s. 81: ”[tietojohtamisessa] tiedonk&yttd ei vaarantaisi kansalaisen oikeusturvaa, koska tietoa
ei voisi kayttaa yksiloa koskevassa paatoksenteossa”.

10 bid., s. 132.
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kayttotarkoitukset katsotaan esimerkeiksi tietojohtamisen tarkoituksista, joten tekoalykehi-

tyksen voisi hyvin katsoa tayttdavan taman edellytyksen.

TSA:n 9 artiklan 2 kohdan h alakohta, johon toisiolain 41 §:n 1 momentti viittaa, toimii kasit-
telyn taustalla. Alakohdan mukaan kasittelyn on oltava tarpeen “ennalta ehkaisevaa tai tyo-
terveydenhuoltoa koskevia tarkoituksia varten, tyontekijan tyékyvyn arvioimiseksi, lddketie-
teellisia diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suoritta-
miseksi taikka terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten [...] nou-
dattaen 3 kohdassa esitettyja edellytyksid ja suojatoimia”. Nama suojatoimet edellyttavat,
etta tietoja kdsittelee tai niiden kasittelysta vastaa henkild, jota sitoo lakisdateinen salassapi-
tovelvollisuus. Tekoalysovellusten kehittaminen voisi tayttda tdman edellytyksen, silla sote-
alan tekoalykehityksessa voi olla kyse terveys- tai sosiaalihuollollisesta hoidosta tai kasitte-

lysta, taikka ennalta ehkaisevista tarkoituksista.

3.3.3. Tietojohtamisessa kaytettdvissa olevat tiedot

Tietojohtaminen henkil6tietojen toissijaisena kdyttotarkoituksena ei edellytd tietolupaa. Ta-
ten esimerkiksi toisiolain tietoturvallisen kayttéymparistoén vaatimukset eivat sovellu tieto-
johtamiseen. Muita vaatimuksia voi kuitenkin tulla toisiolaista (esim. 18 §:n yleiset tietotur-
vavaatimukset!!!) ja muusta lainsdadannésta (esim. TSA:n 9 artiklan 2 kohdan h alakohdan

edellyttdama tietojen kasittelijan salassapitovelvollisuus).

Tietojohtamiseen kuitenkin liittyy rajoituksia koskien kdytdssa olevia aineistoja. llman tieto-
lupaa palvelunantaja voi kasitella ja yhdistella vain sellaisia tietoja, jotka ovat syntyneet pal-
velunantajan omassa toiminnassa, tai jotka ovat palvelunantajan rekistereihin tallennettuja
(toisiolain 41 §).11? Jos sote-alan tekoalysovellusten kehittamistd varten tarvitaan muitakin
kuin omassa toiminnassa syntyneita tai omiin rekistereihin tallennettuja tietoja, ei tietojohta-
minen sovellu henkil6tietojen toissijaiseksi kayttotarkoitukseksi. Talloin henkiltietojen kasit-
telylle tarvitaan jokin toinen peruste tai kayttotarkoitus. Tekoadlysovellusten kehittamisen
osalta on kysyttava, voiko kehittamista tehda vain omassa toiminnassa syntyneiden tietojen

tai omiin rekistereihin tallennettujen tietojen perusteella. Eri palvelunantajilla on erilaiset

1i»r1.] kdsittelyn riittava tietoturvallisuus on varmistettava riskienhallinnalla, pasynhallinnalla, aktii-

visella valvonnalla sekd noudattamalla tietoturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta
vastaavan viranomaisen maarayksia ja ohjeita. Erityistd huomiota on kiinnitettava kayttorajoitusten
seka salassapitovelvoitteen toteuttamiseen”.

12 Huom. Uudenmaan hyvinvointialueiden ja Helsingin kaupungin erillisratkaisun johdosta toisiolaissa
on lisaksi mainittu, ettd Uudenmaan hyvinvointialueet ja Helsingin kaupunki voivat kasitella sellaisia
potilastietoja, jotka ovat syntyneet kunkin omassa toiminnassa tai ovat kunkin omiin rekistereihin tal-
lennettuja potilastietoja, sekd HUS-yhtyman hyvinvointialueiden lukuun tuottamia tietoja (toisiolain
41 §:n 3 mom.).
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tietoaineistot, joten asiaan vaikuttanee se, mikad palvelunantaja tietojohtamista konkreetti-
sesti tekee. Se, missa maarin tekoalykehitys on mahdollista yhden palvelunantajan aineisto-

jen perusteella, riippuu siis tilanteesta.

Palvelunantajat eivat voi keskenaan siirtad toisilleen tunnisteellisia tietoja tietojohtamista
varten. Esimerkiksi hyvinvointialueiden perustamista koskevan lainsaadannoén esitdissa on
nostettu esille se, ettd hyvinvointialue ei voisi saada toisen hyvinvointialueen potilastietoja
tietojohtamistarkoituksia varten.'® Muiden palvelunantajien tiedot saataisiin toisiolain 41
§:n 2 momentin mukaisesti: jos palvelunantaja vertaa omaa toimintaansa muiden palvelun-
antajien toimintaan, ja vertaaminen on tarpeellista palvelutoiminnan tai palveluketjujen arvi-
oinnin, suunnittelun tai kehittdmisen kannalta, tuottaa Findata aineistosta tietopyynnon pe-
rusteella vertailuaineiston. Sote-alan tekodlysovellusten kehittamisessa eri palvelunantajien
tietojen kayttaminen voi hyvin olla tarpeen, ja tekoalykehitys saattaa jopa vaatia sita (verrat-
tuna esimerkiksi tekodlysovellusten hyédyntdamiseen, jossa saatetaan kayttaa ldhinna omien
asiakkaiden tietoja). On kuitenkin huomattava, etta vertailua varten aineistoa saa vain aggre-
goituna tilastotietona. Se, missa maarin tekoalysovelluksia voidaan vertailuun pohjaten kehit-
taa yksinomaan aggregoituun tilastotietoon perustuen, riippunee tilanteesta. Vertailuaineis-
ton suhteen on myo6s pohdittava, onko tekodlykehitys sellainen syy, jota varten palvelunan-
tajan toiminnan vertaaminen muiden palvelunantajien toimintaan on tarpeellista, eli tayt-

taako tekoalykehitys toisiolain 41 §:n 2 momentin edellytyksen tarpeellisuudesta.

Vaikka tietojohtaminen soveltuu vain omassa toiminnassa syntyneisiin ja omiin rekistereihin
tallennettuihin tietoihin, on eri asia, miten tietojohtamisen perusteella kasiteltyjen tietojen
tulokset liikkuvat esimerkiksi muille palvelunantajille tai vaikkapa yrityksille. Epaselvaa on se,
missa maarin tietojohtamiseen pohjautuvan tekodlykehityksen tulokset voivat olla muiden
toimijoiden kannalta hyodyntamiskelpoisia. Jos tulokset ovat anonyymeja, TSA:ta ei sovelleta
niihin. Jos tulokset eivat ole anonyymeja, on huomioitava TSA:n soveltuminen ja siitd tulevat
edellytykset ja vaatimukset (kuten esimerkiksi rekisterinpitdjyys, rekisterdéidyn informoiminen

ja tietosuojaperiaatteiden toteutuminen).

3.3.4. Tekodlysovellusten kehittamismahdollisuudet tietojohtamisena

Yhteenveto ja arviointia:

= Tekodlysovellusten kehittaminen on mahdollista tietojohtamiseen perustuen, jos tieto-

johtamista tekee toisiolain tarkoittama palvelunantaja ja tietojen kasittely on

13 Hallituksen esitys 56/2021 vp eduskunnalle sosiaali- ja terveydenhuollon ja pelastustoimen lainsda-
dantoon seka erdisiin muihin lakeihin tehtavista muutoksista hyvinvointialueiden perustamista ja so-
siaali- ja terveydenhuollon ja pelastustoimen jarjestamisen uudistusta koskevasta lainsdadanndsta
johtuen, s. 34. Esimerkiksi HUS ei voi omaa tietojohtamistaan varten saada muilta hyvinvointialueilta
tietoja.
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valttdmatontd taman palvelunantajan palvelutoiminnan kannalta. Tekodlykehityksessa
esimerkiksi hyvinvointialue voi olla palvelunantaja. Rekisterinpitajyys ja sen mahdollinen
jakautuminen palvelunantajan sisalla saattaa vaikuttaa siihen, millaiset mahdollisuudet
tietojohtamiseen oikeutetulla toimijalla on tehda tekodlykehitysta.

Tekoalykehityksen on oltava valttamatonta palvelunantajan palvelutoiminnan kannalta,
ja siten palvelutoiminta kytkeytyy tekodlyn kehittamiseen (ja toisaalta myos siihen, mika
taho kehittamista konkreettisesti tekee). Tekoalysovellusten kehittdmisessd on oltava
kyse nimenomaan toisiolain maaritelman mukaisesta tietojohtamisesta. Epdselvaa on se,
missa maarin sote-alan tekoalysovellusten kehittaminen voi tayttda tietojohtamisen edel-
lytykset. Tuotantoprosessien kehittdminen mainitaan toisiolain esitoissa esimerkkina tie-
tojohtamisesta, ja yleisestikin tekoadlykehitys voi kuulua toiminnan, tuotannon ohjauksen
seka johtamisen ja paatoksenteon tukemisen piiriin. Naita varten tapahtuva tekoalysovel-
lusten kehittaminen voi siten olla toisiolaissa tarkoitettua tietojohtamista. Kaikki tekoaly-
kehitys ei kuitenkaan voi tayttaa naita edellytyksia; esimerkiksi kaikki tekoalysovellukset
eivat ole tietojohtamiseen liittyvia.

IIman tietolupaa saa kasitella vain sellaisia tietoja, jotka ovat syntyneet palvelunantajan
omassa toiminnassa tai jotka ovat sen omiin rekistereihin tallennettuja. Erilaisilla palve-
lunantajilla on erilaiset mahdollisuudet tehdéd tietojohtamiseen perustuvaa tekodlykehi-
tysta, silla eri palvelunantajilla on paasy erilaisiin aineistoihin. Osalla palvelunantajista
kdytettdvissa olevia tietoja saattaa olla paljon, jos palvelunantaja omassa toiminnassaan
kasittelee tai tallentaa laajoja tietoaineistoja. Tietojohtamiseen perustuvaan tekoalyn ke-
hittamiseen siis vaikuttaa se, millaiset aineistot tietojohtamista tekevalla taholla on kay-
tossaan.

Palvelunantajat eivat voi keskenaan siirtaa toisilleen tunnisteellisia tietoja tietojohtamista
varten. Muiden palvelunantajien tiedot saadaan toisiolain 41 §:n 2 momentin mukaisesti
aggregoituna tilastotietona. Epavarmaa on, voidaanko tekoalysovelluksia kehittaa yksin-
omaan aggregoituun tilastotietoon perustuvaan vertailuun pohjaten. Eri asia on se,
ovatko tietojohtamiseen perustuvan tekodlyn kehittdmisen lopputulokset sellaisia, joita

muut toimijat voivat hyédyntaa.
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Tietojohtaminen EHDS-ehdotuksessa

EHDS-ehdotus ei sisalla sianndsta tai muuta mekanismia, jolla palvelunantaja voisi omalla
paatokselldadn kayttaa terveystietoja tietojohtamista varten (vrt. toisiolain 41 §). Talta osin

toisiolaki on siten sallivampi kuin ehdotettu EHDS.

EHDS-ehdotuksen perusteella erdiden julkisten toimijoiden ja tehtdvien toteuttajien olisi
mahdollista saada tietolupa erdisiin kayttotarkoituksiin (Art. 34(1)(a)—(b) komission ehdo-
tus), jotka liittyvat terveytta koskevien yleisten etujen ja julkisen sektorin toimijoiden teh-
tavien edistamiseen. Nama kayttotarkoitukset eivat kuitenkaan kata laheskaan kaikkia sel-
laisia kayttotarkoituksia, joita varten tietojohtaminen toisiolaissa on mahdollista, eivatka
koske useita sellaisia toimijoita, jotka toisiolain perusteella voivat kasitella tietoja tieto-
johtamista varten. Lisdksi EHDS edellyttaa tietolupaa toimintaa varten, eika toiminta olisi

mahdollista suoraan toimijan omalla paatoksella.

3.4. Henkil6tietojen kerdaminen alun perin tekodlysovelluksen
kehittamista varten

3.4.1. Tietosuoja-asetus ja yleiset kasittelyn oikeusperusteet teko-
alysovelluksen kehittamisen perustana

Sote-alan tekodlysovellusten kehittamisessa on useimmiten tarkoituksenmukaista hyédyntaa
henkiltietoja, jotka on jo aiemmin keratty jotain muuta tarkoitusta varten, esimerkiksi ter-
veyden- tai sosiaalihuollon palveluiden jarjestamisen ja tarjoamisen yhteydessa. Tallainen toi-
siokdytto edellyttda seka tietosuoja-asetuksen velvoitteiden noudattamista etta edellad kasi-
teltyjen toisiolain mukaisten edellytysten tayttymista. On kuitenkin sindnsa mahdollista ke-
rata henkilotietoja alkujaankin kaytettavaksi juuri tarkoituksessa kehittaa tekoalysovelluksia.
Keradaminen voidaan toteuttaa esimerkiksi pyytamalla tallaisia tietoja suoraan rekisterdidyilta

tai seuraamalla ndiden toimintaa.

Talloin kerattavien henkilotietojen ensisijainen kayttotarkoitus on kyseisen tekodlysovelluk-
sen kehittaminen, eika toisiolaki sovellu tietojen kerdamiseen ja sita seuraavaan kasittelyyn.
Sen sijaan tietosuoja-asetuksen periaatteet, velvoitteet ja muut sddanndkset soveltuvat myos
tassa tilanteessa tdysimaardisesti. Henkilotietojen kerdaminen tekoélysovellusten kehitta-
mista varten edellyttdda muun ohella tietosuoja-asetuksen 6 artiklan mukaista kasittelyn oi-

keusperustetta.

3.4.2. Suostumus

Suostumus on oikeudellisesti sindnsa suhteellisen ongelmaton peruste myos tekodlysovelluk-

sen kehittamiseen tahtadvalle henkilotietojen keraamiselle ja kasittelylle, kunhan suostumus
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tayttaa tietosuoja-asetuksen yleiset suostumusta koskevat edellytykset. Pateva suostumus on
TSA:n 4 artiklan 11 kohdan mukaan yksildity, tietoinen, aidosti vapaaehtoinen ja yksiselittei-
nen tahdonilmaisu. Suostumus tulee aina hankkia ennen kuin rekisterinpitdja aloittaa suostu-
mukseen perustuvan henkil6tietojen kasittelyn.'# Rekisterinpitdjan tulee myds pystya osoit-
tamaan, etta rekisterdity on antanut suostumuksen.*> Tama3 osoitusvelvollisuus jatkuu koko
henkilétietojen kasittelytoiminnan ajan.!® Suostumus on lisiksi voitava peruuttaa milloin ta-
hansa, ja suostumuksen peruuttamisen on oltava yhta helppoa kuin suostumuksen antamisen
(TSA:n 7 artiklan 3 kohta).'” Kun suostumus peruutetaan, kaikki suostumukseen perustuvat
henkil6tietojen kasittelytoimet on lopetettava.l!® Erityisiin henkilétietoryhmiin kuuluvien tie-
tojen kasittely vaatii TSA:n 6—8 artiklojen edellytysten lisdksi sita, ettd suostumus on nimen-
omainen.**® Suostumuksen edellytyksid on tarkasteltu tarkemmin tdméan selvityksen kappa-

leessa 4.2.

Lisdaksi on muistettava, ettei suostumuskaan oikeuta poikkeamaan tietosuoja-asetuksen 5 ar-
tiklan mukaisista periaatteista. Jos tekodlysovelluksen kehittdmiseen tarvittavia tietoja kera-
taan rekisteroidyilta itseltadan esimerkiksi sdhkoiselld tai paperisella kyselylomakkeella, lo-
makkeella voidaan samalla pyytda myds suostumusta siihen, etta tietoja voidaan kdyttaa so-
velluskehityksessd. Suostumuksen kayttoon tekodlysovelluksen kehittamiseen liittyvan hen-
kilotietojen kasittelyn oikeusperusteena liittyy kuitenkin merkittavia kaytannollisia ongelmia.
Suostumuksen (ja ylipadnsa tietojen) hankkiminen tarkoitusta varten riittavan suurelta koh-
dehenkildiden joukolta ennen nadita henkildita koskevien tietojen kasittelyn aloittamista voi
olla kdytdnndssa hankalaa, hidasta ja vaivalloista. Ensimmadinen ongelma liittyy jo siihen, ke-
nelta ja milla tavalla suostumusta ylipaansa pyydetaan. Jos aineistoksi olisi tarkoitus saada
esimerkiksi tietyt demografiset ja terveydentilaan liittyvat edellytykset tayttavien henkildiden

tietoja, vaatisi jo ndiden ihmisten yksildiminen ja yhteystietojen selvittdminen jonkin

114 TSA:ssa ei kategorisesti kiellet jalkiperdistd suostumusta, mutta esimerkiksi 6 artiklan sanamuoto
("on antanut”) selvasti edellyttdd suostumuksen etukateisyytta. TSA:n 6 artiklasta ja johdanto-osan 40
kappaleesta "[...] seuraa loogisesti, etta pateva laillinen peruste on oltava olemassa ennen tietojenka-
sittelyn aloittamista. Suostumus olisi siksi annettava ennen kasittelytoimintaa”. Euroopan tietosuoja-
neuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020. Versio
1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 21.

15 TSA:n 7 artiklan 1 kohta. Ks. myés TSA:n johdanto-osan 42 kappale.

116 Eyroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvéksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 24.

117 Suostumuksen peruuttaminen ei edellytd, ettd suostumus tulisi pystyad peruuttamaan samalla ta-
voin, kuin miten suostumus on annettu. Ratkaisevaa sen sijaan on suostumuksen peruuttamisen help-
pous. Paivi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 154—-
155.

118 Eyroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 26.

19 TSA:n 9 artiklan 2 kohdan a alakohta.
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rekisteriaineiston saatavilla oloa sekd jotain muuta kasittelyn oikeusperustetta, joka oikeut-
taisi tahan liittyvan henkil6tietojen kasittelyn. Tall6in mahdollisten kohdehenkildiden yksi-
I6imiseen ja kontaktointiin liittyvdssa tietojen kasittelyssa olisi kyse johonkin muuhun tarkoi-
tukseen kerattyjen tietojen toisiokdytosta, vaikka muut tarvittavat tiedot lopulta hankittai-
siinkin ensisijaisesti sovelluskehitysta varten suoraan nailta henkil6ilta. Tilanteesta ja tiedon-
tarpeesta riippuen suostumuksia voi tosin olla mahdollista hankkia ilman tallaista etukateista
henkil6tietojen kasittelya (ja kirjeitse, sahkopostitse tai muiden sdhkoisten viestintavalinei-
den valitykselld suoritettavia kohdistettuja yhteydenottoja) esimerkiksi jossain tietyssa pai-

kassa tai jonkin tapahtuman yhteydessa.

Suostumusten keraamiseen liittyy muitakin kdaytannollisia haasteita. Jotta suostumus tayttaisi
tietoisuutta koskevan vaatimuksen, on rekisteroidyille annettava riittavasti tietoa kasittelysta,
minka vuoksi esimerkiksi suostumus- ja/tai kyselylomakkeiden informaatiosisaltoon ja muo-
toiluun on kiinnitettava perusteellista huomiota. Edelleen kun aineisto valikoituu suostumuk-
sen perusteella, voi tastd aiheutua erilaisia vinoumia, mika voi heijastua edelleen lopulliseen
sovellukseen tai sen algoritmiin.*2° Myds suostumuksen mahdolliseen peruuttamiseen liittyva
velvollisuus lopettaa henkil6tietojen kasittely voi olla vaikea toteuttaa tai se voi hankaloittaa
tekodlysovelluksen kehittamista sen jalkeen, kun henkilotietojen kasittely sovelluksen kehit-

tamista varten on jo aloitettu.

Lainsaadannossa ei ole estetta sille, etta rekisterdity suostuu siihen, ettd hanesta jo aiemmin
rekistereihin tallennettuja tietoja kdytetdaan myos tekodlysovelluksen kehittamiseen. Tietojen
toisiokdytto voi siis erityisen lainsaddannon ohella perustua suostumukseen, mika ilmenee
my6s TSA 6 artiklan 4 kohdasta.'?! Pyytamalld kohdehenkililtd suostumusta olemassa ole-
vien rekisteritietojen kayttoon voitaisiinkin valttaa ongelmia, jotka liittyvat esimerkiksi kyse-
lylomakkeilla hankittavien tietojen oikeellisuuteen ja tasmallisyyteen. Sen sijaan tdma mah-
dollisuus ei ratkaise tekoalykehityksessa tarpeellisen laajan ja edustavan aineiston hankintaan
tai suostumusten hallinnointiin liittyvia kaytanndllisia ongelmia. Huomionarvoista on tassakin
tilanteessa, ettd jo suostumuspyyntojen ldhettdminen rekisterdidyille edellyttaa heidan hen-

kilotietojensa kasittelya, jolle tarvitaan muu peruste.

120 Negatiivisia vaikutuksia aineiston laatuun voi olla my®és silld, miten itse tiedot keratdan. Kerattiessa
tietoja suoraan rekisteroidyilta esimerkiksi kyselylomakkeilla saadut tiedot eivat valttamatta ole yhta
tasmallisia ja oikeellisia kuin esimerkiksi sosiaali- ja terveydenhuollon yhteydessa rekistereihin tallen-
netut tiedot. Lomaketta tayttava henkild voi esimerkiksi muistaa vaarin tai epatarkasti terveydenti-
laansa tai palvelujen kayttoonsa liittyvia tietoja. Luonnollisesti myos eri sote-alan palveluntarjoajien
rekistereihin tallennetut asiakas- ja potilastiedot voivat sisaltaa erilaisia virheita ja epatarkkuuksia.
121 Ks. Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kay-
tosta seka eraiksi siihen liittyviksi laeiksi, s. 60.
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3.4.3. Muut kasittelyn oikeusperusteet

Henkilotietojen keradaminen ja kasittely ensisijaisesti tekodlysovelluksen kehittamista varten
voisi mahdollisesti perustua erdisiin muihinkin tietosuoja-asetuksen 6 artiklan mukaisiin ka-
sittelyperusteisiin. Tosin ainakaan tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan mu-
kainen sopimuksen tdytantéon paneminen ei kaytdanndssa voine soveltua rekisterinpitdjan
suorittamaan sovelluskehitykseen liittyvaan kasittelyyn. Epatodenndkdinen kasittelyperuste
on myods d alakohdan mukainen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaaminen. Vaikka erityisesti sote-alan tekoalysovelluksilla voisi olla terveytta edis-
tavia yksilo- ja vaestdtason vaikutuksia, hyodyllisenkdaan sovelluksen kehittamisessa ei [ahto-
kohtaisesti ole kyse sellaisesta rekisterdidyn tai suuren ihmisjoukon henkeéa uhkaavasta akuu-

tista katastrofista tai hatétilanteesta, jota alakohdassa on katsottu edellytettdvin.??

Sen sijaan kyseeseen voisivat ainakin teoriassa tulla lakisdateista velvoitetta (c alakohta),
yleista etua koskevan tehtdvan suorittamista (e alakohta) ja rekisterinpitdjan tai kolmannen
osapuolen oikeutettua etua (f alakohta) koskevat perusteet. Naistd kaksi ensimmaista edel-

lyttda tdsmentadvaa erityislainsaadantoa.

Nykyisessa lainsaadannossamme millekdan taholle ei ole asetettu velvollisuutta kerata ja ka-
sitelld henkilotietoja tekodlysovelluksien kehittamiseksi sote-alalla. Vaikka kyseeseen saat-
taisi tulla jokin jossain maarin yleisluontoisempi velvollisuus, nykyisesta lainsdadannosta ei
ole tdman selvityksen yhteydessa tunnistettu sellaista selvapiirteista lakisaateista velvoitetta,
jonka noudattamiseksi sosiaali- tai terveydenhuollon toimijan olisi suoritettava tallaista hen-

kilotietojen kasittelya.

Vaikuttaa myods todennakoéiseltd, ettei henkilotietojen kerdaaminen tekoalysovelluksen kehit-
tdmista varten ole suoranaisesti tarpeen millekdan sote-alalla toimivalle rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi. Esimerkiksi sosiaalietuuksien tai julkisten terveyden-
huoltopalvelujen kohdentamisen edellyttama vallankaytto tai paatoksenteko ei edellyta tal-
laista henkil6tietojen kasittelyd. Sen sijaan yleista etua koskevan tehtavan suorittaminen tie-
tosuoja-asetuksen 6 artiklan 1 kohdan e alakohdassa tarkoitetussa merkityksessa saattaisi

prima facie tulla kysymykseen. Tietosuojalain 4 §:ssd on ldahempaa saantelya henkilotietojen

122 ks, Paivi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 121—
122. Huomautettakoon vield, etta elintdrkea etu voisi myos oikeuttaa poikkeamaan erityisten henki-
|6tietoryhmien kasittelykiellosta. Talta osin 9 artiklan 2 kohdan c alakohdassa kuitenkin edellytetaan,
etta rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan. Sovelluskehityksessa
kyseessa tuskin olisi tallainen tilanne, jossa rekisterdidyt olisivat talla tavoin estyneita antamaan suos-
tumusta. Niinpa siindkin tapauksessa, etta 6 artiklan 1 kohdan d alakohdan katsottaisiin soveltuvan
kasittelyn oikeusperusteeksi, pitdisi sote-alan tekoalysovellusta kehitettdessa terveystietojen kasitte-
lyyn olla olemassa jokin muu poikkeusperuste.
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kasittelysta yleisen edun mukaisiin tarkoituksiin. Pykalan 2 kohdan mukaan henkil6tietoja saa
kasitelld, jos kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun
mukaisen tehtavan suorittamiseksi. Lisdksi pykdldan 3 kohta mahdollistaa kasittelyn, joka on
tarpeen tieteellista tai historiallista tutkimusta taikka tilastointia varten ja on oikeasuhtaista
silla tavoiteltuun yleisen edun mukaiseen tavoitteeseen nahden. Nama kansalliset sdanndkset
tasmentavat tietosuoja-asetuksen yleisen edun perustetta asetuksen mahdollistaman kansal-

lisen lilkkkumavaran puitteissa.?3

Huomionarvoinen on erityisesti oikeasuhtaisuutta koskeva vaatimus. Tietosuojalain 4 §:n 2
kohdan mukaisissa tilanteissa (yleisen edun mukaisen tehtavan suorittaminen) viranomaisen
olisi aina tapauskohtaisesti arvioitava, voidaanko kyseessa olevaa henkilotietojen kasittelya
pitdad oikeasuhtaisena kasittelyn tarkoitukset huomioon ottaen. Huomioon olisi otettava tie-
tosuoja-asetuksen 5 artiklan mukaiset periaatteet, ja kdsittelyn oikeasuhtaisuutta olisi arvioi-
tava my6s suhteessa rekisterdidyn etuihin ja perusoikeuksiin.'?* Pykalan 3 kohdan mukaisissa
tilanteissa (tieteellinen tutkimus) oikeasuhtaisuutta arvioitaessa huomiota tulisi esitdiden
mukaan kiinnittda erityisesti tietojen minimoinnin ja sailytyksen rajoittamisen periaattei-

siin. 1%

Tietosuojalain 4 §:n 2 kohtaa on kuvattu varaventtiiliksi, joka mahdollistaa viranomaisten toi-
mesta tapahtuvan henkilotietojen kasittelyn silloin, kun oikeutta kdsittelyyn ei voida suoraan
johtaa viranomaista koskevasta tehtava- ja toimivaltasaannoksesta eikd muusta erityissaan-
telystd.12¢ Hallituksen esityksen mukaan se mahdollistaa kasittelyn, joka on asianmukaisesti
perusteltua viranomaisen tehtévien ja toimivallan kannalta.'?” Kun hyvinvointialueiden teh-
tavaksi on annettu asukkaidensa sosiaali- ja terveydenhuollon palvelujen jarjestaminen tai
tuottaminen, kysymys kuuluu, missa maarin henkildtietoja voidaan kerata ja kasitella noiden
palvelujen jarjestamista tai tuottamista ja samalla hyvinvointia mahdollisesti edesauttavien
tekodlysovellusten kehittamiseksi ilman tasmallisempaa laintasoista sdantelya. Ainakin laaja-
mittaisia kasittelytoimenpiteita on jokseenkin vaikea pitdaa kohdassa tarkoitetulla tavalla tar-

peellisina ja oikeasuhtaisina.

Yleinen etu soveltuu kasittelyn oikeusperusteeksi Idhinna julkisen sektorin rekisterinpitdjien

toiminnassa, ja erityisesti edella mainittuun tietosuojalain 4 §:n 2 kohtaan kasittelytoimensa

123 Hallituksen esitys 9/2018 vp eduskunnalle EU:n yleista tietosuoja-asetusta taydentaviksi lainsda-
dannoksi, s. 78.

124 |pid., s. 79-80. Rekisterdidyn etujen ja oikeuksien huomioiminen tuo yleisen edun oikeasuhtaisuu-
den arvioinnin varsin lahelle tasapainotestia, joka liittyy oikeutetun edun perusteeseen.

125 |bid., s. 81.

126 p3jvi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 125.

127 Hallituksen esitys 9/2018 vp eduskunnalle EU:n yleista tietosuoja-asetusta tdydentdviksi lainsda-
dannoksi, s. 79.
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voi perustaa ainoastaan viranomainen. Vastaavasti yksityisen sektorin toimijoiden kdytossa
oleva kasittelyn oikeusperuste on tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdan mu-
kainen oikeutettu etu. Oikeutetun edun kasite on varsin avoin ja joustava kysymykseen tule-
van edun luonteen suhteen. Etuna kyseeseen voisivat tulla esimerkiksi sovellusta kehittavan
yrityksen odotettavissa olevat liiketaloudelliset edut ja kolmansien osapuolten terveyshyodyt.
My®s tieteellinen tutkimus voi muodostaa henkiltietojen kasittelyn mahdollistavan oikeute-
tun edun.'?® Tdhan perusteeseen nojautuminen edellyttida kuitenkin ns. tasapainotestin suo-
rittamista. Peruste ei ole kdytettdvissa, jos henkilotietojen suojaa edellyttavat rekisterdidyn
edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut. Tasapainotestissa punnitaan
rekisterinpitdjan tai kolmannen osapuolen etuja rekisterdidyn etuja ja oikeuksia vastaan, ja

yksityishenkildn edut ja oikeudet ovat lahtékohtaisesti suojatumpia kuin rekisterinpitijan.'?

Kun kyse olisi lukuisten rekisterdityjen yksityisyyden suojaa koskevasta laajamittaisesta, mah-
dollisesti varsin arkaluonteisiin tietoihin kohdistuvasta kasittelystd, rekisterinpitdjan etujen
tulisi olla varsin merkittavia, jotta ne jaisivat voitolle punninnassa. Pelkastdaan sovelluksen ke-
hittajan taloudelliset edut eivat todenndkdisesti olisi punninnassa rekisterdityjen oikeuksia
painavampia, ja sovelluskehitystoiminnassa kolmansien osapuolten terveyteen liittyvat edut
ovat lahtokohtaisesti epdvarmoja ja varsin etdisia. Jotta etua voidaan pitda oikeutettuna, on
sen tietosuojaviranomaisten ohjeistuksen mukaan oltava selkeasti ilmaistu eikd se voi olla
spekulatiivinen.3 Ndin ollen oikeutettua etua koskevan kasittelyn oikeusperusteen soveltu-
minen konkreettisissa tekodlysovellusten kehittamiseen liittyvissa tilanteissa olisi varsin epa-

varmaa ainakin silloin, kun kyse ei ole tieteellisesta tutkimuksesta.

Huomionarvoista on lisaksi, ettei oikeutettu etu itsessadan muodosta poikkeusperustetta 9 ar-
tiklan 1 kohdan mukaisesta kiellosta kasitelld erityisia henkilotietoryhmia. Vaikka tasapaino-
testi sindnsa voisi mahdollistaa joidenkin henkilotietojen kerddamisen ja kdayton sovelluskehi-
tyksessd, erityisiin henkilotietoryhmiin kuuluvien tietojen kerdamista ja kayttamista varten

tarvittaisiin aina nimenomainen poikkeusperuste.

128 yliopistoissa suoritettavan tieteellisen tutkimukseen tyypillisemmin soveltuva peruste on TSA:n 6
artiklan 1 kohdan e alakohdan mukainen yleinen etu. Ks. Paivi Korpisaari — Olli Pitkdnen — Eija Warma-
Lehtinen, Tietosuoja. Alma Talent 2022, s. 127.

129 Ojkeutetusta edusta ja tasapainotestista yleisesti ks. Paivi Korpisaari — Olli Pitkdnen — Eija Warma-
Lehtinen, Tietosuoja. Alma Talent 2022, s. 133-140, Tietosuojavaltuutetun toimisto, Rekisterinpitdjan
oikeutettu etu, https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu (haettu 13.6.2023) ja 29 artiklan
mukainen tietosuojaryhma (2014). Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekis-
terinpitajan oikeutetun intressin kasitteesta. WP217 844/14/Fl. Annettu 9. huhtikuuta 2014.

130 29 artiklan mukainen tietosuojaryhmé (2014). Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mu-
kaisesta rekisterinpitajan oikeutetun intressin kasitteestd. WP217 844/14/Fl. Annettu 9. huhtikuuta
2014, s. 26-27.
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Sote-alalla tekodlysovellusten kehittdmisessa tarvitaankin suurella todennakoisyydella ter-
veystietoja, jotka kuuluvat tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilo-
tietoryhmiin. Kysymykseen tuleva peruste poiketa terveystietoja koskevasta lahtékohtaisesta
kasittelykiellosta voisi olla ainakin 9 artiklan 2 kohdassa tarkoitetut nimenomainen suostumus
(a alakohta), jonka hankkiminen voisi useinkin olla mahdollista edellyttaen, ettd suostumuk-
sien hankkiminen henkil6tietojen kasittelyyn rekisterdidyilta on ylipaansa toteutettavissa. Ky-
symykseen voisivat mahdollisesti tulla myos yleiseen etuun ldheisesti liittyvat alakohdat g—j,
jotka kuitenkin edellyttavat erityista sdantelyd joko kansallisella tasolla tai EU-oikeudessa.
Naista alakohtia g ja h koskevaa saantelya kansallisella tasolla on juuri edella tarkastellussa

toisiolaissa.

Niin ikdan kansallisella tasolla tietosuojalain 6 §:ssad on sdadetty tilanteista, joissa tietosuoja-
asetuksen 9 artiklan 1 kohtaa ei sovelleta. Jos tekoalysovelluksen kehittamista tehdaan tie-
teellisen tutkimuksen muodossa, terveystietojen kasittely voisi perustua taman pykaldan 1 mo-
mentin 7 kohtaan. Kyse on tietosuoja-asetuksen 9 kohdan 2 kohdan j alakohtaan liittyvasta
kansallisesta sddnnoksesti.'3! Poikkeusta ei ole rajattu toisiolain mukaisiin tilanteisiin, vaan
se voi soveltua myos tieteelliseen tutkimukseen, jota tehddan alun perin tata tarkoitusta var-
ten kerattyjen tietojen avulla. Tieteellisen tutkimuksen kasitetta ja edellytyksia on kasitelty
edell3 toisiolain yhteydessa kappaleessa 3.1. Jos tieteellista tutkimusta koskeva tai jokin muu
tietosuojalain 6 §:n 1 momentin mukainen poikkeussdaanto soveltuu, on rekisterinpitdjan ja
mahdollisen henkil6tietojen kasittelijan toteutettava pykalan 2 momentissa tarkoitetut suo-

jatoimenpiteet.

Vaikka rekisterditya koskevien tietojen kasittelylle olisi |6ydettavissa muu kasittelyn oikeus-
peruste kuin suostumus, ei tasta valttamatta ole kdytanndssa hyotya, jos tekodlysovelluksen
kehittamiseen tarvittavat tiedot eivat ole saatavissa ilman rekisterdidyn myotavaikutusta. Esi-
merkiksi tietoverkkoymparistossa rekisteroityjen mielenkiinnon kohteista voidaan teknisessa
mielessa helposti kerata erilaisia tietoja seuraamalla esimerkiksi heidan toimintaansa eri verk-
kopalveluissa, ja tallainen tiedonkeruu voidaan tapauskohtaisesti perustaa esimerkiksi oikeu-
tettua etua koskevaan oikeusperusteeseen. Sen sijaan on jokseenkin kyseenalaista, minkalai-
sissa tilanteissa tai milla menetelmilla rekisterdidyista voitaisiin ilman heidan myoétavaikutus-
taan kerata esimerkiksi hoito- tai palvelutarpeen ennakoinnin kannalta merkityksellisia tietoja
heiddn toimintaansa seuraamalla. Jos taas tietoja kerataan esimerkiksi terveyden- tai sosiaa-
lihuollon toimijan yllapitamasta rekisterista, tekodlysovelluksen kehittamiseen liittyva henki-
|6tietojen kasittely tapahtuu muussa kuin alkuperadisessa kdyttotarkoituksessa ja kyse on siten

toisiolain alaisesta toisiokdytosta tai toisiokdytdsta, johon vaaditaan asiakkaan suostumus.

131 Hallituksen esitys 9/2018 vp eduskunnalle EU:n yleist3 tietosuoja-asetusta taydentdviksi lainsda-
dannoksi, s. 90.
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Tasta johtuen silloin kun tekoalysovelluksen kehittdmiseen tarvittavia tietoja on ylipaansa
kdaytannossa mahdollista kerdta alun perin tahan tarkoitukseen, kasittelyn ensisijaisena oi-
keusperusteena kyseeseen tullee ldhtokohtaisesti suostumus. Muilla perusteilla voinee olla
lahinna taydentavaa merkitysta. Kyse voisi olla esimerkiksi tilanteesta, jossa rekisteroity pe-
ruuttaa suostumuksensa aiemmin itse tekoalysovelluksen kehittamista varten luovutta-
miensa tietojen kasittelyyn, mutta naiden tietojen kasittelya sovelluksen kehittamiseksi voi-
daan silti jatkaa painavan yleisen edun tai yksityisen oikeutetun edun nojalla. My6s rekiste-
roityjen yhteystietojen kasittely suostumuspyyntojen lahettamiseksi voisi olla mahdollista pe-

rustaa naihin perusteisiin.

3.4.4. Tekodlysovellusten kehittamismahdollisuudet ensisijaisesti ta-
han tarkoitukseen kerattyjen tietojen avulla

Yhteenveto ja arviointia:

= Sote-alan tekodlysovellusten kehitystyota on oikeudellisesti mahdollista tehda alun perin
tahan kayttotarkoitukseen kerattdvien henkiltietojen avulla. Téll6in toisiolaki ei sovellu,
mutta henkil6tietojen kasittelyssa on noudatettava kaikkia yleisen tietosuoja-asetuksen
mukaisia velvoitteita.

= K3sittelyn oikeusperusteena kyseeseen voivat tulla suostumus (TSA:n 6 artiklan 1 kohdan
a alakohta) sekd mahdollisesti taydentavasti tapauskohtaisen arvion perusteella yleinen
etu (TSA:n 6 artiklan 1 kohdan e alakohta ja tietosuojalain 4 §:n 2 ja 3 kohdat) tai oikeu-
tettu etu (TSA:n 6 artiklan 1 kohdan f alakohta).

= Erityisiin henkilotietoryhmiin lukeutuvien terveystietojen kasittely voi perustua rekiste-
roidyn nimenomaiseen suostumukseen (TSA:n 9 artiklan 2 kohdan a alakohta) tai olla sal-
littua ilmankin suostumusta, jos kyse on tieteellisestd tutkimuksesta (TSA:n 9 artiklan 2
kohdan j alakohta ja tietosuojalain 6.1 §:n 7 kohta).

= Suostumuksen kayttoon kasittelyn oikeusperusteena ja ylipdaansa tietojen kerdaamiseen
alun perin tekodlysovelluksen kehittamista varten liittyy merkittavia kaytanndllisia haas-
teita. Esimerkiksi kyselylomakkeilla kerattavat tiedot eivat valttamatta vastaa maaraltaan,
edustavuudeltaan ja tarkkuudeltaan sosiaali- ja terveydenhuollon alalla rekistereihin tal-
lennettuja tietoja.

= Muuhun tarkoitukseen alun perin kerattyjen tietojen saatavuus toisiokdyttod koskevan
saantelyn nojalla voi useissa tilanteissa olla tosiasiallinen edellytys sille, etta sote-alan te-

koalysovelluksia on kaytdanndssa mahdollista kehittaa.
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Data-altruismi datanhallinta-asetuksessa

EU:n datanhallinta-asetuksessa ((EU) 2022/868) saadetdan niin sanotusta data-altruis-
mista (IV luku), jolla viitataan rekisterdidyn pyyteettdmasti antamaan suostumuksen sallia
henkilotietojensa kaytto erdita tarkoituksia varten (ks. Art. 2(16) datanhallinta-asetus).
Datanhallinta-asetuksen mukaan on mahdollista tulla rekister6idyksi tunnustettuna data-
altruismiorganisaationa ja tall6in kayttaa itsestdaan nimitysta “unionissa tunnustettu data-
altruismipohjainen organisaatio” ja tata koskevaa yhteista tunnusta. Tallaisten organisaa-
tioiden toimintaa sdadellaan rekisterdintiedellytysten (Art. 18 ja 19 datanhallinta-asetus)
lisdksi datanhallinta-asetuksessa muun muassa toiminnan avoimuuden ja rekisterodityjen
oikeusturvan turvaamisen osalta (Art. 20 ja 21 datanhallinta-asetus). Lisaksi komissio voi
antaa taydentavia delegoituja saannoksia (saantokirja) muun muassa rekisterdidyn suos-
tumukseen liittyvista seikoista. Datanhallinta-asetuksessa ei luoda uutta kasittelyperus-
tetta, jolla henkil6tietojen kasittely olisi mahdollista, vaan kasittelyn tulee tayttaa yleisen
tietosuoja-asetuksen edellytykset. Mahdollisuus rekisterditya tunnustetuksi data-altruis-
miorganisaatioksi voi kuitenkin edistaa rekisteroityjen halukkuutta antaa suostumus ter-
veys- tai muiden tietojen hyédyntamiseen (data-altruismia), mikd puolestaan voi edistda

suostumuksen perusteella toteutettavaa tekoalykehitystoimintaa.

Tekodlyn saantelyn testiymparistot EU:n tekoalysaadosehdotuksessa

EU:n tekodlysadaddsehdotuksessa sadadetaan niin sanotuista tekodlyn sadntelyn testiym-
paristoista (regulatory sandbox), joiden puitteissa toimijat voisivat toimivaltaisten viran-
omaisten asettamin edellytyksin ja valvonnassa kehittaa ja testata tekoalyjarjestelmia en-
nen niiden laskemista markkinoille (Art. 53 komission ehdotus tekoalysaadokseksi). Toi-
mintaan soveltuisi edelleen tietosuojasaantely, ja esimerkiksi henkilotietojen kasittelyyn
olisi my0s testiymparistossa oltava asianmukainen kasittelyperuste. Kehittdmiseen ja tes-
taukseen tekodalysdaados tarjoaisi kuitenkin rajatun kasittelyperusteen (Art. 54 komission
ehdotus tekoalysaadokseksi), joka soveltuisi muuhun tarkoitukseen laillisesti kerattyihin
henkiltietoihin siitd huolimatta, ettd ensisijainen kasittelyperuste (esim. suostumus) ei
kattaisi kehittamis- ja testaustoimintaa. Testiymparistomekanismin perusteella toimijat ja
viranomaiset voisivat saada paremman kasityksen toiminnan riskeista ja mahdollisuuk-

sista ennen kuin tekoalyjarjestelma lasketaan markkinoille.
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4. Sote-alan tekodlysovellusten hydédyntaminen

Tassa luvussa analysoidaan sosiaali- ja terveysalan tekoalysovellusten hyédyntamisen mah-
dollisuuksia nykylainsddadannon valossa. Sote-alan tekodlysovellusten hyodyntaminen edel-
lyttaa sosiaali- ja terveyspalvelujen asiakkaiden henkil6tietojen kasittelya. Henkil6tietojen ka-
sittelylle on aina oltava lainsaadantoon pohjautuva kasittelyn oikeusperuste ja toisiokdyton
osalta toisiolain mukainen kayttotarkoitus, jotta tekodlysovellusten hyodyntdaminen on mah-
dollista tietosuojalainsdaadannon kannalta. Taman luvun analyysi keskittyy ensin tietojohta-
miseen henkil6tietojen toissijaisena kayttdtarkoituksena (4.1.) ja sitten suostumukseen?3?
henkilotietojen kasittelyn oikeusperusteena (4.2.). Molempien kohdalla arvioidaan, mika on
nykylainsdadannon valossa mahdollista ja milla edellytyksin, ottaen huomioon sote-alan te-

koalysovellusten hyédyntamista koskevat erityiskysymykset.

4.1. Tietojohtamisen soveltuminen tekodlysovellusten hyédyn-
tamiseen

4.1.1. Tietojohtamiseen oikeutettu toimija ja sen kaytettdvissa olevat
tiedot

Toisiolain tietojohtaminen (41 §) henkildtietojen toissijaisena kayttotarkoituksena voi sovel-
tua sote-alan tekodlysovellusten hyodyntamiseen. Tama edellyttaa, ettd henkilotietojen ka-
sittelya tekee toisiolain tarkoittama palvelunantaja ja kasittely on valttamatonta palvelunan-
tajan palvelutoiminnan kannalta. Toisiolaissa palvelunantajalla tarkoitetaan viranomaista,
joka jarjestaa, tuottaa tai toteuttaa sosiaali- tai terveydenhuoltoa. Palvelunantajalla tarkoite-
taan myos yksityistd palvelun tuottajaa (3 §:n 13 kohta). Kuten edelld kappaleessa 3.3. on
esitetty, hyvinvointialue voi olla yksi palvelunantaja. Myds rekisterinpitdjyys ja muut tietosuo-
jaroolit (henkilotietojen kasittelijd) on otettava huomioon tdssa yhteydessa. Tekodlyn hyo-
dyntamisen on liséksi oltava selkedssa yhteydessa palvelunantajan palvelutoimintaan, jotta
voidaan katsoa, etta hyoédyntaminen on vdlttdmdtédntéd palvelutoiminnan tuottamista, kehit-

tamistd, arviointia ja suunnittelua varten seka niiden tukena.

Samoin kuten tekodlysovellusten kehittamisessa, myos hyddyntdamisessad on otettava huomi-
oon se seikka, etta tietojohtamistarkoituksiin ei voi ilman tietolupaa hyddyntaa mita tahansa
tietoja. Toisiolain 41 §:sta kay ilmi, etta palvelunantajan oikeus kasitelld ja yhdistella tunnis-
teellisesti henkilotietoja tietojohtamista varten koskee vain sellaisia tietoja, jotka joko ovat

syntyneet palvelunantajan omassa toiminnassa, tai jotka ovat palvelunantajan omiin

132 T5ss4 selvityksessa ei kdsitelld potilastietojen ja sosiaalihuollon asiakastietojen salassapitoa koske-
via saadoksia, vaan suostumusta yhtena TSA:ssa madriteltyna henkil6tietojen kasittelyn oikeusperus-
teena.

50



Vesala — Rankka — Riekkinen: Tekodlyyn perustuvien ennustemallien kehittaminen ja hyédyntdaminen

rekistereihin tallennettuja. Uudenmaan hyvinvointialueiden ja Helsingin kaupungin osalta kéa-
sittely koskee lisaksi kunkin omassa toiminnassa syntyneita tai omiin rekistereihin tallennet-
tuja potilastietoja, sekda HUS-yhtyman hyvinvointialueiden lukuun tuottamia tietoja. Jos sote-
alan tekoélysovellusten hyodyntamista varten kuitenkin tarvitaan muita kuin palvelunantajan
omassa toiminnassa syntyneita tai omiin rekistereihin tallennettuja tietoja, on henkilotietojen

kasittelylle oltava jokin toinen kayttotarkoitus tai peruste.

Tekodlysovellusten hyédyntamisen perustuminen tietojohtamiseen on mahdollista vain pal-
velunantajan omassa toiminnassa syntyneiden tai omiin rekistereihin tallennettujen tietojen
pohjalta. Kuten edella kappaleessa 3.3. on esitetty, tdssa yhteydessa olennaista on se, mika
tietty palvelunantaja tietojohtamista tekee — eri palvelunantajien toiminnassa syntyy erilaisia
tietoja ja eri palvelunantajilla on tallennettuna eri kokoisia tietoaineistoja. Sote-alan teko-
alysovelluksia hyodynnettdessa yleensa syotteena kaytetdan juuri omien asiakkaiden tietoja,
eikd valmiin sovelluksen hyédyntdaminen valttamatta enda edellytda muiden henkil6tietojen
kasittelya. Siten tekodlysovellusten hyddyntdminen saattaa tekodlykehitykseen verrattuna
helpommin tayttad taman edellytyksen omassa toiminnassa syntyneista tai omiin rekisterei-
hin tallennetuista tiedoista. Tekoalysovelluksen kehitysvaiheessa puolestaan tarvitaan tyypil-
lisesti suurempia datamassoja, jolloin useiden eri palvelunantajien asiakastietojen yhdistami-

sesta voi olla merkittavaa hyotya.

Toisiolaissa on niin ikddan huomioitu myds muiden palvelunantajien tietojen kdayttaminen: Fin-
data tuottaa muiden palvelunantajien aineistosta vertailuaineiston tietopyynnon perusteella
aggregoidun tilastotiedon muodossa (41 §:n 2 mom.). Aggregoidun tilastotiedon vaatimus on
otettava huomioon, jos palvelunantaja hyédyntda tekoalysovelluksia vertailuaineistoon pe-

rustuen.

4.1.2. Tietojohtamisen kasite

Toisiolain maaritelman mukaan tietojohtamisella tarkoitetaan tiedon kasittelemista palvelun-
antajan asiakas- ja palveluprosesseissa toiminnan johtamisen ja ohjauksen tukena (3 §:n 5
kohta). Toisiolain esitdissa tdsmennetdan, ettd tietojohtamisella tarkoitetaan nimenomaan
palvelunantajan sisdistd johtamista, ohjausta ja valvontaa. Tietojohtamisesta mainitaan esi-
merkkeina potilaan hoidon kokonaisuuden yhteensovittaminen ja asiakassegmentointi, seka
muut vastaavat tuottavuutta ja vaikuttavuutta parantavat kayttotarkoitukset. 33 Sote-alan te-
koalysovellusten hyodyntamisessa tarkoituksena voisi olla esimerkiksi potilaan hoidon koko-
naisuuden yhteensovittaminen. Samoin kuten tekoalykehityksessa, myods hyédyntamisessa

ylipaataan on kyse esitdissa mainituista tuottavuutta ja vaikuttavuutta parantavista

133 Hallituksen esitys 159/2017 vp eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kdytosta
seka eraiksi siihen liittyviksi laeiksi, s. 92, 132.
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kayttotarkoituksista. N&iltd osin tekodlysovellusten hyodyntdaminen ennusteiden tekemista

varten voi olla tietojohtamista.

Kuten edelld kappaleessa 3.3. on esitetty, TSA:n 9 artiklan 2 kohdan h alakohta on mainittu
toisiolaissa tietojohtamisen yhteydessa. Alakohta edellyttad, etta kasittely on tarpeen “en-
nalta ehkaisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten, tyéntekijan tyokyvyn
arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai
kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallin-
toa varten [...]"”. Sote-alan tekoélysovellusten hyodyntdamisen yhteydessa tapahtuva henkilo-
tietojen kasittely voi olla tarpeen esimerkiksi ennalta ehkaisevia tarkoituksia tai terveys- ja
sosiaalihuollon palvelujen hallintoa varten, ja siten tekodlyn hyédyntdaminen voi tayttaa 9 ar-
tiklan vaatimuksen. TSA:n 9 artiklan 2 kohdan h alakohta nimenomaisesti kattaa erilaiset ter-
veyden- ja sosiaalihuollon kayttétarkoitukset, joihin tdssa selvityksessa kasiteltavat sote-alan

tekoadlysovellukset liittyvat.

Tietojohtaminen voi soveltua varsinkin sellaiseen tekoalyn hydodyntamiseen, jossa ennusteita
tehdaan asiakasryhmien tasolla, silla tietojohtamista ei voi soveltaa yksilod koskeviin ennus-
teisiin ja toimiin. Toisiolain esit6issa asia esitetdan seuraavasti: ”[tietojohtamisessa] tiedon-
kaytto ei vaarantaisi kansalaisen oikeusturvaa, koska tietoa ei voisi kayttaa yksiloa koskevassa
paatoksenteossa”.3* Yksilod koskevan paitoksenteon sijaan tietojohtamisessa on kyse pro-
sessien tehostamisesta ja palvelujen laadun seurannasta niin, ettd mahdolliset puutteet voi-
daan havaita jo aikaisemmassa vaiheessa.'3> Tietojohtaminen ei siis koske vain hoitoproses-
sien tuottamaa dataa ja sen toisiokaytt6a'3¢, vaan selked yhteys palvelunantajan toiminnan
ohjaukseen ja johtamisen tukemiseen on oltava. Tarkka rajanveto paatoksenteon ja yksiléa
koskevan paatdksenteon valilla voi kuitenkin olla haastavaa, koska tietojohtamisen sisaltoa ei
tdssa suhteessa maaritellad toisiolaissa tarkemmin, vaan toisiolain valmisteluaineistosta vain

ilmenee, etta tietojohtamisen ei ole tarkoitus ulottua yksilod koskeviin paatoksiin.

4.1.3. Tekoalysovellusten hyddyntamismahdollisuudet tietojohtami-
sena

Yhteenveto ja arviointia:
= Tekodlysovellusten hyddyntaminen on mahdollista tietojohtamiseen perustuen, jos tieto-

johtamista tekee toisiolain tarkoittama palvelunantaja ja tietojen kasittely on valttama-

tontd tdman palvelunantajan palvelutoiminnan kannalta. Esimerkiksi hyvinvointialue voi

134 1bid., s. 81.

135 |bid., s. 81, 92, 132.

136 Harri Laihonen — Kaija Saranto, Tied3 ensin, johda sitten: Sote-tietojohtamisen osaamistarpeet seki
kansallisen koulutuksen ja tutkimuksen nykytila. Sosiaali- ja terveysministerio, Valtioneuvoston julkai-
suarkisto Valto 2021, s. 14.
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olla palvelunantaja. Tekodlyn hydédyntamisen on oltava valttamatonta palvelunantajan
palvelutoiminnan tuottamista, kehittamista, arviointia ja suunnittelua varten seka niiden
tukena. Siten palvelutoiminnalla on oltava yhteys tekodlyn hyddyntamiseen ja siihen,
mika palvelunantaja tekodlya hyodyntaa.

= Lisdksi tekodlysovellusten hyddyntamisessa on oltava kyse toisiolain maaritelman mukai-
sesta tietojohtamisesta. Potilaan hoidon yhteensovittaminen mainitaan toisiolain esi-
toissa esimerkkina tietojohtamisesta, ja yleisestikin tekodlyn hyddyntaminen voi kuulua
toiminnan, tuotannon ohjauksen sekd johtamisen ja pdiatoksenteon tukemisen piiriin.
Naita varten tapahtuva tekoalysovellusten hyédyntaminen voi siten olla toisiolaissa tar-
koitettua tietojohtamista. Kaikessa tekoalyn hyodyntamisessa ei kuitenkaan ole kyse tie-
tojohtamisesta, esimerkiksi jos kyseessa on tekoalysovellus, joka ei liity palvelunantajan
toiminnan johtamiseen ja ohjauksen tukemiseen.

= Tekodlysovellusten hyddyntamisen yhteydessa tapahtuvan tietojohtamisen tulee toimia
palvelunantajan prosesseissa ohjauksen ja johtamisen tukena, eika tietojohtaminen voi
kohdistua yksiloa koskeviin ennusteisiin ja toimiin. Se, etté tietojohtaminen ei sovellu yk-
silod koskevaan paatoksentekoon, selvida vain toisiolain esitdista eika asiaa maaritella
toisiolaissa tarkemmin. Nain ollen tekodlysovelluksia hyodyntaessa kdaytanndssa tarkka ra-
janveto paatoksenteon ja yksiload koskevan paatdksenteon valilla voi olla haasteellista.

= |Iman tietolupaa saa kasitella vain sellaisia tietoja, jotka ovat syntyneet palvelunantajan
omassa toiminnassa tai ovat sen omiin rekistereihin tallennettuja. Eri palvelunantajat ka-
sittelevat ja tallentavat erilaisia tietoja, ja osalla palvelunantajista saattaa olla kdytossaan
laajojakin tietoaineistoja. Siten eri palvelunantajilla on erilaiset mahdollisuudet hyédyntaa
tekoadlysovelluksia tietojohtamiseen perustuen. Tekoadlysovellusten hyddyntamismahdol-
lisuuksiin siis vaikuttaa se, millaiset aineistot tietojohtamista tekevalla taholla on kaytos-

saan.

4.2. Suostumuksen soveltuminen tekoalysovellusten hyddynta-
miseen

4.2.1. Patevan suostumuksen edellytykset
Kuten edelld kappaleissa 2.2.2. ja 3.4. on esitetty, suostumus on yksi TSA:n 6 artiklan 1 koh-

dassa maaritellyista henkilotietojen kasittelyn oikeusperusteista. Sote-alan tekoalysovellus-
ten hyddyntamisen yhteydessa tapahtuva henkildtietojen kasittely voi perustua 6 artiklan 1
kohdan a alakohdan mukaiseen rekisterdidyn suostumukseen. Tall6in kasittelyyn ei vaadita
toisiolain mukaista toissijaista kayttotarkoitusta, mutta TSA:ssa sdadettyjen suostumusta kos-

kevien edellytysten on taytyttava.

Ensinnakin, kuten edeltd on ilmennyt, suostumus tulee aina hankkia ennen henkil6tietojen

kasittelyn aloittamista. Suostumuksen hankkiminen ennakkoon voi osoittautua
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haasteelliseksi erityisesti silloin, kun rekisterdityjen maara on suuri.’®” Mitdan kasittelys ei
kuitenkaan voi aloittaa ilman patevda suostumusta. Rekisterinpitdjan on myds pystyttava
osoittamaan, etta rekisterdity on antanut suostumuksen. TSA:ssa ei sddadetd suostumuksen
kestosta, vaan suostumuksen kesto on yhteydessa kasittelyn tarkoitukseen: kesto riippuu

”asiayhteydesta, alkuperadisen suostumuksen laajuudesta ja rekisterdidyn odotuksista” .38

Toiseksi, jos kyse on erityisiin henkilotietoryhmiin kuuluvista tiedoista, joita kasitellaan suos-
tumukseen perustuen, on suostumuksen oltava TSA:n muiden edellytysten lisdksi nimen-
omainen.'® Nimenomaisuudella tarkoitetaan tapaa, jolla rekisterdity ilmaisee suostumuk-
sensa. Nimenomainen suostumus siis tarkoittaa, etta rekisterdity antaa yksiselitteisen, suos-
tumusta ilmaisevan lausuman.*® Myés automaattinen paatoksenteko saattaa tietyissa tilan-
teissa edellyttda suostumuksen nimenomaisuutta. Automaattista paatdksentekoa ja nimen-

omaista suostumusta on kasitelty tarkemmin taman selvityksen kappaleessa 5.3.3.

Kolmanneksi, pateva suostumus on lisdksi (1) yksiloity, (2) tietoinen, (3) aidosti vapaaehtoinen
ja (4) yksiselitteinen tahdonilmaisu.4! N&itd neljda suostumuksen osatekijda on kasitelty tar-

kemmin alla.

1) Yksildity suostumus

Jos henkilotietojen kasittelylld on useita eri tarkoituksia, on rekisteréidyn annettava suos-
tumuksensa jokaista kasittelyn tarkoitusta varten. Suostumuksen tulee kattaa kaikki sa-
maa tarkoitusta varten toteutettavat kasittelytoimet.#? Rekisteroity ei voi antaa suostu-
musta, jonka perusteella rekisterditya koskevia tietoja kaytettdisiin miten tahansa ja mi-
hin tahansa tarkoituksiin.*? Jos sote-alan tekoalysovelluksia hyédynnetdan suostumuk-

seen perustuen, on oltava selvaa, mita tarkoitusta varten suostumusta pyydetaan.

On myds syyta huomata, etta tekodlysovellusten hyddyntamista varten saa kdytannossa
kayttoonsa vain ne tiedot, joiden kasittelyyn rekisterdity antaa suostumuksensa. Siten yk-
siléity suostumus on yhteydessa siihen, mita tietoja suostumukseen perustuvassa teko-

alyn hyodyntamisessa on mahdollista kayttaa.

2) Tietoinen suostumus

137 T4st4 ks. timan selvityksen kappale 3.4., jossa on avattu enemmain suostumuksen ennakkoon pyy-
tdmisen kaytdnnon ongelmia.

138 Eyroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyviksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 25.

139 TSA:n 9 artiklan 2 kohdan a alakohta.

140 Eyroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 22.

141 TSA:n 4 artiklan 11 kohta.

142 TSA:n johdanto-osan 32 kappale.

143 p3ivi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 117.
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Tietoisen suostumuksen antamista varten rekisteréidyn on tiedettdva vahintdaankin rekis-
terinpitdjan henkildllisyys ja henkilotietojen kasittelyn tarkoitukset.** Euroopan tietosuo-
janeuvoston suuntaviivoissa mainitaan nadiden kahden seikan lisdksi seuraavat, suostu-

muksen sisaltoa koskevat vaatimukset:

= tieto siitd, mita ja minka tyyppisia tietoja kerataan;

= tieto oikeudesta peruuttaa suostumus;

= tarvittaessa selvitys siitd, kaytetdadanko tietoja TSA:n 22 artiklan 2 kohdan c alakohdan
mukaisiin automatisoituihin paatoksiin; seka

= tieto mahdollisista tiedonsiirron riskeista, johtuen tietosuojan tason riittavyytta kos-

kevan paatdksen ja 46 artiklan asianmukaisen suojatoimien puuttumisesta.'4

Edelld mainitut vaatimukset koskevat suostumuksen vahimmaissisaltoa, eli tapauskohtai-
sesti katsottuna saattaa olla tarpeellista tarjota rekisterdidylle enemmankin tietoa. Olen-
naista on, etta rekisterdity ymmadrtdd henkilétietojensa kasittelyn ja sen tarkoituksen?4® —
my0s silloin, kun kyseessa on monimutkainen tekodlysovellus. Maaramuotoa tiedon an-
tamiselle ei ole, eli tiedot voi antaa kirjallisesti tai suullisesti. Rekisterinpitajan osoitusvel-
vollisuudesta johtuen kirjallinen (ja taten dokumentoitava) muoto on kuitenkin suositel-
taval#’ — tdma soveltuu myos sote-alan tekoalysovellusten hyddyntamiseen. Mikili suos-
tumus annetaan kirjallisessa ilmoituksessa, joka koskee myds muita asioita, on suostu-
muksen antamista koskeva pyynto esitettava helposti ymmarrettavassa muodossa ja sel-
kedsti muista asioista erillaan, selkeilld ja yksinkertaisella kielell4.1*® Jos tekoalysovelluk-
sia hyddynnetdan suostumukseen perustuen, on suostumuksen muotoon ja tapaan pyy-

taa suostumus siis kiinnitettava huomiota.

Aidosti vapaaehtoisesti annettu suostumus

Suostumus on aidosti vapaaehtoinen, jos rekisterdidylla on todellinen vapaan valinnan
mahdollisuus. Vapaa valinta edellyttda, ettd rekisteroity voi peruuttaa suostumuksensa
tai kieltdaytya suostumuksen antamisesta ilman, etta peruuttamisella tai kieltaytymisella

on rekisterdidylle haitallisia vaikutuksia.**® Esimerkkeind haitallisista vaikutuksista ETN

144 TSA:n johdanto-osan 42 kappale.

145 Euroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 16-17.

146 p3jvi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 150.

147 1bid., s. 153-154.

148 TSA:n 7 artiklan 2 kohta.

149 TSA:n johdanto-osan 42 kappale.
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mainitsee lisdkustannukset, pakottamisen, harhaanjohtamisen ja pelottelun. Rekisterin-

pitdjdn on voitava osoittaa, ettei haitallisia vaikutuksia synny rekisteréidylle.>°

Suostumuksen peruuttamisen on oltava yhta helppoa kuin suostumuksen antaminen. Jos
suostumus on annettu esimerkiksi palvelun alustalla tai sahkopostilla, on suostumus voi-
tava peruuttaa saman asiointikanavan kautta.'>! Tekoalysovellusten hyédyntdmisessa on
alusta asti kiinnitettdva huomiota siihen, miten suostumuksen peruminen mahdolliste-
taan rekisteroidylle. Hyoédyntamisen yhteydessa tapahtuvan henkildtietojen kasittelyn tu-
lisi my0s olla sellaista, etta kaikki rekisterdidyn suostumukseen perustuvat henkilotietojen

kasittelytoimet voidaan tarvittaessa lopettaa.

Rekisteroidyn ja rekisterinpitdjan valinen suhde vaikuttaa myos suostumuksen vapaaeh-
toisuuteen —jos suostumuksen antajan ja suostumuksen saajan valilld on selked epdsuhta,
suostumuksen vapaaehtoisuutta ei voida varmistaa. Tallainen tilanne voi olla kyseessa esi-
merkiksi silloin, kun rekisterinpitadjana on viranomainen.'>? TSA:ssa ei kategorisesti kiellet
viranomaisilta suostumukseen perustuvaa henkilotietojen kasittelya, mutta kasittelylle pi-
taisi padsaantodisesti 16ytya jokin muu peruste.’> ETN on huomauttanut, ett3 vallan epa-
tasapaino voi esiintyd muissakin kuin viranomaisia koskevissa tilanteissa. Paddsaantona on,
ettd suostumus on pateva vain silloin, jos suostumuksen antamiseen ei liity “kyvytto-
myyttd harjoittaa vapaata tahtoa”.®* Suostumukseen perustuvassa tekoalysovellusten
hyédyntamisessa on oltava tietoinen siitd, mika suostumuksen antajan ja suostumuksen

saajan valinen yhteys on.

Suostumuksen vapaaehtoisuutta arvioidessa on lisdksi “mahdollisimman kattavasti” otet-
tava huomioon se, onko suostumus asetettu ehdoksi sellaiseen henkil6tietojen kasitte-

lyyn, joka ei ole tarpeen kasittelyn tarkoituksen kannalta.>® Ylimaaraisia henkil6tietoja ei

150 ”Rekisterinpitdjan pitéisi pystya osoittamaan, etta rekisterdidylla oli todellinen mahdollisuus valita
vapaasti, antaako han suostumuksen, ja ettd suostumus voitiin peruuttaa ilman, etta siitd aiheutuu
haittaa.” Euroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat
suuntaviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 14.
151 p3ivi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 154—155.
152 Jos rekisterinpitdjina on viranomainen, “on [...] epidtodennikdistd, ettd suostumus on annettu va-
paaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa”. TSA:n johdanto-osan 43 kap-
pale.

153 Euroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 9. Péivi
Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 117-118.

154 Euroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 10.

155 TSA:n 7 artiklan 4 kohta. Vaikka kohdassa kuvaillaan erityistilannetta, jossa suostumus on kytketty
sopimukseen tai palvelun tarjoamiseen, kdytetdan kohdassa kuitenkin “muun muassa” -ilmaisua. Ta-
ten kohtaa voidaan soveltaa muihinkin tilanteisiin: ”Yleisesti voidaan todeta, ettd mikd tahansa
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siis saa kasitelld; "mitd kauempana kerattava data on kasittelyn ydintarkoituksesta, sita
vaikeampi on antaa pateva suostumus tallaisten tietojen kasittelyyn”.>® Tadhan seikkaan

on syyta kiinnittaa huomiota erityisesti kyseen ollessa tekodlyn hyédyntamisesta.

4) Yksiselitteinen tahdonilmaisu

Pateva suostumus edellyttda yksiselitteista ilmaisua, jossa rekisteroity antaa lausuman tai
toteuttaa selkedsti suostumusta ilmaisevan toimen.'’ Kuten edell3d on todettu, suostu-
mus voi olla kirjallinen tai suullinen. Suostumusta ei kuitenkaan voi antaa passiivisella toi-
mella, eli esimerkiksi vaikenemalla, jonkin toimen tekemattd jattamisella tai valmiiksi ras-
titetulla ruudulla. Kaytannossa yksiselitteinen tahdonilmaisu tarkoittaa, etta rekisterdidyn
on toimittava tavalla, joka selkedsti osoittaa rekisterdidyn hyvaksyvan henkilotietojen ka-
sittelyn.’>® Rekisterinpitdjan tulee varmistaa, ettd suostumusta ilmaiseva toimi voidaan
selkedsti erottaa muista toimista. Suostumuksessa pitaa olla kyse aktiivisesta toiminnasta,
jonka nojalla voidaan katsoa rekisterdidyn ilmaisseen suostumuksensa ehdotettuun hen-
kilotietojen kasittelytoimeen.®®? Jos henkil6tietojen kasittely sote-alan tekoalysovellusten
hyodyntamisen yhteydessa perustuu rekisterdidyn suostumukseen, on rekisterdidyn pys-

tyttava ilmaisemaan suostumus aktiivisesti.

Naistd neljasta suostumuksen edellytyksista jokaisen tulee toteutua, jotta suostumusta voi-
daan pitad patevana. Jos tekodlysovellusten hyddyntamisen yhteydessa tapahtuva henkilo-
tietojen kasittely perustuu rekisteréidyn nimenomaiseen suostumukseen, on koko henkilo-
tietojen kasittelyn ajan kiinnitettava huomiota kaikkiin suostumuksen osatekijoihin ja niiden

toteutumiseen.

rekisteroityyn kohdistuva epdasianmukainen painostus tai vaikuttaminen, joka estda hanta kaytta-
masta vapaata tahtoaan (ja joka voi ilmeta eri tavoin), tekee suostumuksesta epdpatevan.” Euroopan
tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat
05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 8.

16 p3jvi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 152.

157 TSA:n 4 artiklan 11 kohta.

158 TSA:n johdanto-osan 32 kappale. Tapauksessa Planet49 EUT katsoi, ettd suostumus ei ollut pateva,
koska lupa oli saatu jo valmiiksi rastitetulla ruudulla (C-673/17). My0ds oikeuskirjallisuudessa on kat-
sottu, ettd passiivinen suostumus ei ole pateva. Alain Bensoussan — Jean-Frangois Henrotte — Marc
Gallardo — Sébastien Fanti, General Data Protection Regulation: Text, commentaries and practical
guidelines. Wolters Kluwer 2017, s. 92.

159 Euroopan tietosuojaneuvosto (2020). Asetuksen 2016/679 mukaista suostumusta koskevat suun-
taviivat 05/2020. Versio 1.1, hyvaksytty 4. toukokuuta 2020. (ETN suuntaviivat 05/2020), s. 20.
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4.2.2. Tietosuojaperiaatteet ja muut tietosuojalainsaadanndn vaati-
mukset

Yllamainittujen vaatimusten lisdksi on huomattava, etta patevallakdaan suostumuksella ei voi
syrjayttad TSA:n 5 artiklan tietosuojaperiaatteita.'®® Kuten edelld kappaleessa 2.2.2. on esi-
tetty, tietosuojaperiaatteita ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys, kayttotarkoi-
tussidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen rajoittaminen seka eheys ja

luottamuksellisuus.

Sen lisaksi, ettd henkil6tietojen kasittelylle on oltava lainmukainen peruste (lainmukaisuuden
periaate), on sote-alan tekodlysovellusten hyddyntdamisen yhteydessa tapahtuvassa henkil6-
tietojen kasittelyssa huolehdittava siita, etta henkilotietoja ei kdyteta vaarin (kohtuullisuus).
Rekisteroityd on informoitava hdnen tietojensa kasittelysta selkedsti ja lapindkyvasti (la-
pindkyvyys). Lisdksi on oltava tietoinen rekisterdidyn kohtuullisista odotuksista tietojen kasit-
telyn suhteen (kadyttotarkoitussidonnaisuus), seka huolehdittava henkildtietojen tasmallisyy-
desta ja eheydesta (tasmallisyyden sekd eheyden ja luottamuksellisuuden periaatteet). Vain
tarkoituksen kannalta tarpeellisia tietoja voi kasitelld (tietojen minimointi), ja tietojen saily-

tysajan on oltava yhteydessa kasittelyn tarkoitukseen (sdilytyksen rajoittaminen).

Tietosuojaperiaatteiden noudattamisen lisdksi on huomioitava myds muut tietosuojalainsaa-
dannon vaatimukset. Jos tiedot kerataan rekisterdidylta itseltaan, on rekisterdidylle toimitet-
tava TSA:n 13 artiklassa mainitut tiedot. Rekisterinpitdjan on lisaksi ennen henkildtietojen ka-
sittelya arvioitava suunniteltujen kasittelytoimien vaikutukset rekisterdidylle, mikali kasittely
todenndkadisesti aiheuttaa korkean riskin rekisteréidyn oikeuksien ja vapauksien kannalta
(TSA:n 35 artiklan 1 kohta).

4.2.3. TSA:n suostumus vs. muut asiakastietoja koskevat suostumukset

On tarkeaa kiinnittad huomiota siihen seikkaan, ettd suostumus yhtena TSA:ssa maariteltyna
henkil6tietojen kasittelyn oikeusperusteena eroaa potilastietojen ja sosiaalihuollon asiakas-
tietojen luovutusta koskevasta suostumuksesta. Kuten edelld on esitetty, potilastiedot ovat
erityisiin henkildtietoryhmiin kuuluvia tietoja ja sosiaalihuollon asiakastiedot erityisiin henki-
I6tietoryhmiin rinnastettavia tietoja, joita voi kasitella tietyin perustein. Potilasasiakirjoihin

sisaltyvat tiedot ovat salassa pidettavia, eika niita tule luovuttaa sivulliselle ilman potilaan

160 p3jvi Korpisaari — Olli Pitkdnen — Eija Warma-Lehtinen, Tietosuoja. Alma Talent 2022, s. 117.
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kirjallista suostumusta.'®! Myés sosiaalihuollon asiakirjat ovat salassa pidettavia’®?, eika asia-

kirjasta saa antaa tietoja ilman asiakkaan nimenomaista suostumusta. 63

Potilaslain ja sosiaalihuollon asiakaslain mukainen suostumuskasite eroaa TSA:n suostumus-
kasitteesta siten, ettd TSA:n mukainen suostumus on yksi asetuksen kuudesta eri henkilotie-
tojen kasittelyn oikeusperusteesta, kun taas potilaslain ja sosiaalihuollon asiakaslain mukaiset
suostumukset ovat perusteita, joiden mukaan potilas- ja asiakastietoja voidaan salassapidosta
huolimatta luovuttaa sivullisille. Taten TSA:n mukainen nimenomainen suostumus kasittelyn
oikeusperusteena ei vilttamatta yksin ratkaise sitd, saadaanko potilas- tai asiakastietoja
kaytt6on tekoilysovellusten hyédyntiamistd varten.l®* Potilas- ja asiakastietoja koskeva,
suostumukseen perustuva luovutus saattaa mahdollistaa tietojen kdytdn.®> Potilas- ja asia-

kastietojen salassapitoa koskeviin suostumusvaatimuksiin on myds eraita poikkeuksia.®

4.2.4. Tekoalysovellusten hyédyntamismahdollisuudet suostumukseen
perustuen

Yhteenveto ja arviointia:
=  Tekodlysovellusten hyédyntdaminen voi perustua rekisterdidyn suostumukseen. Tama

edellyttda, ettd suostumus on yksildity (suostumusta pyydetadn tiettya tarkoitusta var-

ten), tietoinen (rekisterdity saa tarvittavat tiedot suostumuksen yhteydessa),

161 potilaslain 13 §:n 1 ja 2 mom. Tastd ks. myds Lasse Lehtonen — Mirva Lohiniva-Kerkel3 — Irma Pahl-
man, Terveysoikeus. Talentum Pro 2015, s. 195-197, ja Eija Warma-Lehtinen — Kim Parviainen, Potilas-
ja asiakastietojen kasittely yleisen tietosuojasaantelyn valossa: nykytila, ongelmakohdat ja kehittamis-
mahdollisuuksia. Kuntaliitto 2021, s. 9-10.

162 Spsiaalihuollon asiakaslain 14 §:n 1 mom.

163 Sosiaalihuollon asiakaslain 14 §:n 1 mom. ja 16 §. Tasta ks. myés Eija Warma-Lehtinen — Kim Parvi-
ainen, Potilas- ja asiakastietojen kasittely yleisen tietosuojasaantelyn valossa: nykytila, ongelmakoh-
dat ja kehittamismahdollisuuksia. Kuntaliitto 2021, s. 12-13.

164 T3st4 ks. mm. Miranda Mourby — Katharina Cathaoir — Catherine Collin, Transparency of machine-
learning in healthcare: The GDPR & European health law. Computer Law & Security Review 43 (2021)
105611, s. 5-6.

185 Huom. Taman lisaksi voi olla mahdollista suoraan lain nojalla hyédyntda ennustemalleja. Ks. tieto-
suojalain 6 §, jonka mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta, kun “terveydenhuol-
lon palveluntarjoaja jarjestdessdan tai tuottaessaan palveluja kasittelee tdssd toiminnassa saamiaan
tietoja henkilon terveydentilasta tai vammaisuudesta taikka hanen saamastaan terveydenhuollon ja
kuntoutuksen palvelusta taikka muita rekisterdidyn hoidon kannalta valttamattomia tietoja” (4 kohta)
ja kun ”sosiaalihuollon palveluntarjoaja jarjestdessaan tai tuottaessaan palveluja tai myontdessaan
etuuksia kasittelee tdassa toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta tai
vammaisuudesta taikka hdanen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita
rekisterdidyn palvelun tai etuuden myontdamisen kannalta valttdméattomia tietoja” (5 kohta). Tall6in
on kuitenkin huomattava, etta kohdat koskevat vain palvelun tai hoidon kannalta valttamattomia tie-
toja.

166 potilasasiakirjojen osalta ks. potilaslain 13 §:n 3 mom. Sosiaalihuollon asiakirjojen osalta ks. sosiaa-
lihuollon asiakaslain 16 § ja 17 §.
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vapaaehtoinen (rekisteroity voi peruuttaa suostumuksen tai kieltdytya sen antamisesta)
ja yksiselitteinen tahdonilmaisu (rekisteroity ilmaisee suostumuksensa).

Suostumukseen perustuvassa tekodlyn hyédyntamisessa on otettava huomioon, etta jo-
kaisen osatekijan toteuttaminen vaatii rekisterinpitajalta eri asioita. Yksiloity suostumus
esimerkiksi edellyttaa rekisterinpitdjalta yksityiskohtaista etukateista ymmarrysta siita,
mihin tarkoitukseen tietoja tekodlyn hyddyntdmisen yhteydessa kdytetddn. Tietoinen
suostumus taas vaatii, etta rekisteroity todella ymmartaa henkilotietojensa kasittelyn tar-
koitukset — tdma saattaa osoittautua haasteelliseksi, jos kyseessda on monimutkainen te-
koalysovellus. Suostumuksen vapaaehtoisuus edellyttaa, etta rekisterdity voi peruuttaa
suostumuksen ja kaikki kasittelytoimet voidaan lopettaa. Yksiselitteinen tahdonilmaisu
vaatii, ettd rekisteroity ilmaisee suostumuksen rekisterinpitdjalle aktiivisesti. Jokaisen
suostumuksen osatekijan on toteuduttava ja suostumuksen patevyytta on arvioitava jat-
kuvasti, koko henkildtietojen kasittelyn kaaren ajan.

Suostumuksen on ylldmainittujen ominaisuuksien lisdksi oltava nimenomainen, jos kasi-
telldan erityisiin henkilotietoryhmiin kuuluvia tietoja. Tekoédlysovellusten hyddyntdmisen
yhteydessa voidaan lahtea siita olettamasta, etta kasiteltavat tiedot ovat erityisiin henki-
|6tietoryhmiin kuuluvia tietoja, ja siten nimenomaisuuden vaatimus on huomioitava mui-
den vaatimusten lisaksi.

Suostumus on annettava ennakkoon. Suostumuksen konkreettinen ennakkoon hankkimi-
nen voi osoittautua haasteelliseksi erityisesti silloin, jos rekisterdityjen maara on suuri.
Suostumukseen perustuvassa tekodlysovellusten hyodyntamisessa on siten syyta huomi-
oida se, etta suostumus saattaa olla hallinnollisesti raskas kasittelyperuste. Suostumus
edellyttaa rekisterinpitdjalta erityisesti tarkkuutta, hyvaa dokumentaatiota ja jatkuvaa ka-
sittelytilanteen arviointia.

Rekisterinpitdjalla on padasiallinen vastuu tietosuojan toteutumisesta, ja rekisterinpitdjan
on my0s osoitettava, ettd tietosuojaa toteutetaan. Rekisterinpitdja vastaa esimerkiksi
siitd, ettd suostumus on pateva. Rekisterinpitdjyys ja muutenkin tietosuojaroolien (henki-
Iotietojen kasittelija) jakautuminen on siten kdytdanndssd merkittdvaa suostumukseen
pohjautuvassa tekoilysovellusten hyddyntamisessii®’.

Suostumuksella ei voi syrjdyttaa tietosuojaperiaatteita tai muita tietosuojalainsaadannon
vaatimuksia. Esimerkiksi tietojen minimoinnin periaate voi osoittautua haasteelliseksi ky-
seen ollessa tekodlysovelluksista (vain tarkoituksen kannalta tarpeellisten tietojen kasit-

tely vs. tekodlyn hyodyntaminen).

167 TSA:n yhteni haasteena on pidetty organisaatioille aiheutuvia tydldita velvoitteita, jotka edellytta-
vat rekisterinpitdjiltd resursseja ja tietosuojaa koskevaa ymmarrysta. Anne Pohjalainen — Laura Yli-
koski, EU:n yleisen tietosuoja-asetuksen soveltamiskokemuksia Suomessa: Lausuntotiivistelma. Oi-
keusministerion julkaisuja (2020:7), 2021, s. 18.
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Tekodlysovellusten hyddyntdminen saattaa samanaikaisesti edellyttdd monia erilaisia
suostumuksia, silla TSA:n mukainen nimenomainen suostumus ei valttamatta yksin rat-
kaise sitd, saadaanko potilas- tai asiakastietoja kayttoon tekodlysovellusten hyddynta-
mista varten. TSA:n suostumuskasite eroaa potilaslain ja sosiaalihuollon asiakaslain mu-
kaisesta suostumuskasitteesta siten, ettd TSA:n suostumus on yksi henkil6tietojen kasit-
telyn oikeusperusteista, kun taas potilaslain ja sosiaalihuollon asiakaslain mukaiset suos-
tumukset ovat perusteita, joiden mukaan potilas- ja asiakastietoja voidaan salassapidosta
huolimatta luovuttaa. Se, mita eri suostumuksia tekoalyn hyodyntamiseen vaaditaan, riip-
puu tilanteesta. Tahan vaikuttaa mm. se, mihin eri tietoihin suostumusta pyydetaan ja

mista tiedot saadaan.

Haastattelut: suostumukseen henkil6tietojen kasittelyperusteena liittyvia haasteita

Akuutit tilanteet asiakastyossa:

= Informointi henkilGtietoasioista ja suostumuksen hankkiminen on tallaisissa tilan-
teissa ongelmallista: asiakkaan hoito ja hyvinvointi ensisijaista

= Suostumuksen asianmukaisuus (tietosuojalainsadadannon kannalta), sen hankkimisen
tarkoituksenmukaisuus ja eettisyys voivat olla kyseenalaisia ndissa tilanteissa

Suostumuksien hallinnointi:
= Suostumuksien hankkiminen on raskasta ja hidasta
= Alaikdiset: huoltajan suostumuksen saaminen

= Sosiaalihuollon tiedot: sisdltavat tietoja useista perheenjdsenista, joiden kaikkien
suostumus tarpeen

= Sahkoiset allekirjoitukset eivat ratkaise ongelmaa

= Suostumusketjujen eheys epavarmaa (mm. useita toimijoita), suostumusten peruut-
taminen on mahdollista

Suostumuksien oikeudelliset vaatimukset:
* |nformointivelvoitteiden tayttdaminen?
=  Suostumuksen vapaaehtoisuus?

On epdselvaa ja vallitsee erilaisia kasityksia siitd, milla edellytyksilla ja missa laajuudessa
henkilotietojen kasittely on mahdollista erilaisissa palvelutilanteissa (esim. palveluohjaus)
ilman asiakkaan suostumusta (mm. ensisijaisena kayttona) ja milla tavoin toteutettuna

(mm. tietonakymat, halytteet) — tata koskien tarvittaisiin yleisempi linjaus.
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Haastattelut: sote-rekisterien erillisyyden edellyttama asiakkaan suostumus ja monia-
laisuuden haasteet

Sosiaali- ja terveydenhuollon tietoihin pdasy ja niiden kayttd (kummankin sektorin tieto-
jen samanaikainen kaytto) tekoalysovelluksen syotteena katsotaan yleensa edellyttavan
asiakkaan suostumusta.

= Tdama on usein vastoin asiakkaiden ja tyontekijoidenkin odotuksia, kun asiakaskon-
takti on jo olemassa

= Nykytilanteessa asiakasta ei tasta syysta aina voida hoitaa niin hyvin, kuin olisi mah-
dollista

Tarvittaisiin oikeusvarmuutta lisdavia linjauksia:

= Voisiko ammattihenkildille antaa oikeuden toisen sektorin tietojen katsomiseen ja
kayttamiseen asiakastyossa (jo nykylainsdaadannon perusteella tai lainmuutoksella)?

= Miksi saannella tietojen luovutuksia, kun olisi mahdollista antaa asiakkaiden hallin-
noida hienosyisemmin niiden kaytt6a?

= Erottelu sosiaali- ja terveystietoihin on keinotekoinen ja ongelmallinen
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5. Automaattista paatoksentekoa koskevat vaatimukset
sote-alan ennustemallien hyddyntamisessa

Erds mahdollinen oikeudellinen ongelma sote-alan tekodlyyn pohjautuvien ennustemallien
kdyttoonotossa ja hyodyntamisessa liittyy tietosuoja-asetuksen 22 artiklan sadntelyyn auto-
matisoiduista yksittdispaatoksista. Sdannos ldhtokohtaisesti kieltda tietyt edellytykset taytta-
van automaattisen paatoksenteon. Tdssa luvussa tarkastellaan tietosuoja-asetuksen auto-
maattista padtdksentekoa koskevaa saantelya sote-alan ennustemallien hyédyntamisen na-

kokulmasta.

oo ss

5.1. Automaattiseen paatdksentekoon liittyva saantely tieto-
suoja-asetuksessa

Tietosuoja-asetuksen 22 artikla ei koske kaikkea tekoalyyn perustuvaa tai tekoalyn avustamaa
ratkaisutoimintaa, vaan ainoastaan artiklan 1 kohdassa maaritellyt edellytykset tayttavia au-
tomatisoituja yksittdispaatoksid. Huomautettakoon jo tassad vaiheessa, ettd vaikka kyseessa
on saannoksen sanamuodon mukaisesti rekisterdidyn oikeus olla joutumatta tallaisen auto-
matisoidun pdatoksenteon kohteeksi, ilmaisu "oikeus” ei tarkoita, etta artiklaa sovellettaisiin
vain, jos rekisterdity aktiivisesti vetoaa siihen, vaan kyse on tietyissé olosuhteissa soveltuvasta
yleisestd kiellosta, johon on kuitenkin poikkeuksia.®® Euroopan unionin tuomioistuin on hil-
jattain vahvistanut taman tulkinnan SCHUFA Holding -tuomiossaan, jossa se toteaa, ettd sdaan-
noksessd “asetetaan periaatteellinen kielto, jonka noudattamatta jattamiseen [rekisterdidyn]

ei tarvitse erikseen vedota”.1%°

Ensimmaisena on siten syyta tarkastella kysymysta siita, milla edellytyksilla sote-alan tekoaly-

pohjaisen ennustemallin hyddyntaminen voisi jaada 22 artiklan ulkopuolelle siten, etta

168 s, tietosuoja-asetuksen johdanto-osan 71 perustelukappale ja Tietosuojatydryhma (WP29), Suun-
taviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantdon
panemiseksi. WP251rev.01 17/FIl. Annettu 3. lokakuuta 2017, viimeksi tarkistettu ja hyvaksytty 6. hel-
mikuuta 2018, s. 21.

169 EUT, SCHUFA Holding (C-634/21), tuomio 7.12.2023, kohta 52. Ks. myds asiaa koskeva julki-
sasiamies Pikamden ratkaisuehdotus 16.3.2023, kohta 31. Ennen tata ratkaisua oikeustieteessa oli ar-
gumentoitu myos sen tulkinnan puolesta, etta kyse olisi yleisen kiellon sijaan oikeudesta, johon rekis-
teroity voi halutessaan vedota. Naista argumenteista ks. Lee A. Bygrave, Article 22 Automated indivi-
dual decision-making, including profiling, s. 522—-542 teoksessa Christopher Kuner — Lee A. Bygrave —
Christopher Docksey — Laura Drechsler (eds.), The EU General Data Protection Regulation (GDPR). A
Commentary. Oxford University Press 2020, s. 531-532 ja Luca Tosoni, The right to object to auto-
mated individual decisions: resolving the ambiguity of Article 22(1) of the General Data Protection
Regulation. International Data Privacy Law 11 (2021) 2, s. 145-162.
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artiklaan sisaltyva lahtokohtainen automaattisen paatoksenteon kielto ei tulisi lainkaan so-

vellettavaksi.

Tahan liittyen syyta on tarkastella erityisesti kahta edellytystd, joiden molempien tayttyessa
kyse olisi tietosuoja-asetuksen 22 artiklassa tarkoitetusta automaattisesta yksittaispaatok-
sestd. Ensinndkin automatisoidulta yksittaispaatokselta edellytetdaan, etta sen on perustut-
tava pelkdstddn automaattiseen késittelyyn, kuten profilointiin. Toiseksi paatdkselld on oltava
rekisterditya koskevia oikeusvaikutuksia tai sen tulee vaikuttaa héneen vastaavalla tavalla

merkittdvdsti.

Kolmanneksi edellytykseksi voidaan erottaa se, ettd kyseessa tulee olla pddtds.t’? Paatoksen
kdsite on tassd ymmarrettava varsin laajaksi, eikd 22 artiklan soveltamisalaan kuuluminen
edellytd minkaan tietyn paatoksen tekijaa tai tekoprosessia koskevan muotovaatimuksen
tayttadmista.l’! Kasite ei rajoitu esimerkiksi julkisoikeudelliseen hallintopaatoksen kasittee-
seen, joskin tdllainen hallintopaatds epadilematta on myds paatds 22 artiklan merkityksessa.
Muotovaatimuksia olennaisempaa artiklassa tarkoitetun paatoksen muodostumisen kannalta
on, missa profilointi- ja paatoksentekoprosessin vaiheessa oikeusvaikutusten tai muiden olen-

naisten vaikutusten voidaan katsoa syntyvan tai maarittyvan,’?

ja miten prosessiin mahdol-
lisesti kuuluva ihmisen myotavaikutus sijoittuu suhteessa paatoksen tai useiden erillisten paa-
toksien yksildintiin. Jaljempana tata kolmatta edellytysta ei siksi tarkastella erikseen, vaan

osana kahteen muuhun edellytykseen liittyvaa analyysia.

Jos kyse on 22 artiklan 1 kohdassa tarkoitetuista automatisoiduista yksittaispaatoksista, arvi-
oitavaksi tulee, onko ennustemallin hyddyntdminen mahdollista perustaa johonkin artiklan 2
kohdassa maaritellyista poikkeusperusteista. Poikkeusperusteiden mukaisiin tilanteisiin liittyy

vaatimus siitd, ettda joko lainsdddannossa vahvistetaan tai rekisterinpitdja toteuttaa

170 Esimerkiksi Euroopan unionin tuomioistuin on jasentdnyt asian siten, ettd sddnnoksen sovelletta-
vuudella on kolme kumulatiivista edellytystd. EUT, SCHUFA Holding (C-634/21), tuomio 7.12.2023,
kohta 43.

71 Ks. Lee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 53 ja
EUT, SCHUFA Holding (C-634/21), tuomio 7.12.2023, kohdat 43—46 ja julkisasiamies Pikamaen ratkai-
suehdotus 16.3.2023, kohdat 36-38.

172 Jyuri tahan liittyva tulkintakysymys oli Euroopan unionin tuomioistuimen ratkaistavana SCHUFA
Holding -tapauksessa (C-634/21). Ratkaisun mukaan luottotietopalveluja tarjoavan yrityksen toteut-
tamaa sellaisen todennakdisyysarvon, joka perustuu henkilon kykya tayttaa maksusitoumukset tule-
vaisuudessa koskeviin kyseisen henkilon henkildtietoihin, automatisoitua maarittamista on pidettava
TSA:n 22 artiklan 1 kohdassa tarkoitettuna automatisoituna yksittaispaatoksena silloin, kun kyseisesta
todennakodisyysarvosta riippuu olennaisesti se, perustaako, tayttadko tai paattadkod taman todenna-
koisyysarvon tiedoksi saanut kolmas osapuoli sopimussuhteen taman henkilén kanssa.
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asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauksien seka oikeutettujen etujen

suojaamiseksi.

Sote-alan ennustemalleja hyédynnettdessa kasitelldaan tyypillisesti erityisiin henkilotietoryh-
miin kuuluvia terveyttd koskevia tietoja. Niinpa jos 22 artikla ylipdansa soveltuu ennustemal-
lin hydédyntamiseen, myds 22 artiklan 4 kohdan vaatimusten on yleensa taytyttava. Erityisten
henkilétietoryhmien hyddyntaminen sote-alan ennustemalleissa, joiden avulla suoritetaan
automaattista paatoksentekoa, on siis voitava perustaa tietosuoja-asetuksen 9 artiklan 2 koh-
dan a tai g alakohtaan, ja lisaksi my0s talta osin edellytetdan sita, ettd asianmukaiset toimen-
piteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi on to-

teutettu.

Seuraavassa arvioidaan edelld kuvattua vastaavasti ensin tietosuoja-asetuksen 22 artiklan so-
veltuvuutta sote-alan ennustemallien hyodyntamiseen (5.2.) ja taman jalkeen ldhemmin vaa-
timuksia, jotka kyseisesta artiklasta aiheutuvat, jos ennustemallia hyédynnettdessa muodos-

tuu siind tarkoitettuja automatisoituja yksittaispaatoksia (5.3.).

s o8

5.2. Automatisoitu yksittdispaatos vai ei?

5.2.1. Perustuminen pelkdstaan automaattiseen kasittelyyn

Tietosuoja-asetuksen 22 artiklan 1 kohtaan sisaltyva keskeinen edellytys on paatoksen perus-
tuminen pelkastadan automaattiseen kasittelyyn. Automaattiseen kasittelyyn liittyy laheisesti
profiloinnin kasite, jolla tarkoitetaan tietosuoja-asetuksessa yleisesti “mita tahansa henkil6-
tietojen automaattista kasittelyd, jossa henkil6tietoja kayttdamalla arvioidaan luonnollisen
henkilon tiettyja henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan
piirteitd, jotka liittyvat kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen tilan-
teeseen, terveyteen, henkilokohtaisiin mieltymyksiin, kiinnostuksen kohteisiin, luotettavuu-

teen, kayttaytymiseen, sijaintiin tai liikkeisiin” (4 artiklan 4 kohta).

Profilointi mainitaan useissa muissakin tietosuoja-asetuksen saannoksissa,!’® eika profilointi
sindnsa ole lahtokohtaisesti kiellettyd. Kuten jo edelld on todettu, ei tietosuoja-asetuksen 22
artikla sovellu sellaiseen profilointiin, jota tehdadn muita tarkoituksia kuin automaattista paa-

toksentekoa varten. Jos rekisterdidyn terveyteen liittyvia piirteita arvioidaan automaattisen

173 Erityiset maininnat profiloinnista on muun muassa informointivelvoitteiden ja rekisterdidyn tiedon-
saantioikeuden yhteydessa 13—15 artikloissa (22 artiklassa tarkoitettuun automaattiseen paatoksen-
tekoon kytkeytyen) seka vastustamisoikeutta koskevassa 21 artiklassa. Rekisterdidylld on sindnsa oi-
keus saada tietoa tietojenkasittelyyn sisdltyvasta profilointiin perustuvasta paatoksenteosta silloinkin,
kun tama toiminta ei kuulu 22 artiklan piiriin. Ks. Tietosuojatyéryhma (WP29), Suuntaviivat automati-
soiduista yksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytant66n panemiseksi.
WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017, viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018,
s. 18.
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henkildtietojen kasittelyn avulla, mutta lopullisena paatoksentekijana on luonnollinen hen-
kilo, 22 artikla ei sovellu. Niin ikdan 22 artikla ei sovellu, jos profiloinnin jalkeen ilman luon-
nollisen henkildn osallistumista syntyneelld paatdksella ei ole oikeusvaikutuksia tai muitakaan

vastaavia merkittavia vaikutuksia rekisteroidyille.

WP29-tyéryhman laatimien suuntaviivojen — joille ETN on sittemmin ilmaissut oman tukensa
— mukaan profilointi koostuu kolmesta osatekijdsta: sen on oltava automatisoitua kasittelya,
se on suoritettava henkil6tiedoilla ja sen tavoitteena on oltava luonnollisen henkilon henkil6-
kohtaisten ominaisuuksien arvioiminen. Profiloinnin ei yleisesti tarvitse olla pelkdstddn auto-
matisoitua kasittelya, eikd ihmisen merkittavakaan osallistuminen valttamatta sulje toimintoa
profiloinnin maaritelman ulkopuolelle,’* toisin kuin asian laita on tietosuoja-asetuksen 22
artiklan soveltumisen osalta. Kyseisen artiklan 1 kohdassa profilointi mainitaan puolestaan
esimerkkind automaattisesta kasittelysta, johon artiklassa tarkoitettu (kokonaan) automati-

soitu yksittdispaatos voi perustua.l’®

Profiloinnin ja automaattisen paatdksenteon kasitteiden valinen suhde vaatii lahempaa tar-
kastelua. WP29:n mukaan automatisoidut pdatokset voivat olla osittain paallekkaisia profi-
loinnin kanssa tai sen tuloksia, ja automatisoituja paatoksia voidaan tehda joko profiloinnin
avulla tai ilman sita. Suuntaviivoissa on todettu myos, etta profilointi ja automatisoidut paa-
tokset eivat valttamattd ole erillisia toimintoja. Se, mika alkaa yksinkertaisena automatisoi-
tuna paatoksentekoprosessina, voi muuttua profilointiin perustuvaksi prosessiksi sen mu-
kaan, miten tietoja kdytetddn.’® Oikeustieteessa profilointi ja (automaattinen) paatoksen-
teko on myos mallinnettu kahdeksi perdkkaiseksi ja siten selvasti toisistaan erotettavaksi vai-
heeksi, jotka kuitenkin kytkeytyvét toisiinsa.'”” Toisaalta oikeustieteessa on korostettu, ett3

profilointijarjestelmissa on kaytdnnossa usein kyse erilaisista monivaiheisista prosesseista,

174 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantdéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 7.

175 yrt. Lee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522—
542 teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The
EU General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 530:
“The use of the comma to separate ‘automated processing’ and ‘including profiling’ indicates— at
least on a conventional reading— that profiling is one of two alternative baseline criteria of applica-
tion, the other being ‘automated processing’. The latter can but need not involve profiling.” Profilointi
taas on maaritelmansad mukaisesti aina (vahintdankin osittain) automaattista henkilotietojen késitte-
lya.

176 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 8.

177 Ks. Klaus Wiedemann, Profiling and (automated) decision-making under the GDPR: A two-step ap-
proach. Computer Law & Security Review 45 (2022) 105662.
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joissa varsinaisen merkityksellisen paatéksen paikantaminen voi olla haastavaa.'’® Juuri mer-
kityksellisen paatdksen paikantamiseen liittyva tulkinta oli olennaisena osana myds ensim-
maisessa Euroopan unionin tuomioistuimen 22 artiklaa koskeneessa tapauksessa (jo mainittu
SCHUFA Holding).

Pelkastaan automaattisen kasittelyn kriteerin osalta olennainen kysymys on, minkalainen in-
himillinen myd6tavaikutus tai osallisuus padtoksentekoprosessissa riittda viemaan paatdksen
22 artiklan soveltamisalan ulkopuolelle. WP29:n mukaan rekisterinpitdja ei voi kiertaa 22 ar-
tiklan saannoksia “tekaistulla ihmisen osallistumisella”, ja jos ihminen vain rutiininomaisesti
vahvistaa koneen paatokset, kyse on tdysin automatisoidusta paatoksenteosta. Jotta kyse
olisi ihmisen osallistumisesta, automatisoitua paatoksentekoa valvovalla henkil6lla tulisi olla
valtuudet ja patevyys muuttaa paatosta ja hanen olisi analyysin yhteydessa otettava huomi-
oon kaikki merkitykselliset tiedot. Jos automatisoitu prosessi esimerkiksi tuottaa suosituksen,
jonka ihminen huomioi yhdessa muiden tekijoiden kanssa lopullista pdaatosta tehdessaan,

tdma paatos ei perustu pelkistdadn automaattiseen kasittelyyn.”®

Luonnollisen henkilon toiminta voi sijoittua tietojenkasittely- ja paatoksentekoprosessin eri
vaiheisiin. Jos prosessin viimeisen vaiheen aidosti suorittaa luonnollinen henkild, kyse ei
yleensd ole automatisoidusta yksittaispaatoksesta. Prosessin alkuvaiheisiin sijoittuva ihmisen
toiminta taas ei valttamatta riitd poistamaan tietosuoja-asetuksen 22 artiklan soveltuvuutta.
Perustumisen pelkdstaan automaattiseen kasittelyyn ei ole esimerkiksi tulkittu tarkoittavan,
ettd myos kaikkien jarjestelmaan syotettavien tietojen tulisi olla alkujaan ilman ihmisen my6-
tavaikutusta toimivien sensorien tai mittalaitteiden tallentamia tai rekisteréimia. Kyse voi siis
hyvinkin olla 22 artiklan tarkoittamasta pelkdstaan automaattiseen kasittelyyn perustuvasta
paatoksestd, vaikka paatoksen perustana oleva data olisi syotetty tietojarjestelmaan manu-
aalisesti tai puoliautomaattisesti.’8 N&in ollen esimerkiksi se, etta potilastydssa kaytettavan
ennustemallin antama suositus tai arvio perustuu terveydenhuollon ammattihenkilon poti-
lastietojarjestelmaan kirjaamiin havaintoihin tai mittaustuloksiin, ei sellaisenaan riita sulke-

maan toimintaa pois tietosuoja-asetuksen 22 artiklan soveltamisalasta.

Automatisoitujen yksittdispaatdosten muodostumisesta ylipdansa tai paatoksen perustumi-

sesta kokonaan automaattiseen kasittelyyn ei ole kansallisia ennakkopaatoksia. Euroopan

178 Ks. Reuben Binns — Michael Veale, Is that your final decision? Multi-stage profiling, selective effects,
and Article 22 of the GDPR. International Data Privacy Law 11 (2021) 4, s. 319-332.

179 Tietosuojatydéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 22.

180 | ee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 533.
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unionin tuomioistuin on puolestaan joulukuussa 2023 antanut asiaan liittyen edelld mainitun
SCHUFA Holding -tuomionsa, joka liittyi luottokelpoisuuden pisteyttamiseen. Suoranaisem-
min taman selvityksen aihepiiriin liittyen apulaistietosuojavaltuutettu on kuitenkin kahdessa
vuonna 2022 antamassaan ratkaisussa arvioinut sitd, muodostuisiko erdissa ennaltaehkaisyyn
ja ennakointiin tahtaavissa potilastietojen kasittelytilanteissa automatisoituja yksittaispaa-
toksia vai ei.

Ensimmainen, 23.6.2022 annettu ratkaisu (dnro 3895/83/2022) koski ennakkokuulemispyyn-
toa, jossa kyseessd olleen jarjestelman tarkoituksena oli tunnistaa terveytensa puolesta ris-
kissa olevat potilaat ja saattaa nama hoidon piiriin terveydenhuoltojarjestelmasta tulevan yh-
teydenoton kautta. Rekisterinpitdjan kuvauksen mukaan jarjestelmassa ammattilaisille nos-
tettaisiin tietokoneavusteisen analyysin perusteella indikaattori riskista niiden potilaiden koh-
dalla, joiden terveydentilaan olisi syyta puuttua ja jotka ovat antaneet suostumuksensa tahan.
Jalkimmainen, 23.8.2022 annettu ratkaisu (dnro 6482/186/2020) koski perusajatukseltaan sa-
mankaltaisen Terveyshyo6tyarvio-nimisen tyokalun kdyttéonottoa. Sita voitaisiin vastaavasti
kayttaa tuottamaan tietoa, jonka avulla voidaan tunnistaa hoitovajeessa tai korkeassa riskissa

olevia potilaita ja olla ndihin yhteydessa hoidon toteuttamiseksi.

Apulaistietosuojavaltuutettu tulkitsi molemmissa tapauksissa, ettei automatisoituja yksittais-
paatoksia muodostu niiden potilaiden kohdalla, jotka poimitaan automaattisen kasittelyn
tuottaman arvion johdosta ammattilaisen suorittamaan tarkempaan tarkasteluun. Sen sijaan
automatisoituja yksittdispaatoksia todenndkodisesti muodostuisi niiden potilaiden kohdalla,
joita ei poimittaisi tallaiseen tarkempaan tarkasteluun riskiarvion tai muun jarjestelman anta-

man suosituksen perusteella.

Ratkaisujen mukaan pelkdstddn automaattiseen henkildtietojen kasittelyyn pohjautuvia paa-
toksia ei siis muodostu, kun kyse on jarjestelman tuottaman arvion perusteella lahempaan
tarkasteluun poimittavista potilaista. Vaikka profiloinnilla alkanut prosessi voisi johtaa rekis-
terodityjen kontaktoimiseen tai heidan kannaltaan merkittaviin hoitopaatoksiin, tama ei ta-
pahtuisi pelkdstaan automaattisesti, vaan jarjestelman tuottamia arvioita ja potilaan muita
tietoja tarkastelisi aina luonnollinen henkild, eikd pdatos yhteydenotosta tai hoidosta perus-
tuisi pelkastaan jarjestelman tuottamaan suositukseen. Varsinaiset hoitopaatokset tekisi ter-
veydenhuollon ammattihenkild. Jarjestelman poimimien henkildiden osalta automaattiset
tietojenkasittelyprosessit eivat siis tuottaisi ilman ammattihenkilon osallistumista lopulliseksi
jaavia paatoksia. Nain kuvattuna jarjestelmat vaikuttavatkin tdltd osin vastaavan hyvin

WP29:n ohjeistuksessa mainittua esimerkkia ja kriteereita. '8!

181 Apulaistietosuojavaltuutetun ratkaisujen perusteluissa on esitetty varauma ihmisen osallistumisen
luonteesta. Kannanotto siita, ettei automatisoituja yksittaispaatoksia synny on tehty edellyttaen, etta
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Sen sijaan niiden henkildiden osalta, joita jarjestelmat eivat nostaisi ldhempaan tarkasteluun,
apulaistietosuojavaltuutettu katsoi, etta ”profiloinnin tulos jaisi lopulliseksi” ja kyse olisi ndin
pelkdstadn automaattiseen henkildtietojen kasittelyyn perustuvasta paatdksesta. Tallaisessa
tilanteessa on lisdksi arvioitava, onko tallaisilla “lopullisiksi jaavilla profiloinnin tuloksilla” oi-
keusvaikutuksia tai muita vastaavia merkittdvid vaikutuksia kyseessa oleville rekisteroidyille,

mita kasitelldan [ahemmin seuraavassa kappaleessa.

Jos téllaisen paatoksen vaikutuksia pidetadan merkittavina, 22 artiklan soveltuminen voitaisiin
mahdollisesti valttdad muokkaamalla tietojenkasittely- ja pdatoksentekoprosessia niin, ettd
luonnollinen henkil6 osallistuisi prosessiin jollain merkittavalla tavalla myos niiden potilaiden
osalta, joiden osalta jarjestelma ei suosittele jatkotoimenpiteita. Lahtokohtaisesti tadllainen
kdytanto voisi olla esimerkiksi se, etta jarjestelma tarjoaisi terveydenhuollon ammattihenki-
|6n nahtavaksi kaikkia potilaita koskevat riskiarviotiedot tai muun suosituksen (mahdollisesti
jarjestelman arvioiman riskin suuruuden mukaan jarjestettynd). Taman mallin ongelmana on
se, ettd jos terveydenhuollon ammattihenkil6 tekee ratkaisun mekaanisesti esimerkiksi jar-
jestelman tuottaman riskiarvion perusteella — esimerkiksi valikoiden sdannénmukaisesti jat-
kotoimenpiteisiin tietyn raja-arvon ylittavan pistemaaran saaneet henkil6t ja jattden tuon pis-
temadaran alle jadneet potilaat pois — kyse ei todenndkdisesti ole 22 artiklassa vaaditusta ai-
dosta osallistumisesta. Aidon osallistumisen vaatimus tayttyisi lahtokohtaisesti helpommin,
jos ammattihenkilon kaytettavissa tassa harkinnassa olisi muitakin potilaaseen liittyvia tietoja
kuin automaattisen kasittelyn tuloksena syntynyt riskipistemaara tai muu tallainen arvo tai

suositus.

5.2.2. Oikeusvaikutukset tai muut vastaavat merkittavat vaikutukset

Tietosuoja-asetuksen 22 artiklan ei ole tarkoitus soveltua kaikenlaisiin tilanteisiin, joissa au-
tomatisoidusta paatoksenteosta aiheutuu jonkinlaisia seurauksia. Vain tietyn vakavuus- tai
merkittavyysasteen ylittavat vaikutukset kuuluvat artiklan soveltamisalaan. Oikeusvaikutuk-
sia ei ole maaritelty tietosuoja-asetuksessa, mutta yleisesti ottaen oikeusvaikutuksia saava
padtds vaikuttaa henkilon laillisiin oikeuksiin, sopimusperusteisiin oikeuksiin tai oikeudelli-
seen asemaan. WP29:n suuntaviivoissa esimerkkeina oikeusvaikutuksista on mainittu auto-

matisoidut paatokset, jotka johtavat sopimuksen peruuttamiseen, lakisaateisen

ammattihenkil6lla olisi aito mahdollisuus, kyky ja valtuudet tarvittaessa poiketa riskitietojen indikoi-
masta (ratkaisu 23.6.2022, dnro 3895/83/2022) tai tyokalun avulla saadusta (ratkaisu 23.8.2022, dnro
6482/186/2020) suosituksesta. Varauma vastaa WP29:n suuntaviivoissa esitettyja kriteereita.
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sosiaalietuuden myontamiseen tai epdamiseen taikka maahantulokieltoon tai kansalaisuuden

epaamiseen, 82

Vaikka kyse ei olisi varsinaisesta oikeusvaikutuksesta ja rekisterdidyn lailliset oikeudet tai vel-
vollisuudet eivat muuttuisi, kuuluu pelkastdan automaattisen kasittelyn tuloksena syntynyt
paatos silti 22 artiklan alaan, jos se muuten [oikeusvaikutuksia] vastaavalla tavalla vaikuttaa
rekisteréityyn merkittévdsti. Tassa yhteydessa ilmaus vastaavalla tavalla tarkoittaa, ettd mer-
kittavyyden kynnys on (kutakuinkin) samanlainen kuin oikeusvaikutuksen aiheuttavan paa-
toksen kynnys.'83 Esimerkkeina 22 artiklan kattamista muista kuin oikeusvaikutuksista tieto-
suoja-asetuksen johdanto-osan 71 perustelukappaleessa mainitaan ”“online-luottohakemuk-
sen automaattinen epdaminen tai sahkdisen rekrytoinnin kaytannot ilman ihmisen osallistu-
mista”.'8 Merkittdvyyden arviointi on lahtékohtaisesti objektiivista, joskin oikeuskirjallisuu-
dessa on esitetty, ettd myos rekisterdidyn oma nakemys haneen itseensa kohdistuvien vaiku-

tusten merkittdvyydesta voitaisiin ottaa huomioon ainakin jossain maarin.8

WP29:n suuntaviivojen mukaan merkittavina vaikutuksina voidaan pitaa sellaisia, jotka ovat
riittavan suuria tai huomattavia ollakseen huomionarvioisia. Merkittava paatés mahdollisesti
vaikuttaa merkittavasti henkildiden olosuhteisiin, kdyttaytymiseen tai valintoihin, vaikuttaa
rekisteroityyn pitkaaikaisesti tai pysyvasti taikka daritapauksessa johtaa henkildiden syrjayty-
miseen tai syrjintdan. Sote-alan ennustemallien hyodyntamisen kannalta huomionarvoista
on, etta suuntaviivojen mukaan vaikutusten merkittavyyden kynnyksen voivat ylittaa esimer-
kiksi pddtdkset, jotka vaikuttavat henkilon mahdollisuuksiin saada terveydenhuoltopalve-

luja.86

182 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 22—-23. Ks. myds EUT, SCHUFA Holding (C-
634/21), tuomio 7.12.2023, kohdat 48-49 ja julkisasiamies Pikamé&en ratkaisuehdotus 16.3.2023,
kohta 34.

183 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantoon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 23. Ks. my0ds Lee A. Bygrave, Article 22 Auto-
mated individual decision-making, including profiling, s. 522—-542 teoksessa Christopher Kuner — Lee
A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU General Data Protection Regulation
(GDPR). A Commentary. Oxford University Press 2020, s. 534.

184 Tietosuoja-asetuksen johdanto-osan 38 perustelukappaleen valossa profiloinnin ja paatésten on
lisdksi katsottu lahtokohtaisesti ylittavan merkittavyyskynnyksen, kun ne kohdistuvat lapsiin. Lee A.
Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542 teoksessa
Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU General
Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 534.

185 |bid., s. 535.

186 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
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Edellisessa kappaleessa mainittujen apulaistietosuojavaltuutetun 23.6.2022 ja 23.8.2022 an-
tamien ratkaisujen mukaan ndissa asioissa arvioitavana olleiden jarjestelmien kdyton yhtey-
dessa ei todenndkoisesti syntyisi varsinaisia oikeusvaikutuksia, koska jarjestelmista esitetyn
selvityksen mukaan keneltdkdan ei niiden tuottamien tulosten seurauksena evattaisi tai pois-
tettaisi palveluita taikka etuuksia. Muiden vaikutusten merkittavyyden arvioinnissa tukeudut-
tiin nimenomaisesti WP29:n suuntaviivoissa mainittuihin kriteereihin korostaen myds kunkin

tapauksen erityispiirteiden merkitysta arvioissa.8’

Apulaistietosuojavaltuutettu katsoi, ettd merkittavien vaikutusten syntymisen kannalta ei ole
valttamatonta, ettd potilaalta aktiivisesti evattaisiin paasy hoidon piiriin. Riittavaa on, etta
profilointi tosiasiallisesti vaikuttaisi potilaan mahdollisuuksiin saada terveydenhuoltopalve-
luja. Molemmissa jarjestelmissa profiloinnin vaikutukset rekisteroidyille olisivat apulaistieto-
suojavaltuutetun mukaan todenndkoisesti vahintaan joissakin ennakoivan terveydenhuollon
tilanteissa merkittavia. Merkityksellisyytta korosti myds muun muassa se, etta molemmissa
jarjestelmissa profilointia tehtaisiin hyvinkin intiimien seka yksityiskohtaista terveydentilaa
kuvaavien tietojen perusteella, ja profiloinnin myo6ta syntyvien padtosten vaikutukset rekiste-
roidyn terveydentilaan voisivat todenndkdisesti ainakin joissakin tilanteissa olla pitkdaikaisia
tai pysyvia. Nain ollen merkittavien vaikutusten ja sitd myota 22 artiklan alaan kuuluvien paa-

tosten syntyminen oli apulaistietosuojavaltuutetun mukaan todennakoista.

Apulaistietosuojavaltuutetun paatoksien perusteluihin liittyen on mahdollista esittaa joitakin
vasta-argumentteja. Mahdollinen tulkinta olisi esimerkiksi, etta jadminen ldhemman tarkas-
telun ja siten mahdollisesti tarpeellisten hoitotoimenpiteiden tai sosiaalipalveluiden ulkopuo-
lelle on potilaan kannalta vaikutuksiltaan merkittavaa vain silloin, kun han tosiasiassa olisi
jonkinlaisen hoidon tai palvelun tarpeessa. Kyse olisi siis siita, etta laajempaan rekisterdityjen
joukkoon kohdistuvan, mahdollisesti negatiivisesti joihinkin ryhman jaseniin vaikuttavan paa-
toksen (sulkeminen pois jatkotoimenpiteiden piiristd) ei tulkittaisi vaikuttavan merkittavasti
sellaiseen yksittaiseen rekisterodityyn, jolle paatoksella ei hanen henkiloékohtaisista ominai-

suuksistaan tai olosuhteistaan johtuen tosiasiassa olisi merkitysta (eli jolle mahdollisista

viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 23. Muina esimerkkeind mainitaan paatokset,
jotka vaikuttavat henkilon taloudellisiin olosuhteisiin tai koulutusmahdollisuuksiin seka paatokset,
joilla henkil6lta evataan tyollistymismahdollisuus tai hanet asetetaan vakavasti epaedulliseen ase-
maan.

187 Erikseen ratkaisuissa mainittiin ”yksityisyyteen puuttumisen aste profilointiprosessissa” seka "re-
kisteroityjen odotukset ja toiveet”, jotka mainitaan myos WP29:n suuntaviivoissa erityispiirteina,
joista profilointiin perustuvan kohdennetun mainonnan yhteydessa syntyvan paatoksen vaikutusten
merkittdvyys voi muun muassa riippua. Tietosuojatydoryhma (WP29), Suuntaviivat automatisoiduista
vksittaispaatoksista ja profiloinnista asetuksen (EU) 2016/679 taytantoon panemiseksi. WP251rev.01
17/Fl. Annettu 3. lokakuuta 2017, viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 23-24.
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jatkotoimenpiteista ei olisi hydtya).18 Niin tulkiten tietosuoja-asetuksen 22 artiklan alaan
kuuluvia paatoksia syntyisi edelld kuvattujen jarjestelmien kaltaisessa kasittelyssa vain, jos
olemassa on tosiasiallisesti mahdollisuus, ettei jarjestelma tunnista hoidon tai muun palvelun

tarvetta “oikein”.

Selvaa lienee, ettei mikaan sairastumista tai palvelun tarvetta ennakoiva algoritmi voi koskaan
taydellisellda varmuudella tunnistaa oikein kaikkia tulevaisuudessa terveydenhuolto- tai sosi-
aalipalveluita tarvitsevia potilaita tai asiakkaita. Sen sijaan erilaisiin mittaustuloksiin ja raja-
arvoihin perustuen lienee mahdollista luoda jarjestelmd, joka tunnistaisi syotettyjen tietojen
perusteella esimerkiksi Kdypa hoito -suosituksen mukaan tiettyjen toimenpiteiden tarpeessa
olevat henkil6t. Jos jarjestelma sulkisi talloin jatkotoimenpiteiden ulkopuolelle vain ja ainoas-
taan sellaiset henkilot, jotka myos jokainen terveydenhoidon ammattihenkil6 tallaisia suosi-
tuksia noudattaessaan sulkisi hoitotoimenpiteiden ja muiden jatkotoimenpiteiden ulkopuo-
lelle, voidaan argumentoida, ettei jarjestelman tekema paatods ylittdisi kenenkaan rekiste-

roidyn kohdalla merkittavyyskynnysta.

Tallainen varmuus voitaneen saavuttaa ldhinnd sdantopohjaisen henkilotietojen kasittelyn
osalta. Koneoppimiseen perustuvissa malleissa, joissa jarjestelman arvio tai suositus ei pe-
rustu tiettyjen muuttujien tai datapisteiden ennalta maariteltyihin raja-arvoihin, lienee han-
kalampi saavuttaa varmuutta siita, ettei esimerkiksi terveydenhuollon ammattihenkilo voisi
paatya tilannetta kokonaisvaltaisesti tarkastellessaan yhdenkadan potilaan osalta toisenlai-

seen toimintavaihtoehtoon kuin algoritmi.

Ylipdansa TSA:n 22 artiklan tarkoituksena voidaan katsoa olevan suojata rekisterdityja myos
automaattiseen paatdksentekoon liittyviltd ohjelmointi- ja jarjestelmatason virheilta tai lah-
totietojen virheellisyyden tai epatarkkuuden seurauksilta, jolloin myds yksinkertaisen auto-
maation tapauksessa 22 artiklassa tarkoitetut asianmukaiset toimenpiteet rekisteroityjen oi-
keuksien, vapauksien ja oikeutettujen etujen suojaamiseksi, erityisesti oikeus saattaa asia
luonnollisen henkilon ratkaistavaksi, voivat olla sddannéksen rekisterdidylle tarjoaman suojan
toteutumisen kannalta olennaisia.® Niinpa merkittavia vaikutuksia ei ole syyta eika voi kate-

gorisesti sulkea pois tallaisenkaan automaation osalta.

188 Ks. Lee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 535 lah-
teineen.

189 Ks. Tietosuojatydéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloin-
nista asetuksen (EU) 2016/679 taytantoén panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta
2017, viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 29-30.
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TSA:n 22 artiklan 1 kohdan edellytysten tayttymisesta seuraa myos, ettd rekisterinpitdjan on
annettava rekisteroidyille erindisia tietoja tietosuoja-asetuksen 13 artiklan 2 kohdan f alakoh-
dan seka 14 artiklan 2 kohdan g alakohdan mukaisesti. Keskeisia velvollisuuksia ovat auto-
maattisen paatoksenteon olemassaolosta ilmoittaminen seka ainakin 22 artiklan kattaman
profiloinnin tapauksissa kasittelyyn liittyvaa logiikkaa koskevien merkityksellisten tietojen an-
taminen ja kasittelyn merkittdvyyden ja mahdollisten seurausten selittaminen.!*° Tosin vaikka
kyse ei olisikaan 22 artiklassa tarkoitetuista automatisoiduista yksittdispaatoksista, hyvan kay-
tannén mukaista on silti toimittaa vastaavat tiedot. Rekisterinpitdjan on muutenkin taytet-
tava yleinen informointivelvollisuutensa 5 artiklan 1 kohdan seka 13 ja 14 artiklan muiden
sdanndsten mukaisesti, jotta kasittely olisi asianmukaista.®* N3in ollen toiminnan sulkeutu-
minen pois 22 artiklan soveltumisalasta esimerkiksi paatoksen vaikutusten vahaisen merkit-
tavyyden vuoksi ei tarkoita, etteikd rekisteroidylla olisi lainkaan mahdollisuutta saada auto-
maattista kasittelya koskevia tietoja. Siten 22 artiklan lavea tai merkittavyyskynnysta alentava
tulkinta ole ehdoton edellytys sille, etta rekisteroity saa automatisoiduista tietojenkasittely-

prosesseista riittavasti tietoa.

5.2.3. Automaattisen paatoksenteon kiellon soveltuminen ennuste-
mallien hyédyntdamiseen

Yhteenveto ja arviointia:

= Jos tekoalysovelluksen hyddyntamisen yhteydessda muodostuu 1) paatoksia, jotka 2) pe-
rustuvat pelkdstdadan automaattiseen kasittelyyn ja 3) joilla on oikeusvaikutuksia tai niita
vastaavia muita vaikutuksia, tulee tietosuoja-asetuksen 22 artiklaan sisdltyva automati-
soitujen yksittdispaatosten kielto lahtokohtaisesti sovellettavaksi.

= Sote-palveluiden tarvetta ennakoivien tekodlyjarjestelmien osalta automatisoituja yksit-
taispaatoksia voi muodostua erityisesti niiden henkildiden osalta, joiden osalta jarjes-

telma ei suosittele jatkotoimenpiteita.

190 Mainittujen lainkohtien mukaan rekisterinpitdjin on toimitettava “automaattisen paatéksenteon,
muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemassaolo, seka ainakin naissa
tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn
merkittavyys ja mahdolliset seuraukset rekisterdidylle.” Lisaksi tietosuoja-asetuksen johdanto-osan 63
perustelukappaleessa todetaan: "Kaikilla rekisteroidyilla olisi sen vuoksi oltava oikeus tietda ja saada
ilmoitus erityisesti henkilotietojen kasittelyn tarkoituksista, ja jos mahdollista, kasittelyajasta, henki-
|otietojen vastaanottajista, kasiteltavien henkilotietojen automaattisen kasittelyn logiikasta seka ky-
seisen kasittelyn mahdollisista seurauksista, ainakin jos kasittely perustuu profilointiin.” Ks. myos Tie-
tosuojatyoryhma (WP29), Suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuk-
sen (EU) 2016/679 taytantoon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017, viimeksi
tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 33-34 (liite 1).

191 Tietosuojatyéryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatoksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 26-27.
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= Artiklan soveltuminen voidaan valttda huolehtimalla siita, ettda paatoksentekoprosessiin
osallistuu kaikkien kohdehenkildiden osalta merkityksellisella tavalla terveydenhuollon
ammattihenkil® tai muu luonnollinen henkil.

= Artiklan soveltuminen voi joissakin tilanteissa olla mahdollista valttda myos suunnittele-
malla tietojenkasittely- ja palveluprosessit siten, ettei kohdehenkil6ille aiheudu merkitta-
vid tai ainakaan pitkdkestoisia tai pysyvia vaikutuksia myodskaan siind tapauksessa, etta
tekoalyjarjestelma ei heidan osaltaan suosittele lisaitoimenpiteita. Erityisesti tama sisaltaa
sen, etteivat tallaisten kohdehenkildiden mahdollisuudet saada terveydenhuolto- ja sosi-
aalipalveluita heikkene.

= Vaikka jarjestelman kdyton yhteydessda muodostuisi automatisoituja yksittaispaatoksia,
voi kaytto silti olla lainmukaista 22 artiklassa tarkemmin maaritellyin edellytyksin, joita

kasitellaan seuraavaksi.

5.3. Vaatimukset, jos kyse on automatisoiduista yksittaispaatok-
sista

5.3.1. Poikkeusperusteet

Automatisoitujen yksittdispaatosten yleisesta kiellosta voidaan poiketa kolmella tietosuoja-
asetuksen 22 artiklan 2 kohdassa luetellulla perusteella.’®? Poikkeusperusteista ensimmainen,
sopimuksen tekeminen tai tdytantoonpano (a alakohta), ei ole useimpien sote-alan enna-
koivien tekoalysovellusten osalta relevantti, silld julkisten terveydenhuolto- tai sosiaalipalve-
lujen kohdentaminen ei perustu viranomaisen ja asiakkaiden valisiin sopimuksiin. Peruste
voisi sindnsa tulla kyseeseen joissakin yksityisten terveydenhuoltopalvelujen tarjoamiseen
liittyvissa erikoistilanteissa. Talloin on huomattava, ettd pelkkad sopimussuhde itsessaan ei
riitd poikkeusperusteeksi, vaan kohdan sanamuodon mukaan paatdksen on oltava vdlttimd-
ton rekisterinpitajan ja rekisterdidyn valisen sopimuksen tekemista tai taytantéonpanoa var-

ten.1%3

192 Huomautettakoon, ettd ETN:n tehtdviksi on nimenomaisesti annettu antaa ”suuntaviivoja, suosi-
tuksia ja parhaita kdytanteitd 22 artiklan 2 kohdan mukaisia profilointiin perustuvia paatoksia koske-
vien kriteerien ja edellytysten tarkemmaksi maarittelemiseksi” (GDPR 70 artiklan 1 kohdan f alakohta).
Taman tehtavan kannalta olennaiset suuntaviivat ovat jo useaan otteeseen mainitut WP29:n laatimat
suuntaviivat, joille ETN on ilmaissut tukensa (Tietosuojatyéryhma (WP29), Suuntaviivat automatisoi-
duista yksittdispaatoksista ja profiloinnista asetuksen (EU) 2016/679 tdytantdéén panemiseksi.
WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017, viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018).
193 WP29:n mukaan ”[jJos on olemassa muita tehokkaita ja yksityisyyteen vihemman puuttuvia kei-
noja saman paamaaran saavuttamiseksi, tallainen kasittely ei ole ‘valttamatontad’”. Valttamattomyytta
ei kuitenkaan liene tarkoituksenmukaista tulkita siten, ettda sopimuksen tekemisen tai taytantdéénpa-
non tulisi olla loogisesti taysin mahdotonta ilman automatisoitua paatosta, vaan valttamattomyys voi
tarkoittaa esimerkiksi kaytannollista mahdottomuutta tai epakdytannollisyyttd, joka liittyy
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Toinen peruste on se, ettd automatisoidut yksittdispdaatokset on hyvaksytty rekisterinpita-
jaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadannossa, jossa vahviste-
taan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutet-
tujen etujen suojaamiseksi (b alakohta). Tama peruste on sote-alan tekodlysovellusten kan-
nalta mahdollinen. Alakohdassa tarkoitettua EU-tason oikeutta ei sote-alan palveluiden koh-
dentamiseen tai niiden tarpeen ennakointiin liittyen ole. Mydskaan nykyisessa kansallisessa

lainsdadannossa ei ole saddetty tallaisesta automatisoidusta paatoksenteosta sote-alalla.

Suomessa on kuitenkin alkuvuodesta 2023 hyvaksytty yleinen kansallinen lainsdadanté auto-
maattisesta pdatoksenteosta hallinnossa.'* Sdantely on tullut voimaan 1.5.2023. Hallintolain
(434/2003, 'HL’) 8 b lukuun (487/2023) sijoitettujen sddannosten mukaan automaattiselta paa-
toksenteolta edellytetdan muun muassa sitd, etta ratkaistavaan asiaan ei sisally seikkoja, jotka
edellyttavat tapauskohtaista harkintaa (HL 8b:53e.2). Mahdollista on vain ennalta vahvistet-
tuihin kasittelysaantoihin perustuva paatoksenteko, mika sulkee pois koneoppimiseen perus-
tuvilla ennustemalleilla tuotetut paatokset. Kasittelysaannot on laadittava “sovellettavan lain
ja etukdteisen harkinnan perusteella”. Automaattisesti ratkaistavista asioista on siis kdytan-
ndssa oltava laissa myds muuta, tarkempaa sadntelya. Hallintolain yleissdaantely ei ndin itses-
saan muodosta riittavaa oikeusperustaa palvelutarpeen ennakointiin liittyvalle tekodlypohjai-

selle automaattiselle paatoksenteolle sote-alalla.

Sen lisaksi, etta hyvaksytyssa yleissaantelyssa on rajattu automaattinen paatoksenteko saan-
topohjaiseen automaatioon ja asioihin, joihin ei liity tapauskohtaista harkintaa, lakiin on sisal-
lytetty erdita sadnnoksia, joita voidaan pitaa tietosuoja-asetuksen 22 artiklan 2 kohdan b ala-
kohdan mukaisina suojatoimenpiteina. Hallituksen esityksen mukaan tallaisiksi on tarkoitettu
erityisesti ns. oikeussuojaedellytys ja automaattisesta ratkaisusta ilmoittaminen, minka lisaksi
tietosuoja-asetuksen vaatimuksia toteuttaa osaltaan hallintolain ja oikeudenkdynnista hallin-

toasioissa annetun lain (808/2019) voimassa oleva asianosaisen kuulemista, paatoksen

rutiininomaiseen ihmisen osallistumiseen tietyissa tilanteissa suoranaisesti tietojen tai padtosten erit-
tdin suuren maaran vuoksi. Tama kay ilmi myoés WP29:n suuntaviivoihin sisaltyvasta esimerkista. Ks.
Tietosuojatyoryhma (WP29), Suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista ase-
tuksen (EU) 2016/679 taytantoon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017, vii-
meksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 25 ja Lee A. Bygrave, Article 22 Automated indi-
vidual decision-making, including profiling, s. 522—-542 teoksessa Christopher Kuner — Lee A. Bygrave
— Christopher Docksey — Laura Drechsler (eds.), The EU General Data Protection Regulation (GDPR). A
Commentary. Oxford University Press 2020, s. 536.

194 Hallituksen esitykseen 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatéksentekoa
koskevaksi lainsaadannoksi sisaltyvat muutokset hallintolakiin, julkisen hallinnon tiedonhallinnasta
annettuun lakiin ja erdisiin muihin lakeihin hyvaksyttiin muutettuina eduskunnassa 23.2.2023.
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perustelemista, oikaisuvaatimusta ja muutoksenhakua koskeva siantely.'® Oikeussuojaedel-
lytyksella tarkoitetaan sita, etta hallintolaissa tarkoitettuun automaattiseen ratkaisuun on esi-
merkiksi voitava hakea oikaisua oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuksella
(HL 8b:53f.1). Hallintop&datoksessa on ilmoitettava siitd, ettd asia on ratkaistu automaattisesti,
tai tieto tastd on muuten ilmoitettava asianosaiselle (HL 8b:53g.1-2). Ratkaisumenettelyn
kayttéonottoa ja kasittelysaantdjen vahvistamista koskeva sadntely on sijoitettu julkisen hal-
linnon tiedonhallinnasta annetun lain (906/2019), ‘tiedonhallintalaki’, 6 a lukuun (488/2023).

Kolmas poikkeusperuste on rekisteréidyn nimenomainen suostumus (c alakohta). Tamakin
peruste on sote-alan tekoalysovellusten hyédyntamisen osalta lahtékohtaisesti mahdollinen.
Perusteeseen liittyy kuitenkin se ongelma, ettei aitoa suostumusta ole yleisesti ottaen pidetty
mahdollisena viranomaisen ja kansalaisen vilisessad epatasapainoisessa suhteessa ainakaan
kaikissa tilanteissa.'®® ETN:n mukaan viranomaisten toimintaan on lahtékohtaisesti paremmin
soveltuvia perusteita, mutta suostumuksen kdyttd tietojenkasittelyn laillisena perusteena
(TSA:n 6 artiklan mukaisesti) ei ole kuitenkaan taysin poissuljettua, vaan se voi olla asianmu-
kaista tietyissa tilanteissa.'®’ Suuntaviivoihin sisiltyvien esimerkkien valossa tarked3 on esi-
merkiksi se, ettei rekisterdidyltda suostumuksen antamatta jattamisen seurauksena evata mi-
tdan merkittavid julkisia palveluita eikd hian menetd oikeuksien kayttdmahdollisuuksia.'%®
Suostumusta koskevassa ohjeistuksessa ei ole kdsitelty erikseen vallan epatasapainon merki-
tysta TSA:n 9 artiklan 2 kohdan a alakohdan, 22 artiklan 2 kohdan c alakohdan tai 22 artiklan

4 kohdan mukaisissa tilanteissa, joissa edellytetdan nimenomaista suostumusta.

Huomautettakoon, ettd Suomessa hallinnon automaattista paatoksentekoa koskeneessa, al-
kuvuodesta 2023 hyvaksytyssa hallituksen esityksessa on todettu, ettei suostumus lahtékoh-
taisesti sovellu viranomaistoiminnassa kasittelyperusteeksi. Lausuma sisaltyy kohtaan, jossa
kasitelldan erityisia henkilotietoryhmia automaattisessa paatoksenteossa, eika esityksessa
siis ole otettu suoraa kantaa nimenomaiseen suostumukseen juuri 22 artiklan 2 kohdan c ala-
kohdan mukaisena perusteena poiketa automatisoitujen yksittaispaatosten kiellosta. Erityisia

henkilotietoryhmia koskevaan 22 artiklan 4 kohtaan liittyen nimenomaisen suostumuksen

195 Ks. Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paitoksentekoa
koskevaksi lainsdadannoksi, s. 16—17, 152—-154.

1% Tietosuoja-asetuksen johdanto-osan 43 perustelukappale: ”Jotta voidaan varmistaa, ettd suostu-
mus on annettu vapaaehtoisesti, suostumuksen ei pitaisi olla pateva oikeudellinen peruste henkil6tie-
tojen kasittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja rekisterinpitdjan valilla on selkea
epdsuhta. Tama koskee erityisesti tilannetta, jossa rekisterinpitdjana on viranomainen ja jossa on sen
vuoksi epatodennakdoista, etta suostumus on annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen
liittyvissa olosuhteissa.”

97 ETN, Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020. Versio 1.1, hyvak-
sytty 4. toukokuuta 2020, kohdat 16-17.

198 1bid., kohdat 18-20.
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kaytto on kuitenkin suljettu pois varsin ehdottomaan savyyn toteamalla, ettd ”[v]iranomais-
toiminnassa erityisiin henkildtietoryhmiin kuuluvien tietojen kasittely automatisoidussa paa-
toksenteossa voisi perustua siten ainoastaan yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan

g alakohtaan”.1%?

Vaikka kansallisissa esitdissa suostumuksen kayttéon viranomaistoiminnassa suhtaudutaan
hyvin torjuvasti, ETN:n suuntaviivojen valossa suostumus vaikuttaa vahemman ongelmalli-
selta kasittelyperusteelta hoidon tai palvelun tarpeen ennakointiin liittyvaan henkilotietojen
kasittelyyn ainakin silloin, kun suostumuksen antamatta jattamisesta ei seuraa, etta rekiste-
réidyn mahdollisuudet saada hoitoa tai palveluita heikentyvat. Tallaisessa tilanteessa nimen-
omainen suostumus voinee siten toimia perusteena poiketa 9 artiklan 1 kohdan mukaisesti
kiellosta kasitella erityisiin henkilotietoryhmiin kuuluvia tietoja seka 22 artiklan 1 kohdan ylei-
sestd automatisoitujen yksittaispaatosten kiellosta, jos naita paatoksia tallaisen suostumuk-
sen antaneen rekisterdidyn osalta muodostuu. Tekodlysovelluksen avulla automatisoitua ka-
sittelyd koskevan suostumuksen vapaaehtoisuuden nakokulmasta hyvaksyttava jarjestely
voisi olla se, ettd ammattihenkild arvioisi automaattisen kasittelyn ulkopuolelle jattaytyvien
henkildiden hoidon tai palvelujen tarvetta sadanndénmukaisesti vastaavassa tarkoituksessa
kuin mihin tekoalysovellusta kaytetdan (sikali kun he antavat suostumuksensa tallaiseen ei-
automatisoituun potilas- tai asiakastietojensa kasittelyyn valittéman hoito- tai palvelusuh-
teen ulkopuolella tai sille on muu laillinen peruste?®). Niin kuitenkin menetettaisiin teko-

alysovelluksen tuottamia hyotyja hoidon tai palvelujen tehokkaassa kohdentamisessa.

On selvaa, ettei tekoalysovelluksella suoritettavasta seulonnasta tai riskiarvioinnista kieltay-
tyvalta rekisteroidylta voida suoranaisesti evata julkisia palveluja suostumuksen antamatta
jattamisen vuoksi; talldin kyse ei voisi olla vapaaehtoisesta, tietosuoja-asetuksen kannalta pa-
tevasta suostumuksesta mydskaan niiden rekisterdityjen osalta, jotka antaisivat suostu-
mukseksi tarkoitetun lausuman. Jos viranomaisen kayttaman tekoélysovelluksen itsessdan
olisi ylipaansa tarkoitus tehda julkisia palveluita suoranaisesti epdavia ratkaisuja, tietosuoja-
lainsddadanndn nakoékulmasta ainoa mahdollisuus tallaisen sovelluksen hyddyntamiseen olisi-
kin laissa saataminen 22 artiklan 2 kohdan b alakohdan mukaisesti. Tallaisen lain sddtamiselle

olisi tosin myds epadilematta perustuslaillisia reunaehtoja.

Tulkinnanvaraisempi kysymys on se, miten tulee suhtautua suostumuksen vapaaehtoisuutta

arvioitaessa siihen, ettd rekisteroidyn jattdessda antamatta suostumuksen tietojensa

199 Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatdksentekoa kos-
kevaksi lainsdadannoksi, s. 14.

200 Jos potilastietojen taikka sosiaalihuollon asiakastietojen kasittelyyn (muutenkaan kuin automati-
soidusti) ennakoiviin tarkoituksiin ei ole lainkaan tietosuoja-asetuksen 6 artiklan mukaista kasittelype-
rustetta ja 9 artiklan 2 kohdan mukaista poikkeusperustetta erityisten henkil6tietoryhmien kasittely-
kiellosta, kysymys 22 artiklan 2 kohdan edellytysten tayttymisesta ei ajankohtaistu.
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kasittelyyn automatisoidulla paatoksentekojarjestelmalld hanen tosiasialliset mahdollisuu-
tensa saada julkisia palveluita heikentyvat. Mahdollisuuksien heikentymisen syyna voisi olla
joko se, ettei tekodlysovelluksen kayton ulkopuolelle jadvien rekisterdityjen hoidon tai palve-
lujen tarvetta lainkaan sdannénmukaisesti arvioida, tai se, ettd resurssisyista manuaalisia ar-
vioita ei ehdita tekemaan yhta usein kuin tekoalyjarjestelman avulla tai ne ovat tarkkuudel-
taan heikompia. Valinnanvapauden tukemiseksi rekisterdidylle olisi mahdollista tarjota mah-
dollisuus pyytaa tilanteensa manuaalista tarkastelua tietyin valiajoin tai milloin vain. Tama ei
kuitenkaan valttamatta ratkaisisi resurssien puutteesta johtuvia ongelmia etenkaan, jos tal-

laista mahdollisuutta kayttavia rekisteroityja olisi paljon.

5.3.2. Suojatoimet

Jos automatisoituja yksittdispdaatoksia tuottavan sote-alan tekodlysovelluksen kadyttd perus-
tuu rekisterdidyn nimenomaiseen suostumukseen TSA:n 22 artiklan 2 kohdan c alakohdan
mukaisesti, saman artiklan 3 kohdan mukaan rekisterinpitajan on toteutettava asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.
Kohdassa maaritellaan, ettd tama koskee vahintdaan oikeutta vaatia, etta tiedot kasittelee re-
kisterinpitdjan puolesta luonnollinen henkil®, seka oikeutta esittdaa kantansa ja riitauttaa paa-
tos. Sama vaatimus koskee tilannetta, jossa automatisoitujen yksittdispaatosten tekeminen
perustuu sopimuksen tekemista tai taytantdoonpanoa koskevaan poikkeukseen (22 artiklan 2
kohdan a alakohta).

Jos tekoalysovelluksen kayttod sen sijaan perustuu EU-oikeuteen tai jasenvaltion lainsdadan-
toon 22 artiklan 2 kohdan b alakohdan mukaisesti, asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi on vahvistettava EU-oikeu-
dellisessa tai kansallisessa lainsaadantdinstrumentissa. Talta osin tietosuoja-asetuksen teksti
ei nimenomaisesti velvoita takaamaan juuri 22 artiklan 3 kohdassa mainittuja vahimmaisoi-
keuksia. Toisin sanoen kansallisen lain ei ole pakko taata rekisterdidylle oikeutta vaatia, etta
tiedot kasittelee luonnollinen henkild, jos rekisterdidyn oikeudet, vapaudet ja edut pystytdan
takaamaan riittavasti muilla toimenpiteilla. Tassakin tilanteessa juuri 3 kohdassa mainitut oi-
keudet ovat toki lahtokohtaisesti huomionarvoisia vaihtoehtoja asianmukaisiksi toimenpi-

teiksi.201

Oikeustieteessa on kuitenkin myds esitetty epdilyksia siitd, missa maarin asetuksessa mainitut

suojatoimet tosiasiassa edesauttavat rekisterdidyn mahdollisuuksia osallistua tai vaikuttaa

201 Ks. Lee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 537.
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paatoksentekoon, kun otetaan huomioon automaattisen paatdksenteon ominaispiirteet.2%?
Yksi asiaan vaikuttava seikka on ns. automaatiovinouma (automation bias), jolla tarkoitetaan
liiallista luottamusta automatisoitujen paatosten oikeellisuuteen tai taipumusta suosia auto-
maattisen paiatoksentekojirjestelmin tuottamaa tulosta.??®> Muodollisesta ihmisen suoritta-
masta (uudelleen)kasittelysta tai riitautuksesta huolimatta lopullinen paatés voi automaa-
tiovinouman tai esimerkiksi tosiasiallisen uudelleentarkastelun vaatiman ajan puutteen takia
edelleen kdytdannossa olla vahvasti automaattisen paatoksentekojarjestelman maarittama, ei-
vatka 22 artiklan rekisteroidylle tarjottavaa suojaa koskevat tarkoitusperat talloin tosiasialli-

sesti toteudu pelkdstdan naill3 toimenpiteilld.2%

WP29:n automatisoituja yksittdispaatoksia koskevien suuntaviivojen liitteessa 1 on esitetty
ehdotuksia hyvista kdytdannoista, joita rekisterinpitajat voivat harkita asianmukaisten suoja-

toimien osalta. Naita ovat:

= jdrjestelmien saanndlliset laadunvarmistustarkastukset, joilla varmistetaan, etta henki-
|6itd kohdellaan oikeudenmukaisesti eikd heita syrjita erityisten henkilotietoryhmien pe-
rusteella tai muutoin;

= algoritmien tarkastus — koneoppimisjarjestelmien kdyttamien ja kehittamien algoritmien
testaaminen, jolla osoitetaan, ettd ne todella toimivat tarkoitetulla tavalla eivatka tuota
syrjivia, virheellisia tai perusteettomia tuloksia;

® riippumattoman “kolmannen osapuolen” tarkastuksen yhteydessa (jos profilointiin perus-
tuvalla paatoksella on suuri vaikutus henkildihin) toimitetaan tarkastajalle kaikki tarvitta-
vat tiedot algoritmin tai koneoppimisjarjestelman toiminnasta;

= kaytettdessa kolmansien osapuolten algoritmeja hankitaan sopimukseen perustuvat va-

kuudet siitd, etta algoritmi on tarkastettu ja testattu ja sovittujen standardien mukainen;

202 ks, esim. Mariam Hawath, Regulating Automated Decision-Making: An Analysis of Control of Pro-
cessing and Additional Safeguards in Article 22 of the GDPR. European Data Protection Law Review 7
(2021) 2, 5. 161-173, 167-168.

203 Automaatiovinouman késitteestd ja merkityksesta ks. myds Michéle Finck, Smart contracts as a
form of solely automated processing under the GDPR. International Data Privacy Law 9 (2019) 2, s.
78-94, 87-88, Klaus Wiedemann, Profiling and (automated) decision-making under the GDPR: A two-
step approach. Computer Law & Security Review 45 (2022) 105662, s. 10 ja Jonas Pfister, Automation
Bias & the Proposal of the EU Regulation on Al, s. 81-88 teoksessa Erich Schweighofer — Ahti Saaren-
paa — Stefan Eder — Jakob Zanol — Felix Schmautzer — Franz Kummer — Philip Hanke (Hrsg.), Recht
DIGITAL — 25 Jahre IRIS. Tagungsband des 25. Internationalen Rechtsinformatik Symposions IRIS 2022.
Editions Weblaw 2022, s. 84-85 ldhteineen.

204 Jotta suoja voisi olla kattavaa, automaatiovinouma ja muut vastaavat inhimilliseen paatéksente-
koon liittyvat tosiasialliset rajoitteet on toki otettava huomioon jo arvioitaessa sita, riittaako alkupe-
rdiseen (enemman tai vdhemman) automatisoituun paatoksentekoprosessiin siséltyva inhimillinen
osallisuus siihen, etta kyseessa ei olisi 22 artiklan soveltamisalaan kuuluva kokonaan automatisoitu
yksittdispaatos.
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= erityiset tietojen minimointia koskevat toimenpiteet, joilla otetaan kdyttoon selvat sdily-
tysajat profiileille ja niiden luomisessa tai soveltamisessa kaytetyille henkil6tiedoille;

® anonymisointi- tai pseudonymisointitekniikoiden kaytto profiloinnin yhteydessa;

= keinot, joiden avulla rekisteroity voi ilmaista kantansa ja vastustaa pdatostd; ja

= jhmisen osallistumisen mahdollistava mekanismi tietyissa maaritellyissa tapauksissa, esi-
merkiksi tarjoamalla linkki muutoksenhakuprosessiin, kun automatisoitu paatds toimite-
taan rekisteroidylle, seka sovitut uudelleentarkastelun maaraajat ja nimetty yhteyspiste

kyselyja varten.20°

Merkittava osa WP29:n suuntaviivoissa mainituista suojatoimenpiteista onkin keinoja, joilla
pyritddn systemaattisesti parantamaan automatisoidun paatoksentekomenettelyn luotetta-
vuutta, lapinakyvyytta ja reiluutta. Myos oikeustieteessd on korostettu sellaisten keinojen
merkitysta, jotka eivat ole riippuvaisia rekisterdidyn yksittdaisen paatoksentekotilanteen yh-

teydessa suorittamista toimista tai reaktioista omien oikeuksiensa puolustamiseksi.2°

5.3.3. Erityisida henkil6tietoryhmia koskevat vaatimukset

Jos sosiaali- ja terveyspalvelujen tarpeen ennakointiin tai ennustamiseen tahtaavassa mallissa
hyddynnetdan potilastietoja ja sosiaalipalvelujen asiakastietoja, kasittelyn kohteena on suu-
rella todennakoisyydellda myos terveyttd koskevia tietoja, jotka kuuluvat TSA:n 9 artiklassa tar-
koitettuihin erityisiin henkilotietoryhmiin. Ndiden tietojen kasittely on ldhtokohtaisesti kiel-
letty, mutta sallittu 9 artiklan 2 kohdassa luetelluissa lukuisissa poikkeustilanteissa. Jos TSA:n
22 artiklan 2 kohdassa tarkoitettu automatisoitu yksittaispaatos perustuu tallaisten tietojen

kasittelyyn, huomioon on otettava lisdksi 22 artiklan 4 kohdan vaatimukset.

Mainitun 4 kohdan mukaan saman artiklan 2 kohdassa tarkoitetut paatokset eivat saa perus-
tua 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkildtietoryhmiin, paitsi jos sovelletaan 9
artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja
vapauksien seka oikeutettujen etujen suojaamiseksi on toteutettu. Kdytannossa tama tarkoit-
taa siis sitd, ettd terveytta koskeviin tietoihin perustuvan automaattisen paatoksenteon on

perustuttava joko rekisterdidyn nimenomaiseen suostumukseen (9 artiklan 2 kohdan a

205 Tietosuojatydryhma (WP29), Suuntaviivat automatisoiduista yksittdispaatdksistd ja profiloinnista
asetuksen (EU) 2016/679 taytantéon panemiseksi. WP251rev.01 17/Fl. Annettu 3. lokakuuta 2017,
viimeksi tarkistettu ja hyvaksytty 6. helmikuuta 2018, s. 34-35 (liite 1). Lisaksi liitteessa mainitaan, etta
rekisterinpitajat voivat tutkia myds kasittelytoimien sertifiointimekanismien, koneoppimista sisaltavia
tarkastusprosesseja koskevien kdytdannesdantojen ja eettisten tarkastuslautakuntien kaltaisia vaihto-
ehtoja.

206 Esimerkiksi Hawathin mukaan suojatoimia voitaisiin tehostaa tulkitsemalla tietosuojaperiaatteita
niin, ettd ne kattaisivat aukkoja 22 artiklan tarjoamassa suojassa ilman, etta rekisterdidyn tarvitsee
aktiivisesti valvoa oikeuksiaan. Ks. Mariam Hawath, Regulating Automated Decision-Making: An Anal-
ysis of Control of Processing and Additional Safeguards in Article 22 of the GDPR. European Data Pro-
tection Law Review 7 (2021) 2, s. 161-173, 168-173.
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alakohta) tai tarkedan yleistad etua koskevaan syyhyn unionin oikeuden tai jasenvaltion lain-
saadannon nojalla (9 artiklan 2 kohdan g alakohta). Muut 9 artiklan 2 kohdassa maaritellyt
poikkeukset eivat sen sijaan ole mahdollisia perusteita terveytta koskeviin tietoihin pohjautu-

valle kokonaan automaattiselle padtoksenteolle.

Nain ollen sote-alalla voitaisiin hyddyntaa tekoalysovelluksia my6s automatisoitujen yksittais-
padtdsten tekemiseen erityislainsaddannon perusteella, mutta vain silloin, kun kasilla on tar-
keda yleista etua koskeva syy. Niinpa on syyta kysya, voidaanko esimerkiksi sosiaali- ja ter-
veydenhuollon rajallisten resurssien tehokkaan kohdentamisen taikka varhaiseen hoitoon oh-
jaukseen tai muuhun puuttumiseen kytkeytyvien, lukuisiin henkiléihin kohdistuvien yksilota-
son hyotyjen mahdollisesti katsoa muodostavan tallaisen tarkedn yleisen edun. Huomionar-
voista on, ettd erityisten henkilotietoryhmien kdyttod automaattisessa paatoksenteossa ei voi
22 artiklan 4 kohdan mukaan perustaa suoranaisesti terveydenhuoltoon liittyviin 9 artiklan 2
kohdan poikkeusperusteisiin, jotka sallivat erityisten henkilotietojen kasittelyn EU-oikeudelli-
sen tai kansallisen erityislainsdddannon nojalla muun muassa ennalta ehkaisevaa tai tyoter-
veydenhuoltoa koskevia tarkoituksia varten (h alakohta) ja kansanterveyteen liittyvan yleisen

edun vuoksi (i alakohta).

Kansallista hallinnon automaattisen paatoksenteon yleissaantelya koskevassa hallituksen esi-
tyksessa on todettu, ettd "[e]rityisiin henkilotietoryhmiin kuuluvien tietojen kasittely auto-
maattisessa paatoksenteossa olisi sallittua, kun kasittely suoritetaan tietosuoja-asetuksen 9
artiklan 2 kohdan g alakohtaa tdsmentavan tietosuojalain 6 §:n 1 momentin 1, 2, 5 ja 6 koh-
dissa sdadetyissa tarkoituksissa”.?’” Niistd sote-alan tekoalysovelluksiin voisi soveltua 5
kohta, joka koskee sosiaalihuollon palveluntarjoajia niiden jarjestdaessa tai tuottaessa palve-
luita tai myodntdessa etuuksia. Samassa yhteydessa ei ole mainittu vastaavasti terveydenhuol-
lon palveluntarjoajia koskevaa 4 kohtaa, joka tietosuojalain esitéiden mukaan nojautuu TSA:n
9 artiklan 2 kohdan g alakohdan sijaan h ja i alakohtiin.?°® Koska h ja i alakohtia ei ole mainittu
22 artiklan 4 kohdassa, esitoista ilmenevasta systematiikasta seuraa, ettad voimassa oleva kan-
sallinen lainsadadanto nayttaisi lahtdkohtaisesti mahdollistavan erityisiin henkilotietoryhmiin
kuuluvien tietojen kéasittelyn automaattisen paatdksenteon pohjana sosiaalihuollossa, mutta

ei terveydenhuollossa.

Edelld todettu ei silti tarkoita, etta kone- tai syvaoppimiseen perustuvan, erityisiin henkilotie-
toryhmiin kuuluvien tietojen kasittelya edellyttavan, yksittaisiin sosiaalihuollon asiakkaisiin

kohdistuvia paatoksia tekevan tekoalyjarjestelman kaytto olisi mahdollista perustaa yksin

207 Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatdksentekoa kos-
kevaksi lainsdadannoksi, s. 15-16.

208 Hallituksen esitys 9/2018 vp eduskunnalle EU:n yleista tietosuoja-asetusta taydentaviksi lainsda-
dannoksi, s. 87.
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tietosuojalain 6 §:n 1 momentin 5 kohtaan. Sen sijaan kyseinen kohta voisi siis mahdollistaa
kansallisen automaattista paatdksentekoa koskevan yleissadantelyn mukaisesti kasittelysaan-
toihin perustuvan automaattisen paatoksentekojarjestelman kdyttéonoton (tiedonhallinta-
lain 6 a luvun mukaisesti) ja kdyton (hallintolain 8 b luvun mukaisesti) silloin, kun sosiaalihuol-
lon palvelun tai etuuden myoéntaminen perustuu muualta lainsddadannosta ilmeneviin kritee-

reihin, joihin ei liity tapauskohtaista harkinnanvaraa.

Muunlainen suoraan lakiin perustuva tekoalyjarjestelmien hyodyntaminen automatisoitujen
yksittdispaatosten tekoon erityisiin henkilotietoryhmiin kuuluvien tietojen pohjalta sen sijaan
edellyttaisi EU-oikeuden nakokulmasta uutta kansallista sdantelya TSA:n 9 artiklan 2 kohdan
g alakohdan sallimissa rajoissa. Jossain maarin epaselvaa on, missa maarin tdman alakohdan
perusteella voidaan sdatda sosiaalihuollon ohella myos terveydenhuoltoa koskevia lakeja.
Tama voi kuitenkin olla mahdollista, silla vaikka nykyisen tietosuojalain 6 §:n 1 momentin 4
kohdan on siis nimenomaisesti todettu perustuvan TSA:n 9 artiklan 2 kohdan h ja i alakohtiin,
asetuksessa ei sindnsa ole suoraa estetta tai kieltoa sille, etteik6 myo6s g alakohdassa tarkoi-
tettu tarkeda yleistd etua koskeva syy voisi liittya terveydenhuoltoon tai terveydenhuollon

palvelujen toimintaan.

Lisaksi on tarkedaa huomata, ettd mahdolliselle uudelle kansalliselle erityislainsdadannolle ra-
joitteita asettavat EU-oikeuden ohella perustuslaki sekd muun muassa hallinnon lainalaisuus-
periaate ja oikeusturvaa seka hyvaa hallintoa koskevat vaatimukset. Nama TSA:sta riippumat-
tomat vaatimukset olivat syynda myos siihen, ettd kansallinen yleissaantely automaattisesta
paatoksenteosta hallinnossa rajattiin vain lakiperustaisiin sdantoihin pohjautuviin jarjestel-
miin,2% ja tallaiset rajoitteet tulisi siis huomioida asiaankuuluvalla tavalla my6s sdaddettdessa
erityislainsadadantda palvelutarpeen ennakointiin sote-alalla tahtadvien tekoalyjarjestelmien

hyodyntamisesta.

TSA:n 9 artiklan 2 kohdan g alakohdassa asetettuja edellytyksid ovat, etta erityisten henkilo-

tietoryhmien kasittelyn mahdollistava lainsaadant6 on oikeasuhteinen tavoitteeseen nahden,

209 Ks, Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paitoksentekoa
koskevaksi lainsdadanndksi, s. 17-18, 141-148. Perustuslakivaliokunta on todennut muun muassa,
ettd "tietosuoja-asetuksen lilkkkumavaran kaytt6a koskevilla sddanndsehdotuksilla ei voida sivuuttaa
perustuslaissa asetettujen perusoikeuksien ja julkisen vallan kayton rajoituksia ja vastuuta koskevien
vaatimusten toteuttamista ” ja korostanut, ettei henkilotietojen suojan nakdkulmasta laaditun tieto-
suoja-asetuksen sdaantely muodosta hyvan hallinnon periaatteiden ja hallinnon oikeusturvajarjestel-
man nakokulmasta riittavas perustaa automatisoidulle paatoksenteolle (PeVL 7/2019 vp, Perustusla-
kivaliokunnan lausunto hallituksen esityksesta (HE 18/2019 vp) laiksi henkilGtietojen kasittelysta maa-
hanmuuttohallinnossa ja eraiksi siihen liittyviksi laeiksi, s. 12). Ks. my6s PeVL 81/2022 vp, Perustusla-
kivaliokunnan lausunto hallituksen esityksesta (HE 145/2022 vp) julkisen hallinnon automaattista p&a-
toksentekoa koskevaksi lainsdadanndoksi, s. 3.
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siind noudatetaan keskeisiltd osin oikeutta henkilotietojen suojaan ja siind saddetédan asian-
mukaisista ja erityisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.
Alakohdassa edellytettyjen toimenpiteiden on katsottu toteutuvan kansallisesti tietosuojalain
6 §:n 2 momentissa saddetyilld suojatoimilla.?® Lisdksi 22 artiklan 4 kohdassa vaaditaan, ett3
asianmukaiset toimenpiteet rekisteroidyn oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi on toteutettu. Suojatoimenpiteita koskeva saantely 9 artiklan 2 kohdan g ala-
kohdassa, 22 artiklan 2 kohdan b alakohdassa ja 22 artiklan 4 kohdassa on tulkittavissa vahin-

211 ja samat toimenpiteet voivat osaltaan tayttia kaikissa kol-

tadnkin osittain paallekkaiseksi,
messa lainkohdassa asetettuja vaatimuksia. Jos automatisoidut paatokset perustuvat erityi-
siin henkilétietoryhmiin kuuluviin tietoihin, korottanee tama kuitenkin vaatimuksia sen suh-
teen, minka tasoisia ja miten tehokkaita suojatoimenpiteita sdadettavaan lakiin tulee sisallyt-
taa.

Ottaen huomioon myds tietosuojasaantelyn yleiset riskiperusteiset lahtokohdat voitaneen to-
deta, ettd mitd suurempi riski rekisterdidyn oikeuksiin, vapauksiin ja etuihin kohdistuu, sita
suurempaa joukkoa tallaisia toimenpiteita tai kokonaisvaikutuksiltaan parempaa suojaa anta-
vaa yhdistelmaa erilaisia toimenpiteita voidaan edellyttaa. Toisaalta kyse ei ole vain suojatoi-
mien lukumaarasta tai suojatason korkeudesta, vaan myos suojatoimien soveltuvuudesta ja
laadusta. Se, ettd jarjestelmassa kasitelldan juuri terveytta koskevia tietoja voi siis osaltaan
maarittaa sita, minkalaisilta riskeilta rekisteroityjen oikeuksia, vapauksia ja oikeutettuja etuja
tulee suojata ja mitkd suojatoimet voivat taman toteuttamisessa tulla kyseeseen. Vastaavasti
terveystietojen hyodyntdminen automaattisessa paatoksenteossa voi aiheuttaa erilaisia ris-
keja kuin samojen tietojen kasittely manuaalisesti, mika niin ikdan vaikuttaa siihen, minkalai-

set suojatoimet ovat tarpeen.

Nimenomainen suostumus on puolestaan samanaikaisesti peruste poiketa 1) 9 artiklan 1
kohdan erityisten henkilotietoryhmien kasittelykiellosta yleisesti, 2) 22 artiklan 1 kohdan mu-
kaisesta automatisoitujen yksittaispaatosten kiellosta ja 3) 22 artiklan 4 kohdan kiellosta pe-

rustaa automatisoituja yksittaispaatoksia erityisiin henkilotietoryhmiin kuuluviin tietoihin.

210 Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatéksentekoa kos-
kevaksi lainsdaadannoksi, s. 15.

211 | ee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 539. Ks.
myds Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatoksentekoa
koskevaksi lainsadadannoksi, s. 15, jonka mukaan pelkastaan automaattiseen kasittelyyn perustuvaa
pdatoksentekoa toteuttavan rekisterinpitdjan olisi sovellettava tietosuojalain 6 §:n 2 momentin luet-
telossa listattuja suojatoimia soveltuvin osin silloin, kun kasittely perustuu tietosuoja-asetuksen 9 ar-
tiklan 2 kohdan g alakohtaan ja sitda tdsmentaviin kasittelyperusteisiin.
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Nimenomaisen suostumuksen edellytyksia on ndissa yhteyksissd perusteltua tulkita yhte-
nevaisesti.?!? Jotta automatisoituja yksittdispaatoksia tuottavien sote-alan tekoalysovellusten
kaytto voisi olla lainmukaista, nimenomaisen suostumuksen hankkimisen ohella vaaditaan,
ettd rekisterinpitdja toteuttaa 22 artiklan 3 ja 4 kohdassa tarkoitetut asianmukaiset toimen-
piteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi. My0s
naiden kohtien sdadntely on keskendan vahintaankin osin paallekkaista, ja erityisten henkilo-
tietoryhmien kasittelyn voidaan tassakin yhteydessa tulkita korottavan suojatoimenpiteilta
vaadittavaa tasoa ja mahdollisesti edellyttdvan toisenlaisia tai tdydentavia suojatoimenpiteita

verrattuna tilanteeseen, jossa erityisia henkilotietoryhmia ei kasitella.

Nimenomaiseen suostumukseen liittyva ongelma on myds 22 artiklan 4 kohdan yhteydessa
se, ettei suostumusta ole yleisesti pidetty soveliaana kasittelyperusteena viranomaistoimin-
nassa. Kuten jo edelld on tuotu ilmi, Suomessa hallinnon automaattista paatéksentekoa kos-
kevaa yleissaantelya koskeneessa hallituksen esityksessa on katsottu yksioikoisesti, etta vi-
ranomaistoiminnassa erityisiin henkilotietoryhmiin kuuluvien tietojen kasittely automatisoi-
dussa paatoksenteossa voisi perustua ainoastaan yleisen tietosuoja-asetuksen 9 artiklan 2
kohdan g alakohtaan, ei siis nimenomaiseen suostumukseen.?!* Kuten edelld on niin ikdan
mainittu, ETN on kuitenkin suhtautunut jossain maarin sallivammin suostumuksen kayttoon

viranomaistoiminnassa.

Jos suostumus on rekisteréidyn ja viranomaisen valisesta asetelmasta huolimatta tulkittavissa
aidosti vapaaehtoiseksi ja siihen halutaan nojata perusteena poiketa TSA:n 22 artiklan mukai-
sesta kiellosta kasitelld erityisia henkilotietoryhmia automaattisen paatdksenteon yhtey-
dessa, on suostumuksen taytettava myods muut TSA:ssa asetetut edellytykset. Rekisterdidylta
etukateisesti hankittavan suostumuksen on siis oltava riittavan yksiloity, eli sen on katettava
tiettyjen riittavalla tavalla yksiloityjen terveystietojen kayttdé automaattisessa paatoksente-
ossa, jota tehddan nimetyssa tarkoituksessa. Jotta suostumus olisi tietoinen, rekisterdidylle
on tarjottava riittdava informaatio mm. siitd, mita tietoja automaattisessa paatoksenteossa
kdytetdaan, miten automaattinen paatdksentekojarjestelma toimii ja mita seurauksia paatok-
sistd voi rekisteroidylle aiheutua. Rekisterdidyn on myos annettava yksiselitteinen suostu-

musta koskeva lausuma.

212 | ee A. Bygrave, Article 22 Automated individual decision-making, including profiling, s. 522-542
teoksessa Christopher Kuner — Lee A. Bygrave — Christopher Docksey — Laura Drechsler (eds.), The EU
General Data Protection Regulation (GDPR). A Commentary. Oxford University Press 2020, s. 539.

213 Hallituksen esitys 145/2022 vp eduskunnalle julkisen hallinnon automaattista paatéksentekoa kos-
kevaksi lainsdadannoksi, s. 14.
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5.3.4. Automaattista paatdksentekoa koskevan kiellon poikkeusten so-

veltuminen

Yhteenveto ja arviointia:

Automatisoitujen yksittdispaatosten muodostuminen sote-alan palvelutarvetta enna-
koivien tekoalysovellusten hyédyntamisen yhteydessa voisi perustua nykyisin [dhinna re-
kister6idyn nimenomaiseen suostumukseen. Myo6s suostumuksen soveltuvuus on epavar-
maa, silla tietosuoja-asetuksen mukaisen suostumuksen edellytykset eivat l1dhtokohtai-
sesti voi tayttya ainakaan kaikissa viranomaistoimintaan liittyvissa tilanteissa.

Jos automatisoitujen yksittaispaatosten teko voidaan perustaa nimenomaiseen suostu-
mukseen, rekisterinpitdjan on huolehdittava erityisista suojatoimenpiteistd, joihin lukeu-
tuvat ainakin rekisterdidyn oikeus vaatia, etta tiedot kasittelee luonnollinen henkild seka
oikeus esittda kantansa ja riitauttaa paatos.

Automatisoitujen yksittdispaatosten tekeminen sote-alan tekoalysovelluksia hyédynnet-
tdessa voitaisiin mahdollistaa erityiselld kansallisella lainsddadannolla, jossa saddettaisiin
my0s tarvittavista suojatoimenpiteista. Mahdollisen erityislainsdadannon tulisi tayttaa

seka EU-oikeudesta etta kansallisesta perustuslaista johtuvat vaatimukset.

Haastattelut: yksiloa koskevat ennusteet ja automaattisen paatoksenteon kielto

Vaikka jokin henkil6tietojen kasittelyperuste soveltuisi ennustemallin hyédyntamiseen,
kyse voi olla automaattisesta paatoksenteosta, jota koskien lainsdadanndssa on lisdedel-

lytyksia.

On epaselvaa, miten sote-alan ennustemallien hyédyntamista arvioitaisiin automaattisen

paatoksenteon osalta:

=  Mika perustuu pelkdstaan automaattiseen kasittelyyn vrt. milloin kyseessa on aito ih-
misen harkinta?

= Milloin aiheutuu asetuksessa tarkoitettuja merkittavia vaikutuksia?

Tietosuojalainsaadannon lisaksi yksiloja koskevassa ennustetoiminnassa on otettava huo-
mioon mm. automaattisia hallintopaatoksia koskeva sdantely, hyvan hallinnon vaatimuk-
set ja ehdotettu EU:n tekodlysdaados, osittain jo tekodlyn kehitysvaiheessa tai hankittaessa

ulkopuolisen toimijan kehittamia ratkaisuja.
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Automaattinen paatoksenteko ja EU:n tekodlysdaadosehdotus
Sosiaalista pisteytystd koskeva kielto

Ehdotetussa tekoalysadadoksessa kiellettdisiin erdat tekoalyjarjestelmien kayttotarkoituk-
set (Art. 5 komission ehdotus). Kielletyista kdaytanteista mahdollisesti relevantti tekoalyyn
perustuvan ennakoinnin osalta saattaa olla kielto, joka koskee sellaisia luonnollisten hen-
kiloiden luotettavuutta koskevia ennusteita ja luokitteluja, jotka vaikuttavat tietojen ke-
raamisen asiayhteyden ulkopuolella tai muuten suhteettomalla tavalla (sosiaalinen pis-
teytys). Kyseinen kielto koskisi toimintaa, jossa kyseisia luotettavuutta koskevia ennus-
teita tai luokitteluita tehddaan luonnollisten henkildiden sosiaalisen kayttaytymisen tai
henkildiden tunnettujen tai ennakoitujen luonteenpiirteiden tai henkilokohtaisten omi-

naisuuksien perusteella (Art. 5 komission ehdotus).

Vaikka sote-alan ennustemalleissa ei ole kyse sosiaalisesta pisteytyksesta, ennustemallien
hyodyntamiseen saattaa liittya henkildiden sosiaalisen kayttaytymisen taikka luonteen-
piirteiden tai henkilokohtaisten ominaisuuksien perusteella tapahtuvaa ennusteiden tai
luokittelujen tekemista, mikali ennusteita tehtaessa hyodynnetaan tallaista informaatiota
sisaltavia tietoja. Tama on tekoalysaadosehdotuksen mukaan kiellettya, jos kyse on luo-
tettavuutta koskevista ennusteista tai luokitteluista, joiden perusteella aiheutetaan hen-
kiloille tai henkiloryhmille sellaista haittaa, joka on epdsuhdassa kayttaytymiseen moitit-
tavuuteen verrattuna, tai haitta aiheutuu muussa sosiaalisessa asiayhteydessa kuin siina,
missa tiedot on keratty. Talta osin tekodlyyn perustuvien sote-alan ennustemallien osalta
tulisi siten varmistaa, etteivat ne kasita sellaisten luotettavuutta koskevien ennusteiden
tai luokittelujen tekemista henkildiden sosiaalisen kayttaytymisen tai piirteiden perus-
teella, joiden perusteella tehdysta toimista aiheutuisi edellda mainittua haittaa. Asetuseh-
dotuksessa ei kuitenkaan maaritella tarkemmin sita, mita luotettavuudella tai muilla kiel-
lon elementeilla tarkoitetaan, joten kiellon merkitysta sote-alan ennakoinnin kannalta on
vaikeaa arvioida. Esimerkiksi kuitenkin sellaiset ennustemallit, joissa sosiaalihuollon tieto-
jen sisaltamien kayttaytymista koskevien tietojen perusteella aiheutuisi epaedullisia seu-

rauksia terveydenhuollon saamisen kannalta, voisivat olla ongelmallisia.
Suuririskiset tekodlyjéirjestelmdit

Tekodlysaadoksessa suuririskisia tekoalyjarjestelmia koskien asetetaan merkittavia vaati-
muksia (Il osasto). Suuririskisilla tekoalyjarjestelmilla tarkoitetaan eraita asetuksen liit-
teissa tarkemmin maariteltyja terveyteen, turvallisuuteen tai perusoikeuksiin vaikuttavia

tekoalyjarjestelmia.

Sote-alan tekoalysovellukset voivat kuulua suuririskisten tekodlyjarjestelmien joukkoon
varsinkin silloin, jos kyseessa on tekodlysadadosehdotuksen 6 artiklassa tarkoitettu ladkin-

nallinen laite, jonka vaatimustenmukaisuus tulee arvioida kolmannen osapuolen toimesta
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asetuksen liitteessa Il mainitun lainsaadannén mukaan. Taman lisdaksi esimerkiksi sellaiset
sote-alan tekoalyjarjestelmat, jotka vaikuttavat olennaisiin palveluihin paasyyn taikka etu-
jen saatavuuteen tai kayttdon, voivat olla suuririskisia tekoalyjarjestelmia (lll liitteen 5
kohdan a alakohta). Lisdksi Euroopan komissio voi paivittaa suuririskisten tekoalyjarjestel-
mien luetteloa (liite Ill) niin, ettd tulevaisuudessa muitakin sote-alan tekoalyjarjestelmia

tulee korkean riskin tekoalyjarjestelmien joukkoon.
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6. Johtopaatokset

6.1. Sote-alan tekodlysovellusten kehittdminen

Ennustemallien kehittaminen on nykyisen tietosuojalainsaadannon perusteella mahdollista
erityisesti tietoluvan nojalla toteutettavana tieteellisend tutkimuksena tai palvelunantajan
paatoksen perusteella tietojohtamisena. Tieteellisen tutkimuksen osalta haasteena voi kui-
tenkin olla, etta kaikissa tilanteissa kehittamista ei ole mahdollista tai tarkoituksenmukaista
toteuttaa tieteellisen tutkimuksen edellytykset tayttavalla tavalla. Lisaksi vaatimus tietotur-
vallisesta kayttoymparistosta ulos saatavien tietojen anonymiteetista voi rajoittaa sellaisten
ennustemallien kehittdmista, joiden anonymiteettia ei voida varmistaa vaaditulla tavalla. Tie-
tolupaan perustuva toimintamalli ei myodskaan sovellu sellaiseen kehittamiseen, jossa jo tuo-

tantokaytossa olevaa jarjestelmaa paivitetdan ja kehitetaan jatkuvasti.

Tietojohtamisena toteutettavaan kehittamiseen on mahdollista kdyttda vain omiin rekisterei-
hin tallennettuja tai omassa toiminnassa syntyneita asiakastietoja. Tietojohtamisen kasittee-
seen voi myos liittya tulkinnanvaraisuutta, kun toimintaan liittyy eri tarkoituksia, minka seu-
rauksena voi olla epdavarmaa tayttaako kehittamistoiminta tietojohtamiselle toisiolaissa ase-

tetut edellytykset.

Kehittamis- ja innovaatiotoimintaa koskevan tietopyynnon osalta merkittava rajoite on, etta
kdytettavissa ovat vain aggregoidut tilastotiedot. Tallaiset tiedot eivat sovellu kaikkiin teko-
alykehityksen tarkoituksiin, eikd aggregoituja tilastotietoja ole valttamatta mahdollista tuot-

taa kaikenlaisesta aineistosta (esim. kuvantamisaineisto).

Suostumuksen perusteella ennustemallien kehittdaminen on mahdollista, mutta kdytanndssa

raskasta toteuttaa.

Haastattelut: muun lainsdaadannon soveltuminen ja vaikutukset

Nykyisen tietosuojalainsdaadannon lisaksi muu nykyinen seka ehdotettu lainsdaadanto voi

soveltua tai vaikuttaa ennustemallien kehittamiseen:

= Ldakinnallisia laitteita koskeva lainsaadanto soveltuu eraisiin tekoalysovelluksiin, jol-
loin voidaan edellyttdaa mm. kliinisia tutkimuksia. Ei ole selvaa milta osin tietoja tuot-
tavat ennustemallit ovat ladkinnallisia laitteita: tdhan tarvittaisiin yleisempaa lin-
jausta, yksittdiselle sote-toimijalle liian haastavaa ja epavarmaa arvioida.

= EHDS-ehdotus: tuleeko EHDS rajaamaan kansallisia kaytantoja, tai johtaako se ny-
kyista raskaampiin vaatimuksiin?
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=  EU:n tekodlysdaadodsehdotus: jotkin tekodlysovellukset saattavat olla korkean riskiluo-
kan vaatimusten kohteena (mm. ladkinnalliset laitteet) ja eraat kiellot voivat olla re-
levantteja.

= Lainmuutos koskien automaattisia hallintopaatoksia (487/2023): taysin automaatti-
sesti tehtdviin hallintopaatdksiin kohdistuvat edellytykset, mm. saantépohjaisuus.

= Kehittamiseen ja myohempaan hyédyntamiseen liittyvan lainsadadannon vaatimusten
tayttaminen (mm. ladkinnalliset laitteet) voi itsessdan edellyttaa tietosuojalainsaa-
dannon mukaista kasittelyperustetta ja toimenpiteita (esim. tietolupa tieteellista tut-
kimusta varten).

6.2. Sote-alan tekodlysovellusten hyédyntaminen

Ennustemallien hyodyntamisen mahdollisuudet riippuvat erityisesti siitd, mita toimia tuote-
tun tiedon perusteella on tarkoitus tehda. Jos tarkoituksena on tuottaa ainoastaan asiakas-
ryhmatason ennusteita, toisiolaissa tarkoitettu tietojohtaminen voi soveltua toimintaan. Asia-
kasryhmatasoisten ennusteiden tekeminen voi usein tayttaa tietojohtamiselle toisiolaissa
asetetut edellytykset. Sen sijaan tietojohtamisen kasite ei toisiolain esitdiden mukaan kata
yksiloa koskevien paatoksien tekemistd. Tasta syysta sellainen ennakointi, jossa tehtaisiin yk-
siloa koskevia paatoksia ei ole toisiolaissa tarkoitettua tietojohtamista. Rajanveto yksil6a kos-

kevien paatosten ja tietojohtamisena pidettavan toiminnan valilla voi kuitenkin olla vaikeaa.

Yksilod koskeviin ennusteisiin ja ennakointiin voi kuitenkin soveltua kasittelyperusteena suos-
tumus. Suostumuksen kaikkien edellytysten tayttaminen saattaa kuitenkin olla raskasta ja
kdaytannodssa vaikeaa, jos ennakointia on tarpeen tehda suurta asiakasryhmaa koskien. Suos-
tumus ei siten luontevasti sovellu sellaiseen toimintaan, jossa ennakointia tehtaisiin suurien

asiakasryhmien tasolla niin, etta tarkoituksena on kohdistaa toimia yksildihin.

Edelld mainitun ohella automaattista paatdksentekoa koskeva kielto asettaa edellytyksia en-
nustemallien hyddyntamiselle. Jos ennakointia ei ole mahdollista jarjestaa siten, etta luonnol-
linen henkild aidolla tavalla osallistuu paatoksentekoon tai taysin automaattisesti tehtavien
paatosten merkittavat vaikutukset asiakkaisiin valtetaan riittavalla tavalla, edellytyksena toi-
minnan hyvaksyttdavyydelle automaattista paatoksentekoa koskevan kiellon osalta on, etta
asiakkailta hankitaan nimenomainen suostumus ja ettd lisdksi toteutetaan eraitd suojatoi-

menpiteita.
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Haastattelut: lainsaadannon kehittamista koskevia huomioita

Jos yksilotasoisia ennusteita halutaan edistaa sote-toiminnassa, olisi tarvetta lainsaadan-
non muutokselle, jolla kasittelyperusteiden ja automaattiseen paatdksenteon osalta luo-
taisiin selkeytta ja tdytettdisiin tietosuoja-asetuksen suojatoimia koskevat vaatimukset.
Samassa lainsaadannoéssa voitaisiin lisdksi ottaa huomioon ja ratkoa erilaisia syrjintaan,

eettisyyteen yms. liittyvia nakokohtia.

Tallaisessa lainsadadannossa tietosuojaan liittyvid ja muita oikeuksia ja intresseja olisi mah-
dollista turvata paremmin kuin toiminnan perustuessa esim. rekisteréidyn suostumuk-
seen tai muuten yksittdisten toimijoiden itsenaisiin arvioihin ja toimenpiteisiin. Toisiolaki
ei valttamatta ole luontevin ymparisto tahan, koska sen soveltamisala ja paamaarat ovat

rajatummat kuin tekodlysovellusten hyodyntamismahdollisuudet ovat sote-alalla.

On tarpeen turvata tekoalysovellusten kehittdmisen ja hyodyntamisen osalta tietosuoja
ja tietoturva, paatoksenteon riippumattomuus ja demokraattinen valvonta — kyseessa
ovat suuret terveys- ja sosiaalihuollon tietojen joukot, joiden paljastuminen ja vaarin-

kaytto olisi hyvin ongelmallista.
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Tekoalyyn perustuvien ennustemallien
kehittamisen ja hyddyntamisen haasteet
toisiolain ja yleisen tietosuoja-asetuksen
kannalta: haastattelujen kootut havainnot

Juha Vesala ja Viivi Rankka
Lapin yliopisto



1. Hankkeesta ja haastatteluista



MAITE-hanke*

1) Ennakoinnin organisatorinen kehittaminen (THL)
2) Tekoalypohjaisen ennustemallin kehittdminen (VTT/FCAI)

3) Tekoalypohjaisen ennustemallin realisoinnin ohjelmistoteknisen
kehyksen kehittaminen (Helsingin yliopisto/FCAI)

4) Ennustetiedon hyodyntamisen mahdollisuudet nykylainsaadannon
puitteissa (Lapin yliopisto)

Pilotti: Paijat-Hameen hyvinvointialue
Konsortion johto: Juha Koivisto, THL

* Monialaisen palvelutarpeen ennakointi tekodlyn avulla - kansallinen kehittémispilotti ikGihmisten asiakasryhmdd koskien



https://innokyla.fi/fi/kokonaisuus/monialaisen-palvelutarpeen-ennakointi-tekoalyn-avulla-kansallinen-kehittamispilotti

Ennustetiedon hydodyntamisen mahdollisuudet
nykylainsaadannon puitteissa (Lapin yliopisto)

* Tyopaketissa selvitettavat kysymykset

1. Toisiolain ja GDPR:n mahdollistamat toimintatavat ja asettamat rajoitteet
ennustemallien kehittamisessa ja hyddyntamisessa

2. Selvitetddn alan toimijoiden haastatteluin keskeiset ongelmakohdat
lainsddddnnossa ja soveltamiskdytinnossd

3. EU:n dataa ja tekoaly koskevien lainsaadantéehdotuksien (mm. Data
Governance Act ja Al Regulation) vaikutukset

* Tutkimusryhma: Juha Vesala, Viivi Rankka ja Juhana Riekkinen



Haastattelut

* Haastattelujen tavoitteena oli selvittaa keskeiset ongelmakohdat
tietosuojalainsaadannossa (erit. toisiolaki ja yleinen tietosuoja-asetus) ja
soveltamiskdaytannodssa koskien tekoalyyn perustuvien ennustemallien kehittamista ja
hyodyntamista

* Haastatteluja pidettiin helmi- ja syyskuun valilla 2022. Niiden perusteella kootut alustavat
havainnot lahetettiin haastatetuille kommentoitavaksi loppuvuodesta 2022 ja esiteltiin
tyopajassa 31.1.2023.

* TyOpajassa esitettyjen kommenttien seka sen jalkeen pidettyjen uusien haastattelujen
perusteella (viimeinen elokuussa 2023) haastattelujen tuloksia paivitettiin (nama diat).

* Haastattelujen toteutus: kysymysrunko ja vapaamuotoinen keskustelu.



Haastateltavien kokemukset

e Haastatelluilla on monipuolista kokemusta lainsaadanndsta, monilla
erityisesti tekoalysovelluksiin liittyvista kysymyksista (lista haastatelluista
diojen lopussa)

* Seuraaviin dioihin on koottu haastatteluissa esitettyja kokemuksia,
havaintoja, nakemyksia ja kysymyksia ryhmiteltyna seuraavasti:
* Hydodyntamiseen liittyvat kysymykset
* Kehittamisen liittyvat kysymykset
* Lainsaadantoon ja sen soveltamiseen liittyvat kysymykset

* Huom! Haastattelujen jalkeen on tullut mm. uusia ohjeita ja paatoksia - osa
ongelmista on osittain ratkennut.



2. Tekoalyyn perustuvien
ennustemallien hyodyntaminen



Sote-rekisterien erillisyyden edellyttama asiakkaan
suostumus: monialaisuuden haasteet

 Sosiaali- ja terveydenhuollon tietoihin paasy ja niiden kaytto
(kummankin sektorin tietojen samanaikainen kaytto)

tekoalysovelluksen syotteena katsotaan yleensa edellyttavan asiakkaan
suostumusta

* Tama on usein vastoin asiakkaiden ja tyontekijoidenkin odotuksia, kun
asiakaskontakti on jo olemassa

* Nykytilanteessa asiakasta ei tasta syysta aina voida hoitaa niin hyvin, kuin olisi
mahdollista

 Tarvittaisiin oikeusvarmuutta lisaavia linjauksia

* Voisiko ammattihenkildille antaa oikeuden toisen sektorin tietojen katsomiseen ja
kayttamiseen asiakastydssa (jo nykylainsaadannon perusteella tai lainmuutoksella)?

* Miksi saannella tietojen luovutuksia, kun olisi mahdollista antaa asiakkaiden hallinnoida
hienosyisemmin niiden kayttoa?

* Erottelu sosiaali- ja terveystietoihin on keinotekoinen ja ongelmallinen



Suostumus kasittelyperusteena asiakastydssa

. ﬁuostumukseen henkildtietojen kasittelyperusteena asiakastyossa liittyy monia
aasteita

e Akuutit tilanteet asiakastyossa

* Informointi henkilotietoasioista ja suostumuksen hankkiminen tilanteissa ongelmallista: asiakkaan hoito ja
hyvinvointi ensisijaista

* Suostumuksen asianmukaisuus (tietosuojalainsdddannén kannalta), sen hankkimisen
tarkoituksenmukaisuus ja eettisyys voivat olla kyseenalaisia naissa tilanteissa

e Suostumuksien hallinnointi

e Suostumuksien hankkiminen on raskasta ja hidasta
* Alaikaiset: huoltajan suostumuksen saaminen
* Sosiaalihuollon tiedot: sisaltavat tietoja useista perheenjasenista, joiden kaikkien suostumus tarpeen
» Sahkoiset allekirjoitukset eivat ratkaise ongelmaa

* Suostumusketjujen eheys epdavarmaa (mm. useita toimijoita), suostumusten peruuttaminen on mahdollista
e Suostumuksien oikeudelliset vaatimukset:

* Informointivelvoitteiden tayttaminen?

e Suostumuksen vapaaehtoisuus?

* On epaselvaa ja vallitsee erilaisia kasityksia siita, milla edellytyksilla ja missa
laajuudessa henkildtietojen kasittely on mahdollista erilaisissa palvelutilanteissa
(esim. palveluohjaus) ilman asiakkaan suostumusta (mm. ensisijaisena kayttona) ja
milla tavoin toteutettuna (mm. tietonakymat, halytteet) - tata koskien tarvittaisiin
yleisempi linjaus



Suostumukseen liittyvia oikeudellisia haasteita

* Henkil6tietoja koskevan lainsaadannon suostumuksia koskevat
edellytykset ovat monimutkaisia ja vaikeita
e Suostumuksia kasitellaan eri laeissa ja eri tarkoituksia koskien (mm. tutkimus,
hoito, henkilotietojen kasittely) - kokonaisuus on monimutkainen

* Henkilotietolainsaadannon edellytykset tayttavien (eri tyyppisten, ml.
nimenomaisuus terveystietojen osalta) suostumusten ero muihin mahdollisiin
suostumuksiin voi aiheuttaa hammennysta

* Yleisen tietosuoja-asetuksen mukaisen suostumuksen suhteesta toisiolakiin
vallitsee erilaisia nakemyksia



Ennustemallien hydodyntaminen toisiolaissa
tarkoitettuna tietojohtamisena

* Toisiolain tietojohtaminen mahdollistaa asiakastietojen kasittelyn tekodlyyn perustuvissa
ennustemalleissa monia tarpeita varten, kun kyseessa eivat ole yksiloa koskevat
ennusteet

* Tietojohtamisen kasite on varsin laaja toisiolaissa, joskin rajoiltaan epaselva
* Monia tietojohtamisen tarkoituksia varten populaatiotasoisten/anonyymien tietojen tuottaminen
on riittavaa (ei tarvetta yksiloja koskevilla tiedoille)
* Tietojohtamisen rajoitteita

* Tietojohtaminen ei sovellu toimintaan, jos tehdadn yksil6a koskevia paatoksia: ei siksi mahdollista
sellaisia malleja, joissa ennusteiden ja toimenpiteiden kohteena olisivat yksittaiset asiakkaat

* Vain palvelunantajan omat tiedot kdytettdvissa eli eri toimijoiden yksil6tason tiedot eivat
vhdisteltavissa eika tietojohtaminen sovellu kansallisiin rekistereihin

* Eiviela selvaa, miten soveltuu hyvinvointialueisiin

* Huolia esitetty siita, miten ehdotettu EHDS vaikuttaa toisiolain mahdollistamaan
tietojohtamiseen, koska EHDS-ehdotuksessa ei mahdollisteta tietojohtamista toimijan
omalla paatoksella



Ennustemallien hyddyntaminen muulla perusteella:
vksiloja koskevan ennakoinnin haasteet

* Tietojohtaminen ei toisiolain esitdiden mukaan mahdollista sellaista
toimintaa, jossa tehdaan yksiloa koskevia paatoksia

* On epaselvaa, missa maarin ennusteiden tekeminen olisi mahdollista
asiakassuhteen perusteella henkildtietojen ensisijaisena kasittelyna
tai muuten ilman suostumusta

» Kasittelyn kayttotarkoitussidonnaisuus, jos tehdaan tekoalylla ennusteita?

* Asiakastietolain mukainen tietoihin paasy/luovutus (asiakassuhde) lisaksi
edellytyksena



Yksil6a koskevat ennusteet ja automaattisen
paatoksenteon kielto

* Vaikka jokin henkil6tietojen kasittelyperuste soveltuisi ennustemallin
hyodyntamiseen, kyse voi olla automaattisesta paatdoksenteosta, jota
koskien lainsaadanndssa on lisaedellytyksia

* Kiellettyd mm. terveystietojen osalta ilman nimenomainen suostumusta tai
tietosuoja-asetuksen edellytykset tayttavaa muuta lainsaadantoa

* On epaselvaa, miten sote-alan ennustemallien hyédyntamista arvioitaisiin
automaattisen paatoksenteon osalta

. h/liklfi per?ustuu pelkastaan automaattiseen kasittelyyn vrt. milloin kyseessa on aito ihmisen
arkinta:

* Milloin aiheutuu asetuksessa tarkoitettuja merkittavia vaikutuksia?

* Tietosuojalainsaadannon lisaksi yksiloja koskevassa ennustetoiminnassa on
otettava huomioon mm. automaattisia hallintopaatoksia koskeva saantely,
hyvan hallinnon vaatimukset ja ehdotettu EU:n tekoalysaados, osittain jo
teklg)élyn kehitysvaiheessa tai hankittaessa ulkopuolisen toimijan kehittamia
ratkaisuja



Yksiloa koskevat ennusteet: kansallinen
lainsaadanto ratkaisuna?

* Jos yksilotasoisia ennusteita halutaan edistaa sote-toiminnassa, olisi
tarvetta lainsaadanndn muutokselle, jolla kasittelyperusteiden ja
automaattiseen paatoksenteon osalta luotaisiin selkeytta ja
taytettaisiin tietosuoja-asetuksen suojatoimia koskevat vaatimukset

e Samassa lainsaadannossa voitaisiin lisaksi ottaa huomioon ja ratkoa
erilaisia syrjintaan, eettisyyteen yms. liittyvia nakokohtia

* Lainsaadanndssa tietosuojaan liittyvia ja muita oikeuksia ja intresseja
olisi mahdollista turvata paremmin kuin toiminnan perustuessa esim.
rekisterdidyn suostumukseen tai muuten yksittaisten toimijoiden
itsenaisiin arvioihin ja toimenpiteisiin



llman suostumusta tapahtuvaan kasittelyyn ja
automaattiseen paatdksentekoon liittyvia nakdkohtia

Vastaan

* Suostumus on keskeinen itsemaaraamisoikeuden
ilmentymad henkilGtieto-, potilas-, ja yleisesti
eurooppalaisessa lainsaadannossa

* llman suostumusta tapahtuva tunnisteellinen
ennustemallien hyddyntaminen on ristiriidassa
itsemaaraamisoikeuden kannalta (vrt.
kontrolliyhteiskunta) - kyseessa perusoikeudet

 Joissakin tilanteissa hyoty ennustemalleista
populaatiotasolla voi olla kuviteltua pienempi tai
vastaavat hyodyt ovat saavutettavissa vahemman
ongelmallisilla keinoilla (mm. terveyskasvatus)

* Usein foopulaatiotasoiset (anonyymit, esim.
alueelliset) ennusteet johdon tarkoituksia varten
ovat riittavia, ja asiakassuhteessa voidaan tehda
yksil6a koskevia toimia

Puolesta

* Rajalliset sote-resurssit voivat olla paremmin

kaytettavissa ennustemalleja hyodyntamalla:
ongelmien ennaltaehkaisy, parempi hoito,
tehokkuus yms. - valtio myos ohjaa tahan suuntaan
(ennakointig

Suostumuksen edellyttaminen ei ole kaikissa
tilanteissa eettista, suostumuksen vaatiminen voi
rajata osan henkildista pois toimenpiteiden piirista,
ja voidaan kysya tulisiko henkil6illa olla oikeus
saada tieto riskeistaan

Automatisointi, joka ulottuisi asiakastyohon asti ei
ole teknisesti mahdollista eika aikomuksenakaan, ja
ammattihenkilot olisivat edelleen vastuussa yksiloa
koskevista toimista



3. Tekoalyyn perustuvien
ennustemallien kehittaminen



Tekoalysovellusten kehittaminen: tieteellinen tutkimus

* Tieteellisen toiminnan kasite on osittain epaselva; mita edellytyksia on
taytettava, jotta kyseessa olisi toisiolaissa tarkoitettu tieteellinen tutkimus?

* Tutkimuksen vapaus, riippumattomuuden aste, rahoitus, osapuolet, osallistuvat henkil6t,
menetelmat, vertaisarviointi, julkaisut ja muut hankkeen tulokset?

* Hankkeet, jotka tieteellisen tutkimuksen lisaksi palvelevat muita paamaaria?
* Mika on tieteellisen tutkimuksen suhde innovaatio- ja kehittamistoimintaan?

* Toimintaa saatetaan muokata tieteellisen toiminnan muotoon, jotta
tietolupaa voidaan hakea

e Kaytannossa ehka ensin maaritellaan minkalaista dataa tarvitaan, ja taman perusteella
paatetaan haetaanko tietolupaa vai tehdaanko tietopyynto

e Rajoja talla tavoin toimimiselle voi tulla vastaan muussa lainsaadanndssa (esim.
osakeyhtiolaki voi rajoittaa yrityksen mahdollisuutta tehda tieteellista tutkimusta)



Tekoalysovellusten kehittaminen: kehittamis- ja
Innovaatiotoiminta

e Kehittamis- ja innovaatiotoiminta

 Jos tieteellista tutkimusta tulkitaan laajasti (vrt. tietosuoja-asetus ja EHDS-ehdotus),
mika sisalto ja rooli jaa kehittamis- ja innovaatiotoiminnalle toisiolaissa?

* Osa datasta ei ehka ole muunnettavissa aggregoiduksi tilastotiedoksi, tai on epaselvaa
miten se tapahtuisi kaytannossa (esim. kuvantamisdata)

* Milla edellytyksilla synteettinen data voi olla aggregoitua tilastotietoa, voiko Findata
tuottaa sellaista?

* Yleisemmin ongelmana on, etta kehittamis- ja innovaatiotoimintaan on
mahdollista saada vain aggregoitua tietoa: kehittamis- ja
innovaatiotoiminnan merkitys on mahdollisesti tasta syysta kaytannossa
jaanyt pieneksi - tietopyyntoja koskevia paatoksia vahan maarallisesti



Tekoalysovellusten kehittaminen: tietojohtaminen
toisiolaissa

* Tietojohtaminen mahdollistaa kehitystoiminnan melko laajasti

* Omaan paatdkseen perustuva ja omasta toimesta tapahtuva tietojen
keraaminen ja kasittely helpottavat kehitystoimintaa

 Toisaalta mahdollisuus soveltuu vain sote-toimijan (palvelunantajan) omaan
toimintaan ja omiin tietoihin

* Tietojohtamiseksi luokiteltavan toiminnan rajoista on myos jonkin verran
epavarmuutta

* Sulkeeko muut toiminnan tarkoitukset (esim. tutkimus) tietojohtamisen pois?
* Tietojohtamisen yhdistaminen muuten muihin kasittelyperusteisiin?



Tuotantokaytdssa olevien tekoalysovellusten jatkuva
vhteiskehittaminen

* Ei ole selvaa, miten tekoalysovellusten kehittaminen yhdessa yrityksen
kanssa on toteutettavissa, kun sovellus on jo sote-toimijalla
tuotantokaytossa ja kehityksessa hydodynnettaisiin jatkuvalla tavalla
sovelluksen kaytossa kertyvaa dataa

e Tallainen jatkuva, tuotantokaytdssa olevan teknologian kehitys ei ole
mahdollista tietoluvan perusteella tietoturvallisessa kayttoymparistdssa

* Muiden kasittelyperusteiden soveltuminen tallaiseen jatkuvaan
vhteiskehittamiseen ei ole selvaa



Tietoturvallisen kayttéympariston vaatimus

* Tietoturvallista kayttoymparistdéa koskeva vaatimus on koettu monessa
vhteydessa raskaaksi ja hankalaksi

e Kayttoymparistdvaatimusta pyritaan valttamaan eri tavoin, mm.
* Tietojohtamisen perusteella tapahtuva kasittely
* Tietosuoja-asetukseen perustuva kasittely

* Epasuhta: vastaavaa dataa kasitellaan toisiolain mukaisessa
tietoturvallisessa kayttoymparistdssa ja niiden ulkopuolella



Laskentateho ja sovellukset tietoturvallisessa
kayttoymparistossa

* Osassa tekoalykehityksesta vaaditaan runsaasti laskentatehoa seka
valtavia datamassoja (mm. kuvantamisdata), joista aiheutuu

merkittavia kustannuksia

* Tekoalykehitysta varten tarvittavat ohjelmistot

e Sovelluksia hankittavissa, mutta maksaa erikseen

* Kuvantamisdatan kasittely ei ainakaan aiemmin ollut mahdollista (Kapselissa),
koska siihen vaadittavia ohjelmistoja (eika tiettyjen alojen edellyttamaa
osaamista mm. esikasittelyyn) ei ollut Findatalla



Tietoturvallisesta kayttoymparistosta ulos tuotavat
tiedot

e Kayttoymparistosta saa toisiolain mukaan tuotua ulos vain toiminnan
anonymisoituja tuloksia - esim. esikasitelty tai jalostettu data ei
valttamatta kuulu tahan tulosten joukkoon

* Milla edellytyksilla kayttoymparistosta ulos tuodut tiedot ovat ovat
toisiolaissa tarkoitetulla tavalla anonymisoituja tuloksia®?

» Selkeytta kaivataan siihen, milloin oikeudellisesti kyseessa on anonymisoitu
tieto (ts. ei henkilotieto)

e Kaytannot anonymiteetin varmistamisen osalta ovat vasta kehittymassa eraiden
tietojen osalta:

» Kehitetty koneoppimismalli
* Tuotettu synteettinen data (esim. veil.ai)



Datan sailyttaminen tietoluvan paattyessa

e Datan sailyttaminen tietoluvan paattyessa

* Raakadatan esikasittelyyn tehty huomattava tyo menisi hukkaan, jos
esikasiteltya dataa ei voida sailyttaa tietoluvan paatyttya (pelkat raakadatan
tuottamisen mahdollistavat poimintatiedot sailytetaan)

* Findata tarjoaa nykyaan sailytyspalvelua (edellyttaa tietoluvan voimassaoloa),
mutta toisiolaki ei tarjoa mahdollisuutta datan pitkaaikaiseen sailytykseen tai

arkistointiin

* Missa maarin sote-datasta olisi tuotettavissa Findatan valmisaineistoja,
ja olisiko se hyddyllista tekoalysovellusten kehittamisen kannalta?



Tietojen minimointiperiaatteeseen liittyvat
Jannitteet

* Eraat lainsaadannon piirteet ovat jannitteessa minimointiperiaatteen
kanssa
* Tietoluvan kohteiden rajaaminen on haastavaa, koska hakuvaiheessa ei ole

tiedossa mita muuttujia on, missa asiakirjoissa tai lahteissa tietoja on, ja mitka
tiedoista ovat lopulta relevantteja

e Tutkimusluvan muuttamisen haasteet johtavat siihen, etta tietoluvan kohteet
maaritellaan mahdollisimman laajoiksi (jotta muutosta ei tarvitse hakea)

* Jos muut kasittelyperusteet eivat sovellu toimintaan, on tarpeen hakea
laajempaa tietolupaa kuin muuten olisi tarpeen (esim. sairaskertomukset: ei
suoraan kaytavissa lapi muulla kasittelyperusteella ja siksi on tarpeen pyytaa
suurempi joukko sairaskertomuksia tietoluvalla)

* Yleisemminkin tekoalyn ja tietojen minimointiperiaatteen valilla
vallitsee jannite



Menettely ja kustannukset

* Tietoluvan saamisen kesto koetaan ongelmalliseksi varsinkin
kansainvalisissa tutkimushankkeissa ja yrityksien kannalta; taustasyita
kestolle:

* Eiriittavasti resursseja Findatassa ja muualla (sote-rekisterinpitajat)
 Ei vain rahoituskysymys, vaan myds asiantuntijoiden saatavuuteen liittyva

* Hallinnollinen ty6: mm. muutoslupa vaaditaan matalalla kynnyksell3,
vaikutustenarviointi tyolas

* Sote-rekisterinpitajien hinnoittelu vaikeasti ennakoitavaa,
epayhdenmukaista ja saantelematonta

* Kustannukset ja niiden ennakoimattomuus ongelmallisia erityisesti
joillekin toimijoille, toisille prosessien kesto suurempi ongelma



Muun lainsaadannon soveltuminen ja vaikutukset

* Muu nykyinen seka ehdotettu lainsdadanto voi nykyisen tietosuojalainsaadannon
lisaksi soveltua tai vaikuttaa ennustemallien kehittamiseen

e Laakinnallisia laitteita koskeva lainsaadanto
* Soveltuu eraisiin tekodlysovelluksiin: edellyttaa mm. kliinisia tutkimuksia

* Eiole selvaa milta osin tietoja tuottavat ennustemallit ovat laakinnallisia laitteita: tahan tarvittaisiin
yleisempaa linjausta, yksittaiselle sote-toimijalle liian haastavaa ja epavarmaa

 EHDS-ehdotus: rajaako kansallisia kaytantoja, johtaako nykyista raskaampiin vaatimuksiin?

* EU:n tekoalysaadosehdotus: mm. jotkin tekoalysovellukset saattavat olla korkean riskiluokan
vaatimusten kohteena (mm. ladkinnalliset laitteet) ja eraat kiellot voivat olla relevantteja

* Lainmuutos koskien automaattisia hallintopaatoksia (487/2023): taysin automaattisesti
tehtaviin hallintopaatdksiin kohdistuvat edellytykset, mm. saantopohjaisuus

* Kehittamiseen ja my6hempaddn hyddyntamiseen liittyvan lainsdadannon
vaatimusten tayttdminen (mm. l1dakinnalliset laitteet) voi itsessdan edellyttaa
tietosuojalainsaadannon mukaista kasittelyperustetta ja toimenpiteita (esim.

tietolupa tieteellista tutkimusta varten)



4. Lainsaadanto ja soveltaminen



Tulkinnat ja soveltaminen

* Tekodlysovellusten kehitys ja hyédyntaminen edellyttdaa huomattavaa
saantelyosaamista, jota kaikilla alan toimijoilla ei ole

* Findatalla rajatut resurssit oikeudelliseen neuvontaan
e Osaamista olisi tarpeen jalkauttaa alan toimijoille

* Lainsaddanndllinen k_okona.isuus_ﬁtoisi_olaki, yleinen tietosuoja-asetus,
asiakastietolaki, tutkimus- ja potilaslainsaadanto) on hyvin monimutkainen ja
vaikea alan asiantuntijoillekin

* Riittdvaa etukdteista varmuutta tulkinnoista on vaikeaa saada ﬁmm: kun tulkinta on
toimijan omalla vastuulla), ja osa tulkintariskeista on yksittaisille toimijoille liian
suuria otettavaksi

* Tietosuoja-asetuksen tulkinnat
 Toisiolain tietojohtaminen
* Muu lainsaadanto kuten laakinnallisia laitteita koskeva lainsaadanto

* Findatalta neuvontaa seka joustavia tulkintoja ja ratkaisuja, mutta l[ainsaadannon
sananmuodot tulevat lopulta vastaan



Toisiolain malli ja tavoitteet

* Toisiolain malli on projektikohtainen, kestoltaan rajattu seka lIahinna
tietyntyyppiseen tutkimukseen soveltuva: malli on ongelmallinen
tekoalykehityksen kannalta (mm. iteroivaa, eksploroivaa, ei ajallisesti
rajattua)

* Toisiolaki on osa suurempaa lainsaadannollista kokonaisuutta, eika sita
voi tulkita irrallaan muusta saantelysta

* Lain tavoitteet hyvia, mutta monin osin eivat ole toteutuneet resurssien
puutteen vuoksi - tarvittaisiin lisaa budjettirahoitusta



Lainsaadannon kehittamista koskevia huomioita:
sote-tekoalysovellusten edistaminen

* On tarpeen turvata tekoalysovellusten kehittamisen ja hyddyntamisen osalta
tietosuoja ja tietoturva, paatoksenteon riippumattomuus ja demokraattinen
valvonta - kyseessa ovat suuret terveys- ja sosiaalihuollon tietojen joukot,

joiden paljastuminen ja vaarinkaytto olisi hyvin ongelmallista

. TekoéIyYn perustuvien ennustemallin hyddyntaminen sote-alalla olisi ehka
mahdollistettavissa toisiolain oikeusvarmuutta edistavilla muutoksilla, ottaen
huomioon yleisen tietosuoja-asetuksen automaattista paatoksentekoa
koskevat ja muut vaatimukset; toisaalta toisiolaki ei valttamatta ole luontevin
ymparisto tahan, koska sen soveltamisala ja paamaarat ovat rajatummat kuin
tekoalysovellusten hyddyntamismahdollisuudet ovat sote-alalla

* Onko sote-alan tekoalysovellusten eettinen ennakkoarviointi lisaksi tarpeen?



Lainsaadannon kehittamista koskevia huomioita:
vhteydet muuhun lainsaadantddn

e EU:n lainsaadantoehdotukset vaikuttavat lainsaadannon kehittamiseen

* Ehdotettu EHDS soveltuu vain terveystietoihin eika sovellu tietojohtamiseen:
miten tama vaikuttaa toisiolakiin ja sen mukaisiin toimintatapoihin?

» Tekoalysaadosehdotus: mm. profilointiin suhtaudutaan tiukasti - missa rajoissa
sote-alan ennakointi on mahdollista tekoalysaadoksen kannalta, saantelyn
raskaus jos kyseessa korkean riskin sovellukset (esim. ladakinnalliset laitteet)?

 Tarvitaan lainsaadannon kokonaisvaltaista tarkastelua (mm. toisiolaki,
biopankkilaki, genomilaki, asiakastietolaki, EHDS-ehdotus) - miten
kokonaisuus saadaan toimivaksi ja toisiolain tavoitteet saavutetaan?



Lainsaadannon kehittamista koskevia huomioita:
ymmarrys sovelluksista

* Tarvittaisiin tietoa tyypillisista tekoalyn sovelluksista ja kayttotilanteista
(tyyppitilanteet), jotta oikeudellisia lahestymistapoja voidaan kehittaa
* Konkreettiset sovellukset ja tarpeet nyt ja lahitulevaisuudessa

* Arvioita tekoalysovellusten kehittymisesta: nyt Ilahinna ammattilaisten tukena,
mutta tulevaisuudessa (5-10 vuotta) myos pidemmalle toteutettu
automatisointi on mahdollista (mm. diagnostiikka)

* Muita pullankauloja: mm. soveltuvan (digitaalisen, standardoidun) datan
keraaminen ja tuottaminen, sote-jarjestelmien rajapinnat



5. Yhteenveto



Sote-alan tekoalysovellusten kehittaminen

* Sote-alan tekodlysovellusten kehittaminen on mahdollista toisiolain perusteella tieteellisena
tutkimuksena ja tietojohtamisena, tai tietosuoja-asetuksen perusteella

* Taman lainsdadannon erdisiin keskeisiin kasitteisiin liittyy kuitenkin epaselvyytta sen osalta, mika
on mahdollista (esim. tietojohtamisena tai tieteellisend tutkimuksena) ja minkalaista dataa
voidaan kayttaa, seka minkalaisia tuloksia voidaan tuottaa hyddyntamista varten

* Tietolupaprosessin kesto ja tietoturvallisen kéyttéym\oéristé_n vaatimukset koetaan
ongelmallisiksi; niita pyritaan valttamaan toteuttamalla kehitys muilla keinoilla

* Sote-rekisterinpitajien hinnoittelu vaikeasti ennakoitavaa, epayhdenmukaista ja saantelematonta

* Haasteita liittyy datan sadilyttamiseen, tietoturvallisesta kayttoymparistosta ulos saamiseen ja
yleisemmin jatkokayttoon, seka yhteiskehitykseen yritysten kanssa

. Toisiclalain ajallisesti rajattu ja projektikohtainen malli ei ole tekoalykehitykseen luontevasti
soveltuva

* Myos muu lainsaadanto asettaa tekoalyn kehittamista koskevia vaatimuksia, jotka osittain
heijastuvat tietosuojalainsaadantoonkin



Sote-alan tekoalysovellusten hyddyntaminen

* Sosiaali- ja terveydenhuollon rekisterien eriIIisyYs lainsdddanndssad johtaa tarpeeseen
hankkia asiakkaan suostumus, kun tekoalysovelluksen kaytto edellyttad kummankin
sektorin asiakastietoihin paasya ja niiden kasittelya

* Yleisemminkin asiakkaiden suostumuksiin tietoihin paasyn ja kasittelyn perusteena liittyy
kaytannollisia ja oikeudellisia kysymyksia (mm. hallinnoinnin haasteet, suostumusten
hankkimisen eettisyys, tarkoituksenmukaisuus ja oikeudellisten edellytyksien
tayttaminen eraissa tilanteissa)

* Eiole selvdd, missa madrin ensisijaisen kdyton perusteella pddsy tietoihin ja niiden kaytto
on mahdollista asiakastyossa ilman asiakkaan suostumusta (esim. halytteet, nakymat)

* Automaattisen paatdksenteon kiellon soveltumiseen liittyy monia avoimia oikeudellisia
kysymyksia, jos kyseessa on yksiloa koskevat ennusteet ja toimenpiteet

* |lman suostumusta tapahtuvaan yksilotasoiseen ennusteiden tekemiseen liittyy myos
perustavampia, vaikeita kysymyksia sen hyvaksyttavyydesta ja hyodyista

* Tietojohtaminen mahdollistaa monenlaisen muun kuin yksiloja koskevan tiedon
tuottamisen, mutta on mahdollista vain omia tietoja hyodyntaen



Saantelya koskevia huomioita

e Saantelykokonaisuus koetaan monimutkaiseksi, vaikeaksi ja osittain
vhteensopimattomaksi, jonka kokonaisvaltainen tarkastelu on tarpeen

* Jos tekoalyyn perustuvaa ennakointia halutaan edistaa sote-alalla,
olisi tarpeen parantaa lainmuutoksilla tai muilla linjauksilla
oikeusvarmuutta kasittelyperusteiden (mm. ensisijaisena kayttona
asiakastyossa) ja automaattisen paatoksenteon osalta, mutta samalla
myaos turvata yksiléiden tietosuoja ja oikeudet

* Muu kuin tietosuojalainsaadanto seka kaynnissa olevat EU:n
lainsaadantohankkeet voivat merkittavasti vaikuttaa nykyisiin
toimintamalleihin ja toisiolakiin
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