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RESUMO

Para controlar todos os atos financeiros e comerciais usados para mascarar diversos ilicitos, o Brasil
adotou um sistema de colaboracéo compulséria entre o setor pablico e o privado, em que profissionais e
entidades que trabalham em setores mais usados por criminosos para ocultacdo de recursos devem
notificar autoridades publicas sempre que tomarem conhecimento de operacfes suspeitas, principalmente
pelas normas de Prevencédo a Lavagem de Dinheiro e Financiamento ao Terrorismo. O compartilhamento
de dados referentes a condi¢cdo de Pessoas Expostas Politicamente (PEP) merece uma reflexdo frente as
limitacdes contidas na Lei Geral de Protecdo de Dados (LGPD). Mesmo nos casos em que a LGPD nao é
aplicavel, como nas atividades de investigacdo e repressdo de infracbes penais, estes procedimentos
necessitam respeito aos principios da boa-fé, finalidade, adequacdo e necessidade contidos nesta
legislacdo, fazendo-se necessaria a aplicacdo de estratégia de identificacdo e mitigacdo de riscos
decorrentes desta partilha. Maior relevancia ainda adquire o tema pelo fato de a adocdo de politicas de
Open Banking pelo Banco Central Brasileiro silenciar sobre o tema. O presente trabalho, em funcéo de
seus objetivos, conduziu-se como uma pesquisa bibliogréafica, com abordagem exploratéria e de natureza
qualitativa. Construimos uma matriz de risco identificando e valorando as possiveis fragilizadas apontadas
desta analise. Por fim, com base nos dados identificados nesta matriz, aplicamos o método 5W2H como
ferramenta de mitigacdo de riscos. A severidade do impacto encontra-se em ponto critico, principalmente
pela maior atengdo e potencial de ocorréncia do ilicito por parte destes individuos, necessitando atengéo
total por parte da instituicdo financeira. Seu impacto de frequéncia é provavel, considerando o critério
elastico para sua classificacdo, exigindo a tomada das medidas para atenuacdo das ameacas. Apesar de
sua alta criticidade, percebemos que as novas regras ndo tendem a inviabilizar os procedimentos atuais de
controle, porém cada um destes pontos teve apurado seu grau de risco, atraves da utilizacdo de matriz de
risco, e apresentamos, utilizando andlise baseada no método 5W2H, medidas necessarias para sua
mitigacdo. Da mesma forma, a determinacdo dos valores (how much) necessarios para implementacao das
providéncias apuradas pela aplicacdo do método 5W2H em cada instituicao financeira também se constitui
como limitagé@o do presente trabalho, servindo de sugestéo de pesquisa em estudos futuros.

Palavras-chave: Dados Sensiveis, Compartilhamento de Dados, Gestdo de Risco.
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ABSTRACT

In order to control all financial and commercial acts used to mask various illicit acts, Brazil has adopted
a system of compulsory collaboration between the public and private sector, in which professionals and
entities working in sectors most used by criminals to hide resources must notify authorities. public
whenever they become aware of suspicious operations, mainly under the Anti-Money Laundering and
Financing of Terrorism rules. The sharing of data regarding the condition of Politically Exposed Persons
(PEP) deserves a reflection in view of the limitations contained in the General Data Protection Law
(LGPD). Even in cases where the LGPD is not applicable, such as in the investigation and prosecution of
criminal offenses, these procedures need to respect the principles of good faith, purpose, adequacy and
necessity contained in this legislation, making it necessary to apply a strategy identification and mitigation
of risks arising from this sharing. The topic is even more relevant due to the fact that the adoption of Open
Banking policies by the Brazilian Central Bank is silent on the topic. The present work, due to its
objectives, was conducted as a bibliographic research, with an exploratory approach and of a qualitative
nature. We built a risk matrix identifying and valuing the possible weaknesses identified in this analysis.
Finally, based on the data identified in this matrix, we apply the 5W2H method as a risk mitigation tool.
The severity of the impact is at a critical point, mainly due to the greater attention and potential for the
occurrence of the illicit on the part of these individuals, requiring full attention on the part of the financial
institution. Its frequency impact is likely, considering the elastic criterion for its classification, requiring
the taking of measures to mitigate threats. Despite its high criticality, we realized that the new rules do
not tend to make the current control procedures unfeasible, but each of these points had its degree of risk
determined, through the use of a risk matrix, and we present it, using analysis based on the 5W2H method.
, Necessary measures for its mitigation. Likewise, the determination of the values (how much) necessary
to implement the measures determined by the application of the 5W2H method in each financial institution
is also a limitation of the present work, serving as a research suggestion in future studies.

Keywords: Sensitive Data, Data Sharing, Risk Management.

1 INTRODUCAO

Para controlar todos os atos financeiros e comerciais usados para mascarar diversos ilicitos, o
Brasil adotou um sistema de colaboragdo compulsoria entre o setor publico e o privado, em que
profissionais e entidades que trabalham em setores mais usados por criminosos para ocultacio de recursos
devem notificar autoridades publicas sempre que tomarem conhecimento de operacdes suspeitas, como
transacdes com altos valores em espécie ou depositos fracionados (Rios, 2010).

A implementacdo do Open Banking no Brasil, inspirado em legislacdes vigentes na Unido
Europeia, Hong Kong e Australia, possibilita o compartilhamento de dados, produtos e servigos pelas
instituicdes financeiras, a critério de seus clientes, por meio de abertura e integracdo de plataformas e
infraestruturas de sistemas de informagdo, de forma segura, agil e conveniente (BACEN, 2019).

Estas mudancas exigirdo uma maior complexidade dos regulamentos atuais, uma vez que,
justamente por sua contemporaneidade, amplia-se a dificuldade de identificar os riscos relacionais,
principalmente no trato de dados referentes a clientes classificados como Pessoas Expostas Politicamente
(PEP) pelas normas de Prevengdo a Lavagem de Dinheiro e Financiamento ao Terrorismo.

O compartilhamento de dados referentes a condicdo de PEP merece uma reflexdo frente a

disposicdo contida na Lei Geral de Protecdo de Dados (LGPD) que veta o compartilhamento de dados
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sensiveis, cabendo discussdo se esta condicdo se enquadra nessa proibicdo de partilha com demais
instituigdes financeiras.

A adaptacdo as regras contidas na LGPD ¢é uma preocupacao de toda a sociedade, mas em especial
das instituicbes bancérias, que necessitam de elevados volumes de dados para realizar analises para
precificacdo dos produtos, para dosagem de seu apetite de riscos e, ainda, para a realizagéo do processo
de Know Your Customer (KYC), numa economia de dados “interconectados por um sistema nervoso
eletronico” (Castells, 2013, p. 11).

Mesmao nos casos em que a LGPD néo € aplicavel, como nas atividades de investigacao e repressao
de infragcdes penais estes procedimentos necessito respeito aos principios da boa-fé, finalidade, adequacao
e necessidade contidos nesta legislacdo, fazendo-se necesséria a aplicacéo de estratégia de identificacdo e
mitigacdo de riscos decorrentes desta partilha.

O presente trabalho, em funcdo de seus objetivos, conduziu-se como uma pesquisa bibliografica,
com abordagem exploratoria e de natureza qualitativa. Construimos uma matriz de risco identificando e
valorando as possiveis fragilizadas apontadas desta analise. Por fim, com base nos dados identificados

nesta matriz, aplicaremos 0 método 5W2H como ferramenta de mitigacao de riscos.

OPEN BANKING
A adocdo do Open Banking é mais uma etapa da Agenda BC#, que pretende, conforme percebe-
se nas palavras do atual presidente do BACEN, Roberto Campos Neto, em um cenario de Open Finance:
Ja falamos em Open Finance e ndo mais em Open Banking porque é mais abrangente. Grande
parte dos novos projetos do Banco Central est4 fora do mundo tradicional bancério. Ha toda uma
parte de financas descentralizadas que vdo ser conectadas juntamente com Open Banking,
lembrando que o PIX se conecta ao Open Banking, que se conecta a moeda digital. Tudo isso faz

parte de um arcabouco mais digital no futuro, onde vamos conseguir ver esses produtos navegando
de forma transversal, com um custo de intermediac&o mais baixo (Campos Neto, 2021).

Ha também uma definicdo "regulatéria” de Open Banking com maior foco em transparéncia e que
traz opcOes para correntistas, fazendo com que os bancos compartilhem cadastros e dados de referéncia
(informagOes de origem interna e externa obtidas e usadas por diferentes partes de um banco) sobre
clientes e produtos com terceiros. E possivel que o0 Open Banking possa reformular os dados bancarios do
usuario das contas de pagamento, permitindo que empresas novas, inovadoras e modernas, compartilhem
0 cadastro construido pelas institui¢des financeiras tradicionais (Rohan, 2017).

O Brasil possui uma grande parcela da populagdo ainda sem acesso a servicos financeiros e as
condi¢es atuais do mercado, com forte concentracdo, spread bancério elevado, incremento de cobranca
de tarifas de servigos e a perspectiva de modernizacao regulatéria, tornando-se especialmente atraentes

para o investimento em fintechs que oferecam solugdes inovadoras (ABFINTECHS; PWC, 2018).
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O modelo de Open Banking esté& diretamente associado a duas normativas juridicas estrangeiras.
Uma delas € a Diretiva 2015/2366 (Unido Européia, 2015) da Unido Europeia, responsavel por alterar a
regulacao do sistema financeiro de pagamentos na Europa (Second Paymment System Directive — PSD2)
e determinar a adocdo de padrdes tecnoldgicos pelos agentes de mercado que atuam neste ramo.

A segunda normativa trata da decisdo da autoridade concorrencial britanica (CMA, 2017), dirigida
aos principais atores do mercado financeiro do pais, buscando interferir diretamente na estrutura
tecnoldgica das instituicGes bancarias e na elevada taxa de concentracdo bancaria (Goettenauer, 2018;
Wilkinson, 2016).

IMPACTOS DA LGPD NO COMPARTILHAMENTO DE CADASTROS ENTRE INSTITUICOES
FINANCEIRAS

Importante ressaltar, ainda, que nenhuma discussdo sobre compartilhamento de cadastros pode
desconsiderar as regras previstas no texto da LGPD, uma vez que o Artigo 31 da Resolugdo Conjunta n.°
1 sublinha, ao final de sua redagdo, que a instituicdo participante ¢ responsavel “pelo cumprimento da
legislagdo e da regulamentagdo e vigor” (BACEN; CMN, 2020).

Além disso, o fundamento legal do Open Banking ja podia ser vislumbrado na prépria LGPD
(Trindade, 2021), conforme percebe-se da leitura de seu Artigo 18, inciso V, in verbis:

Art. 18. O titular dos dados pessoais tem direito de obter do controlador, em relacdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisicao:

()
V- A portabilidade dos dados a outro fornecedor de servi¢co ou produto, mediante requisi¢do
expressa, de acordo da autoridade nacional, observados os segredos comercial e industrial (Brasil,
2018).

O primeiro projeto de regulamentacdo envolvendo questdes do mundo online foi apresentado em
2009 e ficou conhecido como Marco Civil da Internet?, sendo transformado em lei em 2014. Apesar de
um foco diferente do texto da LGPD, foi pioneiro na delimitacdo de direitos e deveres para 0s usuarios e
fornecedores de servicos na internet, estabelecendo diretrizes para a atuacdo do governo brasileiro perante
o assunto. No final de 2010, surgiram as primeiras propostas de criacdo de uma regulamentacéo especifica
sobre atividades envolvendo o uso e armazenamento de dados pessoais.

Em 2015, o Governo Federal realizou um debate publico com vérios setores da sociedade, que
resultou na elaboragdo do primeiro Anteprojeto de Lei de Prote¢do dos Dados Pessoais, com clara
inspiracdo no texto da GDPR?, buscando estabelecer uma relacdo de protecdo de direitos e garantias

fundamentais da pessoa natural, mediante a harmonizacéo e atualizacdo de conceitos, mitigando riscos e

1 Lein.12.965 de 23 de abril de 2014: Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
2 Regulamento Geral sobre a Protecdo de Dados, que trata do direito sobre a privacidade e protecdo dos dados pessoais,
aplicavel a todos os individuos na Unido Europeia.
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estabelecendo regras bem definidas sobre o tratamento de dados pessoais, fundando um marco regulatério
setorial com a aprovacao da Lei n.° 13.709, de 14 de agosto de 2018 (Maldonado; Blum, 2020), conforme

se percebe pela transcrigédo abaixo:

(...) assume o papel de principal legislacdo existente sobre o tema, incluindo o estabelecimento de
fundamentos e principios que transpassam a prépria lei, norteando e aclarando o pensamento
juridico (Cots; Oliveira, 2019, p. 39).

A finalidade da LGPD busca abarcar os dados pessoais, tanto em sentido estrito quanto a
informacdo obtida, na medida em que o desiderato principal da lei é a protecdo de direito fundamental
ligado a personalidade, trazendo conceitos de privacidade e protecdo de dados pessoais (Botelho, 2020).

O compartilhamento de dados, proposto pelo Open Banking, tem sua forma e limites regulados

pelo Artigo 5° da Resolucdo Conjunta n.°1 (BACEN; CMN, 2020), conforme texto abaixo colacionado:

Art. 5° O Open Banking abrange o compartilhamento de, no minimo:

| - dados sobre (...)

c) cadastro de clientes e de seus representantes; (...)

84° O compartilhamento de dados do cadastro que trata o inciso I, alinea “c” do caput, deve
abranger:

| - os dados fornecidos diretamente pelo cliente ou obtidos por meio de consulta a bancos de dados
de carater pablico ou privado, exceto:

a) os dados classificados como dado sensivel pela legislacéao;

b) as notas ou pontuacdes de crédito;

¢) as credenciais e outras informagfes utilizadas com o objetivo de efetuar as autenticagGes do
cliente; e

Il - o Gltimo dado disponivel, com discriminacdo da data de sua obtencdo (BACEN; CMN, 2020).

A LGPD prima pela busca de um ponto de equilibrio na manutencdo do desenvolvimento
econdmico e tecnoldgico de modelos de negdcios inovadores, com a garantia da inviolabilidade de direitos

constitucionais do cidaddo (Maldonado, Blum, 2020).

DUE DILIGENCE E KNOW YOUR CUSTOMER (KYC)
Preliminarmente, ¢ importante destacar a diferenga entre Due Diligence e KYC. Ao tratar de Due

Diligence, o escritorio sobre drogas e crime das Nagdes Unidas expressa o seguinte entendimento:

As medidas de Due Diligence (CDD) a serem tomadas sdo as seguintes:

a) ldentificar o cliente e verificar a identidade desse cliente usando dados, ou informagdes de fontes
confiaveis e independentes;

b) Identificar o beneficiario e tomar medidas razoaveis para verificar a identidade do beneficiario,
de modo que a instituicdo financeira fique satisfeita por saber quem é o beneficiario dos recursos.
No caso de pessoas juridicas deve-se ainda tomar medidas razodveis para compreender sua
estrutura de propriedade e controle;

¢) Obtencéo de informages sobre o objetivo e a natureza pretendida da relagio comercial,

d) Realizacdo de devida diligéncia continua sobre a relacdo comercial e analise das transacGes
realizadas ao longo desse relacionamento para garantir que as transacBes que estdo sendo
conduzidas sdo consistentes com o conhecimento da instituicdo sobre o cliente, seus negécios e
perfil de risco, incluindo, quando necessario, a origem dos fundos (United Nations, s.d.).
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Due Diligence pode ser traduzido como “diligéncia prévia”, referindo-se ao procedimento em que
se busca todas as informagdes de um determinado cliente (Mclaughlin; Pavelka, 2013) .

Ja o processo de KYC ¢ a linha mestra da politica de aceitacdo de cliente, objetivando inibir a
entrada ou a manutencao de clientes que tenham suas atividades ligadas ao crime de lavagem de dinheiro

(Callegari; Weber, 2017), conforme detalha o Artigo 13 da Circular n.° 3.978/2020 do BACEN:

Art. 13. As instituicBes mencionadas no art. 1° devem implementar procedimentos destinados a
conhecer seus clientes, incluindo procedimentos que assegurem a devida diligéncia na sua
identificacdo, qualificacdo e classificacdo (BACEN, 2020).

Podemos afirmar que Due Diligence se refere a processos mais vinculados a regras de
conformidade técnica, enquanto KYC vincula-se a procedimentos centrados na aferi¢do de sua efetividade
(BACEN, 2018).

Mesmo que a coleta dos documentos para inicio da relagdo negocial enquadre-se em
procedimentos mais vinculados ao conceito de Due Diligence, ¢ inegavel que esta oportunidade de contato
¢ uma ocasido impar para coletar informagdes necessarias para cumprir regras de efetividade proprias ao
KYC.

Porém, mesmo antes da implantacdo do Open Banking, percebe-se um processo de digitalizacdo
das operagdes em todo o Sistema Financeiro, possibilitando cada vez mais a realizagdo de cadastros e
operagdes em um ambiente digital, através de canais alternativos ao atendimento em agéncias fisicas, o
que ja criava obstaculos a esta oportunidade de realmente conhecer o cliente.

Independente da origem dos dados cadastrais, a instituicdo financeira deve, em funcdo das
obrigacdes decorrentes da Circular n.° 3.978/2020 da BACEN, tomar todos os procedimentos necessarios

para qualificar seus clientes, conforme percebe-se pela leitura do artigo abaixo citado:

Art. 18. As instituigcdes mencionadas no art. 1° devem adotar procedimentos que permitam
qualificar seus clientes por meio da coleta, verificagdo e validacdo de informag8es, compativeis
com o perfil de risco do cliente e com a natureza da relagéo de negdcio.

8 1° Os procedimentos de qualificacdo referidos no caput devem incluir a coleta de informacdes
que permitam avaliar a capacidade financeira do cliente, incluindo a renda, no caso de pessoa
natural, ou o faturamento, no caso de pessoa juridica.

8 2° A necessidade de verificagdo e de validacdo das informacGes referidas no § 1° deve ser
avaliada pelas instituic6es de acordo com o perfil de risco do cliente e com a natureza da relagdo
de negdcio.

8§ 3° Nos procedimentos de que trata o caput, devem ser coletadas informacg8es adicionais do cliente
compativeis com o risco de utilizacdo de produtos e servicos na pratica da lavagem de dinheiro e
do financiamento do terrorismo.

8 4° A qualificagdo do cliente deve ser reavaliada de forma permanente, de acordo com a evolucdo
da relacdo de negécio e do perfil de risco.

8§ 5° As informag0es coletadas na qualificagéo do cliente devem ser mantidas atualizadas.

§ 6° O Banco Central do Brasil podera divulgar rol de informagdes a serem coletadas, verificadas
e validadas em procedimentos especificos de qualificacao de clientes (BACEN, 2020).
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2 METODOLOGIA
O presente trabalho, em funcdo de seus objetivos, conduziu-se como uma pesquisa documental,

com abordagem exploratdria e de natureza qualitativa.

A pesquisa documental se aproxima da pesquisa bibliografica, residindo sua diferenca na natureza
das fontes. Enquanto a pesquisa bibliografica foca em contribui¢des de diversos autores sobre um tema, a
pesquisa documental recorre a documentos que ainda ndo receberam tratamento analitico (Oliveira, 2007).
Neste trabalho nos propomos a uma analise da legislacdo pertinente aos dois temas centrais deste trabalho:
o ilicito de lavagem de dinheiro e a regulamentacdo da Lei Geral de Prote¢ao de Dados.

Construimos uma matriz de risco identificando e valorando as possiveis fragilizadas apontadas
desta andlise, uma vez que a identificacdo de possiveis riscos € um pré-requisito para um eficiente
gerenciamento e mitigagdo de seus danos (Kaplan; Leonard; Mikes, 2020).

Com base nos dados identificados nesta matriz, aplicaremos o método SW2H como ferramenta de
mitigacdo de riscos. O nome SW2H vem das palavras em inglés: what, why, who, where, when, how e how
much, e constitui-se como um instrumento vastamente utilizado para que se realize um plano de agao
eficaz, possibilitando colocar em pratica medidas mitigadores de eventuais riscos (Silva, 2009).

Em funcdo de se tratar de um estudo que pretende analisar as institui¢des financeiras de forma
genérica, sem distingdo de porte ou forma de funcionamento, optamos por ndo determinar valores
necessarios para implementa¢do dos procedimentos de mitigacdo de risco, estabelecendo como “a

determinar” para o campo how much.

PESSOAS EXPOSTAS POLITICAMENTE
Pessoas expostas politicamente (PEP) sdo, na definicdo do Artigo 1°, § 2° da Circular n.° 3.339
(BACEN, 2006):

Consideram-se pessoas politicamente expostas 0s agentes publicos que desempenham ou tenham
desempenhado, nos ultimos cinco anos, no Brasil ou em paises, territérios e dependéncias
estrangeiros, cargos, empregos ou fungdes publicas relevantes, assim como seus representantes,
familiares e outras pessoas de seu relacionamento préoximo (BACEN, 2006).

A circular 3.978/2020 da BACEN, em seu Artigo 27, estabelece os procedimentos que as

institui¢des financeiras devem tomar para qualificacao de PEP:

Art. 27. As instituicBes mencionadas no art. 1° devem implementar procedimentos que permitam
qualificar seus clientes como pessoa exposta politicamente.

§ 1° Consideram-se pessoas expostas politicamente:

| - os detentores de mandatos eletivos dos Poderes Executivo e Legislativo da Unido;

Il - os ocupantes de cargo, no Poder Executivo da Unido, de:

a) Ministro de Estado ou equiparado;

b) Natureza Especial ou equivalente;

c) presidente, vice-presidente e diretor, ou equivalentes, de entidades da administracdo publica
indireta; e
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d) Grupo Direcdo e Assessoramento Superiores (DAS), nivel 6, ou equivalente;

111 - os membros do Conselho Nacional de Justi¢a, do Supremo Tribunal Federal, dos Tribunais
Superiores, dos Tribunais Regionais Federais, dos Tribunais Regionais do Trabalho, dos Tribunais
Regionais Eleitorais, do Conselho Superior da Justica do Trabalho e do Conselho da Justica
Federal;

IV - os membros do Conselho Nacional do Ministério Publico, o Procurador-Geral da Republica,
0 Vice-Procurador-Geral da Republica, o Procurador-Geral do Trabalho, o Procurador-Geral da
Justica Militar, os Subprocuradores-Gerais da Republica e os Procuradores Gerais de Justica dos
Estados e do Distrito Federal;

V - 0s membros do Tribunal de Contas da Uniéo, o Procurador-Geral e os Subprocuradores-Gerais
do Ministério Publico junto ao Tribunal de Contas da Unié&o;

VI - os presidentes e 0s tesoureiros nacionais, ou equivalentes, de partidos politicos;

VII - os Governadores e os Secretarios de Estado e do Distrito Federal, os Deputados Estaduais e
Distritais, os presidentes, ou equivalentes, de entidades da administragdo publica indireta estadual
e distrital e os presidentes de Tribunais de Justica, Tribunais Militares, Tribunais de Contas ou
equivalentes dos Estados e do Distrito Federal; e

VIII - os Prefeitos, os Vereadores, os Secretarios Municipais, os presidentes, ou equivalentes, de
entidades da administragdo pablica indireta municipal e os Presidentes de Tribunais de Contas ou
equivalentes dos Municipios.

§ 2° Sdo também consideradas expostas politicamente as pessoas que, no exterior, sejam:

I - chefes de estado ou de governo;

Il - politicos de escalBes superiores;

111 - ocupantes de cargos governamentais de escaldes superiores;

IV - oficiais-generais e membros de escal6es superiores do Poder Judiciério;

V - executivos de escaldes superiores de empresas publicas; ou

VI - dirigentes de partidos politicos.

§ 3° S&o também consideradas pessoas expostas politicamente os dirigentes de escalfes superiores
de entidades de direito internacional publico ou privado.

4° No caso de clientes residentes no exterior, para fins do disposto no caput, as institui¢fes
mencionadas no art. 1° devem adotar pelo menos duas das seguintes providéncias:

I - solicitar declarag&o expressa do cliente a respeito da sua qualificacéo;

Il - recorrer a informagdes publicas disponiveis; e

111 - consultar bases de dados publicas ou privadas sobre pessoas expostas politicamente.

8 5° A condicdo de pessoa exposta politicamente deve ser aplicada pelos cinco anos seguintes a
data em que a pessoa deixou de se enquadrar nas categorias previstas nos 8§ 1°, 2°, e 3°.

8§ 6° No caso de relacdo de negdcio com cliente residente no exterior que também seja cliente de
instituigdo do mesmo grupo no exterior, fiscalizada por autoridade supervisora com a qual o Banco
Central do Brasil mantenha convénio para troca de informagdes, admite-se que as informacdes de
qualificagdo de pessoa exposta politicamente sejam obtidas da instituicdo no exterior, desde que
assegurado ao Banco Central do Brasil o acesso aos respectivos dados e procedimentos adotados
(BACEN, 2020).

A legislagdo brasileira ¢ aderente a Convencdo das Nagdes Unidas contra a Corrupgao (Brasil,
2006), que recomenda expressamente que cada pais adote as medidas necessarias, no sentido de exigir das
institui¢des financeiras que funcionam em seu territdério que desenvolvam controles internos, a fim de
verificar a identidade dos clientes, determinem os beneficidrios finais dos recursos depositados, e
intensifiquem seu escrutinio de toda conta solicitada ou mantida pelo nome de pessoas que desempenhem
ou tenham desempenhado funcdes publicas eminentes, de seus familiares e estreitos colaboradores — as
chamadas Pessoas Politicamente Expostas (Salvo, 2010), conforme os termos da Recomendacao 12 da

GAFIL.
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Recomendacdo 12. Pessoas expostas politicamente

As instituigdes financeiras deveriam, em relagdo as pessoas expostas politicamente (PEPS)
estrangeiras, além das medidas normais de devida diligéncia ao cliente, ser obrigadas a:

(a) ter sistemas adequados de gerenciamento de riscos para determinar se o cliente ou beneficiario
é pessoa exposta politicamente;

(b) obter aprovacdo da alta geréncia para estabelecer (ou continuar, para clientes existentes) tais
relagBes de negocios;

(c) adotar medidas razoaveis para estabelecer a origem da riqueza e dos recursos; e

(d) conduzir monitoramento reforgado continuo da relagdo de negdcios.

As instituicdes financeiras deveriam ser obrigadas a adotar medidas razoaveis para determinar se
um cliente ou beneficiario € uma PEP ou pessoa que ocupa fungdo importante em uma organizagao
internacional. Nos casos de relagfes de negocios de mais alto risco com essas pessoas, as
instituicdes financeiras deveriam ser obrigadas a aplicar as medidas referidas nos paragrafos (b),
(c) e (d).

As exigéncias para todas as PEPs também se aplicam a familiares ou pessoas proximas dessas
PEPs (FATF, 2019b).

Atendendo a esta recomendacdo, o COAF resolveu que as pessoas arroladas no Artigo 9° da Lei

9.613% deverdo adotar as providéncias previstas nesta Resolugdo, para o estabelecimento de relagio de

3 Art. 92 Sujeitam-se as obrigacdes referidas nos arts. 10 e 11 as pessoas fisicas e juridicas que tenham, em carater permanente ou eventual,
como atividade principal ou acessoria, cumulativamente ou néo:
I - a captacdo, intermediacéo e aplicacéo de recursos financeiros de terceiros, em moeda nacional ou estrangeira;
Il —a compra e venda de moeda estrangeira ou ouro como ativo financeiro ou instrumento cambial;
111 - a custddia, emisséo, distribuicdo, liquidacdo, negociacdo, intermediacdo ou administracdo de titulos ou valores mobiliarios.
Paragrafo Gnico. Sujeitam-se as mesmas obrigac¢des
I — as bolsas de valores, as bolsas de mercadorias ou futuros e os sistemas de negociagdo do mercado de balcdo organizado;
Il - as seguradoras, as corretoras de seguros e as entidades de previdéncia complementar ou de capitalizacéo;
111 - as administradoras de cartfes de credenciamento ou cartdes de crédito, bem como as administradoras de consorcios para aquisi¢do de
bens ou servigos;
IV - as administradoras ou empresas que se utilizem de cartdo ou qualquer outro meio eletrénico, magnético ou equivalente, que permita a
transferéncia de fundos;
V - as empresas de arrendamento mercantil (leasing), as empresas de fomento comercial (factoring) e as Empresas Simples de Crédito
(ESC);
VI - as sociedades que efetuem distribuicdo de dinheiro ou quaisquer bens moveis, iméveis, mercadorias, servicos, ou, ainda, concedam
descontos na sua aquisi¢éo, mediante sorteio ou método assemelhado;
VII - as filiais ou representages de entes estrangeiros que exer¢cam no Brasil qualquer das atividades listadas neste artigo, ainda que de
forma eventual;
VI1II - as demais entidades cujo funcionamento dependa de autorizagdo de 6rgdo regulador dos mercados financeiro, de cdmbio, de capitais
e de seguros;
IX - as pessoas fisicas ou juridicas, nacionais ou estrangeiras, que operem no Brasil como agentes, dirigentes, procuradoras, comissionarias
ou por qualquer forma representem interesses de ente estrangeiro que exerca qualquer das atividades referidas neste artigo;
X - as pessoas fisicas ou juridicas que exercam atividades de promocgao imobiliaria ou compra e venda de imdéveis;
X1 - as pessoas fisicas ou juridicas que comercializem joias, pedras e metais preciosos, objetos de arte e antiguidades;
XII - as pessoas fisicas ou juridicas que comercializem bens de luxo ou de alto valor, intermedeiem a sua comercializagdo ou exergam
atividades que envolvam grande volume de recursos em espécie;
XIII - as juntas comerciais e 0s registros pablicos;
X1V - as pessoas fisicas ou juridicas que prestem, mesmo que eventualmente, servigos de assessoria, consultoria, contadoria, auditoria,
aconselhamento ou assisténcia, de qualquer natureza, em operagoes:
a) de compra e venda de imdveis, estabelecimentos comerciais ou industriais ou participagdes societarias de qualquer natureza;
b) de gestdo de fundos, valores mobiliarios ou outros ativos;
c) de abertura ou gestdo de contas bancérias, de poupanga, investimento ou de valores mobiliarios;
d) de criacéo, exploracdo ou gestdo de sociedades de qualquer natureza, fundag@es, fundos fiduciarios ou estruturas analogas;
e) financeiras, societérias ou imobilirias; e
f) de alienagéo ou aquisigdo de direitos sobre contratos relacionados a atividades desportivas ou artisticas profissionais;
XV - pessoas fisicas ou juridicas que atuem na promocéo, intermediacdo, comercializagdo, agenciamento ou negociacédo de direitos de
transferéncia de atletas, artistas ou feiras, exposi¢des ou eventos similares;
XVI - as empresas de transporte e guarda de valores;
XVII - as pessoas fisicas ou juridicas que comercializem bens de alto valor de origem rural ou animal ou intermedeiem a sua
comercializagdo; e
XVIII - as dependéncias no exterior das entidades mencionadas neste artigo, por meio de sua matriz no Brasil, relativamente a residentes
no Pais (BRASIL, 1998).
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negocios ¢ o acompanhamento de operacdes ou propostas de operacdes realizadas pelas Pessoas
Politicamente Expostas (COAF, 2007).

A regulamentacdo do Open Banking veta, de forma expressa em seu Artigo 5°, 11 (BACEN; CMN,
2020), o compartilhamento dos dados classificados como sensiveis pela legislacdo vigente — no caso a
LGPD —, cabendo uma discusséo se este diploma legal podera ser empecilho para compartilhamento de
informacdes de clientes classificados de PPE*.

Art. 5° Para fins desta lei, considera-se:

()

11 — Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou organizacdo de carater religioso, filosofico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a pessoa natural;
(BRASIL, 2018).

Parece-me que, neste caso, mesmo nas situacdes em que se trata de dados sensiveis, como as de ocupantes
de cargo de presidéncia e tesouraria de diretérios nacionais de partido (art. 27, § 1°, VI da Circular BACEN
3.978/2020), aplicam-se as hipoteses de dispensa de aplicacdo, contidas no Artigo 4° da LGPD.

Entendo que estes dados deverao ser objeto de compartilhamento pelo Open Banking, mesmo que as regras
de ressarcimentos contidos no Capitulo V, Secdo VI, da Resolugdo Conjunta n. 1 (BACEN; CMN, 2020), vetem
qualquer cobranga por sua disponibilizacdo, uma vez que no Artigo 5°, I, ¢, § 4°, | é expresso:

O compartilhamento de dados do cadastro que trata o inciso I, alinea “c” do caput, deve abranger:

I- os dados fornecidos diretamente pelo cliente ou obtidos por meio de consulta a bancos de dados
de carater publico ou privado (BACEN; CMN, 2020).

Pessoas expostas politicamente (PEP) sdo alvo de especial preocupagdo nos procedimentos para
prevencdo a lavagem de dinheiro, sendo, inclusive, objeto de preocupagdo da Recomendagdo de n.° 12 da
GAFI, exigindo cuidados adicionais para o estabelecimento de relagdo de negdcios e 0 acompanhamento

de operacdes ou propostas de operagdes por elas realizadas, ndo se aplicando qualquer limitacdo

decorrente da LGPD.

3 RESULTADOS E DISCUSSOES

A LGPD apresenta, em seu artigo 4°, as hipdteses em que suas determinacdes nao devem limitar
o compartilhamento de dados, e o inciso III, d, abaixo transcrito, ¢ totalmente pertinente a presente

discussdo:

Aurt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
()

111 - realizado para fins exclusivos de:(...)

d) atividades de investigagdo e repressdo de infracfes penais; ou
(...) (BRASIL, 2018).

4 A condicdo de PPE ndo consta do rol de informagdes cadastrais obrigatérias de compartilhamento pelo Open Banking,
limitando a regular os casos em que o cliente ocupa atualmente uma das ocupacdes listadas pela circular 3.978/2020 BACEN.
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Pela leitura do texto legal, pode-se concluir que a LGPD ndo regula a necessidade de coleta de
dados para atividades de investigacdo e repressdo de infragdes penais, e este entendimento engloba o
processo de KYC, que vincula as instituigdes financeiras a um modelo de colaboragdo compulsoria entre
o setor publico e o privado em que as institui¢oes financeiras, devendo notificar autoridades publicas
sempre que tomarem conhecimento de operagdes suspeitas vinculadas a ocorréncia de ilicito de lavagem
de dinheiro e financiamento ao terrorismo (Badaro; Bottini, 2016; Estellita; Tumbiolo, 2020).

Porém, esta disposi¢do nao exclui as instituigdes financeiras de atentar para limitagdes em seu
tratamento, conforme percebemos pela leitura de seu artigo 7°, § 6, respeitando em especial os principios

da boa-fé, finalidade, adequacio e necessidade®.

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas seguintes hipéteses:

()

§ 6°: “eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento
das demais obrigacdes previstas nesta Lei, especialmente da observancia dos principios gerais e
da garantia dos direitos do titular

(...) (BRASIL, 2018).

Assim, frente as demais exigéncias decorrentes da LGPD, as institui¢des deverdo revisar e adequar
suas estruturas de compliance, orientadas para a prevengao de lavagem de dinheiro, garantindo a adocao
de boas praticas que permitam tratamento certo, adequado e transparente dos dados pessoais (Guariento,
2021), determinando assim a Matriz de Risco descrita na Figura 1 que segue abaixo, localizando os riscos

decorrentes do compartilhamento de dados cadastrais de clientes classificados como PEP:

5 Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacao de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados
e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacao ou difusao;

VIII - prevencgdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogéo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas. (BRASIL,
2018).
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Figura 1 — Matriz de Risco
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Fonte: Elaborado pelo autor (2021) com base em Allen, 2013.

A severidade do impacto encontra-se em ponto critico, principalmente pela maior atengdo e
potencial de ocorréncia do ilicito por parte destes individuos, necessitando atencgdo total por parte da
instituicao financeira. Seu impacto de frequéncia € provavel, considerando o critério eldstico para sua

classificacdo, exigindo a tomada das medidas descritas no Quadro 1 para atenuagdo das ameacas.

Quadro 1 — Método 5W2H

Método 5W2H - PEP
Implementar medidas adicionais de validacdo de veracidade de dados
What : .
compartilhados referente a clientes PEP.
Who Diretoria responsavel pela conducéo do PLD e adaptacdo ao Open Banking.
5W Where Todas as unidades da instituicdo financeira.
When Medidas devem ser implementadas sempre que a instituicdo receber cadastros
compartilhados.
Why Para manter abordagem baseada em risco aderente & implementacdo do Open
Banking.
How Através da revisdo de processos e procedimentos relativos ao recebimento de
2H cadastros de terceiros.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em Silva, 2009.

Por sua importancia junto aos métodos de controle, seria recomendavel a criacdo de uma lista
unificada, de carater colaborativo e de acesso irrestrito a todas as institui¢fes participantes pela Unidade
de Inteligéncia Financeira Nacional, no caso o COAF. Frisa-se que ja existe uma lista PEP COAF, mas
percebe-se que esta lista é de dificil acesso e consulta e, principalmente, ndo é tdo completa como a
fornecida por birds externos. Sua aplicacdo garantiria uma atuacdo uniformizada das instituicbes
financeiras, atuando diretamente na mitigacao do risco de desconsiderar esta condi¢ao dos clientes em sua

atuacédo negocial.
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Quadro 2 — Método 5W2H — Lista PEP
Método 5W2H - Lista PEP

What Criagdo de lista nacional atualizada e acessivel contendo relagdo de clientes PEP.

Who COAF e/ou FEBRABAN.
SW Where Todas as Instituicdes Financeiras.

When Imediatamente.

Why - . . TR .

Unificar a base e uniformizar o tratamento entre as institui¢cdes bancarias.

How Centralizacdo de dados cadastrais através de padronizacdo de dados por parte da

2H Unidade de Inteligéncia Financeira Nacional.
How Much A determinar.

Fonte: Elaborado pelo autor (2021) com base em Silva, 2009.

Percebe-se, ainda, que a condi¢cdo de PEP tem potencial para agravar a criticidade dos cuidados
exigidos pela LGPD para o tratamento dos dados compartilhados, ou ainda daqueles passiveis de

compartilhamento.

4 CONSIDERACOES FINAIS

O presente estudo buscou identificar e analisar a ocorréncia de riscos decorrentes do
compartilhamento de dados de clientes classificados na condicdo de PEP atraves da confeccdo de uma
matriz de riscos para dimensionar, onde ponderou-se as disposi¢cdes dos regulamentos legais sobre o tema.

Importante frisar que, conforme podemos perceber da analise da Figura 1, o ponto de analise
localizara em quadrante de controle de situacéo critica, necessitando que tanto as institui¢des financeiras
como autoridades reguladoras se dediquem ao desenvolvimento de controles de elevada certeza, para
garantir a mitigacao dos seus impactos.

Apesar de sua alta criticidade, percebemos que ndo tende a inviabilizar os procedimentos atuais de
controle, porém cada um destes pontos teve apurado seu grau de risco, através da utilizacdo de matriz de
risco, e apresentamos, utilizando andlise baseada no método 5W2H, medidas necessarias para sua
mitigacé&o.

A utilizacdo de bir6s para validar os dados compartilhados para composicéo de Lista de Clientes
PRP se constitui como ferramenta essencial para validacéo dos dados de controle. Os entraves que a LGPD
pode exercer sobre estas empresas parceiras € uma limitacdo da pesquisa, uma vez que nao incluidas nos
objetivos do trabalho, constituindo-se em tema relevante para pesquisas posteriores.

Da mesma forma, a determinag&o dos valores (how much) necessarios para implementacao das
providéncias apuradas pela aplicagcdo do método 5W2H em cada instituigéo financeira também se constitui

como limitagédo do presente trabalho, servindo de sugestéo de pesquisa em estudos futuros.
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