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RESUMEN 

El presente artículo presenta una revisión de la literatura la cual está enfocada en mostrar 

una breve introducción a la tecnología del Internet de las Cosas (Iot, siglas en ingles), en la 

lucha contra el covid-19.  Analizando las diversas herramientas que brinda el Internet de la 

Cosas, como es el acceso remoto, la hiperconectividad, procesamiento de datos, monitoreo 

y supervisión de distintos procesos industriales, además el Internet de las Cosas está siendo 

muy útil para mantener el distanciamiento social que ha provocado la pandemia por el Covid-

19.  También en el presente artículo se enfatiza lo referente a la industria 4.0 en el sector de 

la salud, así como los beneficios y avances tecnológicos que se están logrando. 

 

Palabras clave: IoT, acceso remoto, teletrabajo, Covid-19, procesamiento de datos. 

 

RESUMO 

Este artigo apresenta uma revisão de literatura que tem como foco apresentar uma breve 

introdução à tecnologia da Internet das Coisas (Iot, sigla em inglês), no combate à covid-19. 

Analisando as diversas ferramentas disponibilizadas pela Internet das Coisas, como acesso 

remoto, hiperconectividade, processamento de dados, monitoramento e supervisão de 

diferentes processos industriais, além disso, a Internet das Coisas está sendo muito útil para 

manter o distanciamento social causado pela Pandemia do covid19. Ainda neste artigo, é 

enfatizada a indústria 4.0 no setor de saúde, bem como os benefícios e avanços tecnológicos 

que estão sendo alcançados. 

  

Palavras-chave: IoT, acesso remoto, teletrabalho, Covid-19, processamento de dados. 

 

1  INTRODUCCIÓN 

Debido al estado de alarma que causo la pandemia por el Covid-19, las condiciones 

laborales en todo el mundo cambiaron drásticamente, es así que la modalidad de teletrabajo 

se volvió casi obligatorio en la mayoría de oficinas públicas y privadas. El teletrabajo no es 

nada nuevo, se ha convertido en una tendencia creciente por muchas razones nos 

proporciona una mayor flexibilidad, reduce el tiempo perdido camino al trabajo, permite a 

la empresa ahorrar espacio real y permite que el equipo trabaje en diferentes lugares. 

Ahora más que nunca la sociedad debe caminar por una hiperconectividad que 

permita el teletrabajo y garantice su correcto funcionamiento. Aquí son fundamentales el 

Cloud Computing, el Internet de las Cosas (Iot), herramientas de colaboración (como 

softwares de videoconferencia, gestión de proyectos, chats), acceso remoto a ordenadores y 

sincronización de dispositivos, VPN y aplicaciones mobile-first.  

Incluso antes de la pandemia, las tecnologías de IoT más interesadas en las empresas 

eran los sensores (84%), el procesamiento de datos (77%) y las plataformas en la nube 

(76%), según datos de la ABINC (Asociación brasileña del internet de las cosas). Y por 

consiguiente, las herramientas de software diseñadas para dar soporte y facilitar las labores 

entre los empleados, ya que entre sus muchas aplicaciones está la del trabajo cooperativo en 

línea o lo que en inglés se conoce como Computer Supported Cooperative Work (CSCW) 

[2]. 
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Sin la ayuda del Iot y las mejoras en la industria 4.0, no habría sido posible mantener 

las infraestructuras en funcionamiento sin toda la tecnología que se ha adoptado en los 

últimos años. 

El Internet de las cosas (IoT) ha logrado avances positivos en el campo médico, ya 

que existe una creciente necesidad de investigación en nuevos proyectos centrados en la 

salud y el bienestar humanos, más innovación tecnológica y mayor precisión, financiación 

e implementación. De esta manera, muestra que es este avance tecnológico el que propone 

la Industria 4.0, que está produciendo una variedad de productos y servicios inteligentes, 

cambiando las limitaciones de la industria de la salud y estableciendo industrias 

completamente nuevas [11].  

 

2 METODOLOGÍA 

El presente trabajo es de carácter cualitativo-documental, ya que el objeto del mismo es 

realizar una revisión bibliográfica para evaluar el internet de las cosas (IoT) en la lucha contra covid-

19.  

 

2.1 TÉCNICA DE ANÁLISIS 

El estudio fue realizado mediante la técnica de análisis documental de fuentes 

bibliográficas con énfasis en el análisis de contenido y análisis crítico, lo que permitió la 

generación de los constructos de la investigación. 

 

3 RESULTADOS 

Actualmente el Internet de las cosas se está desarrollando rápidamente y se está 

volviendo cada vez más importante para la vida diaria y en el mundo laboral.  En este 

sentido, tecnologías como la inteligencia artificial (IA), y el aprendizaje automático pueden 

ser ampliamente utilizadas en muchos campos como la salud, la agricultura, la logística y el 

transporte, solo por nombrar algunos que tienen un impacto que está marcando un 

precedente en automatización y seguridad [5]. 

El IoT puede ayudar con el monitoreo remoto del estado y la administración de 

activos, plcs, sensores y supervisar procesos, también se puede agregar análisis predictivos 

(o prescriptivos) para poder realizar una identificación temprana de algún daño o problema 

que se está desarrollando en un activo, máquina o sensor y resolverlo antes de que sea 

demasiado tarde, todas estas mejoras sirven para evitar el contacto físico y la disminución 

del personal en una fábrica o industria [4]. 

La Industria 4.0 se está utilizando para múltiples propósitos relacionados con el 

campo de la salud, con el objetivo de encontrar nuevas formas de detectar, prevenir, tratar y 
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diagnosticar enfermedades, a fin de garantizar la calidad de vida, la salud, el tratamiento 

médico de las personas, de manera más precisa y oportuna, para que los pacientes puedan 

de manera rápida y efectiva. Tomar acción. De esta forma, como se describe en [12], la 

adopción de tecnologías de la Industria 4.0 (como paradigmas de computación en la nube y 

sistemas IoT) hace posible brindar nuevas herramientas para optimizar los servicios 

médicos. 

 

3.1 INDUSTRIA 4.0 EN EL SECTOR SALUD 

La tecnología es un factor fundamental y crítico en el procesamiento efectivo de 

datos, y por lo tanto ayuda a reducir el porcentaje de errores de proceso y así lograr eficiencia 

en los sistemas implementados por el sector salud. Por tanto, según [9],[10]. Este fenómeno, 

también conocido como la Cuarta Revolución Industrial, combina espacios físicos, digitales 

y biológicos para cambiar la industria de la salud desde todos sus campos. 

El Internet de las cosas (IoT) ha logrado avances positivos en el campo médico, que 

es uno de los campos más grandes e importantes en el ambito socioeconómico y uno de los 

campos más complejos. En el sector médico, existe una necesidad creciente de investigación 

en nuevos proyectos centrados en la salud y el bienestar humanos, más innovación 

tecnológica y mayor precisión, financiación e implementación. De esta manera, [11] 

muestra que es este avance tecnológico el que propone la Industria y el IOT, que están 

produciendo una variedad de productos y servicios inteligentes, cambiando las limitaciones 

de la industria de la salud y estableciendo industrias completamente nuevas. 

El enfoque del uso de la Industria 4.0 y el IOT en el sector salud, cuenta con 

diferentes objetivos. Entre ellos, lo más destacado es: prevención, detección, tratamiento y 

diagnóstico de enfermedades. Siendo las enfermedades, la fabricación de implantes para 

humanos, el cuidado de los datos de los pacientes, la contaminación ambiental, la seguridad 

laboral, y la prevención del virus COVID-19, son los problemas actuales que enfrenta el 

sistema de salud a nivel mundial. Así, estos diferentes textos, proponen maneras para ayudar 

o contribuir en el mejoramiento de la prestación de salud, para no solo optimizar la calidad 

de los servicios sino también, evitar un colapso total del sistema, problema que generaría 

una emergencia sanitaria. 

 

A. Internet de la salud 

Junto al concepto de internet de las cosas se ha ido gestando el del internet de las 

personas, salud o ciudades, y ellos están incluidos en el concepto de “Internet de todo”. 

Estos conceptos han hecho énfasis en diferentes sectores de la realidad, pero evidencian en 
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común la capacidad de conectividad y monitoreo de datos permanente que trae la cuarta 

revolución industrial. El énfasis de estos conceptos radica en el uso que se puede hacer de 

la información y como a través de un uso ético de ella se pueda generar beneficio en la salud 

de sus usuarios, lo cual generaría un enfoque centrado en la detección temprana y prevención 

de la enfermedad. 

En sí mismo el internet de la salud permitiría realizar un monitoreo permanente del 

estado de salud de una persona y conectarlo con un sistema de BigData donde de manera 

segura se registraría la información (Microsoft, 2018). El denominador común es el nivel de 

acceso a la información y que ella se está recolectando en tiempo real, lo que traería como 

consecuencia la necesidad para comprender lo que ocurre y llegar a una toma decisión 

adecuada. La característica esencial del internet de todo está dada por la ubicuidad de la 

información, esto significa que casi todas las cosas del mundo son susceptibles de ser 

monitoreadas, incluyendo al mismo ser humano, mediante gran variedad de sensores que 

podrían ofrecer datos de primera mano sobre el estado de salud de una persona y 

eventualmente servir de soporte para la toma de decisiones informadas. 

 

B.  Aplicaciones 

Tabla 1. Aplicaciones y tecnologías de la industria 4.0 en el sector de la salud en los últimos 5 años. 

Tecnologías Aplicación 

Internet de las cosas 

Mejorar la programación de tareas; maximizar la utilización de 

los recursos; acceder a los datos de almacenamiento del paciente 

de manera eficiente; prevenir enfermedades.  

Fábricas inteligentes 

Optimizar actividades en los centros médicos; recopilar 

información de los pacientes; mejorar la accesibilidad de datos 

entre proveedores de atención médica.  

ANN Mejorar el diagnóstico y tratamiento de pacientes.  

Sistemas de información sanitaria 
Facilitar el intercambio de datos de salud de las personas; mejorar 

la atención de los pacientes en diferentes centros de salud.  

Inteligencia artificial 

Detectar, analizar y diagnosticar enfermedades; obtener servicios 

más rápidos y de mejor calidad; fabricar implantes y llevar a cabo 

cirugías según las necesidades de cada paciente; reducir los 

riesgos para la salud de los usuarios y de los trabajadores 

médicos.  

Big Data 

Recopilar información de los pacientes; mejorar la accesibilidad 

de datos entre proveedores de atención médica; ayudar en la 

prevención de enfermedades  

WASPLab 

Detectar el crecimiento bacteriano; identificar infecciones 

bacterianas; establecer procesos en busca de la preservación de 

la salud humana.  

Realidad aumentada y virtual 

Desarrollar tanto de profesionales de la salud como centros de 

servicio mucho más óptimos y eficientes; ofrecer un mejor 

servicio enfocado en las necesidades particulares de cada 

paciente.  

Computación en la nube 

Optimizar la atención médica; intercambiar datos médicos que 

permitan el acceso y colaboración entre varias entidades 

prestadoras del servicio de salud.  
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Los escenarios típicos de las aplicaciones del Internet de las Cosas (IoT) en la salud 

son: 

C.1  Servicio de Emergencia Inteligente  

Los Servicios de Emergencia (ES) también se han sumado al desarrollo y al nuevo 

paradigma de los servicios médicos familiares centrados en el paciente. La SE es muy 

importante, porque muchas vidas dependen de su buena y oportuna gestión. En muchos 

casos, la responsabilidad recae en la calidad de los servicios pre hospitalarios y de los 

servicios médicos de emergencia. Hasta ahora, existen varias soluciones para ayudar a 

administrar los servicios pres hospitalarios de manera oportuna a través de la tecnología 

inalámbrica y el Internet de las cosas. En [15], su tema se describe como tiempo, que tiene 

como objetivo mejorar la comunicación entre ambulancias, centros de control de despacho 

y servicios de emergencia hospitalarios. En las últimas décadas, ha habido ambulancias que 

pueden responder mejor a una variedad de situaciones de emergencia, pero por otro lado, la 

tecnología también puede proporcionar servicios de emergencia remotos. Tanto es así que 

no solo puede equipar ambulancias con equipos muy complejos, sino también equipar las 

propias casas de los pacientes, que están siendo monitoreados y necesitan este servicio. En 

[16], se muestra un sistema de rehabilitación inteligente basado en el Internet de las cosas y 

un método de diseño automatizado.  

  

C.2 Asistencia Médica en Hogares Inteligentes 

La atención domiciliaria se ha convertido en la primera opción para los pacientes de 

tercera edad, por lo que esta atención domiciliaria remota es una de las áreas de más rápido 

crecimiento en el sector de la salud [17]. Por lo tanto, se han desarrollado, implementado y 

evaluado muchas aplicaciones con el propósito de cuidar a los pacientes en el hogar. El 

objetivo principal de estos sistemas es controlar la atención médica del paciente, reduciendo 

así la posibilidad de ir al hospital y potencialmente mejorando la calidad de vida [17]. 

EBPlatform es un sistema de información propuesto en [18] basado en IoT. Fue diseñado 

para la atención domiciliaria de los pacientes con enfermedades no transmisibles en China. 

Fue utilizado un sensor denominado eBox, el cual puede ser desplegado en el hogar del 

paciente y permite el monitoreo constante de su presión arterial, azúcar en la sangre y señales 

de electrocardiograma. 

 

C.3  Dispositivos Biomédicos Portátiles Inteligentes 

En los últimos años, la investigación y el desarrollo de dispositivos inteligentes 

portátiles (SWD) para servicios personalizados, ha inspirado a gobiernos e instituciones de 
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investigación de todo el mundo [18], Europa, Estados Unidos y Asia están particularmente 

interesados en financiar proyectos de investigación cuyos temas principales son la salud 

electrónica y las TIC [18]. 

En [20] se propone un dispositivo llamado AMI (Active Monito ring Insole) para el 

monitoreo de cargas de miembros inferiores. De acuerdo con sus autores, el sistema 

formulado AMI está capacitado para ser utilizado por un médico o por un terapeuta con el 

fin de analizar el avance de los pacientes y tomar los correctivos necesarios para su 

recuperación. Por otro lado, MuSa (MUlti Sensor Assistant) [21], es un dispositivo portátil 

multisensor, capacitado en la detección de caídas del el ritmo cardíaco y tasas de respiración 

que está siendo utilizado para monitorear paciente contagiadas con Covid-19. 

 

C.4  Servicio de telemedicina  

La telemedicina es un servicio médico que se brinda a través de computadoras, redes 

de comunicación, tecnología médica y un equipo de expertos en el campo médico, 

apoyándose en estas herramientas para brindar servicios a los pacientes de forma remota 

[22]. Con la pandemia la utilización de la telemedicina está ayudando a monitorear y/o 

supervisar pacientes y mantener el aislamiento entre los mismos [23]. 

A continuación, vemos algunos ejemplos concretos en los que el IoT en medicina se ha 

aplicado con éxito. 

•  Pastillas inteligentes: Uno de los ejemplos de píldoras inteligentes que se usan en 

medicina es la Ability MyCite. Se trata de una pastilla desarrollada por Otsuka 

Pharmaceutical Co. y Ltd. y Proteus Digital Health, que está destinada al tratamiento de 

personas con esquizofrenia o trastorno bipolar. Esta pastilla incorpora un sensor digital que 

se activa al disolver en el estómago por los ácidos gástricos, enviando una señal a una 

aplicación móvil. De esta manera, los doctores pueden saber a qué hora se ha tomado la 

medicación y si el paciente está siguiendo el tratamiento [23]. 

•  Audiómetros digitales: El IoT en medicina también se puede orientar a la detección 

y tratamiento de problemas auditivos. La compañía Kiversal ha desarrollado un audiómetro 

digital denominado Audixi 10 que permite al paciente estar siempre comunicado con el 

doctor y suministrar datos de forma continua. De esta manera se agiliza la transferencia y 

análisis de datos. Entre otras funciones, posee conectividad vía USB o a través de internet y 

se puede conectar a una gran variedad de dispositivos como impresoras para exportar los 

datos. Además, incluye un gestor de calendarios o citas al que doctor y paciente pueden 

acceder de forma local o remota [24]. 



Brazilian Journal of Technology 24 
ISSN: 2595-5748 

Brazilian Journal of Technology, Curitiba, v.5, n.1, p.17-29  jan./ mar., 2021 

 

 

•  Monitoreo de niveles de glucosa: Los sistemas de monitorización de niveles de 

glucosa o CGM permiten saber cuáles son los niveles de glucosa en sangre de los pacientes. 

En este sentido, equipos como Eversense o Freestyle LibreLink han supuesto un importante 

avance al permitir acceder a los datos a través de dispositivos Android, iOS o incluso a 

través de smartwatches. Gracias a los CGM inteligentes los médicos pueden acceder a la 

información de los pacientes, verificar los datos en tiempo real y detectar patrones o 

tendencias. Su uso está principalmente destinado a las personas de edad avanzada o a los 

padres de los niños con diabetes [25]. 

•  Inhaladores inteligentes: RespiroTM es un inhalador diseñado por la empresa 

Amiko que está programado para mejorar los cuidados de los pacientes con problemas 

respiratorios. En especial, está orientado al análisis de las terapias respiratorias, estudiando 

la respuesta de los individuos ante dichas terapias y su incidencia en la salud pulmonar de 

los pacientes. Otro producto para ayudar a las personas con problemas respiratorios es 

ADAMM, un monitor portátil desarrollado por Health Care Originals capaz de detectar los 

síntomas de un ataque de asma antes de que se produzca. Cuando el monitor detecta riesgo, 

vibra para avisar al paciente, a la vez que envía un mensaje de alarma al teléfono móvil o al 

ordenador de su médico personal [26] [27]. 

 

3.2 PAUTAS SOBRE CIBERSEGURIDAD 

La seguridad de la red, también conocida como tecnología de la información o 

seguridad de la información electrónica, es una práctica de uso de diversas tecnologías y 

métodos para proteger computadoras y servidores, dispositivos móviles, sistemas 

electrónicos, redes y datos de ataques maliciosos. Si bien es cierto que la vulnerabilidad de 

los sistemas informáticos no se percibe de la misma forma que la falta de medidas de 

protección de la máquina, las consecuencias son muy graves debido a la empresa y sus 

clientes y los datos de los clientes. El proveedor está expuesto a cualquier persona que 

acceda a su sistema y pueda usarlos de forma maliciosa [25]. 

Las empresas industriales suelen contar con sistemas de control industrial (ICS) que 

pueden monitorear de manera integral todos los equipos en tiempo real y generar alarmas y 

advertencias para corregir posibles desviaciones. Son sistemas complejos que no fueron 

diseñados originalmente para integrarse con la red de información (Internet) y no son fáciles 

de actualizar. Estas son algunas de las razones que pueden provocar un aumento de los 

ciberataques y la consiguiente pérdida de producción, operaciones y reputación. Según 

INCIBECERT, el centro de respuesta a incidentes de ciberseguridad líder en España, en 

2018 se recibieron un total de 228 notificaciones de vulnerabilidades relacionadas con el 
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sector industrial, un aumento significativo desde las 199 de 2017 [26]. 

Para mejorar la seguridad de la red se deberá solicitar a los empleados que auditen 

las vulnerabilidades de su propio entorno doméstico antes de conectar los dispositivos de 

trabajo. Hay revelaciones continuas sobre dispositivos vulnerables de Internet de las cosas 

(IoT), y este es un excelente momento para que los empleados tomen medidas para 

asegurarlos con contraseñas seguras y actualizando tanto el firmware como el software a las 

últimas versiones disponibles [27]. 

 

A.  Acceso a la red y sistemas de la compañía 

Como premisa inicial, hay que determinar si el empleado necesita acceso a la red 

interna de la organización o simplemente acceso a servicios y correo electrónico basados en 

la nube. También se tiene que tener en cuenta si debe otorgarse el mismo nivel de acceso a 

los datos confidenciales disponibles en el sitio cuando el empleado está trabajando de 

manera remota. Hay que tener en cuenta diversas consideraciones: 

•  Hay que utilizar siempre una VPN para conectar trabajadores remotos a la red 

interna de la organización. Esto evita ataques de Man-in-the-Middle desde ubicaciones 

remotas. Hay que recordar que puesto que se está trabajando desde casa, el tráfico ahora 

fluye a través de las redes públicas y es mucho más susceptible a sufrir ciberataques. 

•  Control del uso de dispositivos externos, como los de almacenamiento USB, así 

como dispositivos periféricos y haga uso de la política interna de la empresa en esta materia. 

•  Limite la capacidad de almacenar, descargar o copiar datos. 

•  Considere el uso de máquinas virtuales para proporcionar acceso: esto mantiene al 

empleado en un entorno controlado y limita la exposición de la red de la empresa al entorno 

doméstico. Esto puede ser más complejo de configurar, pero podría ser una solución superior 

a largo plazo [28]. 

 

4  CONCLUSIONES 

En resumen, el Internet de las cosas ya no es una tecnología del futuro y realmente 

puede ayudar a las organizaciones de hoy a volver a sus negocios más fuertes que nunca. 

Las aplicaciones habilitadas para IoT, pueden ayudar a las empresas y ciudades a 

automatizar procesos, rastrear y administrar activos desde casa y crear una experiencia de 

usuario sin contacto. Para obtener mejores resultados y conocimientos, luego puede 

combinarlo con otras tecnologías como gemelos digitales, AR, VR y drones. Además de las 

soluciones de salud y seguridad, IoT también puede mejorar las ventas, la rentabilidad y la 

sostenibilidad. Ya que se ve una aceleración en los proyectos de transformación digital 
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debido al covid-19 a medida que las empresas intentan adaptarse a las circunstancias de la 

pandemia. 

El IoT es la clave de la transformación digital. Se conoce que el viaje de la 

transformación digital no es fácil, pero es necesario iniciarlo y aprovechar las oportunidades. 

Además, las soluciones que está brindando el IoT no solamente serán útiles durante la 

pandemia, si no también después de esta, ya que brindará soluciones al sector industrial y al 

sector de la salud. 
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