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RESUMO
As tecnologias da Industria 4.0 podem ser alternativas para aumentar a eficiéncia e a
seguranga em diversas atividades da industria naval brasileira, incluindo a prevencéo de
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acidentes com embarcacdes em regides em desenvolvimento como a regido amazonica.
Porém, as tecnologias 4.0 sdo recentes e apesar da sua crescente atencdo em diversas areas
da engenharia, ainda ha falta de divulgacao da informacé&o relacionada com as alternativas
de aplicacdo na Engenharia Naval. O presente artigo apresenta os conceitos basicos de
algumas das tecnologias 4.0 que estdo sendo aplicadas na industria naval, incluindo
exemplos recentes de aplicacdo. As seguintes tecnologias foram consideradas: Sistemas
Ciberfisicos (CPS, Ciberphysical Systems), Realidade Aumentada (AR, Augmented
Reality), Anélise de Macrodados (BDA, Big Data Analytics), Computacdo em Nuvem
(CC, Cloud Computing) e Internet das Coisas (lIoT, Internet of Things). Foi identificado
que as aplicagdes das tecnologias 4.0 tém bastante potencial de inovagéo em atividades
de construcdo naval e transporte aquaviario e maritimo, visando a otimizacdo de
processos e a prevencado de acidentes. No entanto, projetos de pesquisa e desenvolvimento
em varios campos de atuacao ainda precisam ser planejados no Brasil. Para implementar
estes projetos, as limitagdes proprias da inddstria 4.0 e as barreiras das regides em
desenvolvimento precisam ser consideradas.

Palavras-chave: embarcaces, industria naval, prevencao de acidentes, tecnologias 4.0.

ABSTRACT

Industry 4.0 technologies can be alternatives to increase the efficiency and security in
several activities of the Brazilian naval industry, including the prevention of ship
accidents in developing regions like the Amazon region. However, 4.0 technologies are
recent and despite the growing attention of these technologies in several areas of
engineering, there is still a lack of dissemination of information related to the alternatives
of application in Naval Engineering. The present work presents the basic concepts of
some Industry 4.0 technologies that are being applied in the naval industry, including
recent examples of application. Next technologies were considered: Cyberphysical
Systems (CPS), Augmented Reality (AR), Big Data Analytics (BDA), Cloud Computing
(CC) and Internet of Things (loT). It was identified that the applications of 4.0
technologies have a lot of innovation potential in activities of shipbuilding, waterway and
maritime transport, aiming at optimizing processes and preventing accidents. However,
research and development projects in several areas still need to be planned in Brazil. To
implement these projects, the limitations of Industry 4.0 and the barriers of developing
regions need to be considered.

Keywords: ships, naval industry, accident prevention, 4.0 technologies.

1 INTRODUCAO

A industria naval brasileira tem abrangéncia em diversas atividades fluviais e
oceanicas relacionadas com a construcao naval e transporte. O Brasil possui a maior parte
da floresta amazonica, onde a navegacdo fluvial € um dos principais meios de transporte
e de atividades comerciais. No entanto, ainda acontecem acidentes diversos relacionados

com o uso de embarcacOes nesta regido, sendo necessario planejar alternativas de
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prevencdo. Abordagens recentes como 0 uso das tecnologias da Industria 4.0 podem ser
consideradas como opgdes para minimizar este problema.

A Industria 4.0 pode ser considerada como o surgimento de um conjunto de
tecnologias modernas de inteligéncia e informacdo. Essas tecnologias recentes tém o
potencial de aumentar a produtividade ao reduzir o tempo de operacdo ou otimizar
procedimentos e, a0 mesmo tempo, proporcionar um impacto significativo na
sustentabilidade econdmica e socioambiental. A indUstria 4.0 recebe esse nome devido as
revolugdes industriais que tém acontecido ao longo dos anos, como ilustrado na Figura 1,
a qual mostra as tecnologias relevantes e as contribuicGes mais significativas em cada
época.

Figura 1. As quatro revolugdes industriais.
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Fonte: Traduzido de Ng et al. (2022). Imagem utilizada sob a licenga Creative Commons CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).

As tecnologias da Industria 4.0 (ver alguns exemplos na Figura 1) podem ser
utilizadas para melhorar processos e realizar inovacdes em diversas areas da engenharia,
incluindo operacBes mais sustentaveis. Embora a adocdo de novas tecnologias seja um
fator importante no desenvolvimento econémico de uma regido, muitas vezes o processo

de implementacdo dessas tecnologias ndo acontece rapidamente. Isto se deve,
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principalmente, a velocidade das mudancas tecnoldgicas e a necessidade de capacidades
para assimilar novos conhecimentos. Delera et al. (2022) discutiu a problemaética da
adogdo de novas tecnologias em paises em desenvolvimento, considerando os casos de
estudo de empresas de manufatura.

As tecnologias 4.0 estdo sendo consideradas em diversas aplicacfes da ciéncia e
tecnologia, incluindo pesquisas recentes na area da saude, nas quais tém sido discutidas
as possibilidades de melhora de procedimentos na medicina (HALEEM et al., 2022), a
prevencdo de infecdes respiratorias como o COVID19 (JAVAID et al.,, 2020;
PARANITHARAN et al., 2022), e o combate a possiveis pandemias (MOOSAVI,;
BAKHSHI; MARTEK, 2021). Também, tém sido consideradas aplica¢cdes na industria,
incluindo a otimizacdo de procedimentos na industria do plastico no Brasil (NARA et
al., 2021), a tomada de decisdes na industria da madeira (MOLINARO; ORZES, 2022),
a solucdo de problemas complexos de manufatura (AMMAR et al., 2021), a otimizacgédo
da cadeia de abastecimento de produtos agricolas (YADAYV et al., 2022), a melhora de
procedimentos de saude e seguranca no trabalho (ZORZENON; LIZARELLI; DANIEL,
2022), entre outras aplicacoes.

Um dos topicos de aplicacdo mais relevantes das tecnologias 4.0 esta relacionado
com a prevencdo de acidentes em diversas areas da engenharia. Zavodjancik et al. (2021)
discutiram as medidas e formas de reducdo da ocorréncia de acidentes de transito entre
veiculos e pedestres. Posteriormente, Martynenko et al. (2022) pesquisaram alternativas
para aumentar a eficiéncia de métodos de pesquisa para prevenir acidentes ferroviarios.

Aplicacbes navais relacionadas com veiculos autbnomos estdo sendo
desenvolvidas atualmente com o uso de tecnologias 4.0, particularmente em embarcacoes
que operam na superficie do mar e robds submarinos. Hoyhtya et al. (2017) e Felski et
al. (2020) apresentaram os desafios e ameacas no uso de embarcacdes autbnomas no
oceano, enquanto Sahoo et al. (2019) apresentaram 0s avancos mais recentes relacionados
com veiculos subaquéaticos autbnomos. Uma revisdo das caracteristicas hidrodinamicas
destes ultimos foi feita por Panda et al. (2021). Petrovic et al. (2020) pesquisou 0s
acidentes de trafego com veiculos autdbnomos, avaliando os tipos de colisdo, tipos de
manobras e erros comuns dos condutores dos veiculos.

De la Pefia Zarzuelo et al. (2020) apresentaram uma revisdo consideravel das
aplicagdes da Industria 4.0 na industria portuéria e maritima, descrevendo a evolugéo das

tecnologias e fungdes portuarias ao longo dos anos (Figura 2).
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Figura 2. Evolucéo do desenvolvimento dos portos ao longo dos anos.
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Fonté: Adaptado de Deloitte (2017) apud De la Pefia Zarzuelo (2020).

Sullivan et al. (2020) explicaram o conceito Maritimo 4.0 (Maritime 4.0 —
M4.0), avaliando as oportunidades na digitalizacdo e manufatura avancada para o
desenvolvimento de embarcacOes. Eles salientaram a importancia da integracdo de
tecnologias 4.0 para melhorar os processos de fabricacdo. No trabalho, os autores
explicaram conceitos basicos relacionados com a relevancia da digitalizacdo nos sistemas
de desenho e construcdo de embarcacdes. Além disso, propuseram que 0 conceito
Maritimo 4.0 se refere aos seguintes topicos:

. A integracdo automatizada de dados reais na tomada de decisoes;

. A adocdo e a implementacdo de tecnologias conectadas para projeto,

producdo e operacao;

. Reducdo do impacto ambiental da embarcacdo, relacionado a producao,

operacdo, descarte (incluindo emissBes, ruido subaquatico e utilizacdo de

material);
. Operacao acessivel e sustentavel; e
. Reducéo de riscos, aumentando a seguranca e protecao.

Nesse contexto, segundo Sullivan et al. (2020), os principais elementos do
conceito Maritime 4.0 estdo relacionados com o desenho da embarcacéo, a construcdo da
embarcacao, a operacdo e o servi¢o. Os topicos principais do Maritime 4.0 que precisam
ser considerados sdo: inovacdo, sustentabilidade, seguranca e seguridade, e operacoes
automatizadas e conectadas.

Sepehri et al. (2021) apresentou uma das contribuicbes mais recentes das
aplicacdes da industria 4.0 na Engenharia Naval. Eles desenvolveram um estudo de
revisdo do uso de tecnologias 4.0 para prevenir acidentes em atividades do transporte
maritimo. Segundo eles, a aplicacéo destas tecnologias para a area de transporte maritimo
é conhecida também como Shipping 4.0. Basicamente, 0 estudo consistiu em apresentar

as tecnologias 4.0 mais comuns, identificar os riscos criticos de acidentes no transporte
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maritimo e analisar o papel das tecnologias 4.0 no controle desses riscos, propondo
recomendacdes para desenvolvimentos futuros.

Como descrito acima, tém-se estudado a aplicabilidade das tecnologias 4.0 para
prevenir acidentes em algumas areas do conhecimento. Diante disso, é possivel que
existam alternativas para prevenir acidentes com embarcacbes em regibes em
desenvolvimento, como a regido amazonica. Para 0 nosso conhecimento, ha uma falta de
publicacGes de artigos de revisdo na literatura brasileira que apresentem 0s conceitos
basicos das tecnologias da Industria 4.0 mais comuns na indudstria naval, incluindo
exemplos ilustrativos de avancos recentes. Assim, segundo a classificacdo de
tecnologias proposta por Sepehri et al. (2021), o presente artigo apresenta 0s conceitos
bésicos das tecnologias 4.0 mais comuns na industria naval, descrevendo exemplos de
aplicacdo recentes. O artigo fornece algumas definicdes e exemplos relevantes que podem
auxiliar os autores que buscam inovar nas diversas areas da inddstria naval, incluindo
processos de construcdo naval, operag¢fes no transporte aquaviario e maritimo, prevencao

de acidentes, entre outras.

2 AS TECNOLOGIAS 4.0 E A INDUSTRIA NAVAL

As tecnologias 4.0 consideradas no presente estudo sdo descritas na Tabela 1 e
foram escolhidas seguindo o trabalho de Sepehri et al. (2021). As tecnologias sdo
descritas nas seguintes subsecdes, considerando alguns exemplos de aplicacdo na

industria naval.

Tabela 1. Definicdo das tecnologias 4.0 consideradas no presente trabalho.

[Tecnologias 4.0
Sigla . daNome da tecnologia [Nome da tecnologia
tecnologia (em inglés) (em portugués)
(em inglés) 9 portug
Cyber-Physical Sistemas cibernéticos e fisicos (ou
CPSs N
Systems ciberfisicos)
AR Augmented Reality |Realidade aumentada
BDA Big Data Analytics |Andlise de macrodados
CC Cloud Computing  [Computacdo em nuvem
loT Internet of Things  |Internet das coisas

2.1 SISTEMAS CIBERFISICOS
Os Sistemas Ciberfisicos (CPSs — Cyber-Physical Systems) sdo comuns no campo
da engenharia e, basicamente, dependem da utilizacdo em conjunto de algoritmos

computacionais e componentes fisicos para executar tarefas. Em geral, os CPSs podem
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integrar recursos computacionais e de rede, diversos tipos de sensores e mecanismos de

controle em Vérios sistemas fisicos, conectando-os para interagir entre eles. O

desenvolvimento e inovagdo com CPSs tém o potencial de tornar os sistemas e 0s

processos mais confiaveis, eficientes, precisos e responsivos.

Sepehri et al. (2021) apresentou varios exemplos de sistemas ciberfisicos

utilizados em aplicagdes de transporte maritimo, como descrito na Tabela 2.

Tabela 2. Alguns tipos de Sistemas Ciberfisicos utilizados em aplicacdes de transporte maritimo.

Sigla (em|Nome Nome L -
N P .y |Descricéo basica Aplicacdes comuns
inglés) [(em inglés) (em portugués)
Consiste em um banco de x .
Prevengdo de acidentes do
. . dados de rastreamento de|. . S .
Automatic Sistema de - tipo colisdo, otimizacdo dos
e : e embarcagtes em tempo real. x
AIS Identification identificacdo - . .. |processos de navegacdo e
. IAjuda a relatar caracteristicag :
System automatica « monitoramento dos|
da embarcagéo, como . x
L . movimentos da embarcacéo.
localizaco e velocidade.
. x Prevencdo de acidentes
Autonomous Orientacdo e . R . «
- N Um sistema autbnomo defatraves da deteccdo de
AGN Guidance andjnavegacéo N ~ .
I N navegacao de embarcacdes. |obstdculos usando tomadal
Navigation autonoma VT
de decisdo inteligente.
. « Prevencdo de colisBes por
. Sistema de navegacdo del . )
. IAuxiliares del” . , meio do célculo de
Automatic Radar apoio que detecta o namero|. . g
ARPA - . plotagem de radar| ~ indicadores de proximidade
Plotting Aids - de embarcacGes dentro de um
automatico raio de acio baseadas em entradas do
¢ radar maritimo.
Manter a seguranca de
Electronic Chart[Sistema de[Sistema de apmoénavegagéonaveg?gao por - melo da
. L - - - _lconexdo de  diferentes
Display andexibicdo de cartague  permite identificar| _ .
ECDIS . N . . L conjuntos de dados de
Information eletrnica eldiversos locais e a diregédo da| X
) " x navegacdo para|
System informacéo embarcacdo. . x
planejamento, execugdo €
monitoramento de rotas.
Pode ser definido como Olsequranca da navedacio nor
Global Sistema dejprimeiro sistema del>c9uranc €gacao p
o . . . meio da atualizacdo de
GPS Positioning posicionamento |navegacdo que determina g . o
D a dados precisos e confiaveis
System global localizacdo de uma| L x
x sobre posicdo e navegagéo.
embarcacdo.
Seguranca de navegacdo
- . combinando  todos 0§
Uma série de telas e mOdUIOSsistemas relevantes do navio
acoplados e interconectados .
. . . ; sob um sistema abrangente.
Integrated Bridge|Sistemas de pontelque permitem monitoramento
IBS ) - LJPode fornecer espaco para
Systems integrados centralizado e acesso & . - .
x x exibicdo e controle de
navegacdo, propulsdo €. . "
x informagdes “tudo-em-um”,
controles da embarcac&o.
melhorando o desempenho
do navegador.
. Contribuir no transporte
Sistemas que podem ser . o ON
.~ lautbnomo para diminuir &
usados para  aplicacdes P
; P ) possibilidade de falhas e
. - diversas, incluindo limpeza ¢ . - .
Intelligent Robotica x ~_|mitigar o risco de acidentes,
IR : - manutencdo de embarcacdes
Robotics Inteligente A coletando os derramamentos
totalmente autbnomas, sem| « .
. o de 6leo que sdo perigosos
piloto, sem capitdo e sem
) N para 0s  trabalhadores
tripulagdo a bordo.
expostos a produtos
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quimicos, gases toxicos e
alto risco de incéndio ou
exploséo.

E um sistema de gravacio
para dados de movimento de|Realizar investigacdes caso
embarcagdes. O sistema podelexistam acidentes, coletando

VDR \Fggggfjer DatadGarg(\)/gt(JjoerVia en?eregistrar os dados de sistemas|dados relevantes dos|
g AIS e ARPA, fornecendojinstrumentos da
uma imagem completa dojembarcacao.
trafego nas proximidades.
. - Conhecimento preciso do
. . . Sistema  utilizado  pard,_, .
Vessel Traffic[Servico de trafego| . . . trafego maritimo
VTS monitorar o trafego em aguas

Service de embarcacGes circundante e das condices

costeiras e portos. A
P relevantes do hidrémetro.

Fonte: Traduzido e adaptado de Sepehri et al. (2021).

2.2 REALIDADE AUMENTADA

A Realidade Aumentada (AR — Augmented Reality) é uma tecnologia que combina
a realidade com um ambiente virtual, através da tela de um determinado dispositivo de
visualizacdo como celular, computador, tablet, entre outros. Assim, é possivel apresentar
informagdes virtuais na imagem do ambiente real. A adigdo de informagdes no ambiente
real, d& a impresséo de que ja faz parte do ambiente.

Um sistema de AR requer entradas e saidas de dados, como mostrado na Figura
3a. Geralmente, as saidas sdo exibicGes visuais e ndo visuais que podem gerar uma
resposta no ser humano, que subsequentemente, vai interagir com o sistema. As entradas
e saidas do sistema sdo gerenciadas por um dispositivo de processamento, que recebe
informacdes e respostas de diversas fontes para atualizar as informacdes de saida.

Nas aplicacdes maritimas, as tecnologias de AR podem abranger diversas areas
(Figura 3b), incluindo: simuladores de manobras e navegacéo; atividades de construgao
e reparo naval; aplicacGes eletrénicas de ajuda a navegacgdo; sistemas de posicionamento
dinamico; atividades de manutencio; e aplicacdes de AR submarinas (VASILJIEVIC;
BOROVIC; VUKIC, 2011).
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Figura 3. Realidade Aumentada (AR) em aplicacBes maritimas. (a) Entradas e saidas de um sistema de
AR. (b) Tépicos de AR em aplicagBes maritimas.

i Sistema AR d | b
' Sensones — -
{ | Mando senddos | | : Simuladores de
i camera ! navios
I -1 1
| — ! Visho
1| sensoresce % || Exbiges i E
D] Jencmencs | | o visuais | | $ Construcao naval
: 'm:ararﬁs E - Eheira -
i J E ! Gasto g =
i i
i @ — 'E Ajudas eletronicas de
i - navegacao
1 RASIEATENE L Exibigdes : E
! = ndo visuais | ! Towme (7]
Ly
R —— 3 ; / E .§| Fosrilti:i%na_mantu
| namico
!| Basesde dados, _2 ; // 'E -1
| oo [ B 4 s2
. & Intert i =7 .
) S 3 | h',:m:ze_ .-:v/ g % Manutengao com AR
: méquina ! o
| Outras fontes E—
V1 oedados para i
H Ve [ ] : Realidade aumentada
I —_— : debaixo d'agua
i i
1 i

Fonte: Traduzido de Vasiljevi¢ et al. (2011). Figura (a) utilizada sob a licenca Creative Commons CC BY
3.0 (https://creativecommons.org/licenses/by/3.0/).

Além dos exemplos mostrados na Figura 3, aplicacGes recentes de AR na industria
naval visam melhorar os procedimentos de navegacéo. Por exemplo, Bandara et al. (2020)
desenvolveram um sistema de AR para auxiliar na navegacdo em situagdes com pouca
visibilidade. A Figura 4a mostra algumas imagens que representam o conceito sendo
testado em condic¢des controladas, com diferentes visibilidades enquanto a Figura 4b
mostra algumas imagens do sistema sendo testado em aplicacdes reais.

Embora as tecnologias de AR ajudem no desenvolvimento de operagdes navais,
ainda é necessario avaliar 0s possiveis impactos econdmicos e socioambientais
relacionados. Vasiljevi¢ et al. (2011) sugere que os desafios e limitagbes destas

tecnologias estdo relacionados com aspectos tecnoldgicos, sociais e de privacidade.
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Figura 4. Exemplo de aplicacdo de Realidade Aumentada para ajudar na navegacao com pouca
visibilidade. (a) Demonstracéo do conceito considerando diferentes condices de visibilidade. (b)
Implementacéo prética do sistema de AR.

a b
Fonte: Bandara et al. (2020). Imagens utilizadas sob a licenga Creative Commons CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).

2.3 ANALISE DE MACRODADOS

A Analise de Macrodados (BDA — Big Data Analytics) € considerada como o
procedimento de andlise de grandes e variadas quantidades de dados, cujos resultados
podem ajudar na descoberta de correlacdes e padrbes ocultos antes desconhecidos,
permitindo assim a tomada de decisdes.

Kostakis e Kargas (2021) apresentam 0s conceitos basicos desta tecnologia,
discutindo a evoluc¢do da sua definicdo. Segundo eles, desde o comego do século 21, o
termo big data ganhou muita atencdo entre os pesquisadores, que tentaram estabelecer
uma definigédo que fosse aceita. Uma das definigdes mais comuns considera trés termos
(conhecidos como os 3 ¥’s) que envolvem o desafio da big data: volume (grandes
quantidades de dados), velocidade (fluxos de dados rapidos) e variedade (contetdo
heterogéneo). Subsequentemente foram introduzidos um quarto e um quinto termo,
considerando, a veracidade incerta e o valor real que os dados podem oferecer ao processo
ou atividade a que estdo relacionados apds seu processamento, respectivamente. Além
desses cinco conceitos, € importante mencionar que h& definicbes de outros
pesquisadores, descrevendo a BDA como ativos de informacdo que, apds o
processamento, desempenham um papel crucial na tomada de decisbes em algum

processo.
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A BDA ¢é uma tecnologia que também estd sendo considerada em aplicacGes
navais, como mostrado na revisdo de estudos proposta por Mirovi¢ et al. (2018), que
define as principais aplicacOes e limitacGes dessa tecnologia. Segundo eles, em aplica¢oes
navais, existe uma quantidade significativa de dados sendo gerados e transferidos entre
embarcacdes e bases de controle. Tais informacGes podem ser geradas, por exemplo, a
partir de radares, visores eletrdnicos de cartas nauticas e sistemas de informacao (ECDIS),
sistemas de piloto automatico e outros sensores relacionados. Além disso, pode existir a
necessidade de instrumentacdo adicional em embarcac6es para fins especiais, como por
exemplo: radares de ondas, detectores de derramamento e espalhamento de 6leo, sensores
de navegacéo inercial de alta preciséo, entre outros. Existem ainda outros sistemas que
ajudam na avaliacdo do desempenho e navegacdo do navio, incluindo dados, como o
numero de identificacdo exclusivo da embarcacao, posicao, curso, velocidade e destino,
transferidos, por exemplo, pelo Sistema de Identificacdo Automatica (AIS).

Algumas das aplicacdes do BDA na industria maritima sdo apresentadas na Figura
5a. Elas estdo relacionadas principalmente com a melhoria da eficiéncia energética
durante as operacGes com embarcagdes; aumento da seguranca considerando a prevencéo
de acidentes; e otimizacdo dos processos logisticos, incluindo otimizacdo das rotas de
navegagio (MIROVIC; MILICEVIC; OBRADOVIC, 2018).

Perera et al. (2016) propuseram um fluxograma de processo BDA em uma
aplicacdo naval, onde os dados sdo coletados a partir de varios sensores de bordo e
sistemas de aquisicdo de dados. Posteriormente, eles sdo pré-processados e transmitidos
para centros de gerenciamento de dados em terra, onde sdo armazenados e analisados.
Como resultado das andlises, tém-se informacdes que apoiam a tomada de decis6es, como
por exemplo, para melhorar a eficiéncia energética e a confiabilidade dos sistemas.
Algumas das aplicacbes do BDA incluem a predicdo e otimizacdo da rota das
embarcagdes, como pode ser visto em Mirovi¢ et al. (2018), Perera et al. (2016), e
Alessandrini et al. (2016).
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Figura 5. Algumas aplicagcGes comuns do BDA na indUstria maritima.
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Fonte: Mirovi¢ et al. (2018).

2.4 COMPUTACAO EM NUVEM

Uma das definicbes mais comuns para a tecnologia de Computacdo em Nuvem
(CC — Cloud Computing) é a proposta pelo NIST (National Institute of Standards and
Technology — Instituto Nacional de Padrbes e Tecnologia dos Estados Unidos), a qual é
descrita da seguinte maneira (MELL; GRANCE, 2011): “A computacdo em nuvem € um
modelo para permitir acesso de rede onipresente, conveniente e sob demanda a um
conjunto compartilhado de recursos de computagdo configuraveis (por exemplo, redes,
servidores, armazenamento, aplicativos e servicos) que podem ser rapidamente
provisionados e liberados com esforco minimo de gerenciamento ou interacdo do
provedor de servigos. Esse modelo de nuvem é composto por cinco caracteristicas
essenciais, e trés modelos de servico.”

As caracteristicas essenciais da tecnologia CC séo: autoatendimento sob demanda,
amplo acesso a rede, agrupamento de recursos, elasticidade rapida, e medicdo de servico.
Por outro lado, os modelos de servico séo: software como um servigo (SaaS, Software as
a Service), plataforma como um servigo (PaaS, Platform as a Service), e infraestrutura
como um servi¢o (laaS, Infrastructure as a Service). Mais informagdes podem ser
consultadas em Mell e Grance (2011).

Nas aplicacBes navais, a CC pode proporcionar a uma organizagdo acesso a um
conjunto compartilhado de recursos de computacdo sob demanda, o que pode gerar
beneficios como o aumento da eficiéncia de recursos e reducédo de custos. De fato, existe
a iniciativa de criar a “Nuvem Maritima” (Maritime Cloud), como introduzido por
Eriksen (2017). No entanto, esse tipo de sistema pode estar sujeito a vulnerabilidades, tais
como os “ataques cibernéticos”. Eriksen (2017) apresentou um estudo detalhado no qual
podem ser encontrados 0s possiveis riscos na implementacéo desta tecnologia no setor

naval. As vulnerabilidades foram classificadas como: gerais (general), relacionadas com
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atividades maritimas (maritime related), relacionadas com a nuvem (cloud related) e
causas ndo técnicas (non-technical).

Com relagdo aos casos de exemplo da CC em aspectos maritimos, Vance et al.
(VANCE et al., 2019) apresentaram os desafios e oportunidades na implementacéo de
analises oceanicas e atmosféricas com a nuvem. A pesquisa explicou as estratégias que
estd seguindo a Administracdo Nacional Oceénica e Atmosférica (NOAA, National
Oceanic and Atmospheric Administration) para facilitar a disponibilidade de mais dados
que sejam de utilidade para diversos usuarios. Para isso, eles tém planejado implementar
0 Projeto Macrodata NOAA (BDP, Big Data Project), que consiste em utilizar um
corretor de dados (data broker) e utilizar diversos colaboradores em nuvem, facilitando
assim a interacédo e contribuigdo dos usuérios (Figura 6a).

Dentre os beneficios que a tecnologia CC pode trazer, pode-se mencionar a
facilidade de uso e visualizacdo de uma grande quantidade de dados em nuvem. A Figura
6b mostra um exemplo de visualizacdo em nuvem de uma simulacdo do furacdo lke em
uma malha de nove milhdes de nos, exibida usando aplicativos da Datashader e Phyton
Jupyter. A combinacéo de aplicagfes em nuvem permitiu a visualizacdo dessa quantidade
de informacéo; vale a pena mencionar que a exibicdo de dados em grandes grades ou

malhas é um desafio apenas com um navegador convencional.
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Figura 6. (a) Diagrama da arquitetura pensada pela NOAA para acrescentar a disponibilidade de dados em
nuvem no projeto NOAA BDP (Big Data Project — Projeto de Macrodados da NOAA). (b) Exemplo de
visualizagdo rapida na nuvem utilizando ferramentas de visualizacdo do software Python Jupyter.
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Fonte: Vance et al. (VANCE et al., 2019). Imagens utilizadas sob a licenga Creative Commons CC BY
4.0 (https://creativecommons.org/licenses/by/4.0/).

2.5 10T — INTERNET OF THINGS (INTERNET DAS COISAS)

A Internet das Coisas (10T — Internet of Things) pode ser definida como o conjunto
de coisas/objetos em nosso ambiente sendo conectados de forma a fornecer comunicagéo
homogénea e servigos contextuais. A 1oT envolve muitas conexdes de coisas para coisas
e coisas para humanos e, portanto, € mais complexa do que a Internet. A 1oT é um novo
desenvolvimento da Internet que estd entrando em diversas areas da vida humana,
incluindo educacdo, industria, negdcios, salde, entretenimento, entre outros
(TZAFESTAS, 2018).
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Segundo Tzafestas (2018), um dos objetivos da 10T ¢ permitir que as ‘coisas’
sejam conectadas a qualquer hora (contexto), em qualquer lugar, com qualquer coisa
(dispositivo) e qualquer pessoa, usando qualquer caminho (rede) e qualquer servigo ou
negocio (Figura 7). Na loT existem trés tipos de interacdo principais: de pessoas para
pessoas, de pessoas para coisas (objetos, maquinas), e de coisas/maquinas para

coisas/maquinas.

Figura 7. Conceitos da Internet das Coisas.
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Fonte: Elaboragdo propria inspirada em Tzafestas (2018).

O uso da IoT tem uma abrangéncia significativa em aplicagdes da sociedade em
geral. Com relacdo as aplicagBes maritimas (Maritime 10T), a internet das coisas esta
presente em diversas atividades, incluindo o desenvolvimento de embarcacdes e sistemas
flutuantes, navegacdo e monitoramento ambiental.

Um conceito que inclui a 10T para modernizar a industria maritima foi introduzido
pela Organizagdo Maritima Internacional (IMO, International Maritime Organization)
das Nagoes Unidas sob o nome de “e-Navigation”. Este conceito poderd ser estendido
para criar uma estrutura de 1oT maritima completa, sob a qual todas as embarcacdes e
equipamentos maritimos, ou seja, as “coisas” maritimas estejam interconectadas através
de um sistema unificado de comunicacdo do tipo maquina (MTC, Machine-Type

Communication), para servi¢os maritimos ininterruptos em todo o mundo. Desta maneira,
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assim como para qualquer outro aplicativo de 10T, a tecnologia MTC sera a chave para a
loT maritima.

Para habilitar a IoT maritima, é necessario estabelecer a comunicagédo entre as
embarcacdes e as estacOes costeiras, bem como entre as embarcacgdes, para dar suporte a
varios tipos de servicos maritimos (WANG; ZHANG; YOU, 2020). Detalhes
relacionados com os servigos maritimos de MTC e 10T podem ser encontrados no trabalho
de Wang et al. (2020).

A Figura 8 mostra a arquitetura de rede IoT maritima baseada na topologia de rede
descrita em Xia et al. (2019). Nessa figura, o termo SDH denota a rede de
telecomunicagdes baseada em protocolo de hierarquia digital sincrona (Synchronous
Digital Hierarchy); e o teleporto é uma estagdo terrestre de satélite que funciona como
um hub que conecta uma estacdo espacial de satélite com uma rede de telecomunicacdes

terrestre.

Figura 8. llustracdo da arquitetura de uma loT maritima.

Fonte: Adaptado de Xia et al. (2019).

Uma das aplicagbes mais importantes da loT esta relacionada com atividades de
monitoramento do meio ambiente maritimo. Essas atividades sdo necessarias para a
realizacdo segura de atividades de transporte em diversas regides maritimas, prevencao
de acidentes, exploracdo de recursos naturais, entre outras, onde é necessario conhecer
diversos pardmetros oceédnicos. Existe a necessidade de monitorar, medir, comunicar e
analisar diferentes variaveis oceanicas de maneira remota utilizando, por exemplo, boias
de monitoramento oceanico.

Xu et al. (2019) apresentaram uma revisdo de varios tépicos relacionados com
monitoramento do ambiente maritimo, incluindo os desafios mais comuns na medi¢éo e
transmissao dos dados. Alguns problemas criticos no desenvolvimento de um sistema de

monitoramento maritimo baseado em loT incluem desafios relacionados com
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adaptabilidade, autonomia, escalabilidade, simplicidade, autorrecuperardo, além da
capacidade para suportar condi¢es ambientais adversas. Uma configuracdo tipica de um

sistema de 10T para monitoramento marinho é mostrado na Figura 9.

Figura 9. Arquitetura fisica comum de sistemas de prote¢do e monitoramento de ambiente marinho
baseados em loT.
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" Fonte: Traduzido de Xu et al. (2019). Imagem utilizada sob a licenga Creative Commons CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).

Com relacdo as aplicagdes da IoT na area maritima, cabe mencionar que nos
ultimos anos tem sido desenvolvido o conceito de “Internet das boias” (Internet of Buoys),
como introduzido por Sandra et al. (2020). A Internet das boias consiste no
desenvolvimento de sistemas de monitoramento para diversas aplicagcdes oceanicas, seja
na superficie do mar ou submarinas, utilizando as tecnologias de I0T. Por exemplo, a
Figura 10 mostra o projeto de um sistema de boia com sensores para monitoramento de
recursos de energia renovavel do oceano. As Figuras 10a, 10b e 10c mostram a
configuracdo da estrutura flutuante, o procedimento de langamento e um exemplo da boia
ancorada, respectivamente. Detalnes do procedimento de desenho, construcéo,

instrumentacdo e implementacdo podem ser consultados em Garcia et al. (2018).
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Figura 10. Sistema de boia com sensores para monitoramento de energia renovavel do oceano. (a)
Configuragdo dos dispositivos instalados na estrutura flutuante. (b) Vista da parte inferior. (c) Estrutura
flutuando com um sistema de ancoragem.
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Fonte: Garcia et al. (2018). Imagens utilizadas sob a licenga Creative Commons CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).

AplicacGes recentes até o presente ano (2022) incluem o uso de sistemas de baixo
custo, desenvolvidos com software livre e hardware de baixo custo como o Arduino. Um
exemplo é o desenvolvimento de um sistema de boia de baixo custo para monitorar a
qualidade da agua em gaiolas de aquicultura offshore, como mostrado na Figura 11. Na
figura, é possivel visualizar o dispositivo utilizando painéis solares para aumentar a sua
autonomia, assim como a configuracao dos sensores utilizando hardware de baixo custo.
Detalhes do desenvolvimento desse dispositivo podem ser encontrados em Lu et al.
(2022).
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Figura 11. Boia instrumentada com sensores de baixo custo para monitorar atividades de aquicultura.
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Fonte; Lu et al. (2022). Imagens utilizadas sob a licenca Creative Commons CC BY 4.0
(https://creativecommons.org/licenses/by/4.0/).

3 CONSIDERACOES FINAIS

O trabalho apresentou uma breve introducdo de algumas das tecnologias 4.0 mais
comuns na industria naval, que podem ser consideradas para prevenir acidentes com
embarcacdes em diversas regides em desenvolvimento, incluindo a regido amazonica:
sistemas ciberfisicos, realidade aumentada, analise de macrodados, computacdo em
nuvem e internet das coisas. Também, foram mostrados alguns exemplos recentes de
aplicacdo. As tecnologias da Industria 4.0 sdo tecnologias modernas que podem contribuir
com o desenvolvimento da industria naval brasileira em diversas areas, incluindo os
projetos de embarcac@es, a construgdo naval e o transporte maritimo, visando a melhoria
das operagdes e sobretudo a prevencéo de acidentes com embarcacGes. A implementacéo
destas tecnologias podera facilitar a autonomia, flexibilidade e seguranca das operaces.
Além disso, também poderdo Uteis na reducdo de erros humanos por meio de orientagao
utilizando tecnologias autdbnomas e de acesso, possivelmente em tempo real, a
informacdes detalhadas com as quais seja possivel implementar acfes de redugdo de
riscos.

Embora as tecnologias 4.0 sejam tecnologias com grande potencial de inovacéo,
ainda ha alguns fatores relevantes que devem ser considerados em possiveis
implementacdes, incluindo como comparar tecnologias concorrentes em termos de custo-

beneficio, manutenibilidade, compatibilidade, integracdo com sistemas existentes e
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gerenciamento de seguranca da informacdo. Os principais desafios de implementagéo
destas tecnologias podem ser consultados em Siviero (2021). Além dos desafios tipicos
que enfrenta o uso da industria 4.0 em diversas areas da engenharia, existem fatores
préprios de regibes em desenvolvimento que precisam ser considerados em possiveis
projetos com o uso destas tecnologias. Por exemplo, na regido amazonica, que € uma
regido preservada ecologicamente, alguns desafios podem estar relacionados com:
condigdes ambientais adversas, falta de sinalizacdo e legislagdo em regides remotas,

combate as atividades ilegais, e minimizacdo dos impactos negativos ao meio ambiente.
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