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RESUMO

Com este ensaio tedrico, busca-se propor uma reflexao a respeito da privacidade de dados
pessoais, destacando suas dimensdes, bem como explanar algumas consequéncias do uso
da internet, até mesmo inconsequentemente. As empresas utilizam informacdes sobre 0s
clientes para ofertar servigos personalizados, no entanto, 0s consumidores que mais
valorizam a transparéncia da informacdo, sdo os que menos possuem perfis on-line
tracados para éxito das empresas na captacdo de clientes através desta singularidade.
Conforme se destaca na literatura, ao estudar privacidade deve-se abordar o macro
modelo denominado APCO (Antecedentes, preocupacbes com a privacidade e
Resultados), o qual retrata que o contexto e a personalidade impactam na tomada de
deciséo de privacidade. Esbocamos ainda, alguns elementos sobre a protecdo de dados
pessoais, destacando que a emergéncia do fendmeno € resultado de uma série de fatores
pressionados por lei para que as empresas adequem suas praticas a padroes
internacionalmente rigidos. Concluimos com destaque as implicacGes de compreender
praticas do uso da Internet, e consequéncias incalculaveis da circulacdo instantanea de
dados que ela propicia, desdobrando possibilidades de estudos futuros.

Brazilian Journal of Development, Curitiba, v.7, n.6, p. 63580-63591 jun. 2021



Brazilian Journal of Development
ISSN: 2525-8761

63581

Palavras-chave: Protecdo de dados pessoais, LGPD, Direito a privacidade. Modelo
macro abrangente.

ABSTRACT

With this theoretical essay, we seek to propose a reflection on the privacy of personal
data, highlighting its dimensions, as well as explaining some consequences of internet
use, even inconsequentially. Companies use information about customers to offer
personalized services, however, consumers who most value the transparency of
information are those who least have online profiles designed for the success of
companies in attracting customers through this uniqueness. As highlighted in the
literature, when studying privacy, the macro model called APCO (Background, Concerns
with Privacy and Results) should be addressed, which portrays that the context and
personality impact on privacy decision-making. We also outline some elements about the
protection of personal data, highlighting that the emergence of the phenomenon is the
result of a series of factors pressured by law for companies to adapt their practices to
internationally strict standards. We conclude with emphasis on the implications of
understanding practices in the use of the Internet, and the incalculable consequences of
the instantaneous circulation of data it provides, unfolding possibilities for future studies.

Keywords: Personal data protection. LGPD. Right to privacy. Comprehensive macro
template.

1 INTRODUCAO

Este artigo discorre sobre o prisma do direito a privacidade de dados pessoais de
todo cidaddo, e paralelamente, realcamos o grau de exposicdo que somos suscetiveis em
decorréncia do cotidiano informatizado que vivemos, tornando dificil efetivar o controle
de dados.

O presente estudo consiste em um ensaio tedrico caracterizado pela sua natureza
reflexiva e interpretativa, utilizado como opc¢éo consciente e intencional, ou seja, como a
forma mais adequada no entendimento de algo. Pesquisadores optam pelo ensaio, porque
neste parece caber tudo, todo conhecimento € possivel, a falta de rigor nas argumentacées
sdo mascaradas com a ideologia da liberdade total (MENEGHETTI, 2011).

Com o objetivo de facilitar os negdcios, as empresas captam informacgdes que
suportem um fornecimento de servigo personalizado, a fim de captar a lealdade do
consumidor, permitindo a reducédo da interagcéo pessoal entre empresa e clientes, ou seja,
realizam uma transparéncia da informacéo e personalizacdo da privacidade. No entanto,
a coleta de informacdes do consumidor pode levar a uma preocupacdo com sua
privacidade, em como seus dados sdo armazenados e utilizados (AWAD; KRISHNAN,
2006).
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A maioria dos sites usam informacdes pessoais para personalizagéo de publicidade
e um grande numero de empresas conceituadas como Google, Yahoo, Microsoft e
Facebook compartilham seus dados coletados de clientes com centenas de empresas
afiliadas. Juntamente a esse uso e compartilhamento de dados, hd uma associagdo de
risco: na pesquisa de 2007 do Instituto Ponemon com uma amostra de 786 consumidores
americanos, verificou-se que 62% dos os entrevistados foram notificados de que seus
dados confidenciais estavam perdidos ou roubados e que 84% desses consumidores
expressou maior preocupacdo ou ansiedade devido a perda de dados (SMITH; DINEV;
XU, 2011).

Um exemplo recente é o caso do professor universitario David Carroll, um
americano que utilizou as leis britanicas para processar a empresa de assessoria politica
Cambridge Analytica, que utilizou informag6es de usuarios do Facebook para a criacéo
de campanhas politicas. Em janeiro de 2019, a empresa foi considerada culpada pelo uso
indevido de mais de 50 milhdes de usuérios do Facebook, no ano anterior. Utilizaram a
Inteligéncia Artificial para formar perfis de eleitores e mostrarem o mundo como queriam
e assim, mudar comportamentos e bombardeé-los com anuncios em uma plataforma onde

as proprias pessoas cedem suas informacdes pelas redes sociais, fato que repercutiu no

filme Privacidade Hackeada (The great hack), autores Karim Amer, Jehane Noujaim,
lancado em julho de 2019. Fato este que demonstra grave ameaca a democracia
(ARAUJO; COUTO, 2021).

Com base na percepcdo de Smith et al. (2011), ao se tratar de privacidade,
recomenda-se que o0s pesquisadores estejam atentos a um modelo macro abrangente que
denominado APCO (Antecedentes — Preocupacdes com a privacidade — Resultados), o
qual focaliza que antecedentes (geralmente, tracos individuais ou fatores contextuais)
levam individuos a formar preocupacdes com privacidade, e resultados comportamentais
no processamento de informagdes do individuo. Dinev et al. (2015) propde um modelo
aprimorado de APCO e um conjunto de proposi¢cOes relacionadas que consideram
respostas cognitivas deliberadas, de alto esforgo, e respostas cognitivas de baixo esforgo
inspiradas em estruturas e teorias em economia comportamental e psicologia.

Ressalta-se que este trabalho se destina a contemplar uma reflexao referente a
privacidade de dados. Percebemos que existem pessoas preocupadas com a invasao de
informagBes que ocorre através de publicidades personalizadas, como exemplo as

plataformas de sites em que surgem aleatoriamente anuncios de produtos ou servicos de
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interesse recente do consumidor na tela de seus aparelhos tecnoldgicos. Da mesma forma
que empresas tém acesso para fornecer uma propaganda, o que garante que ndo possuam
acesso e coletem dados arquivados nas maquinas utilizadas por estas pessoas, incluindo

arquivos confidenciais?

2 PRIVACIDADE DE DADOS E SEUS REFLEXOS NA SOCIEDADE

Smith et al. (2011) observaram que quando o conceito de privacidade geral foi
aplicado ao comportamento do consumidor, obtém-se um paradoxo de privacidade:
apesar das preocupacbes com a privacidade relatadas, os consumidores ainda
prontamente enviam suas informacdes pessoais em Varias circunstancias, e cooperam na
coleta on-line de dados sobre si mesmos como assuntos econémicos.

Recursos de transparéncia de informag6es promovem um efeito sob a vontade do
consumidor para obter ofertas personalizadas. Este efeito da transparéncia da informacéo
sobre a disposi¢cdo do usuario ocorre diante de perfis on-line e se difere entre servico
personalizado (que oferece uma arte personalizada ao cliente que tem interesse naquele
objeto) e servico de publicidade personalizado (que oferece uma arte sem interesse direto
do cliente, porém tem possibilidade de capta-lo através de uma personalizagdo conforme
seus moldes de consumo).

Awad e Krishnan (2006) abordaram em seu trabalho as evidéncias empiricas de
um paradoxo central para empresas que investem em personalizacdo, utilizando a
metodologia baseada na anélise de 400 consumidores, trés medidas para demonstrar a
validade dos itens operacionais: unidimensionalidade, confiabilidade e validade
discriminante e descreveram a preocupacdo com a privacidade do consumidor e a
importancia da politica de privacidade, associado a importancia da transparéncia da
informacdo, sendo todos estes, itens necessarios para o éxito de uma empresa.

O modelo original de APCO se baseia no processamento cognitivo de alto esforco,
e pressupde que comportamentos relacionados a privacidade sdo promulgados por meio
de processos deliberados e de alto esforco, de maneira que o pesquisador encontra
dificuldades em explicar conduta. Um modelo aprimorado APCO incorpora
processamento de baixo esfor¢co que envolve relativamente pouco esforgo cognitivo,
fornecendo um relato mais completo das atitudes, expde que é inegavel que o0s

sentimentos distorcem o julgamento (DINEV et al. 2015). O comportamento €
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caracterizado por uma racionalidade limitada (o que se reflete em termos coloquiais,
como julgamentos “nublado” ou “apressado” na analise de custo-beneficio).

Outro costume do individuo frequente pode ser explicado pelo viés do “sim” que
é a prontiddo com que as pessoas fornegam o nimero de telefone ou e-mail aos caixas em
lojas sem sequer receber cartbes de desconto ou cupons. As influéncias dos vieses
otimistas e “sim” serdao provavelmente observados diretamente em reacgdes
comportamentais. (DINEV et al., 2015).

A teoria da maximizagdo da utilidade, também conhecida como teoria da escolha
racional, € um modelo de escolha do consumidor que nao se expde a riscos ou incertezas,
levando a condi¢bes que ajudam a pessoa a prever o resultado de suas acOes.
Consumidores que tendem a ndo fazer um levantamento de custo-beneficio financeiro,
realizam contratos sociais com resultados imprevisiveis. Esta critica remonta a década de
1960, onde era exposta uma dificuldade nas trocas sociais por ndo existir um valor preciso
para as trocas e ndo existiam distin¢@es claras entre o valor de uma troca social para outra
(AWAD; KRISHNAN, 2006).

Dinev et al. (2015) constataram que pessoas estdo esgotadas cognitivamente séo
mais propensas a usar atalhos cognitivos em vez de estudar, examinar e avaliar
informacdes relacionadas a privacidade de informacao. Na medida em que "ac¢des faceis"
envolvem maior risco a privacidade, o esgotamento cognitivo pode colocar a privacidade
das pessoas em risco. Por exemplo, apés um dia longo e cansativo, uma pessoa pode
postar uma mensagem ou imagem controversa no Facebook ou Twitter que leva a
arrependimentos posteriores por esse post. A utilizagcdo dessas informac6es visualizadas
por usuarios em geral, pode tomar grandes proporcGes e gerar consequéncias
desconhecidas.

A falta de leis regulamentares compromete a privacidade digital, e diante de tantos
casos dessas violacOes divulgadas na midia, foi proposta a Lei de Protecdo de Dados com
a finalidade de reducéo desta invasdo de privacidade que permeia em todos os lugares e
acessos conectados, desde aquisi¢des on-line ao uso de redes sociais, de servigos
hospitalares aos bancarios, de escolas a teatros, de hotéis a Orgdos publicos, da
publicidade a tecnologia: é notorio e global o entendimento de que a Lei Geral de Protegéo
de Dados Pessoais (LGPD) impactard diferentes setores e servigos, e a todos os

brasileiros, seja no papel de individuo, empresa ou governo.
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O advogado Alexandre Pacheco, em um bate papo com a FGV, menciona que
atualmente, dados pessoais fazem parte de estratégias empresariais, de pesquisas
académicas, de iniciativas de transparéncias. E tendo em vista todo esse contexto, a lei
cria formas de garantir controle de parte do titular, por exemplo, direito para o titular e
deveres para agentes de tratamento de dados pessoais. A Lei de Prote¢do de Dados, no
Brasil, apesar de ter sido aprovada em agosto de 2018, estava prevista para entrar em
vigor a partir de agosto de 2020, entretanto dia 29 de abril de 2020, o presidente Jair
Bolsonaro editou a Medida Provisoria (MP) n® 959/2020 que trata da operacionalizagdo
do pagamento do Beneficio Emergencial de Preservacdo do Emprego e da Renda que
também prevé o adiamento da Lei n°® 13.709 que estabelece a Lei Geral de Protecdo de
Dados Pessoais (LGPD), passando a valer apenas em maio de 2021. Onde sera necessaria
mudanga formal, documental, de postura e procedimentos internos das empresas e entes
publicos, e essa flexibilizacdo na legislagdo servird para a manutencdo de empregos, pois
decorre da pandemia do Covid-19 que o mundo esta enfrentando, anunciada em 11 de
marc¢o de 2020 por Tedros Adhanom Ghebreyesus, diretor-geral da Organizacdo Mundial
da Saude (OMS) (TAHO, 2020).

Diante esse contexto, entende-se a singularidade e seriedade desta Lei, porém
proporcionard maior seguranca juridica em decorréncia deste intuito em padronizar
normas e praticas e promover protecdo de dados, de forma unificada nacional e
internacionalmente, de todo cidaddo que esteja no Brasil. E, para maior esclarecimento,
obtém-se inicialmente na LGPD a conceituacdo de dados pessoais, deliberando que dentre
os dados ha aqueles que sdo submetidos a cuidados ainda mais especificos, chamados de
dados sensiveis, juntamente aos dados sobre criancas e adolescentes, e que sdo expostos
a tratamento tanto nos meios fisicos como nos digitais e ainda sujeitos a regulacao.

Acrescenta-se ainda que a base da LGPD consiste no consentimento, ou seja, sera
necessario o cidaddo consentir que seus dados pessoais sejam tratados, exceto se for
indispensavel para: cumprir uma obrigacdo legal; executar politica publica prevista em
lei; realizar estudos via 6rgdo de pesquisa; executar contratos; defender direitos em
processo; preservar a vida e a integridade fisica de uma pessoa; tutelar agdes feitas por
profissionais das areas da saude ou sanitaria; prevenir fraudes contra o titular; proteger o
crédito; ou atender a um interesse legitimo, que ndo fira direitos fundamentais do cidadédo
(SERPRO, 2020).
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Dessa forma, a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) dara
suporte ao Brasil no quesito fiscalizacdo, ao observar se a LGPD esta sendo cumprida,
caso contrario, podera atribuir penalizacdes. Além disso, a ANPD serdo atribuidas as
funcOes de: regular e de orientar, preventivamente, sobre como aplicar a lei, tendo em
vista que a populagdo no geral podera colaborar com a autoridade.

Por fim, como protagonista na questdo de auxiliar o pais na adequagdo aos
principios da LGPD e fomentar a construcdo das alternativas que o novo ordenamento
traz para o Brasil dar um salto digital citamos o Servi¢o Federal de Processamento de
Dados (SERPRO) definido como a maior empresa publica de prestacdo de servigos em
tecnologia da informacdo do Brasil, criada pela Lei n° 4.516, de 1 de dezembro de 1964,
com objetivo de modernizar e dar agilidade a setores estratégicos da administracdo
publica, a qual se compromete com a seguranca e garantia da revolucdo tecnoldgica
brasileira. E no intuito da observancia de “boa-fé” destas a¢des, no artigo 6° da LGPD

sdo descritos os 10 principios que devem ser respeitados, elucidados na figura 1.

Figura 1 - Principios da LGPD.
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Fonte: Guedes (2020).

A figura 1 pontua os 10 principios da LGPD, e conforme explica Guedes (2020):
1. Finalidade: toda atividade de tratamento de dados pessoais deve ser realizada com

propdsitos legitimos, especificos e informados ao titular.
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2. Adequacdo: uma vez que a finalidade para o tratamento € bem determinada, este
tratamento deve se manter compativel com o que foi informado ao titular.

3. Necessidade: o tratamento deve se manter limitado ao minimo necessario para a
realizaco da finalidade informada.

4. Livre Acesso: € mandatorio garantir ao titular a consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como da integralidade (precisdo e consisténcia) de
seus dados pessoais.

5. Qualidade: também é necessario garantir a exatiddo, clareza, relevancia e atualizacdo
dos dados de acordo com a necessidade e para o cumprimento da finalidade do tratamento.
6. Transparéncia: é essencial fornecer ao titular informacdes claras, precisas e
facilmente acessiveis sobre a atividade de tratamento de seus dados e os agentes
envolvidos.

7. Segurancga: a empresa precisa demonstrar que é capaz de utilizar medidas técnicas e
administrativas para proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas.

8. Prevengdo: a empresa precisa adotar medidas para prevenir eventuais danos
decorrentes do tratamento de dados pessoais.

9. N&o discriminacdo: o tratamento de dados ndo deve ser utilizado para fins
discriminatorios ilicitos ou abusivos.

10. Responsabilizacdo e prestacdo de contas: a empresa precisa saber demonstrar a
eficacia das medidas adotadas e a adequacdo as normas.

Com isto, torna possivel observar qudo desafiador serd adequar empresas que
fornecem, por exemplo, servicos digitais e s6 conseguem melhorar seu lucro financeiro
através do acesso aos dados dos consumidores. Entretanto, para gigantes do ramo da
tecnologia se adequardo de maneira muito mais facil por possuirem recursos e seus
centros de negocios e atividades ja estdo focados em dados. E aproveitam dessa
apropriacédo para melhorar o servico prestado, modelando conforme a satisfagdo do
cliente consegue fidelizar este consumidor, gerando um ciclo de oportunidades
(KARWATZKI et al., 2017).

Diante do elencado, complementamos que controlar a exposicdo de dados é
praticamente impossivel diante do mundo conectado, transformado apés a revolucéo da

tecnologia da informac&o. Vivemos numa realidade onde a conexdo com o mundo digital
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traz conforto e qualidade, de tal maneira que fazemos questdo de usufruir desta
comodidade.

A auséncia de seguranca de dados proporciona uma exposic¢do incontrolavel,
levando a proporcdes imensuraveis, ndo existindo atualmente formas de controle do que
pode ser divulgado, uma vez que a arquitetura da internet, apesar de demonstrar dados de
seguranca em varias transacdes, ndo é capaz de frear acessos de terceiros.

A invaséo da privacidade de certas empresas chega a ser grande ao ponto de exigir
do cliente informagdes como seu cadastro de pessoa fisica (CPF) e telefone para concluir
a compra de um produto, pairando claramente um sentimento de impoténcia diante dessa
coacdo ou limitacdo que estamos expostos corriqueiramente.

A seguir, na figura 2 é exposto o grau de adequacdo a LGPD no mundo no ano de
2020.

Figura 2 - Mapa de Prote¢do de Dados no Mundo.
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Fonte: SERPRO (2020).

Com a figura 2 é possivel observar, primeiramente, o destaque do continente
europeu considerado fortemente adequado a LGPD em contrapartida, o continente
africano definido em quase sua totalidade como “sem lei especifica sobre o tema”. O

Brasil encontra-se inserido em “autoridade nacional e lei(s) de protecao de dados
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pessoais”, significando que estd passando por ajustes internos para a Lei entrar em

vigéncia.

3 CONSIDERACOES FINAIS

Dinev et al. (2015) mencionaram que situacdes em dominio publico muitas vezes
deixam os observadores perplexos quanto a forma como os individuos poderiam ser tdo
imprudentes a ponto de comprometer imagens, enviar mensagens em suas contas de redes
sociais ou usar seus telefones celulares ou contas on-line para atividades ilegais. Nesses
casos, esses individuos subestimaram o risco de seu comportamento, e é claro que esses
individuos certamente estavam envolvidos no processamento de informacgdes de baixo
esforco, por exemplo, em intensos estados emocionais.

Neste contexto, também observamos que muitos usuarios de contas on-line
desconhecem os riscos aos quais se submetem, ou, a fim de se manterem conectadas,
deduzem que estas privacidades de dados ndo podem ser captadas por fontes externas. As
entrelinhas de termos e condicdes de aplicativos, programas, plataformas e outros podem
conter solicitacbes que ddo direitos aos programadores e empresas ao acesso dos
dispositivos pessoais de cada cliente, como fotos, senhas e dados privados. Por exemplo,
Smith et al. (2011) observaram uma conclusdo normativa como “as sociedades devem
reconhecer o direito a privacidade nas transagdes de compra” sem qualquer ligacdo clara
aos resultados que seguiriam ou ndo desse direito.

NGs como usuarios, adquirimos servicos de empresas que utilizam nossos dados
para personalizar informacOes e gerar receitas e verificamos também que a conduta
imprudente do uso da internet pode levar a consequéncias incalculaveis devido aos rastros
digitais minados por industrias e a quase impossibilidade de medir a propria privacidade,
a ponto de ndo entendermos como nossos dados estdo sendo usados, muitas vezes contra
nds mesmos.

Acende-se um alerta para os dados tecnoldgicos expostos e crimes cibernéticos,
onde os usuarios estdo reconhecendo os riscos do mundo virtual, preocupando-se em nédo
arriscarem sua privacidade on-line atraveés de comportamentos seguros. E cabe as
empresas refazerem suas politicas e retomarem um conceito respeitavel na tentativa de

reconquistar a credibilidade de seus clientes.
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