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RESUMO

No presente artigo, apresentamos uma breve revisdo da literatura para e-salde em
ambiente de armazenamento na nuvem. Foram selecionados artigos nas fontes da Medline
e Google Scholar, objetivando encontrar informacdes recentes sobre esta tecnologia
emergente para os servicos de satde. Com relevancia a seguranca e privacidade de dados
em diferentes estudos de computacdo em nuvem abordaram este tema. Armazenar
informagdes como prontuérios eletronicos e dados relacionados & salde na nuvem,
requerer precaucdes para garantir a seguranca e confidencialidade. Os provedores deste
servico devem garantir que 0s mecanismos de seguranca estejam em vigor para evitar
acesso ndo autorizado e violagdes de dados. O conhecimento na area de e-salde e do
Programa Conecte SUS também sdo abordados na sua esséncia quanto as necessidades
de tratamentos na protecdo dos dados. A LGPD é apresentada como um marco inovador
na questdo da conduta e cuidados que as empresas, profissionais e usuarios devem ter na
utilizacdo dos sistemas e aplicativos em nuvem. Ademais, topicos importantes da Rede
Nacional de Dados em Saude, ressaltam que os pacientes devem ser mantidos informados
sobre como seus dados de salde devem ser armazenados e gerenciados. O bom senso, o
consentimento, a andlise da importancia na manutencdo de dados especificos
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relativizados a protecdo das informacdes e penalidades impostas no caso de uso indevido
séo aqui analisadas.

Palavras-Chave: e-Saude, LGPD, Nuvem, RNDS, Seguranca

ABSTRACT

In this article, we present a brief review of the literature for e-health in a cloud storage
environment. Articles were selected mainly by Medline and Google Scholar sources.
Aiming to search for recent information about this emerging technology for health
services. With relevance to data security and privacy that different cloud computing
studies have addressed. Storing confidential information such as electronic medical
records and health information in the cloud means that precautions must be taken to
ensure the security and confidentiality of the data. Cloud service providers must ensure
that all security mechanisms are in place to prevent unauthorized access and data
breaches. Knowledge in the e-health area and the Connect SUS Program are also
addressed in their essence and treatment needs in data security. The LGPD is presented
as an innovative landmark in the question of the conduct and care that companies,
professionals and users must have when using cloud systems and applications. As well
as, important topics from the National Health Data Network. Patients should be kept
informed about how their health data should be stored and managed. Common sense,
consent, analysis of the importance of maintaining specific data related to the protection
of information and penalties imposed in case of misuse.

Keywords: e-Health, LGPD, Cloud, RNDS, Security

1 INTRODUCAO

Os dados de saude estdo avancando em termos de quantidade e complexidade. As
técnicas de geracdo de banco de dados tradicionais e de mineracdo de dados, necessitam
de adequacdes quanto ao armazenamento, processamento e analise dos dados da area da
salde. Ferramentas inovadoras sdo necessarias para lidar com estes dados em tempo habil
(YOUSSEF, 2014).

De acordo com definigdo do National Institute of Standards and Technology (NIST)
dos EUA, a computacdo em nuvem é "um modelo que pode ser distribuido, provisionado
rapidamente e com recursos de computacdo configurdveis como servidores,
armazenamento, aplicativos, redes e outros servi¢os" (MELL; GRANCE, 2009).

O compartilhamento de dados na nuvem esta tornando-se vital para as organizagdes
e usuarios sociais. Os beneficios incluem maior produtividade e melhor gerenciamento
de tempo, por exemplo, no uso de ferramentas colaborativas como o Google Docs. Com
0s usuarios, os beneficios do compartilhamento de dados sdo claros, por exemplo, 0
Facebook, que permite compartilhar fotos e videos, além de compartilhar informacdes do

dia-a-dia. Em relacdo aos prestadores de cuidados de saude, estes estdo migrando
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rapidamente para a nuvem e os beneficios do compartilhamento tambem séo evidentes,
visto que, esta pratica permite armazenar e compartilhar registros eletrénicos e, portanto,
remover a dependéncia geogréfica entre prestador de cuidados de salde e paciente
(THILAKANATHAN et al, 2014).

Porém, uma vez que uma das vantagens mais significativas da computacdo em
nuvem € a sua enorme capacidade de armazenamento de dados, ela é suscetivel a muitos
ataques de privacidade e seguran¢a. Como resultado, muitos hospitais e organizacoes de
saude estdo relutantes em adotar a tecnologia “Cloud”. Vale ressaltar que, alta
acessibilidade, disponibilidade e confiabilidade podem tornar a computacdo em nuvem
uma solucdo para problemas de interoperabilidade na area de satde. O novo paradigma,
para a prestacao de servicos de saude, foi adotado por paises como EUA, Canada, Reino
Unido,

Coréia do Sul e Unido Europeia (ABBAS; KHAN, 2014).

Os avangos na tecnologia da informacéo apontam grande progresso de tecnologias
de saude em varios dominios (KOTZ et al, 2015). No entanto, essas novas tecnologias
também fizeram dados de salide ndo s6 muito maiores, mas também muito mais dificeis
de manusear e processar (UR REHMAN et al e LIU et al, 2016).

2 METODOLOGIA

De modo restrito, consideramos pesquisa a busca sistematica de respostas a
indagacdes e solucdes tecnoldgicas as necessidades da vida diaria, entendendo ciéncia
como a atividade restrita a pesquisa de novos conhecimentos e ampliacdo do
entendimento daqueles ja existentes. Entendemos tecnologia como o desenvolvimento e
analise de novos materiais, equipamentos e métodos de execucao de determinadas tarefas
(WAINER, 2006).

Este estudo trata-se de uma revisao bibliografica. Para a analise e estudo de sistemas
de registros eletronicos de saude baseados na enumeracdo em nuvem, revisamos artigos,
pesquisas em seguranca e problemas de privacidade, que diferentes estudos de
computagdo em nuvem usam para o desenvolvimento em plataformas “Cloud”.
Continuam este estudo verificamos conceitos de e-salde, a lei LGPD, o Programa
Conecte SUS e a RNDS. A literatura relacionada foi obtida principalmente por fontes da
Medline e Google Scholar. Foram selecionados em torno de 40 artigos. Muitas
publicacGes mostram a viabilidade de implementacGes da computacdo em nuvem. Eles

foram analisados e revisados na busca de informacdes que favorecam sua aplicabilidade
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aos servigos de saude. Os artigos apresentam as vantagens, mas também os cuidados que
as solugdes baseadas em nuvem podem e devem fornecer aos sistemas e-satde em geral

€ a0S Seus USuarios.

3 RESULTADOS E DISCUSSAO

A capacidade de acessar universalmente todas as informac6es de salde do paciente
em tempo habil é de extrema importancia. Portanto, um alto nivel de integracdo de dados,
interoperabilidade e compartilhamento de dados entre diferentes profissionais da area de
salde sdo necessarios. Principalmente em instituicGes que pretendem oferecer cuidados
de saude de alta qualidade aos pacientes atendidos (YOUSSEF, 2014).

Os requisitos de armazenamento e disponibilidade continua de dados de e-satde
favorecem o uso da computacdo em nuvem para prestacdo de servigos. A computacdo em
nuvem esta emergindo como uma promessa, um novo paradigma para a computacdo e
estd chamando a atencdo tanto da academia como da industria. Ela esta mostrando grande
potencial para melhorar a colaboracdo entre diferentes organizagdes de salde no
cumprimento dos requisitos comuns como a agilidade, rentabilidade e disponibilidade.
Além disso, a migracdo de registros de salde do paciente para 0 armazenamento em
nuvem alivia os provedores de saude das tarefas de gerenciamento de infraestrutura
(ABBAS; KHAN, 2014).

A vantagem do custo da computacdo em nuvem nao € apenas relacionada ao
armazenamento. O fato da ndo necessidade de adquirir uma infraestrutura de hardware e
software adequada a atender os requisitos necessarios a disponibilizacdo dos dados e
informagdes, com seguranga, consumindo menos energia, onde 0s usudrios desta
tecnologia, também reduzirdo a emissdes de carbono. Pesquisas sugerem que as
tecnologias de informacéo e comunicacdo (TIC) ja sdo responsaveis por 2% das emissdes
globais de carbono e que sua participacdo relativa podera aumentar ainda mais (HU; BAI,
2014).

3.1 NECESSIDADES E REQUISITOS PARA A PRIVACIDADE DA E-SAUDE NA
NUVEM

Os provedores de servigos em nuvem devem implantar sistemas de autenticagdo
que assegurem a privacidade da informacéo do paciente. Os governos devem exigir que
os prestadores de servigos “Cloud” atendam os requisitos de privacidade necessarios para

garantir a integridade dos dados do paciente. A implantacdo de um quadro legal ajudara
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a realizar um ambiente seguro. Politicas de privacidade foram legisladas em varios paises
para regular e preservar a privacidade dos registros de pacientes. Como exemplo, a Lei
de Portabilidade e Responsabilidade do Seguro de Saude que regula a privacidade da
informética em saude e a seguranca dos dados dos pacientes nos EUA (HIPAA).

E importante enfatizar que estas politicas dependem de cada pais. De acordo com a
lei espanhola 41/2002, um Registro Eletronico de Saude (RES) é definido como uma
documentacao, que contém informac@es sobre a clinica evolucao do paciente durante sua
assisténcia no processo de satde. Nesta lei, 0 uso dos RES séo definidos, exigindo pessoal
médico para manter a privacidade dos pacientes. A lei espanhola trata esse tipo de
informacdo como "especialmente protegida". Este tipo de nomenclatura esta definido na
Lei 15/1999 com o objetivo de proteger a privacidade do paciente. O consentimento do
paciente € necessario para gerenciar e acessar esses dados, exceto no caso de uma
emergéncia em que a vida do paciente esta em risco. Lembrando que as informacdes
contidas no RES, incluindo prontuarios sdo de exclusividade do paciente. (RODRIGUES
et al, 2013).

No Brasil, passou a ser garantida pela Lei Organica n° 8.080 em 1990,

incorporando em seu artigo 6° a adicdo, tanto do desenvolvimento cientifico, quanto
tecnoldgico. Desde entdo, é evidente a busca pela qualidade da atencdo a satde no pais
por meio dessas tecnologias (ROTTA; BRAGA; DOS SANTOS 2020).

Posteriormente ocorreu a criagdo de um processo de certificacdo de sistemas de
registro eletrbnico de salde, com o estabelecimento dos requisitos obrigatérios e,
acompanhando a legislacdo federal para documento eletrnico, reforcou a
obrigatoriedade do uso de certificacdo digital (assinatura eletronica) para a validade ética
e juridica de um Prontuério Eletrénico do Paciente (PEP) e RES. Um marco regulatorio
importante foi a publicacdo da Resolucdo CFM N° 1821/2007. A estrutura de um
prontuério, independentemente de ser eletrdnico ou em papel, deve seguir as orientacoes
e determinac6es da Resolugcdo CFM N° 1638/2002 que define o prontuario médico e torna
obrigatoria a criagdo da Comisséo de Revisdo de Prontuarios nas instituicdes de satde
(SBIS, 2012).

A estratégia brasileira foi desenvolvida com base no pacote de ferramentas (toolkit),
elaborado pela Organizacdo Mundial da Saude (OMS). Publicado em 2012, esse pacote
de ferramentas define trés componentes para implementacdo de uma Estratégia de Saude
Digital: um método para o desenvolvimento da visdo nacional de e-Saude, referentes aos

respectivos planos de acdo e quadro de monitorizagéo (WHO, 2020).
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A Resolucdo CIT n° 19/2017 aprova e torna publico, o documento Estratégia e-
Saude para o Brasil, disponibilizado no sitio eletrdnico: saude.gov.br/

Estratégia e-Salde, que propde uma visdo de e-Salde e descreve mecanismos
contributivos para sua incorporacao ao SUS até 2020.

O Decreto n° 9.637/2018 por sua vez institui a Politica Nacional de Seguranca da
Informacé&o, dispde sobre a governanca da seguranga da informacéo, e altera o Decreto n°
2.295/1997, que regulamenta o disposto no art. 24, caput, inciso IX, da Lei n® 8.666/1993,
e dispbe sobre a dispensa de licitacdo nos casos que possam comprometer a seguranca
nacional.

Em 2020, a Portaria n° 467/2020, dispGe, em carater excepcional e temporario,
sobre as acOes de Telemedicina, com o objetivo de regulamentar e operacionalizar as
medidas de enfrentamento da emergéncia de satde publica de importancia internacional
prevista no art. 3° da Lei n® 13.979, de 6 de fevereiro de 2020, decorrente da, até entdo,
epidemia de COVID-19. Alguns conselhos de classe da area da saude criar resolucdes
autorizando, em carater emergencial, liberar o uso de ferramentas como Whatsapp para
realizacdo de teleconsulta. O que provavelmente ndo deve ser permitido pelos mesmos
conselhos no periodo pds-pandemia por uma questdo de seguranca e privacidade dos
dados envolvidos.

Em 2018, foi criada a Lei Geral de Protecdo de Dados, que entrou em vigor em
2020, sendo um parametro na conduta, procedimentos, manipulacdo, armazenamento e
cuidados nas informacdes pessoais, que sera abordada em capitulo proprio no decorrer
deste trabalho. Para a informatizacdo da saude, a integridade e confidencialidade sédo
atributos fundamentais. A integridade significa preservar a precisdo e consisténcia de
dados no sistema de saude, refere-se ao fato de que os RES ndo foram adulterados por
uso ndo autorizado. A confidencialidade é definida pela Organizacdo Internacional para
Normalizacdo (ISO) na 1SO-17799 como "garantindo que a informacédo seja acessivel

apenas para aqueles autorizados a ter acesso” (YOUSSEF, 2014).

3.2 APLICACOES DA COMPUTACAO EM NUVEM

O modelo de computagdo em nuvem muda a infraestrutura da informética para
provedores de servigos terceirizados que gerenciam os recursos de hardware e software
com reducdes significativas de custos. Uma plataforma que, além de armazenar volumes
gigantescos dos dados de saude, também serve como um gerenciamento estruturado dos

dados em varios provedores de salde. Desta forma os dados podem ser extraidos de
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diferentes bancos de dados para tratamentos e outros fins analiticos. Normalmente, a
nuvem consiste em elementos em camadas, como o armazenamento fisico, a
infraestrutura de servicos, os aplicativos e a comunicacgdo a infraestrutura. Essa tecnologia
é aplicada para compartilhamento, processamento e gerenciamento de dados de salde.
Além disso, a infraestrutura da nuvem e-saude pode ser: (a) implementada internamente
pelo profissional de satde (privado), (b) mantida por alguma parte externa (publica), (c)
mantida pelo prestador de cuidados de salde e por uma parte externa juntos (hibrido),
podendo assim ser categorizadas (ABBAS; KHAN, 2014).

Um novo tipo de servico de computacdo em nuvem (nuvens da comunidade)
também é promovido como outra adicdo possivel. Em nuvens de comunidades tais
servigos podem ser fornecidos (muitas vezes por uma organizagao) e consumidos por
grupos de organizacGes em negdcios ou profissdes semelhantes as da organizagédo
fornecedora. Atualmente, had poucos exemplos para demonstrar a viabilidade dessa
abordagem (SULTAN, 2014).

Os avancos na tecnologia movel permitiram a dispositivos mdveis, como
smartphones e tablets, serem utilizados em uma variedade de aplica¢cdes dentro da area
da saude. Nos altimos anos, estes dispositivos comecaram a se tornar abundantes em
muitas aplicacbes de satude. O motivo do crescente uso da computacdo movel é a sua
capacidade de fornecer uma ferramenta ao usuario quando e onde sdo necessarias,
independentemente do movimento do usudrio, portanto, com suporte de localizagdo e
independéncia (YOUSSEF, 2014).

Com o advento do monitoramento eletrénico de salde remota, sistemas prometem
revolucionar a satde convencional. Métodos de cuidados integrando Internet of Things
(IoT) aumentam ainda mais a inteligéncia, flexibilidade e interoperabilidade em nuvem.
Nos ultimos anos ha um crescente interesse em sensores portateis e hoje varios
dispositivos estdo disponiveis para cuidados de salde pessoais, atividades fisicas e
consciéncia de atividade.

Estruturas seguras de armazenamento na nuvem foram, portanto, propostas para uso
com registros médicos sensiveis. No entanto, proteger o processamento de dados na
nuvem continua sendo um desafio, considerando a grande quantidade de aplicativos
habilitados a loT (HASSANALIERAGH et al, 2015 e HOSSAIN; MUHAMMAD,
2016).
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3.3 ISCUSSAO DE TOPICOS REVISADOS NOS ARTIGOS

Para médicos e outros profissionais da area da salde, o uso de solu¢des mais
seguras, consiste em que elas sejam Uteis e adequadas dentro do seu fluxo de trabalho
clinico. Acdes de tecnologia da informacdo em saude apresentam muitos problemas
exigentes para 0s usuarios se autenticarem com o0s sistemas. Novos mecanismos de
autenticacdo que trabalnem com smartphones, tablets, desktops, e laptops possuem
relevancia (KOTZ et al, 2015).

A adocéo da tecnologia da computacdo em nuvem é mais do que um projeto de
grande escala. Portanto, a complexidade do sistema serd um critério fundamental ao
decidir pela sua adocdo. Além disso, os sistemas de informagdo hospitalar, como o
Sistema de Imagem e Comunicagédo (PACS), o Sistema de Informag&o Hospitalar (HIS)
e o Sistema de Informacdo Radioldgica (RIS) sdo Unicos por natureza. Migrar esses
sistemas para a plataforma de computacdo em nuvem também sera um fator critico que
estas organizacges precisam considerar (LIAN; YEN; WANG, 2014).

Na revisdo bibliografica em questdo, foi possivel encontrar uma série de trabalhos
de pesquisa em redes de sensores sem fio WSN (Wireless Sensor Networks) para
aplicacdes meédicas. Na verdade, a enorme quantidade de dados gerados e recolhidos por
redes de sensores médicos apresentam varios desafios que as arquiteturas existentes ainda
ndo podem resolver de forma mais eficiente com relagdo a seguranca (LOUNIS et al,
2016). Devido a terceirizacdo de dados, o servidor em nuvem ndo pode ser totalmente
confiavel para fornecer servico de controle de acesso a dados, o que significa que os
métodos de controle de acesso existentes ao servidor ndo sdo mais aplicaveis para
sistemas de armazenamento em nuvem, exigindo o uso de outras técnicas para
privacidade destes dados (YANG et al, 2013).

A crescente necessidade do cuidado remoto dos pacientes em casa combinada com
a crescente popularidade de dispositivos moveis devido a sua natureza onipresente
resultando em muitos aplicativos desenvolvidos para permitir a saude movel. A “Cloud”,
em combinagdo com tecnologias maveis, permitiu que os medicos convenientemente
monitorassem e avaliassem a salde do paciente engquanto o paciente esta no conforto de
sua propria casa (HOSSAIN; MUHAMMAD, 2016).

Isso exige compartilnamento de informacdes de salde entre equipes de satde, como
médicos e enfermeiros, a fim de fornecer melhor cuidados e de forma mais segura aos

pacientes. No entanto, o compartilhamento de informacdes de saude pode introduzir

Brazilian Journal of Development, Curitiba, v.7, n.4, p. 35152-35170 apr 2021



Brazilian Journal of Development
ISSN: 2525-8761

35160

problemas de privacidade e de seguranca que podem muitas vezes entrar em conflito com
a propria legislacdo (CHEN; YANG; SHIH, 2014).

3.4 MECANISMOS DE SEGURANCA E CONTROLE DE PRIVACIDADE

Alguns dos problemas de seguranca que devem ser considerados pelos provedores
de servigos “Cloud” e seus clientes no cuidado as informacdes de saude sdo: 0 acesso
baseado em funcdo, mecanismos de seguranca de rede, criptografia de dados, assinaturas
digitais e monitoramento de acesso. Alem disso, para garantir a seguranca das
informacdes e cumprir as politicas de privacidade, o provedor de servicos em nuvem deve
ser compativel com vérias certificacdes e requisitos de terceiros. Como SAS70 Type I,
PCI DSS Level 1, ISO 27001 e a Lei Federal de Gestdo da Seguranca da Informacao
(FISMA) por exemplo (RODRIGUES et al, 2013).

A confidencialidade e a integridade podem ser alcancadas através de técnicas de
controle de acesso por autenticacao, e criptografia. A autenticacdo € um efetivo método
para proteger os dados. Técnicas com uma identidade baseada em sistema de criptografia
(IBE) no controle de acesso de RES séo bem difundidas (UR REHMAN, 2016).

A criptografia baseada em atributo (ABE) é um dos sistemas de criptografia mais
usados na computacdo para 0 armazenamento de dados de saude em nuvem. Alguns
autores sugerem um modelo de nuvem hibrida que contém controles de acesso e técnicas
de protecdo de seguranga como uma solucdo confiavel (HU; BAI, 2014). A criptografia
baseada em atributos (ABE) tem sido usada para projetar sistemas de compartilhamento
do PEP. No entanto, as solucdes existentes ndo conseguem alcancar varios aspectos
importantes e objetivos de seguranga. Um sistema de ABE multi-autoridade com texto
cifrado, com responsabilidade do usuario e aplicado para projetar um sistema de
compartilhamento do PEP, pode contribuir com uma seguranca maior dos dados
(XHAFA et al, 2015). E essencial que os esquemas ABE obtenham a revogacéo de
atributos, pois os atributos dos usuarios podem ser alterados com frequéncia (WANG et
al, 2018).

O controle de acesso aos dados € uma maneira eficaz de garantir seguranca de dados
na nuvem. Uma politica de texto cifrado com criptografia baseada em atributos (CP-ABE)
é uma técnica promissora neste controle. No entanto, devido a ineficiéncia de
decodificacdo e revogacdo, os esquemas CP-ABE existentes ndo podem ser aplicados
diretamente para construir um esquema de controle de acesso aos dados para sistemas de

armazenamento em nuvem multi-autorais, onde os usuarios podem possuir atributos de
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maultiplas autoridades. Uma proposta para um controle de acesso para armazenamento em
nuvem multi-autoridade (DAC-MACS), com um esquema de controle de acesso a dados
eficaz e seguro com decodificacdo e revogacgéo apresentou boas possibilidades em estudo
(YANG et al, 2013).

Uma proposta de novo modelo de privacidade acessivel e autorizado pelo paciente
com controle de privacidade multinivel e preservando esquemas de autenticacdo
cooperativa (PSMPA), aplicando trés niveis diferentes de requisitos de seguranca e
privacidade na computacdo em nuvem, deve ser pensado. Distribuida em dispositivos
moveis (sistema proposto) com aplicacbes em saude, ilustraram que o PSMPA pode
resistir a varios tipos de ataques maliciosos e superar esquemas anteriores em termos de
armazenamento, computacdo e sobrecarga de comunicacdo. Apds prova formal de

seguranca e avaliacOes de eficiéncia (ZHOU et al, 2015).

3.5 APLICATIVOS e-SAUDE

As tecnologias permitem as informagdes de salde estarem acessiveis a todos.
Sabendo encontra-las € possivel utilizar aplicativos que expdem informacgdes sobre
determinados conhecimentos, outros com o objetivo de esclarecer ou acompanhar
tratamentos e também proporcionar bem-estar. Estes aplicativos fazem uso de tecnologias
computacionais e sdo executados em diferentes plataformas, com a Web, computadores
pessoais ou dispositivos moveis. Porém, na maioria das vezes necessitando estar
conectados & internet para o transito das informacdes manipuladas (E-SAUDE, 2020).

O Servico Unico de Sadde (SUS) no Brasil, que presta atencdo bésica aos cidad&os
brasileiros ganhou uma verséo eletrdnica o e-SUS AB ha alguns anos, possibilitando a
coleta de informacgOes dos pacientes atendidos, alimentando uma base de dados. As
informacdes nele armazenadas estdo disponiveis para 0s gestores municipais prepararem
estratégias de saude a serem aplicadas a populacdo (ALBUQUERQUE, 2017 e SILVA,
2019), durante um tratamento em outra cidade, sem perda de informacbes dos
procedimentos anteriores.

Os aplicativos apresentados abordam principalmente a coleta e armazenamento de
informacdes dos pacientes, permitindo acompanhar seus tratamentos a qualquer hora e
local, dando aos gestores municipais e estaduais a possibilidade de aplicarem estratégias
para mantenimento da saude da populacdo (MACHADO, 2011).

Em contrapartida existem aplicativos, de uso pessoal, focados em proporcionar o

bem-estar, informar sobre casos de salde ou apresentar as possibilidades de diagnésticos
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frente aos sinais e sintomas informados. Ha restri¢bes as informacdes trabalhadas pelos
aplicativos de uso pessoal, onde o aplicativo ndo pode diagnosticar enfermidades ou
indicar procedimentos terapéuticos ou procedimentos diagnosticos, pois isto é um ato
médico (CFM, 2011). Seus resultados resumem-se em indicar possiveis diagnosticos ou
indicar um profissional da saude.

Todos esses aplicativos fazem uso da rede computacional, seja local ou a internet
para o fluxo de informagdo. Estas informagGes podem ser armazenadas em servidores
locais ou em nuvem. Exigindo um custo que varia com os tipos de aplicativos a utilizar,
0 volume de dados a armazenar e o fluxo de dados e usuarios existentes. No
armazenamento em nuvem a preocupacdo com 0 mantenimento e seguranca dos
equipamentos e softwares envolvidos, fica a cargo da provedora do servico, que busca
sempre oferecer o melhor servico a seus clientes (AUGUSTO, 2019).

Diferentes tipos de servicos sdo oferecidos em nuvem e as principais empresas
envolvidas com eles, sdo: Dropbox, Google, Amazon, Microsoft e Apple. Além de prover
0 servico de armazenagem eles disponibilizam funcionalidades empresariais como 0
compartilhamento de arquivos ou via edicdo de textos, planilhas eletronicas e
apresentacdes (GONCALVES, 2016).

O documento Estratégia e-Salde para o Brasil estabeleceu nove agdes pilares da
Estratégia de Saude Digital brasileira, baseado no Pacote de Ferramentas da (OMS)
Fonte: Brasil (2021a).

1) Reduzir a fragmentacdo das iniciativas de estratégia da Saude Digital no SUS e
aprimorar a governanca da estratégia;

2) Fortalecer a intersetorialidade de governanca de estratégia da Saude Digital;

3) Elaborar o marco legal de estratégia da Satde Digital no Pais;

4) Definir e implantar uma arquitetura para a Estratégia da Saude Digital;

5) Definir e implantar os sistemas e servicos de Estratégia da Saude Digital;

6) Disponibilizar servicos de infraestrutura computacional,

7) Criar arquitetura de referéncia para sustentacdo dos servigos de infraestrutura;

8) Criar a certificacdo em estratégia da Saude Digital para trabalhadores do SUS;

9) Promover a facilitacdo do acesso a informacdo em salde para a populacdo
(BRASIL, 2021a; ROTTA; BRAGA; DOS SANTOS 2020a).

Para que fossem contempladas as partes dois e trés das etapas indicadas no Pacote

de Ferramentas, prop6s-se o Plano de Acdo, o0 Monitoramento e a Avaliagdo (PAM&A)
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da Estratégia de Saude Digital para o Brasil 2019-2023 (Brasil, 2021b, ROTTA; BRAGA;
DOS SANTOS 2020a).

A aplicacdo de servicos em nuvem para o0 e-Salde gera preocupagdes quanto a
seguranca dos dados, principalmente por envolver o prontuario médico de um paciente.
Possuindo um sigilo inviolavel onde a resolugdo CFM n°® 1997/2012 afirma “que o
contetido do prontuério, lavrado pelo médico e pertencente ao paciente, € um documento
amparado pelo sigilo profissional” (CFM, 2011). Dispor tais informagdes ¢ documentos
em ambiente de nuvem apresenta riscos e incertezas, mesmo com 0S provedores
garantindo a seguranca dos mesmos e os amparos legais regidos pela Lei Geral de
Protecdo de Dados - LGPD (BRASIL, 2018; GONCALVES, 2016; AUGUSTO, 2019).

4 LEI GERAL DE PROTECAO DE DADOS - LGPD

A Lei Geral de Protecdo de Dados, conhecida por LGPD, é um novo marco legal
brasileiro de grande impacto, aplicada para instituicdes publicas e privadas. Trata da
protecdo dos dados pessoais em qualquer relagdo que os envolva, por qualquer meio, seja
por pessoa natural ou juridica, e tomou por base o Regulamento Europeu de Protecdo de
Dados Pessoais. (BRASIL, 2018; PINHEIRO, 2020).

A atual relacdo entre a protecdo de dados pessoais e 0 consentimento de uso na area
da saude corresponde na observancia do dever de garantir ao paciente a deliberagdo livre
e, consequentemente, a revisdo e a possibilidade de retirada da anuéncia a qualquer
momento sem prejuizo algum, mediante a garantia de que o trafego desses dados nédo
implicara em danos de espécie alguma (SARLET; CALDEIRA, 2019).

5 PROGRAMA CONECTE SUS

O Plano de Monitoramento e Avaliacdo de Saude Digital para o Brasil para 2020-
2028 descreve a organizacao e governanca das acdes de Monitoramento e Avaliacdo, bem
como o conjunto de atividades a serem executadas e 0s respectivos atores responsaveis.
As acOes propostas no Plano tém como objetivo central propiciar que o Plano de Acao se
mantenha consistente e aderente a Visao de Saude Digital (BRASIL, 2020a).

O Conecte SUS é um programa do Governo Federal para a implementacdo da
Estratégia de Saude Digital no Pais. Sua finalidade € apoiar a informatizacdo e a
integracdo dos estabelecimentos de satde, viabilizando as trocas e acesso as informagdes
de saude dos cidaddos brasileiros para longitudinalidade do cuidado em saude (ROTTA
etal, ROTTA; BRAGA; DOS SANTOS 2020b). Foi instituido pela Portaria n® 1.434, de
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28 de maio de 2020, voltado a informatizacdo da atencdo e a integracdo dos
estabelecimentos publicos e privados do SUS (BRASIL, 2020b).

Varias iniciativas importantes aconteceram anteriormente, mas sem estratégia bem
definida, o marco da Estratégia de Saude Digital no Brasil iniciou com a proposicao da
Politica Nacional de Informacéo e Informéatica em Saude (PNIIS). A Estratégia de Saude
Digital para o Brasil foi uma ferramenta identificada e agregada as agdes do SUS. A sua
finalidade é propor a estruturacdo, organizacdo e a governanca do SUS, por meio de
tecnologias, bem como o uso e a disponibilidade destas em prol do uso de dados e
informacdes de forma segura, visando subsidiar a gestdo em todos os niveis de atencao
(ROTTA; BRAGA; DOS SANTOS 2020b).

O programa Conecte SUS é composto pela Rede Nacional de Dados em Saude
(RNDS) e pelo Programa de Apoio a Informatizacdo e Qualificacdo dos Dados da APS
(Informatiza APS). A RNDS é uma plataforma nacional de integracdo de dados em salde,
favorecendo o uso ético desses dados. Seu objetivo € promover a troca de informacdes
entre 0s pontos da Rede de Atencgdo a Saude (RAS), permitindo a transi¢do e continuidade
do cuidado nos setores de saude, publico e privado (BRASIL, 2020c).

6 REDE NACIONAL DE DADOS EM SAUDE

E uma plataforma nacional de integracdo de dados em salde, favorecendo o uso
ético desses dados. Seu objetivo é promover a troca de informacgdes entre os pontos da
rede de atencdo a salde (RAS), permitindo a transicdo e continuidade do cuidado nos
setores de salde publica e privado (ROTTA; BRAGA; DOS SANTOS 2020a).

No Brasil, a Portaria 1.434, de 28 de maio de 2020, aprovada recentemente pelo
Ministério da Saude, foi criada para estabelecer normas para o uso de TIC. Essa Portaria,
além de instituir o Programa Conecte SUS, altera a Portaria de Consolidacdo n°
1/GM/IMS, de 28 de setembro de 2017, para instituir a RNDS, e também dispde sobre a
adocdo de padrdes de interoperabilidade em saude (Brasil, 2020).

O acesso a RNDS sera realizado via Portal Conecte SUS, Aplicativo Conecte SUS,
assim como por meio do Prontuario Eletrénico do Cidaddo (PEC) do e-SUS APS e dos
demais sistemas de prontuarios eletronicos, publicos e privados que se integrarem a
RNDS (ROTTA; BRAGA; DOS SANTOS 2020b).

O acesso, tanto pelo Portal, quanto pelo Aplicativo Conecte SUS, sera realizado por

meio do CPF do cidad&o gestor ou profissional de salde, validado pela base de dados da
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Receita Federal. Para realizar a identificacdo e autenticacao, serd necessario ter (ou criar)
uma conta gov.br (Brasil, 2021d).

As informagdes disponibilizadas pela RNDS poderdo ser utilizadas para 0s
seguintes fins (ROTTA; BRAGA; DOS SANTOS 2020b):

I - clinicos e assistenciais;

Il - epidemioldgicos e de vigilancia em saude;

I11 - estatisticos e de pesquisas;

IV - de gestdo;

V - regulatorios; e

VI - de subsidio a formulacdo, a execucao, ao monitoramento e a avaliacdo das
politicas de saude.

A RNDS esta divida em servicos informacionais e servigos tecnoldgicos. E
alimentado por diferentes bases de dados fornecendo informacBes de saude para
diferentes consumidores e geradores dessas informacdes (Unido, Estados, municipios,
estabelecimentos de salde, farmacias, laboratdrios, portal e aplicativo Conecte SUS). A
infraestrutura da nuvem e-saude na RNDS é do tipo hibrida (mantido por um prestador e
por uma parte externa). Com relacdo aos servigos tecnoldgicos relacionados a seguranga
na RNDS podemos citar segundo ROTTA; BRAGA; DOS SANTOS 2020b :

- Blockchain: solucdo responsavel por tratar questdes de seguranca, rastreabilidade,
desempenho, acesso e escalabilidade do software (BRAGA e VORA et al, 2018).

- Servico de elegibilidade: é utilizado para definir se o profissional de saude esta
habilitado ou ndo a acessar os dados do cidaddo, aplicando regras de vinculacdo do
profissional com o estabelecimento de saude, CPF, categoria profissional, certificacdo da
instalacdo de prontuério eletrdnico, entre outros.

- Consentimento: inclui um termo para que o cidaddo decida sobre autorizar ou néo
0 compartilhamento dos seus dados de saude. Trata-se, portanto, de uma manifestacédo
livre (BRASIL, 2018);

- Certificado digital: responsavel pela identificagdo univoca e credenciamento de
pessoas e estabelecimentos de saide a RNDS, garantindo protecdo as transacGes

eletronicas e outros servicos.

7 CONSIDERACOES FINAIS
O ambiente em nuvem alivia as organizagdes de salde das tarefas de gerenciamento

de infraestrutura e também minimiza custos de desenvolvimento e manutengdo
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tecnoldgicos. Esta estrutura oferece um alto nivel de integracdo, interoperabilidade,
disponibilidade e compartilhamento de dados de salde entre prestadores de cuidados de
salde, pacientes e praticantes. As precaugdes devem ser consideradas essencialmente
com mecanismos de seguranca e privacidade. A presente revisdo mostra estudos
crescentes e em desenvolvimento sobre a tecnologia de armazenamento em nuvem que
devem ser aprimorados e otimizados.

Neste contexto a LGPD deve ser entendida como uma referéncia na conduta e
tratamento de dados pessoais e sensiveis, nos varios setores do uso da informatica, em
especial nos servicos de saude.

A Rede Nacional de Dados em Saude e programa Conecte SUS por sua vez visam
informatizar todas equipes de satide com integracdo dos dados de salde publico e privado,
qualificando esses dados em saude. Melhorando a eficiéncia de intervencdes e cuidados
ao cidadao em todos os niveis de atencao.

A seguranca e a privacidade estdo emergindo como um novo desafio na informatica
no setor de saide com o uso da tecnologia “Cloud”. Buscando a confidencialidade, o
sigilo das informacOes pessoais, 0 armazenamento seguro de dados, a preservacao da
autenticidade e integridade das informacdes eletrdnicas em salde, assim como, de outros

dominios comerciais.
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