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RESUMO

Atualmente os mecanismos de seguranca utilizados para deteccdo de intrusdo em
ambientes de automacdo industrial utilizam dados exclusivos TIC (Tecnologia da
Informagéo e Comunicacdo) ou TO (Tecnologia da Operagéo). Este trabalho propde um
IDS (Intrusion Detection System) que integra informacdes TIC e TO para identificagcdo
das cadeias de eventos TIC e TO que ocasionaram a falha no processo industrial.
Medicbes demonstram que o tempo de resposta e a taxa de acerto séo linearmente
proporcionais ao volume de dados processados permitindo um planejamento prévio da
arquitetura ao ambiente de trabalho.

Palavras-chave: IDS SCADA, Seguranga ICS.
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ABSTRACT

Nowadays security mechanisms used for intrusion detection in industrial automation
environment use either ICT (Information and Communication Technologies) or OT
(Operation Technologies) data. This work proposes an IDS that integrates ICT and OT in
order to identify the ICT and OT chain of events that leaded to industrial process flaw.
Measurements show that runtime and hit are linearly proportional to the data volume
processed allowing a prior planning of this framework to the work environment.

Keywords: IDS SCADA Security Seguranca ICS.

1 INTRODUCAO

Sistemas SCADA (Supervisory Control and Data Acquisition) sdo utilizados para
operar processos industriais automatizados e exercem um papel fundamental no controle
das infraestruturas criticas, tais como: geracdo e transmissdo de energia, saneamento,
usinas nucleares, sistemas bélicos, dentre outros. Uma falha em tais estruturas pode causar
desde graves impactos econdmicos até sério comprometimento da soberania nacional.
Devido a esta importancia, muita pesquisa tem sido feita para ampliacdo dos mecanismos
de seguranca aplicados a sistemas SCADA. Esta pesquisa esta concentrada na construcao
de IDS (Intrusion Dectection System) customizados para ambientes SCADA. As
propostas destes IDS tendem a criar uma segregacdo nos dados processados e trabalham
ou com dados puramente de automacgdo ou com dados TIC, sem levar em consideracao a
relacdo existente entre o funcionamento do processo industrial controlado pelo sistema
SCADA e a infraestrutura TIC.

A operacdo dos sistemas SCADA ¢é feita por operadores, que sdo técnicos de
automacdo com conhecimento sobre o processo industrial e treinados para utilizar as
funcbes do sistema SCADA para garantir a execu¢do do processo industrial, identificar
anomalias e atuar de forma a levar o sistema SCADA a condicao normal de operacdo. Ao
conjunto formado pelo sistema SCADA, operadores, CLP (Controlador Logico
Programavel) e instrumentacdo, chamamos de TO (Tecnologia da Operacéo).

A utilizacdo de elementos da infraestrutura TIC é feita em todos o0s niveis da
arquitetura SCADA. No centro de controle as fungbes do sistema SCADA séo
hospedadas em computadores e sistemas operacionais comerciais. Nos sitios remotos, 0s
CLPs possuem interface Ethernet. A comunicagdo entre o centro de controle e os sites
remotos é feita através de tecnologia IP (Internet Protocol).

Toda esta infraestrutura TIC é operada através de um NOC (Network Operation

Center) por técnicos que nao possuem conhecimento sobre a logica do processo
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automatizado e utilizam ferramentas TIC que ndo interpretam os dados e eventos do
processo automatizado. Assim como a operagdo da infraestrutura TIC é segregada da
operacdo TO, a pesquisa cientifica para mecanismos de seguranca de sistemas SCADA
também adota este mesmo critério de segregacdo e como consequéncia os trabalhos
propostos focam na protecdo exclusiva TIC ou TO.

Esta segregacdo de informacdes entre os contextos TIC e TO gera uma lacuna por
ndo permitir a correlagdo de anomalias do processo automatizado com anomalias da
infraestrutura TIC. Desta forma um atacante pode conseguir infiltrar-se na infraestrutura
TIC explorando uma falha do mecanismo de seguranca TIC, causar um desvio de
funcionalidade no processo automatizado burlando o mecanismo de seguranga TO e
perpetrar um ataque uma vez que ndo ha troca de informacgdes entre as equipes e
ferramentas TIC e TO que possa identificar o ataque. Este tipo de ataque é praticado por
atacantes com interesse em controlar o processo industrial. A infraestrutura TIC ndo é o
alvo do atague e sim o vetor utilizado para atingir o processo industrial, estuda-lo mapear
suas falhas e planejar a melhor maneira de impedir o processo industrial de atingir seus
objetivos durante o maior periodo de tempo sem ser percebido. Exemplo cléssico de
ataque deste tipo é o Stuxnet, que foi largamente estudado, como pode ser visto em
[Falliere et al. 2011].

Este trabalho prop6e um IDS para prote¢do do processo industrial controlado por
um sistema SCADA, denominado IBEMCS (IDS Baseado em Eventos Multi-Contexto
para SCADA), que estende as propostas atuais, permitindo a integracdo entre IDS que
processam informacdes de contexto TIC e IDS que processam informacgdes de contexto
TO como forma ampliar o espectro de deteccdo destes IDS isolados através da geracdo
de alarmes que identifiquem a anomalia TO e os eventos TIC responsaveis por tal
anomalia. Este alarme, que une informacgdes TO e TIC, permite uma analise forense mais
agil por identificar o momento e a forma como a infraestrutura TIC causou a anomalia
TO. Analise de dados simulados demonstram que tanto o tempo de reposta do IDS
proposto quanto a taxa de acerto sdo linearmente proporcionais ao volume de dados
processados, permitindo um planejamento de capacidade do IDS para o ambiente em que
sera utilizado.

Este trabalho estd organizado como segue. Na secdo 2, sdo apresentados o0s
trabalhos recentes relacionados a IDS para sistema SCADA. Na sec¢do 3 € apresentada a
proposta detalhada. Na secdo 4 é apresentado um estudo de caso. Na se¢do 5 sdo

apresentados os experimentos e simulagdes realizados e por fim, na se¢éo 6, a conclusao.
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2 TRABALHOS RELACIONADOS

A grande maioria das propostas atuais para construcdo de IDS para sistemas
SCADA utilizam dados de contextos mutuamente exclusivos TIC ou TO.

Dentre os trabalhos que utilizam dados exclusivos TIC, podemos citar [Sayegh et
al. 2014] que utilizam um método estatistico para determinar o padrdo de comunicacéo
baseado nos metadados contidos nos niveis 2 e 3 de rede, [Maglaras et al. 2014] que
utilizam OCSVM para tracar o perfil de comunicacdo dos protocolos de rede e
[Ponomarev et al. 2016] que fazem um estudo de 10 classificadores estatisticos diferentes
para mapeamento do padréo de trafego entre o sistema SCADA e CLP. Todos os trabalhos
mencionados propuseram seus IDS através de maquina de aprendizado para identificacdo
do padrdo de comunicacdo de rede do sistema SCADA e geragdo de alarmes caso a
comunicacdo desvie do padrdo esperado.

Ainda utilizando informac6es exclusivas TIC podemos citar os trabalhos que
utilizam colaboracdo de agentes distribuidos como forma de diversificacdo e
intensificacdo dos mecanismos de deteccdo de anomalia. [Shosha et al. 2011] propdem
uma arquitetura de agentes distribuida para coleta de eventos. Cada perimetro tem um
concentrador de eventos local e existe um concentrador de eventos global para
coordenacao de todos os agentes locais. Sdo designados agentes especificos para cada
protocolo de aplicacdo utilizado na arquitetura SCADA. [Schuster et al. 2012] também
utilizam o conceito de colaboracdo de agentes distribuidos, no entanto utilizam uma
arquitetura descentralizada e sem agentes especializados, que gera maior trafego e causa
uma maior dependéncia da rede. [Cruz et al. 2014] ultrapassam a fronteira dos eventos de
rede providos pelos NIDS e integram os eventos de host providos pelo HIDS permitindo
analise de eventos do sistema operacional, aplica¢des, antivirus e etc expandindo o campo
de visdo do IDS e permitindo uma analise de anomalia mais profunda.

Todos os trabalhos citados focam na protecdo da infraestrutura TIC,
diferentemente do IBEMCS que foca na protecdo do processo industrial e monitora a
infraestrutura TIC para impedir que um ataque consiga controlar o processo industrial.

Ja no contexto TO, os trabalhos propostos utilizam mecanismos de aprendizagem
para tracar o perfil de utilizagdo do sistema SCADA atraves de eventos TO e identificar
anomalias para geracdo de alarmes TO.

[Goldenberg et al. 2013] prop6em uma maquina de aprendizado para mapeamento
dos estados de um sistema SCADA através de um autdbmato finito. Esta maquina de

aprendizado é utilizada para deteccdo de ataques através de anomalias. [Fovino et al.
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2012] prop6em um mecanismo para deteccdo de anomalias de processo através da
distancia Manhattan entre o estado do sistema SCADA e seus estados criticos pré
mapeados. A distancia entre estados € definida pela quantidade de variaveis que diferem
entre os estados. [Almalawi et al. 2016] propdem uma maquina de aprendizado baseado
no algoritmo de regressdo k-nearest neighbourhood para mapeamento dos estados
normais do sistema SCADA e deteccdo de anomalia para geracdo de alarmes. As
anomalias sdo estados que ndo se enquadram no padrdo estabelecido na fase de
aprendizado do algoritmo. [Carcano et al. 2011] propdem uma linguagem para descrever
os estados do sistema SCADA e a partir desta formalizacéo, identificar os estados criticos
e monitorar a evolugdo dos estados do sistema SCADA para geragéo de alarmes quando
tal evolugdo direcionar para um estado critico.

Além de nenhum dos trabalhos citados focados em eventos TO definir um formato
padrdo que descreva um alarme de forma a permitir integracdo com sistemas externos,
nenhum deles correlaciona a falha TO com a causa proveniente da infraestrutura TIC
dificultando ou impossibilitando a adogdo de medidas para prevenir e impedir o
problema.

3 PROPOSTA

A proposta deste trabalho ¢ a criagdo de um IDS capaz de garantir a seguranca da
execucdo de um processo industrial contra ataques que explorem vulnerabilidades na
infraestrutura TIC capazes controlar o processo industrial de forma adversa do planejado.
Este IDS utiliza 0 mecanismo de assinatura para a identificacdo do ataque através do
mapeamento entre as anomalias TO e a sequéncia de eventos TIC que causaram tal
anomalia.

Uma das vantagens da identificacdo de anomalias através de assinaturas é a
facilidade de propagacédo da assinatura, depois que a anomalia tem seu comportamento
estudado e mapeado, devido a integracdo entre bases de dados publicas de
vulnerabilidade, como por exemplo (CVE), (NVD) (ambas com fomento do governo
norte americano), (Quickdraw SCADA IDS), e ferramentas como Snort, que sdo
referéncias de tais bases de dados de vulnerabilidade na criacdo e disponibilizacdo de suas
respectivas assinaturas. Outra vantagem ¢ a alta taxa de acerto, uma vez que as assinaturas
sdo criadas para identificar comportamentos especificos da anomalia. Mecanismos de

deteccdo capazes identificar ataques que exploram vulnerabilidades zero-day sofrem de
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problemas com taxa de acerto além de ndo conseguirem compartilhar informacoes
publicamente assim como as assinaturas.

O funcionamento do IDS proposto utiliza uma base de dados de assinaturas
construida por especialistas com conhecimento da infraestrutura TIC e do processo
industrial que se deseja proteger, a partir de informacgdes coletadas sobre anomalias
ocorridas na planta industrial sob controle ou de bases de dados publicas, como as bases
de dados TIC citadas acima, e bases de dados TO, como RISI. Cada assinatura desta base
de assinaturas define uma associagéo entre eventos TIC e TO provenientes de IDS TIC e
TO externos.

As assinaturas sdo do tipo condigdo—alarme onde a condigdo representa um
conjunto de restri¢des, baseadas nos eventos TIC e TO, necessarias para a geracdo de um
alarme. O IDS proposto tem duas entradas de dados: Uma para recebimento de eventos
TIC e outra para eventos TO. Diferente dos eventos TIC, que contam com padrdes
consagrados para sua representacao, nao ha padrdo para representacdo dos eventos TO,
desta forma é proposto um formato para representacdo destes eventos assim como um
componente conversor que pode ser utilizado caso a entrada de dados ndo esteja no padréo
proposto.

Propomos o formato do evento TO como um conjunto de pares no formato
{chave=valor}, assim como os eventos tradicionais TIC, como pode ser visto na Figura
1 que é parte de um evento gerado pelo IDS (snort) através da aplicacdo da Regra snort
1. Neste formato, chave identifica univocamente um campo dentro de um evento e valor

é a informacéo associada a chave.

Figura 1. Representacdo JSON do evento TIC detectado pela Regra snort 1

"Evento TIC" : {
"dport-icode" : 102,
"source-ip" : "192.168.251.1",
"EventoTICip" : 1201502,
"sport-itype" : 53151,
"event-second" : 1466369924,
"destination-ip" : "192.168.251.2",
"signature-revision" : 0,
"event-microsecond" : 69146,
"blocked" : 0

No formato do evento TO proposto, trés campos sao definidos como obrigatorios:
ID que é um identificador utilizado para diferenciar os eventos TO entre si, Mensagem
gue é um campo texto com uma mensagem descritiva do evento e Timestamp que registra

0 momento da geracdo do evento. Além destes trés campos obrigatérios, o evento TO
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contém outros campos, preenchidos pelo IDS TO, que transmitem informacdes sobre o
estado do sistema SCADA relacionadas ao evento. A estrutura de um evento TO pode ser
visualizada na Tabela 1.

Tabela 1. Visdo de um Evento TO.
ID Tipo numérico. Chave primaria.
Mensagem Tipo texto. Descri¢do do evento.
Timestamp Tipo data’hora. Registro do momento do evento.
Campo 1 Valor proveniente do IDS TO.
Campo 2 Valor proveniente do IDS TO.

Campo N Valor proveniente do IDS TO.

A arquitetura conta ainda com um sistema de decisdo, que € responsavel por
orquestrar o funcionamento dos demais componentes para juncao das informacdes TIC e

TO e posterior geracao do alarme.

3.1 ARQUITETURA LOGICA

A Figura 2 ilustra a arquitetura légica do IDS, que é composta de um conjunto de
componentes e uma base de dados. Os componentes sdo: Conversor de Eventos TO,
Gestor de Eventos TO, Gestor de Eventos TIC, Gestor de Deciséo, Correlacionador e

Gestor de Alarmes. A base de dados é a Base de Assinaturas.

Figura 2. Arquitetura IBEMCS.

<<component>> correlaci@BarEventos <<component>>

\TJO Gestor de Eventos TO Correlacionador

Eve r;to TO /L\
&] O

notificarEventoTO

<<gcomponent>=>

Conversor de Eventos processarEventoTO

converterEventoTO

<<component>> @ @ <<component>>
Gestor de Decisao \ Gestor de Alarmes

gerarAlarme

J\ )
-
=~
~
~
~
consultarEventosTIC -
| Base de Assinaturas
<<component>> @

Gestor de Evento TIC

notificarEventoTIC

3.2 BASE DE ASSINATURAS
O IDS proposto utiliza 0 mecanismo tradicional de assinaturas onde os alarmes

sdo gerados quando um conjunto de restri¢des é satisfeito. Como um exemplo de regra
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podemos citar a Regra snort 1 para identificacdo e registro de um evento de acesso de
rede a um CLP na porta 102 TCP.

log tcp any any ->192.168.251.2 102 ( sid:1201502; msg: "Siemens Step7 conexao de manutengao
estabelecida”; )

Regra snort 1. Regra para geracéo de alarme TIC
As assinaturas podem ser entendidas como a expressao ldgica condi¢ao—alarme
armazenadas na Base de Assinaturas que sdo consultadas pelo componente Gestor de
Decisdo. Os elementos da condicdo necessarios para geracdo do alarme séo:

e EventoTICip: Este campo representa o ID do evento TIC gerado pelo IDS TIC
que deve ser condicionado ao Evento TO para geracao do alarme.

e EventoTOip: Este campo representa o ID do evento TO gerado pelo IDS TO que
deve ser condicionado ao Evento TIC para geracdo do alarme. Diferentemente dos
Eventos TIC, ndo ha padrdo estabelecido para representacdo dos eventos TO,
portanto, adotaremos o formato proposto neste trabalho.

e TimeWindow: Este campo representa uma restricdo de localidade temporal entre
os eventos TO e TIC mapeados na condicdo da assinatura. TimeWindow é um
numero do tipo real que representa a maxima diferenca de tempo, em segundos,
decorrido entre a geracdo dos eventos TO e TIC para validacdo de associacao entre
esses eventos. Este campo é fornecido pelo componente Gestor de Decisédo como
filtro para o componente Gestor de Eventos TIC durante a chamada do método
consultarEventosTIC.

e ValidFunc: Este campo representa uma restri¢do de localidade espacial entre 0s
eventos TO e TIC mapeados na condi¢do da assinatura. ValidFunc é uma funcao
de validacdo que deve ser programada em linguagem de programacgédo pelo
especialista que desenvolveu a assinatura com a finalidade de garantir que os
eventos TIC e TO estdo relacionados aos mesmos elementos de rede da planta
industrial. O componente Correlacionador avalia a funcéo de validagdo com os
dados dos eventos TO e TIC fornecidos pelo componente Gestor de Deciséo.

O parametro TimeWindow influencia diretamente no poder de processamento
necessario para a utilizacdo do IDS, pois controla o volume de dados que o IDS ira
processar em cada requisi¢do de correlaciomento de eventos. O ajuste desde pardmetro

depende de estudo do especialista pela implantacdo do IDS, que deve levar em
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consideracdo o perfil de vazao de geragédo de eventos da planta industrial para o correto
dimensionamento dos recursos para implantacdo do IDS.

ValidFunc é responsavel pela validacdo da correlacdo entre os eventos através de
informacdes contidas nos proprios eventos. A complexidade de tais validagdes influencia
no tempo de processamento do IDS.

O alarme da assinatura conterd as informacdes TIC e TO necessarias que
permitam aos técnicos de seguranga analisarem e tratarem o alarme. Essas informacdes
sdo Unicas de cada alarme e especificadas pelo especialista responsavel pelo planejamento
do alarme.

Uma assinatura pode ser descrita como (EventoTICip, EventoTOp,
TimeWindow, ValidFunc)—(CampoTICy, ..., CampoTICn, CampoTOy, ..., CampoTOn),
onde CampoTIC; é um dos campos contidos no evento TIC mapeado na condigédo da
assinatura do alarme e CampoTO; é um dos campos contidos no evento TO mapeado na

condicdo da assinatura do alarme.

3.3 CONVERSOR DE EVENTOS TO

O funcionamento do IBEMCS depende de uma entrada de dados padronizada,
tanto de eventos TIC quanto de eventos TO. Este componente € um padrdo de projeto
Adapter para uso do IDS TO que ndo seja capaz de gerar eventos no formato Evento TO.
Este componente define as interfaces que devem ser implementadas para geracdo de
eventos em formato evento TO. A implementacdo destas interfaces é especifica para cada

sistema que forneca dados para este componente.

3.4 GESTOR DE EVENTOS TO
Este componente € responsavel por gerenciar o recebimento concorrente de
eventos TO e acionar o componente Gestor de Decisdo para iniciar o processo de analise

de dados para geracédo do alarme.

3.5 GESTOR DE DECISAO

Este componente é responsavel pelo recebimento da entrada de dados, Eventos
TO, e obtencdo de dados necessarios para a correlagdo de eventos realizado pelo
componente Correlacionador. Seu funcionamento pode ser descrito como a seguinte

sequéncia de agdes, visualizada na Figura 3:
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1. Recebimento do Evento TO;
2. Consulta a Base de Assinaturas para obtengdo das assinaturas
relacionadas ao Evento TO recebido;
3. Consulta ao componente Gestor de Eventos TIC para obtencéo da lista

de Eventos TIC que deve ser processada pelo componente Correlacionador.
Como filtro de pesquisa, o componente Gestor de Eventos TIC recebe os
parametros TimeWindow e EventoTICp presentes na assinatura obtida no
passo 2;

4, Acionamento do componente Correlacionador, informando o Evento
TO obtido no passo 1, a assinatura obtida no passo 2 e a lista de Eventos TIC
obtida no passo 3.

Figura 3. Diagrama de sequéncia do IBEMCS.
Gestor de
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3.6 GESTOR DE EVENTOS TIC

Este componente é responsavel por responder as solicitagcbes do componente
Gestor de Decisdo para obtencdo de Eventos TIC segundo os filtros presentes nas
assinaturas da Base de Assinaturas. A consulta é feita através da interface
consultarEventosTIC cujos parametros sdo TimeWindow e EventoTICp que indicam
respectivamente a janela de tempo a ser considerada para pesquisa e o identificador do

Evento TIC que de ser pesquisado.

3.7 CORRELACIONADOR

A funcéo deste componente € avaliar os dados contidos nos Evento TO e Evento
TIC para validar a geracdo do alarme. Esta avaliacao é feita através da funcéo de validagédo
ValidFunc contida na assinatura do alarme. O objetivo desta fungdo é garantir que o
Evento TIC que esta sendo avaliado para geracdo do alarme de fato afetou os
componentes de automacdo envolvidos na geracdo do Evento TO que estd sendo
analisado. Caso este teste ndo seja feito poderiamos gerar um alarme a partir de eventos
TO e TIC que aconteceram em momentos proximos, mas em localidades diferentes, como
por exemplo o Evento TO acontecido no Brasil e o Evento TIC acontecido na Espanha.
Caso a topologia de rede do sistema SCADA sendo monitorado permita que eventos
ocorridos em regides geograficas distintas tornem valida a geracdo de um alarme, a
fungdo de validacdo ValidFunc deve processar dados adicionais de Evento TO e/ou
Evento TIC para tornar tal logica valida.
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Como exemplo, podemos definir uma fungdo de validacdo espacial chamada
ValidarlP, definida no Algoritmo 1, que realiza a validacdo espacial entre os eventos TIC

e TO baseado nas informac0es de rede do dispositivo que gerou o evento.

Algoritmo 1. Algoritmo para validacdo da localidade espacial entre os Eventos TO e TIC
Fungdo ValidarIP(EventoTIC, EventoTO)
Se EventoTIC.IP == EventoTO.CLPAddress
Entdo
retorne Verdadeiro
Sendo
retorne Falso

ok wWNE

3.8 GESTOR DE ALARMES

Este componente é responsavel pela geracdo de um alarme como descrito na
assinatura cadastrada na Base de Assinaturas. O componente Correlacionador, ap6s
executar todas as validagdes necessarias para geracdo do alarme, invoca 0 componente
Gestor de Alarmes fornecendo a assinatura e os Eventos TIC e TO que foram
correlacionados para geracdo do alarme. O componente Gestor de Alarmes identifica no
componente alarme da assinatura, os campos dos eventos TIC e TO que devem ser

preenchidos no alarme.

4 ESTUDO DE CASO

A Figura 4 ilustra parte de um processo industrial controlado por um sistema
SCADA e executado no centro de controle de uma Transportadora de Gas Natural. Neste
exemplo estdo representados o centro de controle, onde esta situado o sistema SCADA,
e um dos muitos sitios remotos onde ocorre parte do processo industrial. O sitio representa
um trecho de um gasoduto com trés valvulas controladas por um mesmo CLP. O trecho
representado no exemplo ndo contém nenhuma juncéo ou derivagdo, portanto os valores

medidos de pressdo e vazdo nos sensores das trés valvulas devem coincidir.

Figura 4: Estudo de caso em um processo industrial.

Centro de Controle Sitio
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O acesso ao CLP é feito remotamente tanto pelo sistema SCADA para realizacédo
das tarefas de supervisao e controle executadas no centro de controle com finalidade de
operacdo quanto por sistemas de suporte executados pela equipe de manutencdo no
préprio sitio. Os dados a seguir sdo baseados em dados de supervisdo de uma
Transportadora de Gas Natural.

Em um instante to a visdo do operador, no centro de controle, das variaveis pressdo

e vazdo das trés valvulas pode ser resumida pela Tabela 2.

Tabela 2. Situac@o normal de operacéo.

Pressdo (Kgf/cm?) Vazdo (m3/dia)
Valvula 1 77,7 2.721.700
Valvula 2 77,7 2.721.700
Valvula 3 77,7 2.721.700

Em um instante to>to hd uma alteragdo no estado do processo automatizado e o

operador a passa Vvisualizar os valores de pressao e vazdo representados na Tabela 3.

Tabela 3. Situacfo anormal de operacéo.

(E;ji?;’z) Vazio (m¥dia)
Valvula 1 77,1 2.721.700
Valvula 2 713 2.962.683
Valvula 3 771 2.721.700

Um Evento TO ¢é gerado e registrado no IBEMCS devido ao estado anormal do

sistema SCADA. A configuragéo deste Evento TO pode ser visualizada na Tabela 4.

Tabela 4. Evento TO que representa estado SCADA anormal.

Campo Valor
ID 1001
Mensagem Inconsisténcia de valor em linha.
Timestamp 01/01/2015 17:23:31.100
V1Pressao 77,7
V2Pressao 71,3
V3Pressao 77,7
V1Vazao 2.721.700
V2Vazao 2.962.683
V3Vazao 2.721.700
CLPAddress 172.15.52.1

A alteracdo dos valores de pressao e vazdo na valvula 2 € um comportamento ndo
esperado e requer analise do operador TO. Diante de tal anomalia, o operador deve

tomar uma agéo para corrigir o estado do sistema SCADA, que pode ser:

o Enviar comando ao CLP para equilibrar as trés valvulas;
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o Acionar a equipe de manutencdo do campo para inspecionar a valvula 2 e 0
CLP;

e Acionar a equipe de Engenharia de automacéo para inspecionar o sistema
SCADA.

A anomalia é tratada sob o ponto de vista exclusivo de automacdo. As equipes
envolvidas foram de automacdo e os dados coletados para analise da anomalia sdo de
automacao.

Em um instante ti1<t,, t1>to acontece um evento percebido pela equipe TIC. Um
acesso remoto ao CLP através da VPN de manutencdo é realizado e registrado nas
ferramentas de monitoracdo da infraestrutura TIC. Este acesso, no entanto, ndo chama
atencdo da equipe de seguranca TIC pois é uma operacao prevista e tem seu controle de
acesso liberado.

O IDS TIC esta planejado para registrar os eventos de manutencdo no CLP e por
isso gera um Evento TIC que é registrado no IBEMCS. A configuracédo deste Evento TIC

pode ser visualizada na Tabela 5.

Tabela 5. Evento TIC de manutencgdo no CLP.

Campo Valor
ID 4365
Mensagem | Acesso TCP na porta de manutencéo.
Timestamp 01/01/2015 17:21:57.085
IP 172.15.52.1
Porta 502

A andlise dos eventos ocorridos no processo automatizado e na infraestrutura TIC
de forma isolada impossibilita a criagdo de nexo causal entre tais eventos e cria uma
fragilidade que pode ser explorada de forma maliciosa contra o processo automatizado.
O IBEMCS prové os meios para preencher esta lacuna de comunicagdo entre os técnicos
de automacdo e os técnicos de TIC através da geracdo de alarmes que contenham
informacBes TIC e TO correlacionadas a anomalia.

Neste caso em estudo, para que a anomalia seja identificada, a Assinatura 1 deve
ser cadastrada na Base de Assinaturas do IBEMCS. A condic¢éo da assinatura correlaciona
0 Evento TIC de ID 4365, acesso ao CLP, com o Evento TO de ID 1001, inconsisténcia
de valores das trés valvulas em sequéncia, em uma janela de tempo de 120s. Para

validagdo espacial, utilizamos a funcdo ValidarIP descrita no Algoritmo 1.
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Assinatura 1. Assinatura para geracdo de alarme que correlaciona inconsisténcia de medigao nas valvulas
e acesso de manutengdo no CLP.

(4365, 1001, 120, ValidarlP)—(EventoTIC.ID, EventoTIC.Mensagem, EventoTIC.IP,
EventoTIC.Porta, EventoTO.ID, EventoTO.Mensagem, EventoTO. Timestamp, EventoTO.V2Pressao,
EventoTO.V2Vazao)

5 DADOS EXPERIMENTAIS

No ambito do presente trabalho, o IDS proposto foi implementado na linguagem
Python. Para criagdo do ambiente de simulacdo foi desenvolvido um aplicativo auxiliar
cuja finalidade é controlar a quantidade de eventos disponibilizados para processamento
pelo IDS. Este aplicativo é multithread e a quantidade de threads € controlada em cada
ensaio para controlar a vazdo de dados desejada. Cada thread registra um numero fixo de
4 eventos no IBEMCS, sendo 3 eventos TIC e 1 evento TO.

Os experimentos foram conduzidos com uma varia¢do do nimero de threads de 1
a 400, em intervalos de 10, refletindo em uma variacdo na quantidade eventos simultaneos
de 4 a 1600, em intervalos de 40. Cada experimento foi repetido 30 vezes, para obter um
intervalo de confianca de 95%.

Os eventos TIC considerados para analise sdo eventos de rede gerados pelo IDS
Snort, como resultado da aplicacdo da Regra snort 1. O evento TO selecionado foi
0 evento descrito na Tabela 4 do estudo de caso apresentado. A ferramenta (Elasticsearch)
é utilizada para gerenciar a base de dados de eventos que foi populada com 6 milhGes de
registros em um periodo de 30 dias durante a realizacdo dos testes. Ndo houve descarte
de eventos.

As métricas utilizadas na avaliacdo sdo Tempo de Resposta e Taxa de Acerto.
Tempo de resposta é definido como o tempo decorrido desde o recebimento do evento
TO pelo IBEMCS até a geracdo do alarme. Taxa de Acerto é definido como a relacdo
entre a quantidade de alarmes gerados (verdadeiros positivos) e a quantidade de
anomalias processadas.

O IBEMCS, o aplicativo auxiliar gerador de eventos e a base de dados
(Elasticseach) sdo executados em uma méaquina virtual Ubuntu Linux 14.04 com dois
processadores 2.30Ghz e 2.0GB RAM.

5.1 TEMPO DE RESPOSTA
O estudo do tempo de resposta dos sistemas de seguranca € fundamental para

determinar a adequagdo de tais sistemas aos cenarios onde serdo utilizados. Este
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experimento foi conduzido para estudar a evolugédo do tempo do IDS proposto em fungéo
do volume de dados processados.

Foram coletados dados para TimeWindow de 2,5s, 5,0s e 7,5s [Aramaki 2015]. O
parametro TimeWindow influencia na quantidade de eventos TIC que sera correlacionada
ao evento TO que gerou o processo de analise.

A andlise dos dados mostra que os tempos médio e maximo de resposta (Figura 5
e Figura 6, respectivamente) sdo lineares em funcdo do volume de dados processados e

ndo houve influéncia perceptivel de TimeWindow nos cenérios apresentados.

Figura 5. Tempo médio de resposta em funcdo do nimero de eventos
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o
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Quantidade de Eventos

TimeWindow 2,5s eeeecee TimeWindow 5,0s TimeWindow 7,5s

Figura 6. Tempo méximo de resposta em funcéo do numero de eventos

Tempo de resposta(s)

Quantidade de Eventos

TimeWindow 2,5s eeeeee TimeWindow 5,0s TimeWindow 7,5s

5.2 TAXA DE ACERTO
A Figura 7 mostra o grafico da taxa de acerto do IBEMCS em fun¢do do nimero
de eventos processados. Através do grafico é possivel perceber que a quantidade de

eventos tem influéncia direta sobre a taxa de acerto. O aumento do nimero de eventos
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causa um aumento no tempo de resposta do IBEMCS. Este aumento no tempo de resposta
tem impacto direto na taxa de acerto pois causa um deslocamento da janela de tempo
considerada para correlacionamento de eventos fazendo com que os eventos TIC percam
a condicao de associacdo aos eventos TO determinados pelo parametro TimeWindow.

O numero de eventos que comeca a afetar a taxa de acerto é 400, 1000 e 1400 para
TimeWindow de 2,5s, 5,0s e 7,5s respectivamente, pois nestes limites o tempo maximo
de resposta aproxima-se do valor TimeWindow tendo inicio o declinio da taxa de acerto
do IBEMCS. A partir destes limites o aumento do numero de eventos tem efeito

inversamente proporcional sobre a taxa de acerto.

Figura 7. Taxa de acertos em funcdo do nimero de eventos

de acerto
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o
N
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TimeWindow 2,5s TimeWindow 5,0s TimeWindow 7,5s

6 CONCLUSAO

A seguranca das infraestruturas criticas depende dos mecanismos de seguranca
empregados para controle da I6gica do processo automatizado e também da infraestrutura
TIC. Atualmente existe uma lacuna nos mecanismos de seguranga propostos para
infraestruturas criticas. Esta lacuna é causada pela visdo mutuamente exclusiva entre TIC
e TO e impede correlacionar eventos TIC com TO como forma de enriquecimento de
informacgdes para aumento da acuracia dos mecanismos de deteccdo de intrusdo. Este
trabalho prop6e um IDS que permite o correlacionamento de informagdes TIC e TO para
construcdo de mecanismos de deteccdo de intrusdo. O estudo do desempenho da
arquitetura proposta demonstra que ela é facil de ser ajustar a capacidade do sistema a ser
monitorado pois o tempo de resposta € uma funcdo linear do volume de informacao
demandada o que permite planejar tambem a taxa de acerto do mecanismo pois esta pode

ser determinada em funcéo do volume de informagdes processadas.
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