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RESUMO

A Autenticacdo Continuada (AC) de Dispositivos Moveis (DM) pessoais, em redes sem fio
locais corporativas, baseia-se em geral em biometria, uso de teclado, toque em tela ou na
analise do uso de aplicativos. Isso implica na instalacdo de um programa de monitoramento
no proprio DM, impactando negativamente o sentimento de intrusdo por parte do proprietario
do DM, e sobrecarregando a equipe de apoio técnico. Além disso, a AC pode ser
comprometida caso o aplicativo seja desativado por um intruso ou se 0 DM for clonado. Com
a finalidade de evitar tais problemas, este artigo propGe e avalia, em ambiente de teste, 0 uso
do trafego de rede para autenticar usuarios em seus DMs, aplicando métodos de Aprendizado
de Maquina, Supervisionado e Ndo Supervisionado.

Palavras chave: Autenticacdo continuada, dispositivos moveis, rede local sem fio,
aprendizado de maquina, autenticacdo baseada em comportamento.

ABSTRACT

The Continuous Authentication (CA), of personal Mobile Devices (MD) to access wireless
networks at corporate locations, is based on biometrics or analysis of application usage in such
devices. This generally entails the installation of a monitoring program in the MD, negatively
impacting the feeling of intrusion on MD owners, as well as burdening the technical support
team. In a worst scenario the CA can be compromised in case the application get disabled by
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the intruder or if the MD be cloned. Seeking to avoid such problems, this paper proposes and
evaluates, in a test environment, the use of network traffic to authenticate users in their DMs,
applying Machine Learning, Supervised and Unsupervised methods.

Keywords: Continuous Authentication, machine learning, mobile devices, wireless local area
network, behaviour based authentication.
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1 INTRODUCAO

O uso de dispositivo mével (DM) como ferramenta de produtividade em ambientes
corporativos é ponto comum no atual cenario empresarial, impactando positivamente em
agilidade e mobilidade nas operacdes diarias de um empreendimento. Contudo a mobilidade
também demanda um controle maior em termos de autenticacdo. Para suprir tal necessidade é
que se desenvolvem solucbes de Autenticacdo Continuada (AC) que como complemento a
autenticacdo tradicional no ingresso a sistemas e dispositivos, buscam manter a legitimidade
do usuario como um processo constante, possibilitando ratificar ou ndo que, a pessoa em posse
de um dispositivo mével (DM) — um telefone celular “inteligente” (smartphone) ou tablet — é
0 usuario legitimo do respectivo aparelho.

Em Deutschmann (2013) e Wheeler (2013), AC possui também outra denominacao:
Autenticacdo Ativa (AA). Que apesar de menos usada, traduz o trabalho dinamico que é
realizado, com dados baseados, normalmente, em comportamento no uso de recursos, tais
como, teclado e telas sensiveis ao toque (touchscreen), como visto em Bours e Mondal (2013),
Frank et al. (2013), Seo et al. (2012) ¢ Wheeler et al. (2013), que instalam programas de
monitoramento no DM, para coletar tais dados e, para analisa-los. Tais solucdes, langam mao
do uso de técnicas de Aprendizado de Maquina (AM), extraindo padrdes e comparando-0s
com novos conjuntos de dados.

Contudo essa abordagem apresenta quatro desvantagens: a primeira esta relacionado a
necessidade de se criar uma estrutura de apoio técnico para instalacdo, desinstalacdo (em caso
de descomissionamento de dispositivo), reinstalacdo (em caso de troca de dispositivos) e
manutencdo dos aplicativos de coleta de dados nos DMs — tablets e smartphones — em uso na
WLAN, ndo apenas para garantir a efetiva coleta de dados mas também para evitar que falhas
nos programas relacionados possam comprometer o funcionamento dos DMs. A dimensao
dessa estrutura, e portanto seu custo, deverdo ser ainda maiores caso tais dispositivos nao
pertencam a empresa, ou seja em iniciativas de BYOD (Bring Your Own Device), devido a
maior variedade de tipos e modelos de DMs. A segunda desvantagem, devido a abordagem
invasiva, é dificultar a adesdo de funcionarios a programas de BYOD. Como terceira
desvantagem, a instalacdo de tais aplicativos de coleta em equipamentos pessoais, poderia ser
utilizada como possivel prova de violacdo de privacidade em eventuais processos trabalhistas
contra a empresa. E a quarta, € que a AC pode ser comprometida caso o aplicativo seja
desativado pelo usuario ilegitimo em posse do dispositivo ou, em casos em que 0 DM segja

clonado.
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Como contraponto Moghaddam e Helmy (2011) trabalharam na determinagcdo de
correlagdes entre grupos de interesse —como por exemplo a maior tendéncia de usuarios Apple
acessarem determinados sites de noticias, em relagéo a usuérios Microsoft — analisando apenas
o trafego de rede, sem implicar nenhuma instalacdo de programas em DM. Entretanto, como
essa pesquisa ndo buscou identificar usuarios, permanece, pois, o desafio de extrair, do trafego
de rede, dados que, analisados por técnicas de AM, possam diferenciar usuarios, validando
seu uso em AC.

Assim este artigo tem como proposito testar o uso de rede como abordagem de AC de
usuarios em Redes Sem fio Locais. A partir da captura do trafego de rede, foram selecionadas
e testadas caracteristicas do fluxo gerado pelo usuario legitimo, em seu DM, que foram
modeladas por AM Supervisionado e por agrupamentos (clusters) extraidos pelo AM Nao
Supervisionado, determinando assim um padrdo legitimo para o DM, e posteriormente
testando-o contra outros fluxos legitimos e ilegitimos.

Sem utilizar aplicativos instalados nos DMs e analisando apenas o comportamento do
uso de rede, a aplicacdo desta abordagem de AC, ndo implica no aumento do sentimento de
intruséo da empresa nos equipamentos (DM) de seus funcionarios em cenarios de BYOD; ndo
cria evidéncias para processos trabalhistas e ndo implica na necessidade de criar uma estrutura
de apoio técnico em funcdo de aplicativos de monitoramento instalados nos DMs, podendo
neste caso servir como alternativa de AC, aos trabalhos relacionados, em ambientes que
suportem a diferenca de precisdo entre tais solucdes e esta proposta. E como néo é suscetivel
a ser desabilitada pelo intruso em uso do DM, e mesmo em caso de clonagem de DMs o seu
trafego é capturado, a abordagem desta pesquisa também pode ser aplicada em conjunto com
as técnicas tradicionais de AC, como um complemento ou contingéncia.

Neste artigo sdo apresentados os trabalhos relacionados, o funcionamento da abordagem
proposta, a implementacao dos testes, a discussdo dos resultados e a conclusdo descritos a
sequir:

Metodologia: Explanagdo sobre método escolhido e ambiente de

testes.

Trabalhos Relacionados: Analise dos trabalhos relacionados e

referencial tedrico;

Autenticacdo Baseada no Uso de Rede: Apresentagdo do método

proposto € sua estrutura para os testes;
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Testes, Resultados e Discussdo: Execugdo dos testes e discussdo sobre os

resultados em comparagdo aos trabalhos relacionados;

Conclusdo: Avaliacdo dos resultados obtidos e propostas para trabalhos

futuros.

2 METODOLOGIA

O método de trabalho escolhido € o experimental, composto da coleta de trafego de rede
como em um cenario de BYOD em uma empresa, uma vez que se trata da situacdo mais
impactada pelos problemas das abordagens estudadas de AC. Do trafego de rede serdo criadas
estruturas de dados, baseadas no fluxo gerado a partir do DM, por ser mais determinante de
comportamento do que o fluxo recebido por ele.

Tais estruturas foram submetidas a técnicas de AM supervisionado e ndo supervisionado,
para determinar quais algoritmos e estruturas de dados sdao mais efetivos para AC e também,
para gerar modelos de padrdo de uso, para classificar os fluxos de rede nas demais fases do

trabalho, para fins de AC.

3 TRABALHOS RELACIONADOS
Os trabalhos relacionados, encontrados na literatura, foram agrupados em funcéo da
abordagem usada na coleta de dados. Assim foram definidas trés categorias, conforme

mostrado na Tabela 1.
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Tabela 1. Categorias dos trabalhos relacionados

Categoria Nome da Categoria Descricao
12 Intrusivos no DM de Com a ciéncia do usuério, é instalado
conhecimento do usuario um programa que monitora 0 uso do

equipamento para coleta de dados

22 Intrusivos no DM sem o Sem a ciéncia do usuario, € instalado
conhecimento do usuario um programa que monitora 0 uso do

equipamento para coleta de dados

32 Naio intrusivos no DM Nenhum programa € instalado no
dispositivo do usuario para monitorar 0

comportamento

Na primeira categoria, os trabalhos usam aplicativos instalados no DM para a coleta de
dados, sendo que o usuario esta ciente de que esta sendo monitorado. Com excec¢édo de Bours
e Mondal (2013) — que fazem uma proposta de arquitetura — Frank et al. (2013), Seo et al.
(2012), Deutschmann e Lindholm, (2013) e Orekondy et al. (2012) apresentam resultados
praticos ao autenticar o usuario pelos padrdes de digitacdo, toques em tela sensivel, interacdo
com aplicativos ou reconhecimento facial e corporal.

Na segunda categoria (Wheeler et al., 2013), ¢ instalado um software no equipamento
do usuario (sem seu conhecimento), que simula periodicamente um mau funcionamento de
janelas do pacote MICROSOFT OFFICE (MO), assim, a forma como o usudrio interage com
as “falhas” ¢é usada autentica-lo.

A terceira categoria (Moghaddam e Helmy, 2011), caracteriza-se pela falta de
intervencdo no DM, com o objetivo de encontrar tendéncias de comportamento, em grupos de
usuarios, em redes moveis, a partir da investigacdo dos registros da WLAN por meio de
Aprendizado de Maguina Ndo Supervisionado, usando a técnica de Mapas Auto-organizados
(MAO); sem contudo, ter a autenticacdo de usuarios como objetivo.

As solucgdes estudadas, relacionam-se com 0s seguintes tipos de ataques, apresentados

na Tabela 2, a serem mitigados pela implementacdo de AC deste artigo.
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Tabela 2. Cenarios de ataque

Cenarios de ataque

Uso do DM por um usuario ilegitimo, em

posse fisica do dispositivo;

DM invadido remotamente;

DM comprometido por algum malware;

DM clonado e/ou MAC spoofing,

Dos possiveis cenarios de ataque apresentados na Tabela 2, os trabalhos relacionados,
estdo aptos a combater somente 0 “uso do DM por um usudrio ilegitimo, em posse fisica do

dispositivo”.

Assim, as duas primeiras categorias, em funcdo de seus impactos negativos com relacao
a invasdo de privacidade; necessidade de manutengédo e, risco de serem desabilitadas ou
ignoradas em clonagens, podem ser beneficiadas pela abordagem deste artigo, como
alternativa e/ou complemento. Por sua vez a categoria ‘“Nao intrusiva no DM” (Moghaddam
e Helmy, 2011), motivou esta pesquisa, na aplicacdo de Aprendizado Ndo Supervisionado
contra fluxos de rede, apesar de ndo autenticar usuarios, mas por preencher os requisitos em
relacdo a: privacidade no ambito do DM; ndo poder ser desabilitada no DM, e por ndo
necessitar de mais recursos (equipe de apoio técnico) de manutencdo. Devido aos resultados
obtidos por Orekondy et al. (2012) com Maquinas de Vetor de Suporte (MVS) esta técnica

também € incluida nos testes deste artigo, mas aqui, aplicada ao trafego de rede.

4 AUTENTICACAO BASEADA NO USO DE REDE

AC visa autenticar o comportamento do usuario, e no caso deste artigo, é na dindmica
do uso de rede que isto acontece. Nao apenas analisando o consumo de rede por usuério e
seus destinos em relacdo ao tempo, entre outras caracteristicas, mas ao aplicar AM contra tais
dados, explorando suas correlagdes.

Inicialmente foram utilizadas as técnicas de AM Supervisionado com o modelo MVS e
N&o Supervisionado com Mapas Auto-organizados (MAO), para classificar os padrdes de uso
de rede de cada usuario com seu respectivo DM. Criou-se, assim, um conjunto de treinamento
(data set) que representou o uso legitimo de cada par “Usuario”+“DM”. Assim, para que um

novo fluxo de rede fosse considerado legitimo, ele deveria ter um grau de pertinéncia
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(similaridade) ao comportamento aprendido anteriormente, verificado por Matriz de Confuséo

(MC) no caso de MVS e combina¢do com os agrupamentos para o caso de MAO.

4.1 ETAPAS DO MECANISMO DE AUTENTICACAO

Foi criada uma estrutura, simulando um ambiente de trabalho, com rede sem fio local e
acesso a Internet. Vinte e um voluntérios, usando DMs participaram dos experimentos,
realizando tarefas acessando a Internet para assuntos de interesse pessoal —como redes sociais,

por exemplo. Para cada dia (tomada) de testes, foram realizadas cinco coletas de trafego de

rede, de acordo com a Tabela 3.

Tabela 3. Descricdo das capturas de trafego de rede

Nome do
Teste/Coleta

Descricao

Testel

Trafego Legitimo — para Treinamento do modelo
de AM

Teste2

Trafego Legitimo — para Testar o modelo de AM

gerado com os dados do Testel

Teste3 Troca de DM entre usuarios de grupos de
interesse e género diferentes. Trafego llegitimo

Teste4 Troca de DM entre usuarios de grupos de
interesse comum. Trafego llegitimo

Teste5 Troca aleatoria de DM entre  0S USUArios.

Trafego llegitimo

O tratamento dos dados durante os testes respeitou as seguintes etapas: coleta e pré-

processamento; aplicacdo de técnicas de AM; trocas de usuarios e novos experimentos; e

andlise dos resultados.
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4.2 CONJUNTO DE DADOS

Os cabecalhos do fluxo de rede, oriundos dos DMs, foram capturados e, juntamente com
os dados relativos a Rede Wireless sobre associagdo e desassocia¢do aos Access Point (APS),
foram armazenados em arquivos texto. A partir deles, foram extraidos, os seguintes dados,
elencados na Tabela 4 a seguir, onde a proposta visou monitorar as relagdes de fluxo para os
destinos mais (dn) € menos (gn) frequentes, computando o nimero de pacotes SYN e RST para
tais destinos, bem como o somatério de pacotes com tais flags (SDT e SQT); o somatério de
tempo de conexdo (Tdn e Tqgn); 0 tamanho em bytes (Zdn e Zqn); a relacdo de proximo destino
(ndid; € nqiq;) e os pedidos de associacao e desassociacdo (nA e nD) aos APs.

Tabela 4. Caracteristicas do fluxo de rede

Abreviagdo da Descrigao

Caracteristica
dn Redes de destino mais comuns (n= 1 a 10)
gn Redes de destino menos comuns (n=1 a 10)
SDT Total de pacotes SYN para os 10 destinos mais

comuns na rede

SQT Total de pacotes SYN para os 10 destinos menos

comuns na rede

sdn quantidade de pacotes SYN parad, (n=1a 10)
SQn quantidade de pacotes SYN para qn (n=1a 10)
Rd, quantidade de pacotes RST parad, (n=1 a 10)
Ran quantidade de pacotes RST paraqn (n=1 a 10)
nA quantidade de pedidos de associagdo por AP

nD quantidade de pedidos de desassociagdo por AP
ndid; nimero de vezes que dj(j =1 a 10) € o proximo

destino a receber um pacote SYN depoisde di (i=1 a

10)

ndiqj nimero de vezes que qj (j=1a 10) € o proximo

destino a receber um pacote SYN depoisde qi (i=1 a
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Abreviagao da Descricao
Caracteristica
10)
Tda Tempo de conexdo por dn (n=1 a 10)
Tqn Tempo de conexdo por gqn (n=1a 10)
Zd, Tamanho do fluxo em Bytes do DM para o dn (n
=1al0)
ZQn Tamanho do fluxo em Bytes do DM para o qn (n
=1al0)

A definicdo do nimero de usuarios, DMs, amostras, e tempo de coleta, considerou 0s
valores usados nos trabalhos relacionados, implicando no plano de obter 60 amostras por DM.
Dividindo o nimero de amostras pelos cinco testes previstos, 0 nimero de usuarios e DMs
necessario foi de doze. Tal quantidade é compativel, ainda com outros trabalhos como os de
Montalvo Filho et al. (2006) e Muncaster et al. (2006), que testaram com 10 usuarios. Com
relacdo ao tempo de coleta, a base de calculo foram os valores de Frank et al. (2013), com 25
a 50 minutos por amostra e Wheeler et al. (2013), com 120 minutos por tomada, de forma que
0 nimero proposto neste artigo foi de 30 minutos para a captura de cada amostra, totalizando

150 minutos por tomada (dia de teste).

4.3 APLICACAO DAS TECNICAS DE APRENDIZADO SUPERVISIONADO E
NAO SUPERVISIONADO

Usando os dados coletados, foram aplicadas as técnicas de MVS e MAO,
respectivamente, de AM Supervisionado para obter o aprendizado da classificacdo e Néo
Supervisionado para obter os agrupamentos. Para MAO foi usado o algoritmo de Kohonen
devido aos resultados obtidos por Moghaddam e Helmy (2011), e para MVS foram testados
vérias possibilidades, sendo selecionados: Otimizaco Sequencial Minima (OMS) e Arvore de
Decisdo J48. Os resultados subsequentes referentes a um DM foram comparados aos do
primeiro experimento (Teste 1), visando encontrar graus de pertinéncia (similaridade)
suficientes para diferenciar fluxos legitimos dos ilegitimos. Para analisar o impacto no
aumento do tempo de treinamento, foi, ainda, realizada uma nova aplica¢cdo de AM contra um

fluxo, com tempo de treinamento estendido.
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5 TESTES, RESULTADOS E DISCUSSAO

Os vinte e um voluntarios foram organizados dentro de trés dias de experimentos,
conforme: suas disponibilidades, género, e grupos de interesse. Como mostra a Tabela 5, cada
voluntario recebeu um codinome, em sequéncia, de Voll a Vol21, um hifen e o c6digo do
subgrupo ao qual pertenceu. Por exemplo, o voluntério Vol9-aB2, fez parte do subgrupo B2,
relativo a mulheres, casadas e com filhos. O quadro ainda lista qual foi o0 DM original utilizado
por cada voluntério, nos Testes 1 e 2, para a criacdo do modelo de treinamento, e para a
autenticacdo do usuéario legitimo, respectivamente; e, quais foram os DMs utilizados, nos
demais Testes, 3, 4 e 5, para a avaliar a falha de autenticacdo com os fluxos ilegitimos.

Nas colunas relativo as trocas, na Tabela 5, as células destacadas em cinza, indicam que
a permuta de DMs, cumpriu a meta esperada, ou seja: a primeira troca, deveria ocorrer entre
voluntérios de grupo de interesse e género diferentes; na segunda entre membros do mesmo
grupo de interesse; € na terceira troca aleatoria (sem repeticdo de troca). As células com
valores, mas sem o destaque em cinza, indicam que nao foi possivel cumprir com tais metas,
e as células vazias indicam que ndo houve captura para aquele voluntario no respectivo teste,

devido a auséncias temporarias dos mesmos.

Tabela 5. Distribuicdo real de voluntarios e DMs nas tomadas

trocas Grupos de
) DM original (1
Codinome doVolurtério | e XNV | primeia (teste 3 [Segunca (teste 4) Terceia fieste 5| S5 (1) Casados | Casados ) | et
em Filho Solteiros
com filhos
Vol1-aC2 ib2 ab7 abll ah9 Feminino X Primeira
Vol2-aCl abll ab9 tb4 b3 Masculino X Primeira
Vol3-bCl th4 ib3 b2 abll Masculino X Primeira
Vold-aAl ab7 ib2 ib3 thd Masculino X Primeira
Vol5-aA2 ib3 th4 abd ah7 Feminino X Primeira
Vol6-bA2 ab9 abll ab7 ib2 Feminino X Primeira
Vol7-aC2 ab62 ib51 ab61 th41 Feminino X Segunda
Volg-aC1 ab6l th4l ab62 ib51 Masculino X Segunda
Volg-aB2 th41l abB1 ib51 ab61 Feminino X Segunda
Vol10-aB1 ib51 ab62 th41 ab62 Masculino X Segunda
Vol11-aC2 bl abl5 th6 ah8 Feminino X Terceira
Vol12-aA2 ib9 th12 ab5 Feminino X Terceira
Vol13-aCl th12 ab5 th14 Masculino X Terceira
Vol14-aB2 abs th13 ab10 thl ‘ Feminino X Terceira
Vol15-bC2 b6 abs thl 1b13 | Feminino X Terceira
Voll6-aAl abl5 b9 Masculino X Terceira
Vol17-aB1 abs thl abl4 the | Masculino X Terceira
Vol18-bB2 abl0 thl4 tb13 abld Feminino X Terceira
Vol19-bC1 b13 ab10 abl5 b14 | Masculino X | Terceira
Vol20-cC2 th14 abl4 ib9 ab5 | Feminino X Terceira
Vol21-bB1 abl4 th6 abg abl0 | Masculino X Terceira

Na Tabela 6, € mostrado a comparacdo da proposta implementada neste artigo com os
trabalhos relacionados, com relacdo ao nimero de usuarios, DMs, amostras por DM e o tempo

de coleta.
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Tabela 6. Comparacdo do ndmero de usuarios, amostras e tempo de coleta de dados

Trabalho NUmero de | Numero de Numero de amostras| Tempo de
usuarios dispositivos coleta
(Frank et al., 41 4 41 25a50
2013) minutos por
amostra
(Seo et al., 2012) 50 - 50 amostras -
(Deutschmann e 99 99 99 200 horas
Lindholm, 2013)
(Orekondy et al., 2 2 2
2012)
[Wheeler et al. 62 - 40 por usuario 120 minutos
2013] por coleta
(2 coletas)
Este artigo 3tomadas | 6 natomada 30 natomada |30 minutos por
com6,4ell4natomadall | 20 natomada Il amostra,
usuarios 11 natomada | 51 natomada Il totalizando
respectivame Il 150 minutos
nte por tomada

5.1 REALIZACAO DAS CAPTURAS DE TRAFEGO

Em cada uma das trés tomadas (dias de testes), foram realizadas 5 capturas de trafego
de rede, nomeadas como Testes 1, 2, 3, 4 e 5, como visto na Tabela 3. Cada teste teve a duracéao
aproximada de 40 minutos, desconsiderados os 10 minutos finais de cada coleta, devido a
dispersdo dos participantes, ficando assim 30 minutos efetivos de trafego por coleta, e um

intervalo entre si de 20 minutos para gravacdo dos arquivos de trafego, ajustes no ambiente de
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captura e para a troca de DMs entre os participantes, totalizando 5 horas por Tomada. Desta
forma, o volume total de trafego de rede coletado foi de 10,23 GB.

5.2 APLICAQAO DE APRENDIZADO DE MAQUINA SUPERVISIONADO

Na média, os resultados dos Testes 1 e 2, foram mais precisos em relacdo aos testes
ilegitimos, com diferenca mais expressiva na Tomada Ill, cujos resultados sdo exibidos nas
Figura 1 e 2, justamente onde o nimero de participantes foi maior, ou seja, 11 (5 a mais do
que na Tomada | e 7 mais do que na Tomada Il). O grafico ainda evidencia a importancia da
analise com diferentes nimeros de atributos selecionados a partir da Tabela 4, ou seja, 312,
11, 30 e 90 atributos, servindo de comprovacéo da tendéncia de queda de preciséo dos fluxos

ilegitimos, quando comparados com os legitimos.
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Figura 1. Resultados médios da Tomada 111 usando OMS

& 50
3 45
(&]
§ 40
(%3]
£ 35
Q
S 30
IS
2 25
o
G 20
o
S 15
ks
® 10
5§ 5
IS
o 0
8
c
3
o
o

— 11

3 4 5 30

Testes =90

A Figura 2, exibe os resultados da Tomada III, com a aplicacao do algoritmo J48, onde

de forma similar aos testes com OMS, os Testes 1 e 2, foram mais precisos em relagao aos

testes ilegitimos.

Figura 2. Resultados médios da Tomada 1l usando J48
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Na analise individual de cada DM, em AM Supervisionado, foi considerado que o
dispositivo foi autenticado, se, o Teste 2 alcancou melhores resultados, dos que os do teste
ilegitimo, em pelo menos 3 das 4 possiveis analises em funcdo da quantidade de atributos. E

assim, estendendo tal modelo para a comparacdo do Teste 2 com todos os testes ilegitimos,

da mesma tomada, considerou-se que o0 DM foi: a) corretamente autenticado, quando o Teste
2 foi mais preciso que os 3 testes ilegitimos; b) parcialmente autenticado, quando o Teste 2
foi mais preciso que dois testes ilegitimos; ¢) fracamente autenticado, quando o Teste 2 foi
superior somente a um dos testes ilegitimos; e, finalmente, d) ndo autenticado, quando todos
os testes ilegitimos foram superiores ao Teste 2. A Tabela 7 mostra os resultados de
autenticacdo por Tomada. Sendo a terceira a mais bem sucedida com 6 DMs corretamente

autenticados.

Tabela 7. Resultados da aplicacdo de AM supervisionado

Quantidade de DMs que tiveram Teste 2 mais
Tomada | Algoritmo preciso que os testes ilegitimos Total de
DMs na
Tomada
3de3  2de3 | 1de3(33%) |0de3(0%)
(100%) = (67%)
Tomada| OMS 3 1 1 1 6
I
Tomada J48 2 1 1 2 6
I
Tomada| OMS 1 2 1 0 4
I
Tomada J48 2 1 1 0 4
I
To OMS 6 1 0 4 11
mada 111
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Quantidade de DMs que tiveram Teste 2 mais

Tomada | Algoritmo preciso que os testes ilegitimos Total de
DMs na
Tomada

3de3 | 2de3 | 1de3(33%) |0 de3(0%)
(100%) | (67%)

Tomada J48 6 0 0 5 11
11

Para analisar o impacto do acréscimo de uma hora no tempo de treinamento, foram
extraidos, dos Testes 3 e 5 da Tomada I, os fluxos correspondentes a cada usuario legitimo do
Teste 1. Por exemplo, Vol2-aC1 foi o usuario legitimo no Teste 1 com o DM abll, e nos
Testes 3 e 5 ele usou os DMs ab9 e ib3, respectivamente. Assim 0s arquivos dos testes
ilegitimos, sofreram alteractes de ab9 e ib3 para ab11, para estender o tempo de teste. O novo
conjunto de treinamento estendido foi testado com fluxos dos Testes 2 (legitimo) e 4
(ilegitimo), da mesma tomada. A Tabela 8 mostra a comparacdo de quantidade de
autenticacdes obtidas (i.e. quando o resultado do Teste 2 foi superior ao do Teste 4), em relacéo

aos testes com tempo normal e estendido.
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Tabela 8. Comparacéo dos resultados com tempo de treinamento normal e estendido

Resultados de autenticagdo com tempo normal e aplicagdo de OMS

Quantidade de atributos 312 7 30 90
Quantidade de DMs

Corretamente autenticados 3 3 2 3
Total de DMs do teste 6 6 6 6
Porcentagem de autenticacao 50,00 50,00 33,33 50,00

Resultados de autenticagdo com tempo normal e aplicacdo de J48

Quantidade de atributos 312 7 30 90
Quantidade de DMs

Corretamente autenticados 3 2 2 2
Total de DMs do teste 6 6 6 6
Porcentagem de autenticacéo 50,00 33,33 33,33 33,33

Resultados de autenticacdo com tempo estendido e aplicagdo de OMS

Quantidade de atributos 312 7 30 90
Quantidade de DMs

Corretamente autenticados 6 4 3 4
Total de DMs do teste 6 6 6 6

Porcentagem de autenticacdo 100,00 66,67 50,00 66,67

Resultados de autenticacdo com tempo estendido e aplicacdo de J48

Quantidade de atributos 312 7 30 90
Quantidade de DMs

Corretamente autenticados 6 3 3 3
Total de DMs do teste 6 6 6 6

Porcentagem de autenticacéo 100,00 50,00 50,00 50,00

Com o treinamento (Testel) estendido em uma hora, o Teste 2 (legitimo), quando
comparado ao Teste 4, foi mais preciso em relacdo ao resultados obtidos com o tempo de

treinamento normal, chegando a autenticar 100% dos DMs com 312 atributos.

5.3 APLICACAO DE APRENDIZADO DE MAQUINA NAO SUPERVISIONADO

A técnica de AM Nao Supervisionada, com MAO, foi aplicada separadamente contra o
fluxo do Teste 1 (treinamento) de cada DM, ndo apenas determinando os clusters, mas
distribuindo as instancias do treinamento entre eles, de forma que, ao aplicar, posteriormente
a este modelo, os demais fluxos (Testes 2, 3, 4 e 5), buscou-se 0 quanto tais fluxos se
aproximaram dos resultados do Teste 1.

Foram selecionados 11 atributos com valores na ordem de dezena, para evitar uma
dispersdo nos pontos e, assim, ndo gerar agrupamentos sem aderéncia. Desta forma o0s
atributos selecionados foram: INTERVALO, SDT, SQT, RDT, RQT, ZDT, ZQT, TDT, TQT,
FDT e FQT, conforme indicado na Tabela 4. Durante os testes observou-se que, com quatro

agrupamentos foi obtida uma melhor distribuicdo das instancias.
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Somente a Tomada Ill, obteve resultados superiores para 0 Teste 2 em relacdo aos
ilegitimos. Na Tabela 9, sdo apresentados os valores desta tomada, onde a cor cinza claro
indica que o valor da célula é o mais proximo do respectivo valor do Teste 1 para o
agrupamento, apontando melhor aderéncia ao modelo; e a cor cinza escuro indica que o valor
da célula é o mais distante do valor do Teste 1 para 0 agrupamento.

Como visto na Tabela 9, o Teste 2 na Tomada, obteve melhor resultado em 50% dos
casos, estando aproximadamente a 18 pontos percentuais acima do segundo colocado (Teste
4), e 0 Teste 2 € ainda 0 que possui a menor ocorréncia de ser 0 mais distante estando a 4

pontos percentuais do penaltimo (Teste4).
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Tabela 9. Aplicacdo de MAO contraa Tomada Il

DM cluster testel* teste2teste3 tested4 testeb
tbl
thl
tbl
tbl
ib9
ib9
ib9
ib9
th12
th12
tb12
th12
ab5
ab5
ab5
ab5
th6
th6
th6
th6
ab15
ab15
ab15
ab15
ab8
ab8
ab8
ab8
ab10
ab10
ab10
ab10
tb13
tb13
tb13
tb13
th14
th14
th14
th14
abl4
abl4

PO WNRPOWNRFPOWNRFRPROWNRPEPOWNREFPOWNRPRPROWNRPEPOWNRERPROWNRPROWNEO
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Na Tabela 10, os resultados deste artigo sdo comparados com os dos trabalhos relacionados,
em relacdo a precisdo de autenticacdo, se é passivel de ser desabilitado no DM, se consegue
continuar analisando a autenticacdo mesmo se o dispositivo for clonado, invadido ou

contaminado, e qual tipo de distin¢do é lograda.
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Tabela 10. Comparacdo com os trabalhos relacionados

Tra P Passi Conti Intr Intr Tipo Niv
balho recisdo |vel de ser nua usivo no|usivo no de dados el de
desabilitad |autenticand | DM com DM sem coletados |precisdo
ono DM |0 mesmo se|ciéncia |a ciéncia distincao
o DM for/do do (ex:
clonado, USUArio | usuério usuério
invadido ou grupo
remotament de
e, ou interesse
contaminad comum)
0 por
malware

Bou _ Sim Nao X _ Bio Usu
rs e metria ario, mas
Mondal Comporta- [sem
(2013) mental resultados

(teclado | (teorico)
/mouse/
aplicacdo)

Fra T Sim Néo X _ Bio Usu
nk et al.|axa de metria ario
(2013) erro Comporta-

entre 0 mental
e 4% (touc
hscreen)

Seo ~ Sim Néo X _ Bio Usu
et al. ' 100% metria ario
(2012) Comporta-

mental
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Tra P Passi Conti Intr Intr Tipo Niv
balho recisdo |vel de ser nua usivo no|usivo no de dados el de
desabilitad |autenticand | DM com DM semcoletados |precisdo
ono DM |0 mesmo se|ciéncia |a ciéncia distincdo
o DM for/do do (ex:
clonado, USUario | usuério usuério
invadido ou grupo
remotament de
e, ou interesse
contaminad comum)
0 por
malware
(touc
hscreen)
Deu F Sim Nao X _ Bio Usu
tschmann |R/u/dia metria ario
e R Comporta-
Lindholm [P/u/2.4 mental
(2013) min** (tecl
ado/mouse
)
Ore 6 Sim Néo X _ Bio Usu
kondy et|0 a metria ario
al. 80% Facial e
(20 Corporal
12)
Wheeler |+ 80% |Sim Néo _ X Biometria |Usuario
et al. Comporta-
(2013) mental
Aplicacéo
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Tra P Passi Conti Intr Intr Tipo Niv
balho recisdo |vel de ser nua usivo no|usivo no de dados el de
desabilitad |autenticand | DM com DM semcoletados |precisdo
ono DM |0 mesmo se|ciéncia |a ciéncia distincao
o DM for/do do (ex:
clonado, USUario | usuério usuério
invadido ou grupo
remotament de
e, ou interesse
contaminad comum)
0 por
malware
[Moghad Nao _ _ _ Comporta- |Grupo de
dam and mento na|interesse
Helmy Rede comum
2011]
Este 54,45 |Néao Sim _ _ Comporta |Usuario
artigo % -mento na
(tempo Rede
norma
)

A Tabela 10 denota vantagem deste artigo em relacdo a: ndo intrusdo nos DMs;
inviabilidade de ser desabilitada no DM; ser capaz de detectar a ilegitimidade do trafego de
um DM clonado, caso o seu comportamento seja diferente do original; e a efetividade de

autenticar usuarios e ndo somente tendéncias de grupo em redes.

6 CONCLUSAO

Em Aprendizado de Maquina Supervisionado, os resultados médios, foram mais
precisos para o Teste 2 (legitimo), em comparacdo com todos os ilegitimos. Ja na analise
individual, a quantidade maxima de DMs autenticados, foi de 54,45%. Contudo, ao ampliar

0 tempo de treinamento em uma hora, os resultados do Teste 2 (legitimo) em relacdo ao 4
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(ilegitimo), ficaram mais precisos em 50 e 16,67 pontos percentuais, para as respectivas
quantidades de atributos, 312, 7, 30 e 90 (estes trés Gltimos com o mesmo valor de acréscimo).
Com relag&o aos grupos de interesse, em média, o Teste 3 obteve resultados inferiores aos do
Teste 4, validando a hipdtese que o grupo de interesse influencia no trafego de rede. Ja com
a técnica de Mapas Auto-organizados, em Aprendizado de Maquina Nao Supervisionado, 0s
resultados relevantes para a autenticacdo ocorreram apenas na Tomada Ill, chegando a
autenticar 50% dos DMs.

Assim, abordagem proposta neste artigo contribui como: a) alternativa de AC, em
referéncia aos trabalhos relacionados, em ambientes onde a menor precisao, seja compensada
pelo fato de: ndo aumentar o sentimento de intrusdo nos DMs; ndo criar evidéncias para
processos trabalhistas; e ndo requerer apoio técnico para aplicativo de monitoramento
instalado nos DMs; b) complemento ou contingéncia de AC, para os trabalhos relacionados,
em caso de falha, ou comprometimento do monitoramento por parte de um invasor em posse
do DM.

Para trabalhos futuros, pretende-se: a) aplicar a mesma técnica para o fluxo de entrada
em Servidores, como uma alternativa sobre alertas para ataques novos (Zero day); b) utilizar
a mesma abordagem em redes cabeadas para a protecdo de dispositivos fixos, usando
computadores desktop para os testes e alternando usuarios no uso deles; c) testar tal
abordagem de AC em ambientes de comunicacgéo device-to-device, visto que nestes casos ndo
hd como aplicar AC baseado em acbes contra touch-screen e/ou teclado virtual, para
dispositivos que ndo possuem humanos interagindo com eles, mas que de qualquer forma sao
passiveis de invasOes via rede; d) avaliar a abordagem de AC pelo uso de rede para analisar a
eficiéncia em ataques de tailgate, ou seja, verificar em quanto tempo pode ser detectado a
troca do usuario legitimo com o impostor, de forma similar ao que Orekondy et al. (2012),

realizaram com imagens.
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