JRrazilian Journal of Development
O conhecimento de matrizes e o envio de mensagens codificadas

The knowledge of matrices and the submission of coded messages
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RESUMO

Aplicativos moveis desonestos sdo responsaveis por 28% dos ataques de fraudes observados
pela RSA (2018),RivestShamirAdleman, no segundo trimestre de 2018 e mais de 70% das
transacdes fraudulentas foram originadas no canal de telecomunicacdo. Sabendo disso
mostraremos um metodo bastante intuitivo, com operacGes faceis, que pode ser utilizado por
pessoas comuns para enviar e receber mensagens com mais seguranca. Assim, visando um
entendimento geral, porém simplificado, utiliza-se matrizes com um conjunto de nimeros
para simplificar a manipulacéo das transformacdes de letras para nUmeros e vice-e-versa. No
procedimento o remetente utiliza uma matriz para codificar a mensagem e o destinatario usa
uma outra matriz associada a anterior por uma relacdo de inversdo para decodifica-la. Dada a
mensagem, cada letra é associada a um numero que sdo ordenados em uma matriz. Para
codificar, a mensagem é multiplicada com a matriz do remetente e o resultando é enviado
como a matriz resultante. Para decodificar, o destinatario utiliza sua matriz e multiplica pela
matriz recebida, resultando na matriz original, assim podendo converter para suas letras
associadas. Portanto, tem-se por finalidade mostrar a importancia de divulgar um
conhecimento cientifico que torna a tecnologia mais segura, ja& que a criptografia é um
método aplicavel em qualquer meio de comunicacdo, basta que haja os trés objetos: o
emissor, o transformador e o receptor, e que a seguranca a partir da troca de informac6es ao
utilizar esses métodos seja de forma discreta entre emissor e receptor, inclusive a existéncia
de duas matrizes invertiveis em suas mensagens.
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ABSTRACT

Rogue mobile applications account for 28% of RSA (2018), RivestShamirAdleman's fraud
attacks in the second quarter of 2018 and more than 70% of fraudulent transactions

originated on the telecommunication channel. Knowing this we will show a very intuitive,
easy-to-use method that can be used by ordinary people to send and receive messages more
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securely. Thus, for a general but simplified understanding, matrices with a set of numbers are
used to simplify the manipulation of transformations from letters to numbers and vice-versa.
In the procedure the sender uses an array to encode the message and the recipient uses
another array associated with the previous one by an inversion relation to decode it. Given
the message, each letter is associated with a number that are sorted in an array. To encode,
the message is multiplied with the sender's array and the resulting is sent as the resulting
array. To decode, the recipient uses its array and multiplies it by the received array, resulting
in the original array, so that it can be converted to its associated letters. Therefore, the
purpose of this paper is to show the importance of disseminating scientific knowledge that
makes technology safer, since encryption is a method applicable in any communication
medium, it is enough to have the three objects: the emitter, the transformer and the receiver,
and that security from the exchange of information when using these methods is discrete
between sender and receiver, including the existence of two invertible arrays in their
messages.

Keywords: Cryptography; Matrix; Encode, Decode

1 INTRODUCAO

Aplicativos moveis desonestos sdo responsaveis por 28% dos ataques de fraude
observados pela RSA (2018) (empresa de seguranga virtual) no segundo trimestre de 2018 e
mais de 70% das transacOes fraudulentas foram originadas no canal telemovel. O envio e 0
recebimento de informacdes sigilosas sdo necessidades comuns entre a populacao, para suprir
isso surgiu a criptografia e formas de aplica-la. Mostraremos um metodo bastante intuitivo
com operacdes de facil manejo sendo projetado para pessoas comuns, que podera utilizar
para enviar e receber mensagens com total seguranca, de origem grega ela define a arte ou
ciéncia de escrever mensagens em codigos, de forma que pessoas autorizadas possam
decifra-las, tdo antiga quanto a propria escrita, ja estava presente no sistema de escrita
hieroglifica dos egipcios e os romanos utilizavam cddigos secretos para comunicar planos de
batalha. Com a Segunda Guerra Mundial estabeleceu-se a importancia da informacéo e da

criptografia.

2 METODOLOGIA

Iniciamos nossos estudos em livros, artigo e sites, tendo em vista a importancia das
mensagens codificadas e o sigilo ao trocar mensagens, sabendo que trés bilhdes de pessoas
estdo conectados (DIG 2017), cerca de 40% da populacdo mundial. A busca por mensagens
mais seguras se torna frequente e além disso, em funcdo da seguranca de dados trocados
entre a populacdo, de acordo com Gomes (2013), os jovens estdo a cada dia mais migrando

para a troca de mensagens. Os dados contidos nesta pesquisa foram organizados e discutidos
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objetivando informal pessoas que ndo tem muito conhecimento com matrizes e operagdes
matriciais.

Visando um entendimento geral e simplificado, mostrando ser um assunto atrativo e de
facil manipulacdo até mesmo para as pessoas sem pratica ao uso de operacfes matematica
envolvendo matrizes, como a utilizagdo de matriz para abranger um conjunto maior dos
nameros e simplificar a manipulagdo das transformacdes de letra para nimero e vice-versa,
tendo em vista que dentre muitos métodos de criptografia esse € bem mais simples que
alguns usados por grandes empresas para manter suas informacgdes em sigilo, mas a garantia
que queremos é de total compreensao e aplicacdo dessa técnica por qualquer pessoa que ndo

tenha um conhecimento muito amplo com matrizes.

3 RESULTADOS E DISCUSSAO

O procedimento envolve matrizes, onde uma matriz m x n, com m e n numeros
naturais ndo nulos, que sdo toda tabela composta por m x n elementos dispostos em m linhas
e n colunas, em geral, representada por uma letra maituscula do nosso alfabeto (4, B,...,Z),
enquanto 0s seus termos sdo representados pela mesma letra, desta vez mindscula,
acompanhada de dois indices (a;;a;,a;3...amy), ONde 0 primeiro representa a linha e o
segundo a coluna em que o elemento esté localizado.

O produto de uma matriz A = (a;j) mxp € B = (bij) pxn, que gera a matriz € =

(¢ij) mxn,» donde o nimero de colunas de A tem que ser igual a numero de linhas de B, em

que cada elemento c;; € obtido por meio da soma dos produtos dos elementos
correspondentes da i-ésima linha de A pelos elementos da j-ésima coluna B.

Amxp- Bpxn = Cmxn,donde ¢;j = aj.byj + ap.byj +...+ ay. byj.
E as matrizes inversasou matriz invertivel, aquelas que dada A, quadrada (humero de

linhas igual a colunas), de ordem n, existir uma matriz A’, de mesma ordem, tal que

donde produto de uma inversa com a matriz resulta na matriz identidade de ordem n

(indicada por I,,) quando os elementos da diagonal principal sdo todos iguais a 1 (um) e 0s

Braz. J. of Develop., Curitiba, v. 5, n. 4, p. 3813-3819, apr. 2019. ISSN 2525-8761



JRrazilian Journal of Development

elementos restantes sdo iguais a 0 (zero), sendo assim A'é matriz inversa de A.
Representamos a matriz inversa por A1,

Assim, para a criptografia, primeiro converte-se as letras em nimeros e depois se
agrupa-se os nimeros k a k, onde k € um nimero natural, e multiplicando-se cada grupo por
uma matriz quadrada de ordem n invertivel (ou seja, determinante diferente de zero). Os
naimeros resultantes sdo novamente passados para letras, e assim tem-se a mensagem
codificada.

Descrevemos abaixo um método bastante simples, para codificar e decodificar
mensagens, que envolve apenas um par de matrizes de tamanho n, A e A~1, cujos elementos
devem ser numeros inteiros. Primeiramente ilustrarmos o método utilizando uma matriz A e a
sua inversa A1,

Sejam uma matriz A,,, cuja primeira linha é formada pelos nimeros 3 e 1, ja a
segunda os nimeros 2 e 1, e A~1,,, cuja primeira linha é formada pelos nimeros 1 e —1, ja

a segunda os nimeros —2 e 3, tal que
AA™Y = A714 = I

A matriz A é apropriada, pois seus elementos sdo numeros inteiros, assim como os da
matriz A2,
O remetente vai usar a matriz A para codificar a mensagem, e o destinatario vai usar a matriz
A~ para decodifica-la. O objetivo deste método é que a mensagem seja codificada
utilizando pares de caracteres, de modo que tabelas de frequéncia de letras e alternativas ndo
ajudem em nada a um decodificador ndo amigavel.

Dada uma mensagem para ser codificado, o primeiro passo serd converté-la da forma
alfabética para a forma numérica. Para isso usamos a seguinte correspondéncia entre letras e
ndmeros.

Aoud B CouCD E FG H 1] K L
01 02 03 04 05 0607 08 0910 11 12

M N OouOP Q RS T UV W X
13 14 15 16 17 1819 20 2121 22 23

Y 7 - o #
25 2627 2829
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Qualquer outra numeragdo dos 29 simbolos tipograficos também seria possivel, mas o
remetente e o destinatario teriam que combina-la previamente. Para maior clareza usamos o
simbolo # para indicar inexisténcia de letras (espacos entre palavras, e entre outros).

Suponha que “TECNOLOGIA DA INFORMACAO” é a mensagem a ser codificada e
transmitida. Para converté-la para a forma numérica, usamos a correspondéncia entre letras e

ndmeros exibida acima:

T E CN O LO G IA # DA # IN F OR M AC A4 o0
20 05 0314 15 1215 07 0901 29 0401 29 0914 05 1518 13 0103 01 1°

Uma vez que a matriz codificadora A é uma matriz 2 x 2, arrumamos nossa sequéncia
de nimeros como o0s elementos de uma matriz com duas linhas formando uma matriz M,y .

Caso a mensagem tem um numero impar de elementos, completamos o fim da segunda
linha com o nimero 29 que estd associado ao simbolo #. Para codificacdo da mensagem

multiplicamos a matriz M a esquerda pela matriz codificadora A:
N = AM

Os elementos de N constituem a mensagem codificada, e utilizaremos virgulas entre
esses elementos para maior clareza: 61, 44, 18, 56, 50, 51, 63, 34, 28, 6, 88, 27, 41, 39,
15,42, 35, 39,48, 27,19, 5, 59, 23.

Quando esta mensagem codificada chegar ao destinatario este deve utilizar a matriz

decodificadora e basta reverter 0s passos acima, pois.
ATIN= A"1AM = IM = M.

Portanto, se o decodificador usar a mensagem codificada para construir uma matriz
com duas linhas e depois multiplicar essa matriz a esquerda, assim ird obter a matriz M do
remetente.

Vejamos:

M = A™IN
ou seja, resulta em M,,,, cuja a primeira linha é formada pelos nimeros 20, 05, 03, 14, 15,
12, 07, 09, 01, 29 e 04, ja a segunda os nameros 01, 29, 14, 05, 15, 18, 13, 01, 03, 01 e 15.
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Note que o produto é de fato a matriz M do remetente. O passo final de decodificag&o:

20 05 0314 15 1215 07 0901 29 0401 29 0914 05 1518 13 0103
T E CN O LO G I A # DA # IN F OR M AC

4 CONCLUSOES

Sendo assim, a partir do estudo de matrizes é perceptivel que a &lgebra linear, e a
matematica, sempre estiveram muito presente nas areas tecnoldgicas, gerando um avanco
substancial nos Ultimos séculos. Os métodos utilizados nessas areas sdo indispensaveis para
a execucao e o aprimoramento de tarefas diversificadas ja que , segundo o G1 (2018),75
bilhdes de pessoas em todo o mundo usam o servico de bate-papo, e a aplicacdo destes
conhecimentos tornou possivel e mais eficaz a forma como se comunicam garantindo a
integridade das informacdes.

Assim, popularizar esse conhecimento cientifico que fundamenta a tecnologia permite
orientar que as informagdes estdo cada vez mais importantes e a descobertas desses dados
podem ocasionar riscos um vez que ha pessoas com atitudes ilicitas (crackers) cada vez mais
preparados. A criptografia € um método viavel e aplicavel em qualquer meio de comunicacao
basta que haja os trés objetos o emissor, o transformador e o receptor, e que a seguranca a
partir da troca de informacdes ao utilizar esses metodos seja de forma discreta entre emissor

e receptor, inclusive a existéncia de duas matrizes invertiveis em suas mensagens.
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