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Resumo

Este trabalho apresenta a arquitetura Conf-eHealth, que tem como objetivo ser um modelo de refe-
réncia para o desenvolvimento de aplicacbes eHealth com confiabilidade. A arquitetura se faz relevante
em fungao das necessidades de confiabilidade das tecnologias relacionadas ao monitoramento de pacien-
tes. Inicialmente foi realizada uma revisao sistematica da literatura sobre o estado da arte das aplicacoes
eHealth e os principais desafios enfrentados no desenvolvimento destas. Apos a revisao da literatura, a
proposta da arquitetura de referéncia é descrita. A concepcao das necessidades, atributos de qualidade e
a metodologia utilizada para a construcao da arquitetura sao descritas e posteriormente a arquitetura é
apresentada através do conceito de visoes arquiteturais.

Com o objetivo de garantir os atributos de qualidade desejados, o trabalho apresenta a avaliacao da
arquitetura proposta em duas partes. Primeiro uma avaliacao arquitetural foi feita com base no Software
Architecture Analysis Method, resultando em uma compreensao conceitual da capacidade da arquitetura
em abranger os atributos de qualidade. Depois, um experimento foi realizado, envolvendo a construcao
de uma aplicacao mével de acordo com o componente mapeado na arquitetura proposta, explicitando
a possibilidade da implementagao deste componente utilizando uma base de dados real. Os resultados
mostram que o aplicativo é capaz de lidar com os dados recebidos e auxiliar a tomada de decisao com
acuracia. Por fim, sdo apresentadas as conclusoes do trabalho, destacando os resultados alcancados, a

importancia da arquitetura Conf-eHealth para o avanco da area e indicando trabalhos futuros.



Abstract

This work presents the Conf-eHealth architecture, which aims to be a reference model for developing
eHealth applications with trustworthiness. The architecture is relevant due to the needs of technologies
related to patient monitoring. Initially, a systematic literature review was carried out on the state of
the art of eHealth applications and the main challenges faced in their development. After the literature
review, the proposed reference architecture is described. The conception of needs, quality attributes
and the methodology used to build the architecture are described and subsequently the architecture is
presented through the concept of architectural visions.

In order to guarantee the desired quality attributes, the work presents the evaluation of the propo-
sed architecture in two parts. First an architectural evaluation was carried out based on the Software
Architecture Analysis Method, resulting in a conceptual understanding of the architecture’s ability to
encompass quality attributes. Afterwards, an experiment was carried out, involving the construction of
a mobile application according to the component mapped in the proposed architecture, explaining the
possibility of implementing this component using a real database. The results show that the application
is capable of handling the data received and assisting in decision making accurately. Finally, the con-
clusions of the work are presented, highlighting the results achieved, the importance of the Conf-eHealth

architecture for the advancement of the area and indicating future work.
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1 Introducao

Uma utilizagdo importante e atual de aplicagoes loT (Internet of Things) se faz presente
na area da satide. Em uma aplicacao eHealth os dispositivos [oT sao capazes de monitorar
os pacientes de maneira remota. Esses dispositivos fazem a transmissao das informagcoes
coletadas entre dispositivos e para um cuidador externo (médicos, enfermeiros, familiares
ou sistema automatizado). Com os recentes avancos das tecnologias voltadas para a
area da saude consultas médicas podem ser realizadas via telemedicina com bom nivel
de satisfagdo de ambas as partes (BOWEN et al., [2021), além disso, acompanhamentos
perioperatérios também podem ser realizados com as novas tecnologias desenvolvidas
(ROOT et al., [2022).

Por outro lado ainda existem preocupacoes, os dados coletados de um ambiente eHealth
sao dados sensiveis e necessitam ser precisos e coerentes, para entender as condigoes
de satude de um individuo, além de serem também atuais e claros, para a tomada de
decis@o em casos emergenciais (KUMARAGE et al., 2016)(KHAN et al., [2022a)). Uma das
principais limitacoes destas aplicagoes é o acesso a informagoes imprecisas dos pacientes.
As aplicacoes IoT sao limitadas e ineficientes em termos de seguranca, transmissao e
interconectividade (KHAN et al., [2022b)).

Apesar das caracteristicas individuais unicas de cada aplicacao eHealth, existem pontos

em comum na estrutura das aplicagoes apresentadas pela maioria dos autores, sao eles:

e Dispositivos [oT (sensores), que fazem o monitoramento do paciente ou do ambiente
ao seu redor. Através desses sensores é possivel monitorar pressao sanguinea, nivel
de acicar no sangue, temperatura do corpo e do ambiente, batimentos cardiacos,

taxa de respiracao e entre outras informagoes importantes;

e Aplicagoes web e mobile, que sao utilizadas para controlar dispositivos, apresentar
dados relativos a saide do paciente e notificar cuidadores externos em casos emer-

genciais;
e Servidor em nuvem, amplamente utilizado para armazenar e disponibilizar a grande

quantidade de dados gerados neste tipo de aplicacgao.

1.1 Motivacao

Os usudrios envolvidos nesses ambientes (pacientes ou cuidadores externos, por exem-
plo) utilizam aplicagbes moveis através de um smartphone para consultar os dados prove-

nientes desses ambientes de monitoramento ou, em alguns casos, controlar os dispositivos
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presentes nos mesmos. Neste contexto, existem também aplicagoes web que realizam tais
tarefas.

Na literatura é possivel encontrar diversas aplicacoes deste tipo, porém, é dificil ga-
rantir a confiabilidade das mesmas, uma vez que os testes propostos pelos autores dessas
aplicacoes sao incompletos e de dificil reproducao. Os autores geralmente apresentam tes-
tes ou aplicacgoes praticas de seus sistemas propostos, no entanto, estes geralmente incluem
apenas os conceitos fundamentais que os autores relacionam ao seu préprio trabalho, pre-
cisao, seguranca e eficiencia, por exemplo, mas nao todos os conceitos que compoem uma
aplicagao desse tipo.

Isso se qualifica como um problema a ser pesquisado, justamente pelo fato de essas
aplicagoes estarem trabalhando com dados sensiveis e que estao diretamente relacionados
a saide e ao bem-estar dos pacientes. A Figura [I] é composta de dois exemplos de
aplicagoes encontradas na literatura. O primeiro apresenta a arquitetura de um sistema
de monitoramento com multi-sensores para o gerenciamento de pacientes com COVID-19.
O segundo apresenta o esquema geral de uma plataforma de monitoramento remoto de
saude respiratéria e qualidade do sono.

‘r*&
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Figura 1 — Exemplos de aplicagoes eHealth presentes na literatura. (A) Arquitetura de monitoramento de
pacientes com multi-sensores IoT para COVID-19 (LAVRIC et al., [2022). (B) Esquema geral
da plataforma de monitoramento remoto pessoal ou de grupo (CHOIL; NOH; SHIN| [2020)).

Com base nas informagoes levantadas, é possivel argumentar que essas aplicagoes sao
apenas parcialmente confiaveis. Para se tornarem totalmente confidveis sdo necessarios
testes, que vao além dos conceitos definidos pelos autores e que validem essas aplica-
coes através de diferentes pontos de vista. Uma opcao para tal se dd por meio de uma
arquitetura de software que abranja todo o escopo de uma aplicacao eHealth.

Uma Arquitetura de Referéncia (RA) define um conjunto de padroes e boas préticas
que guiam a construcao de arquiteturas futuras e sistemas dentro do dominio de aplicacao.

Essas arquiteturas capturam a esséncia de arquiteturas existentes e as necessidades futuras
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de evolucgao, para fornecer orientacao e auxiliar no desenvolvimento de novas arquiteturas
de sistemas (CLOUTIER et al., 2010). A hipétese deste trabalho é que uma RA adequada
pode auxiliar a provisao de confiabilidade para aplicacoes eHealth, além disso ela também
pode ser desenvolvida para facilitar o entendimento sobre arquiteturas e diregoes futuras

entre varios produtos, organizacgoes e disciplinas.

1.2 Objetivos

Tendo como base o cenario discutido, este trabalho tem como objetivo geral, propor
uma arquitetura de referéncia para um sistema de saiude (eHealth/Healthcare) relacionado
ao monitoramento remoto de um paciente e a tomada de decisao sobre a sua satde,
podendo essa ter um carater emergencial. Para o desenvolvimento da arquitetura os

seguintes objetivos especificos sao propostos:

1. Realizar uma revisao sistematica de literatura, com intencao de levantar o que existe
de mais atual na area, bem como as necessidades e desafios enfrentados pelos pes-

quisadores;

2. Com base na revisao sistematica de literatura, realizar uma analise arquitetural e
desenvolver uma arquitetura de referéncia que tem como principal objetivo, garantir

a confiabilidade dessas aplicagoes;

3. Avaliar a arquitetura desenvolvida em duas partes. (I) Avaliar a abrangéncia con-
ceitual da arquitetura através do Software Architecture Analysis Method (SAAM).
(IT) Realizar um experimento de validagao de um dos componentes apresentados na

arquitetura.

1.3 Estrutura do Documento

Este documento estd dividido em sete capitulos, que abrangem o estudo sistematico
dos trabalhos disponiveis na area, a proposta da arquitetura, a avaliacao do modelo, os
experimentos e a conclusao do trabalho.

O Capitulo [2| apresenta a revisao sistematica de literatura realizada, descrevendo a
metodologia de pesquisa adotada, os resultados alcancados e a discussao das questoes
relevantes da érea.

O Capitulo [3] apresenta o processo arquitetural, realizando uma andlise do contexto
da arquitetura, levantando os requisitos arquiteturalmente significativos e apresentando a
metodologia adotada para a construcao da arquitetura.

O Capitulo 4] apresenta a arquitetura proposta no trabalho, especificando os detalhes
da modelagem através de quatro visoes arquiteturais, sao elas: visao de contexto, visao

de container, visao de implantacao e visao de camadas.
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O Capitulo[f|apresenta a avaliagao arquitetural realizada, descrevendo o método SAAM,
sua aplicacao e os resultados desse processo em duas turmas de alunos.

O Capitulo [ apresenta o experimento realizado para o trabalho, mostrando o plano de
experimento tracado, as especificagoes técnicas, a execucao do experimento e os resultados
obtidos.

Por fim, o Capitulo [7] apresenta as conclusoes do trabalho, esclarecendo os principais

resultados alcancados e também as aberturas ainda existentes para trabalhos futuros.



16

2 Fundamentacao Teorica

Com o objetivo de entender o que existe de mais atual na literatura da area e de
compor o trabalho, uma Revisao Sistematica de Literatura (SLR - Systematic Literature
Review) foi conduzida. Este capitulo apresenta, passo a passo, a composigao do protocolo

de pesquisa, as perguntas a serem respondidas e os resultados alcancados.

2.1 Metodologia de Pesquisa

A SLR conduzida teve como objetivo entender o estado-da-arte de aplicagoes eHealth.
A metodologia utilizada na pesquisa é baseada em PETERSEN et al. (2008) e desenvolve
os seguintes passos: (i) Definigdo das questdes de pesquisa, (ii) Condugao da pesquisa,

(iii) Selegao de Artigos, e (iv) Extracdo de dados e mapeamento. A Figura [2| resume a

==

metodologia de pesquisa adotada.

. 2. Condugéo da Pesquisa D
A
r N
Scopus Web of Science
(84) (26)
N J
o Y /’

Artigos Candidatos
(135)
Critérios de Selegdo

Artigos Incluidos Artigos Excluidos

Artigos
Duplicados (42)

Figura 2 — Modelo visual da metodologia de pesquisa adotada.
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2.1.1 Definicao das questdes de pesquisa

A SLR se inicia com a definicao das questoes de pesquisa. Essas questoes tém como
objetivo guiar a pesquisa em busca de trabalhos atuais e relevantes. Baseado no cenério

definido no Capitulo [I] as seguintes questoes foram definidas para direcionar o trabalho:

1. RQ1: Como funcionam as aplicacoes que lidam com as informacoes coletadas dos

sistemas eHealth?
2. RQ2: Quais informacoes podem ser monitoradas através dessas aplicagoes?
3. RQ3: Essas aplicacoes sao confidveis?
4. RQ4: Quao bem um paciente pode ser monitorado com essas aplicacoes?
5. RQ5: Como o médico ¢é notificado em casos emergenciais?

6. RQ6: Quais sao as vantagens e desvantagens dessas aplicacoes?

As questoes foram definidas de forma a possibilitar a obtencao de uma visao geral
do cenario atual dos ambientes eHealth, incluindo os aspectos positivos e negativos das
aplicacoes e também as necessidades existentes para trabalhos futuros. Depois da andlise

dos trabalhos selecionados as questoes sao respondidas na Secao

2.1.2 Condugdo da pesquisa

O escopo do protocolo de pesquisa é definido com o objetivo de identificar artigos
candidatos para a composicao da pesquisa. A primeira etapa da pesquisa é estabelecer a
string de busca. A selecao correta das palavras é de importancia critica para os resultados
buscados e para remover falsos positivos. A string de busca foi definida de acordo com
KEELE et al. (2007) e utilizada para realizar a busca nas bases de dados.

Além das palavras-chave usadas para compor a string de busca, foram utilizados filtros
na pesquisa de acordo com os critérios de inclusao, como ano de publicacao e idioma, por
exemplo. As seguintes bases de dados foram consultadas: Institute of Electrical and
FElectronics Engineers (IEEE) IEEExplore digital libmryﬂ, Elsevier ScopusE] e ISI Web of
Science’]

2.1.3 Selecdo dos artigos

A busca realizada nas bases de dados retornou 135 artigos (IEEE: 25 artigos, Scopus:
84 artigos e Web of Science: 26 artigos). Em seguida, os critérios de inclusao e exclusao
descritos nas Tabelas [1] e 2| respectivamente, foram aplicados aos artigos, o que resultou

em 34 artigos selecionados para a leitura completa.

L https://ieeexplore.icee.org/
2 https://www.elsevier.com/en-us/solutions/scopus
3 https://clarivate.com /webofsciencegroup/
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Tabela 1 — Critérios de Inclusdo (IC - Inclusion criteria)

Critério Descrigao

IC-01 O artigo deve conter as palavras-chaves pesquisadas.

IC-02 O artigo deve englobar uma aplicagao relacionada a eHealth.
1C-03 O artigo deve apresentar o desenvolvimento, aplicagao ou mode-

lagem de um sistema eHealth.

Tabela 2 — Critérios de Exclusao (EC - Exclusion criteria)

Critério Descrigao

EC-01 Estar em outra lingua que nao seja inglés.
EC-02 Nao ser um artigo.

EC-03 Nao conter uma aplicagao relacionada a eHealth.
EC-04 Nao conter as palavras-chave pesquisadas.
EC-05 Artigos duplicados.

Quando se trata do EC-02 - Nao ser um artigo, no contexto da pesquisa, apenas artigos
cientificos publicados em periddicos indexados pelas bases de busca SCOPUS, IEEE, e
Web of Science foram consideradas.

Para além dos artigos cientificos publicados em revistas, estas bases de busca também
indexam os seguintes tipos de documentos (que nao foram considerados no contexto desta

pesquisa):
e SCOPUS: Livros, Relatérios Técnicos e Patentes;
e [EEE: Livros, ebooks e normas IEEE;

e Web of Science: Revisoes, Patentes, Livros e capitulos de livros, Relatorios técnicos,

Noticias cientificas, Teses e Dissertacgoes.

2.1.4 Extracdo de dados e mapeamento

Apoés a selecao dos artigos para a composicao do trabalho, a extracao de dados teve
como objetivo coletar informacgoes relevantes para responder as questoes de pesquisa defi-
nidas no protocolo da SLR. Apds a leitura completa de cada artigo, os seguintes itens-chave

foram extraidos:

e Titulo;

Ano de publicacao;

Palavras-chave;

Problema abordado;

Principais conceitos abordados (seguranga, disponibilidade e etc.);

Principais tecnologias usadas;
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e Se a tecnologia foi validada através de testes em laboratério, simulacao ou através

de aplicagoes reais.

A Figura [3] mostra o mapeamento sistemdtico resultante da leitura e extracao de da-
dos dos artigos selecionados. O mapeamento sistematico permite entender as principais
escolhas de tecnologias eHealth baseado nos recursos disponiveis em cada uma, o nivel de

maturidade e o protocolo de comunicacao utilizado.

Capaz de Capaz de Permite
monitorar dados monitorar dados J notificacdes de
do paciente? do ambiente? emergéncia?

Principal
protocolo
usado

Testado em
aplicagoes reais
(industria)?

Testado em
laboratorio?

(81, [0,
[10], [11],
[12], [13]

[14], [18],

[16], [17],

[18], [19],
[20].

(23], [25], [23], [24],

[28], [29], [30],
ol [29], [33], [271], [28], [30],
[33] 131, [33], [34]
[35], [36], [37], [37] 1371, 1381, (351, [36], [39], !
[38], S?} [40], 1l e [40], [41].

Figura 3 — Mapeamento sistematico realizado.

[14], [15], [16], [15], [16],
[17], (18], [19], (171, [19],
[20], [21], [22]. [20], [22].

[14], [15], [16],
[17], (18], [19],
[20], [21], [22].

LoRa

2.2 Resultados da Revis3o Sistematica

Esta secao discute os principais resultados encontrados apds a analise dos artigos sele-
cionados. A Figura [4] apresenta a porcentagem de artigos encontrados em cada uma das
bases de dados, enquanto a Figura |5 mostra a quantidade de trabalhos publicados por
ano.

O restante desta secao apresenta as principais conclusoes retiradas dos artigos analisa-
dos, divididos pelo principal protocolo de comunicagao utilizado nas aplicagoes propostas

pelos autores.
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2.2.1 ZigBee

Os autores dos trabalhos que utilizam o protocolo ZigBee caracterizam o mesmo como
um protocolo de transmissao de baixa frequéncia, adequado para aplicagoes onde uma
rede de sensores pode conter muitos dispositivos, e a eficiéncia energética é um ponto
relevante para a arquitetura do sistema, uma vez que os mesmos podem nao ter acesso a
uma fonte de energia. Os principais conceitos encontrados nos artigos desta se¢ao sao con-
fiabilidade, seguranca, precisao dos dados e escalabilidade. Vale ressaltar que os autores
optaram pelo protocolo que garante eficiéncia energética para realizar o monitoramento,
mas ainda existem preocupagoes quanto a manipulagao e seguranca dos dados gerados.
Seis trabalhos que utilizam o protocolo ZigBee foram avaliados, esses trabalhos podem
ser encontrados em (PRASAD; CHIPLUNKAR; NAYAK] 2017), (DEVI et al| 2018),
(LAKSHMI; GHONGE; OBAID, [2021)), (LIU; CUL [2017)), (YT et al., |2018)) e (NATA-
RAJA; NATARAJA| [2017).

2.2.2 LoRa

A principal caracteristica apontada pelos autores dos trabalhos sobre o protocolo Long

Range (LoRa) é a drea de cobertura, sem que haja um consumo excessivo de energia.
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Nos artigos estudados nesta secao, os termos-chave encontrados sao confiabilidade, custo-
beneficio, independéncia, seguranca e desempenho. O monitoramento remoto do paciente
ou do ambiente ainda traz algumas incertezas, uma vez que a eficiéncia energética de ma-
neira individual nao é suficiente para garantir a confiabilidade do sistema. Neste contexto
¢é necessario também uma boa relagao entre desempenho e segurancga no monitoramento
a longa distancia. Nove trabalhos que utilizam o protocolo LoRa foram avaliados, esses
trabalhos podem ser encontrados em (HUYNH; NGUYEN; TRAN| [2018)), (WU; WU;
YUCE;, 2019b), (WU; WU; YUCE;, 2019a)), (WU et al., 2021)), (KHAREL; REDA; SHIN|
2019)), (R et al., 2021)), (LAVRIC et al. [2022), (HAN et al., 2020)) e (WU et al., 2018]).

223 5G

A tecnologia 5G promete uma alta taxa de transmissao de dados em alta velocidade e
com baixa laténcia. E possivel perceber essa caracteristica nos artigos estudados, sendo
que os conceitos-chave de suas aplicacoes sao performance e tempo de resposta. Porém, é
recorrente a preocupacao com a eficiéncia energética dos sistemas por parte dos autores.
Quanto maior a velocidade de transmissao e a quantidade de dados transmitidos, maior
o custo energético da aplicacao, e isso ainda é um problema a ser resolvido. Os autores
propoem diferentes estratégias para melhorar a correlacao entre transmissao de dados e
custo energético, mas ainda ha muito a ser explorado nesses trabalhos. Quatro trabalhos
que utilizam o 5G foram avaliados, esses trabalhos podem ser encontrados em (CHEN et
all [2018), (WIJETHILAKA et al, [2022)), (CHEN, 2021)) e (SIGWELE et al/, [2018).

2.2.4 WiFi

Uma grande variedade de trabalhos utilizando Wireless Fidelity (Wi-Fi) foi proposta
nos artigos, gerando um amplo conjunto de termos-chave. Neste contexto, é possivel en-
contrar confiabilidade, acessibilidade, eficiéncia, seguranca e precisao. Apesar dos avangos
significativos da drea nos tltimos anos, que tém crescido continuamente, diversos obstacu-
los ainda geram preocupacao para os autores e precisam ser superados. Essa pluralidade
de preocupacoes pode ser vista nesta secao, onde os autores propoem diferentes técnicas
e aplicagoes para resolver os respectivos problemas mapeados nos artigos. Quinze tra-
balhos que utilizam o WiFi foram avaliados, esses trabalhos podem ser encontrados em
(FOUAD; KAMEL) 2021)), (ADIL et al| [2022)), (MIA et al., 2021)), (FARO; GIORDANO;
VENTICINQUE;, 2020), (RAHIMOON; ABDULLAH; TAIB| 2020), (KANSARA; BHO-|
JANIL; CHAUHAN, 2018), (BISWAS et al., 2021), (RANA; SHARMA| 2021), (CHOL;
NOH; SHIN| 2020), (KULKARNI; SUCHETHA; KUMARAVEL| 2019), (SOOD et al.|
2018), (YANG et al [2020)), (LIU et al |[2019)), (AL-KHAMMASI; ALI, 2021) e (LI et al.,
2021).

Com base nos artigos estudados é possivel planejar a discussao dos resultados, respon-

dendo as questoes de pesquisa definidas.
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2.3 Discussao

Nesta secao sao levantadas e discutidas as respostas para as questoes de pesquisa

definidas na Se¢ao [2.1] com base nas informagoes adquiridas na revisao dos artigos.

2.3.1 RQ1: Como funcionam as aplicaces que lidam com as informacdes coletadas dos sistemas
eHealth?

Apesar das caracteristicas individuais unicas de cada uma das aplicacoes estudadas,
existe uma estrutura padrao seguida pela maioria dos autores. Os ambientes eHealth sao
geralmente compostos por um conjunto de sensores, que monitoram e coletam dados do
paciente, servidores em nuvem, que armazenam os dados e aplicativos web e/ou mobile
para controlar, supervisionar ou apresentar os dados. A Figura[f] apresenta dois exemplos

de modelagens feitas pelos autores dos sistemas encontrados nos artigos.
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Figura 6 — Exemplos de modelagem presentes na literatura. (A) Arquitetura de um sistema IoT de smart
healthcare (LAKSHMI; GHONGE; OBAID| [2021). (B) Arquitetura IoT de trés camadas (WU

et al 2021).

2.3.2 RQ2: Quais informa¢bes podem ser monitoradas através dessas aplicacdes?

Os sistemas de monitoramento de saide podem monitorar diferentes dados médicos,
como atividade cardiaca por meio de sensores de ECG (eletrocardiograma), nivel de gli-
cemia, pulso, pressao arterial, niimero de passos, batimentos cardiacos, frequéncia respi-

ratéria, temperatura do corpo e do ambiente, entre muitos outros.

Outros exemplos a se considerar sao: Em (HAN et al| 2020) os autores usam um

método baseado em multi sensores para detectar e entender a postura dos usuarios. Em

(WU et all [2018) os autores se concentram em monitorar o ambiente em que o usudrio

estd, fatores como nivel de monéxido de carbono, didxido de carbono e intensidade de raios

ultravioleta podem afetar diretamente a saude das pessoas no ambiente. A frequéncia
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respiratoria é o principal fator monitorado para auxiliar no diagndstico e tratamento
da COVID-19 no contexto da pandemia, onde o contato pessoal precisava ser minimo,
conforme apresentado em (LI et al., 2021). Em (NATARAJA; NATARAJA, [2017)), os

autores propoem uma solucao baseada em IoT que pode ser adaptada a um colchao de

rotacao lateral usado para pacientes acamados, incorporando sensores para reconhecer o
desconforto do paciente.

Os sistemas eHealth podem apresentar os dados de satde coletados nos ambientes
monitorados de diferentes formas, no entanto, os autores concordam, em maioria, que
a melhor estratégia é através de um aplicativo mobile ou um aplicativo web responsivo,

como pode ser visto na Figura [7]
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Figura 7 — Exemplo de apresentacao de dados de saide presentes em (CHEN et all [2018), (WU; WU;
YUCE| 2019) e (LI et al, 2021).
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2.3.3 RQS3: Essas aplicacdes sdo confidveis?

Ao avaliar os artigos selecionados é possivel notar que 27 dos 34 trabalhos estudados
apresentam testes ou aplicacoes praticas de seus sistemas propostos. Entretanto, esses
testes geralmente abrangem apenas os conceitos fundamentais que os autores escolheram
para seus trabalhos, deixando de fora outros conceitos essenciais para uma aplicacao
desse tipo. Por exemplo, um autor pode planejar testes para avaliar a seguranca dos
dados de sua aplicacao, mas pode negligenciar outros atributos igualmente importantes
para aplicagoes na area de saude, como eficiéncia energética, precisao, laténcia e outros.

Neste contexto, essas aplicagoes podem ser consideradas confidaveis somente quando
avaliadas em relagao ao seu proposito principal e no seu contexto especifico de testes.
Para que essas alcancem maiores niveis de confiabilidade, sao necessarios testes que vao
além dos conceitos definidos pelos autores, talvez utilizando frameworks ou arquiteturas
que cubram todo o escopo das aplicacoes com este propdsito, desde a coleta dos dados
no ambiente de monitoramento até o tratamento, armazenamento ou apresentagao dos

mesmos para um cuidador externo.

2.3.4 RQ4: Qu3o bem um paciente pode ser monitorado com essas aplicacdes?

Com as novas tecnologias desenvolvidas, novas opcoes de monitoramento de pacientes
tornam-se acessiveis. Atualmente, nao apenas médicos podem monitorar a satide de um
paciente, mas também outros cuidadores externos (enfermeiros, sistemas automatizados
ou familiares, por exemplo). Entre as solugoes de monitoramento estudadas na SLR, exis-
tem casos em que os autores apresentam processos de testes preocupados com a qualidade
do monitoramento do paciente. Embora, em outros artigos, para medir o quao bem esses
sistemas podem monitorar os pacientes, mais testes sao necessarios. Em geral, um bom

nivel de monitoramento é encontrado nos cenarios apresentados.

2.3.5 RQ5: Como o médico é notificado em casos emergenciais?

Além do monitoramento em tempo real, os sistemas também oferecem ferramentas para
notificar os cuidadores externos em casos de emergéncia. Um exemplo de gerenciamento
de notificagoes emergenciais pode ser visto na Figura [§]

Situacoes de emergéncia, como uma parada cardiaca, por exemplo, requerem servicos
médicos imediatos. Em (WU et all 2021) o sistema proposto aciona um alarme de
emergeéncia caso o mesmo nao detecte um batimento cardiaco em 2 segundos, ou seja,
quando a frequéncia cardiaca estiver abaixo de 30 batimentos por minuto (BPM) ou caso
ocorra uma parada total. O tempo maximo de resposta é o limite superior de 2 segundos,
além do atraso de transmissao BLE (Bluetooth Low Energy) do sensor para o roteador
local.

Em (SOOD et al., 2018)) os autores propoem a aplicagdo chamada Sukoon, que d& a

localizagao atual, latitude, longitude e coordenadas GPS (Global Position System), aos
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Figura 8 — Exemplo de gerenciamento de notificagbes emergenciais presente em (BISWAS et al.| [2021)).

contatos adequados do usuario em casos de emergéncia. Além disso, o aplicativo também
fornece aos contatos, locais para onde ligar quando o usuario pressiona o botao de panico
ou quando os valores combinados do acelerometro e do sensor de pulsacao ultrapassam o
limite superior definido. Isso exemplifica a capacidade de notifica¢cbes emergenciais desses
aplicativos, porém, ainda com limitagoes. Os autores desenvolveram o aplicativo apenas
para o sistema Android, e a distancia entre os sensores e o aplicativo nao pode ultrapassar

14 metros, o que pode ser um obstaculo em diversos casos.

O sistema proposto em (LI et al.; 2021) usa a ferramenta de visualizacgao Grafana para

permitir que o cuidador externo estabeleca alarmes quando a frequéncia respiratéria de
um paciente ultrapassar certos limites. Quando o sistema detecta um valor de respiracao
incomum, ele aciona um alarme no painel, que permite ao profissional de satide visualizar
o estado atual do paciente. A estrutura permite que os cuidadores visualizem a frequén-
cia respiratoria atual e as informacoes histéricas, o que ajuda no processo de tomada de
decisao. No entanto, os autores projetaram o sistema para ser implementado em disposi-
tivos especificos que podem utilizar Wi-Fi, o que pode ser um fator limitante para alguns
ambientes.

Com base nos artigos estudados e nos avangos recentes da éarea, é plausivel afirmar
que o monitoramento de pacientes torna-se cada vez mais abrangente e eficaz. Essas
aplicacoes permitem aos médicos e a outros cuidadores externos, acompanharem a saude
do paciente em tempo real ou em casos de emergéncia, embora ainda existam algumas
limitagoes, como apresentadas nos exemplos anteriormente. Entretanto, essas aplicagoes
mostram um bom nivel de monitoramento de satide e possibilidades promissoras para o

futuro.
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2.3.6 RQ6: Quais sdo as vantagens e desvantagens dessas aplicacdes?

As tecnologias de monitoramento, como as estudadas neste capitulo, oferecem avangos
significativos relacionados ao cuidado de um paciente e esses avancos sao os principais
pontos fortes dessas aplicagoes. Por exemplo, em contextos onde o contato humano pre-
cisa ser minimizado, como na pandemia de COVID-19 ou outras doencgas com alta taxa
de transmissao, a possibilidade de monitoramento remoto da satide é uma ferramenta
poderosa para evitar a propagacao de doencas e garantir a seguranca da equipe médica e
de outros pacientes.

Muitas vezes, os sistemas de saude de diversos paises tém dificuldades em lidar com
o volume de pacientes, como em um contexto pandémico, por exemplo. Ferramentas
para monitoramento remoto podem ser solucoes mais acessiveis para a populacao em
geral. A implementacao dessas aplicagoes requer menos recursos fisicos, como instalacoes
hospitalares e equipamentos de alto custo, e essas solugoes garantem aos pacientes mais
liberdade e conforto, ja que um médico pode auxilid-lo e ele pode se recuperar dentro de
sua propria casa.

Além de monitorar a satide do paciente também é possivel monitorar o ambiente ao seu
redor. Dessa forma, o sistema ou um cuidador externo pode realizar a¢oes para lidar com
a saude do paciente ao melhorar o ambiente em que ele se encontra. Além do processo de
tomada de decisao relacionado a saide do paciente e ao ambiente ao seu redor, os sistemas
também potencializam a possibilidade de agilizar o atendimento a um paciente em casos
de emergeéncia.

Por fim, outro ponto positivo dessas ferramentas esta relacionado a possibilidade de
realizar diagnodsticos inteligentes de doencas com antecedéncia através da coleta de dados
em conjunto com inteligéncia artificial, como pode ser visto em (CHEN et al. [2018),
(MIA et all 2021), (LIU et al., |2019) e (LI et al., [2021)). Portanto, é possivel prever
as necessidades futuras de satide, monitorar as condi¢coes em tempo real e agir de forma
imperativa em relacao as necessidades urgentes.

Com base nos trabalhos estudados, é possivel relacionar diretamente os principais pon-
tos fracos dessas aplicacoes com as limitacoes que elas possuem. Por exemplo, os autores
vincularam diretamente a vida 1til de sensores que monitoram um paciente ou ambiente
a bateria desses sensores e é por isso que diversos artigos buscam solugoes para reduzir o
consumo de energia.

Sensores sao dispositivos que possuem limitagoes fisicas. Garantir que esses dispositivos
tenham uma vida 1til suficientemente longa € essencial para o monitoramento adequado
do paciente. Mesmo com sistemas que permitem o uso de tecnologias e protocolos que
visam o baixo custo energético e a eficiencia do ambiente, essa limitacao ainda é um
impeditivo para a aplicagao pratica de diversos sistemas. Esse é um desafio enfrentado
por qualquer aplicacao que busca realizar o monitoramento remoto de pacientes.

A seguranca no compartilhamento de dados médicos é outra questao importante, e



27

é outro ponto tratado por parte dos trabalhos. Ao lidar com informacoes consideradas
sensiveis, a perda, interceptacao ou alteragao de dados pode trazer consequéncias graves
para os pacientes. Outro fator importante é a distancia em que um sistema pode monitorar
o paciente sem perda de informagoes ou tempo de resposta em casos de emergéncia.
Portanto, essa questao também precisa ser considerada ao desenvolver uma aplicacao
desse tipo.

O funcionamento correto dos sistemas depende do uso adequado de diferentes senso-
res, que monitoram diferentes aspectos da saude do paciente. A interoperabilidade é um
requisito desses sistemas. Os sistemas devem ser capazes de entender os dados proveni-
entes destes sensores, independentemente do tipo de informacao coletada, por exemplo,
temperatura, frequéncia cardiaca, glicemia, etc. Os dispositivos também precisam ser in-
teroperaveis, pois os sensores precisam se conhecer dentro da rede de sensores. Diversas
aplicagoes nao podem utilizar protocolos ou tecnologias diferentes das propostas pelos au-
tores. Assim, esses sistemas ficam limitados a casos especificos, e a replicacao em outros

casos pode ser inviavel.

2.4  Consideragdes Finais

Monitorar a saide de pacientes é uma aplicacao importante e atual dos sistemas IoT.
A SLR foi realizada para discutir o estado da arte dessas aplicagoes e reunir informagoes
de pesquisas atuais. Neste processo, foi possivel descobrir os pontos fortes, as perspecti-
vas futuras e os desafios dessas aplicagoes, principalmente relacionados ao alto nivel de
confiabilidade necessario.

A pesquisa mostra que é possivel nao apenas monitorar pacientes e tomar decisoes
emergenciais, mas também diagnosticar e prevenir doencas usando dispositivos IoT e
coleta de dados. No entanto, essas aplicacoes ainda carecem de uma padronizagao ou
conjunto de boas praticas para garantir a confiabilidade do seu uso.

Os artigos avaliados debatem questoes como seguranca, eficiéncia energética, usabili-
dade, precisao e outras. Além disso, todos os artigos foram publicados nos 1ltimos seis
anos, mostrando que essas questoes sao contemporaneas e relevantes para o contexto atual
da tecnologia.

Mesmo com todos os pontos positivos apresentados nos artigos, ainda existem lacunas
para pesquisas futuras. Por exemplo, as aplicagoes IoT precisam ser feitas para esca-
labilidade, portanto aumentar a distancia de monitoramento e o ntimero de pacientes
monitorados é um aspecto fundamental neste cenario. Isto representa uma limitacao que
muitos dos sistemas estudados enfrentam, e mais pesquisas sao necessarias para mitigar
problemas na qualidade do monitoramento.

Selecionar a melhor estratégia arquitetural e tecnolégica para uma aplicagdo também
¢ um fator importante. Em um ambiente de monitoramento de satide, esta é uma tarefa

ardua, considerando as vantagens e desvantagens das diferentes tecnologias e protocolos
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disponiveis. Nesse contexto, faz-se necessario uma base arquitetural que permita avaliar
os trabalhos que utilizam diferentes opgoes de monitoramento em diferentes contextos,
porém usando os mesmos padroes e métricas. Isso pode ser alcancado por exemplo, por

meio de uma arquitetura de referéncia para essas aplicagoes.
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3 Processo Arquitetural

Com base nas informacoes coletadas na revisao sisteméatica de literatura, é possivel
perceber que a confiabilidade é uma das principais preocupagoes no desenvolvimento de
sistemas que monitoram a saide de um paciente. Uma falha em um sistema de monito-
ramento pode levar a consequéncias sérias, incluindo o agravamento do estado de satde
do paciente ou até mesmo a perda de uma vida.

Considerando o contexto descrito e as informacoes levantadas no Capitulo [2| este tra-
balho tem como objetivo a proposicao de uma arquitetura de software de referéncia para
a construcao de aplicacoes de monitoramento de satide. Entretanto, antes da construcao
do modelo proposto faz-se necessério a andlise arquitetural do contexto, levantando as

principais preocupacoes da aplicagao e os atributos arquiteturalmente significativos.

3.1 Descricdo do Contexto

A arquitetura de referéncia proposta tem como base a confiabilidade, porém, este é um
termo amplo e que pode ser interpretado de diferentes maneiras. Desta forma é necessério
definir quais sao os principais atributos a serem testados com o objetivo de garantir a
confiabilidade de um software. Para esse trabalho a confiabilidade serd proposta como

um conjunto de seis atributos que podem ser vistos na Figura [9]
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Figura 9 — Atributos que compdem a confiabilidade.
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Os atributos de qualidade escolhidos para compor o conceito de confiabilidade sao
derivados das principais preocupacoes relacionadas a um sistema de monitoramento de

saude. De acordo com a revisao sistematica de literatura realizada os atributos sao:

e Disponibilidade: O monitoramento de um paciente precisa ser ininterrupto inde-
pendentemente da condicao de saide momentanea do mesmo. Desta forma, uma
notificacao emergencial pode ser feita a qualquer momento através dessas aplicagoes,
assim, a disponibilidade do sistema precisa ser garantida 24 horas por dia e 7 dias

por semana.

e Interoperabilidade: Uma vez que diferentes sensores podem estar medindo diferentes
aspectos da saide de um paciente de maneira simultanea, a interoperabilidade do

sistema precisa ser garantida.

¢ Eficiéncia Energética: Os sensores que monitoram os pacientes precisam ser eficientes
para garantir o monitoramento por um grande periodo de tempo. Trocas constan-
tes de dispositivos em funcao do gasto energético podem ser um impeditivo para a
aplicagao correta dos sistemas, assim a eficiéncia energética é um atributo necessario

para a confiabilidade.

e Acurdcia: As aplicagoes web/mobile precisam permitir decisdes assertivas sobre a
saude do paciente. Assim, para garantir essa assertividade, a acuracia dos dados
precisa ser garantida. Mesmo dados corretos podem levar a decisoes erradas, se nao

forem claros e apresentados de maneira fiel a condicao do paciente.

e Segurancga: Os sensores coletam e transmitem dados dos ambientes de monitora-
mento enquanto os servidores em nuvem armazenam esses dados, disponibilizando-
os para consultas das aplicagdes web/mobile. Esses processos precisam garantir a
seguranca dos dados, uma vez que sao sensiveis e pessoais para cada paciente. Além

disso, a autenticacao de usudrios e dispositivos ¢ essencial em todas as comunicagoes.

e Laténcia: A comunicagao entre sensores e aplicagoes web/mobile precisa acontecer em
tempo real, ou seja, com baixa laténcia. Em aplicacoes que monitoram a respiracao
ou os batimentos cardiacos de um paciente, por exemplo, poucos segundos de atraso

podem fazer diferenca para salvar uma vida.

E possivel constatar que as aplicagoes estudadas no Capitulo [2[levantam preocupacoes
consideraveis, uma vez que trabalham com a saude de uma pessoa, sao compostas de
dispositivos diversos e nao existe uma padronizacao clara que tenha como objetivo ga-
rantir a confiabilidade de maneira global. Na literatura geralmente sao abordados apenas
atributos de qualidade individualmente. Desta forma, faz-se necessério a definicao dos

requisitos arquiteturalmente significativos para a arquitetura proposta.
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3.2 Requisitos Arquiteturalmente Significativos

Para cada atributo que compoe o conceito de confiabilidade definido na Secao foi
realizada uma analise arquitetural e posteriormente, com objetivo de avaliar a arquitetura,

sao definidos os cenarios de qualidade acerca desses atributos.

3.2.1 Anilise arquitetural

Ao abordar a disponibilidade do sistema, o mesmo pode ser entendido em duas partes:

monitoramento em tempo real e consulta aos dados histéricos do paciente.

e A consulta aos dados histoéricos do paciente precisa estar disponivel durante o tempo
de uso de um cuidador externo. Neste contexto, o sistema acessa os dados no banco

apenas quando uma consulta for feita explicitamente.

e Por outro lado, o monitoramento do paciente em toda sua composicao precisa estar
disponivel em tempo real, de maneira ininterrupta. Isso significa que os elementos
que compoem essa parte do sistema precisam estar disponiveis 24 horas por dia, 7

dias por semana.

e Em caso de falhas, o sistema precisa se recuperar no menor tempo possivel, de
maneira a diminuir o tempo de indisponibilidade das partes essenciais o maximo

possivel.

O funcionamento correto do sistema depende do uso adequado de diferentes sensores,
que monitoram diferentes aspectos da satde de um paciente. Desta forma a interopera-

bilidade do sistema é um requisito de grande importancia.

e O sistema deverd ser capaz de entender os dados provenientes destes sensores indepen-
dentemente do tipo de informacao coletada, por exemplo, temperatura, batimentos

cardiacos, glicemia e entre outros.

e Os dispositivos, por sua vez, também precisam ser interoperaveis. Mesmo dispositivos
que utilizam diferentes protocolos de comunicagao, precisam trabalhar em conjunto

dentro de uma mesma rede de sensores.

Sensores sao dispositivos que possuem limitagoes fisicas, principalmente em bateria e
desempenho, e garantir que os mesmos tenham um tempo de vida 1til suficientemente

grande é essencial para o monitoramento adequado de pacientes.

e A arquitetura precisa permitir o uso de tecnologias e protocolos voltados para o baixo

custo energético garantindo maior vida 1til para os dispositivos nestes ambientes.

e Por exemplo, uma rede de sensores precisa ser capaz de se manter em funcionamento

monitorando um paciente por um periodo de tempo determinado sem precisar de



32

reposicao de dispositivos. Esse nivel de controle sobre a vida 1til dos dispositivos
garante que os mesmos possam ser trocados antes de uma falha ocorrer, aumentando

a confiabilidade do sistema.

Sobre a precisao dos dados, aqui chamado de acurédcia, mesmo dados corretos, podem
levar a interpretagoes equivocadas se eles nao representam de maneira adequada a condigao

do paciente.

e Uma vez que o sistema recebe os dados de diferentes dispositivos e entende esses
dados, em funcao da interoperabilidade da arquitetura, ele precisa armazenar os
mesmos no banco de dados de maneira padronizada para possibilitar uma consulta
adequada. Por exemplo, caso um sensor colete os batimentos cardiacos do paciente a
cada segundo, é necessario que outras informacoes coletadas, como taxa de respiragao

ou temperatura do corpo, também sejam armazenadas com o mesmo timestamp.

e Esse nivel de acuracia precisa ser garantido tanto para consultas em tempo real
quanto para consultas posteriores, formando um histérico do paciente que auxiliara

a tomada de decisdo.

Um paciente é uma entidade central do sistema e é a fonte dos dados coletados. Esses

dados, por sua vez, sao sensiveis e a seguranca dos mesmos precisa ser garantida.

e Um paciente tem seus direitos garantidos pela Lei Geral de Protecao de Dados
(LGPD)(AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS
(ANPD)| 2018). Portanto, ele pode solicitar acesso aos seus dados, porém, por se
tratarem de informacoes sobre a saide do mesmo, esses dados nao podem ser alte-

rados por nenhuma entidade.

e Além disso, por se tratarem de informagoes sensiveis, todas as transmissoes que sao

feitas em redes externas precisam ser criptografadas.

e Qualquer acesso aos dados que seja proveniente de um usuario ou sistema, nao au-
tenticado, deve ser impedido, e em casos de qualquer alteragao forcada, o sistema

deve ser capaz de identificar as alteracoes feitas e aplicar as correcoes adequadas.

O tempo de resposta do sistema, ou laténcia do sistema, também pode ser interpretado

de maneira diferente por partes diferentes da arquitetura.

e Ao monitorar sinais vitais de um paciente, o sistema precisa ser capaz de emitir um
alerta de ajuda em casos emergenciais, para isso o tempo de respostas entre a rede

de sensores e a entidade emissora precisa ser minimo.

e Em casos de consultas histéricas ao banco de dados, esse tempo de resposta pode ser

mais flexivel, uma vez que este nao tem carater emergencial.
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e Em casos de demora extensa sobre a comunicagao do setor de monitoramento, o
sistema deve ser capaz de interpretar esse atraso como uma falha e, a partir disso,

comecar os processos adequados para recuperagao.

O processo arquitetural envolve nao apenas a analise do contexto discutido e os requi-
sitos arquiteturalmente significativos, mas também o processo adotado para a construcao
da arquitetura. Assim, é necessario planejar a construcao da arquitetura de referéncia de

acordo com uma metodologia adequada.

3.3 Processo de Construcdo da Arquitetura

Para a construcao da arquitetura de referéncia proposta neste trabalho a abordagem
de seis passos presente em (GALSTER; AVGERIOU, 2011) foi utilizada como base. A

abordagem em questao é composta por:

e Passo 01: Decisao do tipo de arquitetura de referéncia;

Passo 02: Selecao da estratégia de design;

Passo 03: Aquisicao empirica de dados;

Passo 04: Construcao da arquitetura de referéncia;

Passo 05: Permitir variabilidade na arquitetura;

Passo 06: Avaliar a arquitetura de referéncia.

3.3.1 Passo 01: Decisdo do tipo de arquitetura de referéncia

Seguindo a metodologia proposta por GALSTER (2011)), o primeiro passo busca definir
o tipo de arquitetura de referéncia a ser construido. Existem cinco tipos de arquiteturas
de referéncia que podem ser escolhidas através das questoes porqué, quando e onde da
criagdo da mesma. A definigdo dos tipos de arquitetura foi proposta em (ANGELOV;
GREFEN; GREEFHORST), 2009), sao elas:

e Tipo 01: Arquiteturas classicas de padronizacao a serem implementadas em vérias

organizagoes;

e Tipo 02: Arquiteturas classicas de padronizacao a serem implementadas em uma

Unica organizacao;

e Tipo 03: Arquiteturas classicas de facilitacao para varias organizacoes projetadas

por uma organizacao de software em cooperacao com organizagoes de usuarios;

e Tipo 04: Arquiteturas classicas de facilitagdo projetadas para serem implementadas

em uma tunica organizacgao;
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e Tipo 05: Arquiteturas preliminares de facilitagdo projetadas para serem implemen-

tadas em varias organizacoes.

Durante o desenvolvimento do primeiro passo, a arquitetura proposta foi definida como
uma arquitetura de referéncia do Tipo 01: Arquiteturas classicas de padronizacao a serem

implementadas em varias organizacoes.

3.3.2 Passo 02: Selecdo da estratégia de design

O segundo passo da metodologia busca definir a estratégia de design utilizada na
construcao da arquitetura. A decisao sobre a estratégia de design é afetada pelo tipo de
arquitetura escolhido no passo anterior. Se o tipo da arquitetura escolhida for preliminar,
a arquitetura serd projetada do zero. Se um tipo escolhido for classico, ela sera projetada
com base em artefatos de arquiteturas ja existentes (GALSTER; AVGERIOU| 2011)).

Rotineiramente, arquiteturas de referéncia sao construidas com base em experiéncias
passadas de projetos e/ou arquiteturas existentes, porém, também podem ser construidas
sem nenhuma referéncia prévia. Para este trabalho, a arquitetura foi desenhada com
base em artefatos existentes, sendo essa uma arquitetura “orientada por pesquisa”’. Uma
arquitetura orientada por pesquisa significa que o design da arquitetura de referéncia é

inspirado em pesquisas realizadas e materiais levantados com antecedéncia.

3.3.3 Passo 03: Aquisicdo empirica de dados

O terceiro passo da metodologia adotada, define como coletar dados para solidificar
a construcao da arquitetura. Para a continuidade da abordagem adotada e dado as
caracteristicas da arquitetura de referéncia proposta, a coleta de dados foi feita através

do estudo de duas arquiteturas open source:

1. Arquitetura Dojot, disponivel em (CPQD REVISION| 2020);

2. Arquitetura FIWARE, disponivel em (FIWARE FOUNDATION, E.V. 2022).

3.3.3.1 Dojot

A Dojot nasceu com o objetivo de desenvolver tecnologias para cidades inteligentes,
inicialmente com foco principal em seguranga piblica, mobilidade urbana e satide (CPQD
REVISION]| 2020)). A plataforma é open source e busca facilitar o desenvolvimento de
solugoes de ecossistema IoT com conteiddo voltado as necessidades brasileiras, assumindo

um papel habilitador com:

e APIs abertas, tornando facil o acesso das aplicagoes aos recursos da plataforma;

e Gerenciamento do ciclo de vida de dispositivos (planejamento, configura¢ao e moni-

toramento);
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e Construcao de fluxos de dados e regras de forma visual para processamento de dados

em tempo real;
e Persisténcia dos dados;

e Interface para acesso aos dados em tempo real.

Além desse papel, a plataforma é baseada em tecnologias no seu estado-da-arte e adota
uma arquitetura de microsservigos que possibilita uma implantagao funcional customizada
e escalavel conforme a necessidade. Outro ponto importante apresentado pela Dojot é a
facil integracdo com outros sistemas baseados em servicos. Apesar do foco original da
plataforma ser o ecossistema de cidades inteligentes, ela tem sido utilizada com sucesso
no desenvolvimento de solugbes nas dreas de saide, agronegécio e industria (CPQD RE-
'VISION| 2020). A arquitetura disponibilizada pela plataforma em questao pode ser vista
na Figura [10]
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Figura 10 — Arquitetura de microsservigos Dojot (CPQD REVISION] [2020).

Enquanto utiliza a plataforma Dojot o usuario pode configurar dispositivos IoT por
meio da GUI (Graphical User Interface) ou diretamente pelas APIs REST fornecidas pelo
API Gateway. Os fluxos de processamento de dados também podem ser configurados. Es-
sas entidades podem executar uma variedade de acoes, como gerar notificacoes quando

um atributo de um dispositivo especifico atinge um determinado treshold ou enviar da-
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dos gerados por um dispositivo para um servigo externo. A medida que os dispositivos

comecam a enviar suas leituras para a Dojot, o usuario pode:

e Receber essas leituras em tempo real pelos canais socket.io ou websocket;
e Consolidar todos os dados em dispositivos virtuais;

e Reunir todos os dados do banco de dados histdrico.

Os recursos descritos podem ser usados por meio das APIs REST. O Dojot GUI for-
nece uma maneira facil de realizar operacoes de gerenciamento para todas as entidades
relacionadas a plataforma (usuérios, dispositivos, modelos e fluxos) e também pode ser
usado para verificar se tudo esta funcionando bem.

Os contextos de locatario sao isolados e nao ha compartilhamento de dados, as creden-
ciais de acesso sao validadas pelo servico de autorizacao para cada operacao. Portanto,
um usudrio pertencente a um determinado contexto (inquilino) ndo pode acessar nenhum
dado (incluindo dispositivos, templates, fluxos ou quaisquer outros dados relacionados a
esses recursos) de outros.

Depois que os dispositivos sao configurados, o IoT Agent é capaz de mapear os dados
recebidos dos dispositivos, e envid-los ao agente de mensagens para distribuicao interna.
Dessa forma, os dados chegam ao servico de persisténcia, por exemplo, para que ele possa

persistir os dados em um banco de dados.

3.3.3.2 FIWARE

A FIWARE Foundation tem como objetivo impulsionar a definigao e a implementagao
open source de padroes que permitem o desenvolvimento de solucoes inteligentes portéteis
e interoperaveis (FIWARE FOUNDATION, E.V.| 2022)). O desenvolvimento proporcio-
nado pela FIWARE possibilita a criacao de solugoes para diferentes dominios, como Smart
AgriFood, Smart Cities, Smart Energy, Smart Industry e Smart Water.

O principal e inico componente obrigatorio de qualquer solugao que utiliza a FIWARE
é o FIWARE Context Broker Generic Enabler. Esse componente fornece uma funcao
fundamental necessaria em qualquer solucao inteligente: a necessidade de gerenciar in-
formagoes de contexto, permitindo realizar atualizagbes e acesso ao contexto (FIWARE
FOUNDATION, E.V.| 2022).

Quando se constréi uma solugao em torno do FIWARE Context Broker, fica disponivel
aos desenvolvedores um conjunto de Generic Enablers complementares de cédigo aberto,

que, por sua vez, lidam com os seguintes componentes:

e Interface com IoT, robos e sistemas de terceiros, para captura de atualizacoes de

informagoes de contexto e traducao de atuacoes necessarias;
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e Gerenciamento, publicacao e monetizacao de dados de contexto/API, trazendo su-
porte ao controle de uso e a oportunidade de publicar e monetizar parte dos dados

de contexto gerenciados;

e Processamento, analise e visualizacao de informacoes de contexto, implementando o
comportamento inteligente esperado de aplicativos e/ou auxiliando os usudrios finais

na tomada de decisoes.

A representacao visual da arquitetura FIWARE disponivel na plataforma pode ser

vista na Figura |11}
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Figura 11 — Arquitetura FIWARE (FIWARE FOUNDATION, E.V | 2022).

A arquitetura é construida de maneira que nao é necessario utilizar os Generic Enablers
complementares, assim, o desenvolvedor € livre para combinda-los com outros componentes

de plataformas terceiras e projetar a plataforma de maneira hibrida.

3.3.3.3 Referéncias adicionais

A utilizacao das arquiteturas escolhidas se justifica em funcao de suas caracteristicas
open source e por serem solugoes [oT ja existentes no mercado. Desta forma, apresentam
garantias quanto a alguns principios arquiteturais e requisitos de qualidade importantes na
proposta do trabalho. Ambas as plataformas sao produtos de software ja desenvolvidos,

onde decisoes arquiteturais e experimentacoes ja foram realizadas. O objetivo nesse passo
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da abordagem de construcao de arquitetura foi extrair essas decisoes de software e refina-

las para o dominio de eHealth. A extracao de dados seguiu os seguintes passos:

1. Extrair decisoes arquiteturais, principios arquiteturais, tecnologia, padroes e abor-

dagens das duas plataformas;
2. Pontuar o que é comum entre as duas plataformas;

3. Analisar os principios arquiteturais implementados pelas plataformas e adicionar

principios que nao foram implementados;
4. Refinar os artefatos encontrados visando o dominio de eHealth;

5. Adicionar artefatos novos para adaptar a arquitetura de referéncia para o dominio
de eHealth.

Além das arquiteturas estudadas, existem também diversas aplicagoes presentes na
literatura que ajudam a entender as necessidades referentes ao dominio de aplicacao.
Essas aplicagbes, estudadas no Capitulo [2, podem ser encontradas em (BISWAS et al.|
2021)) (CHOI; NOH; SHIN| 2020) (WU et al., [2021)) (YT et al., 2018) (KHAREL; REDA;
SHIN| 2019) (LAKSHMI; GHONGE; OBAID;, 2021)) (LIU et al.; [2019) (LI et al. 2021)) e

foram usadas na composicao do trabalho.

3.3.4 Passo 04: Construcdo da arquitetura de referéncia

No quarto passo, a metodologia proposta segue o processo de construcao de arquite-
tura definido na ISO/IEC/TEEE 42010:2022 (INTERNATIONAL ORGANIZATION FOR)
STANDARDIZATION| 2022)). Alguns dos principais conceitos desta ISO sao view point
e architectural views, que baseiam-se em propor varios pontos de vista que sao entendi-
dos como importantes e através deles gerar visoes arquiteturais. Esses conceitos estao

presentes também na construcao da arquitetura proposta neste trabalho.

3.3.5 Passo 05: Permitir variabilidade na arquitetura

O quinto passo da abordagem, busca permitir variabilidade na arquitetura proposta.
Uma arquitetura de referéncia pode ser escolhida para guiar o desenvolvimento de outras
arquiteturas com dominios, contextos e tecnologias diferentes. Entao permitir que uma
arquitetura de referéncia possua variabilidade é essencial. Segundo (GALSTER; AVGE-

RIOU, 2011)) existem trés formas de possibilitar a variabilidade em uma arquitetura:

1. Anotacao de arquitetura de referéncia;
2. Variabilidade dos modelos;

3. Variabilidade das visoes.



39

Ao seguir a ISO/TEC/TEEE 42010:2022 é possivel a partir desse passo, tratar os elemen-
tos que permitem a variabilidade da arquitetura, como preocupagoes futuras que podem

demandar alteracoes, e assim gerar modelos e visoes especificas para novas necessidades.

3.3.6 Passo 06: Avaliar a arquitetura de referéncia

O sexto passo busca avaliar a arquitetura construida utilizando os métodos adequados.
A avaliacao se faz essencial principalmente quando a arquitetura é construida do zero,
porém, avaliar a arquitetura quanto a sua usabilidade dentro do contexto é importante
para todos os casos.

Os testes em geral podem ser feitos através de um checklist sobre aspectos basicos
da arquitetura como adaptabilidade, compreensibilidade, acessibilidade e etc. Para uma
aplicacao prototipica, os testes podem englobar aspectos especificos do dominio de apli-
cacao da mesma. Para a avaliacao de confiabilidade dentro de um contexto de satde,
um processo mais robusto e replicavel precisa ser utilizado. A avaliacdo da arquitetura

proposta no trabalho é detalhada no Capitulo [5
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4 Modelagem da Arquitetura

Considerando o contexto estudado, este capitulo tem como objetivo apresentar a pro-
posta da arquitetura de referéncia nomeada Conf-eHealth, que tem como principal carac-

teristica a busca de confiabilidade para sistemas eHealth.

4.1 Descricao da Arquitetura

A arquitetura de referéncia foi desenvolvida com base na abordagem arquitetural de
microsservicos, levando em consideracao possiveis necessidades futuras de escalabilidade
e de tratamento de altos volumes de dados.

Nesta secao a arquitetura é apresentada de acordo com o conceito de visoes arqui-
teturais. A segao é subdividida em: Visao de contexto, Visao de contéiner, Visao de
implantacao e Visao de camadas, sendo as trés primeiras de acordo com o modelo C4,
proposto em (SIMON BROWN] 2011)).

A Visao de camadas foi elaborada utilizando a ferramenta Diagrams, disponivel em
(JGRAPH LTD., 2022), enquanto os desenhos das outras visdes foram elaborados utili-
zando a ferramenta Visual Paradigm disponivel em (VISUAL PARADGM, 2022).

4.1.1 Visao de contexto

A visao de contexto apresenta as interacgoes do sistema, dando enfoque as comunica-
¢oes e dependéncias entre sistemas, além dos usuarios que compdem e interagem com o

software, porém de maneira ampla. A visao de contexto pode ser vista na Figura [12]

Cuidador
.............................. Externo
[Person]

Notifica cuidador extemo

Consulta dados do paciente

Envia dados consultados Envia dados de conﬂguragéo
Entrega de Contelido/ ghalaiieiebeieii Sistema de piuiiaieiie i
Armazenamento de Monitoramento de
Skl bl nvia dados para armazenamento SeLis
[Software System] 1 [Software System] S .

Figura 12 — Visao de contexto da arquitetura.
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Cuidador Externo (External Caretaker): E a principal entidade que utiliza o sis-
tema. Dependendo do contexto da aplicacao do sistema, o papel de cuidador pode ser
adotado por médicos, enfermeiros ou outros profissionais especializados.

Sistema de Monitoramento de Saide (Health Monitoring System): E a parte
central do sistema, que se comunica com a rede de sensores e com 0s Servigos em nuvem.
O sistema de monitoramento de saide envia comandos de configuracao para a Rede de
sensores e recebe da mesma os dados coletados dos pacientes. Para armazenamento e
consulta dos dados este médulo realiza a comunicacao com os servigos em nuvem, assim a
entidade que interage com os sistema (cuidador externo) nao acessa diretamente nenhum
sistema externo.

Rede de Sensores (Sensors Network): Conjunto de dispositivos de monitoramento
interoperdveis que monitoram e transmitem as informagoes do paciente (pressao sangui-
nea, nivel de agiicar no sangue, temperatura do corpo e do ambiente, batimentos cardiacos,
taxa de respiracgao, entre muitos outros).

Entrega de Contetido, Gerenciamento e Armazenamento de Dados em Nuvem ( Cloud
data Management and Storage, Content Delivery): Mddulo responsavel pelo ar-
mazenamento e disponibilizacao dos dados coletados. Além disso, esse setor é responsavel
pela entrega de notificagoes para o cuidador externo dependendo de um determinado

limite dos dados ultrapassado.

4.1.2 Vis3o de contéiner

A visao de contéiner mostra em alto nivel a forma da arquitetura de software e como
as responsabilidades sao distribuidas por ela. Essa visao arquitetural também mostra
as principais opgoes de tecnologia e como os contéineres se comunicam entre si. E um
diagrama simples e focado em tecnologia de alto nivel e pode ser visto na Figura [13|

Aplicagao Mével (Mobile Application): Esse componente representa uma aplicagao
mobile para visualizacao dos dados coletados pelos dispositivos. E essencial que a aplica-
¢ao seja disponibilizada para as plataformas Android e IOS. Esse componente é opcional
para a arquitetura de referéncia uma vez que a apresentacao de dados e painel de controle
sao obrigatorios na forma de aplicacao web.

Painel de Controle (Control Panel): Permite que, através do navegador, seja pos-
sivel fazer o gerenciamento dos dispositivos presentes na aplicacao e permite também a
visualizacao de dados sobre o estado dos dispositivos.

Aplicacao Web (Web Application): Tem como objetivo entregar a interface grafica
(Painel de Controle) para o navegador do usudrio do sistema. Através desta aplicagao
¢é possivel também fazer consultas sobre os dados de satide do paciente e receber alertas
visuais em casos de emergeéncia.

Autenticador de Usuarios (User Auth): E o componente de autenticacao e autoriza-

¢ao para usudarios. E esperado que esse componente permita a realizacao da autenticacao
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Figura 13 — Visao de contéiner da arquitetura.

de usuarios de diversas formas e através de diferentes tecnologias, como por exemplo, au-
tenticacao de dois fatores. Uma opcao open source para realizar essa tarefa é o Keycloak,
mas o componente pode ser desenvolvido interno ao sistema.

Gerenciador de APIs (API-Gateway): E o componente responsavel por distribuir
as requisigoes entre os servigos Data-API e Gerenciador de Dispositivos conforme as suas
funcionalidades. E de responsabilidade desse componente que as APIs sejam distribuidas
de maneira a promover um bom desempenho da aplicagao, evitar sobrecargas e realizar
o balanceamento de requisicoes. O Amazon API Gateway e o Kong sao exemplos de
ferramentas para realizacao desse tipo de trabalho.

Data-API: E o componente responsavel pela consulta e disponibilizagao dos dados
em nuvem. Assim os componentes que fazem a entrega visual dos dados consultam as
informagoes de acordo com as regras estabelecidas por esse componente.

Gerenciador de Negécio (Business Manager): Componente responsavel pelas re-
gras de negdcio individuais do paciente, por exemplo, o limite definido para o disparo de
notificacoes para cuidadores externos.

Gerenciador de Dispositivos (Device Manager): Responsivel por gerenciar, confi-
gurar e atuar sobre dispositivos instalados no sistema.

Streaming de Eventos (Event Streaming): Responséavel por entregar as mensagens,
eventos, dados e comandos em todo o sistema. Esse componente se mantém ouvindo os

eventos provenientes dos sensores de monitoramento de saide e fazendo a entrega de
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acordo. O Apache Kafka é um exemplo open source para essa finalidade. E essencial
que o componente utilize o conceito de registro de confirmacao imutavel para garantir a
acuracia dos dados.

Autenticador de Dispositivos (Device Auth): Componente responsavel por realizar
a autenticacao dos dispositivos. Apenas os dispositivos que passam pela autenticagao
corretamente podem transmitir dados para o sistema.

Dentro do diagrama, Figura é possivel notar dois microsservigos que possuem o
prefixo “iot-agent”. Esses servigos serao responsaveis por receber os dados e atuar sobre
um dispositivo no protocolo especifico do mesmo. No caso do diagrama dois protocolos
foram utilizados como exemplo, o LoRa e o ZigBee. Esses microsservigos também realizam
a funcao de converter os dados recebidos em um formato padronizado pela aplicagao e

converter as atuacoes padronizadas do sistema no formato especifico de cada dispositivo.

4.1.3 Visao de implantagao

Um diagrama de implantagao permite ilustrar como os sistemas de software e/ou con-
téineres sao mapeados para a infraestrutura (SIMON BROWN| 2011). Este modelo pode

ser visto na Figura |14
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Aplicacdo e-health
[Deployment Kubernetes]

Figura 14 — Visao de implantagao macro.
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Em uma arquitetura de microsservicos, principalmente no contexto de estudo atual, o
isolamento em contéineres se faz necessario. Porém, gerenciar de forma manual diversos
contéineres pode ser invidavel. Dessa forma é necessario escolher uma ferramenta para
realizar a geréncia dos microsservicos da aplicacao.

Com o objetivo de exemplificacao, o Kubernetes foi escolhido. O Kubernetes permite
gerenciar o deploy de varios contéineres em um sistema e a manutencao dos mesmos. A

ferramenta também ajuda o sistema a cumprir alguns atributos de qualidade como:

e Performance/Laténcia: Com a replicacao de instancias do mesmo microsservigo de

forma automaética através do seu balance interno.

e Disponibilidade: Quando operado em conjunto com uma plataforma de nuvem repli-

cando instancias a nivel geografico.

A visao de cada microsservigo pode ser vista na Figura [15] de maneira individual e o

mesmo modelo sera seguido para todos os outros.

Autenticador de
Dispositivos

[Container: technology]

ehealthfdevice-auth
[Deployment: container-imagem]

Device-auth-=**
[Deployment Mode: Container] x N

Pod: Device-auth
[Deployment Node: Podman]

Figura 15 — Visao de implantagao micro.

4.1.4 Vis3ao de camadas

Essa subsecao apresenta a visao de camadas da arquitetura, a visao em questao pode
ser vista na Figura Cada camada, seus componentes e principais comunicacoes sao
descritos individualmente.

Gateway de Dispositivos (Device-Gateway): Esta é a camada responséavel pela co-
municacao e adaptacao dos dispositivos com o sistema de monitoramento. A camada em

questao precisa se comunicar com diferentes dispositivos através de diferentes protocolos,
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Figura 16 — Visao de camadas da arquitetura.

ou seja, a camada deve permitir a interoperabilidade do sistema. Dessa forma, é respon-

sabilidade dessa camada receber os comandos de configuracao e atuagao no padrao da

aplicagao, converté-los nos padroes dos dispositivos alvos e transmiti-los pelos protocolos

especificos dos dispositivos. Além de receber os dados em varios formatos e padronizar

no formato unico da aplicagao.

Gerenciador Central (Core Management): E a camada central da arquitetura,

responsavel pelo gerenciamento das demais partes do sistema. Porém para especificar

as responsabilidades internas, essa camada pode ser entendida pelo funcionamento em

conjunto de trés nucleos, sao eles:

e Dados de Contexto (Data-Context): Responsavel pela comunicagao com o banco

de dados, armazenamento e disponibilizacao dos dados para consultas via API,;

e Negécio/Fluxo de Saide (Business/Flow Health): Responsivel pela comuni-

cagao entre os outros componentes da camada, e também, pelas regras de negdocio

definidas para a construcao do sistema no contexto;

e Gerenciador de Contexto (Context-Management): Responsavel pela transmis-

sao de comandos de configuracao e atuacao da aplicagao sobre os dispositivos entre

as camadas de Visualizacao e Gateway de Dispositivos.
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Visualizagao/GUI ( Visualization/GUI): Esta camada é responsavel pela apresen-
tacao dos dados para o usudrio. Os dados sao consumidos pela camada através das APIs
disponibilizadas pelo Dados de Contexto, e apresentados para os usuarios. Caso seja
necessario alteracoes de contexto de aplicacao, essa camada faz a comunicacao com o
Gerenciador de Contexto, que reflete as alteragoes para o Gateway de Dispositivos.

Além das camadas, para a construcao da arquitetura é preciso levar em consideracao

também as seguintes partes:

e Dispositivos (Devices): E imprescindivel que os sensores presentes na rede de mo-
nitoramento sigam as especificagoes do Certificado de Boas Praticas de Fabricacao
(CBPF), disponivel em (AGENCIA NACIONAL DE VIGILANCIA SANITARIA -
ANVISAL [2022)). Assim, atributos de seguranga e eficiéncia a nivel de hardware sao

buscados pela norma.

e Autenticagao (Awuth): Todas as comunicacoes realizadas no sistema passam por
autenticacao para promover a seguranca do mesmo. A autenticagdo das partes é

necessaria tanto para o conhecimento dos dispositivos quanto dos usuarios do sistema.

4.2 Rationale

A decisao de construir a arquitetura com base na abordagem arquitetural de microsser-
vigos foi tomada com base nas necessidades de escalabilidade e performance do sistema,
em funcao do alto volume de dados oriundos de multiplos dispositivos. A escolha do
armazenamento de dados em nuvem foi feita com base na mesma questao, mas também
em funcao da possibilidade de replicacao de repositorios em diferentes regioes.

A abordagem de seis passos adotada na Secao engloba as trés etapas do projeto ar-
quitetural e os principios arquiteturais mais importantes. A utilizacao da ISO/IEC/IEEE
42010:2022 define as especificagoes sobre a maneira pela qual as descri¢oes de arquitetura
de sistemas sao organizadas e expressas. Esta norma internacional especifica pontos de
vista de arquitetura, estruturas de arquitetura e linguagens de descrigao para uso em
descrigoes de arquiteturas (INTERNATIONAL ORGANIZATION FOR STANDARDI-
ZATION| 2022).

Uma vez finalizada a apresentacao da arquitetura e das principais decisoes arquiteturais
tomadas é possivel planejar os experimentos necessarios para a validagao do modelo. No
contexto de uma arquitetura de software, essa experimentacao se da inicialmente por

forma de uma avaliacao arquitetural.
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5 Avaliacao Arquitetural

Encontrar problemas o quanto antes em um projeto de software é essencial. O custo
para corrigir um erro encontrado durante as fases iniciais é muito menor do que o mesmo
erro encontrado durante os testes. Uma arquitetura de software é o produto da fase inicial
de um projeto e seu impacto em todo o ciclo de vida é profundo (PAUL; KAZMAN;
KLEIN} 2002).

A arquitetura de referéncia proposta no Capitulo [4 busca atender os seis atributos
de qualidade propostos para garantir a confiabilidade das aplicagoes. Apesar da analise
arquitetural realizada, do levantamento dos requisitos arquiteturalmente significativos e
da abordagem de construcao seguida, garantir que a arquitetura atenda os requisitos
nao é um processo simples. O primeiro passo neste processo é realizar uma avaliagao
arquitetural da mesma.

Em geral, as arquiteturas determinam a estrutura de um projeto. Desde a organizacao
da equipe de desenvolvimento, metas e orcamentos até as configuragoes técnicas, bibliote-
cas e testes, todas essas decisoes podem ser tomadas de acordo com a arquitetura. Assim,
a avaliacao adequada da arquitetura, mesmo que conceitualmente, ¢ uma maneira barata
de evitar desastres futuros (PAUL; KAZMAN; KLEIN| 2002).

5.1 Métodos de Avaliacao Arquitetural

O primeiro passo em busca de uma avaliacao adequada é a escolha de um método de
avaliacao que permita a realizacao do trabalho com base em um processo bem estabele-
cido. Em (PAUL; KAZMAN: KLEIN| 2002) trés métodos de avaliacdo arquitetural sao

apresentados, todos desenvolvidos pelo Software Engineering Institute:

o ATAM: Architecture Tradeoff Analysis Method,
e SAAM: Software Architecture Analysis Method;

e ARID: Active Reviews for Intermediate Designs.

O método SAAM é o mais simples entre os trés apresentados pelos autores. O método é
indicado para situacoes onde nao héa a necessidade de experiéncia prévia dos participantes
e do condutor, uma vez que o mesmo é relativamente facil de conduzir. Desta forma o
método € indicado também em um ambiente académico.

Outro motivo da utilizagao do SAAM se justifica no argumento de que as arquiteturas
de software nao sao intrinsecamente boas nem ruins, elas s6 podem ser avaliadas em rela-

¢ao as necessidades e objetivos do contexto. O SAAM nao tem como objetivo criticar ou
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elogiar arquiteturas especificas, mas fornecer um método para determinar se a arquitetura

suporta as necessidades de uma organizacao ou contexto (KAZMAN et al| 1994)).

5.1.1 Software architecture analysis method

O método SAAM foi proposto com o objetivo de padronizar e aumentar a robustez
dos processos de avaliacao de arquiteturas de software. A aplicacao adequada do SAAM

passa pela realizacao de seis etapas que guiam o processo de avaliacao, sao elas:

1. Desenvolver cenarios: Nesta etapa, cenarios de uso da arquitetura sao desenvolvidos,

explicitando fungoes relevantes desejadas e necessidades da arquitetura;

2. Descrever arquitetura(s): Etapa onde a arquitetura desenvolvida é documentada e

apresentada. As duas primeiras etapas sao normalmente realizadas em paralelo;

3. Classificar/Priorizar cendrios: os cendrios podem ser classificados como diretamente
ou indiretamente suportados pela arquitetura. Apos a classificacao dos cenarios, os

mesmos sao priorizados pelos participantes;

4. Avaliar cenarios indiretos individualmente: Nesta etapa, para cada cenario classifi-
cado como indireto, sao apontadas quais mudancas ou adi¢oes devem ser realizadas

na arquitetura para resolver o problema;

5. Avaliar interagoes de cenario: Nessa etapa, sao avaliados os componentes da arquite-
tura onde mais de um cenario indireto demanda alteragoes. Assim, caso exista uma
convergencia de preocupagoes em um mesmo componente ou area, essas podem ser

foco de problemas;

6. Gerar avaliacao geral: Por fim, pesos sao definidos para os cenarios avaliados nos
passos anteriores, gerando um valor total para a arquitetura. Esse valor pode ser
utilizado tanto para entender se a arquitetura atende as necessidades do contexto,

como também para realizar comparagoes entre arquiteturas concorrentes.

Para aplicagao em um cenério académico algumas adaptagoes no modelo precisam ser
feitas, essas sdo descritas na Segao 0.2l A representacao visual do método de avaliagao

SAAM pode ser visto na Figura [17]

5.2 Avaliacao Realizada

Esta secao descreve como foi realizada a aplicagao do método SAAM sobre a arquite-
tura proposta. O método foi aplicado com a participacao de duas turmas de alunos do
curso de Engenharia de Computacao da Universidade Federal de Itajuba, uma turma de
Engenharia de Software e uma de Metodologia de Pesquisa Aplicada a Computacao. A
aplicagao aconteceu nas turmas separadamente, em dias diferentes e contou com 62 parti-

cipantes ao todo. O plano de avaliacao arquitetural realizado foi submetido e aceito pelo
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Figura 17 — Representagdo visual do modelo SAAM (PAUL; KAZMAN; KLEIN| [2002).

comite de ética do Centro Universitario de [tajuba através da Plataforma Brasil conforme

descrito no Anexo - A.

5.2.1 Desenvolver cendrios

Para ser possivel testar os atributos de qualidade definidos no Capitulo [3, faz-se ne-
cessario o desenvolvimento de cendrios de qualidade para serem avaliados. Cenarios sao
ferramentas importantes para exercitar uma arquitetura a fim de obter informacoes sobre
a adequacao de um sistema em relacao a um conjunto de atributos de qualidade desejados
(KAZMAN et al., |1996).

Avaliar atributos de qualidade é uma tarefa desafiadora, pois nao existe um padrao
universal de medigao, o atributo s6 pode ser entendido dentro do seu contexto. Além
disso, os cenarios sao uma forma de melhorar a comunicacao e entendimento sobre a
arquitetura entre os participantes de uma avaliacao. Para este trabalho, o modelo de
cenério proposto em (BASS; CLEMENTS; KAZMAN| 2012) sera utilizado como base
e as devidas alteragoes serao feitas para a aplicagao dos cendrios no método SAAM. O

modelo em questao é composto por seis itens:
e Estimulo: Representa uma acao ou evento que impacta no sistema;
e Fonte do Estimulo: Representa quem ou o que, de onde o estimulo se origina;
e Ambiente: Representa a condicao ou estado do sistema ao receber o estimulo;
e Artefato: Representa a parte do sistema que é estimulada;

e Resposta: Representa a resposta do sistema ao estimulo;
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e Medida da Resposta: Representa a maneira como a resposta ¢ medida.

Com o objetivo de garantir a eficacia dos cenarios de avaliacao propostos, todos os itens
discutidos na avaliacao precisam ser documentados. A representacao visual do modelo de

cenario proposto pode ser vista na Figura (18|

Estimulo Resposta
Artefato

Fonte do . Medida de
o Ambiente
Estimulo Resposla

Figura 18 — Modelo de cenario de avaliagao.

Para cada um dos atributos de qualidade propostos, que compoem a confiabilidade
do sistema, foi definido um cenario de avaliacao. Os cenarios seguem o padrao descrito,
porém com as adaptacoes necessarias para a avaliacao em sala de aula, onde a medida de
resposta nao € levada em consideracao uma vez que o objetivo é o entendimento conceitual

da arquitetura.

5.2.1.1 Descricdo dos cendrios

O cendrio referente ao atributo de disponibilidade pode ser visto na Tabela [3| Este
cenario apresenta uma possivel falha, queda ou atraso extenso na recuperacao dos dados
de monitoramento, com objetivo de entender se o sistema é capaz de garantir a disponi-

bilidade das fungoes essenciais.

Tabela 3 — Cendrio de avaliagao para Disponibilidade.

Item Possiveis Valores

Estimulo Falha, queda ou atraso extenso no compartilhamento dos dados de monitora-
mento.

Fonte Dispositivos fisicos de monitoramento e componentes de software relacionados.

Artefato Sistema de controle ou consulta, rede de monitoramento e canais de transmis-
Sa0.

Ambiente Sistema em situacao de falha.

Resposta Garantia e prevencgao contra quedas. Deteccao de falhas. Recuperagao apds
falhas.

O cenario de qualidade referente ao atributo de interoperabilidade pode ser visto na
Tabela [ O cendrio avaliado neste caso estd ligado a uma requisi¢do de transferéncia de
dados entre partes do sistema que possuem autorizagao para transferéncia. Esse cenario
busca avaliar a capacidade do sistema em entender comunicacoes realizadas através de

diferentes protocolos de comunicacao.
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Tabela 4 — Cenério de avaliacao para Interoperabilidade.

Item Possiveis Valores

Estimulo Transferéncia de dados entre dispositivos diversos e o sistema de monitora-
mento.

Fonte Comunicagao entre diferentes partes que compoem o sistema.

Artefato Componentes do sistema que precisam interoperar.

Ambiente Sistema em seu funcionamento normal.

Resposta Uma requisicao de transmissao de informacao é devidamente aceita ou recusada

independentemente do protocolo utilizado.

O cenério de qualidade referente ao atributo de eficiéncia energética pode ser visto na
Tabela [ Este cendrio de qualidade parte de uma avaliacao de possiveis falhas em fungao
da falta de bateria em um ou mais dispositivos que realizam o monitoramento de um
paciente, com o objetivo de entender se o sistema é capaz de prever necessidades futuras

em funcao da bateria dos dispositivos.

Tabela 5 — Cenario de avaliacao para Eficiéncia Energética.

Item Possiveis Valores

Estimulo Avaliacao de vida ttil dos dispositivos para implantacao.

Fonte Entidades (cuidadores externos ou administrador do sistema), dispositivos fisi-
cos de monitoramento.

Artefato Ambiente de monitoramento do paciente.

Ambiente Sistema em seu funcionamento normal.

Resposta Capacidade de uso de dispositivos e protocolos eficientes energeticamente.

O cenario de qualidade referente ao atributo de acuracia pode ser visto na Tabela
[6l Este cenério apresenta uma situagdo ocorrida a partir da tentativa de consulta aos
dados do paciente monitorado por um cuidador externo autenticado, com o objetivo de

entender a capacidade conceitual da aplicagao de apresentar os dados coletados de maneira

adequada.
Tabela 6 — Cenario de avaliacao para Acurécia.
Item Possiveis Valores
Estimulo Consulta aos dados do paciente monitorado.
Fonte Entidade (cuidadores externos) e setores do sistema que interagem e armazenam
os dados coletados.
Artefato Componentes de consulta e armazenamento de dados.
Ambiente Sistema em seu funcionamento normal.
Resposta Dados apresentados para o cuidador externo, de maneira precisa, de acordo

com a coleta realizada.

O cenério de qualidade referente ao atributo de seguranca pode ser visto na Tabela
[ O cendrio de avaliacao adotado neste caso se baseia na tentativa de acesso aos dados
por um usudrio, sistema ou parte do sistema sem autorizacao. Este cenario tem como
objetivo entender a capacidade conceitual do sistema em garantir a seguranca dos dados

sobre acoes maliciosas.



52

Tabela 7 — Cenério de avaliagao para Segurancga.

Item Possiveis Valores

Estimulo Tentativa de acesso aos dados por um usudrio ou sistema sem autorizagao.

Fonte Entidades, partes do sistemas ou sistemas externos que tentam acessar infor-
magoes.

Artefato Setores do sistema que coletam, transmitem ou armazenam dados.

Ambiente Sistema em seu funcionamento normal.

Resposta Impedimento de acesso aos dados solicitados pela entidade sem autorizagao.

Impedimento da alteracao de dados.

O cendrio de qualidade referente ao atributo de laténcia pode ser visto na Tabela [§
Neste caso, o cendrio de qualidade leva em consideracao um contexto onde um sinal de
alerta é emitido quando um valor considerado perigoso for encontrado, buscando entender

a capacidade do sistema em responder rapidamente a situagoes emergenciais.

Tabela 8 — Cenério de avaliacao para Laténcia.

Item Possiveis Valores

Estimulo Sinal de alerta emitido quando determinado um determinado dado ultrapassa
o limite definido.

Fonte Setores do sistema que atuam sobre os dados coletados em tempo real.

Artefato Setores do sistema que se comunicam para transferéncia de dados coletados.

Ambiente Sistema em seu funcionamento normal.

Resposta Tempo de resposta do sistema em relacao aos estimulos.

5.2.2 Descrever arquitetura(s)

Neste passo a arquitetura, junto com os cendrios de avaliacao e o préprio método SAAM
foram apresentados para os participantes. Primeiramente a apresentacao foi montada
de forma a contextualizar os participantes sobre o trabalho de forma geral, contexto,
importancia e objetivos. Apds a contextualizacao, o método SAAM e a documentagao da
arquitetura foram apresentados em conjunto com os cenarios de avaliacao desenvolvidos.
Tanto a documentacao da arquitetura quanto os cenarios foram disponibilizados em um
repositério no Githul[l]

Além da apresentagao, em cada uma das turmas os participantes tiveram tempo dis-
ponivel para questionar sobre o trabalho realizado, levantando discussoes sobre o que foi

apresentado e esclarecendo diuvidas ou quaisquer questoes que nao tenham ficado claras.

5.2.3 Classificar/Priorizar cendrios

Apoés as apresentacgoes realizadas, os participantes puderam partir para o processo de
classificacao dos cendrios. Os cenarios foram classificados como diretos ou indiretos, de
acordo com a metodologia. Cenarios diretos sao aqueles que a arquitetura é capaz de

abranger adequadamente, enquanto cenarios indiretos sao aqueles que demandam altera-

L https://github.com/Bwenkoi/Conf-eHealth-Documentation
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¢oes em componentes ou secoes da arquitetura. Um formuldrio eletronicd?| foi desenvolvido
para este processo, para cada um dos cenarios o formulario aponta uma questao objetiva
de classificacao e uma questao aberta para justificativa.

Além disso, a priorizacao dos cenarios também foi realizada através do formulario dis-
ponibilizado. O formuléario apresenta uma questao onde os participantes devem selecionar
os cenarios que consideram como os mais importantes para a arquitetura. O nimero de
cenarios escolhidos segue a proposta do método SAAM, onde cada participante seleciona
em torno de trinta por cento dos cenarios. Neste contexto, os participantes escolheram

dois entre os seis cenarios avaliados.

5.2.4 Avaliar cendrios indiretos individualmente

Cada cenario indireto classificado por um participante precisa ser justificado. Entao,
para cada cenario, o participante apresentou suas ideias e insights para “resolver o pro-
blema”, apontando quais componentes ou secoes da arquitetura precisam ser mudados
para que o cenario avaliado se torne direto.

Esse processo também aconteceu através do formulario, além disso, o participante é
livre para fazer comentarios sobre a arquitetura, a documentacao da mesma, os cenarios

e quaisquer outros pontos que o mesmo considere como importantes.

5.2.5 Avaliar interacdes de cenario

Esta etapa se iniciou apds a coleta dos dados realizada nas duas turmas. Neste ponto
as justificativas e sugestoes dos participantes sao avaliadas. O estudo das respostas foi
feito com o objetivo principal de entender se existem componentes da arquitetura onde
diferentes cenarios classificados como indiretos demandam alteracoes. Assim, caso exista
uma convergencia em um mesmo componente ou area, essas podem ser foco de problemas.

As respostas dissertativas sao um bom parametro para entender também o nivel de
entendimento dos participantes sobre a arquitetura, além de explicitar possiveis falhas na
didéatica da documentacao e promover discussoes sobre necessidades e fatores relevantes

para trabalhos futuros.

5.2.6 Gerar avaliacdo geral

A 1ltima etapa do método baseia-se no tratamento dos dados coletados. Para cada
cenario avaliado foi definido um peso de acordo com a priorizagao feita pelos participantes.
Para esta avaliagao o peso dos cenarios foi atribuido dentro de uma escala que soma o
total de 100 pontos. Esses valores podem ser vistos na Tabela [9

Cada cenério avaliado como direto soma pontos na avaliagao da arquitetura, enquanto
os cenarios indiretos nao somam. Assim, cada uma das avaliagoes feitas pelos participantes

gerou um valor total. Esse valor, quando calculado em média, representa a avaliacao geral

2 https://forms.gle/pwprSrbjy1SUrJrL9
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Tabela 9 — Resultados dos dados coletados.

Cenario Numero de Votos Porcentagem Peso Atribuido
Cendrio 01 - Disponibilidade 30 48,4% 24
Cendrio 02 - Interoperabilidade 05 08,1% 05
Cenario 03 - Eficiéncia 19 30,6% 15
Cenério 04 - Acurécia 24 38,7% 19
Cendrio 05 - Seguranca 25 40,3% 20
Cenério 06 - Laténcia 21 33,9% 17

da arquitetura. Além disso, uma avaliacao indireta da arquitetura foi realizada, onde sao
levados em consideracao apenas os valores dos participantes que classificaram pelo menos
um cenario como indireto.

A arquitetura teve como avaliacao geral o valor de 94,84 de 100, o que é um valor ex-
pressivo, porém a avaliacao indireta a arquitetura somou o valor de 80 pontos, apontando
que existe a possibilidade de melhoria. Desta forma, a arquitetura tem um par de valores
objetivos, que podem ser comparados com outras arquiteturas ou comparados com uma

outra versao da mesma arquitetura.

5.3 Resultados da Aplicacao do Método

Com a finalizacao dos seis passos propostos pelo SAAM apresenta-se a discussao dos
resultados da aplicagao do método. Todos os dados coletados dos participantes da ava-
liacao arquitetural através do formulario foram tratados, armazenados e disponibilizados
em uma planilha eletronical’}

A Figura traz um grafico sobre a classificacao dos cendrios, ilustrados separada-
mente. A cor azul nas barras representa as classificagoes do cenério como diretas e a cor

vermelha representa as classificacoes indiretas do cenario.
®Direto ®Indireto

100%
50% I I I I I
0%

Cendrio 01 Cenario 02 Cenario 03 Cenario 04 Cendrio 05 Cendrio 06
Disponibilidade Interoperabilidade Eficiéncia Acuricia Segurancga Laténcia

Figura 19 — Gréfico de classificacao dos cendrios.

3 https://tinyurl.com/resultadosavaliacao
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Todos os cendrios tiveram classificacoes positivas, ou seja, foram classificados como
diretos pela maioria dos participantes. O cenario que se destacou negativamente foi o de
eficiéncia energética, tendo o maior nimero de classificagdes como indireto. Dentro das

justificativas para a classificagao desse cenario como indireto destacam-se:

e Sistemas na drea de satide nao podem depender de terceiros para avaliar a condigao da
bateria, é necessario que o sistema também tenha a capacidade de notificar questoes

de bateria a fim de evitar falhas.

e Ambientes de teste para a eficiéncia devem levar em consideracao situagoes de maior

e menor estresse, nao apenas a condi¢ao normal do sistema.

e Dispositivos energeticamente eficientes atuam em um menor consumo de energia,
porém nao necessariamente atuam em questoes relacionadas a problemas como even-

tuais falhas ou problemas fisicos dos sensores.

e Apesar dos padroes de qualidade, um hardware pode sofrer uma degradacao de sua
confiabilidade de acordo com a forma que o usuario o utiliza. E necessario uma che-
cagem periodica dos sensores com uma bateria de testes e, dependendo do resultado,

um alerta ser enviado notificando possiveis falhas.

e Nao ha detalhamento sobre monitoramento de vida 1til do aparelho, bem como a
identificacao de degradacao dos componentes e dados, nao ha camada que receba e
processe dados desse tipo, e nao foi proposto protocolos para identificacao de neces-

sidade de troca.

As justificativas descritas pelos participantes mostram que existe uma grande preocu-
pacao com os dispositivos fisicos de monitoramento. Além disso, existem preocupacoes
também sobre a necessidade de um setor de controle, que apresente os dados sobre a
condigao dos dispositivos para um administrador do sistema e notifique sobre os mesmos.

Dentro da descricao da arquitetura na Visao de Contéiner (Figura ¢é possivel ver
que a aplicacao web faz a entrega do painel de controle de dispositivos, mas o nivel de des-
cricao deste componente nao foi suficiente para remover as preocupacoes dos participantes
quanto a eficiéncia energética do sistema. Outras discussoes importantes levantadas pelos

participantes nas respostas dos cenarios indiretos sao:

e Sobre disponibilidade: Necessidade de mais informagoes sobre como a disponibilidade

¢ garantida.

e Sobre interoperabilidade: Necessidade de esclarecer as semelhancas e diferencas entre
este e o primeiro cenario e também o papel do hardware na garantia de interopera-
bilidade.
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e Sobre acuracia: Adicionar informagoes sobre como tratar da redundancia dos senso-
res, uma vez que os mesmos podem apresentar ruidos. Adicionar uma preocupagao
extra quanto a qualidade dos dados recebidos, onde por exemplo, um sinal pode
ser enviado indicando um comportamento anormal do sensor, para evitar leituras
incorretas e garantir a utilizacdo dos dados adequados. Adicionar um processo ou

protocolo adequado de apresentacao dos dados de saude.

e Sobre seguranca: Necessidade de maiores explicagdes sobre como a seguranca seria
garantida do lado dos sensores. Em func¢ao da interoperabilidade, é mais complexo
construir um software que nao seja tolerante a invasoes. Explicitar o papel do usua-
rio dentro do sistema, uma vez que, caso ele esteja autenticado e tenha acesso a
informacgoes das quais ele nao deveria, esse se torna um possivel ponto de falha de

seguranca e possivel vazamento de dados.

e Sobre a laténcia: Aumentar a preocupacao no tradeoff entre a seguranca do sistema
e o tempo de resposta do mesmo em casos de emergéncia, uma vez que em casos onde
o envio de ajuda precisa ser imediato uma camada extra de seguranca pode atrasar

o0 envio de maneira desnecessaria.

Todas as questoes apresentadas foram levantadas pelos participantes e também foram
levadas em consideragao para a construgao da Secao [5.3.1) Comentérios gerais e diregoes
futuras.

A Figura apresenta um grafico sobre a priorizacao dos cenarios. O gréafico apre-
senta resultados balanceados sobre quais cenarios os participantes consideram como mais
importantes para arquitetura, o que valida a importancia dos atributos de qualidade es-
colhidos. Os pontos de destaque positivo e negativo sao os cenarios de disponibilidade e
de interoperabilidade respectivamente.

Cenario 01 - Disponibilidade 30 (48,4%)

Cenario 02 - Interoperabilidade

Cenario 03 - Eficiéncia

Cenario 04 - Acuracia 24 (38,7%)

Cenario 05 - Seguranga 25 (40,3%)

Cenario 06 - Laténcia 21 (33,9%)

Numero de Votos

Figura 20 — Grafico de priorizacao dos cendrios.
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Entre as respostas coletadas, 30 dos 62 participantes (48,4%) apontaram o cenério de
disponibilidade como um dos mais importantes, mostrando a preocupacao que existe ao
lidar com dados da saude de uma pessoa e explicitando a importancia do monitoramento
constante. Por outro lado, apenas 5 dos 62 participantes (8,1%) apontaram o cenério de
interoperabilidade como um dos mais importantes, deixando claro que os outros cenarios

levantam preocupagoes mais relevantes para o contexto de saude.

5.3.1 Comentarios gerais e direcGes futuras

A avaliacao arquitetural realizada permitiu entender os principais aspectos positivos
da arquitetura. Os resultados mostram que a arquitetura abrange conceitualmente os ce-
narios descritos e os atributos de qualidade relacionados. Além disso, foi possivel conduzir
o método e descrever didaticamente a arquitetura, seus objetivos e seu funcionamento.
Por fim, as necessidades futuras que podem surgir com a aplicagao do modelo proposto
em um contexto pratico foram apontadas e discutidas.

A principal preocupacao dos participantes foi sobre o tratamento dos sensores que sao
utilizados para o monitoramento da saide de um paciente. Apesar do painel de controle
de dispositivos estar mapeado para a arquitetura, o nivel de detalhamento sobre os mesmo
precisa ser aumentado e o tratamento para falhas especificas, como acidentes por exemplo,
precisa ser adicionado.

Outra questao pontuada pelos participantes é a forma de armazenamento dos dados.
Apesar da arquitetura mapear o armazenamento para um servico de nuvem, abstraindo
esse processo, alguns questionamentos foram levantados em relagao ao tempo de armaze-
namento dos dados histéricos e como tratar dados de pacientes falecidos ou que ja nao
estao sendo monitorados.

Sobre a notificagdo em casos emergenciais, foi argumentado que tanto o médico quanto
um servico de emergéncia, como ambulancia por exemplo, devem ser notificados em ca-
sos criticos. Essa é uma questao que também precisa ser mapeada explicitamente na
arquitetura, uma vez que a mesma aponta apenas notificacoes para o cuidador externo.

A seguranca do sistema também foi debatida pelos participantes. O nivel de acesso
dos usuarios do sistema, quando autenticados, nao foi definido na documentagao da ar-
quitetura, sendo essa uma possivel falha de seguranca. Do lado dos dispositivos, foi argu-
mentada a necessidade de maior detalhamento nos aspectos de seguranca na transmissao
de dados e protocolos utilizados.

Sobre a acuracia dos dados, foi discutido também a importancia da coleta e apresen-
tagao adequada dos dados de saude de um paciente. Esse atributo levantou preocupagoes
uma vez que esses dados sao sensiveis e criticos, e devem ser tratados e apresentados
adequadamente.

Por fim, vale ressaltar que o SAAM nao tem como objetivo validar a qualidade da

arquitetura, mas sim avaliar se a mesma se encaixa dentro do contexto, além da sua
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capacidade de abranger conceitualmente os principais atributos de qualidade e cenarios
propostos. Todo o processo de aplicacao do método pode ser conduzido novamente em
reavaliacoes futuras, tanto para novas versoes da arquitetura proposta quanto para avali-

acoes comparativas entre esta e outras arquiteturas candidatas.
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6 Experimentos

A avaliacao arquitetural realizada foi um processo importante para o entendimento
da capacidade conceitual da arquitetura proposta de abranger os principais atributos
relacionados a confiabilidade. Porém, avaliar conceitualmente uma arquitetura nao é
suficiente para garantir a confiabilidade da mesma. Neste contexto, faz-se necessario
também um processo técnico de testes para avaliar a aplicabilidade da arquitetura.

A implementacao da arquitetura proposta por completo s é possivel uma vez que todos
os componentes mapeados forem implementados. Para este experimento decidiu-se avaliar
a viabilidade da arquitetura por meio de uma prova de conceito, implementando um dos
componentes propostos. Para a realizacao do experimento o componente de aplicacao

movel foi escolhido para a implementacao. Este pode ser visto na visao de contéiner da
arquitetura (Figura [L3)).

6.1 Plano de Experimento

A capacidade de uma aplicacao eHealth em auxiliar um cuidador externo a tomar deci-
soes rapidas sobre a satide de um paciente é uma das principais preocupagoes levantadas
na revisao sistematica de literatura e no processo arquitetural do trabalho (Capitulos [2] e
respectivamente). Essa preocupacao foi confirmada na avaliacao arquitetural conduzida
(Capitulo jp)).

Neste contexto é necessario nao apenas que os dados corretos cheguem ao cuidador
externo, mas também a apresentacao visual adequada desses dados. A construcao de
uma boa visualizacao de informacao é um processo multidisciplinar e envolve diversos
conceitos, como disposicao dos componentes, hierarquia, clareza dos dados entre outros
(RIBEIRO et al., 2016). Ao utilizar um sistema o usudrio deve entender, através da
interface, para que o sistema serve, como ele funciona e quais sao as informacgoes mais
importantes apresentadas (PRATES; BARBOSA| 2007)).

A visao de contéiner da arquitetura (Figura mapeia dois componentes com a capa-
cidade de apresentagao de dados, aplicacao web e aplicacao movel. Como o experimento
busca avaliar a apresentacao de dados em tempo real e a possibilidade de envio de ajuda
médica em casos de emergeéncia, a aplicacao mével foi escolhida para implementacao, uma
vez que a aplicacao web também esta ligada a entrega do painel de controle de dispositivos,

0 que nao é relevante para os cenarios teste que foram definidos.
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6.1.1 Contexto do experimento

A variabilidade na frequéncia cardiaca de uma pessoa pode ser gerada por multiplos
fatores e o monitoramento do coragao de uma pessoa pode ajudar no prognéstico de
doengas cardiovasculares (STAUSS| 2003). Além disso, o monitoramento do coragao é
essencial para o envio de assisténcia médica rapida quando necessario.

Neste contexto, o experimento proposto é uma aplicacao mével que seja capaz de rece-
ber os dados do monitoramento do coracao de um paciente e que seja capaz de apresentar
adequadamente esses dados para o cuidador externo. A aplicacao nao deve apenas apre-
sentar graficamente as informacoes, mas também desenvolver um processo logico para a
aplicagao da regra de negécio definida, assim, entendendo os dados considerados normais,
os dados que demandam atencao e os dados considerados perigosos.

Tsuji (1996) realizou um estudo onde medigoes na frequéncia cardiaca de mais de dois
mil participantes foram feitas e uma grande variabilidade nos resultados foi apresentada.
Os principais dados coletados no experimento desenvolvido foram sintetizados e podem

ser vistos na Tabela [0

Tabela 10 — Dados do estudo realizado por Tsuji (TSUJI et al.l [1996]).

Numero de Participantes

Idade

Menor que 40 anos 442
De 40 a 49 anos 660
De 50 a 59 anos 594
De 60 a 69 anos 561
Maior ou igual a 70 anos 465
Género

Masculino 1236
Feminino 1486
Frequéncia Cardfaca (Média)

Menor que 60 BPM 229
De 60 a 69 BPM 791
De 70 a 79 BPM 997
De 80 a 89 BPM 512
Maior que 90 BPM 193

Ao estudar os dados coletados no estudo percebe-se que nao existe uma maneira ge-
nérica de definir quais sao os valores 6timos para a frequéncia cardiaca de uma pessoa,
essa informacao varia de caso a caso. Desta forma, para a realizacao do experimento é
necessario a definicao de regras de negécio a serem implementadas e os cenarios de estudo

para o mesmo.

6.1.2 Cenarios e regras de negdcio definidas

Para a conducao do experimento trés cenarios de uso foram definidos, cada qual com

suas caracteristicas e objetivos. Os cendrios em questao sao:
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e Cendrio 01: Representa o monitoramento remoto de um paciente adulto saudavel.
Neste cendrio o objetivo é testar a capacidade do aplicativo de ler as medicoes rece-
bidas por tempo indeterminado, se mantendo disponivel e sem erros. Este cenario
busca avaliar a disponibilidade da aplicagao em funcao do recebimento continuo dos
dados.

e Cenario 02: Representa o monitoramento remoto de um paciente adulto saudavel,
porém em situacao de atencao. O objetivo nesse cenério ¢ validar a capacidade
do aplicativo de entender um momento de estresse, ou seja, com dados alterados
fora do esperado, mas nao necessariamente perigosos. Este cendrio busca avaliar a

capacidade da aplicagao de apresentar as informacoes com acurécia.

e Cenario 03: Representa o monitoramento remoto de um paciente idoso em situagao
de emergeéncia. Nesse cendario, o objetivo é validar a capacidade da aplicacao de
identificar uma situagao de emergéncia, como uma parada cardiaca, por exemplo,
apresentar essa informagao e auxiliar o processo de envio de ajuda médica para o
paciente. Este cenario busca avaliar a capacidade da aplicacao de apresentar as
informacgoes com acuracia e também o tempo de resposta da mesma em auxiliar o

envio de ajuda emergencial para o paciente monitorado.

A Figura2T]apresenta as duas regras de negécio definidas para execugao do experimento
nos cendrios propostos, uma para pacientes adultos (18 a 60 anos) e uma para pacientes
idosos (mais de 60 anos). Em ambos os casos as regras tratam da frequéncia cardiaca do

paciente, medida em batimentos por minuto (BPM).

Adultos ldosos
Acima de 180 Faixa de Perigo Acima de 110 Faixa de Perigo
De 121 a 180 Faixa de Atengao De 81 a110 Faixa de Atencao

De60a 120 Faixa Normal De 50 a 80 Faixa Normal

De 40 a 59 Faixa de Atencao De 30 a 49 Faixa de Atencao
Abaixo de 40 Faixa de Perigo Abaixo de 30 Faixa de Perigo

Figura 21 — Regras de negdcio para frequéncia cardiaca (BPM).
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Outras informagoes adicionais foram consultadas para a definicao da regra de negécio
do experimentos (RAFAELLA ELIRIA ABBOTT ERICKSSON, 2020), (JOSE ALDAIR|
MORSCH, 2021), (ANA LUIZA LIMA| 2023). E importante ressaltar que o experimento

nao tem como objetivo validar as regras de negdcio, mas a capacidade da aplicagao de

receber uma regra e aplica-la no cenario definido.

6.1.3 Algoritmo proposto e base de dados utilizada

O algoritmo proposto para a realizacao do experimento pode ser visto na Figura [22]
O algoritmo se inicia com o recebimento das informagoes do paciente para serem apresen-
tadas na interface da aplicagao (nome, idade, foto de perfil, entre outras). Junto com as
informagoes pessoais a regra de negocio referente aquele paciente também é recebida para

ser aplicada as medicoes recebidas.

’
———
e |

Perigo

Atengéo

Verifica Situacao

x N

Figura 22 — Algoritmo proposto para o experimento.
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O proximo passo ¢ o inicio das medigoes da frequéncia cardiaca e a verificacao da
situacao de acordo com a regra de negécio definida para aquele paciente. Caso a situacao
seja normal, o algoritmo atualiza a interface gréafica e volta para o ciclo de repeticao.
Caso as medicoes realizadas apontem algum tipo de problema o aplicativo precisa fazer
as atualizacoes adequadas, apresentando os dados para o cuidador externo e, em caso de
perigo, encaminhando o mesmo para a tomada de decisao adequada.

Em um contexto de monitoramento real o algoritmo nao tem comeco e fim definidos,
desta forma o ciclo se mantém indefinidamente. Porém a base de dados utilizada no
experimento tem um final definido, assim, uma vez que o algoritmo sai do ciclo de repeticao
ele passa pela etapa de extracao de dados, onde todas as coletas sao armazenadas para
disponibilizagao.

Para a realizacao do experimento foi necessario a utilizacao de uma base de dados real.
A base de dados escolhida contém os dados coletados em um estudo realizado por Shi
(2020) e envolveu onze pessoas, sete homens e quatro mulheres, todos em bom estado de
saude. A base de dados em questao esta disponivel no FigshareE] (SHI; SCHELLENBER-
GER} 2019).

Na base de dados disponibilizada cada participante tem seus dados separados, faci-
litando o processo de testes. Para o primeiro cenario, uma faixa de dados de um dos
participantes foi separada. Essa faixa de dados representa um adulto saudavel e a varia-
¢ao na frequéncia cardiaca é pequena.

Para realizar a experimentacao planejada no segundo e terceiro cenarios foi necessé-
rio fazer alteragoes nos dados para atingir os critérios definidos nas regras de negdcio.
A utilizacao de dados sintéticos se justifica na necessidade replicar situagoes incomuns,
possibilitando testar a aplicagao sem colocar a satide de um paciente em risco (APPEN-
ZELLER et al.| 2022).

6.1.4 Especificagbes técnicas

O aplicativo foi construido utilizando o framework React Native através da plataforma
Expo. O React Native tem como principal caracteristica o desenvolvimento para as pla-
taformas Android e 1I0S (iPhone Operating System) utilizando o mesmo cédigo, o que
garante a interoperabilidade para ambos os sistemas operacionais.

Para a construcao do grafico a biblioteca react-native—chart-kitﬂ foi utilizada, enquanto
as outras funcionalidades foram desenvolvidas utilizando as bibliotecas e componentes da
prépria linguagenf|
1 https://doi.org/10.6084/m9.figshare.c.4633958.v1

2 https://github.com/indiespirit/react-native-chart-kit
3 https://github.com/Bwenkoi/Conf-eHealth-Mobile
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6.2 Execucdo do Experimento

Os dados coletados durante a realizacao do experimento foram extraidos e disponi-
bilizados em uma planilha eletrénicaﬁ A Figura apresenta a visao geral dos dados
coletados durante o experimento, onde cada grafico apresenta o comportamento dos da-
dos avaliados pela aplicacao durante cada cenério definido. Os trés graficos apresentam
as mesmas informacoes, a média dos batimentos por minuto durante o tempo de execucao
da aplicacao.

Cenario 01

110

15:20 15:30 15:40 15:50 16:00 16:10

Cenario 02 Cenario 03

200 80

o
=]

[}
16:28 16:30 16:32 16:34 16:37 16:38 16:39 16:40 16:41

Figura 23 — Visao geral dos resultados.

O experimento realizado sobre o primeiro cenario avaliou 1479 medi¢oes durante um
periodo de 01 hora 01 minuto e 36 segundos. Durante a execucao, todos os dados da base
utilizada foram avaliados e o algoritmo aplicou a regra de negdocio sobre todas as medigoes
sem nenhum erro, o que explicita a acuracia da aplicacao na leitura e apresentacao de
dados.

A Figura [24] apresenta duas capturas de tela feitas durante o experimento. A primeira
mostra o menu principal da aplicacao, onde trés pacientes sao apresentados, cada um deles
representa um dos cendrios propostos. A segunda captura foi feita durante a realizagao do
experimento no primeiro cenario, na imagem é possivel ver o comportamento do gréafico
em relacao a alteracOes naturais na frequéncia cardiaca de um paciente. Além disso, os
sao dados listados abaixo do grafico com a classificacao feita, formando uma lista de dados

historicos do paciente.

4 https://tinyurl.com/resultadosexperimento
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Figura 24 — Capturas de tela durante a execucao do primeiro cendrio.

O experimento realizado sobre o segundo cenario avaliou 226 medicoes durante um
periodo de 08 minutos e 36 segundos. Neste cendrio, o aplicativo precisou lidar com
dados considerados incomuns na frequéncia cardiaca de uma pessoa, porém, durante o
experimento, o algoritmo aplicou a regra de negdcio sobre todas as medicoes desta faixa
de dados sem nenhum erro.

A Figura [25] apresenta duas capturas de tela realizadas durante o experimento no se-
gundo cendrio. As capturas mostram como a aplicagao se comporta sobre uma variagao
considerada incomum na frequéncia cardiaca de um paciente. Quando os valores ultrapas-
saram o limite considerado saudavel, o sinal de alerta acima do gréafico é atualizado com
uma notificacao indicando esse problema. Além disso, a listagem de dados feita abaixo
do grafico também mostra os dados com a marcacao adequada.

O experimento realizado sobre o terceiro cendrio avaliou 125 medigoes durante um
periodo de 04 minutos e 18 segundos. Este foi o cenario com a menor faixa de dados a

serem avaliados e consequentemente o menor periodo de tempo de execuc¢ao, porém o mais
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Figura 25 — Capturas de tela durante a execucao do segundo cenario.

importante entre os trés. Neste cendrio, a aplicagao correta da regra de negdcio sobre os
dados foi essencial para a indicacao adequada de um problema de saude que demanda
auxilio emergencial imediato. Durante a execugao do experimento, o algoritmo aplicou a
regra de negdcio sobre todas as medi¢oes sem nenhum erro.

A Figura apresenta duas capturas de tela realizadas durante o experimento no
terceiro cenario. Em um cendrio emergencial além da atualizagao visual da pagina, o
encaminhamento de ajuda médica também é necessario. Para esse fim, um modal com as
informacoes de ajuda e um botao de confirmacao foi construido. Quando o primeiro dado
classificado como perigoso ¢ encontrado o modal é acionado automaticamente, esperando
apenas a confirmacao, caso o cuidador externo queira conferir os dados ele pode voltar a

tela anterior e depois abrir o modal na area de notificacao acima do grafico.
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Figura 26 — Capturas de tela durante a execugao do terceiro cendrio.

6.3 Discussoes

A realizacao do experimento mostrou que é possivel apresentar dados de satde prove-

nientes de um ambiente de monitoramento de maneira pratica e visualmente agradavel,

porém ainda existem questoes que podem ser discutidas de maneira mais profunda. O

aplicativo foi desenvolvido para integrar a arquitetura proposta e garantir os atributos de

qualidade mapeados, neste contexto temos as seguintes discussoes:

e A aplicacao se manteve disponivel por aproximadamente uma hora e quinze minutos

de monitoramento, sem nenhum erro. Sobre o aspecto da disponibilidade, uma vez

que as outras partes do sistema se mantenham disponiveis a aplicacao é capaz receber

esses dados e fazer a apresentacao para o cuidador externo continuamente.

e O aplicativo foi desenvolvido utilizando o framework React Native, o que garante o

uso tanto para Android quanto para IOS. Os dados de monitoramento sao recebidos

via API, assim é de responsabilidade da arquitetura que os dados cheguem no formato
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adequado para o aplicativo. Essas caracteristicas sao importantes para garantir o

atributo de interoperabilidade para este componente.

e Ao total 1830 medigoes foram avaliadas pela aplicagao, a regra de negdcio foi aplicada
corretamente para todos os valores e a apresentagao dos dados foi realizada de acordo.
Desta forma a acuréacia da aplicacao em lidar com os dados pode ser considerada como

garantida, uma vez que outros setores da arquitetura também tragam essa garantia.

e Cada ciclo de repeticao do algoritmo possui um timeout de 1 segundo entre uma
medicao e outra. Caso um valor considerado perigoso dentro da regra de negdcio
definida para o paciente seja encontrado, o modal de envio de ajuda é acionado dire-
tamente, ou seja, sem tempo de espera consideravel. Essa caracteristica é importante

para entender o atributo de laténcia, ou tempo de resposta, deste componente.

Os atributos de seguranca e eficiéncia energética nao foram levados em consideracao
para a realizacao do experimento neste componente, mas podem ser discutidos também

dentro do contexto dos atributos de qualidade buscados na arquitetura.

e Sobre a seguranca: Para a utilizacao da aplicacao é essencial que o usuério esteja
autenticado, assim o cuidador externo tera acesso apenas aos dados e pacientes ade-
quados. Além disso, a transmissao dos dados nao pode ser feita de maneira aberta,

possibilitando a interceptacao dos dados através das APIs.

e Sobre a eficiéncia energética: Os smartphones atualmente ainda dependem de bateria
e o custo energético de uma aplicagao de monitoramento pode ser medido em longos
periodos de uso, com o objetivo de entender o impacto da aplicagao na bateria dos
dispositivos. Porém esse ¢ um atributo de importancia secundaria, uma vez que os
dados do paciente também podem ser consultados pela aplicacao web mapeada para

a arquitetura.

O experimento realizado indica resultados promissores na apresentacao pratica e vi-
sualmente agradavel de dados de saude pelo aplicativo desenvolvido. A disponibilidade
do componente foi avaliada com a execucao do experimento de maneira estavel durante
uma hora e quinze minutos de monitoramento. A escolha da linguagem React Native e a
integracao com a arquitetura proposta buscam interoperabilidade ao lidar com os dados
recebidos das APIs. A acurédcia do aplicativo, foi evidenciada pelo processamento correto
de 1830 medicoes, estabelecendo uma base para confiabilidade na tomada de decisao. O
equilibrio entre o tempo de resposta do algoritmo e a ativacao imediata do modal de ajuda
em situacoes criticas destaca a atencao a laténcia do componente. Contudo, a seguranca,
abordada pela autenticacao do usudrio e protegao na transmissao de dados, e a eficiéncia
energética, permanecem areas que podem ser exploradas em estudos futuros dentro dos

atributos de qualidade almejados para a arquitetura proposta.
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7 Conclusao

Ambientes [oT fazem parte do dia a dia da populacao em diferentes paises no mundo,
porém, nao ha garantias sobre aspectos basicos relacionados a confiabilidade dos mesmos.
Ao atacar essa limitacao, é possivel aprender sobre diversos conceitos que compoem essas
aplicacoes, onde diferentes tecnologias, protocolos e sistemas, trabalham em conjunto para
monitorar um paciente. Essa diversidade conceitual e tecnolégica enriquece o processo
de pesquisa e desenvolvimento de qualquer tipo de solugao que venha a ser proposta em
trabalhos como este.

Em um contexto pandémico, como o enfrentado durante a crise do COVID-19, tais
aplicagoes se mostram ainda mais importantes. Diante da possibilidade de sobrecarga dos
sistemas de satide em diferentes partes do mundo em funcao do volume de pacientes, a
existéncia de alternativas acessiveis a populacao e capazes de fornecer suporte durante
periodos de incerteza é fundamental. Nesse cendrio, é possivel observar o surgimento de
diversos trabalhos similares, impulsionados pela necessidade de atendimento remoto, que
se tornou um elemento crucial.

Existem diversos desafios quando o objetivo de um trabalho é propor padroes para
aplicagoes relacionadas a area da saude. Atualmente, existem diferentes tipos de aplica-
¢oes que monitoram diferentes aspectos da saude de um paciente. Desta forma, propor
uma arquitetura de referéncia capaz de cobrir essas aplicagoes mas respeitando suas indi-
vidualidades, se mostra como um grande desafio.

Outro ponto importante esta ligado aos atributos de qualidade desejados para essa
arquitetura. Garantir um atributo de qualidade de maneira individual ou apenas um
conjunto incompleto de atributos, como seguranca e disponibilidade, por exemplo, nao
garante a confiabilidade da arquitetura como um todo. Para tal, faz-se necessario uma
visao global das aplicagoes e todos os atributos mapeados, o que se mostra como outro
desafio a ser transpassado.

Apesar dos desafios enfrentados, foi possivel desenvolver uma arquitetura de referéncia
para o contexto definido. A capacidade conceitual da arquitetura em abranger os atri-
butos de qualidade desejados foi discutida através do processo de avaliacao arquitetural
realizado. Durante o processo, a arquitetura foi descrita didaticamente para um grupo de
alunos, e os resultados mostram um bom nivel de entendimento dos participantes sobre
a mesma. Além disso, as notas atribuidas a arquitetura, baseadas na classificacao e nos
pesos dos cenarios, mostram um resultado expressivo dentro da metodologia proposta.

Por fim, a implementacao da aplicacao moével mapeada para arquitetura foi validada

através do experimento proposto. O experimento envolveu aplicagao das regras de negdcio



70

definidas aos dados provenientes do monitoramento cardiaco de pacientes. Os resultados
do experimento mostram como a aplicacao se utiliza da arquitetura proposta para garantir
a disponibilidade do monitoramento e também para garantir a precisao e apresentacao
adequada dos dados de saude, com o objetivo de auxiliar o cuidador externo a tomar

decisoes confidveis sobre a satide de um paciente, incluindo em situagoes emergenciais.

7.1 Préximos Passos e Direcoes Futuras

Para trabalhos futuros a implementacao de outros componentes da arquitetura é um
passo importante para a consolidacao da mesma. A implementacao prototipica da ar-
quitetura aplicada a um contexto real pode agregar valor na garantia dos atributos de
qualidade propostos. Além disso, os desafios relacionados a contextos especificos podem
ser mapeados, auxiliando na variabilidade da arquitetura e também no cumprimento de
atributos que nao foram mapeados inicialmente.

Uma vez que mais componentes da arquitetura forem implementados, uma analise dos
trade-offs da arquitetura pode ser realizada de maneira técnica, avaliando os atributos
desejados sobre outros componentes. Realizar uma anélise das possiveis tecnologias dis-
poniveis para a implementacao dos componentes também pode ajudar a entender em qual
nivel a implementagao de um atributo de qualidade pode afetar negativamente outro.

Em conclusao, apesar dos resultados positivos alcangados com a avaliagao arquitetural
e experimentos realizados, ainda existem oportunidades de pesquisa para a continuidade
do trabalho. A busca por confiabilidade em tecnologias na drea da saude é um processo
complexo, principalmente em funcao das caracteristicas da area, desta forma mais testes

e avaliagoes comparativas entre tecnologias sao sempre bem-vindas.

7.2 Publicacdo

A revisao sistematica de literatura desenvolvida no Capitulo [2] gerou um artigo no-
meado A systematic literature review on trustworthiness for applications used in eHealth
enm’mnment&ﬂ O artigo em questao foi submetido e aceito para publicacao no Journal
of Multidisciplinary Healthcard?|

https://doi.org/10.2147/IMDH.S429071

2 https://www.dovepress.com/journal-of-multidisciplinary-healthcare-journal
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