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TIIVISTELMA: Digitaalisten pankkipalveluiden kéytto on lisdantynyt koronapandemian ja tek-
nologian kehityksen myo6ta, jonka seurauksena rikollisten tavat toteuttaa verkossa huijauksia
ovat lisddantyneet ja monimutkaistuneet maailmanlaajuisesti. Suomessa verkossa huijauksen
kohteeksi joutuneiden maara kasvaa vuosi vuodelta ja vuonna 2022 suomalaiset menettivat ver-
kon kautta 32,4 miljoonaa euroa huijareille muun muassa romanssihuijauksissa, sijoitushuijauk-
sissa, tietojen kalastelussa ja valepoliisihuijauksissa. Huijareille menetetty summa olisi paljon
suurempi, elleivat viranomaiset ja pankit olisi onnistuneet estamaan 14,5 miljoonan euron valit-
tymisen huijareille ja palauttamaan varat uhreille.

Rikolliset suunnittelevat ja toteuttavat huijaukset hyddyntaen psykologisia keinoja ja vetoavat
ihmisen perustunteisiin, kuten pelkoon, rakkauteen ja ahneuteen. Tietyt kayttaytymismallit joh-
tavat siihen, ettei huijauksen kohde kykene harkitsemaan toimintaansa rationaalisesti, jonka
vuoksi huijauksen torjuntaan voidaan hyédyntaa kayttaytymistaloustiedetta. Petostapauksissa
pankkien voi olla hyvin haastavaa tunnistaa, kun asiakkaan pankkitunnuksia kaytetaan oikeudet-
tomasti ja joissain tapauksissa asiakas on itse manipuloitu suorittamaan maksu omalla laitteel-
laan. Usein pankin perinteiset vaarinkaytosten monitorointijarjestelmat eivat kykene havaitse-
maan kaikkein moderneimpia huijaustapoja, jonka vuoksi on tarkeaa, etta pankki tuntee asiak-
kaan tavanomaisen toiminnan ja siitd poikkeavan toiminnan. Vuonna 2018 tulleen PSD2- mak-
supalveludirektiivin tavoitteena on muun muassa verkkomaksamisen turvallisuuden lisdédaminen
ja vaarinkaytoksien vaheneminen. Kyseinen direktiivi voi myos luoda uusia mahdollisuuksia hui-
jareille, silla sen myo6ta ulkopuoliset palveluntarjoajat paasevat tarkastelemaan asiakkaiden ti-
leja ja maksutapahtumia. Kansallisen maksupalvelulainsdadannoén kannalta pankin ja asiakkaan
valinen vastuunjako verkkohuijaustapauksissa kulminoituu siihen, miten asiakkaan katsotaan
menetelleen huolimattomasti tai jopa térkean huolimattomasti.

Lainsdadannon vaikuttavuutta voidaan arvioida silld, kuinka onnistuneesti lainsdadannolle
asetetut tavoitteet voidaan saavuttaa. Viranomaiset, pankit ja muut sidosryhmat voivat hallita
verkkohuijauksista syntyvia riskeja. Keskeisemmaksi keinoksi huijauksien ennaltaehkdisemiseksi
on todettu kansalaisten oman valppauden ja tietoisuuden liséaminen. Rahanpesulaki edellyttaa,
etta pankit ovat selonotto - ja ilmoitusvelvollisia, joka tarkoittaa, ettd pankin tulee selvittaa lii-
ketoimen tarkoitus havaitessaan tavanomaisesta poikkeavan tai epailyttavan liiketoimen. Pan-
killa on myos velvollisuus muodostaa riskiarvio, jonka avulla pystytdan tunnistamaan ja ymmar-
tdmaan omaan toimintanan liittyvat rahanpesun ja terrorismin rahoittamisen riskit seka laati-
maan ja toteuttamaan riskienhallintakeinoja oikeassa mittasuhteessa. Pankki voi asettaa asiak-
kaan tehostettuun tuntemiseen, jos riskiarvion perusteella voidaan todeta, etta asiakkaaseen
liittyy tavanomaista suurempi rahanpesun ja terrorismin rahoittamisen riski. Pankit tekevat tii-
vista yhteistyota viranomaisten kanssa ja toimittavat tietoa huijauksista. Viranomaisten ja sidos-
ryhmien epaselvat yhteistyomallit kuitenkin edesauttavat huijareiden toiminnan menestykselli-
syytta, vaikka viranomaisten yhteistyo eri sidosryhmien kanssa tulisi olla mahdollisimman laajaa,
jotta huijauksia voitaisiin torjua tehokkaasti.

AVAINSANAT: verkkohuijaus, oikeustoimikelpoisuus, vastuunjako, riskienhallinta
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1. Johdanto

1.1. Tutkimuksen tausta

Pankkien digitaalisten kanavien kdytté on lisdantynyt koronapandemian my6ta ja suo-
malaiset suhtautuvat digiasiointiin aiempaa positiivisemmin. Suomessa toimivien pank-
kien Nordean, Danske Bankin ja OP Ryhman tekemien tutkimusten mukaan pankkien
verkkotapaamiset ovat lisdantyneet huomattavasti vuonna 2022 ja konttoreissa asiointi
on laskenut myds vanhimmissa ikaryhmissa. Tahan vaikuttaa osin se, etta pankit sulkivat
pandemian aikana konttoreita ja palvelivat usein ainoastaan ajanvarauksella. Nordean
mukaan asiakkaat suhtautuvat mydnteisemmin pankin digitaaliseen muutokseen verrat-
tuna aikaisempiin vuosiin ja enemmisto pankin asiakkaista kokee voivansa hoitaa pank-
kiasiat digitaalisesti. Moni pankkien asiakkaista kdyttdaa mobiilimaksamista tai on lisdnnyt
sen kayttoa. Kayttajat kokevat mobiilimaksamisen olevan helppoa ja turvallista verrat-
tuna kateisen kayttoon. Myos asiointi verkossa on lisdaantynyt aikaisempiin vuosiin ver-

rattuna. !

Suomessa verkkohuijausten uhreiksi joutuneiden maara tekee kasvua. DVV:n mukaan
vuonna 2022 suomalaiset menettivat verkon kautta 32,4 miljoonaa euroa huijareille
muun muassa romanssihuijauksissa, sijoitushuijauksissa, tietojen kalastelussa ja valepo-
liisihuijauksissa. Huijareille menetetty summa olisi voinut olla paljon suurempi, elleivat
viranomaiset ja pankit olisi onnistuneet estimadan 14,5 miljoonan euron valittymisen
huijareille ja palauttamaan varat uhreille. Verkkohuijauksista on jo pitkdaan varoiteltu vi-
ranomaisten, pankkien sekda median toimesta. Tasta huolimatta verkossa tapahtuvat hui-
jaukset ovat kasvussa, ja poliisi vastaanottaa vuosittain tuhansia rikosilmoituksia koskien

erilaisia verkossa tapahtuvia huijauksia.?

! palmgren, 2020.
2DVV, 2023.



Useat palvelut verkossa vaativat tunnistautumista ja pankkitunnusten kaytté on jo osa
monen arkea. FINE vakuutus- ja rahoitusneuvonnan tiedotteen mukaan verkkohuijauk-
siin liittyvat tapaukset kaksinkertaistuivat vuonna 2022 verrattuna sita edeltavaan vuo-
teen. Tapaukset liittyvat pddosin siihen, etta rikolliset ovat ohjanneet asiakkaan pankin
verkkopankilta nayttavalle huijaussivustolle. FINE kertoo myds saavansa tietoonsa padivit-
tain tapauksia, joissa asiakkaita on huijattu puhelimen, sosiaalisen median tai sahkdpos-
tin valitykselld. Huijarien saatua asiakkaan pankin mobiilisovelluksen kdyttdonsa he voi-
vat muuttaa asiakkaan asettamia turvarajoja, siirtda rahaa seka hakea luottoa asiakkaan
nimissa. Mikali asiakkaalla on kayttdoikeus muille tileille, ovat talléin myds ndiden tilien
varat vaarassa joutua rikollisille. Huijauksissa rikoksen uhreiksi voidaan katsoa pankki
seka asiakas. Ratkaisevinta tapausten lopputuloksen ja pankin mahdollisen korvausvas-
tuun suhteen on kuitenkin asiakkaan huolellisuus pankkipalveluidensa tietojen sailytta-
misessa ja kdyttamisessa. Osa tapauksista saadaankin selvitetty, mutta riitojen maara

pankkien ja asiakkaan valilld on kuitenkin ollut kasvussa.?

Yksilotason lisaksi huijaukset vaikuttavat koko yhteiskunnan hyvinvointiin. Huijausten li-
saantyminen kasvattaa taloudellisia menetyksien lisdaksi myds sosiaalisia ja yhteiskunnal-
lisia menetyksid. Verkossa tapahtuvat huijaukset ovat yleensa yksittdisia tapauksia ja
summat ovat usein kohtuullisen pienid, mutta huijausten taustalla toimii useimmiten jar-
jestdytynyt organisaatio. Tallaiset organisaatiot toimivat yleensa Suomessa ja maailman-
laajuisesti ja kdytetyt huijaustavat ovat linkittyneet talousrikollisuuteen. Lainsaadannélla
voidaan vaikuttaa huijareiden toimintamahdollisuuksiin, mutta huijauksissa kaytetyilla
tavoilla huijarit 6ytavat lainsaadannon aukot, jotka helpottavat huijareiden toimintata-

poja.*

3 FINE vakuutus- ja rahoitusneuvonta, 2022.
4Tuorila, 2018, s. 208-211.



1.1. Tutkimuksen tavoite, tutkimuskysymykset ja aiheen rajaus

Tutkielman padasiallisena teemana on tarkastella pankkien asiakkaisiin kohdistuvia verk-
kohuijauksia, jotka mahdollistavat pankkipalveluiden vaarinkdyton ja talousrikollisuuden
toteutumisen pankkien kautta. Tutkielman tavoitteena on vastata kolmeen tutkimusky-
symykseen. Ensimmainen tutkimuskysymys selvittaa mité verkkohuijauksia ja mitd niihin
liittyvié riskejé voi kohdistua pankin asiakkaisiin. Tahan liittyen tunnistetaan myos hui-
jauksiin liitannaiset riskitekijat, uhkakuvat ja rikokset. Tutkimuksen alakysymyksena sel-
vitetddan, miksi verkkohuijaukset ovat viime aikoina yleistyneet, miksi verkkohuijauksista
ilmoitetaan poliisille jokseenkin vdhdisesti. Poliisin arvion mukaan verkkohuijauksia teh-
daan vuosittain kymmenia tuhansia, mutta vain osasta tehdaan rikosilmoitus. Moni jat-
taa ilmoituksen tekematta mm. sen vuoksi, ettad ei usko tulleensa huijatuksi, kokee ha-
peda tai kokee menetetyn summan olevan pieni. Poliisi kuitenkin kannustaa uhreja teke-
maan verkkohuijauksista rikosilmoituksia. Poliisin mukaan kotimaiset huijarit on usein
helpompi saada kiinni kuin ulkomaalaiset, silla tekijoéiden henkil6llisyys saadaan selville

helpommin. >

Toisena tutkimuskysymyksena pohditaan pankin ja asiakkaan viilistd vastuunjakoa verk-
kohuijaustapauksissa, miksi lainsédddnté ei ole kyennyt pysymddn ajan tasalla verkko-
huijauksien trendien kanssa. Tarkoituksena on selvittdaa pankin ja asiakkaan valista vas-
tuunjakoa asiakkaihinsa kohdistuneissa verkkohuijauksissa. Tahan liittyen tunnistetaan
pankkien vahingonkorvausvelvollisuus asiakkaisiinsa toteutuneissa verkkohuijausta-
pauksissa. Pankeilla on kansainvaliset toimintatavat virheellisten ja rikolliseksi epdiltyjen
maksujen estamiseksi, eika siihen tarvita rikosilmoituksia tai poliisin maarayksia. Pankit
tekevat tiivista yhteisty6ta viranomaisten kanssa ja toimivat huijauksista tietoa viran-
omaiselle, mutta asiakkaiden tekemien rikosilmoituksien avulla on helpompi muodostaa
tilannekuva liikkeell3 olevista huijauksista. ® Kolmas tutkimuskysymys selvittdd pankkien

riskienhallintakeinoja asiakkaisiin kohdistuvissa verkkohuijauksissa seké toimenpiteitd

5 Hjelt, 2019.
6 Joronen, 2023.



verkkohuijauksien riskien ja uhkien ymmdrtdmiseksi. Tahan liittyen selvitetdaan mita ris-
kienhallinnallisia toimenpiteita lainsdadantd velvoittaa pankeilta ja mitd toimenpiteita
pankeilla on mahdollista toteuttaa riippuen omasta liiketoiminnastaan ja resursseista

sekad ennaltaehkaisevasti, etta korjaavasti.

Huijausten torjunnassa viranomaisten yhteistyo eri sidosryhmien kanssa tulisi olla mah-
dollisimman laaja-alaista. Tallaisia yhteistydmalleja on perustettu vuosien aikana vaihte-
levilla tuloksilla. Osalla yhteistydmalleista olisi ollut laaja-alaisuutensa puolesta edelly-
tyksia vaikuttaa huijausten torjuntaan, mutta toiminta on jouduttu lopettamaan mm.
tiedonjakamiseen kohdistuvien ongelmien vuoksi. Viranomaisten ja sidosryhmien epa-
selvat yhteisteistyomallit seka lainsddadannon aukot edesauttavat huijarien toiminnan
menestyksellisyyttd. Huijareiden toiminnan estamiseksi on tarpeellista hyodyntaa hei-
dan menettelytapojen ja toimintamallien analysointia seka etsia niihin liittyvia heikkouk-
sia. Huijausten torjunnassa lainsaadannon merkitykseen vaikuttaa se, etta pieni osa pe-
tokseen syyllistyneista jaa kiinni ja sitd pienempi osa joutuu teoistaan vastuuseen, koska
tilanteeseen vaikuttavat muun muassa nayton tai rikoksen vahaisyys.” Toisena alakysy-
myksena selvitddan miten pankit ja muut sidosryhmdit toteuttavat yhteistyétd viranomais-

ten kanssa, miten tiedonvaihtoa voisi parantaa.

Tutkimuksen aihe on rajattu koskemaan Suomen oikeusjarjestelman piirissa toimivia
pankkeja. Verkkohuijaukset ovat toki kansainvadlinen ilmi6, on tutkimuksessa tarkastelu
haluttu rajata edelld mainitulla tavoin, jotta suomalaisten pankkien nykytilaa edelld mai-
nitusta aiheesta ymmartaa ja tunnistaa riskitekijoita, uhkakuvia, vastuuta, velvollisuuksia
seka mahdollisia toimenpiteita riskienhallintaan. Eri maiden pankeilla mm. yrityskulttuu-
rin ja toimintaympariston takia suhtaudutaan eri tavoin verkkorikoksiin, eika verrokki-
maissa valttamatta sovelleta samanlaisia kdytantdja ja lainsaddantéja kuin suomalai-
sessa toimintaymparistdssa. On kuitenkin huomioitava, ettd muissa maissa kaytossa ole-
vista toimintamalleista voidaan saada hyddyllisid toimintatapoja suomalaiseen ymparis-

toon. Rikolliset, jotka hyoddyntavat huijauksia, kayttavat hyvdkseen kansallisen

7 Tuorila, 2018, s. 213.
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lainsdadannon eroavaisuuksia etsiessdadn etujensa mukaisia toimintaymparist6ja. Suo-
malaisten pankkien ja viranomaisten toimenpiteet ja siihen kuuluvat rikostorjuntapro-
sessin tulisivat olla sellaisia, ettei kotimaassa tai ulkomaissa toimiville huijareille olisi kan-
nattavaa toteuttaa huijauksia Suomen toimintaymparistdssa. Taman vuoksi olisi myds
hyva seurata ulkomaiden toteuttamia vastaavia toimenpiteitd seka vaikutuksia siihen,

kuinka huijauksia hyédynnetdan rikosten tekemiseen Suomessa. &

Tutkimuksen aihe on rajattu pankkien asiakkaisiin kohdistuvista verkkohuijauksista aino-
astaan henkildasiakkaita, silla niiden kasvussa ja moninaisuudessa on selkea trendi seka
niiden korkea riski on tunnistettu pankkien ja viranomaisten taholta. Tutkimuksen ulko-
puolelle on rajattu pankin yhdistys-, jarjesto- ja yritysasiakkaat, koska heihin kohdistuvat
verkkohuijaukset ovat padosin tyypiltdan erilaisia, jotka eivat taas ei kuulu tutkimuksen
aihepiiriin. Tutkimusprosessissa ei ole haastateltu pankkien edustajia tai pankkien hen-
kildasiakkaita. Lainsdadanto ja sen tuoma pankkisalaisuus rajoittavat pankkien mahdol-

lisuutta avata kasiteltavia aiheita.

1.2. Tutkimuksen rakenne

Kokonaisuudessaan tutkielma koostuu kuudesta luvusta. Ensimmaisessa luvussa esitel-
|adn rakenteen lisaksi tutkimuksen tausta, tavoite, tutkimuskysymykset, aiheen rajaus
seka kdytetyt metodit. Ensimmaisen luvun tarkoituksena on esitelld tutkielmassa kasitel-
tavaa aihetta, tutkimuksen rakennetta, milld keinoin aihetta tullaan tutkimaan sekd mika
on tutkielman tavoite. Pddaosassa tutkielmassa ovat pankkien henkildasiakkaat ja pankit,
jonka vuoksi toisessa luvussa tarkastellaan oikeuskelpoisuuden ja oikeustoimikelpoisuu-
den kautta luonnollisen henkilon ja oikeushenkilon kadsitettd. Kolmannessa luvussa tar-
kastellaan yleisimpia verkkohuijausmuotoja, niihin liittyvid riskitekijoita ja uhkakuvia
seka verkkohuijauksiin ilmiona kayttaytymistaloustieteen nakdkulmasta. Kolmannessa
luvussa vastataan tutkimuskysymykseen mitd verkkohuijauksia ja mitd niihin liittyvié ris-

kejé voi kohdistua pankin asiakkaisiin. Tahan liittyen tunnistetaan myds huijauksiin

8 Tuorila, 2017, s. 13, 47.



11

litdnnaiset riskitekijat, uhkakuvat ja rikokset. Luvassa vastataan myds tutkimuksen ala-
kysymykseen miksi verkkohuijaukset ovat viime aikoina yleistyneet, miksi verkkohuijauk-

sista ilmoitetaan poliisille jokseenkin vihdisesti.

Tutkielman neljannessa luvussa tarkastellaan pankin ja asiakkaan vastuunjakoa verkko-
huijaustapauksissa ja pohditaan miksi lainsééddnto ei ole kyennyt pysymddn ajan tasalla
verkkohuijauksien trendien kanssa. Luvussa pankin ja asiakkaan valista vastuunjakoa
verkkohuijaustapauksissa tutkitaan padaosin maksupalvelulainsaadannén kautta. Neljan-
nessa luvussa kaydaan lapi, mita hyvaan pankkitapaan ja pankkien yhteiskuntavastuu-
seen kuuluu, mitka ovat maksupalvelulainsadadanndn mukaan pankkien velvollisuudet ja
vastuut sekd, mitka ovat asiakkaan velvollisuudet ja vastuut. Pankin vahingonkorvaus-
vastuuta asiakkaisiin kohdistuneissa verkkohuijauksissa tarkastellaan lainsaadanndssa
maadritellyn huolimattomuuden kautta. Lisaksi neljannessa luvussa pohditaan, miksi lain-
saadanto ei ole pystynyt pysymaan ajantasalla verkkohuijauksien trendien kanssa ottaen

huomioon lainsddadannon vaikuttavuuden.

Viidennessa luvussa tutkielmassa selvitetdaan pankkien riskienhallintakeinoja asiakkaisiin
kohdistuvissa verkkohuijauksissa seké toimenpiteité verkkohuijauksien riskien ja uhkien
ymmdrtédmiseksi. Tahan liittyen tarkastellaan pankin riskienhallintakeinoja asiakkaisiin
kohdistuneissa verkkohuijauksissa seka ennaltaehkaisevia ja korjaavia toimenpiteita ris-
kien ja uhkien ymmartamiseksi. Viidennessa luvussa vastataan myos alakysymykseen,
miten pankit ja muut sidosryhmdit toteuttavat yhteistydté viranomaisten kanssa, miten
tiedonvaihtoa voisi parantaa. Tahan liittyen tarkastellaan, minkalaisia ongelmakohtia yh-
teistyossa on ilmennyt ja kuinka tiedonvaihtoa voisi edistaa. Tutkielman kuudes luku ke-
raa johtopaatokset tutkimuskysymyksien avulla saaduista vastauksista seka siitd, kuinka
tutkitun aiheen yhteiskunnallinen ja lainsaadannéllinen tulevaisuus voidaan nahda. Li-
saksi johtopdatoksissa pohditaan mahdollisia yhteiskunnan tiedonintressia palvelevia

jatkotutkimusmahdollisuuksia aiheesta.
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1.3. Kaytetyt metodit

Metodia pidetddn yleensa tieteen keskeisena tunnusmerkkina ja sen avulla voidaan
hankkia tietoa, tuottaa tietoa seka perustella hankitun tiedon merkitysta ja saavutetta-
vuutta. ? Hayha (1997, s. 23-24) esittia ettei metodille voida kuitenkaan antaa tyhjenta-
vda maaritelmaa, mutta sen merkitysta voidaan kuvailla muuttuvan ja muuttumattoman
erottelun avulla. Metodin tulisi olla jokseenkin muuttumaton, jotta se voisi mahdollistaa
tiedon jarjestelmallista tavoittelua. Timonen (1992, s. 1) toteaa, ettd metodi koostuu eri
toteutumistavoista. Ndiden toteutumistapojen kautta pystytdaan kerdamaan aineistoa,

joka vastaa tutkimuskysymyksiin sekd saamaan aineistoista vastauksia.

Tutkielman tutkimussuuntauksena tulen kdyttdmaan oikeustaloustiedettd. Oikeusta-
loustieteessa lainsadadanndn vaikutuksia voidaan tarkastella taloustieteellisilla apuvali-
neilld 1° Suomessa oikeustaloustiedettd on kutsuttu myés seuraavilla nimilla: law and
economics-suuntaus, talouspainotteinen oikeustiede seka oikeus ja talous. Oikeustalous-
tiede on monimuotoinen tutkimussuuntaus, eika sitd voida maaritella yksiselitteisesti.
Se ulottuu kaikille oikeudenaloille ja voi palvella erilaisia yhteiskunnallisia tiedonintres-
seja. Oikeustaloustiede voidaan jakaa positiiviseen eli deskriptiiviseen ja normatiiviseen
oikeustaloustieteeseen. Positiivisessa oikeustaloustieteessad tutkitaan, onko lainsaa-
danto ja oikeuskdytdntd yhteensopiva taloustieteellisten nakdkulmien kanssa. Talla saa-
daan tietoon, onko voimavaroja saatu kohdistettua tehokkaasti. Lisaksi positiivisessa oi-
keustaloustieteessa tarkastellaan lainsaadannon vaikutuksia kayttaytymiseen. Normatii-
visessa oikeustaloustieteessa tarkastellaan sitd, minkalaisen oikeustilan tulisi olla edes-
auttaakseen tehokkuudelle tavoiteltuja paamaaria. 1* Edelld mainitusta voidaan havaita,
ettd oikeustaloustiede tarkastelee oikeuden sisallon vaikuttavuutta talouteen ja oikeus-

normien taloudellista tehokkuutta.

° Kolehmainen, 2015, s. 5-6.
10 M35ttE, 1999, s. 9-109.
11 M3E5ttaE, 2006, s.1-2, 19.
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Lainoppi eli oikeusdogmatiikka on oikeustieteen vanhin tunnistettu erityisala ja sita voi-
daan hyddyntda myos oikeustaloustieteessa. Lainopin avulla oikeussaantdjen sisaltoa
voidaan selventds, tulkita ja systematisoida. 1% Lainopin tarkoituksena selvittda oikeus-
ongelman sisaltod kulloisessa kasiteltavassa oikeusongelmassa seka antaa ratkaisu siihen,
kuinka tietyssa tilanteessa tulisi toimia voimassa olevan oikeusjarjestyksen mukaan. 13
Oikeustaloustieteen lainopilliselle lahestymistavalle on tavanomaista se, etta lain tulkin-
nan kannalta hyédynnetdan talousteoreettista argumentointia sekda mahdollisesti myds
empiirisia taloustieteellisia tutkimustuloksia. Tata hyddyntden voidaan tulkita, miten eri-
laiset tulkintavaihtoehdot vaikuttavat kuluttajien ja yritysten kayttaytymiseen. Talla saa-
daan selville myds, miten ndiden tahojen kdyttaytymiseen voidaan tulevaisuudessa vai-

kuttaa, joka oikeustaloustieteen nakékulmasta on voimavarojen tehokasta kaytt6a.1*

Tutkimuksen lainopillisen metodin tukena toimii sédntelyteoria eli regulaatioteoria, joka
on merkittdvd osa-alue oikeustaloustiedettda yhteiskunnallisten tiedonintressien kan-
nalta. Oikeustaloustieteen mukaisesti myds sdadantelyteorialla on normatiivinen ja positii-
vinen puolensa, jotka toimivat vuorovaikutuksessa. Normatiivisessa sddntelyteoriassa
perehdytdan siihen, millaisella ohjauskeinolla tai sadntelyvaihtoehdolla mahdollistetaan
yhteiskuntapoliittisten tavoitteiden saavuttaminen, mikali oikeudellinen saantely katso-
taan tarpeelliseksi. Positiivisessa sddntelyteoriassa tarkastellaan lainsaatdjan valintoja
koskevia tekijoitd ja intresseja. Saantelyteoriassa tarkoituksena on toimia lainsaatajan
eduksi ja tehda tutkimusta, jonka keskitssa on tarkoituksenmukainen tutkimus. De lege
lata — tutkimuksessa keskitytddan voimassa olevan lainsadadannon tarkoituksen- mukai-
suuteen, kun taas de lege ferenda — tutkimuksessa lainsdadannon uudistamiseen tarkoi-
tuksenmukaisuuteen.'® De lege ferenda -tutkimusta voidaan kutsua myds niin sanotuksi
oikeuspoliittiseksi tutkimukseksi, jonka tulkintasuositukset voidaan tehda vapaammin,

kuten esimerkiksi yhteiskunnallisen tarkoituksenmukaisuusharkinnan pohjalta. 1©

12 Hayh3, 1997, s. 36-37, 49.

13 Husa, Mutanen & Pohjolainen, 2008.
14 Maatta, 1999, 5.10-12.

15 M3&4tts, 2006, s. 19.

16 Kolehmainen, 2015, s. 3.
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Teknologian ja digitaalisuuden kehittymisen myota mydos rikollisten tapa toteuttaa verk-
kohuijauksia ovat kasvussa ja monimutkaistuneet. Nykyinen sadntelyteoria ei todenna-
koisesti tule vastaamaan tulevaisuuden yhteiskunnan lainsaadannéllisia tarpeita jatku-
vasti muuttuvassa toimintaymparistossa. Tallaisessa tilanteessa ei ole edunmukaista pa-
neutua ainoastaan lainoppiin, silla muuttuvan lainsadadantéympariston vuoksi lain tul-
kintasuosituksia ei ehdita laatimaan. Tutkielmassa voidaan kuitenkin tarkastella nykyista
lainsaddantdymparistdd ja pohtia tulkintasuosituksia riskienhallintanakdkulmasta de

lege ferenda-tutkimusta hyodyntaen.

Edelld mainittujen metodien lisaksi tutkimuksessa huomioidaan myds seuraavat oikeus-
taloustieteen menetelmat: vaikutusanalyysi, kdyttdytymistaloustiede ja vahingonkor-
vaustaloustiede. Vaikutusanalyysin voidaan katsoa olevan yksi osa saantelyteoriaa ja ky-
seistd menetelmaa on kannattavaa hyédyntaa vaikutusten ennustamiseksi varsinkin, kun
tutkimuksessa on kyse siita minkalaisia vaikutuksia de lege ferenda- tyyppisilla lainsaa-
danndnsuosituksilla voi olla. Osana vaikutusanalyysia on sdaantelyn sivuvaikutuksien ja
kustannustehokkuuden selvittaminen. Tulee my6s selvittaa, onko saantelyn avulla luotu
ja levitetty innovaatioita yhteiskuntaan. Lisdksi hallinnollinen tehokkuus on myés huomi-
onarvoinen tarkastellessa lainsdaadannon vaikutuksia. Taman avulla voidaan nahds,
kuinka paljon lainsdadadantd aiheuttaa hallintokustannuksia viranomaisille seka yksityi-
selle sektorille. 7 Vaikutusanalyysin kautta tutkimuksessa voidaan tarkastella voimassa
olevan lainsaadanndén vaikutuksia, seka minkalaisen pohjan mahdolliset lainsaadannon

uudistamishankkeet saavat.

Kdyttdytymistaloustieteen avulla voidaan tarkastella, minkalaisiin kayttaytymisvaikutuk-
siin erityyppiset kannustimet ajavat markkinoilla sekd markkinoiden ulkopuolella 8. Ku-
luttajahuijauksissa kdyttaytymistaloustieteen avulla voidaan ymmartaa, miksi kuluttajat
joutuvat huijatuksi, kuluttajien toimintaa huijaustilanteissa ja etsia lainsaadannén ulko-

puolelta keinoja huijausten torjumiseen. Kayttaytymistieteesta voidaan |6ytaa keinoja,

7 M3atta, 2002, s. 139-140.
18 M3atts, 1999, s. 122.
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joilla huijauksia voidaan torjua lainsdadant6a tehokkaammin ja siten, ettd yhteiskunnalle
aiheutuvat kustannukset vahenevat. Kuluttajan toimintaan vaikuttavat erindiset kayttdy-
tymistieteen ilmiot, jonka vuoksi huijaustapauksien analysointi on haastavaa. Kayttayty-
misvaikutuksien haasteellisuutta lisaa myods se, ettei kyse ole pelkastaan kuluttajien toi-
mintamalleista vaan myds huijareiden ja viranomaisten toimintamalleista. 1° Tutkimuk-
sessa tarkasteltujen verkkohuijauksien torjuntaan kdytetyt ovat myds perdisin kdyttayty-
mistaloustieteestd. Verkkohuijauksien kadyttaytymisvaikutuksien analysoimisessa on tar-
keda ottaa huomioon kokonaisuus, jotta niitd voidaan torjua tehokkaasti myds lainsaa-

danndn avulla ja yhteiskunnan resursseja hyédyntden.

Vahingonkorvaustaloustieteessd keskeinen kdsite on optimaalinen huolellisuusaste. Yh-
taalta talla tarkastellaan sitd, etta vahingon torjuntakustannukset ovat korkeammat, mita
huolellisempi mahdollinen vahingon aiheuttaja on. Toisaalta talla tarkastellaan my®os sita,
ettd vahingonkorvauksen arvo on pienempi silloin, kun mahdollinen vahingon aiheuttaja
paneutuu vahinkojen syntymisen ehkdisemiseen. Vahingonkorvaustaloustieteessa sy-
vennytddn sopimuksen ulkopuoliseen vahingonkorvaus tarpeeseen, joka syntyy siitd,
kun omalla toiminnalla aiheutetaan kustannuksia ulkopuoliselle kuluttajalle tai pankille.
Mikali aiheutuneita vahinkoja ei korvata, talléin voimavarat eivat kohdistu tehokkaasti.
20 Tutkimuksessa tarkastellaan vahingonkorvaustaloustieteen sopimuksen ulkopuolista
vahingonkorvausvastuuta yhteiskunnallisten tiedonintressien ndakdkulmasta. Lisaksi tut-
kimuksessa pohditaan vahingonkorvauksen tarkoituksen mukaisuutta pankkien nakokul-

masta ja yhteiskunnallisten kustannusten minimointia.

Tutkielma on liikejuridinen ja siind lahestytdaan tutkimuskysymyksia niiden kannalta rele-
vanttien saaddsten, esitdiden, oikeuskadytannon seka tarkastelemalla asiaankuuluvia oi-
keudenaloja?!. Liikejuridiikan haasteena on kuitenkin se, etta taloudellinen toimintaym-

paristd muuttuu nopeammin kuin lainoppi pystyy muodostamaan ratkaisuja uusiin

19 Tuorila, Maatta & Peltonen, 2016, s.36.
20 M35ttE, 1999, 5.67-68.
21 Malminen, 2021, s.172.
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tulkintaongelmiin. Tassa on osittain kyse teknologian jatkuvasta kehittymisestd, uuden-
laisista sopimus- ja muista asiakirjamalleista sekd lainsaatajan jatkuvasta lainsaatamis-
toiminnasta. Tallaisesta esimerkkinad voidaan pitda finanssialaa ja sen laajoja saaddsko-
konaisuuksia, joista ei kuitenkaan ole juuri lainkaan lainopillista tutkimusta. 22 Tutkimuk-
sessa hyddynnetdan liiketaloudellista ndkdkulmaa pankkien toimintaan liittyvien tutki-

muskysymyksien vastaamisessa.

Kokonaisuudessaan voidaan todeta, etta tutkimuksen metodit ovat monitieteellisid mika
on tavanomaista oikeustaloustieteelle. Tutkimuksen tarkoitus on hyddyntaa taloustie-
teen tehokkuusajattelun ndakokulmaa. Tavoitteena on tunnistaa, mita yhteiskunnassa ja
pankeissa tavoitellaan ja pohtia ratkaisuja, jonka avulla ndihin tavoitteisiin pdastaan
mahdollisimman tehokkaasti. Tutkimuksessa tarkastellaan pankkien ja asiakkaiden oi-
keudellisia vastuita ja velvollisuuksia saavuttaa tavoitteensa lainopin ja de lege ferenda-
tutkimuksen avulla. Lisdksi tutkimuksessa analysoidaan yhteiskunnan ja pankkien tavoit-

teiden toteutumista taloustieteen nakokulmasta.

22 Malminen & Wuolijoki, 2019, s.142.
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2. Oikeuskelpoisuus ja oikeustoimikelpoisuus

Oikeuskelpoisuudella tarkoitetaan kykya saada oikeuksia ja tulla velvoitetuksi. Oikeus-
henkilon katsotaan myos tulleen oikeuskelpoiseksi, kun silla on oma erillisvarallisuus ja
sita hoitava pysyva toimielin. Lisaksi oikeushenkiléna toimivalla organisaatiolla on nimi,
jonka avulla se voidaan erottaa muista oikeussubjekteista. Oikeushenkilon katsotaan tul-
leen oikeuskelpoiseksi myds, kun sitd perustettaessa on noudatettu laissa edellytettya
menettelya. Esimerkiksi osakeyhtio on oikeuskelpoinen, kun sen perustamisesta tehdaan
merkinta kaupparekisteriin, jonka jalkeen yhtio vastaa itse velvoitteistaan. Oikeushenki-
|6n oikeuskelpoisuus paattyy, kun se lakkaa. Oikeudellinen toimintakyky tarkoittaa kel-
poisuutta tehda oikeudellisesti merkityksellisia toimintoja. Tallaista toimintakykya kutsu-
taan oikeustoimikelpoisuudeksi. Luonnollinen henkild on oikeustoimikelpoinen tulles-
saan taysi-ikdiseksi ja tata nuorempi tai holhouksen alainen henkilé on rajoitetusti oi-
keustoimikelpoinen. Oikeushenkil6t ovat usein oikeustoimikelpoisia saadessaan oikeus-
kelpoisuuden. Oikeushenkilon toimielin kdyttaa oikeushenkilon puolesta oikeuksia ja
sille kuuluvia oikeuksia. Toimielimeen kuuluu luonnollisia henkil6ita, jonka vuoksi toimie-

lin on edellytys oikeushenkilon oikeustoimikelpoisuudelle. 3

2.1. Luonnollinen henkil6 ja oikeushenkil®

Jokainen oikeus kuuluu ja velvollisuus kohdistuu oikeussubjektiin. Kaikki ihmiset ovat oi-
keussubjekteja ja taten oikeuskelpoisia, jolloin puhutaan luonnollisesta henkildsta. Luon-
nollinen henkild on oikeuskelpoinen syntymasta alkaen ja kuolemaansa saakka eika siita
voi luopua tai rajoittaa. Luonnollisen henkilon kohdalla oikeustoimikelpoisuudella tarkoi-
tetaan henkilon kykyd maarata oikeuksistaan ja olla vastuussa velvollisuuksistaan eli
tehda oikeustoimia. Luonnollinen henkilé on oikeustoimikelpoinen tayttdaessaan 18-
vuotta. Luonnollisten henkildiden ollessa alaikaisia tai edunvalvonnan alaisia, he eivat

ole oikeustoimikelpoisia. Tall6in heiddn tulee toimia heitd edustavien henkildiden kautta.

23 M3atta (toim.), 2012, s. 58-59.
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Luonnollinen henkil6 voi kuitenkin olla oikeudellisesti vastuunalainen, vaikka ei olisikaan

oikeustoimikelpoinen, jolloin on mahdollista joutua oikeudelliseen vastuuseen teoistaan.

Perinteisen velvoiteoikeuden ldhtokohtia ovat yksityisautonomiaan pohjautuvat sopi-
musvapauden ja sopimussidonnaisuuden periaatteet. Jokaisella yksil6lld on oman va-
pauspiirinsd puitteissa yksityisautonomiaan perustuva oikeus paattda toiminnastaan
omien tavoitteiden mukaisesti ja omalla vastuullaan. Tama tarkoittaa muun muassa sita,
ettd yksilolla on oikeus paattaa, minkalaisia taloudellisia vastuunalaisia suhteita han
padttad muodostaa muihin yksil6ihin. Yksityisautonomian periaate kuvastaa myds tuot-
tamusperiaatetta, jonka mukaan vahingon aiheuttajalle muodostuu velvoite hdanen tah-

dostaan osoittautuneen syyllisyyden perusteella 2*

Luonnollisten henkildiden lisaksi myds oikeushenkilot, mm. erilaiset yhtiot ja saatiot,
ovat oikeuskelpoisia. Oikeushenkildiden oikeuskelpoisuus on jonkin verran kapea-alai-
sempi kuin luonnollisten henkildiden.?®> Pankit ovat oikeushenkil6its, joiden paaasialli-
nen tehtava on talletusten vastaanottaminen ja luoton mydntaminen seka henkil6- etta
yritysasiakkaille. Pankkien tehtdviin kuuluvat myds maksuliikennepalvelut, sijoitus- ja va-
rallisuudenhoitopalvelut. Lisdksi pankit toimivat padomamarkkinoilla ostamalla, myy-
malla ja valittamalla erilaisia rahoitusinstrumentteja. Pankkien merkittavin ja vakain tu-
lonlahde on edelleen korkokate, joka muodostuu korkotuottojen ja korkokulujen erotuk-
sesta. Lisdksi pankit vastaanottavat arvopapereiden myyntivoittoja. 2 Erilaisissa petosri-
kostilanteissa oikeudellinen vastuunjakoa pankkien ja asiakkaiden valilla ei olla viela tay-
sin tdsmennetty, jonka vuoksi on tarkeda hyédyntaa sadnndsten tulkintaan rikostorjun-
taa ja osapuolten oikeusturvaa avustavia tulkintakdytantoja. Edella mainittuun vaikuttaa
myds huijauksien taitavuus, pankkien toimintatavat verkossa tapahtuvien petoksien es-
tamiseksi ja pankkien asiakkaille antamat toimintaohjeet, jotka voivat kuulua sopimus-

ehtoihin tai olla osana yleista asiakasviestintds.?’

24 perusasioita oikeustieteests, 2023.
% |bid.

26 pankkien tehtavit, 2023.

27 Wuolijoki, 2023, 5.361-362.
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Luonnollisen henkilon ja oikeushenkilon kasitteet ovat keskeisia tutkielmalle, silla tutki-
muksessa tarkastellaan pankkien henkil6asiakkaisiin kohdistuneita verkkohuijauksia
pankkipalveluiden kautta. Nama asiakkaat katsotaan lain mukaan luonnollisiksi henki-
|6iksi ja heille kuuluu oikeuksia seka kohdistuu vastuita ja velvollisuuksia verkkohuijauk-
sien uhreina. Pankit tunnistetaan laissa oikeushenkil6iksi ja pankeilla on vastuu seka vel-
vollisuus verkkohuijausten torjunnassa. Taman kautta tarkastellaan henkildasiakkaiden
ja pankkien oikeudellista toimintakykya eli oikeustoimikelpoisuutta. Tutkielmassa tarkas-
tellaan vahingonkorvaustaloustieteen nakdkulmasta, mika on pankin ja asiakkaan vali-
nen vastuunjako verkkohuijauksissa, jossa asiakkaan henkil6kohtaisia pankkipalveluja on
kaytetty oikeudettomasti. Lisdksi pohditaan sitd, voiko pankki joutua korvausvastuuseen
asiakkaalle tai asiakas omalla toiminnallaan osallistua rikokseen ja joutua oikeudelliseen

vastuuseen.
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3. Yleisimmat verkkohuijaukset

Deevyn ym. (2012) mukaan huijaukset suunnitellaan ja toteutetaan usein niin huolelli-
sesti, ettd uhriksi voi joutua kuka tahansa sukupuolesta, idstd, koulutuksesta, ammatista,
tuloista tai siviilisaadysta huolimatta. Huijauksissa kdytetaan tehokkaita psykologisia kei-
noja ja tietyt kayttaytymismallit johtavat siihen, ettei huijatuksi joutunut pysty harkitse-
maan toimintaansa rationaalisesti. Nama kayttaytymistaloustieteen tutkimustuloksista
ilmi tulleet asiat ovat huijareiden tiedossa, jonka vuoksi huijatuksi tulleita ei voida pitaa
tyhmina vaan kyse on huijatuksi tulleiden systemaattisista virhearvioinneista. Huijausten
keskidssa on huijauksen paaviesti, joka on huijauksen kohteen ensimmaiseksi saama
tieto. Tahan tietoon pyritaan ns. ankkuroitumaan (anchoring) niin ettei painvastaisen tie-
don saaminen ole enda itsestddn selvaa. Huijauksen kohteen paatoksentekoon voidaan
vaikuttaa, kun tiedetadan mika ohjaa henkilon paatoksentekoa. Taman vuoksi huijarit pyr-

kivat vetoamaan perustunteisiin, kuten mm. pelkoon, ahneuteen ja empatiaan. 28

Toisaalta Buttonin ym. (2009) mukaan huijatuksi tulemiseen vaikuttaa myds yksilolliset
tekijat, kuten huijauksen kohteeksi joutuneen yleinen yhteiskunnallinen aktiivisuus. On
todettu, ettd mita enemman sosiaalisia kontakteja henkil6lla on sitd enemman henkilé
ottaa taloudellisia riskeja ja on siten alttiimpi huijauksille. Lisaksi aihealueen tutkimuk-
sessa on todettu, ettd aktiivisesti ja vapautuneesti internetia kdyttavat saattavat joutua
helpommin huijauksen uhreiksi. Myds negatiiviset kokemukset, velkaantuminen ja yksi-
naisyys seka yhteistoimintaan suuntautuminen ja epaitsekkyys altistavat huijatuksi jou-
tumisen. Henkil6t, joilla on ns. huono itsetunto ovat muita alttiimpia psykologisille suo-
sittelukeinoille, joita huijarit hyddyntavat. 2° Kuluttajaliiton mukaan mm. romanssihui-
jaukset, sijoitushuijaukset, erilaiset nettikauppahuijaukset ja tietojenkalastelut ovat ylei-

simpid kuluttajiin kohdistuvia verkkohuijauksia. 3°

28 Tuorila, M3atta, & Peltonen, 2016, s. 12-13.
2 |bid.
30 Kuluttajaliitto, 2023.
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Luvussa vastataan tutkimuskysymykseen selvittda mitd verkkohuijauksia ja mitd niihin
liittyvié riskejé voi kohdistua pankin asiakkaisiin. Tahan liittyen tunnistetaan myos hui-
jauksiin liitannaiset riskitekijat, uhkakuvat ja rikokset. Lisaksi luvussa vastataan tutkimuk-
sen alakysymykseen, miksi verkkohuijaukset ovat viime aikoina yleistyneet, miksi verkko-

huijauksista ilmoitetaan poliisille jokseenkin véhdisesti.

3.1. Romanssihuijaukset

Romanssihuijauksessa on kyse petoksesta, jossa huijari pyrkii huijaamaan rahaa uhrilta.
Tallaiset petokset luokitellaan rikostilastoissa rakkauspetos-nimikkeen alle. Huijarit pyr-
kivdat saamaan uhrin kokemaan olevansa etdparisuhteessa ja viestittelevdansa kumppa-
ninsa kanssa, vaikka todellisuudessa uhri viestittelee yksittdisen rikollisen tai jarjestayty-
neen rikollisryhman kanssa. Romanssihuijaukset ovat verkkohuijauksen muoto ja kysei-
set huijaukset voidaan myds nahda taloudellisen — ja digitaalisen vakivallan muotona,
sillda molempia yhdistaa lahisuhdevakivallan ilmi6. Taloudellisten seurausten lisdksi ro-
manssihuijauksien uhrit joutuvat kokemaan hdpean, syyllisyyden ja masennusoireiden

lisdksi todellisuuden siit3, ettei romanttista suhdetta olekaan olemassa. 3!

Romanssihuijauksissa huijareilla on usein tietynlainen toimintamalli, joka alkaa yhtey-
denotolla uhriin sosiaalisen median tai nettideittipalvelun kautta. Usein huijari |ahettaa
samanlaisen ensimmaisen viestin usealle eri henkil6lle nostaakseen todennakdéisyytta
kontaktin luomiselle. Yhteydenotossa huijari pyrkii luomaan luotettavan ja menestyneen
kuvan esittamastaan henkilosta esimerkiksi kertomalla tydskentelevan arvostetussa am-
matissa, kuten ladkarina tai sotilaana. Tukeakseen huijausta huijarit kayttavat ndissa am-
mateissa tydskentelevien henkildiden kuvia. Kun yhteys on luotu uhriin, huijari voi ra-
kentaa luottamussuhdetta uhriin jopa usean kuukauden ajan. Molemmin puolista vies-
tittelya jatkuu yleensd, kunnes uhrin luottamus on saatu ja romanttinen suhde on saatu
muodostettua. Talldin uhrin arviointikyky saattaa laskea huomattavasti ja sivuuttaa ha-

lytysmerkit, tarinan aukot ja epajohdonmukaisuudet. Kun luottamus — ja romanttinen

31 Nettideittiturva, 2023.
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suhde on rakennettu, huijari alkaa pyytamaan uhrilta rahaa. Yleensa rahan tarpeelle ker-
rotan olevan jokin kiireellinen avun tarve, kuten esimerkiksi kriisitilanne arjessa tai jotta
voidaan mahdollistaa ensimmainen kasvokkainen kohtaaminen. Uhri saattaa jossain vai-
heessa alkaa epailla tilannetta ja kyseenalaistamaan romanssia kertomalla epailyksistaan
|aheisilleen tai huijarille. Talléin huijari yleensa katoaa keskustelusta tai vahvistaa tun-
nesidetta uhriin vakuuttamalla luotettavuuttaan niin, etta huijaus voi jatkua. Viimeinen
romanssihuijauksen vaihe on se, etta tilanne paljastuu ja uhri jaa yksin taloudellisten - ja
emotionaalisen vahingon kanssa. Tilanteen mukaan huijari joutuu joko kantamaan rikos-
oikeudellisen vastuun teoistaan tai selvida ilman seuraamuksia. Uhrille jaa vastuu asian

kasittelemisesta, esimerkiksi rikosilmoituksen tekeminen. 32

Keskusrikospoliisin ja Finanssialan ry:n laskelmien perusteella vuonna 2022 suomalaisilta
huijattiin noin yhdeksan miljoonaa euroa romanssihuijauksissa. Kyseinen luku ei kuiten-
kaan kerro koko totuutta tilanteesta, silla romanssihuijauksista vain murto-osa tulee
pankkien tai poliisin tietoon. Keskusrikospoliisi toteaa, etta rakkaushuijauksissa usein ha-
ped estad uhreja tekemasta rikosilmoituksia. Romanssihuijauksen uhriksi voi paatya kuka
vain ja yha useammin uhrien joukossa on myds miehid ja nuoria. Rikollisten kayttamat
tarinat huijauksissa vaihtelevat, vaikka tietyt elementit tarinoissa pysyvat samoina. Nai-
sia saatetaan houkutella tietyillda ammattinimikkeilld ja miehia taas kauniiden naisten bi-
kinikuvilla. Psykologinen logiikka pysyy kuitenkin samana, silla vedotaan uhrin auttamis-
haluun. Uudempana romanssihuijauksen ilmiéna on se, etta nuori mies on alkanut vies-
tittelemdan verkossa naisen kanssa, joka pyytdaa hantd jossain vaiheessa ldhettamaan
hanelle itsestddn intiimeja kuvia. Saatuaan kuvat nainen on alkanut kiristamaan kuvilla
ja ilmoittanut, ettd kuvat julkaistaan, mikali uhri ei maksa.3 Verkossa tapahtuvat ro-
manssihuijaukset ovat taloudellisesti merkittavin petostyyppi Suomessa ja kyseiset hui-
jaukset ovat viime vuosina lisddantyneet Suomessa huomattavasti. Poliisin mukaan sa-
malla huijarilla saattaa olla Suomessa useampi uhri, jota huijaa. Talléin raha siirtyy ensin

naiden uhrien tilien valilla ja lopulta Iahtee jonkun heidan tililtansa ulkomaille. Tallaisien

32 Nettideittiturva, 2023.
33 Myllyoja, 2023.
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vdlietappien tilinhaltijoita kutsutaan usein rahamuuleiksi. Vaikka kyseiset tilinhaltijat us-
koisivat huijareiden tarinoita ja toimisivat vilpittdmasti, osa heista syyllistyy rahanpesuri-
kokseen, kun sallivat rahojen kulkea heidan tiliensa kautta. Varojen siirryttya ulkomaille

niitd on vaikea jaljitta ja todellisia tekijoitd saada rikosvastuuseen. 34

Rikoslain (39/1889) 32 luvun 6§:n mukaan rahanpesun kohteena voi olla mika tahansa
rikoksella hankittu omaisuus, joka on useimmiten pankkitililla oleva raha tai kateinen.
Tahan voidaan laskea myos rikoksella hankitun omaisuuden tilalle tullut omaisuus, kuten
esimerkiksi huumausainekaupalla ansaituilla varoilla ostettu omaisuus tai jos hankittu
omaisuus on rahoitettu osittain laillisilla varoilla seka osittain rikollisuudella hankituilla
varoilla. Vuonna 2003 rahanpesun tunnusmerkistoon lisattiin “rikoksen tuottama hyéty”,
joka HE 53/2002 mukaan kattaa rikoksesta saadun hyédyn my®és silloin, kun omaisuutta
ei ole suoraan hankittu rikoksella. Yleisesti kaiken tyyppinen rikoshy6ty voi olla rahanpe-
sun kohteena. Rahanpesun suorittaminen voidaan jakaa seuraaviin ryhmiin: Tarkoitusta
korostavaksi rahanpesuksi, jossa pohditaan, onko vastaajan kdyttamat, vastaanottamat
tai eri tavoin kasittelemat varat peradisin rikoksesta seka kuinka tietoinen vastaaja on tasta.
Huomionarvoista on myds se, onko vastaaja pyrkinyt peittelemaan tai hdivyttamaan va-
rojen laitonta alkuperaa. Toista ryhmaa voidaan kutsua seurausta edellyttéviksi rahan-
pesuksi, jonka kautta voidaan pohtia, onko vastaaja toiminnallaan edesauttanut varojen
alkuperan peittamista, hdivytysta tai voidaanko katsoa vastaajan toimineen avustamis-,

hyotymis- ja peittamistarkoituksen mukaisesti.>®

Tuottamuksellinen rahanpesu sisdltda samat toimet kuin Rikoslain 36 luvun 6§:ssa,
mutta rangaistavuus edellyttda sen, ettd kyseessa on torked huolimattomuus. Tall6in
vain tavallinen tuottamus ei ole tarpeeksi. HE 53/2002 mukaan rahanpesu on tuottamuk-
sellista, kun esirikoksen tekija antaa rikoksella hankittuja varoja tai sen sijasta saatua
omaisuutta olosuhteissa, jotka poikkeavat selvasti tavanomaisesta tai kayttaa varoja lii-

ketoiminnassaan ja omaisuutta vastaanottavalla on olosuhteiden vuoksi vahva syy

34 Talasters, 2022.
35 Lappi-Seppila (toim.), 2022.
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suhtautua epailyttavasti varojen alkuperdan. Talla viitataan siihen, omaisuuden vastaan-
ottava tuntee esimerkiksi rikoksen tekijan taloudellisesta tilanteesta tai elamantavasta,
ettd on syyta epdilla varojen alkuperaa. Arvioidessaan rahanpesun tuottamusta tulee
myos kiinnittdad huomiota mahdollisuuksiin selvittaa varojen alkuperia.3® Romanssihui-
jauksen uhrin ryhdyttya valittamaan petoksella hankittuja varoja edelleen voi han syyl-
listyd tuottamukselliseen rahanpesuun. Tall6in tulee arvioida, onko uhri menetellyt tor-
kedn huolimattomasti ja onko hanella ollut mahdollisuutta selvittaa varojen alkuperaa.
Useimmiten uhri ei tunne huijaria lainkaan. Oikeus voi kuitenkin katsoa, ettei uhri ole

noudattanut vaativaa huolellisuutta ja varovaisuutta rikoksen ehkdisemiseksi.

3.2. Sijoitushuijaukset

Sijoitushuijauksessa huijauksen kohdetta pyritddn saamaan sijoittamaan rahaansa esi-
merkiksi kryptovaluuttaan, osakkeisiin tai vaihtoehtoisiin energiamuotoihin. Sijoitushui-
jaukset esiintyvat yleensa sosiaalisessa mediassa tai internetin hakukoneissa julkais-
tuissa mainoksissa. Kyseisissa mainoksissa luvataan yleensa ainutkertaisia sijoitusmah-
dollisuuksia ja mahdollisuutta suuriin tuottoihin nopeasti. Mainoksissa on usein koros-
tettu, ettd sijoittajan tulee toimia kiireellisesti, jotta ainutkertainen mahdollisuus rikas-
tua ei mene haneltd ohi. Mainoksissa tavoitteena on, ettd sen ndahnyt henkilé toimisi
nopeasti ja harkitsemattomasti eika pysahtyisi pohtimaan esimerkiksi mainoksen luotet-
tavuutta tai tietoturvallisuutta. Mainokset ohjaavat verkkosivustoille, jotka on tehty us-
kottavan nakdiseksi, jonka vuoksi sivuston luotettavuuden kyseenalaistaminen voi olla
vaikeaa. Yleensa huijarit pyrkivat saamaan huijauksen kohteen sijoittamaan rahaansa

esimerkiksi virtuaalivaluuttaan. 37

Kun keskusteluyhteys on saatu luotua, keskustelut ovat hyvin luottamuksellisia ja huijari
pyrkii vaikuttamaan aidosti kiinnostuneelta juuri uhrista ja hanen mahdollisuuksistansa

vaurastua. Uskottavuutta pyritdan luomaan myods kertomalla useita menestystarinoita.

36 Lappi-Seppili (toim.), 2022.
37 Rikosuhripaivystys, 2023.
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Tavallisesti uhria pyydetdan sijoittamaan ensin pienia summia ja saadaan ndyttdmaan
siltd, etta sijoitukselle on saatu tuottoa. Taman jalkeen uhria kuitenkin rohkaistaan sijoit-
tamaan suurempia summia ja korostetaan mahdollisuuden ainutlaatuisuutta saada huo-
mattavasti suurempia voittoja. Talloin myds luodaan uhrille kiireellisyyden tunnetta,
jotta uhrin harkintakyky pettaisi. Huomionarvoista on myds se, ettd uhri on jo sijoittanut
tai lahettanyt rahaa jollekin aikaisemmin, jonka vuoksi kynnys tehda se uudestaan on
matalampi. Lisdksi useilla on haaveita vaurastumisesta tai tarve saada taloutensa kun-
toon nopeasti, jonka vuoksi voi jadada koukkuun mahdollisuuteen nopeasta ja helposta
vaurastumisesta. Huijarit eivat kuitenkaan todellisuudessa tee sijoitusta vaan vievat uh-

rin rahat tai pitavat tilinkdyttéoikeudet virtuaalivaluuttalomapakkoon itsellensa.

Keskeinen osa sijoitushuijauksia on myds se, etta huijarit saavat haltuunsa uhrin luovut-
tamat verkkopankkitunnukset tai luottokorttitiedot ja tilinkdyttdoikeuden, joiden
avulla "sijoittavat” uhrin varoja hanen puolestaan. 38 Mikali maksuvalinetts kaytetaan il-
man sen laillisen omistajan lupaa tai maksuvalineen kadyttdjalla on lupa sen kdyttéon,
mutta kdyttd voidaan katsoa omistajan saadun luvan vastaiseksi, syyllistyy kayttdja mak-
suvadlinepetokseen. Kyseessa on maksuvalipetos myos silloin, jos kayttajalla ei ole kayt-
toon lainkaan oikeutta esimerkiksi silloin, jos maksuvalineella ei ole laillista omistajaa tai
se on vaara. ¥Yleensa uhri havaitsee sijoituksen ongelmallisuuden vasta halutessaan
nostaa sijoittamansa varat. Talléin huijari vaitta tarvitsevansa rahaa maksaakseen sijoi-
tuksen hallinnoin tai verotuksessa aiheutuvat kulut. Tama on yleensa viimeinen yritys

saada vield varoja uhrilta ennen kuin huijari, sijoituksien verkkosivut ja varat katoavat. *°

Rikoslain 37 luvun 8§:n pykdlan mukaan se, joka hankkiakseen itselleen tai toiselle oi-
keudetonta taloudellista hy6tya kayttamalla maksuvalinetta ilman omistajan lupaa tai
kayttda maksuvalinettad yli omien oikeuksien tai ilman laillista oikeutta syyllistyy maksu-

vdlinerikokseen. My®0s se, joka kayttaad vaaraa tai vadrennettya maksuvalinetta tai syottaa

38 Rikosuhripaivystys, 2023.
39 Lappi-Seppili (toim.), 2022.
40 Multanen, 2023.
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maksuvalineen tietoja, tuhoaa, muuttaa, vahingoittaa, siirtda, poistaa tai tietojarjestel-
man avulla mahdollistaa rahan arvon siirron lopputuloksen vaaristymisen tai aiheuttaa,
silld tavoin taloudellista vahinkoa toiselle syyllistyy maksuvdlipetokseen. Lisdksi se, joka
ylittamalla tilin katteen tai sovitun enimmaismaaran vadrinkdyttda maksuvalinetta tai ai-
heuttaa talla tavoin taloudellista vahinkoa niin, etta hanella ei ollut maksuvalinetta kayt-
tdaessa aikomusta korvata vahinkoa viipymatta syyllistyy maksuvalinepetokseen. Kyseisen
lainsdadannon maksuvalineen kasitettd laajennettiin lainmuutoksella 602/1997 katta-
maan niin sanottu sahkdinen raha ja mika tahansa maksuvaline, jolla voidaan tehda mak-
susuorituksia. 4! Maksuvilinepetoksen rangaistavuus ei vaadi, ettd teon seurauksena
olisi aiheutunut taloudellista vahinkoa, vaan riittdvana perusteena rangaistavuuteen on
se, ettd teolla on ollut mahdollisuus aiheuttaa taloudellista vahinkoa. Maksuvalinepetok-

sen rangaistavuus ei myodskdan edellytd erehtymista tai erehdyttamists.*2

Sijoitushuijauksissa ilmenee myods kuinka moniulotteisia huijaukset voivat olla. Asiantun-
tijahaastatteluissa on ilmennyt, etta sijoitushuijaukset tuottavat uusia huijauksia ja pa-
himmassa tapauksessa luovat epdluottamusta auttaviin tahoihin. Esimerkiksi Rahanpe-
sun selvittelykeskuksen 2014 vuosikertomuksessa on kerrottu varoitussivustoista, jotka
tarjoavat palveluja sijoitushuijauksien uhreille. Kyseisilla sivustoilla kuvaillaan toiminnan
luonnetta ja [6ytyvat kattavat tiedot huijauksia harjoittavista sijoitusyhtidista ja tileista.
Lisaksi sivustoilla tarjotaan palveluita, jonka avulla uhreille luvataan menetettyjen varo-
jen takaisin saamista, mikali uhri maksaa palveluista kuluja. Tallaiset niin sanotut varoi-
tussivut toimivat samalla tavalla kuin sijoitushuijaussivustot ja lopulta uhrilta huijataan
lisda rahaa. ** Kuten muissakin verkkohuijauksien muodoissa, myds sijoitushuijaukset
ovat yleistyneet tekniikan kehityksen myota. Finanssivalvonnan ja muiden alan toimijoi-
den varoituslistoilla on tuhansia toimijoita puolilta maailmaa. Keskusrikospoliisin mu-
kaan sijoitushuijauksien uhrien jaljittaminen on hankalaa, silla usein uhrit eivat valtta-

matta ilmoita menestyksestaan. On kuitenkin havaittu kasvua ulkomailta tulevista

41 Lappi-Seppili (toim.), 2022.
42 bid.
43 Tuorila, M3ittd & Peltonen, 2016, s. 22.
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sijoitushuijauksista ja taustalla toimii yleensa hyvin ammattimaisia toimijoita. Kyseisissa
huijauksissa kdytetaan yleensa valitoimijoita, jotka eivat valttamatta ole mukana huijauk-
sessa. Esimerkiksi rikollisryhma saattaa ostaa palvelun myyntipuheluiden suorittamiseen
toiselta yritykseltd, jonka liiketoiminta saattaa olla laillinen ja yritys ottaa yhteytta mah-

dollisiin huijauksen uhreihin.*

3.3. Nettikauppahuijaukset

Tyypillisesti verkkokauppahuijauksissa huijarit perustavat yrityksen kotimaassaan ja yri-
tyksen nimissa perustetaan niin sanottu poytalaatikkoyritys; toisin sanoen peiteyritys il-
man todellista toimintaa. Poytdlaatikkoyritys perustetaan yleensa johonkin Euroopan
maahan tai Yhdysvaltoihin sellaiselle alueella, jonka lainsaadantd edesauttaa yrityksen
tosiasiallisen edunsaajan hdivyttamista. Huijarit tekevat peiteyrityksen nimissa sopimuk-
sen verkkokauppa-alustan ja maksunvalittdjan kanssa. Yhteisty6 tunnetun maksunvalit-
tajan kanssa lisaa verkkokaupalle luotettavuutta. Kun verkkokauppa on saatu valmiiksi,
se julkaistaan. Taman jalkeen huijarit keskittavat resurssinsa verkkokaupan markkinoin-
tiin ja hakusanaoptimointiin, jotta asiakkaat |0ytavat sivustolle. Kun asiakas on tilannut
tuotteen verkkokaupasta, huijaus pdastaan toteuttamaan. Ensin asiakas saa tilausvahvis-
tuksen ja tuote ldhetetdadn hanelld, mutta tuotteen saavuttua se onkin jotain aivan
muuta kuin mita asiakas tilasi. Yleensa tuotteen laatu on paljon huonompi ja kooltaan
eri, kuin mita verkkokaupassa luvattiin. Talla tavoin huijarit tienaavat myymalla huono-
laatuisia halpatuotteita suuremmalla katteella. Mikali asiakas reklamoi tuotteesta, huija-
rit vaativat palautusmaksua, joka voi olla suurempi kuin tilatun tuotteen hinta. Asiakkaan
suostuttua palautukseen, tienaavat huijarit talla vield lisaa. Osa valeverkkokaupoista
saattaa kalastella asiakkaan maksukortin tietoja kdayttamalla tilauksen palautusmaksua
tai hyvitysta tekosyyna. Toisaalta osa verkkokaupoista ei koskaan laheta tuotetta asiak-

kaalle, vaan huijaus koostuu ostokoriin syétettdvien tietojen kalastelusta. 4°

44 Forsberg, 2015.
45 paulasuo, 2022.
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Korona-pandemia kiihdytti kansainvalisesti verkkokauppojen lisddntymista. Useat verk-
kokaupat kayttavat dropshipping eli suoratoimitus-liiketoimintamallia, jossa verkko-
kauppa voi myyda tuotteita ilman varsinaista omaa varastoa ja suoraan tehtaalta esimer-
kiksi Kiinasta. Verkkokaupat toimivat talla tavoin, koska suoratoimitusmalli ei sido myyjan
omaa padomaa. Myyjalla ei tarvitse olla omaa varastoa ja kaupat toimittajan kanssa teh-
daan vasta siina vaiheessa, kun asiakas on tehnyt tilauksen. Tuotteen lahettaa suoraan
asiakkaalle tavarantoimittaja, esimerkiksi kiinalainen tehdas. Kyseinen malli ei ole laiton,
mutta asiakkaan nakdkulmasta suoratoimitus voi olla epamiellyttava, silla asiakas ei valt-
tamatta tieda, mista pain maailmaa tuote saapuu, joka saattaa vaikuttaa merkittavasti
tuotteen laatuun. Lisdksi, jos tuote saapuu EU:n ulkopuolelta, asiakas joutuu itse maksa-
maan tullauksen ja arvolisaverot. Poliisille verkkokauppahuijauksien tulkinta on haasta-
vaa erindisista syistd. Useimmat huijaukset ovat lainsaadanndllisesti niin sanotusti “har-
maalla alueella”, eika aina ole valttamatta kyse rikoksesta. Lisdksi usein asiakkaat kokevat
taloudellisen menetyksensa olevan niin pienid, etteivat tee tapauksesta rikosilmoitusta.
Poliisi tutkii harvoin aktiivisesti yksittdisia lievia petoksia, joiden lIdhtotiedot ovat vahaiset,

jos jaljet vievat ulkomaille.*®

Tilausansoissa uhri erehdytetdaan tekemaan pitkdaikainen tilaussopimus, jonka perus-
teella huijarit Iahettavat laskuja ja veloittavat tililta suorituksia. Huijarit pyrkivat houkut-
telemaan uhreja verkossa esimerkiksi edullisilla kertatilauksilla tai pienen kertamaksun
varjolla tai houkuttelemalla heita osallistumaan erilaisiin arvontoihin. Tilausansat esiin-
tyvét usein verkossa ja puhelinmyynnissa. 4’ Euroopan komission laatiman kyselyn kulut-
tajien kokemista huijauksista ja petoksista osoittaa, ettd noin 10 % EU:n kuluttajista on
erehdytetty tekemaan tilaus, jota he eivat ole halunneet. Toistuvien maksujen tieto on
yleensi jatetty pois kokonaan tai piilotettu pienell3 kirjoitettuun tekstiin.*® Verkossa kay-
dyn kaupankdynnin lisdantymisen myota my0s tilausansat ovat olleet kasvussa. Usein

tilausansoja toteuttavat ulkomaalaiset yritykset ja luontais- ja kauneudenhoitotuotteet

46 Mantu, 2021.
47 KKV, 2023.
8 Euroopan komissio, 2023.
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seka erilaiset merkkituotteet ovat tyypillisesti tilausansoja. Kuluttajat kokevat ongelmia
yleensa vasta sitten, kun he yrittdvat paasta tilauksesta eroon. Tilausansoihin liittyy
yleensa myo6s perintatoimia, joiden vuoksi moni uhreista jatkaa aiheettomien laskujen

maksamista jatkoseuraamusten pelossa.*’

Kolmas nettikauppahuijauksen muoto on olemattoman tavaran myynti, jossa huijari pe-
rustaa tekaistun sosiaalisen median profiilin tai kdyttda omaa profiiliansa ja myy tavaraa,
jota hdnelld ei todellisuudessa ole. Usein myynti-ilmoituksissa korostetaan sitd, etta
tuote menee nopeimmalle ostajalle ja tuotteen olevan myynnissa myds muilla sosiaali-
sen median alustuilla. Kun kaupat on sovittu, huijari vaati maksusuoritusta ennen kuin
lahettdad tuotteen, mutta ei kuitenkaan ldaheta tuotetta koskaan. Vastaavasti ostaja voi
myds toimia huijarina ja huijata myyjaa esittamalld vaarennetyn maksukuitin ja saada
talla tavoin tuotteen haltuunsa. Kuten myds muissa nettikauppahuijauksissa my6s ole-
mattoman tavaran myynti on yleistynyt verkkoasioinnin yleistyessa. Poliisin mukaan pel-
kdstaan Helsingissa tehdaan vuosittain pari sataa rikosilmoitusta myyntipetoksista, joissa
on kyse olemattoman tavaran myynnista. > Huomionarvoista on, etté kuluttajansuoja ei
ulotu kahden yksityishenkilon valiseen sopimukseen, eika nettisivuston omistaja ole vas-
tuussa siella tehdyista yksityishenkildiden valisesta kaupasta. Tallaisia sopimuksia suojaa

kuitenkin kauppalaki.>!

3.4. Tietojenkalastelu

Tietojenkalastelussa huijari pyrkii samaan kayttdjan avaamaan haitallisen linkin tai sah-
kdpostiliitteen naamioimalla sen kiinnostavaksi sisalloksi. Tietojenkalastelua kutsutaan
myds termilla phishing, jonka avulla huijarit varastavat yksityistietoja, kuten puhelinnu-
meroita sekd pankki — ja henkildtunnuksia. Huijarit ovat myds kiinnostuneet erilaisista
kirjautumistiedoista eli kdyttajatunnuksista ja salasanoista, joiden avulla voidaan kirjau-

tua erilaisiin palveluihin. Kuten jo aikaisemmin on mainittu, muun muassa

4 Harmaa talous & talousrikollisuus, 2018.
50 Massinen, 2020.
51 petos nettikaupassa, 2023.
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valeverkkokauppoja kdytetdan tietojenkalasteluun. Saatuja tietoja kdytetdaan mm. kayt-
tajatilien kaappauksiin tai joskus jopa identiteettivarkauksiin. Tietojenkalastelun avulla
voidaan myds asentaa erilaisia haittaohjelmia laitteelle ja niiden todellinen sisalté naa-
mioidaan kiinnostavaksi sisalloksi, kuten tarkedksi asiakirjaksi tai viihdyttavaksi sisalloksi.
Tietojenkalastelun avulla levitetadan myds erilaisia viruksia, joita kutsutaan troijalaisiksi

Kreikan mytologiasta tutun Troijan hevosen mukaan. >2

Rikoslain 38 luvun 9 a§:n mukaan se, joka erehdyttda kolmatta osapuolta oikeudetto-
masti kayttaen toisen henkil6tietoja, tunnistamistietoja tai muunlaista yksiloivaa tietoa
ja talla tavoin aiheuttaa taloudellista vahinkoa tai vahaista suurempaa haittaa sille, jolle
tieto kuuluu, syyllistyy identiteettivarkauteen. Vahaisella suuremmalla haitalla voidaan
viitata esimerkiksi siihen, etta asian selvittaminen ja oikaiseminen vaatii merkittavaa vai-
vanndkoa tai sitd ei voida tehda lainkaan. Sdanndksessa tarkoitetulla vahaiselld suurem-
malla haitalla viitataan myds tapauksiin, jossa verkkoon on luotu valeprofiili kdyttdaen toi-
sen henkil6tietoja ja kyseisen profiilin poistaminen aiheuttaa merkittavia vaikeuksia. Te-
kijan tulee tarkoituksenmukaisesti erehdyttaa kolmatta osapuolta, joka voi olla luonnol-
linen henkil®, oikeushenkil® tai myds tietojarjestelma. Tallin on kyse korostetusta tahal-
lisuudesta. Erehdyttamisen lisaksi tekijan tulee kdyttaa oikeudettomasti toisen henkil6-

tietoja, tunnistamistietoja tai muunlaista yksil6ivaa tietoa.>3

Usein tietojenkalastelun onnistuminen edellyttaa sitd, etta kdyttdja saadaan avaamaan
huijaukseen hyddynnetty sahkdpostiviesti, linkki tai liitetiedosto. Lisaksi kayttajan tulee
esimerkiksi sallia sisdltd, jonka seurauksena laitteeseen pddsee troijalainen tai muunlai-
nen haittaohjelma. Kayttdajaa voidaan myods pyytaa tayttamaan henkildkohtaisia tieto-
jaan tekaistulle lomakkeelle. Tietojenkalastelussa hyddynnetdaan myos erilaisia viestiso-
velluksia, sosiaalisen median alustoja seka tunnettuja ja luotettavia brandeja ja yrityksia.
Sosiaalisen median profiilit, organisaatioiden verkkosivut ja verkossa olevat uutiset toi-

mivat myds avoimina ldahteina huijareille, jotta huijaus voidaan raatdléida kohteelle

52 F-Secure, 2023.
53 Lappi-Seppili (toim.), 2022.
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sopivaksi. Tietojenkalasteluhuijaukset ovat nykydaan hyvin organisoituja ja huijarit tieta-
vat milloin kohde esimerkiksi odottaa tuotteen toimitusta, joka on tilattu internetin
kautta. Talloin kohde alkaa samaan tietojenkalasteluviesteja tunnetuilta kuljetusyrityk-
siltd. Kuten useissa muissa verkkohuijauksissa myos tietojen kalastelussa vedotaan asian
kiireellisyyteen ja huijaukset perustuvat psykologiaan niin, etta huijauksen kohde odot-

taa hyvia — tai huonoja uutisia. >

Kyberrikoksiin kuuluu kaikki rikollisuus, joka tapahtuu tietoverkossa tai hyédyntaa tieto-
verkkoja. Tietoverkkosidonnaisia rikoksia kutsutaan (cyber dependent) ja tietoverkko-
avusteisia rikoksia (cyber enabled). Tietoverkkosidonnaiset rikokset kohdistuvat tietojar-
jestelmiin ja tietoverkkoihin, jolloin rikoksen voi tehda ainoastaan kayttaen tietoverkkoja
ja tietokoneita. Taman tyyppiset rikokset luokitellaan laissa esimerkiksi tietojarjestelman
hairinnaksi eli palvelunestohytkkaykseksi, datavahingoksi tai tietomurroksi. Tietoverkko-
avusteisissa rikoksissa tietoverkkoja tai — jarjestelmia hyddynnetadan osana rikoksen te-
kemista. Talloin tietoverkot mahdollistavat rikoksen tekemisen, mutta eivat kohdistu tie-

toverkkoon tai- jarjestelmaan.>>

DVV:n mukaan yleisimpia digiturvallisuuteen liittyvia riskeja ovat tietojenkalastelu ja eri-
laiset huijausviestit. DVV:n suorittaman digibarometrin mukaan vuoden sisalla yli puolet
suomalaisista vastaanottavat huijaus- tai kalasteluviestin sahkopostilla, tekstiviestina tai
joutuvat huijausyrityksen kohteeksi puhelimitse. Kuten muissakin verkkorikoksissa myos
tietojenkalasteluista tehddan vahan ilmoituksia poliisille. Lisaksi harva uhreista tekee il-
moituksen jollekin muulle taholle esimerkiksi pankkiin tai ilmoittaa kaapatusta sosiaali-
sen median tilista palvelun yllapitdjalle. Digibarometrin mukaan 70 % suomalaisista ha-
luaa kuitenkin oppia lisda siitd, miten tulisi toimia, mikali joutuu verkkohuijauksen tai

muun verkkorikoksen uhriksi. >®

54 F-Secure, 2023.
55 Kyberrikokset, 2023.
56 Sttinfo, 2023.
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3.5. Verkkohuijaukset ilmiéna

Ylldkuvatun perusteella voidaan todeta, ettd yleisimmat verkkohuijaustyypit ovat luon-
teeltaan samankaltaisia. Huijaukset suunnitellaan ja toteutetaan huolellisesti seka niissa
hyddynnetaan psykologisia keinoja ja vedotaan ihmisen perustunteisiin. Tietyt kayttay-
tymismallit johtavat siihen, ettei huijauksen kohde kykene harkitsemaan toimintaansa
rationaalisesti. Huijauksia ei mydskaan ilmoiteta pankille tai viranomaisille padosin joh-
tuen psykologisista syista. Lainsdddannon lisaksi verkkohuijauksien torjunnassa voitai-
siin hyddyntaa enemman kayttaytymistaloustieteen keinoja, jotta ymmarrettdisiin pa-

remmin, miten verkkohuijauksia voitaisiin torjua tehokkaammin.

Huijausten torjunnassa voitaisiin hyddyntaa uudenlaisia psykologisia tapoja ja kayttay-
tymistaloustieteen valossa olisi tarkeampi investoida resursseja toimenpiteisiin, jotka si-
joittuvat huijauksen edeltdavaan aikaan. Laheisyysheuristiikan (availability heuristic) mu-
kaan kayttaytymista ohjaavat ne tapahtumat, jotka ovat juuri tapahtuneet. Yhtaalta, jos
henkilon tuttavapiirissa joku on juuri joutunut huijatuksi, vaikuttaa se myés henkilén
kayttdytymiseen pitkaan. Toisaalta, jos mediassa nostetaan esille tietyn tyyppiset hui-
jaukset, voidaan olettaa, etta kyseiset huijaukset korostuvat ihmisten mielessa. Taman
seurauksena muut huijaustavat tapahtuvat piilossa julkisuudesta, eika niita tilastoida
tarpeeksi. Laheisyysharhan nakdékulmasta tama johtaa siihen, etteivat ihmiset osaa va-

roa taman luonteisten huijauksien uhreiksi joutumista.>’

Merkittavaa huijausten ennaltaehkdisemisessa on se, etta ihmisia tiedotetaan mahdol-
lisimman monipuolisesti. Ajankohtaisten huijausilmididen tiedottamisen lisaksi tulisi ih-
misilta saada yleisempaa tietoa huijauksista seka niiden tunnistamisesta. Kuluttajia voi-
daan valistaa yleisimmista huijauksista seka niiden erityispiirteista. Lisaksi esimerkiksi
verkkokaupoissa voidaan kayttaa erilaisia verkkoapureita, joita hyddyntamalla voidaan
todentaa, onko yritys luotettava tai erotettaa verkossa olevat huijaustarjoukset. Myo6s

olemassa olevaa aineistoa voidaan hyddyntdada huijauksissa.  Esimerkiksi

57 Tuorila, M3sttd & Peltonen, 2016, 5.37-38.
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jarjestotoiminnan kautta voidaan valistaa ikdihmisia erilaisista huijaustavoista, jonka
seurauksena he mahdollisesti kertovat omia kokemuksiaan vertaisilleen ja kysyvat hei-
dan kokemuksistaan. Poliisi on tehostanut toimintatapojansa ja tiedottamistaan hui-
jauksiin liittyvissa asioissa. Poliisi pyrkii paivittdin keraamaan yksiléihin liittyvat rikosil-
moitukset ja reagoimaan niihin mahdollisimman nopeasti. Poliisin tiedottaminen koros-
taa tekojen tahallisuutta, joka todenndkdisesti saavuttaa ihmiset paremmin kuin muun-
lainen viranomaistiedottaminen. Huijausten uhrien ndakékulmasta my®ds jalkikateiset toi-
menpiteet ovat tdrkeita tiedottamisessa. Ihmisten tulee tietda oikeutensa palvelun vir-
hetilanteissa seka keinot, miten he voivat pyrkia saamaan rahansa takaisin huijareilta.
Keskeisinta on tuoda esille, etta ihmisilla on jossain tapauksissa mahdollisuus vaikuttaa
huijausten onnistumiseen jatkossa. Tassa merkittavaan rooliin nousevat mm. pankkien
ja muiden rahoitusyhtididen tiedottaminen kuluttajille. Kuluttajien tiedottamisessa ei
kuitenkaan tule ylikorostaa huijauksia, joka saattaa johtaa ryhmittelyilluusioon (cluste-
ring illusion). Talldin vahaisessa merkityksessa olevat tapauskokonaisuudet nousevat

suurempaan arvoon kuin mita niiden tulisi. 8

Yhtaalta huijauksen uhri saattaa kayttdaytymistaloustieteen mukaisen ylioptimismin
(over-optimism) ja luottamusharhan (over-confidence bias) johdosta olettaa, ettei hdn
joudu huijauksen uhriksi uudestaan. Tama voi tapahtua siitdkin huolimatta, etta han ym-
martdisi mahdollisuuden tulla uudelleen huijatuksi. Tallainen johtaa henkilén varomat-
tomaan kayttaytymiseen ja oletukseen, ettd huijauksia on enemman kuin mita todelli-
suudessa on. Toisaalta huijarit olettavat riskin jaada kiinni teosta pienemmaksi kuin mita
se todellisuudessa on. Tama vuorostaan tasapainottaa uhrien edelld kuvattua varoma-
tonta kayttaytymista. Asiantuntijoiden mukaan kuluttajiin kohdistuva tiedotus on tar-
kedd myos edelld mainittujen piirteiden vahentamisessa kuluttajien kayttaytymisessa.
Kuluttajan toimintaan vaikuttavia tekijoita huijaustapauksissa on kdyttaytymistaloustie-

teen mukaan monia, joka tuo haastetta tapausten analysointiin. Lisaksi

58 Tuorila, Mastta & Peltonen, 2016, 5.36—38.
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kayttaytymisvaikutuksien analysoinnin haasteellisuutta lisaa se, ettei tapauksiin vaikuta

ainoastaan kuluttajien toiminta, vaan myos huijareiden ja viranomaisten toiminta.

Toisaalta usein yksittdisia huijauksia jaetaan rikollisten toimesta pieniksi teoiksi niin, etta
ne eivat tyypiltaan ole sellaisia, joita viranomaiset priorisoivat. Tallainen rikollisuus on
usein jarjestaytynyttd, mutta ei valttamatta tayta rikoslain jarjestaytyneen rikollisryhman
tunnusmerkistdd. On my0s todettu, ettei lainsaadanto ole kaikilta osin ajan tasalla lie-
vempien petosten kohdalla. Vakavan ja jarjestaytyneen rikollisuuden torjumiseksi tulisi
arvioida ja hallita niita riskeja, jotka nykyisella lainsadadanndlla tuovat helpotusta rikosten
toteuttamiseen. Huijareihin tehoavien rangaistuksien puuttuminen koettiin myds KKV:n
asiantuntijoiden haastatteluiden perusteella keskeisena ongelmana. Koettiin myos, ettei
huijareiden toimintamahdollisuuksia voida vaikeuttaa ainoastaan kansallisella lainsaa-
danndlla, vaan ongelmaan tulisi vastata myds vahintaan EU:n tasolla. Vankeusrangais-
tuksista aiheutuvat yhteiskunnalliset kustannukset nahtiin liiallisen korkeina suhteutet-

tuna huijauksista yhteiskunnalle aiheutuviin kustannuksiin.®°

Rikostaloustieteellisen nakdokulman kautta voidaan kayttaa taloustieteellistda argumen-
tointia eduksi rikoslainsaadannoén tulkinnassa ja systematisoinnissa. Talla viitataan lain-
opilliseen rikostaloustieteelliseen suuntautumiseen. Tulee kuitenkin huomioida, etta ky-
seistd lahestymistapaa rajoittaa legaliteettiperiaate, jonka mukaan teko ei ole rangais-
tava, jos sitd ei ole sadadetty rangaistavaksi. Rikostaloustieteessa voidaan myds tarkastella
asioita kriminaalipoliittisesta ndakékulmasta, jonka tavoitteena on selvittaa, milla tavoin
rikollisuuden maaraan voidaan vaikuttaa. Taman kautta voidaan pohtia, milla rangaistuk-
silla pyritdan ja voidaan torjua rikollisuutta yhteiskunnassa.! Rikostaloustieteen nako-
kulmaa hyddyntden voidaan tarkastella kuinka voimassa oleva rikoslainsaadannolla kye-

tadn saamaan verkkohuijauksia toteuttaneita rikollisia vastuuseen. Lisdksi voidaan

59 |bid, 5.36—38.
60 Tuorila, Masttd & Peltonen, 2016, s. 36, 43.
61 M35attd, 1999, s. 76—78.
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arvioida, miten lainsadadantd palvelee yhteiskunnan intresseja taloudellisen tehokkuu-

den nakokulmasta.
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4. Pankin ja asiakkaan vastuunjako verkkohuijauksissa

Pankkien jarjestelmissa tehddaan kuukauden aikana yli 100 miljoonaa maksutapahtumaa.
99,9975 % maksuista sujuu asiakkaan toiveen mukaisesti, mutta 0,0025 % maksuista siir-
tyy petosten tekijoille. Tama aiheuttaa yksilolle emotionaalista kdrsimysta ja taloudellista
menetysta seka yhteiskunnalle taloudellista menetysta. ®2 Pankit toimivat etulinjassa pe-
tosrikosten torjunnassa ja pankkien rooli asiakkaiden varojen turvaamisessa on merkit-
tava. Lahtokohtaisesti asiakas on vastuussa aina maksun tietojen oikeellisuudesta ja ti-
lilta 1ahtenyt maksu on lopullinen ja peruuttamaton. Pankilla ei ole lupaa palauttaa tilille
kirjautunutta maksua sen lahettdjalle ilman tilinomistajalta saatua lupaa tai viranomai-

sen kdyttamaa pakkokeinovalikoimaa. &3

Petostapauksissa tilannetta monimutkaistaa usein se, ettad varat on usein ehditty jo siir-
taa toisen pankkiryhman tilille, ulkomaille, nostaa kateiseksi tai muuntaa virtuaalivaluu-
toiksi. Kyseisista syista tililta jo [ahtenytta suoritusta on aina haastavampi palauttaa kuin
suoritusta, joka estetddn ennen sen lahtemista asiakkaan tililta. Taman vuoksi on tarkeaa,
ettd pankit keskeyttavat epailyttavat suoritukset heti saantelyn edellyttamalla tavalla.
Pankkien voi olla hyvin haastavaa tunnistaa tapauksia, joissa asiakkaan pankkitunnuksia
kdytetdaan oikeudettomasti ja joissain tapauksissa asiakas on itse manipuloitu suoritta-
maan maksun omalla laiteellaan. Erityisen hankalia ovat tapaukset, joissa petoksen te-
kija toimii asiakkaan laitteella etdyhteyden kautta. Usein perinteiset vaarinkdytdsten mo-
nitorointijarjestelmat eivat pysty havaitsemaan kaikkein moderneimpia huijaustapoja.
On siis tarkeda, etta pankki tuntee asiakkaan tavanomaisen toiminnan ja tunnistaa sel-

laisen toiminnan, joka poikkeaa tavanomaisesta. %*

Verkkohuijauksissa voi tapauksen olosuhteet huomioon ottaen olla kyse tilanteesta,
jossa asiakkaan tililta tehdyt suoritukset katsotaan oikeudettomiksi. Talldin vastuunjaon

kannalta on merkityksellista, katsotaanko asiakkaan menetelleen huolimattomasti tai

52 palmgren, 2022.
63 Kuronen & Uusi-Hautamaa, 2023.
64 |bid.
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jopa torkedn huolimattomasti ottaen huomioon muut tekijat. Kyseisten tapausten vas-
tuunjaon maarittelemisessa voidaan nojautua muun muassa maksupalvelulainsaadan-
toon. ®° Lisaksi asiakkaan ja pankin valisissa riitatilanteissa ratkaisusuosituksia antavat
toimielimet ovat FINE vakuutus- ja rahoitusneuvonta seka Kuluttajariitalautakunta®®. Lu-
vussa pohditaan pankin ja asiakkaan vastuunjakoa verkkohuijaustapauksissa, ja miksi
lainsdidddnto ei ole kyennyt pysymdén ajan tasalla verkkohuijausten trendien kanssa. Ta-
voitteena on tarkastella pankin ja asiakkaan valista vastuunjakoa asiakkaisiin kohdistu-
neissa verkkohuijauksissa. Samalla tarkoitus on tunnistaa pankkien vahingonkorvausvel-
vollisuus asiakkaisiin kohdistuneissa, toteutuneissa verkkohuijaustapauksissa. Tahan liit-
tyen luvussa esitelladn tapauksia, jotka koskevat pankin ja asiakkaan valista vastuunjakoa
verkkotapaushuijauksissa. Luvussa pohditaan my®os sitd, kuinka pankeille asetettu lain-
saadanto ei mahdollista joustavuutta, joka mahdollisesti kertoo siita, ettei lainsaadanto

ole kyennyt pysymaan ajantasalla verkkohuijausten trendien kanssa.

4.1. Hyva pankkitapa ja pankkien yhteiskuntavastuu

Hyvan pankkitavan periaatteet muodostuvat asiakkaan ja pankin valisestda suhteesta
seka pankkien toimintatapojen periaatteista. Kyseisilla periaatteilla pankit tdsmentavat
hyvan pankkitavan sisaltéa seka viestivat asiakkaillensa, henkilostolleen ja muille sidos-
ryhmillensa toimintatavoista, jotka ovat hyvan pankkitavan mukaisia. Pankkitoiminnassa
hyvan pankkitavan noudattaminen edesauttaa ja yllapitdda avoimuutta, luottamusta ja
toimivuutta. Pankin ja asiakkaan valista suhdetta ohjataan ensisijaisesti lainsaadannolla
seka valvontaviranomaisten antamilla ohjeilla ja maarayksilla. Hyvan pankkitavan nou-
dattamisen vaatimus on myds maaratty laissa. Pankin ja asiakkaan valisia sopimuksia ei
kuitenkaan muuteta hyvan pankkitavan periaatteella. Hyvan pankkitavan periaatteet
koostuvat seuraavista osa-alueista: pankkitoiminta, asiakassuhde, asiakkaan tunteminen,

pankkisalaisuus, peruspankkipalvelut, palveluiden markkinointi ja sopiminen,

85 Wuolijoki, 2023, 5.361-362.
56 Ongelmat palveluntarjoajan kanssa, 2023.



38

maksupalvelut, luottopalvelut, sdadstamis- ja sijoituspalvelut, valtakirjalla asiointi seka

asiakaspalautteet. ¢’

Hyva pankkitapa edellyttdaa, etta pankkien toiminta on ammattitaitoista ja rehellista.
Pankkien tulee toiminnassaan priorisoida tallettajan aseman turvaaminen ja ottaa liike-
toiminnassaan huomioon asiakkaan etu. Pankin tulee tuntea asiakkaansa ja hanen ta-
loudellinen tilansa asiakassuhteen vaatimassa laajuudessa. Pankilla on my6s lain edellyt-
tama velvollisuus tuntea asiakkaansa ja pankin tulee kerata riittavat tiedot muun muassa
asiakkaan taloudellisesta asemasta, toiminnasta ja pankkipalveluiden kaytdsta. Pankki
saattaa joutua kysymaan asiakkaan tilille saapuneiden varojen alkuperasta tai kayttotar-
koituksesta. Pankilla on velvollisuus tarjota luonnollisille henkildille peruspankkipalvelut
laissa maarittelylla tavalla. Pankki voi kuitenkin kieltdytya kyseisten palveluiden tarjoa-
misesta painavasta syystd. Syy edella mainittuun voi olla esimerkiksi se, etta pankilla on
aihetta epailla asiakkaan tilin tai maksuvalineen vaarinkdyttoa. Kieltdytymisesta tulee il-
moittaa asiakkaalle, mikali laissa ei muuten sanota. Pankin tulee laatia asiakkaan kayt-
toon ottamista palveluista sopimukset, jotka ovat todennettavissa. Sopimusehdoissa tu-
lee ilmetda molempien osapuolten velvollisuudet ja oikeudet. Sopimusehdoissa tulee
myds ottaa huomioon ymmarrettdvyys, selkeys, tasmallisyys ja kohtuullisuus. Pankin tu-
lee antaa asiakkaalle tarvittavat ohjeet maksuvalineiden ja niihin liittyen tunnuslukujen

huolelliseen s3ilyttamiseen turvallisuuden takaamiseksi. 8

Hyvalla pankkitavalla ei ole ollut lainsaadanndllista asemaa ennen vuotta 2014. Sen kui-
tenkin katsottiin olevan pankkialalla toimintaedellytys ja sen rikkomisesta saattoi aiheu-
tua oikeudellisia seurauksia. Mitd enemman asiakkaan ja pankin sopimusoikeudellista
suhdetta on sdadnnelty ja se on muuttunut merkittavan yksityiskohtaiseksi, sitd enemman

hyvan pankkitavan merkitys on vahentynyt oikeudellisena velvoitteena.

57 Finanssialan Keskusliitto, 2015.
68 |bid.
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Hyva pankkitapa eroaa niin sanotusta pankkien yhteiskuntavastuusta (corporate social
responsibility) siten, ettd hyva pankkitapa on oikeudellinen velvoite ja yhteiskuntavas-
tuulla viitataan eettisluonteisiin velvoitteisiin toimia yhteiskunnassa yleisesti toivotulla
tavalla. Toisaalta yhteiskuntavastuu on kuitenkin nopeasti oikeudellistuva ilmid. Yhteis-
kuntavastuun ja sita koskevien kehitystoimenpiteiden kannalta pankkien tulisi arvioida
toimintansa vaikutuksia ymparistéon, yhteiskuntaan ja ihmisiin. Pankkialalla on useita
muun muassa kestdvaa kehitysta edistdvia periaatekokoelmia tai toimintaohjelmia, joita
pankki voi halutessaan noudattaa. Yleisen tason periaatekokoelmat korostavat kestavaa
kehitysta, yhteiskuntavastuuta sekd avoimuutta. Esimerkiksi kestavdaan kehitykseen liit-
tyvalla pankkisaantelylla tavoitellaan ilmastonmuutoksen hidastumista muun muassa
silld, kuinka pankkien tulee ottaa huomioon velallisen toimintaan vaikuttavat ymparis-

ténsuojelun aspektit.®®

Laki luottolaitostoiminnasta (610/2014, LLL) 15 luvun 1§:n mukaan luottolaitoksen on
noudatettava hyvaa pankkitapaa. Hyvan pankkitavan sisaltoa ei voida maaritella tyhjen-
tavasti vaan kyseessa on joustava yleissaannds. Yhtdalta sadannosta tulkittaessa hyvan
pankkitavan sisaltd vastaa jo kdytettyja hyvia kdytantoja ja hyva pankkitapa ei voi edel-
lyttaa toimintaa, joka ei olisi pankeissa jo kdytdssa. Toisaalta vakiintunen kdytannén nou-
dattaminen ei tarkoita sita, etta kyseinen kaytanto olisi hyvan pankkitavan mukainen.
Hyvan pankkitavan kdytantoja voidaan tarkentaa toimintaohjeiksi pankkialan itsesaante-
lylld seka viranomaisten kannanotoilla; esimerkiksi Finanssiala ry on vahvistanut hyvan
pankkitavan ohjeet, jotka on paivitetty viimeksi vuonna 2015. Kyseisten ohjeiden mu-
kaan merkittavin velvoite on ohjeen kohta 2., jonka mukaan pankkien tulee liiketoimin-
nassaan ottaa huomioon asiakkaan etu. Voidaan todeta, etta talla velvoitteella viitataan
hyvassa pankkitavassa samankaltaiseen velvoitteeseen kuin sopimusoikeudesta tuttuun
lojaliteettiperiaatteeseen. Lisdksi myds Finanssivalvonta antaa pankkialalle tulkintasuo-

situksia ja tulkitsee LLL 15 luvun 1§:43 valvontamenettelyssdan.”®

89 Wuolijoki, 2022, s. 96-98.
0 bid, s. 97-98.
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Kuten muussakin pankkitoiminnassa, myos asiakkaisiin kohdistuvissa verkkohuijauksissa
sovelletaan hyvaa pankkitapaa ja kuten edelld mainittu, hyva pankkitapa auttaa pankkeja
myds arvioimaan yhteiskuntavastuutaan. Verkkohuijaustapauksissa asiakkaiden aseman
etua priorisoidaan, mutta asiakkaan ja pankin valiset sopimukset ovat kuitenkin vallitse-
via. Pankilla on my6s lainsaadannéllinen velvollisuus havaittuaan tai saatuaan tiedon ta-
vanomaisesta poikkeavasta tai epdilyttavasta maksutapahtumasta selvittaa kyseisen ta-
pahtuman tarkoitus sekd suorittaa tarvittavat korjaavat toimenpiteet. Huolimatta siita,
ettd laki edellyttaa pankilta peruspankkipalveluiden tarjoamisen luonnolliselle henkildlle,
on kuitenkin verkkohuijaustapauksia, joissa asiakas toiminnallaan rikkoo pankin ja asiak-
kaan valistd sopimusta. Tama voi johtaa siihen, etta pankki kieltaytyy palveluiden tarjoa-
misesta asiakkaalle. Asiakkaan ja pankin valisissa riitatilanteissa voidaan kuitenkin tulkita
hyvan pankkitavan sisaltéa ja esimerkiksi FINE Pankkilautakunta ottaa ratkaisusuosituk-
sissaan kantaa hyvan pankkitavan sisaltoon. Lisdaksi myds tuomioistuin voi tulkita LLL 15
luvun 1§:33. Huomionarvoista on kuitenkin se, etta liiketapasaantelyn ja yksittdistapaus-
ten kohdalla suoritettavassa tulkinnassa tulee huomioida alalla noudatettavaa itsesaan-

telya, kaytantoja sekd mahdollisia viranomaissuosituksia. 71

4.2. Maksupalveludirektiivi

EU ja kansallinen lainsaadanto asettavat sddntelyd, jonka kautta maksaminen tehdaan
kuluttajille turvalliseksi ja sen avulla pyritdan ehkdisemaan vaarinkaytoksia. EU:n vuonna
2007 saatamassa PSD1-maksupalveludirektiivissa tarkoituksena oli yhtendistaa Euroo-
pan maksualuetta luomalla SEPA-alue. Maksunvalitysta saannellaan maksupalvelulaissa
(290/2010, MPL) perustuen PSD1-maksupalvedirektiiviin. 7> EU:n vuoden 2018 PSD2-
maksupalveludirektiivin uudistuksen myo6ta erilaiset maksupalvelut on saatu laajemmin
saantelyn piiriin ja samalla saatettu maksupalvelujen sdadantely vastaamaan markkinoilla
tapahtunutta kehitysta. Maksupalveluilla viitataan niin sanottuihin kolmansiin palvelun-

tarjoajiin.  Uusia maksupalveluiden tarjoajia ovat maksutoimeksiantopalveluiden

" Wuolijoki, 2022, s. 98.
72 Wuolijoki, 2023, s. 285.
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tarjoajat ja tilitietopalvelun tarjoajat. Pankkien tulee mahdollistaa kyseisille kolmansille
palveluntarjoajille padsy asiakkaiden tileihin heidan suostumuksensa perusteella. Mak-
sutoimeksiantopalvelun tarjoajalla tai tilitietopalvelun tarjoajalla on myds oikeus hyo-
dyntda asiakkaan vahvaa tunnistamista. Saantelyssa vaaditaan myds asiakkaan vahvaa
tunnistautumista sahkoisissa maksutapahtumissa, kuten maksutilin online-kaytossa ja
internet-maksamisessa. Lisaksi sdantelyn piiriin kuluu korttipohjaisten maksuvalineiden

liikkeelle lasku toisen osapuolen tarjoamaan tiliin liitettyna. 3

PSD2- maksupalveludirektiivin nojalla annettujen Euroopan pankkiviranomaisten ohjei-
den mukaan toimivaltaisten viranomaisten tulee saannollisesti kerata maksupalveluihin
liittyvia petoksia koskevat tilastotiedot ja tiedonkeruu koskee muun muassa kotimaisia
maksulaitoksia. Petostietojen raportoinnin tietojen keradmisen tavoitteena on saada tie-
toa maksutapahtumien ja petollisten maksutapahtumien maarista ja petoksista aiheutu-
neista taloudellisista tappioista. Lisdksi tietoa kerataan muun muassa siitd, onko maksu-
tapahtuma tehty kdyttdaen asiakkaan vahvaa tunnistamista seka erilaisista petostapahtu-
matyypeista. 74 Verkkomaksamisen turvallisuuden lisdamisen ja vaarinkaytoésten viahen-
tamisen lisdaksi maksupalveludirektiivin uudistamisen tavoitteena on, ettd uudet palve-
luntarjoajat seka pankit noudattavat tiukentuneita turvatoimia ja tietoturvakaytantgja.
Maksupalveludirektiivin asettamaan vahvaan tunnistautumiseen verkko-ostoksissa liit-
tyy kuitenkin tiettyja poikkeuksia. Esimerkiksi tilanne, jossa kortinhaltija on tehnyt sopi-
muksen maksunsaajan kanssa ja sopimuksen mukaan saaja voi oma-aloitteisesti veloit-
taa korttia tietyilla ehdoilla, kyseessa on niin sanottu saaja-aloitteinen maksu, joka ei
vaadi vahvaa tunnistautumistapaa. Toisenlainen esimerkki poikkeukselle on, ettd saan-
tely mahdollistaa maksutapahtumien toteuttamisen ilman vahvaa tunnistamista tie-
tyissa vahariskisissa maksuissa. Ndihin maksuihin liittyvat yksityiskohdat eivat ole kuiten-

kaan tdysin selvia kaikille. "

73 Finanssivalvonta, 2023.
74 Finanssivalvonta, 2019.
7> Kaarela, 2019.
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Yhtaalta pankki voi estda maksutoimeksiantopalvelun tarjoajalta padsyn asiakkaan tilille,
jos voidaan osoittaa, ettd estamiselle on perusteltu syy, joka koskee maksutoimeksianto-
palvelun tarjoajan oikeudettomuutta tai tilin kdyttod petokseen. ’® Toisaalta PSD2- mak-
supalveludirektiivin voidaan nahda luovan uusia mahdollisuuksia huijareille, silla myos
ulkopuoliset palveluntarjoajat padsevat tarkastelemaan asiakkaiden tileja ja maksuta-
pahtumia. Usein uudet toimintatavat ndyttdaytyvat huijareille mahdollisuutena toteuttaa
uusia huijauksia, mikali viranomaiset eivat ennakoi riskeja. Taloudellisten ja ajallisten re-
surssien vahadisyyden vuoksi viranomaisten toimintatavat lisddvat vahattelevaa suhtau-
tumista huijauksiin. Tama ja se, ettd sadantely mahdollistaa vahariskisten maksujen to-
teuttamisen ilman vahvaa tunnistautumistapaa saattaa johtaa siihen, etta kuluttaja ottaa
mieluummin taloudellisena oppina pienen summan maksamisen huijarille. Tallainen
saattaa antaa kuluttajalle ja huijarille vaikutelman huijausten hyvaksyttavyydesta ja joh-
taa erddnlaiseen eparehellisyyden kierteeseen. Huijauksen uhrille saattaa muodostua
halu siirtaa karsimansa vahinko muiden maksettavaksi huijaamalla esimerkiksi eri viran-

omaistahoja, kuten vakuutusyhtiéta ja veroviranomaisia. ”’

4.2.2. Pankin velvollisuudet maksupalvelulaissa

Yksinkertaisuudessaan pankkien ja luottolaitosten tehtava on suorittaa maksutoimeksi-
anto sen antajan osoittamalle tilille oikeassa maardssa ja vaaditussa ajassa. Lisaksi mak-
supalvelulaissa on asetettu pankeille ja muille palveluntarjoajille tiedonantovelvollisuuk-
sia, jotka ovat luonteeltaan laajoja ja yksityiskohtaisia. ’® Maksupalvelulain esitéiden mu-
kaan on perusteltua velvoittaa palveluntarjoaja tarjoamaan ohjeita maksuvalineiden
huolelliseen ja turvalliseen kdytt6on. Palveluntarjoajan tulee myds pyrkia omalta osal-
taan turvaamaan kyseisen tavoitteen toteutumista. On todettu, etta kun asiakkaalle an-
netaan selkeita ja saanndllisia ohjeita maksuvdlineen turvalliseen kdytté6n, vahenevat

79

talldin  myos riskit esimerkiksi verkkohuijauksiin lankeamiseen. Asiakkaan

76 Wuolijoki,2023, s. 328.
77 Tuorila, 2018, s. 212.

78 Wuolijoki, 2023, s. 292.
72 HE 169/20009.
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ohjeistaminen on myds ollut osa arviointia, kun on arvioitu pankin ja asiakkaan valista
vastuunjakoa verkkohuijauksissa. Pankit ovat usein vedonneet siihen, ettd asiakasta on
ohjeistettu verkkopankkitunnuksien kaytéssa ja asiakkaalle on kerrottu turvalli-
suusuhista. Talldin vastuunjaon kannalta on katsottu oleelliseksi asiakkaan velvollisuus
ymmartda, etteivat pankit esimerkiksi tiedustele puhelimitse tai sahkdpostitse asiakkai-

den maksuvilineen tietoja tai muita tilivarallisuutta koskevia tietoja. &

Maksupalvelulain 53§:n 3 momentin mukaan pankin tulee palveluntarjoajana varmistaa,
ettei muilla tahoilla kuin asiakkaalla ole paasya maksuvalineetta koskeviin henkilékohtai-
siin turvatunnuksiin. Tallaisia ovat esimerkiksi maksutapahtumat, joissa edellytetaan asi-
akkaalta vahvaa tunnistautumista. Maksupalvelulain 85 ¢ §:n mukaan vahvan tunnistau-
tumisen tavoitteena on suojata asiakkaan henkil6kohtaisia turvatunnuksia, niiden
eheyttd seka luottamuksellisuutta. Pankilla on velvollisuus huolehtia kyseisten tietojen
suojaamisesta riittavin toimenpitein. Pankin tulee suorittaa asiakkaan vahva tunnistami-
nen, kun asiakas hyodyntada tietoverkkoa kayttdaessaan tiliaan, suorittaa sahkoisen mak-
sutapahtuman tai silloin, kun asiakas suorittaa etdyhteyden kautta maksutapahtuman tai

muun toimen, jonka voidaan katsoa olevan riski vaarinkaytokselle. 8!

Maksupalvelulain 558:n 1 momentin mukaan pankin velvollisuus on varmistaa, etta asia-
kas voi milloin tahansa tehda pankille tai muulle osoittamalleen taholle maksutta ilmoi-
tuksen, jos hdanen maksuvalineensa on kadonnut, joutunut oikeudettomasti toisen hal-
tuun tai oikeudettomaan kayttéon. Tallaisessa tilanteessa maksupalvelulain 56§:n 1 mo-
mentin mukaan pankin tulee valittdmasti estdd maksuvalineen kaytto 82 Lisaksi pankit
tyypillisesti tarjoavat asiakkaalle verkko —ja mobiilipankeissa mahdollisuuden asettaa ra-
joituksia korttimaksuille ja tilisiirroille seka asettaa hdlytyksia epailyttavista tapahtumista.
Kyseiset kayttorajoitusvaihtoehdot kuitenkin vaihtelevat pankeittain. 82 Edelld mainitut

lain asettamat velvollisuudet pankeille ja muille palveluntarjoajille vahentavat

80 FINE-004666, 2017.

81 MPL 2010/290.

82 |bid.

8 Teema-arvio maksupalveluiden vaarinkaytdksista ja korvausprosessista, 2023.
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asiakkaiden pankkitunnuksien ja maksuvalineiden vaarinkdytdksen riskia. Nama velvolli-
suudet ovat kuitenkin rajalliset, jonka vuoksi sadanndllisen ja ajankohtaisen asiakastiedot-

tamisen tarkeys korostuu tapausten ennaltaehkdisemisessa.

Kuten jo aikaisemmin on mainittu, vaikutusanalyysin kautta pyritdaan vastaaman kysy-
mykseen, pystytddnké lainsédddnnélld saavuttamaan asetetut tavoitteet toivotussa ai-
kataulussa ja sita kautta selvittdamaan saantelyn erindisia sivuvaikutuksia seka niiden hai-
tallisuutta ja hyodyllisyytta. Vaikuttavuutta voidaan kuitenkin pohtia kahdesta eri nako-
kulmasta. Yhtdalta kyse on sisall6llisesta vaikuttavuudesta viitaten siihen, saavutetaanko
asetetut tavoitteet. Toisaalta ajallisella vaikuttavuudella viitataan siihen, saavutetaanko
tavoitteet halutussa aikataulussa. Vaikuttavuus riippuu monista eri seikoista, esimerkiksi
velvoitetyyppistd sadntelya pidetaan tarkoituksenmukaisempana valineena kuin kannus-
tintyyppista sadntelya. Kuitenkin lainsaadantotekniset yksityiskohdat vaikuttavat merkit-
tavasti siihen, kuinka onnistuneesti lainsdadannolle asetetut tavoitteet kyetdaan saavut-
tamaan. Tahan vaikuttaa merkittavasti se, kuinka lainsdaadannon tavoitteet on asetettu.
Mita joustavammin tavoitteet on asetettu, sitd hel[pommin lainsadadantéuudistus voi saa-

vuttaa sille asetetut tavoitteet. 3*

Maksupalveludirektiivi ja maksupalvelulaki velvoittavat pankkeja asettamaan prosesseja,
joiden avulla voidaan estaa vaarinkaytoksia. Voidaan todeta, etta yllakuvatut lait ovat
luonteeltaan velvoitetyyppista eivatka joustavaa sadantelya. Lainsaadannaille on asetettu
useita teknisia yksityiskohtia, jotka eivat mahdollista joustavuutta. Tama mahdollisesti
aiheuttaa sen, ettei lainsdaadanto ole kyennyt pysymadn ajantasalla tekniikan kehityksen
myo6ta tulleiden uusien huijaustapojen seka muun siihen liittyvan talousrikollisuuden tor-
jumiseksi. Koska kyseessa on velvoitetyyppinen sdaantely, voidaan se ndhda tarkoituksen-

mukaisempana lainsadadannon tavoitteiden saavuttamisen kannalta.

Lainsdadannon vaikuttavuutta voidaan tarkastella useasta eri nakokulmasta, kuten esi-

merkiksi sen kautta, onko lainvalmistelutdissd otettu huomioon kansainvaliset

8 M34tta, 2009, s. 81-83.
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kokemukset lainsdadantoehdotuksen mahdollisesta vaikuttavuudesta, tai onko aiheen
tutkimustuloksia kartoitettu riittavasti. Toki lainsaadannon jalkiseuranta on kannattavaa
muutoinkin, kuin arvioidessa vaikuttavuutta. Voidaan pohtia esimerkiksi, kuinka lain esi-
toissa on sitouduttu lainsaddantéuudistuksen vaikutusten jalkiseurantaan. Tallaisia si-
toumuksia on kaikkiaan ollut vdahan ja poikkeuksena ovat olleet kokeilunluontoiset lain-
saadannot, joiden luonteeseen kuuluu jo l3htdkohtaisesti jalkiseuranta. 8 Maksupalve-
ludirektiivin ja maksupalvelulain kohdalla ei ole julkisesti ilmoitettu, etta lainsdadannén
vaikuttavuutta tarkasteltaisiin yllamainituista nakdkulmista tai toteutettaisiin jalkiseu-
rantaa. Lainsaddanndn uudistamishankkeissa voisi olla hyddyllista ottaa huomioon ky-

seiset vaikuttavuuden nakékulmat.

4.2.3. Pankin vastuut maksupalvelulaissa

Maksupalvelulain 38 §:n mukaan maksutapahtuma on oikeudeton, jos asiakas ei ole an-
tanut suostumustaan maksutapahtumaan. 8¢ Hildénin ja Sainion (2017, s.34) mukaan oi-
keudettomana kdyttona voidaan pitaa esimerkiksi sitd, ettd maksuvaline on sen omista-
jan hallussa, mutta maksukortin tiedot, kuten verkkopankkitunnukset on varastettu.
Maksupalvelulain 63 §:n mukaan pankilla on vastuu oikeudettomasta maksutapahtu-
masta. Pykdlan 1 momentin mukaan, mikali asiakas on menetellyt moitteettomasti 62
§:n saanndksen tavalla, pankki on talldin vastuussa maksuvalineen oikeudettomasta kay-
tosta. & Kyseisen pykalan sdannoksia tarkastellaan tarkemmin Asiakkaan vastuu -kappa-

leessa.

Pankin havaitessa oikeudettoman maksutapahtuman tai havaitessa tiedon sellaisesta,
tulee sen valittémasti ja viimeistadn seuraavan tyopdivan aikana palauttaa asiakkaalle
kyseisen maksutapahtuman summa tai palauttaa tili, josta maksu on tehty sellaiseen ti-
laan missa se oli ennen oikeudetonta maksutapahtumaa. Maksupalvelulain 63 §:n esi-

toissa on kuitenkin todettu, ettd palveluntarjoajan velvollisuus tehda palautus

8 M34tta, 2009, s. 83-84.
8 MPL 2010/290.
87 |bid.
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valittdmasti ei tarkoita sitd, etta palveluntarjoajan tulisi aina tehda palautus heti, kun
asiakas on vaittanyt maksutapahtuman olleen oikeudeton ja pyytanyt, ettd se palaute-
taan. Palveluntarjoajalla on myds oikeus selvittad, onko maksutapahtuma tehty oi-
keudettomasti vai ei, ennen kuin palauttaa maksun. 8 Edelld mainittu huomioon ottaen
maksupalvelulain 63 § 2 momentissa on kuitenkin todettu, ettd 1 momentissa sdadadettya
ei tule soveltaa, mikali pankilla on aihetta epadilla asiakkaan suorittaneen tahallisen ilmoi-
tuksen, vaaran ilmoituksen tai jos asiakas on muilla tavoin toiminut petollisesti. Talldin

pankin tulee ilmoittaa epailyksistaan kirjallisesti Finanssivalvonnalle. &°

4.2.4. Pankin jarjestelmavastuu

Maksunsiirron kaksiasianosaissuhde ulkopuoliseen tahoon ilmenee, kun tilisiirto toteu-
tuu niin sanottuna ketjusiirtona®. Tallaisessa siirrossa lahetetyt varat menevat maksun-
saajan tilille pankkiin, jonka kanssa maksaja ei ole sopinut maksunvalityksesta. Tapauk-
sissa, joissa pankki on aiheuttanut tilisiirron viivastymisen tai muunlaisen hairion, tulee
arvioida minkélainen vastuu pankilla on maksajaa kohtaan. 9! Mitd enemman merkityk-
sellisia asioita otetaan huomioon tapausten arvioinnissa, sitd oikeudenmukaisempia
ovat ratkaisut. Tapauskohtainen arviointi kuitenkin vahentaa ratkaisun ennakoitavuutta.
Esimerkkeina tilinsiirtotoimeksiannon virheen vastuusta voidaan tarkastella seuraavia
tapauksia: KKO 1992:3 ja KKO 1994:80. Kummassakin oikeustapauksessa maksajan anta-
man virheellisen tilinumeron vuoksi maksu ohjattiin vaaran maksunsaajan tilille. Itse va-
hinko muodostui, kun vaara maksunsaaja oli nostanut varat tililta, jonka seurauksena va-
roja ei saatu palautettua maksajalle (1992:3) tai saatiin palautettua vain osittain
(1994:80). Yhtaalta maksunsaajan pankin katsottiin olevan vastuussa KKO 1992:3 ratkai-
sussa, kun taas toisaalta maksajan ja maksunsaajan yhteinen pankin nahtiin olevan vas-

tuussa maksunsaajaa kohtaan. Yhtena erona edelld mainituissa tapauksissa oli se, etta

8 HE 169/290.

8 MPL 2010/290.

9 Ketjusiirrossa varat siirretdan toiseen pankkiin tai pankkiryhmaan. Tilldin maksaja ja maksunsaajan
pankki tai maksunsaaja ja maksajan pankki eivét ole rajoittuneen sopimusmerkityksen mukaan sopimus-
suhteessa toistensa kanssa, vaan heidan valillaan vallitsee sopimusketju, ks. Hemmo, 1998, s.321.

%1 Hemmo, 1998, s5.321.
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vuoden 1992 ratkaisussa kantajan ja vastaajan valilla ei ollut sopimussuhdetta. Toisaalta
vuoden 1994 ratkaisussa heidan oikeussuhteensa laadun katsottiin olevan vaikeasti maa-
riteltava, silla heidan valillaan oli pelkastaan tilisopimus eikd sopimusta maksutoimeksi-
antoon liittyen. °2 KKO perusteli vuoden 1992 ratkaisuaan seuraavasti:

Rahat on lahetetty pankkien yllapitamaa ja asiakkaille avointa maksuliikennejar-
jestelmaa kayttaen. Ottaen huomioon tuossa maksuliikennejarjestelmassa kasi-
teltdvien toimeksiantojen suuren maaran ei voida valttaa erilaisia virheita ja epa-
tasmallisyyksia asiakkaiden antamissa tiedoissa. Maksuturvallisuuden kannalta on
valttamatonta, ettd jarjestelma selvidaa sanotunlaisista virheistd ja epatasmalli-
syyksista seka etta jarjestelman yllapitdja vastaa sen toimivuudesta.

Vuoden 1994 ratkaisussa KKO perusteli ratkaisuaan padinvastaisesti. Kirjallisuudessa on
kuitenkin katsottu, ettd vuoden 1992 ratkaisussa oli todellisuudessa kyseessa sopimus-
vastuu. 1994:80 ratkaisussa KKO perusteli ratkaisuaan seuraavasti:

Pankin suorittaessa maksutoimeksiannon sen tehtavana on maksujenvalitysjarjes-
telmdn osana valvoa my6s maksunsaajan etua. Taman vuoksi pankki vastaa mak-
sutoimeksiannon suorittamisesta myds maksunsaajaan nahden sopimussuhteita
koskevien periaatteiden mukaan.

Huomionarvoista on se, ettd perusteluissa arvioinnin keskiossa on ollut maksunvalitys-
jarjestelman toimivuus ja virheensietokyky, eikd niinkdan tavanomainen sopimuksenul-
koisen vastuunormiston mukaan vastaajan ja kantajan valinen suhde. Taman vuoksi ky-
seistd ajattelutapaa on kuvailtu niin sanotuksi jarjestelma- tai toimintavastuuksi. Tilan-
teessa, jossa kokonaisesta toimialasta vastaavan jarjestelman yllapito tarvitsee usean eri
tahon yhteistyota ja kyseisen jarjestelman loppukayttadjalla on toimeksiantosuhde vain
yhteen ndista tahoista, voi talléin myds muiden jarjestelmaa yllapitavien tahojen katsoa
olevan vastuussa loppukdyttdjdlle aiheutuvasta vahingosta. Yhtaalta 1992:3 ratkaisun
perusteella asiakkaan sopimuskumppanina voidaan ketjusiirron ansiosta pitda koko
pankkijarjestelmaa ja 1994:80 ratkaisun perusteella kaikki asiakkaat, jotka liittyvat kysei-
seen maksutoimeksiantoon, voidaan rinnastaa yhdeksi sopimuskumppaniksi pankin
kanssa. Toisaalta 1992:3 ratkaisun voi ndhda painottavan jonkinlaista lojaliteettiperiaa-

tetta. Kaiken kaikkiaan voidaan todeta, ettd olemalla osana yksittadista sopimusta voi olla

%2 Norros, 2007, s. 155-157.
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oikeutettu kaksiasianosaissuhteen rajoituksen poikkeamiseen ja erottautumiseen muo-
dollisista sopijapuolikasityksista. Maksujenvalitysjarjestelmien voidaan todeta olevan so-
pimusjarjestelyiksi hyvin organisoituja, eikd edelld mainittuja ratkaisuja voida ennakko-
tapausarvion perusteella soveltaa laaja-alaisesti muissa toimintaymparistdissa. Maksu-
jenvalitysjdrjestelmat ovat pysyvia ja kattavia eika asiakas valttamatta aina tiedd, mitka
tahot vaikuttavat maksutoimeksiannon toteutumiseen. Lisdksi pankkien toiminnassa ko-
rostuu julkinen luotettavuus, jonka vuoksi maksunvalitysjarjestelmaa koskevan vas-
tuunormiston tulee olla jokseenkin vaativaa. Kaksiasianosaissuhde voi syntyda myods
muissa tapauksissa, kuin jarjestelman kriteereita tayttavissa tilanteissa. Jarjestelmavas-
tuuta voidaan kuitenkin pitdaa jonkinlaisena ylittavan vastuun erityistapauksena. Huomi-
oon otettavaa on kuitenkin se, ettd mita enemman sopimuksen taustalla oleva vaihdan-
tarakenne muistuttaa pysyvaa jarjestelmas, sita todennakdisempda on, ettd toimijoiden
sopimusvastuu ei rajoitu kaksiasianosaissuhteeseen. Vaihdantatilanteen ollessa vakiin-

tumatonta ja epdammattimaista on suurempi riski painvastaiseen.”3

Huijaustapauksissa pankin ja asiakkaan valisen vastuunjaon arvioinnissa voidaan tapaus-
kohtaisesti myds mahdollisesti tarkastella pankin jarjestelmavastuuta. Useissa huijausta-
pauksissa asiakkaan tililta siirretyt varat ohjautuvat saajan tilille, jonka kanssa asiakas ei
ole sopinut maksuvalityksesta. Tallaista voidaan pohtia verkkohuijaustapauksissa, joissa
esimerkiksi pankin sivustoille on hakkeroitu huijareiden toimesta ja kaikki sivustolle kir-
jautuvat asiakkaat luovuttavat samalla tunnuksensa huijareille. Toki yleensa tallaisissa
tapauksissa asiakas kirjautuu pankkitunnuksillaan sivustolle, joka on tekeytynyt pankin
verkkosivustoksi. Tama ei kuitenkaan ole mitenkdan yhteyksissa todellisen pankin verk-
kopankkisivuston kanssa, vaikka huijari hydédyntaa pankin jarjestelmaa siirtojen suoritta-
miseen. Tallaisissa tapauksissa on ollut epdatodennakdista, ettda pankin katsotaan olevan
jarjestelmdvastuussa. Kuten aiemmin mainittu, asiakas ei aina valttamatta tieda, mitka
asiat vaikuttavat maksutoimeksiannon toteutumiseen. Lisaksi kuluttajille on annettu ver-
rattain vahan vaihtoehtoja, silla suurin osa asioinnista vaatii vahvaa tunnistautumista

verkkopankkitunnusten avulla. Toisena vaihtoehtona on asioida paikan paalld, jota on

%3 Norros, 2007, s. 157—158.
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rajoitettu huomattavasti viime vuosina muun muassa lakkauttamalla pankkikonttoreita,
maksuautomaatteja, lyhentamalld aukioloaikoja seka poistamalla kivijalkamyymalita.

Lisaksi useimpien viranomais- ja pankkiasioiden hoitaminen on siirretty taysin internetiin.

4.3. FINE Pankkilautakunta

FINE Pankkilautakunta on perustettu vuonna 2009 Kilpailu- ja kuluttajaviraston, Finans-
sivalvonnan ja Finanssiala ry:n toimesta. Kyseessa on finanssialalla toimiva organisaatio,
johon sisdltyy neuvontatoimisto vakuutus- ja rahoitusneuvonta, vakuutuslautakunta,
pankkilautakunta, sijoituslautakunta, johtokunta sekd hallitus. FINEn tehtdviin kuuluu
neuvoa kuluttajien, pienyrittdjien seka niihin verrattavien asiakkaiden sijoitus-, vakuutus-
ja sijoitusongelmissa ja ratkaista niita koskevia valitusasioita. Erityisesti pankkisuhdetta
koskevissa asiakkaan ja pankin valisissa erimielisyyksissa pankkilautakunnan tehtavana
on antaa ratkaisusuosituksia. Kyseessa on tuomioistuimen ulkopuolinen riidanratkai-
suelin, jonka palvelut ovat maksuttomia asiakkaille.>* Suurin osa pankkilautakunnan k-
sittelemista tapauksista koskee perinteista maksuvalineen oikeudetonta kayttda; toisin
sanoen tilanteita, jossa asiakkaan fyysinen maksukortti varastetaan. Kuitenkin lahiai-
koina tapaukset, joissa asiakkaan maksukorttia ei ole varastettu fyysisesti, vaan oikeude-
ton kaytto on toteutettu siten, ettd asiakkaan kortti- tai verkkopankkitunnustietoja on
hyddynnetty, ovat lisdantyneet. Tallaisissa tapauksissa korostuvat eri asiat, vaikka saan-
nokset ja kriteerit ovat arvioinnin suhteen samat kuin esimerkiksi edellda mainitussa pe-

rinteisessad tapauksessa. °

Vuonna 2022 FINEn antamien ratkaisujen noudattamisprosentti oli 96 % ja palveluntar-
joajat muun muassa noudattivat ratkaisusuosituksia, pois lukien viidessa pankkitunnus-
ten vaarinkaytoksen tapauksessa. FINEn historian aikana ratkaisusuositusten noudatta-
misaste on aina ollut erittdin korkea ja toimielin ottaa usein kantaa ensimmaisena uusiin,

merkittaviin ja vaikuttaviin finanssipalveluja ja -tuotteita koskeviin kysymyksiin.

94 Tietoa FINEst3, 2023.
%5 Hildén & Sainio, 2017, s.34.



50

Tallaisissa tilanteissa ei ole vield olemassa olevaa vakiintunutta oikeuskaytantda. ° FINEn
tilastojen mukaan pankkilautakuntaan on vuoden 2022 tammi — elokuun valisena aikana
tullut moninkertainen maara riita-asioita verkkotunnusten oikeudettomasta kaytosta
verrattuna aiempiin vuosiin. Kasvu johtuu osittain siitd, etta huijausten maara on kasva-

nut. %’

4.4, Asiakkaan velvollisuudet ja vastuut

Maksupalvelulain 53 §:n 1 momentin mukaan asiakkaan tulee kdyttdaa maksuvalinetta
sille asetettujen maksuvalineen kdyton ja mydntdamisen ehtojen mukaisesti. Kyseiset eh-
dot eivat voi olla lainvastaisia, perusteettomia, kohtuuttomia tai syrjivid. Asiakkaan tulee
huolehtia maksuvalineesta seka siihen liitetyista henkilokohtaisista tiedoista, kuten esi-
merkiksi verkkopankkitunnuksista. Huolehtiminen tulee toteuttaa kohtuullisin toimenpi-
tein ja asiakkaan velvollisuus naihin asioihin alkaa siitd hetkestd, kun han vastaanottaa
kyseisen maksuvalineen seka siihen liittyvia tietoja. Mikali maksuvaline katoaa, tulee asi-
akkaan maksupalvelulain 54 §:n 1 momentin mukaisesti ilmoittaa ilman aiheetonta vii-
vastysta pankille kyseisesta tilanteesta. °8 Pankin asettamien ja asiakkaan hyviksymien
sopimusehtojen jalkeen vastuunjaon nakokulmasta edelld mainittuja saannoksia voi-

daan pitaa keskeisimpina velvollisuuksina asiakkaan ja pankin vastuunjaon nakdkulmasta.

Pankit voivat kuitenkin sopimusehtojensa avulla siirtda vastuuta asiakkaalle ja rajata
omaa vastuutansa, kunhan ehtoja ei voida pitd3 lainvastaisina®. Pankkien verkkopank-
kisopimuksissa yleensa asetetaan ehtoja, joiden mukaan vastuu verkkopankkitunnusten
kdytosta on asiakkaalla. lIman tallaista ehtoa, pankille lankeaisi vastuu todistaa jokaisen
tehdyn oikeustoimen kohdalla, etta juuri asiakas on kadyttanyt verkkopankkitunnuksiaan.
Vaatimalla verkkopankkiin vahvaa tunnistamistapaa, voidaan olettaa, etta asiakas on itse

kirjautuja tai sellainen taho, jolla on oikeutetusti tiedossa asiakkaan

% FINE Vakuutus — ja rahoitusneuvonta, 2023.
%7 Hamaldinen, 2022.

% MPL 2010/290.

9 HE 132/2017.
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verkkopankkitunnukset. Asiakkaan vastuuta ei kuitenkaan voida pitaa rajattomana verk-
kopankkitunnuksien kdytén kohdalle. Asiakkaalle asetettu liian suuri vastuu riskin suh-
teen voidaan my6s nahda ongelmallisena pankin nakdkulmasta, silla se voi ilmeta verk-

kopankkipalveluiden kysynnan viahentymisena. 1%

Maksupalvelulain 62 §:n 1 momentissa maaritelldan asiakkaan vastuu maksuvalineen oi-
keudettomasta kaytosta, jonka mukaan vastuun maarittyminen vaatii sen, etta asiakas
on tehnyt maksuvalineesta sopimuksen pankin kanssa. Saanndksen mukaan asiakas on
vastuussa kadonneen tai oikeudettomasti toisen haltuun joutuneesta maksuvalineen
kdytosta tai muunlaisesta maksuvdlineen oikeudettomasta kdytosta seuraavissa tilan-

teissa:

1) Mikali asiakas on luovuttanut maksuvalineen oikeudettoman kayttoon.

2) Mikali asiakas on huolimattomuutensa vuoksi laiminlyényt 53 §:n mukaiset vel-
vollisuutensa.

3) Mikali asiakkaan maksuvélinen katoaa, joutuu oikeudettomasti toisen haltuun tai
oikeudettomaan kdyttéon seka asiakas laiminlyd velvoitettaan ilmoittaa asiasta

pankille ilman aiheetonta viivytysta.

Jos yllakuvatut kohdat toteutuvat, asiakkaan omavastuu on enintaan 50 euroa. Tama eu-
romadrdinen raja kuitenkin poistuu, mikali asiakkaan voidaan todeta toimineen tahalli-
sesti tai toérkean huolimattomasti. Maksupalvelulain 62 §:n 3 momentissa on maaritelty

tilanteet, jolloin asiakas ei vastaa maksuvalineen oikeudettomasta kaytosta:

1) Jos maksuvalinettd on kadytetty sen jdlkeen, kun asiakas on ilmoittanut pankille
maksuvalineen joutumisesta oikeudettomasti toisen haltuun, sen oikeudetto-
masta kaytosta tai sen katoamisesta.

2) Jos pankki on laiminlyonyt velvollisuuttaan huolehtia siitd, ettd maksuvalineen

omistajalla on milloin tahansa mahdollisuus tehda 1 kohdan mukainen ilmoitus.

100 Wuyolijoki & Hemmo, 2013, s. 727-728.
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3) Jos maksunsaaja ei asianmukaisesti ole varmistunut maksajan oikeudesta kayttaa
maksuvalinettd. Esimerkiksi tilanne, jossa vahva tunnistaminen ohitetaan ravin-
tolan maksupaatteella.

4) Jos pankki ei ole vaatinut vahvaa tunnistautumista sita vaativissa tilanteissa.

Huolimatta siitd, mitd 3 momentissa on saddetty, maksuvalineen oikeudettomasta kay-
tosta on vastuussa maksupalvelun kdyttdja, jos han tai muu maksuvalineen haltija tekee
tahallisesti vadran ilmoituksen pankille tai toimii muutoin petollisesti. 1°! Edelld mainitun
lisdksi asiakkaan vastuu vaatii sitd, ettd maksuvalineen katoamisella, joutumisella oi-
keudettomasti toisen haltuun tai oikeudettomalla kaytoélla on syy-yhteys maksuvdlineen
mydntamista seka sen kayttda koskeviin sopimusehtojen rikkomiseen. Huomionarvoista
on kuitenkin se, ettei asiakkaalle muodostu vastuuta esimerkiksi tilanteissa, joissa mak-
suvadlineen haltija on vain vahaisin osin jattanyt noudattamatta sopimusehdoissa asetet-
tuja yksityiskohtaisia turvamaarayksia. Voidaan todeta, ettei tdllaisella [aiminlyénnilla ole
minkadanlaista todellista vaikutusta siihen, ettd maksuvalinettd on kdytetty oikeudetto-

masti. 102

4.4.1. Huolellisuuden ja huolimattomuuden ero

Maksupalvelulain esitdiden mukaan asiakkaalta vaadittavan huolellisuuden tulee perus-
tua varotoimiin, joita on kohtuulista odottaa asiakkaalta. Yleensa tahdn katsotaan kuu-
luvan se, ettd asiakas sdilyttaa maksukorttiaan ja siihen liittyvia tietoja erilldan siten, etta
ulkopuolinen taho ei kykene yhdistamaan niita toisiinsa. Asiakkaalta ei kuitenkaan voi
vaatia kohtuuttoman pitkdlle menevia varotoimia, kuten esimerkiksi sita, ettd asiakas
sdilyttdisi maksukorttiaan ja tunnuslukuaan kotona. Toisaalta huolellisena menettelya
voidaan pitaa sellaista, etta asiakas sdilyttaa maksuvalinettansa lompakossaan ja tunnus-
lukuansa kotona. Kokonaisarvioinnissa varotoimien huolellisuutta arvioidaan kokonai-

suudessaan.

101 MPL 2010/290.
102 Hildén & Sainio, 2017, s. 22.
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Huomionarvoista on se, minkalaisiin turvatoimenpiteisiin asiakas on ryhtynyt. Torkedan
huolimattomuuden maaritelman mukaan asiakkaan toiminnassa voidaan havaita erit-
tdin vakavaa varomattomuutta ja tama osoittaa selvasti asiakkaan piittaamattomuuden
maksuvalineen hallintaa ja kdyttdon liittyviin turvallisuusriskeihin. Asiakkaan menettelyn
tulee poiketa selvasti ja merkittavasti huolellisen menettelyn vaatimuksista, jotta huoli-
mattomuutta voidaan tulkita torkedksi. Tapausten kokonaisharkinnassa kiinnitetdaan eri-
tyisesti huomiota asiakkaan mahdollisuuteen toteuttaa varotoimia. Esimerkki térkedsta
huolimattomuudesta voi olla se, kun asiakas on sailyttanyt maksukorttia ja siihen liitty-
vaa tunnuslukua samassa lompakossa. 12 On myés tilanteita, joissa asiakkaan huolimat-
tomuus muuttuu térkedksi huolimattomuudeksi maksuvalineen oikeudettomassa kay-
tossa. Tallainen saattaa ilmeta esimerkiksi tilanteessa, jossa asiakas ensin laiminlyd vel-
vollisuutensa sadilyttda maksuvalineensd, jonka seurauksena asiakkaan tililta tehdaan
useita maksusuorituksia ja tdaman jdlkeen asiakas on menetellyt katoamisilmoituksen
osalta térkedan huolimattomasti. Tallaisissa tapauksissa jokaista tapahtumaa tulkitaan

osissa vastuunjaon nakékulmasta ja asiakkaan seka pankin kohdalla eri tavoin. 104

4.5. Vahingonkorvaus

Maksupalvelulain 7 luvun 69§:n mukaan palveluntarjoajan vastuulla on korvata vahinko,
joka on aiheutunut maksupalvelun kayttdjalle lain tai sopimuksen vastaisessa toimin-
nassa. Valillisen vahingon aiheutuessa maksupalvelun kayttdjille palveluntarjoaja on
korvausvastuussa vain, jos vahinko on aiheutunut palveluntarjoajan huolimattomuu-
desta. Sdanndksen mukaan vadlillisena vahinkoa voidaan pitaa sitd, jos maksupalvelun
kayttdjalle aiheutuu tulon menetysta palveluntarjoajan virheellisen toiminnan tai siita
johtuvien menettelyjen vuoksi. Lisaksi valillisena vahinkona voidaan pitda myds vahinkoa,
joka johtuu sopimukseen perustuvasta velvoitteesta tai muunlaista samankaltaista tai
vaikeasti ennakoivaa vahinkoa. Huomionarvoista on kuitenkin se, etta valillistd vahinkoa

ei voi aiheutua muunlaisen vahingon mitigoimisesta. Palveluntarjoajan ja maksuvalineen

193 HE 169/290.
104 Hildén & Sainio, 2017, 5.23-24.
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kayttdjan valisellda sopimuksella voidaan sulkea pois tai rajoittaa palveluntarjoajan vas-
tuuta maksutoimeksiannon toteutumisessa tapahtuneesta virheesta tai laiminlydnnista.
Mikali vahinko on aiheutettu tahallisesti tai térkedn huolimattomuuden vuoksi, palve-
luntarjoajan toimesta tai jonkun, jonka toiminnasta palveluntarjoaja vastaa, palveluntar-

joaja ei voi vedota sopimuksen vastuunrajoitusehtoon. 10°

Pankin ja asiakkaan valista vastuunjakoa voidaan tarkastella seuraavassa tapauksissa. Pa-
riskunnan yhteiselta tililta oli siirretty yhteensa noin 44 900 euroa espanjalaiselle tilille.
Pariskunnan mies oli halunnut tarkastella terveystietojansa Omakanta-palvelusta ja kir-
jautunut verkkopankkitunnuksillansa valesivustolle, joka muistutti erehdyttavasti oikeaa
Omakanta-palvelun verkkosivuja. Pariskunnan nainen huomasi, etta rahat oli viety vasta,
kun hanen pankkikorttinsa ei toiminut hanen asioidessaan kaupan kassalla. Pariskunnan
ollessa pankkiin yhteydessa pankki ilmoitti, ettei aio korvata varoja vedoten asiakkaan
torkedaan huolimattomuuteen. Pankki kuitenkin teki Espanjaan siirretyista varoista
SWIFT-palautuspyynndn, mutta peri uhreilta 120 euron ja my6hemmin vield 50 euron
palvelumaksun. Huijatuista varoista pariskunnalle saatiin palautettua 19 000 euroa. Po-
liisin mukaan pankin olisi pitanyt tehda enemman huijauksen estamiseksi ja havaita, kun
poikkeuksellisen suuria summia siirretdan ulkomaille. Pankki monitoroi maksuliiken-
teesta epailyttavia suorituksia ja olisi voinut jaadyttaa varat tai [ahettaa niista asiakkaalle
ylimaaraisen vahvistuspyynnon. Tallaista laki ei kuitenkaan edellyta pankilta. Pankki kat-
soi, ettei suorituksissa ollut mitdaan epailyttavaa, silla antaessaan huijarin asentaa mobii-
lisovelluksen omilla tunnuksilla asiakas oli luovuttanut maksusovelluksensa toisen hal-
tuun. °® FINEn ratkaisujen perustella on todettu pankkien vetoavan siihen, ettd asiak-
kaat ovat menetelleet térkedn huolimattomasti, vaikka se olisikin aiheetonta'®’. Voidaan
todeta, ettd kyseinen pariskunta joutui tietojenkalasteluhuijauksen uhreiksi. Pankin ve-
toaminen torkedan huolimattomuuteen vaikuttaa liialliselta ottaen huomioon, etta vale-

sivusto muistutti kovin oikeaa sivustoa. Lisdaksi nykydaan moni valtion palvelusivusto,

105 MPL 2010/290.
106 Himaldinen, 2022.
107 |pid.
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kuten Omakanta, Omavero ja Kela vaativat vahvan tunnistamisen verkkopankkitunnuk-
silla. Tallaisissa tapauksissa vastuunjako pankin ja asiakkaan valilla on haasteellista muun
muassa my0s sen vuoksi, ettad l[ainsaddanndn voidaan nahda puoltavan enemman pankin

etuja.

Maksupalvelulain 7 luvun 62 §:n ensimmaisen kohdan mukaan, kun maksupalvelun kayt-
taja on luovuttanut verkkopankkitunnuksensa kayttoon oikeudettomalle, on han tall6in
vastuussa maksuvilineen oikeudettomasta kaytdsta %8, Tama on todettavissa muun mu-
assa FINE Pankkilautakunnan tapauksessa, jossa tietojenkalastelutapauksen vastuunja-
ossa ensimmaisena arvioidaan, onko maksupalvelun kayttdja luovuttanut verkkopankki-
tunnuksensa oikeudettomalle. 1% Hallituksen esityksen mukaan maksupalvelulain 62 §:n
ensimmaisen kohden 1 momentin mukaan maksuvalineen luovutuksella viitataan sen
vapaaehtoiseen ja tietoiseen luovuttamiseen ulkopuoliselle taholle. Tata ei siten voida
soveltaa tilanteisiin, jossa esimerkiksi verkkopankkitunnukset sisaltava lompakko luovu-
tetaan ulkopuoliselle taholle sdilytettavaksi, silla talléin juuri maksuvalineen hallintaa ei
ole luovutettu ulkopuoliselle. Toisaalta maksuvdlineen omistaja saattaa joutua vastuu-
seen maksuvdlineen oikeudettomasta kdytostd, jos hanen toiminta arvioidaan huolimat-
tomaksi. Saantely ei kuitenkaan koske tilanteita, jossa maksuvalineen omistaja on joutu-
nut luovuttamaan maksuvalineen tai tunnukset muun muassa uhkauksen, vakivallan tai
kiristyksen johdota. Talléin maksuvdlineen omistajaa voidaan kuitenkin pitdaa vastuussa
maksuvalineen oikeudettomasta kaytosta, jos han ei ilmoita maksuvalineen tai tunnus-

ten katoamisesta viipymatta pankille.11°

Maksuvalineen oikeudettomasta kaytosta sadadettiin ennen kuluttajansuojalain 7 luvun
19§:ssd. Vuonna 1986 sdadetyssa laissa maksuvdlineen omistajan vastuu huolellisuus-
velvoitteen laiminlydnnistd, jonka seurauksena maksuvalinettd kaytettiin oikeudetto-

masti, kohdistui omistajalle vain, jos huolimattomuuden arvioitiin olevan vakavaa

198 MPL 2010/290.
199 FINE-00324.
10 HE 169/2009.
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lievempda. Vuonna 2010 edelld mainittu kuluttajansuojalaki muutettiin kuitenkin vas-
taamaan ldhes taysin nykyista maksupalvelulain 62§: d3. Muutoksen tavoitteena oli hel-
pottaa vastuuarviointia. Talla tavoin arvioitavaksi tulee vain huolimattomuuden ja tor-
kedn huolimattomuuden vélinen ero eika sita, onko naiden lisdksi viela lievaa huolimat-
tomuutta. 1! Maksuvilineen kayttdjan vastuuta on kuitenkin osittain alennettu nykyi-
selld lainsadadanndlla. Vuoden 2017 maksupalvelulain 62 §:n mukaan maksupalvelun
omistajan laiminlyddessa huolellisuusvelvollisuutensa tai maksuvalineen katoamisilmoi-
tuksen tekemisen viipymattd, tulee omistajalle enintddan 150 euron vastuu korvattavaksi,
ellei hdnen ole katsottu toimineen térkedan huolimattomasti tai tahallisesti. Nykyinen
korvattavaksi jadva vastuu on enintdadan 50 euroa. On todettu, ettd vastuun enimmais-
madran pienentdaminen johtaa lievempaan korvausvastuuseen yksittdisissa tapauksissa.
Toisaalta tama voi lisatda myos valinpitamatonta asennetta maksupalvelulain asettamiin

velvollisuuksiin. Muutoksen merkitys on kuitenkin kokonaisuudessaan arvioitu pieneksi.

112

Vahingonkorvausoikeuden kannalta huomionarvoista on se, arvioidaanko huolimatto-
muutta sopimusoikeuden vai sopimuksen ulkopuolisesta nikékulmasta. 113 Vahingon-
korvausvastuun tuottamusvastuulla tarkoitetaan sita, ettd mikali vahinko aiheutetaan ta-
hallaan tai paheksuttavalla huolimattomuudella, muodostuu silloin vahingonkorvausvel-
vollisuus vahingon aiheuttajalle. Pankin on aiheellista oman liiketoimintansa suunnitte-
lussa ottaa huomioon vahingonestdamisen kustannukset suhteutettuna siihen, mita esta-
misen kustannuksilla voidaan saavuttaa. Lisdksi pankin on hyva ottaa huomioon vahin-
gon aiheuttamisen seurauksena syntyneet mahdolliset mainekustannukset. Vahingon-
korvausvelvollisuutta voidaan kyseenalaistaa myds siita nakdkulmasta, onko kyse yksi-
puolisesta vai kaksipuolisesta vahingosta. Yksipuolisessa vahingossa vain vahingon ai-
heuttaja voi omalla toiminnallaan vaikuttaa vahingon todennadkdisyyteen seka laajuu-

teen. Kaksipuolisessa vahingossa molemmat osapuolet voivat noudattaa huolellisuutta

111 HE 169/2009.
112 HE 132/2017.
113 Hildén & Sainio, 2017, s.4.
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toimissaan. Kaksipuolisissa vahingoissa voidaan kuitenkin pohtia sitd, kuinka tarkkoja va-
rotoimia voidaan odottaa vahingon uhrilta, jotta vastuu vahingosta jakautuisi mahdolli-
simman optimaalisesti. Vahingonkorvauslainsaadantda tarkastellessa vaikutusanalyysi
on jaanyt vahemmalle huomiolle, vaikka suosituksena on, etta siihen paneuduttaisiin tu-

levaisuudessa enemman. 114

PSD2-maksupalveludirektiivin my6ta on pohdittu myds pankkien korvausvastuun lisaa-
mista huijaustapauksissa. Finanssiala ry:n mukaan pankkien korvausvastausta ei tule li-
sata ja korvausvastuu ei tulisi vdhentamaan rikollisuuttaan vaan se sen sijaan vahentaisi
asiakkaiden huolellisuutta. Talldin asiakkaat uskaltaisivat ottaa enemman riskeja asioi-
dessaan verkossa, silla he luottaisivat siihen, ettd pankki korvaa huijareille menetetyt va-
rat. Seurauksena tallainen voisi mahdollistaa rikoksia ja pahimmallaan johtaisi uusiin hui-
jausmuotoihin. Finanssiala ry:n mukaan tehokkaampia keinoja torjua verkkohuijauksia
on lisata asiakkaiden tietoisuutta, mahdollistaa tiedonvaihto pankkien ja muiden finans-
sialan yritysten valilla seka lisata yhteistyota finanssialan yrityksien ja viranomaisten va-
lillg. 11>

Seuraavassa tapauksessa voidaan nahda, minkalaisiin seuraamuksiin asiakkaan vastuu
voi pahimmillaan johtaa. Nainen tutustui mieheen deittisovelluksessa ja hanen mu-
kaansa yritti auttaa miesta saamaan hanen ”palkkionsa”, johon liittyi paketin vastaanot-
tamista, tulleja ja rahansiirtoja. Miehen ohjeistamana nainen vastaanotti tilillensa suori-
tuksia toiselta naiselta yhteensa noin 52 000 euron edestd. Mies kertoi, ettd kyseinen
raha oli hdnen saamansa laina ja pyysi naista siirtamaan varat edelleen omien pankkiti-
liensa valilla ja sieltda tuntemattomalle romanialaiselle seka saksalaiselle tilille. Lisdksi nai-
nen kaytti itse varoista 200 euroa. Syyttdja katsoi, etta naisen vastaanottamat varat olivat
saapuneet toiselta huijauksen uhrilta. Kardjaoikeudessa nainen Kkiisti teonkuvaksen ja
syytteet. Naisen mukaan han oli itse joutunut romanssihuijauksen uhriksi. Karajaoikeus

kuitenkin katsoi naisen syyllistyneen tuottamukselliseen rahanpesuun, sillda nainen oli

114 \M55tt4, 2016, s. 177, 180, 188, 181.
115 palmgren, 2023.
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epaillyt nettituttavuutensa aikomuksia ja ottanut vastaan miehen ohjeet tilille saapunei-
den varojen kierrattamisesta. Oikeus maarasi naisen kuukauden ehdolliseen vankeusran-
gaistukseen. 11® Ensimmaisestd tapauksesta poiketen tapauksessa asiakkaan toiminta
voidaan katsoa tuottamukselliseksi. Tapauksessa huijarit ovat vedonneet psykologisiin
keinoihin ja tietynlaisten kayttaytymismallien avulla saaneet uhrin manipuloitua toimi-
maan heidan toivomalla tavalla. Tallaisten romanssihuijauksien kohdalla voidaan myds

pohtia, onko kannattavaa lisata pankin korvausvastuuta huijaustapauksissa.

Asiakkaan toiminnan huolellisuus tai huolimattomuus on aina arvioinnin keskeisin kohde,
kun ratkaistaan pankin ja asiakkaan valista vastuuta asiakkaan maksuvalineelld tehdyista
oikeudettomista toimista. Maksupalvelulain ja palveluntarjoajan sopimusehtojen perus-
teella voidaan ratkaista pankin ja asiakkaan valista vastuunjakoa. Huomionarvoista on
kuitenkin se, ettd tapauksissa asiakas on yleensa kiistatta joutunut uhriksi ja tuomioistui-
men ratkaistavaksi jaa, mika on oikeudettomasti maksuvalineen kayttaneen tahon vas-
tuu. Asiakkaiden on kuitenkin usein vaikea tiedostaa, ettd oma huolimattomuus on syyna

maksuvilineen oikeudettomaan kayttéon. 117

116 Ojanpers, 2022.
117 Hildén & Sainio, 2017, s. 34.
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5. Riskienhallintakeinot

Pankkien ja viranomaisten on Iahes mahdotonta omalla toiminnalla torjua kaikkia inter-
netissa tapahtuvia huijauksia, silla tekotapoja on hankala ennakoida ja petoksia on maa-
rallisesti paljon. Kansalaisten oman valppauden ja tietoisuuden lisddminen on todettu
keskeisemmiksi keinoiksi huijausten ennaltaehkdisemiseksi. Toki kekseliddsti ja taitavasti
toteutettujen huijausten tunnistaminen vaatii tarkkaavaisuutta seka kriittista asennetta.
Pankkien, viranomaisten ja median tulee tarjota kansalaisille ajantasaisia, helposti ym-
marrettdviad ja I6ydettdvida neuvoja siihen, kuinka huijauksilta suojaudutaan. Ikdihmisten
kohdalla tiedottamisessa avainasemassa ovat heidan itsensa lisdksi myds heidan lahei-

sensd seka heidan parissa tydskentelevat jarjestot ja ammattilaiset.!18

Rahanpesulaki (444/ 2017) edellyttad, ettd pankit ovat selonotto- ja ilmoitusvelvollisia,
joka tarkoittaa sitd, ettd pankkien havaitessa tavanomaisesta poikkeavan tai epdilyttavan
liiketoimen, tulee niiden selvittaa liiketoimen tarkoitus. Lisaksi pankkien tulee saatujen
selvitysten nojalla harkita, onko tarpeellista tehda ilmoitus rahanpesuselvittelykeskuk-
selle. IlImoituksen lisaksi pankilla on velvollisuus keskeyttaa epailyttava liiketoimi lisasel-
vityksia varten tai kieltdytya liiketoimesta. Poikkeava liiketoimi voi muun muassa olla pe-
tos tai kavallus, jotka toimivat yleensa rahanpesun ja terrorismin rahoittamisen taustalla
olevina esirikoksina. 11° Mikali pankki toteaa asiakkaan kdyttaneen pankkitilidnsa laitto-
maan tarkoitukseen, voi pankki irtisanoa tai purkaa asiakkaan perusmaksutilisopimuk-
sen!?’, Rahanpesulaki edellyttdd myos, etta ilmoitusvelvollinen muodostaa riskiarvion,
jonka avulla pystyy tunnistamaan ja ymmartamdan oman toimintaansa liittyvat rahan-
pesun ja terrorismin rahoittamisen riskit seka laatimaan riskienhallintakeinot oikeassa

suhteessa riskiin. 121

118 Ojkeusministerio, 2017, s. 17,35.
113 Finanssivalvonta, 2021.

120 Maksaminen ja tilit, 2023.

121 Riskiarvio, 2023.
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Luvussa tarkastellaan pankkien riskienhallintakeinoja asiakkaisiin kohdistuvissa verkko-
huijauksissa sekd toimenpiteitd verkkohuijauksien riskien ja uhkien ymmdrtdmiseksi. Ta-
han liittyen tutkitaan, mita toimenpiteita pankki voi toteuttaa ennaltaehkaisevasti seka
mita riskienhallinnallisia toimenpiteita lainsaadanto velvoittaa pankeilta. Lisaksi luvussa
pohditaan tutkimuksen toista alakysymysta, miten pankit ja muut sidosryhmdit toteutta-

vat yhteistydtd viranomaisten kanssa, miten tiedonvaihtoa voisi parantaa.

5.1. Asiakasviestinta

Merkittdava osa pankkien kuluttajaviestintdaa on kuluttajien ohjeistaminen erdaanlaiseen
huijauslukutaitoon. Talléin kuluttajat pystyvat arvioimaan paremmin keinoja, joiden
avulla huijarit pyrkivat vaikuttamaan heihin ja tunnistamaan seka valttamaan naita kei-
noja. Yhtaalta Scheiben ym. (2014) tutkimuksen mukaan kuluttajien tiedottaminen toi-
mii huijausten ehkaisyssa seka tukee toimintamallia, jossa kuluttajille tarjotaan jatkuvasti
ajankohtaista tietoa huijauksista. Toisaalta on kuitenkin todettu, etta kollektiivisesti te-
hokkain huijausten torjuntakeino on niista ilmoittaminen viranomaisille. Vastaanotettu-
aan tiedot, viranomaiset pystyvat ryhtymaan toimenpiteisiin kuluttajan etujen turvaa-
miseksi. Samalla viranomaisille muodostuu kasitys huijausmuotojen yleisyydesta ja maa-

rasta.12?

Pankit ohjeistavat asiakkaitansa turvallisuusohjeilla verkkosivuillansa. Lisdksi osa pan-
keista jarjestaa aiheesta tiedotustilaisuuksia. Esimerkiksi Osuuspankin verkkosivuilla on
kerrottu, mista asiakas voi tunnistaa huijausviestin ja millaisia huijausviesteja pankin tie-
toon on tullut. Kyseiset huijausviestit ovat pankin nimissa tehtyja viesteja asiakkaille.!?3
Osuuspankin verkkosivuilla ohjeistetaan myo6s asiakasta siita, kuinka toimia joutuessaan
huijauksen kohteeksi. Ohjeistuksessa kerrotaan mihin asiakkaan tulee ottaa yhteytta ja

kuinka asiakkaan tulee toimia pankkipalveluidensa suhteen. Pankki kerad myds sahko-

postiin ilmoituksia verkkohuijauksista, kuten epdilyttavista sdahkoposteista tai

122 Tyorila, M34tta & Peltonen, 2016, 5.28-29.
123 Mist3 tunnistaa huijausviestin — katso, millaisia huijausviesteji tietoomme on tullut, 2023.
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verkkosivuista.’?* Nordean verkkosivuilla on puolestaan kerrottu laajemmin yleisimmista
huijaustavoista ja kuinka kyseiset huijaukset voi tunnistaal?® Pankki jarjestaa myds semi-
naareja uusimmista huijaustrendeista seka ohjeistaa, kuinka toimia joutuessaan huija-
tuksi. Lisaksi pankki ohjeistaa verkkosivuille, joista I6ytyy lisatietoa turvallisesta verkko-
asioinnista muun muassa poliisin-, Kybertuvallisuuskeskuksen ja Kuluttajaliiton verkkosi-
vuilta. 126 Pankkeja suositellaan lisddmaan asiakkaiden neuvontaa erityisesti myontaes-
sdaan maksukortteja ja muita tilinkayttovalineita. Ikddantyvien asiakkaiden kohdalla pankin
olisi hyva ohjeistaa heita maksukorttien perusasioissa, tilien turvarajoissa seka siina

kuinka turvallisesti sailyttaa ja kayttaa pankkitunnuksia. %

Asiakkaiden ohjeistaminen niin sanottuun huijauslukutaitoon toimii pankkien nakdkul-
masta ennaltaehkdisevana riskienhallintakeinona ja samalla yhteiskunnan etujen mukai-
sesti. Kun asiakkaiden ymmarrys huijauksista lisddntyy ja tieto pysyy ajantasalla, myos
huijatuksi tulemisen stigma pienenee. Tama johtaa parhaimmassa tapauksessa siihen,
ettd myos huijatuksi joutunut asiakas ottaa matalammalla kynnykselld yhteytta pankkiin

ja/tai viranomaisiin.

5.2. Asiakkaan tunteminen

Rahanpesulain 2 luvun 3§:n mukaan pankkien tulee riskiarvion perusteella laatia asiak-
kaan tuntemiseen liittyvat toimintatapansa seka vahimmaiskriteerit, joita noudatetaan
asiakassuhteissa. Pankkien tulee kyeta osoittamaan valvovalle viranomaiselle, kuinka se
arvioi asiakassuhteisiinsa ja toimintaansa liittyvat rahanpesuriskit seka miten asiakkaat
tunnistetaan ja kuinka pankki tuntee ja monitoroi asiakkaidensa palvelujen kaytt6a seka
transaktioita. Rahanpesulain 3 luvun 4§:n mukaan pankkia koskevat seuraavat henkil6-

asiakkaan tuntemisen velvoitteet:

124 Ep3iletkd joutuneesi huijauksen kohteeksi tai ovatko tietosi paatyneet vairiin kisiin, 2023.
125 Erilaisia huijausmuotoja, 2023.

126 Henkil®- ja yritysasiakkaiden turvallisuus, 2023.

127 Oikeusministeri®, 2017, s.19.
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1. pankin tulee todentaa asiakkaan henkil6llisyys ja tunnistaa asiakas
2. pankin tulee tunnistaa asiakkaan edustaja ja todentaa hanen henkil6llisyys
3. pankin on hankittava tietoja asiakkaan perusteista tuotteen ja palvelun kayttami-

selle

Edelld mainitun lisdaksi pankki on velvollinen dokumentoimaan ja sdilyttamaan asiakkaan
tuntemistietoja, ottamaan selvaa ja ilmoittamaan asiakkaan epailyttavasta liiketoimesta
seka kdayttamaan ja kehittamaan jatkuvasti riskienhallinnan ja monitoroinnin menetelmi-
aan. Lisaksi pankin tulee ohjeistaa henkilékunnallensa asiaan sopiva koulutus, yhteys-

henkilot ja paatdoksentekoprosessi.t?®

Rahanpesulain 3 luvun 10§:n mukaan pankin tulee soveltaa tehostetun tuntemisen toi-
mintatapoja asiakkaan tuntemiseksi. Talléin pankin tulee katsoa riskiarvion perusteella,
ettd asiakassuhteeseen tai yksittdiseen liiketoimeen liittyy suurempi rahanpesun ja ter-
rorismin rahoittamisen riski. Pankki voi my0s katsoa riskiarvion perusteella, ettd asiakas-
suhde tai yksittainen liiketoimi liittyy valtioon, jonka rahanpesun ja terrorismin rahoitta-
misen estamis- ja selvittelytoimenpiteet seka jarjestelmat ovat EU:n komission mukaan
merkittava riski EU:n sisdmarkkinoille tai eivat tayta kansainvalisia velvoitteita. Pankit
voivat hyddyntaa eri tietoldhteistd saatavia tietoja asiakkaista laatiakseen ja yllapitaak-
seen asiakasta koskevan riskiarvion, rahanpesun ja terrorismin rahoittamisen esta-
miseksi seka tayttadkseen selonotto- ja ilmoitusvelvollisuutensa kiinnittden erityisesti
huomiota tietolahteen luotettavuuteen. Lainsdadanto ei kuitenkaan ota kantaa siihen,
voivatko pankit hyodyntaa esimerkiksi asiakkaisiin kohdistuvia rikostuomioita tai rikosta
koskevaa tietoa. Esimerkiksi asiakkaan kohdistuvat rikosepailyt tai syytokset voisivat olla

huomioon otettavaa tietoa asiakkaan riskitasoa méairiteltdessa. 12°

Tuntemalla asiakkaansa pankit voivat muodostaa kuvan siitd, mika asiakkaan maksulii-

kenteessa on tavanomaista ja mika poikkeaa tavanomaisesta. Mikali asiakkaan

128 | aki rahanpesun ja terrorismin rahoittamisen estimisesta 2017/444.
129 HE 236/2021.
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maksuliikenteessa havaitaan jotain tavanomaisesta poikkeavaa eika kyseista tapahtumaa
/ tapahtumia voida selventaa lisaselvityksilla, pankille on riskienhallinnan nakdkulmasta
edunmukaista asettaa asiakas tehostettuun tuntemiseen. Rahanpesunlain 3 luvun 10 §:n
mukaan pankin tulee asettaa asiakas tehostettuun tuntemiseen, jos riskiarvion perus-
teella koetaan, ettd asiakkaaseen liittyy tavanomaista suurempi rahanpesun ja terroris-
min rahoittamisen riski. Pankin tulee asettaa asiakas tehostettuun tuntemiseen my®s sil-
loin, jos asiakkaalla tai liiketoimella on yhteys valtioon, jonka rahanpesun ja terrorismin
rahoittamisen selvittely — ja estamistoimenpiteet luovat Euroopan komission arvion mu-
kaan huomattavan riskin EU:n sisdamarkkinoille tai joka ei pane tayttdon asetettuja kan-

sainvilisia velvoitteita. 13°

Asiakkaan tehostetun tuntemisen sadannds pohjautuu EU:n viidenteen rahanpesudirek-
tiiviin, jonka mukaan jasenvaltioilla on velvollisuus vaatia ilmoitusvelvollisia kdyttamaan
tehostettuja asiakkaan tuntemisvelvollisuuteen liittyvia toimenpiteitda havaitessaan ta-
vanomaista suuremman rahanpesun ja terrorismin rahoittamisen riskin, jotta kyseisia
riskeja voidaan mitigoida ja vahentda. Direktiivin mukaan jasenvaltioiden tulisi myds
edellyttaa ilmoitusvelvollisilta riskin mitigointiin liittyvia toimenpiteita riskiperusteisen
|lahestymistavan mukaisesti ja samalla huomioiden liikesuhteita tai liiketoimia koskevat
erityisolosuhteet. Direktiivin 18 artiklan mukaisesti jasenvaltioiden tulee vaatia, etta il-
moitusvelvolliset tutkivat niin pitkalle kuin se on kohtuullisesti mahdollista kaikkia liike-

toimia, joiden tausta ja tarkoitus tayttavat vahintaan yhden seuraavista kohdista:

1) Liiketoimi voidaan todeta monimutkaiseksi
2) Liiketoimi voidaan todeta poikkeuksellisen suureksi
3) Liiketoimi toteutetaan eriskummallisella tavalla

4) Liiketoimella ei ole selvada taloudellista tai laillista tarkoitusta

130 | aki rahanpesun ja terrorismin rahoittamisen estimisesti (2017/444).
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Talléin ilmoitusvelvollisen tulee lisata liikesuhteen valvonnan tasoa ja luonnetta selvit-

taakseen, vaikuttavatko asiakkaan liiketoimet tai kdytos epailyttavilta. 31

5.3. Selonotto- ja ilmoitusvelvollisuus

Rahanpesulain mukaan pankkien on osana liiketoiminnan riskien ja sisdisen valvonnan
jarjestamista seurattava asiakassuhteiden kehitysta ja palveluiden kaytt6a. Seurantaa
voidaan toteuttaa esimerkiksi tarkastelemalla asiakkaiden kadyttamia rahoituspalveluita,
maksuliikennetts, talletuksia, vakuutuspalveluita, talletuksia ja nostoja. Selonottovelvol-
lisuudella tarkoitetaan sitd, etta pankin tai muun valvottavan tahon havaitessa poikkea-
van tai epdilyttavan liiketoimen, tulee sen talldin selvittaa liiketoimen tarkoitus ja perus-

teet.

Saadun selvityksen mukaan pankin tulee harkita, onko tarpeellista tehda ilmoitus rahan-
pesun selvittelykeskukselle. Pankilla on velvollisuus selvittda henkil6asiakkaan liiketoi-
men tausta, kun liiketoimelle ei ole selvaa tarkoitusta, liiketoimi eroaa asiakkaan talou-
dellisesta tilanteesta tai liiketoimi eroaa suuruudeltaan tai rakenteeltaan asiakkaan ta-
vanomaisesta kadyttaytymisesta. Ilmoitus rahanpesun selvittelykeskukselle tulee tehda
viipymatta, jotta varoja ei siirreta viranomaisten ulottumattomiin. Mikali pankki epadilee,
etta lilketoimi on epadilyttava tai sen varoja tullaan kdyttdmaan tai yritetadn kdyttaa ter-
rorismin rahoittamiseen, tulee pankin keskeyttaa liiketoimi lisdselvityksia varten tai kiel-
taytya liiketoimesta. Mikali liiketointa ei voida keskeyttaa tai siita kieltdytyminen vaikeut-
taisi liilketoimen tosiasiallista edunsaajan selville saamista, tulee pankin suorittaa liike-

toimi loppuun.132

Pankkien ilmoitusvelvollisuus koskee kaikkia tilanteita, joissa pankki havaitsee jotain
epailyttavaa tai epdatavanomaista asiakkuudessa, asiakkaan liiketoiminnassa, varojen al-

kuperdssa tai niiden kadyttotarkoituksessa. Kyseiset tapaukset voivat liittya rahanpesuun

131 EyY 2018/843.
1325¢e|onotto- ja ilmoitusvelvollisuus, 2021.
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tai terrorismin rahoittamiseen. Huomionarvoista on se, ettei rahapesuilmoitus ole rikos-
ilmoitus eika sen tekeminen vaadi sitd, etta pankki tuntee rikollisten tekojen tunnusmer-
kistdd. lImoituksen tekemiseen vaaditaan ainoastaan se, etta pankki havaitsee asiakkaan
toiminnassa jotain epadilyttavaa tai tavanomaisesta poikkeavaa kaytosta, eika saa kaytet-
tavissa olevin resurssien puitteissa selvitettya toiminnan taustaa ja siihen liittyvien varo-
jen alkuperaa ja kdyttotarkoitusta. Pankilla on oikeus hankkia kyseisia selvityksia omasta
rekisteristadan, viranomaisrekisterista tai pyytamalla asiakkaalta tarkempaa selvitysta lii-
ketoimesta, pyytda liiketoimea selventdavdaa dokumentaatiota seka tarkastaa asiakkaan
luottotiedot. Tapauksissa, joissa pankki havaitsee epdilyttavan tai poikkeavan liiketoimen
myohemmin, tulee ilmoitus tehda siitd huolimatta, onko asiakassuhde perustettu, onko
siitd kieltdydytty tai onko liiketoimi suoritettu, keskeytetty tai siita kieltdydytty. Pankin

tulee tehda ilmoitus rahanpesun selvittelykeskukselle esimerkiksi seuraavissa tilanteissa:

1. saaduista selvityksista huolimatta asiakkaan liiketoimi vaikuttaa epailyttavalta

2. asiakas ei ole antanut pyydettyja selvityksia

3. havaitessaan epdilyttavan liiketoimen jdlkeenpdin tai jdlkeenpdin tulee ilmi
seikka, joka tekee liiketoimesta epailyttavan

4. pankin suorittaessa epailyttavan liiketoimen, silla siita kieltdytyminen vaikeuttaisi
edunsaajan tai tapauksen selvittamista

5. pankin kieltdytyessa poikkeavasta tai epdilyttavasta likketoimesta

Rahanpesulain 2 luvun 3§:ssa suositellaan, ettd pankit hyddyntavat rahanpesuilmoituk-
sista saatavia tietoja riskiarviossaan seka riskienhallintamenetelmien ja kontrollien kehit-
tamisessa.'33 llImoitusvelvollisen riskiarviolle ei kuitenkaan ole laissa saddetty tarkkoja

sisall6llisia vaateita, vaan ilmoitusvelvollisen riskiarviosta tulisi kdyda ilmi seuraavat asiat:

Riskiperusteinen arviointi: Esimerkiksi se, kuinka pankin tarjoamia tuotteita ja
palveluita voidaan hyodyntda rahanpesun ja/tai terrorismin rahoittamisessa. Toi-

sena esimerkkind arvioinnissa voidaan pitaa sitda, kuinka asiakkaisiin, maihin tai

133 Selonotto- ja ilmoitusvelvollisuus, 2021.
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maantieteellisiin alueisiin, tuotteisiin, palveluihin tai liiketoimiin seka teknologioi-
hin ja jakelukanaviin liittyvat rahanpesun ja terrorismin rahoittamisen riskit on

otettu huomioon.

Hallintakeinot: Esimerkiksi se, milld toimenpiteillda voidaan estda palveluiden ja
tuotteiden kaytto rahanpesun ja/tai terrorismin rahoittamiseen. Riskiarviossa tu-
lee myos analysoida, minkalaisia haavoittuvaisuuksia hallintakeinoihin liittyy ja
kuinka haavoittuvaisuuksien kanssa tullaan toimimaan. Lisdksi ilmoitusvelvollisen
tulee arvioida, mika on arvio jaanndsriskista hallintakeinojen vaikutusten jalkeen
sekd minkalainen on arvio siitd, onko jaanndsriskitaso hyvaksyttava vai tuleeko

sitd pyrkia laskemaan. 134

Pankki voi irtisanoa asiakkaan perusmaksutilin, mikali asiakas kayttaa tiliansa laittomaan
tarkoitukseen tai asiakas on antanut virheellisia tietoja tai jos asiakas on jattanyt anta-
matta tietoja, jotka olisivat johtaneen perustilihakemuksen hylkdamiseen. 13> Nordean
perusmaksutilin ja siihen liittyvien palveluiden sopimuksen mukaan pankilla on oikeus
irtisanoa kaikki tai osa peruspankkipalveluina tarjottavien palveluiden sopimukset muun
muassa edelld mainituista syista seka jos asiakas on olennaisesti rikkonut sopimuksen
mukaisia velvoitteitansa. 13 Asiakas voi halutessaan siirtaa tilillansa olevat varat toiselle
pankille tilin siirtopalvelulla antamalla uudelle pankille tarvittavat tiedot ja valtuuttaa
uuden pankkinsa pyytdamaan tilin siirtamiseen vaadittavat tiedot nykyiselta pankiltansa.
137

Yllamainitut riskienhallintakeinot ovat toimintatapoja, joilla voidaan torjua huijausten
kautta tapahtuvia petosrikoksia, jotka toimivat rahanpesun ja terrorismin rahoittamisen
esirikoksina. Viimeisena riskienhallintakeinona pankki voi irtisanoa asiakkaan perusmak-
sutilin ja siihen liittyvien palveluiden sopimuksen. Huomionarvoista on kuitenkin se, etta

jokaisella ETA-alueella laillisesti asuvalla henkilollda on lakisddteinen oikeus

134 Riskiarvio, 2023.

135 Maksaminen ja tilit, 2023.

136 Sopimus perusmaksutili ja siihen liittyvat palvelut, 2023.
137 Maksaminen ja tilit, 2023.
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peruspankkipalveluihin!3®. Asiakkaan oikeus peruspankkipalveluihin on osa asiakkaan-
suojaa. Asiakkaan oikeus saada peruspankkipalveluita on koettu tarpeelliseksi laissa,
koska nyky-yhteiskunnassa ilman pankkipalveluita eldminen voidaan todeta hankalaksi.
Pankeilla ei kuitenkaan ole kiinnostusta tarjota palveluitansa kaikille asiakkaille, johtuen
palveluiden hinnoittelusta. Liiketoiminnan kannalta pankki kokee kannattavimmiksi asi-
akkaat, jotka kayttavat laajasti pankin palveluita. 13 Muun muassa romanssi- tai sijoitus-
huijauksen uhri, joka ei usko tulleensa huijatuksi, voi avata palvelut toiseen pankkiin ja
jatkaa siella toimintaansa. Voidaan todeta, ettei asiakkaan palveluiden irtisanominen
palvele tehokkuuden ndkdkulmasta yhteiskunnan tavoitteita huijausten torjunnassa.
Toki tapauksissa, joissa asiakas toimii jatkuvasti vastoin omaa etuansa, voidaan pohtia

myds henkilon tarvetta edunvalvonnalle.

5.4. Jatkuvuussuunnittelu

Jatkuvuussuunnittelulla tehd3dan toimintoja, jonka avulla pyritddn mitigoimaan organi-
saation toimintaa hairitsevien tapahtumien vaikutusta ja kestoa. Jatkuvuussuunnitteluun
kuuluu varajarjestelyita ja toimenpiteitd, jotka edesauttavat toimintaa hairidtilanteissa
tai toiminnan paranemista ongelmien jdlkeen. Osa jatkuvuussuunnittelua ovat suunni-
telmat, joissa madritelldaan johtaminen, vastuut ja toimenpiteet. Naiden mukaan toimin-
toja voidaan jatkaa erilaisissa hairiotilanteissa. Tarkeita osia jatkuvuussuunnittelua ovat
toipumissuunnittelu, toiminnan vaikutusanalyysi (BIA), toipumisaika (RTO), toipumis-
piste (RPO). Toipumissuunnitelma maarittelee ja dokumentoi kdytdnndn toimenpiteet,
roolit ja vastuut suunnitelman piiriin kuuluville tietojarjestelmille normaalitilaan palaa-
miseksi. Toipumissuunnitelmassa maaritelladn myos operatiivisella ja kdaytannon tasolla
jarjestelmien palauttaminen hairidtilanteista. Toiminnan vaikutusanalyysilla (Business
Impact Analysis) voidaan selvittaa ja kuvata erilaisten haitallisten tekijoiden vaikutukset
liiketoimintaprosessiin. Vaikutusanalyysia voidaan hyddyntdaa perustana toiminnan jat-

kuvuutta uhkaavien riskien arvioinnille, toimintojen valilliselle priorisoinnille seka niiden

138 perusmaksutili ja siihen liittyvat palvelut, 2023.
139 Wuolijoki, 2022, 5.99.
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valisten riippuvuuksien havaitsemiselle. Toipumisajalla (Recovery Time Objective) voi-
daan maaritelld tavoiteltu toipumisaika, jonka kuluessa kyseinen asia tai toiminto saa-
daan palautettua toimintaan hairidtilanteessa. Toipumispisteelld (Recovery Point Objec-
tive) avulla voidaan madritella tavoiteltu toipumispiste. Tama maarittelee tilan, johon
toiminta, tiedot tai jarjestelmat tulee saada palautettua tapahtuneen hairion jalkeen.
Toipumispiste voi olla eri kuin hairion alkamishetki. Taman vuoksi toiminnasta vastaavien

tulee varautua erilaisilla jarjestelyilld. 14°

Pankin asiakkaisiin kohdistuvien verkkohuijausten voidaan katsoa olevan myds riski pan-
kin liilketoiminnalle, silld huijaukset tapahtuvat pankin jarjestelmaa hyédyntdaen. Taman
vuoksi jatkuvuuden hallinnan suunnittelussa tulee ottaa huomioon palveluiden riippu-
vuus muista palveluista ja toimijoista seka siitd muodostuvasta toimintaketjusta ja ver-
kostosta. Jatkuvuussuunnittelu on tarkeata tehda organisaatiotasolla seka toiminto-, pal-
velu- ja prosessitasolla. Jatkuvuutta uhkaavien riskien hallinnan tulee kuulua organisaa-
tion kokonaisvaltaiseen riskienhallintaan. Organisaation sisdinen ja ulkoinen toimintaym-
paristo tulee ottaa huomioon riskien tunnistamisessa ja analysoinnissa. Organisaation
merkittavien toimintojen osalta tulee analysoida organisaation ja sidosryhmien toimin-

nan riskit.

Priorisoimalla riskeja, voidaan ohjata varautumisen ja jatkuvuuden hallinnan kehitta-
mista. Riskienhallintaa hyddyntden pankki kykenee tunnistamaan merkittavat riskit, joita
tulisi minimoida jatkuvuutta parantavilla menetelmilla. Nama menetelmat ja resurssit
tulee sovittaa ja kohdentaa niin, etta ne edistavat organisaation hairiétdonta toimintaa.
Pankin tulee tunnistaa palveluidensa ja jarjestelmiensa merkitys organisaation toimin-
nalle ja arvioitava uhkien, mukaan lukien tietoturva- ja kyberturvallisuusuhkien, vaikutus
palveluiden ja jarjestelmien toimintakykyyn. Kaiken kaikkiaan jatkuvuussuunnittelun tar-
koituksena on varmistaa organisaation kriittisten toimintojen mahdollisimman hairiétén

toiminta. 14! Se, ettd pankki turvaa oman toimintansa jatkuvuuden seka lyhytaikaisten

149 Toiminnan jatkuvuuden hallinta, 2016, s.24-25.
141)bid, 5.35-36.
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hairididen tai niiden pitkittyessa, ei kuitenkaan ole nyky-yhteiskunnassa riittavaa. Nyky-
aan yhteiskunta on keskindisriippuvainen ja yhden toimijan ongelmat voivat heijastua

koko jarjestelman ongelmaksi. 142

5.4.1. Henkil6ston koulutus ja ohjeistus

Henkilosto ja heiddn osaaminen ovat merkittdava osa jatkuvuuden hallintaan tarvittavia
resursseja ja komponentteja. Taman vuoksi organisaation kriittiset erityisosaamisalueet
tulee ottaa huomioon henkildston koulutus- ja osaamisvaatimuksissa seka palveluiden
hankinnassa ja resurssoinnissa. Organisaation tulee kouluttaa kriittisista tehtavista vas-
tuussa olevat henkil6t toimimaan hairidtilanteissa jatkuvuus —ja toipumissuunnitelmien
mukaisesti. Osaamista ja tietoisuutta voi lisdta organisaatiossa muun muassa kartoitta-
malla henkildston osaaminen, pitamalla saanndllisia koulutuksia, huomioimalla toimin-
taymparistdn muutokset seka jakamalla osaamista ja tietoa. Lisdksi jatkuvuuden hallin-
nan sitominen osaksi jokapdivadista tyota ja sen periaatteiden, hyotyjen sekda mahdolli-
sista riskeista viestiminen ovat hyvid tapoja pitaa ylla henkiléstén osaamista ja tietoi-
suutta. Jatkuvuuden hallinnan resursointi on tarkeaa tarkistaa saannollisesti ja varmistaa,
ettd henkiloresurssit ja henkildston osaaminen ovat tarpeenmukaisia hairiétilanteiden ja
poikkeusolojen sattuessa. Keskeisinta on organisaation henkilévarausten yllapito ottaen

huomioon myds alihankintaketjut. 143

Rahanpesulain 2 luvun 3§&:ssa tarkoitetun ilmoitusvelvollisen riskiarviossa sekda menetel-
mien ja kontrollien kehittamisen mukaan pankeilla tulee olla selkeadt ja kattavat sisdiset
ohjeet henkilokunnalle epdilyttavien ja tavanomaisesta poikkeavien liiketoimintojen tun-
nistamiseksi, tutkimiseksi ja ilmoittamiseksi rahanpesun selvittelykeskukselle. Ohjeissa
tulle myos ilmeta selkeat kasittelyajat, prosessit, vastuut sisdisten ilmoitusten sekd mo-
nitoroinnin halytyksien kasittelylle. Pankkien tulee dokumentoida asiakkaiden epailytta-

viin liiketoimiin liittyvan tutkinnan johtopdatos riittavalla tavalla. Talléin voidaan tarpeen

142 v3limaki, 2021.
143 Toiminnan jatkuvuuden hallinta, 2016, s.37.
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mukaan osoittaa valvovalle viranomaiselle, ettd vaadittua huolellisuutta on kaytetty ra-
hanpesuilmoitusten kasittelyssa. Pankkien tulee myds jarjestaa saanndllista ja kattavaa

koulutusta henkil6stélle aihealueesta sekd pitdd koulutusrekisteria. 144

5.5. Viranomais- ja sidosryhmayhteistyo

Huijaustapauksissa viranomaisten ja sidosryhmien vdlinen yhteistyo edesauttaa huijauk-
siin puuttumista sekd ehkaisee kuluttajalle ja yhteiskunnalle aiheutuvia vahinkoja. Hui-
jauksiin voidaan puuttua lainsdaadantéon perustuvalla viranomaistoiminnalla tai sidos-
ryhmien kautta kuluttajiin kohdistuvalla tiedottamisella ja avustamisella. Yhtaalta il-
midna huijaukset ovat herattaneet keskustelua siitd, kuinka huijausten kanssa tulisi toi-
mia ja kenen vastuulle ne kuuluvat. Toisaalta yhteiskunnallisesti huijaukset ovat saaneet
vahan huomiota, joka korostaa niihin kohdistuvaa toisarvoista suhtautumista. Huijausten
kohteeksi joutuneet kuluttajat kokevat, etta viranomaisten ja sidosryhmien menetelmat
ja valtuudet seka suhtautuminen huijauksiin vaikeuttavat heiddan kokemuksiensa julki-
tuomista. Osan kuluttajista mielesta valtionhallinon ja poliisiviranomaisten nykyiset me-
netelmat huijausten torjunnassa eivat ole toimivia. Tama asettaa haasteen viranomais-
ten ja sidosryhmien valisen yhteistyon tehostamiselle. Yhteiskuntajarjestyksen nakdkul-
masta toimiva ja tehokas huijausten vastainen toiminta on perusteltua. Puutteellinen vi-
ranomaistoiminta puolestaan saattaa johtaa pahimmassa tapauksessa lainvastaiseen

huijausten torjuntaan. 14

Kuluttajaviranomaisilla on merkittava asema ja ymmarrys toimivaltaansa kuuluvista ku-
luttajahuijauksista. Naihin viranomaistahoihin kuuluvat my6s kuluttaja-asiamies ja Eu-
roopan kuluttajakeskus. Kyseisilla viranomaisilla on mahdollisuus ryhtya huijausten vas-
taisiin menettelyihin heti, kun viranomaiset ovat saaneet tiedon huijauksesta. Kuluttaja-
liitolla on riippumaton rooli kaikille avoimena kansalaisjarjesténd. Toiminnassaan Kulut-

tajaliitto keskittyy kuluttajien neuvontaan erilaisissa ongelmatilanteissa seka tiedottaa

144 Selonotto- ja ilmoitusvelvollisuus, 2021.
145 Tuorila, Maatta & Peltonen, 2016, s. 39.
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kuluttajien oikeuksista. Poliisilla ei ole samanlaista asemaa huijausten torjunnassa kuin
kuluttajaviranomaisilla, vaan poliisin tehtava on tutkia rikoksen tunnusmerkiston taytta-
vid tekoja. Kuluttajahuijausten lisaksi poliisi tiedottaa myds erilaisista lainsaadannon vas-
taisista ilmidista. Kyberrikosten maara on ldhiaikoina kasvanut niin, ettd osaksi Keskusri-
kospoliisia on perustettu Kyberrikostorjuntakeskus. Taman avulla poliisi on saanut laajan
kasityksen erilaisista huijaustapauksista. Poliisin tutkittavaksi tulevat tapaukset kuvaavat
tekojen vakavuuden ja aiheutuneiden vahinkojen kannalta laajempaa kokonaisuutta,
jonka vuoksi taloudellisesti vahemman merkityksellisia tapauksia ei priorisoida. Tallaiset
tapaukset edustavat kuitenkin maarallisesti enemmistda. Usein tallaisissa tapauksissa
poliisi ohjaa huijausten kohteeksi joutuneen kuluttajan kadantymaan kuluttajaviran-

omaisten puoleen saadakseen apua.l4®

Kilpailu- ja kuluttajavirasto tekee yhteistyota Rahanpesun selvittelykeskuksen kanssa si-
ten, ettd virasto ilmoittaa heille tietoon tulleet epailyttavat tapaukset. Lisaksi, jos kulut-
tajaan kohdistuneen huijauksen laajempi taloudellinen vahinko voidaan osoittaa, saattaa
Rahanpesun selvittelykeskus saada siita lisatietoja poliisilta. Liikenne- ja viestintavirasto
Traficom tuottaa tietoturvallisuuden viranomaispalveluita muun muassa kuluttajille. Tal-
laisella teknisella valvonnalla, ohjauksella ja tietoturvatyélld on todettu olevan merkit-
tava asema tietoyhteiskuntakehityksessa. Traficomissa toimii my®s Kyberturvallisuuskes-
kus, jonka toimenpiteet kohdistuvat padasiallisesti huijareihin ja rikollisten toiminnan es-
tamiseen muun muassa eri palvelusivustoihin kohdistuvien hyokkaysten torjunnassa tai
poliisin avustamiseen. Finanssivalvonnan rooli huijausten torjunnassa nakyy kansalais-
ten tiedottamisessa finanssipalveluihin kuuluvista riskeistd muun muassa julkaisemalla
erilaisia varoituksia. Finanssiala ry tarjoaa myds tietoa kuluttajille finanssialan huijauk-
sista seka kuinka suojautua niilta. Verkkorikosten torjuntaa on myds pohdittu Sisaminis-
teridssa kasittelemalla kokouksissa tietoverkkorikoksia ja niiden kautta tehtyja rikoksia,

kuten petoksia. Lisaksi Oikeusministerion yhteydessa toimivassa

146 |bid, s.40.
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Rikoksentorjuntaneuvostossa on laadittu yhteistydssa jarjestdjen ja viranomaisten

kanssa senioreiden turvaopas, jossa sivutaan myés huijauksia. 14’

Kuluttajavirasto aloitti vuonna 2007 huijausten vastaisen yhteystyoverkoston, johon kuu-
lui muun muassa useampi suomalaista viranomaistahoa edustava liitto ja rekisterdity yh-
distys. Verkoston jdsenet kdyttivat omia toimintatapojaan huijausten torjunnassa. Ver-
koston toiminta jouduttiin kuitenkin lopettamaan tiedonjakamisesta muodostuneiden
ongelmien vuoksi ja poliisin tehostettua toimintaansa. Lisaksi vuonna 2014 useampi suo-
malainen viranomainen kaynnisti turvallisen verkko-ostamisen kampanjan, jonka verk-
kosivuille oli koottu kdytanndnlaheisia ohjeita kuluttajille, jotka asioivat verkkokaupoissa.
Viranomaisyhteistyon ongelmiksi huijausten torjunnassa on todettu epdselvat yhteiset
toimintamallit, rajoittuneet toimivaltuudet ja huijausten kapea-alainen kasittely. Viran-
omaisten vaihtelevalla asiantuntemuksella on my6s kielteinen vaikutus viranomaistoi-
mien aloittamiseen ja viranomaisyhteisty6hon. Lisaksi viranomaisten taloudellisten ja
ajallisten resurssien vahaisyydelld sekd tapausten priorisoinnilla on vaikutus siihen,
kuinka pitkiksi huijaustapauskokonaisuudet saattavat venyd. Kansallisella lainsaadan-
n6lla voidaan vaikuttaa toimivaltuuksiin ja yhteistyon sisaltoon, mutta nykyisella lainsaa-
dannolla tiedonvaihto ei ole kaikilta osin mahdollista viranomaisten ja sidosryhmien

osalta. 148

Huijausten torjunnan kannalta viranomaisten ja sidosryhmien yhteistyd on merkitta-
vdssa asemassa, silla epaselvat yhteistydmallit edesauttavat huijareiden toiminnan me-
nestyksellisyytta. Kansallisen lainsdddannon uusimisella voidaan vaikuttaa toimivaltuuk-
siin ja yhteistyon sisaltoon. Yhteistydn parantamiseksi tulisi myds pohtia keinoja, joiden
kautta lisatadn tarvittavia resursseja ja asiantuntemusta. Lisdksi tulee pohtia priorisoin-
nin menetelmia, jotka edesauttavat tavoitteisiin padasemista mahdollisimman tehok-

kaasti.

147 Tuorila, M&atti & Peltonen, 2016, s. 41.
148 |bid, s. 42.
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6. Johtopaatokset

Teknologian kehityksen myodta myos verkossa asiointi on lisdantynyt. Taman seurauksena
yha useampi henkild kayttaa verkkopankkitunnuksiaan asioidessaan internetissa. Kulut-
tajien mukana my®os huijarit ovat siirtyneet verkkoon toteuttamaan petoksia. Huijaukset
ovat olleet jatkuvassa kasvussa ja uusia verkkohuijausmuotoja tulee jatkuvasti ilmi. Ta-
man vuoksi lainsaadanndn, pankkien ja kuluttajien on vaikeata olla tietoisia seka pysya
ajantasalla keinoista, joiden avulla huijarit pyrkivat vaikuttamaan kuluttajiin. Laajemmin
huijauksilla on negatiivinen ja syva vaikutus yhteiskuntaan taloudellisesti seka sosiaali-
sesti. Suomessa taloudellisesti merkittavin huijausmuoto ovat romanssihuijaukset, joissa
samassa vyyhdissa huijarilla saattaa olla useampi uhri huijattavana. Huijari saattaa kayt-
tad uhreja myds rahamuuleina rahanpesussa, jolloin my6s uhri saattaa joutua vastuu-
seen rahanpesusta. Mitd enemman osallisia on, sita vaikeampaa on saada todellisia te-
kijoita rikosvastuuseen. Varojen siirryttya ulkomaille niiden jdljittamisesta tulee entista

vaikeampaa viranomaisille.

Verkossa tapahtuvien huijausten kohdalla pankki suojaa itsednsa vastuunkannolta ensi-
sijaisesti peruspankkipalvelusopimuksella, johon my6s asiakas sitoutuu hyvaksyttyaan
sen. Tallin asiakkaalla on vastuu pankkitunnustensa kdytosta. Mita enemman asiakkaan
ja pankin valista sopimussuhdetta on sdadnnelty, sitda pienemmaksi pankin oikeudellinen
velvoite noudattaa hyvaa pankkitapaa on muodostunut. Huijaustapausten lopputulok-
seen ja pankin mahdolliseen korvausvastuuseen vaikuttaa se, kuinka huolellisesti asiakas
on menetellyt pankkipalveluidensa tietojen sdilyttamisessa ja kayttamisessa. Pankkien
on todettu myds vetoavan aiheettomasti siihen, ettda asiakas olisi menetellyt térkedn
huolimattomasti. Huolellisuusarviointi tehddan aina tapauskohtaisesti, jonka vuoksi on
mahdotonta luoda tarkkaa kuvausta siita, minkdlainen asiakkaan toiminta on tarpeeksi
huolellista. Taman vuoksi oikeudellinen vastuunjako verkkohuijaustapauksissa on yha
tasmentymatonta. Voidaan myds todeta, ettd asiakkaan nakdkulmasta huolellisuusarvi-
ointi on verrattain ankaraa. Asiakas voi huijauksen uhrina menettaa pankkitunnuksensa,
varansa sekd henkilokohtaisia tietojansa, joita voidaan jatkossakin vaarinkdyttaa. Talldin

asiakas joutuu karsimdan vahingot ja selvittamaan mahdolliset tulevat haitat.



74

Nykyisen vastuunjakoa koskevan lainsaadannén kannalta ei voida todeta, edesauttaisiko
huijausten torjunnassa pankkien tai asiakkaan vastuun kasvattaminen. Maksupalvelulaki
on kuitenkin vuosien varrella kokenut muutoksia ja uudistuksia, joista voidaan arvioida,
ettd lainsadadanndlla pyritdan huomioimaan yha enemman kuluttajansuojaa. Rikosten
torjumisen ja osapuolten oikeusturvan edistamisen vuoksi olisi tarpeellista |10ytaa saan-
nosten tulkintaa edesauttavat tulkintakdytannot. Lisdksi lainsdadantdymparistda ja lain-
saadannon vaikuttavuutta tulisi lIdhestya riskienhallintandakdkulmasta, jotta yhteiskun-
nalliset intressit saavutettaisiin mahdollisimman tehokkaasti. Kansallisen lainsdaadannén
lisaksi huijauksien torjuntaan tulisi vastata myods EU:n tasolla. Muun muassa rikostalous-
tieteen avulla voidaan hyodyntaa taloustieteellistd argumentointia rikoslainsaadannon

tulkinnassa ja systematisoinnissa.

Lainsaadannon lisaksi huijausten torjuntaa edesauttaisi se, ettad resursseja investoitaisiin
enemmadn menettelyihin, jotka ennaltaehkaisevat huijauksia. Hyodyntamalla uudenlai-
sia psykologisia tapoja ja kayttaytymistaloustiedetta voidaan ymmartaa kuluttajien kayt-
taytymista ja 16ytaa keinoja, kuinka siihen voidaan vaikuttaa. Haasteita kuitenkin luo se,
ettei huijaustapauksiin liity ainoastaan kuluttajat vaan tulisi pystya analysoimaan myds
huijareiden ja viranomaisten toimintaa. On todettu, etta tehokkain ennaltaehkaiseva ris-
kienhallintakeino huijausten torjuntaan on kuluttajien tietoisuuden lisddminen ja ajan-
kohtaisen tiedon tuottaminen. Taman voidaan toivoa lisddvan kuluttajien tarkkaavai-

suutta ja kriittista asennetta.

Huijausten- ja talousrikollisuuden torjunnassa pankeilla on parannettavaa asiakkaan
maksuliikenteen monitoroinnissa seka kdyttérajoitusten asettamisessa petosriskin miti-
goimisessa. Asiantuntijoiden substanssiosaaminen yhdistettyna pankkien alykkaisiin jar-
jestelmiin, jotka tunnistavat asiakkaan kdytoksesta tavanomaisen ja siita poikkeavan kay-
toksen, toimivat hyvana perustana verkkohuijausten torjuntaan finanssialalla. Pankkien
maksuliikenteen monitoroinnin ja kdyttérajoitusten tulisi olla nykyista monipuolisempia.

Asiakkaita tulisi myds tiedottaa ndista toimenpiteista selkedsti. Mikali asiakas joutuu
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toistuvasti huijauksen uhriksi tai avustaa henkilokohtaisten pankkipalveluidensa kautta
huijareita, olisi yhteiskunnalle edunmukaisempaa, etta pankki yllapitaisi asiakassuhdetta
tehostetussa tuntemisessa eika irtisano asiakasta. Talldin riskid ei vain siirrettdisi edel-
leen toiselle pankille, jolloin asiakas voisi jatkaa aikaisempaa toimintaansa, joka on hui-
jareille edunmukaisinta. Tilanteessa, jossa asettaminen tehostettuun tuntemiseen ei pie-
nenna riskid, vaan asiakas jatkaa tilinsa kayttda laittomaan tarkoitukseen, on pankille ris-

kienhallintandakdkulmasta edunmaisempaa irtisanoa asiakassuhde.

Suomalaisen yhteiskunnan viranomais- ja sidosryhmayhteistydn ongelmiksi on tunnis-
tettu muun muassa epadselvat yhteiset toimintamallit seka tiedonjakamiseen vaikuttavat
ongelmat. Yhteiskunnan ndakékulmasta huijausten torjunnassa ei ole kyse ainoastaan uh-
rien informoimisesta liikkeella olevista huijauksista. Viranomaisten toiminnassa ja sidos-
ryhmayhteistydssa merkittavaa olisi laaja-alainen huijausten vastainen yhteistyd. Tut-
kielman aihe on itsessdan laaja ja jatkuvassa muutoksessa, jonka vuoksi tarkoituksena ei
ole vastata tyhjentdvasti tutkimuskysymyksiin tai tutkimuksen alakysymyksiin. Aiheen
ajankohtaisuuden vuoksi siita olisi syyta tehda jatkotutkimusta. Kyseiseen tutkimukseen
voisi sisallyttaa luonnollisia henkil6itd, pankkeja seka viranomaistahot ja muut sidosryh-
mat. Toteuttamalla ilmidstda muun muassa kvantitatiivisia ja/tai kvalitatiivisia kayttayty-
mistaloustieteen tutkimuksia ja peilaamalla lainsdaadannon vaikuttavuutta teknologian
kehitykseen voidaan mahdollisesti innovoida uusia toimintamalleja, jotka edesauttavat
huijausten torjuntaa. Lisdaksi myds muissa maissa kdytdssa olevista toimintamalleista voi-
daan saada hyddyllisia toimintatapoja suomalaiseen ymparistdé6n, jonka vuoksi Suomen
olisi hyva seurata ulkomailla toteutettuja vastaavanlaisia toimenpiteita seka vaikutuksia
sithen, kuinka huijauksia tehddan Suomessa. Tallainen vaatisi yhteisty6ta ja yhteiskehit-
tamista ulkomaalaisten viranomaisten ja sidosryhmien kanssa. Ensisijaisesti viranomais-

ja sidosryhmayhteistyo tulisi saada toimimaan halutulla tavalla kansallisesti.
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