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Objective: The current research aims to provide a framework for the 

architecture of cybersecurity governance in defense organizations, with a 

balanced approach between management and technical aspects. It 

considers cybersecurity not only as a set of new techniques and tools 

from a technical and engineering perspective but also addresses it from a 

management perspective. 

Methodology: This is a combined research method (qualitative and 

quantitative), where the qualitative phase involves content analysis, and 

the quantitative phase is based on the findings of the qualitative phase 

and is conducted using questionnaire tools. The findings are then 

integrated into a cohesive framework. 

Findings: In today's world, and consequently in organizations, assets and 

resources are transforming towards becoming cyber assets. Governments 

and organizations are well aware of the increasing role and importance of 

these assets and are making significant efforts in this regard. On the other 

hand, cyber threats are pervasive, growing, and real. Recent incidents in 

our country have highlighted the significance of cyber conflicts between 

countries and governments. This issue is even more important and serious 

in defense organizations. 

Originality: Ultimately, a framework for the architecture of cybersecurity 

governance in defense organizations is proposed. This framework enables 

these organizations to achieve organizational security in cyberspace 

through a comprehensive, structured, proactive approach that goes beyond 

limited management, technical, and restricted perspectives. It aims to 

drive convergence and systematic integration in order to address the 

existing lack of harmony. 
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  ها:واژهکلید
 ،یبریسا یفضا
چارچوب  ت،یامن

 تیحاکم یمعمار
 ،یبریسا تیامن

 یهاسازمان
 یجمهور یدفاع

 ران،یا یاسلام
 .یسطوح سازمان

در  یبریسا تیامن تیحاکم یمعمار یبرا یپژوهش حاضر به دنبال چارچوب هدف:

را نه فقط  یسایبر تیاست که امن یو فن یتیریمتوازن مد یو با نگاه یدفاع یهاسازمان

 دگاهیو نه صرفا با د داندیم یو مهندس یفن دگاهیجدید د یها و ابزارهامجموعه از تکنیكیك

 .پردازدیم یبریسا تیبه امن یتیریمد

محتوا و  لیتحل لهیآن به وس یفی( است که فاز کیو کم یفی)ک یبیترک قیروش تحق روش:

در  هاافتهیو با ابزار پرسشنامه انجام شده است و  یفیفاز ک یهاافتهی یآن بر مبنا یفاز کم

 .رندیگیچارچوب زکمن قرار م كی

ها، در انو منابع سازم هاییدارا ها،هیها؛ سرمادر جهان امروز و به تبع آن در سازمان ها:یافته

ها به ها و سازماناست، لذا دولت یبریسا یهاهیبه سمت سرما تیماه رییو تغ لیحال تبد

رابطه  نیدر ا یواقف شده و تلاش قابل توجه یبه خوب هاهیسرما نیروزافزون ا تینقش و اهم

 هستند و همانطور که یرو به رشد و واقع ر،یفراگ یبریسا یدهایتهد گرید یدارند. از سو

ها کشورها و دولت نیدر ب یبریمشاهده شد، مناقشات سا ییهامصداق زیدر کشور ما ن رایاخ

 اریبس تیاهم یدفاع یهامهم در سازمان نیکننده است. ا نییتع اریدر حال گسترش و بس

 دارد. یتریو جد شتریب

 یدفاع یهادر سازمان یبریسا تیامن تیحاکم یچارچوب معمار كی تیدر نها گیری:نتیجه

و فراتر از  گرانهکنششیو پ یجامع و ساختار یها بتوانند با نگاهسازمان نیتا ا گرددیارائه م

 ابندیدست  یبریسا یسازمان در فضا تیامن یو محدود، به برقرار یفن ،یتیریمد یهادگاهید

 سوق دهند. یمندو نظام یکپارچگیرا به سمت  دموجو ییو عدم همگرا

در  یبریسا تیامن تیحاکم ی(. ارائه چهارچوب معمار1402. )ی, علانیرضائ و , بهنامی, عبدمای, ناین فرزام :استناد

 . 180-167(, 64)19, ی. علوم و فنون نظامرانیا یاسلام یجمهور یدفاع یهاسازمان

doi: 10.22034/qjmst.2023.560525.1759 
 نویسندگان.  ©              رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:
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 مقدمه .1

امنیت سایبری ، های فضای سایبرتمندی از ظرفیهبهردر های اساسی شیکی از مباحث و چال

، اهلدستورالعم، امنیتی مفاهیم، اهتسیاس، ابزارها ی ازاهامنیت سایبری مجموع. است

 است اییهآوری فن و اطمینان، اههشیو بهترین، آموزش، اقدامات، ریسك مدیریت رویکردهای

از . شود استفاده سایبری آن ایهیدارای و سازمان زیست محیط از محافظت برای واندتیم که

، با توجه به نفوذ همه جانبه ابزارهای فناوری اطلاعات و ارتباطات در زندگی بشر سوی دیگر

ست از سوی دیگر ماده ای دفاعی هم وسعت بسیار زیادی یافته اهنفضای سایبری در سازما

ا هطای فضای مجازی و سایبری وجود دارد اطلاعات است و این محیهگحیاتی و خونی که در ر

ا هطوند و به عبارتی شالوده این محیشیذخیره و انتقال اطلاعات پایه گذاری م، براساس پردازش

پردازش اطلاعات ، تتردید اطلاعابی نکته حائز اهمیت اینجاست که. عملیات روی اطلاعات است

یند و در طول تاریخ آیبشمار م اطلاعاتیای نظامی و هتارتباطی هسته تمامی فعالیای ههو شبک

فرماندهان نظامی به برتری اطلاعاتی همواره به عنوان یکی از عوامل موثر در کسب پیروزی 

تغییرات کمی در  با این همه انقلاب در فناوری اطلاعات نه تنها در حال ایجاد. نداهنگریست

 ا نیز گردیده است به طوریهطبلکه باعث تغییرات کیفی در این محی، ای اطلاعاتی استهطمحی

نظامی و استراتژیك هستیم که خود تبدیل ، ای دفاعیهتکه امروزه شاهد تغییرات ژرفی در عملیا

ای هگا جنهنآ رینتمند که مهاهای استراتژیك  شدهگا وجنهتای جدیدی ازعملیاههبه  شیو

و بخش اطلاعات این عامل نیروعمده بدین ترتیب حفاظت از مرزهای مجازی که . سایبری است

ند به اندازه حفاظت از مرزهای فیزیکی برای هر کشوری دارای اهحیاتی را در درون خود جای داد

 . اهمیت است

ی که کشورهای دشمن ای سایبری و دکترین سایبری تهاجمهگباتوجه به روند حرکت سریع جن

ی اهای رایانهتا و سایههدارند و همچنین عملیات و ضربات سایبری اخیرکه علیه شبک

شبکه توزیع حمله به )همچون  ای دولتی و حتی علیه منافع ملی صورت گرفته استهنسازما

در  در جهت جلوگیری از غافلگیریطبیعی است که ، ...(وای دولت ههوبگاراه آهن و ، سوخت

ی به چارچوب معماری حاکمیت اهدشمن باید توجه ویژ و یا عملیاتی سایبری راهبردی جنگ

سایبری در نیروهای مسلح سازمانی و تقویت ساختار  ای دفاعیهنامنیت سایبری در سازما

 شود براساس این معماری 

د ا بایهنبه همین ترتیب این مهم است که در طراحی ساختار عملیات دفاعی این سازما

زمینی و یا موشکی ، زیرا در زمان حمله هوایی، ای سایبری دشمنان را در نظر بگیریمهیتوانای

ممکن است همراه با عملیات نفوذ یا ضربه سایبری علیه ساختار سایبری عملیاتی و ، دشمن
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مخابرات ، شبکه برق، شبکه آب عمومی: ای بحرانی و حیاتی کشور مانندهمارتباطی و یا ضد سیست

این ، یردگیای زندگی مردم را در بر مههوری و یا رادیو و تلویزیون باشدکه تقریبا همه جنبکش

واند باعث  فلج نمودن جامعه و تضعیف روحیه افکار عمومی شده و جنگ را به نفع تیاقدام م

ای دفاعی اقدامات مفید و هنالبته شایان ذکر است که در سازما. دشمن خاتمه یافته جلوه دهد

، وان به تشکیل اداره امنیت سایبریتیا مهنرین آتملوبی نیز صورت گرفته است که از مهمط

امه جامع امنیت فناوری اطلاعات و یا اقدامات مشابه دیگری اشاره نمود البته مساله ننتدوین آئی

ام نیروها و ادارات دفاعی انج، اهبخش ،اهنا و اقدامات در سازماهشمهم اینجاست که این تلا

 ی و با توجه به درکشان محدودشان ازاهی و جزیراهای برهههشده است که هرکدام به صورت نگا

 . (28: 1397، )فرزام نیا منابع و امکانات محدود در اختیارشان بوده است، اعتبار، موضوع

 ایی از مراحل رشد سازمانی دانست که تاکنون در تامین امنیت فضایههوان پلتیا را مهنای 

اما با وضعیت موجود و حرکات ، ای دفاعی انجام شده استهنسایبری و بهداشت سایبری سازما

وانند علیه ما اختیار کنند تیای جدیدی فضای سایبری در دنیا  که دشمنان ما مههسریع و جبه

ا در برخورد با این فضا وجود دارد نگرش هنوانی ندارد و نکته مهم دیگری که در سازماخمه

 عملیاتی ایهكتکنی از مجموعه یك فقط نباید را سایبری اوت به این فضاست چرا که جنگمتف

وان تیآورد و با دیدگاه فنی و مهندسی به آن نگاه کرد و یا به همین ترتیب نم شمار به جدید

امنیت  که دانست جنگ از نوینی سبك را آن باید بلکه، فقط با دیدگاه مدیریتی به آن پرداخت

ی سازمانده و زمینه معماری در نو راهبردهای و، راهکارها، اهترهیاف ارائه مستلزم فضادر این 

از اینروست که نیاز به طراحی . (Peter Trim  et. al,2022: 196 ) باشد ای دفاعی میهنسازما در

اشد تا بتوانند با نگاهی بیم دفاعی ایهنسازما در سایبری امنیت حاکمیت معماری چارچوبیك 

فنی و محدود به برقراری امنیت سازمان در فضای سایبری دستیافت ، ای مدیریتیههراتر از دیدگاف

 . ندی سوق دادممو این عدم همگرایی موجود را به سمت یکپارچگی و نظا

ی دنیا بریسا تیامن یفهرست جهانسیه در انویو اق ایمنطقه آسندی بهرتب، برای درک بهتر مساله

 : قابل توجه استمنتشر شده است در جدول زیر  2020در سال  ITUکه توسط سازمان 

 (Global Cybersecurity Index ,2020) 2020سال  امنیت سایبری در آسیا و اقیانوسیهبندی ( رتبه1جدول )
 کشور نمره ه در منطقهبرت رتبه جهانی

 عربستان 54. 99 1 3

 جمهوری کره 52. 98 2 4

 سنگاپور 52. 98 2 4

 امارات متحده عربی 06. 98 3 5

 مالزی 06. 98 3 5
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 کشور نمره ه در منطقهبرت رتبه جهانی

 ژاپن 82. 97 4 7

 هند 5. 97 5 10

 استرالیا 47. 97 6 12

 عمان 04. 96 7 21

 اندونزی 88. 94 8 24

 ویتنام 59. 94 9 25

 قطر 5. 94 10 27

 ایران 07. 81 14 54

 

مطابق این گزارش ایران اختلاف آسیا و اقیانوسیه قرار دارد و  چهاردهمدنیا و  54ایران در رتبه 

به . دارد آمریکاو رتبه اول دنیا یعنی کشور  عربستانفاحشی با کشور رتبه نخست منطقه یعنی 

 2013سهم خاورمیانه در این استاندارد در سال  ITUهمین ترتیب مطابق گزارش سازمان جهانی 

وان نتیجه تیم، های منطقهدرصد بوده است و با توجه به جایگاه ایران در میان کشور 2تنها 

جایگاهی بسیار پایین در میان کشورهای پیشرفته جهان ، گرفت حوزه امنیت سایبری در ایران

عربستان ، جهانی 11کات حائز اهمیت این است که کشورهای منطقه مانند ترکیه با رتبه ن. است

 . ی خوب دنیا هستنداههروسیه و امارات عربی با رتبه پنجم جهانی در رتب، رتیه سوم جهانی

ای هشرو بهترین از مردم ا وهنسازما، دولتی نهادهای، صنایع تمام که است بنابراین بسیار مهم

نیاز به یك چارچوب که این مهم  کنند استفاده سایبری حملات از محافظت برای مناسب امنیتی

ساس آن بتواند روند معماری درست و کامل برای مدیریت امنیت سایبری سازمان خود دارد تا برا

امنیت سایبری  حاکمیت معماری. برقراری امنیت را در فضای سایبری به درستی طی نماید

 . هددیم گوناگون معماری مورد بررسی قرارای ههسیستم امنیت سایبری را از جنب، سازمان

نیاز دارد یك سازمان . ماید که بر پایه معماری سازمانی شکل گرفته استنیم چارچوبی را معرفی

به نحو مناسبی ساختارهای امنیتی خود را طراحی نماید تا توسط آن بتواند در محیط به شدت 

کشور را در سطح بین المللی ارتقا دفاعی و وضعیت امنیت سایبری  فعالیت نماید، رقابتی امروزی

 (Schoenfield,2020: 24 ). دهد
 

 ادبیات و پیشینه پژوهش  .2
 فضای سایبری .1.2

نگیز است و تعاریف متعددی برای این فضا اثسایبر قابل تغییر و تحول و بسیار بحمفهوم فضای 

پنتاگون حداقل دوازده تعریف متفاوت از فضای سایبر ارائه ، گذشتهبه عنوان مثال در. وجود دارد
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پنتاگون گروهی از متخصصان را گرد هم آورد تا ، میلادی 2008آخرین بار در سال . کرده است

ها چنین تعریفی این بار آن. از فضای سایبر توافق کنند جامعسال بر روی تعریف  ظرف مدت یك

ای به هم پیوسته ههتشکیل یافته از شبک، ی جهانی درونِ محیطی اطلاعاتیاهدامن»: ارائه کردند

، یاهای رایانهمسیست، ای ارتباطاتیههشبک، در بستری از فناوری اطلاعات شامل اینترنت

به تعریفی جامع که منطبق با خصوصیات در ادامه . «ای کنترلیههنهفته و دستگا پردازشگرهای

 . نیمکیآن است اشاره م ۀامروز

، ای ارتباطیههشبک، ای فناوری اطلاعاتهتاز زیرساخ، ای وابسته به یکدیگرههبه شبک

محیط مجازی  ،ای صنایع حیاتیههنندکلکنتر، ای تعبیه شدهههپردازند، یاهای رایانههسامان

، مبادله، ازیسهذخیر، پردازش، ا و انسان به منظور تولیدهطاطلاعات و اثر متقابل بین این محی

 (1393: 5، )فرزام نیا و همکاران. ودشیفضای سایبری اطلاق م، رداری از اطلاعاتبهبازیابی و بهر

ایی را تصور کرد ههن رایانواتیحتی در آینده م. این تعریف قرار نیست تعریفی جامع و مانع باشد

 . ((Jocelyn O. Padallan,2020: 146  باشند نه الکترونیك DNAکه بر پایه 

ود به عنوان مثال از فضای تبادل اطلاعات شیاین فضا بسیار بیشتر از آن است که تصور م ۀگستر

آب یك کشور  برق و ةای کنترل وزارت نیرو که کل شبکهها و سامانهماینترنت تا سیست ةدر شبک

ای اطلاعاتی کنترل ههای موشکی وحتی سامانههای ارتباطی سامانهمند و یا سیستکیرا کنترل م

برای شناخت بهتر فضای . وان در این فضا نام بردتیترافیك شهری و موارد مشابه زیاد دیگر را م

 : نندکیم تعریف زیر سایبری این فضا را در سه لایه

 فیزیکی ۀلای. 1

و برد الکترونیکی  ةای اطلاعاتی روی یك لایة فیزیکی که متشکل از چندین جعبهمسیستتمام 

کل این سیستم ، با حذف لایة فیزیکی. گاهی چندین سیم یا امواج الکترونیکی قرار گرفته است و

وان به عنوان تیا را مههای الکترونیکی و رایانههفزاری دستگااتبنابراین اجزاء سخ. ودشیمحو م

 . ایی از این لایه نام بردهلمثا

 ساختاری ۀلای. 2

ایی است که طراحان و کاربران برای تجهیزات و شیوۀ تبادل هللایة ساختاری شامل دستورالعم

ا با هم تعامل دارند و ههدستگا، اهلنند و از طریق این دستورالعمکیا تعریف مهناطلاعات در آ

مدیریت ، ندی مستنداتببقال، مسیریابی، هیدسآدر، تنظیم اطلاعات، شامل شناخت طرح

یرد به گیی است که در آن عملیات هك صورت ماهاین همان لای. ا و غیره استههپایگاه داد

ای طراحی شده توسط هتویسان و یا ساینهای نوشته شده توسط برنامههعنوان مثال برنام
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وان جزء این تیمزنگاری استفاده شده را مای رهمای ارتباطی شبکه و الگوریتهلطراحان یا پروتک

 . لایه دانست

 معنایی)اطلاعات( ۀلای. 3

همان چیزی که کامپیوتر را در . شامل اطلاعات دستگاه است، لایة معنایی که بالاترین لایه است

، سازماندهی، دیگر برای پردازش ةجایگاه اول اهمیت قرار داده است و به عبارتی طراحی دولای

دیگر به این لایه  ةتحلیل و ذخیره و بازیابی محتوای این لایه بوده و به زبان ساده دولایتجزیه و 

ی صورت اهمعمولاً حمله و نفوذ در فضای سایبری ممکن است در هر لای. هنددیخدمات ارائه م

. اشدبیانهدام و یا ساخت اطلاعات در این لایه م، تغییرات، ولی در نهایت با هدف دسترسی؛ پذیرد
(F. Schreier,2015: 11) 

 سایبری ۀحملو جنگ سایبری . 2. 2

 فضای در سیستمی در مهاجمان یا کشور یك توسط عمدی اختلال یا تحریف، سایبری جنگ

 هدف را دوم کشور و مهاجم را اول کشور. ردبیم بهره آن از دیگر کشوری که است سایبری

 طوره ب واندتیم سایبری جنگ. نماید مثل به مقابله است ممکن هدف، مواقع برخی در. امندنیم

 Stanislav ).. پذیرد صورت هوایی یا و دریایی، زمینی جنگ کنار در یا شده انجام مستقل

Abaimov, Maurizio Martellini,2020: 15) .نقض هدف با که، غیرمجاز اقدام هرگونه به 

 خدمات اندازیرکا از یا عملکرد رد اختلال یا خرابی ایجاد و سایبری ةسرمای یك امنیتی سیاست

 اطلاق سایبری (حمله) تهاجم، یردگیم انجام مذکور سایبری ةسرمای اطلاعات به دستیابی و

 (Dan Shoemaker et all,2017: 78 ). رددگیم

 سایبری ایهگجن انواع. 2. 2. 1

 تقسیم زیر ةدست دو به وانتیم یریگرکاه ب ۀنحو و عملکردۀ شیو نظر از را سایبری جنگهای

 : نمود

 عملیاتی  سایبری جنگ-1-22-2

 ظامینرغی اهداف یا نظامی اهداف علیه که سایبری حملات از عبارتست عملیاتی سایبری جنگ

 . یردگیم صورت، هستند نظامی کاربردهای با مرتبط که

 راهبردی سایبری جنگ -2-22-2

 اجرا آن مردم و کشور یك علیه قلمست نهاد یا کشور یك توسط که سایبری عملیات ةمجموع

 استراتژیك صورت و سیاسی فضای در هدف کشور رفتار در تغییر ایجاد منظور به عموماً و شده

 این بر راهبردی سایبری ایهگجن در فرض. وانندخیم راهبردی سایبری جنگ را ذیردپیم

 دیپلماتیك، قوقیح ابزارهای که معناست بدان سایبری جنگ به کشورها شدن متوسل که است
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 یا و نشده واقع مؤثر مطلوب رفتار گرفتن پیش در به هدف کشور کردن وادار برای اقتصادی و

 عنوان به یا خود نظر مورد اهداف به دستیابی جهت کشور دو ناچار به و است شده فرض ناکافی

 .C ). دنباییم دست آن با مقابله یا سایبری نبرد از نوع این به ویانهجیتلاف اقدامی

LIBICKI,2009: 117) . به عنوان مثال زمانی که آمریکا و رژیم صهیونیستی در فشارهای

اقدام به ، ی ایران راه به جایی نبردنداهاستراتژیك برای متوقف کردن روند پیشرفت انرژی هست

ی اهفزار استاکس نت نمودند تا بتوانند از طریق فضای سایبری روند رشد انرژی هستامطراحی نر

 . را مختل کنند که موفق نشدند

 فاع سایبرید. 2. 3

ایشان هشا از تلاهننندگان و سود بردن آکهشامل تمام اقداماتی است که مانع موفقیت حمل

به عبارت دیگر در زمان حملة سایبری اقدامات دفاعی در جهت جلوگیری از دسترسی به . شود

ابل در جهت ممانعت از ادامة عملیات توسط منابع سایبری مورد نظر متخاصم و یا عمل متق

ذیرد که البته نوع دفاع )ممانعت یا عمل متقابل( وابسته به استراتژی ملی پیمتخاصم صورت م

ای ههبا توجه به تهدیدات و حملاتی که در دنیای فناوری اطلاعات هر روزه جلوتا  است دفاعی یك کشور

نموده و از حملات انجام شده و تهدیدهای روز را رصد کرده ذارد تجربه کسب گیجدیدتری را به نمایش م

 . (ANDRESS et. al,2014: 203 ) کنندو به وسیلة بازخورد سیستم دفاع را بروز 

 1حکمرانی. 2. 4

 هدایت معطوف به اساسا، کشورصحیح  اداره که است واقعیت این، مفهوم این طرح مبنای اساسی

. بگیرند نظر در هدایت این برای را الزامات و اقدامات از طیفی دو مدیران بای است جامعه و اقتصاد

 مطرح حکمرانی مفهوم در قالب خصوصی و دولتی هایبخش بین ارتباط، در همین امتداد

 که آن است، حکمرانی واژه از درک قابل مفهوم ترینیاساس. (Pierre & Peters, 2000) شودیم

 خاص( زمان یك )در جامعه در قدرت دارای و مستقل گرکنش تنها را دولت توانینم دیگر

، بوده وابسته به هم، گوناگون هایهشیو به، خصوصیبخش و عمومیبخش امروزه بلکه، دانست

، خصوصیبخش و دولتیبخش مراوده اساس بر عمومیبخش هاییمشطخ از توجهی قابل سهم

ملاحظات ناظر ، جمعی اهداف برای حکمرانی مفهوم سمت به تغییر. شودیم اجرا و یافته توسعه

 این به، حکمرانی سمت به تغییر نگاه این. دارد مدیریت نقش درباره توجهی قابل خط مشی بر

 مراتب سلسله و اختیارات دارای ساختاری جایگاه یك از فراتر حالتی به باید دولت که معناست

 . (Hall, 2002) حرکت کند
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 امنیت سایبری حکمرانی)حاکمیت(. 2. 4. 1

 سطح در. رودیم کار به دخر و کلان سطحِ دو در که است عبارتی»امنیت سایبری حکمرانی    «

 به اینترنت حکمرانی و بین الملل روابط یهحوز در که است سیاسی مفهومی عبارت این، کلان

، (است شده حطر واژه از سطح نیا حول و حول در اتیادب یهعمد که) خرد سطح در. رودیم کار

یِ حکمران با مرتبط مباحث از یبخش که استو فنی   یتیریمد یمفهوم امنیت سایبری یحکمران

، خرد یمعنا در امنیت سایبری یحکمران قلمروِ، واقع در. است گرفته شکل آن رامونیپ اهنسازما

، جملمُ فِیتعر اساس برود شیم سازمان بزرگ یا کوچك دولتی یا خصوصی محدود كی سطح به

 اراتیاخت عیتوز زین و یریگ میتصم، یسازمیتصم یهاتیفعال به ناظرامنیت سایبری  یحکمران

امنیت  یحکمران، مبسوط فِیتعر اساس بر. است فضای سایبریامنیت  با مرتبط مسائل در

 یندهایفرآ از استفاده با ییپاسخگو و یریگمیتصمی ندهایفرآ از متشکل یستمیس، سایبری

 در عملیاتی چه با را یاقدامات چه تواندیم یکس چه ندکیم مشخص که است اطلاعات اب مرتبط

با هدف  ی در فضای سایبریروش چه از استفاده با و یاتیمقتض و طیشرا چه تحت، یزمان چه

 . دهد انجام حفظ امنیت سایبری

 معماری امنیت سایبری. 2. 4. 2

جامع برای ای هشبه کارگیری روای هتز فعالیای اهمجموع، معماری امنیت سایبری سازمانی

ای بخش هامنیتی سایبری و زیرای همسیست، تشریح ساختار و رفتار فرآیندهای امنیتی سازمانی

 استراتژیكای هتکه با اهداف مرکزی و جهی اهبه گون، است در حوزه سایبری شخصی و سازمانی

 . سازمانی هم راستا شوند

 2اری سازمانیهای معمبچارچو. 2. 5

. کند تا معمار سازماندهی شده بیاندیشدیچارچوب ابزاری است که کمك م، از دیدگاه معماری

دهی نبندی و سازماهاین ابزار برای معماری سازمانی عبارت است از یك ساختار منطقی برای دست

های معه سیستهای توصیفی سازمان که برای مدیریت سازمان و به همان اندازه برای توسلمد

جالب اینجاست که بسیاری معماری را تنها از طریق چارچوب . سازمان دارای اهمیت هستند

ممکن  چارچوبچرا که معماری بدون ، کنند و شاید هم چنین تعریفی اشتباه نباشدیتعریف م

تضمین دهنده یکنواختی و  چارچوبدر عوض استفاده از . است به اهداف نهایی خود نرسد

 . های اطلاعاتی استمسازی سیستهندارد در زمان گذار و یکپارچاستا
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 معماری سازمانی زکمن چارچوب. 2. 5. 1

برای صنعت  1987را جان زکمن در سال  (Zachman 1987)چارچوب معماری سازمانی زکمن 

را با ارئه یك الگوی جامع در زمینه معماری وی در ابتدا این کار . و تجارت ارائه کرده است

های همعماری بود جنب چارچوباطلاعات شروع نمود و چون معتقد به تحلیل سازمان با استفاده از 

های دقیق غیر ففیزیك و توصی، منطق، مفهوم، مختلف طراحی یك سیستم از نظر محتوا

زمان و انگیزه در ، افراد، شبکه، وظیفه ،محتوائی را به صورت مجموعه سوالاتی از نقطه نظر داده

، معماری انجام شده با پاسخ به سوالات چه چیز، یك جدول ارائه کرد و در طی فرآیند تکمیل آن

 : شودیچه زمانی و چرا توصیف م، چه کسی، کجا، چطور
 فرمت کلی چارچوب معماری سازمانی جان زکمن( 2جدول )

 چرا چه وقت یچه کس کجا چطور چه چیز دیدگاه/جنبه

       محتوایی

       مفهومی

       منطقی

       فیزیکی

       غیرفیزکی

 

، به دنبال تعریف سطرها، بدیهی است در پژوهش حاضر به نگاه خاص مهندسی )فنی( و مدیریتی

ماتریس حاصل و ارائه چارچوب پیشنهادی معماری حاکمیت امنیت ای ههو تکمیل خانا هنستوا

 . دفاع هستیمبخش ی درسایبر

 پژوهش  شناسیشرو

این تحقیق اکتشافی و به ، ا توجه به عدم بررسی چارچوب معماری حاکمیت امنیت سایبریب

اجرای این تحقیق به منظور پاسخ ، بر این اساس. مورد نظر می باشد یهدنبال درک بهتر از پدید

 : اشدبیبه سوالات زیر م

 ؟ میت امنیت سایبری براساس چارچوب معماری سازمانی کدامندابعاد و سطوح معماری حاک: 1

 ؟ ابعاد و سطوح معماری حاکمیت امنیت سایبری چه ارتباطاتی با یکدیگر دارند: 2

 ؟ اشدبیم معماری امنیت سایبری براساس چارچوب معماری سازمانی چگونه چارچوب: 3

ترکیبی از ، ا توجه به نوع پژوهشب در فاز اول پژوهش و بوده ترکیبی )کیفی و کمی(، پژوهش

به منظور تحلیل محتوای اسناد و مدارک موجود و مطالعات میدانی با ی اهمطالعات کتابخان

ای و اینترنتی همنابع کتابخان(1: و ابزارهایا هشبنابراین از رو. مصاحبه مورد توجه قرارگرفت
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ر حوزه مربوط و مدیران و مصاحبه اکتشافی با خبرگان متخصص د (2مقالات ، کتب، شامل

 دومفاز و در. استفاده شدآوری اطلاعات عجهت جم( پرسشنامه  3 کارشناسان خبره خارجی

پس از به دست آوردن ابعاد در زمینه چارچوب معماری حاکمیت امنیت سایبری در  پژوهش

و  گردیدی تهیه و توزیع اهپرسشنام، اههای دفاعی به منظور بررسی و تایید یافتهنسازما

 پرسشنامه دارای دو قسمت. در اختیار خبرگان قرار گرفت اهها به منظور تحلیل دادههپرسشنام

نهایی حاصل از فاز کیفی در  و مفاهیم ابعاد (دوم. دهندگانخاطلاعات مربوط به پاس(اول: است

اری حاکمیت ا )ابعاد( در چارچوب معمههمیزان اهمیت هر یك از گزارقرارداده شده و  این قسمت

 . ودشیم سنجیده یاههای دفاعی بر اساس طیف لیکرت پنج گزیننامنیت سایبری در سازما

ها مراجعه کرده نکه قبلا در فاز کیفی به آهای دفاعی نخبرگان و متخصصان در دسترس سازما

استفاده یری را هدفمند گهنوعی از نمونبه در این مطالعه . شدندانتخاب بخش برای این بودیم

ای دفاعی در حوزه مرتبط با موضوع و هنجامعه آماری کلیه خبرگان و متخصصان سازما شده و

 . اشندبینمونه آماری خبرگان و متخصصان در دسترس جامعه آماری دارای تحصیلات مرتبط م

 نمونه گیری به روش گلوله برفی و، با توجه به اینکه پژوهش کیفی و اکتشافی است نمونه آماری

 . نمونه از بین افراد در دسترس جامعه انتخاب شد. تا زمان اشباع نظری ادامه یافت

ای قابل توجه در معماری حاکمیت امنیت هههای ابعاد و مولفهداد، فاز اولی اههتحلیل دادبرای 

به منظور  ی و تحقیقات میدانی احصا شد واهسایبری به صورت عمومی که از مطالعات کتابخان

ای ههو همچنین احصا ابعاد و مولف محتوای اسناد و مدارک موجود و مطالعات میدانی تحلیل

با مصاحبه اکتشافی با خبرگان متخصص در حوزه مربوط و مدیران و  ای دفاعیهنبومی سازما

پرسشنامه  فاز دومدر . ای نهایی استخراج شدههای دفاعی ابعاد ومولفهنسازماکارشناسان خبره 

 ابعاد، قسمت دومو دهندگان خاطلاعات مربوط به پاس، ولقسمت ا، تنظیم شد متدارای دو قس

ا ههمیزان اهمیت هر یك از گزارقرارداده شده و  این قسمتنهایی حاصل از فاز کیفی در  و مفاهیم

های دفاعی بر اساس طیف لیکرت ن)ابعاد( در چارچوب معماری حاکمیت امنیت سایبری در سازما

 . شدسنجیده  یاهپنج گزین
 هاهددا تحلیل و وریآعجم، موجود نظری مبانی دقیق برای تایید روایی پرسشنامه ضمن بررسی

حوزه قرار  در اختیار خبرگان، توزیع از قبل نهایی پرسشنامه، هاو انجام مصاحبه مختلف از منابع

با توجه به خروجی و . گردیدداده شد و برای محاسبه روایی از تحلیل عاملی تاییدی استفاده 

بنابر این تمامی سئوالات از روایی مناسبی  شد 4/0اشتراک تمامی متغیرها بیشتر از  بدست آمده

 بودند  برخوردار
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بر اساس سئوالات فرایندها و با استفاده از . رسدیپس از تایید روایی نوبت به محاسبه پایایی م

از فرایندها  بدست آمده است و از آنجا که  ضریب آلفای کرونباخ میزان پایایی فعالیت هر کدام

از پایایی ، پرسشنامه، بزرگتر است بنابراین ابزار پژوهش 667. 0ها از نضریب آلفای کرونباخ در آ

 . قابل قبولی برخوردار است

 ضریب آلفای کرونباخ فرآیندها(3جدول)

 ضریب آلفای کرونباخ تعداد فعالیتها فرآیند

 890. 0 24 شناخت

 939. 0 35 فظتمحا

 958. 0 18 تشخیص

 942. 0 15 واکنش

 892. 0 6 بازیابی

 تحلیل داده ها .3
 ای تجزیه و تحلیل اطلاعاتهشرو

 و موجود اسناد و متون محتوای تحلیل، اول فاز در، این پژوهش در هاهداد تحلیل و تجزیه برای

طیف لیکرت استفاده شده و برای از پرسشنامه و  یقدوم تحق فاز در. است شده انجام هاهمصاحب

بررسی روایی پرسشنامه از طریق مصاحبه و نظر نخبگان و برای بررسی پایایی پرسشنامه از طریق 

پس از . این کار ممکن است SPSSکه توسط نرم افزار . ثبات درونی روش آلفای کرونباخ  است

دست آمده میزان اهمیت هر یك ای بههتایید پایایی و روایی پرسشنامه و هم چنین ابعاد و مولف

ردد و در نهایت درجهت ایجاد گیای استخراج مها از طریق آزمون تی تك نمونههاز ابعاد و مولف

ای مدیریتی و فنی در یك چارچوب از ههمعماری حاکمیت امنیت سایبری و تلفیق دیدگا

های بدست آمده در هولفگردد به طوریکه ابعاد فرآیندها و میچارچوب معماری زکمن استفاده م

 . شودیسطوح مدیریتی سازمان قرار گرفته و چارچوب معماری حاکمیت امنیت سایبری ایجاد م
  

 آمار توصیفی

 آماری و حجم نمونه  هنمون

یری احتمالی از گههد( به جای نموندیای کیفی رخ مهشدر این پژوهش )همانند آنچه در پژوه

ای دفاعی هنبطوریکه در این پژوهش از خبرگان سازما، شده استیری هدفمند استفاده گهنمون

که به شرح  که هم سابقه کاری مرتبط و تحصیلات آکادمیك در این حوزه داشتند استفاده شد

 : رددگیم زیر ارائه
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 پاسخ دهندگاناطلاعات جمعیت شناختی ( 4جداول)

 سابقه سن رشته تحصیلی مقطع تحصیلی ردیف

 23 40 اطلاعات یفناور تیریمد دکتری 1

 25 49 اطلاعات یفناور تیریمد دکتری 2

 29 43 سایبر دکتری 3

 28 43 سایبر دکتری 4

 23 39 نرم افزار -مهندسی کامپیوتر دکتری 5

 30 46 نرم افزار -مهندسی کامپیوتر دکتری 6

 21 39 امنیت اطلاعات دکتری 7

 23 40 مدیریت فناوری اطلاعات دانشجوی دکتری 8

 25 38 مدیریت فناوری اطلاعات دانشجوی دکتری 9

 26 39 مدیریت فناوری اطلاعات دانشجوی دکتری 10

 29 44 اطلاعات یفناور تیریمد کارشناسی ارشد 11

 25 39 اطلاعات یفناور تیریمد کارشناسی ارشد 12

 24 38 نرم افزار -مهندسی کامپیوتر کارشناسی ارشد 13

 23 37 نرم افزار -هندسی کامپیوترم کارشناسی ارشد 14

 26 39 امنیت اطلاعات کارشناسی ارشد 15
 

 از دومف

در زمینه چارچوب معماری حاکمیت امنیت سایبری در  اههو مولف پس از به دست آوردن ابعاد

و  گردیدی تهیه و توزیع اهپرسشنام، اههای دفاعی به منظور بررسی و تایید یافتهنسازما

در جهت تایید نهایی فرآیندها . در اختیار خبرگان قرار گرفت اههبه منظور تحلیل داد اههپرسشنام

های نخبرگان و متخصصان در دسترس سازماها و همچنین میزان اهمیت هر فعالیت تو فعالی

شدند که به انتخاب فاز کمی نیز برای  ها مراجعه کرده بودیمنکه قبلا در فاز کیفی به آ دفاعی

 . نفر خبره رسید 15 تعداد
 

  آمار استنباطی

 فاز اول

ند ممصورت نظاهب... استانداردهای موجود و، کتب، پس از مطالعه ادبیات موضوع در مقالات

صورت عمومی احصاء ها در معماری امنیت سایبری بههای اصلی قابل توجه ابعاد و مولفهلسرفص

ای دفاعی که تخصص هنان متخصص در سازماوسیله مصاحبه با خبرگ هشد و در گام بعدی ب

آکادمیك و تجربه کاری در حوزه امنیت سایبری داشتند نظرات تخصصی آنان در جهت 

 . ای دفاعی صورت پذیرفتهنای یافته شده در کشور و سازماههسازی ابعاد و مولفیبوم
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 از فاز اول پژوهش ابعاد و مفاهیم حاکمیت امنیت سایبری استخراج شده، ( فرآیندها5جدول )

 گروه) ابعاد (فرآیندها)

 (عالیتف

 (هاتفعالی)مفاهیم 

 شناخت

مدیریت . 1

 اهیدارای

 

 . وندشیم ستیموجود در سازمان ل یاهمستیو س یکیزیف یاههدستگا. 1-1

 . وندشیدرون سازمان ثبت م یکاربرد یاههو برنام یفزارامنر یاهمپلت فر. 2-1

 . وندشیم میا ترسههداد انیو جر یسازمان اتارتباط. 3-1

 . وندشیم یندبهدست یخارج یاطلاعات یاهمستیس. 4-1

 یندبتیا اولوهنآ یو ارزش تجار تیحساس، یندبهمنابع بر اساس طبق. 5-1

 . وندشیم

 . ودشیم جادیثالث ا نفعانیکار و ذ یرویدر کل ن یبریسا یاهتیا و مسئولهشنق. 6-1

 طیمح. 2

 سازمان

 

 . رددگیو ابلاغ م ییشناسا، نیمأت رهینقش سازمان در زنج. 1-2

و ابلاغ  ییصنعت آن شناسابخش و یاتیح یاهترساخیسازمان در ز گاهیجا. 2-2

 . رددگیم

 . رددگیمشخص شده و ابلاغ م سازمان یاهتیاهداف و فعال، اهتیمأمور تیاولو. 3-2

و ابلاغ  جادیا یاتیفراهم آوردن خدمات ح یبرا یاتیح یا و کاربردهاهیگوابست. 4-2

 . وندشیم

 . وندشیم جادیا یاتیح یاهسیاز سرو یبانیپشت یمقاومت برا یاهیازمندین. 5-2

 حاکمیت. 3

 

 . ردندگیم جادیاطلاعات سازمان ا یتیامن یاهتاسیس. 1-3

هماهنگ  یرونیو ب یدرون ا با همکارانهتیئولاطلاعات و مس یتیامن یاهشنق. 2-3

 . وندشیو منطبق م

در  فیوظا ازجمله، یبریسا تیامن نهیدر زم یمیو تنظ یقانون یاهیازمندین. 3-3

 . وندشیم تیریشده و مد میتفه یو اجتماع یشخص یاهیجهت آزاد

 . نندکیم یبررسرا  یبریسا تیخطرات امن، سكیر تیریو مد ییاجرا یندهاآیفر. 4-3

 یابیارز. 4

 سكیر

 

 . وندشیو مستند م ییا شناساهییدارا یاهیریذپبیآس. 1-4

اطلاعات  یذارگکاشترا ا و منابع بههناز انجم سایبری دیتهد ایهیهوشیار2-4

 . ودشیم افتیدر

 . وندشیو مستند م ییشناسا، یو خارج یداخل، داتیتهد. 3-4

 . ودشیم ییبالقوه شناسا یاحتمالات تجاراثرات و . 4-4

 . ودشیخطر استفاده م نییتع یبرا راتیثأاحتمال و ت، یریذپبیآس، دیتهد. 5-4

 . وندشیم یندبتیو اولو ییپاسخ به خطرات شناسا. 6-4

ی استراتژ. 5

 تیریمد

 سكیر

توافق  یسازمان نفعانیذ شده و با تیریمد، شده جادیا سكیر تیریمد یندهاآیفر. 1-5

 . ودشیم

 . ودشیم انیمشخص و بطور واضح ب یسازمان سكیتحمل ر. 2-5

میزان تحمل ریسك سازمان و نقش آن در ، تجزیه و تحلیل ریسكبخش بوسیله. 3-5

 . ودشیم زیرساختهای حیاتی تعیین
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 های الکترونیك استافزار انواع دستگاهای که درون سخته های دادههای تقریباً ثابت و نسبتاً کوچك یا ساختمانبرنامه 3

 محافظت

کنترل . 1

 یدسترس

 

، صادر مجاز فرآیندهای و کاربران، اههدستگا برای میزان اعتبار و اهتهوی. 1-1

 . وندشیم حسابرسی و مدیریت

 . ودشیشده و از آن محافظت م تیریا مدهییبه دارا یکیزیف یدسترس. 2-1

 . ودشیم تیریاز راه دور مد یدسترس. 3-1

 است وظایف تفکیك و امتیاز کمترین اصول شامل که، دسترسی مجوزهای. 4-1

 وندشیم مدیریت

به کار  زیشبکه ن یورت لزوم جداسازصرود و دشیشبکه محافظت م یکپارچگی. 5-1

 . ودشیگرفته م

و  ازیسهآگا. 2

 موزیآتمهار

 . رندیگیم و تحت آموزش قراری انجام شود به همه کابران اطلاع رسان. 1-2

 . موزندآیا را مهتینقش و مسئول، خاصکاربران . 2-2

 اهشنقنسبت به شرکا( ، انیمشتر، کنندگان نیمأت، نوان مثالعهالث )بث نفعانیذ. 3-2

 . وندشیم یشان آگاهاهتیو مسئول

 . موزندآیا را فرا مهتیا و مسئولهشارشد نق رانیمد. 4-2

 . موزندآیرا م اهتیو مسئول اهشنق یو اطلاعات یکیزیف تیپرسنل امن. 5-2

 

 امنیت. 3

 اطلاعات

 . ودشیم محافظت ساکن لاعاتاط. 1-3

 . ودشیم محافظت نقل و حمل حال در داده. 2-3

 . ودشیم مدیریت توزیع و انتقال، حذف طول در رسمی ورطهب اهیدارای. 3-3

 . ودشیم حفظ بودن دردسترس از اطمینان برای مناسب ظرفیت. 4-3

 . ودشیم اجرا اطلاعات نشت برابر در حفاظت. 5-3

 صحت و 3اهرثابت افزا، اهرفزاامنر تأیید برای یکپارچگی بررسی ایهممکانیس. 6-3

 . ودشیم استفاده اطلاعات

 . باشد تولید محیط از جدا آزمایش و توسعه ایهطمحی. 7-3

و  ندهایفرآ. 4

 هایهروی

حفاظت از 

 اطلاعات

 

 

 

 

 

 صنعتی ایهمسیست اطلاعات و اوریفن، اطلاعاتی ایهمسیست یاهپای پیکربندی. 1-4

 . ودشیم حفظ و ایجاد

 سازی شودهپیاد اهمسیست مدیریت عمر توسعه سیستم برای یاهیك چرخ. 2-4

 . یرندگیم قرار خود جای در پیکربندی کنترل فرآیندهای. 3-4

 . ودشیم آزمایش یاهدور ورتصهب و حفظ، انجام اطلاعات از یریگنپشتیبا. 4-4

 سازمانی ایهیبرای دارای فیزیکی عملیاتی محیط به مربوط مقررات و سیاست. 5-4

 . ودشیم اجرا

 . وندشیم امحاا هیذارگتسیاس طبق اههداد. 6-4

 . ابدییم بهبود مداوم طور به حفاظت فرآیندهای. 7-4

 . ودشیم گذاشته اشتراک به مناسب اشخاص با حفاظتای آوری هفن اثربخشی. 8-4

 بازیابی) بهبود ایههبرنام و( کار و کسب تداوم و حادثه واکنش) واکنش ایهحطر. 9-4

 . ودشیم مدیریت و قرارگرفته خود جای در( فاجعه و حادثه
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 . وندشیم آزمایش بازیابی و پاسخ ایههبرنام. 10-4

کنترل ، برنامه نویسی لهجم از) انسانی منابع کارهای در سایبری امنیت. 11-4

 . (پرسنل دسترسی

 . ودشیم اجرا و شده داده توسعه ذیری آسیب مدیریت برنامه یك. 12-4

 ینگهدار. 5

 

 ابزارهای با مرتب صورت به سازمانی هاییدارای از حفاظت و نگهداری و تعمیر. 1-5

 . شودیم انجام شده کنترل و شده تأیید

 کنترل و تایید مورد ابزار وبا شده اجرا سازمانی هاییدارای دور راه از نگهداری. 2-5

 . شوندیم ثبت  موقع به شده

ای هیفناور. 6

 محافظت

 بررسی قوانین  با مطابق و ازیسهپیاد، ازیسدمستن، وریآعجم، سوابق ممیزی. 1-6

 . شودیم

 محدود قوانین اساس بر هانآ از استفاده و شده محافظت حمل قابل هایهرسان. 2-6

 . شودیم

داشتن حداقل کارکرد  اصل و ودشیم کنترلا هیدارای وا همسیست به دسترسی. 3-6

 . ودشیم گرفته کار به

 . وندشیم محافظت کنترل و ارتباطاتای ههشبک. 4-6

 تشخیص

وقایع و . 1

 اهیناهنجار

 

 و کاربران انتظار برای مورد داده ریانج و شبکه ایهتعملیا از یك زیرساخت. 1-1

 . ودشیم مدیریت و ایجاد اهمسیست

 تجزیه وتحلیل حمله ایهشرو و اهداف فهمیدن برای شده رویدادهای شناسایی. 2-1

 . وندشیم

 بهم مرتبط حسگرها و مختلف منابع ازطریق و وندشیم جمع رویدادها ایههداد. 3-1

 . وندشیم

 . ودشیم تعیین رویدادها رتأثی. 4-1

 . ودشیم مشخص حوادث هشدار آستانه. 5-1

  مانیتورینگ. 2

و نظارت 

 پیوسته امنیتی

 

 . ودشیم نظارت سایبری احتمالی امنیتی رویدادهای شناسایی برای شبکه. 1-2

 نظارت احتمالی سایبری امنیتی رویدادهای شناسایی برای فیزیکی محیط. 2-2

 . ودشیم

 نظارت سایبری احتمالی امنیتی رویدادهای شناسایی برای کارکنان ایهتفعالی. 3-2

 . ودشیم

 . ودشیم شناسایی مخرب کدهای. 4-2

 ودشیم شناسایی ای غیرمجازهنو شماره تلف همراه تلفن کدهای. 5-2

 لیاحتما رویدادهای شناسایی برای دهندگان خارجی خدمات ایهتفعالی. 6-2

 . ودشیم نظارت سایبری

 . ودشیم انجام فزاری غیر مجازامنر و اههدستگا، اتصالات، کارکنان بر نظارت. 7-2

 . ودشیم انجام اهیذیرپبآسی اسکن. 8-2

 فرآیندهای. 3

 تشخیص

 ذیریپتتا مسئولی است شده تعریف خوبی به تشخیص ایهتمسئولی و اهشنق. 1-3

 . کند تضمین را

 . ودشیم اجرا قابل الزامات تمام با مطابق تشخیص ایهتفعالی. 2-3
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 فازدوم -4-3-2
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 ای تجزیه و تحلیل اطلاعاتهشرو -4-4

دست آمده سطح معناداری هبعد از تایید پایایی و روایی پرسشنامه و هم چنین ابعاد و مفاهیم ب

گیری در خصوص متصمی. ای استخراج گردیدهتی تك نمون هر یك از مفاهیم از طریق آزمون

اگر . داردی اهبستگی به سطح معنی داری آزمون تی تك نمون، وضعیت مناسب مفاهیم تحقیق

وضعیت آن متغیر مناسب نیست و اگر کمتر از این ، باشد 05. 0( بالاتر از sigداری )یسطح معن

گردد سطح معنی داری سوالات یمشاهده م خروجیدر همانطور که . مقدار باشد قابل قبول است

یعنی شش مفهوم از جدول ابعاد و مفاهیم ، بالاتر از پنج صدم است 82، 80، 75، 21، 11، 8

 . رددگیم حذف ست آمده اولیه در فاز کیفیبد

چارچوب پیشنهادی چارچوب معماری حاکمیت امنیت سایبری  ارائه: پژوهشهای هیافت

 ی دفاعی جمهوری اسلامی ایران اهندر سازما

ای هنمعماری حاکمیت امنیت سایبری در سازما چارچوبپیشنهادی  چارچوببه منظور ارائه 

تمامی فرآیندها و ، بنای چارچوب معماری سازمانی زکمنم دفاعی جمهوری اسلامی ایران بر

زکمن قرار داده تا  ماتریسها حاکمیت امنیت سایبری را در سه سطح سازمانی در یك تفعالی

ای دفاعی دست یابیم هندر نهایت به یك چارچوب معماری حاکمیت امنیت سایبری در سازما

نشان دهنده سطرها ، در این ماتریس. مدیریتی و فنی را پوشش دهد هدو دیدگا که بتواند هر

رآیند مورد های مختلف در پنج فتها بیانگر فعالینستو ومنظرهای مختلف سطوح سازمانی است 

 . استنیاز معماری حاکمیت امنیت سایبری 

 چارچوب(ای هن)ستو های کلیدی امنیت اطلاعاتنالما

ای دفاع و در هنهای مختلف امنیت سایبری و استفاده از نظر خبرگان سازماببا بررسی چارچو

ی ذیل در فرآیندها، ای دفاعی و همینطور سایر صنایعهننهایت تحلیل کیفی و کمی در سازما

 : بحث معماری امنیت سایبری با نگاهی جامع گرایانه استخراج شد

، افراد، هامسیست برای سایبری امنیت خطر مدیریت برای را سازمانی درک: 4شناخت .1

 . کندیم ایجاد هاتقابلی و هاهداد، هایدارای

 و م ایجادمه خدمات ارائه از اطمینان برای مناسب پیشگیرانه اقدامات: 5محافظت .2

 . شودیسازی مهپیاد

                                                           
4 Identify 
5 Protect 
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 و سایبری توسعه امنیت رویداد یك وقوع شناسایی برای مناسب هایتفعالی: 6تشخیص .3

 . کندیاجرا م

 سایبری حادثه یك به در پاسخ اقدامات انجام برای را مناسب هایتفعالی: 7واکنش .4

 . کندیم سازیهپیاد و داده توسعه، شده شناسایی

 بازیابی و آوریبتا نگهداری از برای مناسب هایتفعالی سازیهپیاد و وسعهت: 8بازیابی .5

 نداهشد مختل سایبری امنیت دلیل به که خدماتی یا و قابلیت هرگونه

طراحی شود که ی اهپیشنهادی باید به گون چارچوبتوان گفت یهای فوق منبا توجه به الما

های نهای چارچوب زکمن و المانمیان هر یك از ستو بنابراین. های فوق را پوشش دهدنالما

های چارچوب نها و ستوننشان دهنده ارتباط میان الما 7جدول. فوق تناظر برقرار شده است

 : زکمن است
 پیشنهادی چارچوبدر  های چارچوب زکمنن(فرآیندهای معماری حاکمیت امنیت سایبری در ستو7)جدول

 شناسایی محافظت تشخیص واکنش بازیابی

 امنیت فرآیندهای

 سازمان در سایبری

 سطرهای چارچوب: فعالیتهای مرتبط با امنیت اطلاعات

پنج ستون ماتریس زکمن فرآیندهای معماری حاکمیت امنیت سایبری ، ارائه چارچوببه منظور 

در ی هرکدام از این فرآیندها لازم است مشخص شد و هایی که برای اجراتو فعالی. قرار گرفت

طوریکه درهر هب، سطوح سازمانی در نظر گرفته شد هر کدام از منظرو ای ماتریس هفردیقالب 

هایی در خصوص فرآیندهای دستیابی به حاکمیت تماید که چه فعالینیم سطح سازمانی مشخص

که مربوط به مدیران ، منظر راهبردی، الاترین لایهب. امنیت سایبری را باید انجام دهند بنابراین

ایی اشاره هتسطر دوم منظر تاکتیکی است که به فعالی. باشندیسطح بالا و استراتژیك سازمان م

و در سطح . بایست توسط مدیران میانی مد نظر قرار گیرد و هدایت و کنترل شودیدارد که م

را برای چگونگی وظایف اجرایی از استانداردهای  که استانداردهایی، سوم منظر عملیاتی است

 . ایمهمعروف امنیت سایبری یافته و تعیین نمود

ای دفاعی برمبنای هن( چارچوب پیشنهادی معماری حاکمیت امنیت سایبری در سازما8جدول)

 زکمن چارچوب

                                                           
6 Detect 
7 Respond 
8 Recover 
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 رویداد یك از پس یا حین در بازیابی برنامه. 1-1

 . ودشیم اجراء

 

، شده آموختهای هسبا توجه به در. 1-2
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 . وندشیم محافظت کنترل و ارتباطاتای ههشبک. 4-6

 . وندشیم ستیموجود در سازمان ل یاهمستیو س یکیزیف یاههدستگا. 1-1

درون سازمان ثبت  یکاربرد یاههو برنام یفزارامنر یاهمپلت فر. 2-1

 . وندشیم

 . وندشیم میا ترسههداد انیو جر یسازمان ارتباطات. 3-1

 . وندشیم یندبهدست یخارج یاطلاعات یاهمستیس. 4-1

و نرم افزار( بر اساس ا ههداد، اههدستگا، سخت افزار، نوان مثالعهمنابع )ب. 5-1

 . وندشیم یندبتیا اولوهنآ یو ارزش تجار تیحساس، یندبهطبق

ثالث  نفعانیکار و ذ یرویدر کل ن یبریسا یاهتیا و مسئولهشنق. 6-1

 . ودشیم جادیشرکا( ا، انیمشتر، نندگانکنیمأت، نوان مثالعه)ب

 

 . رددگیو ابلاغ م ییشناسا، نیمأت رهینقش سازمان در زنج. 1-2

ابلاغ  مشخص شده و سازمان یاهتیاهداف و فعال، اهتیمأمور تیاولو. 2-2

 . رددگیم

 جادیا یاتیفراهم آوردن خدمات ح یبرا یاتیح یا و کاربردهاهیوابستگ. 3-2

 . وندشیشده و ابلاغ م

 

 . ردندگیم جادیاطلاعات سازمان ا یتیامن یاهتاسیس. 1-3

 یرونیو ب یدرون ا با همکارانهتیاطلاعات و مسئول یتیامن یاهشنق. 2-3

 . وندشیهماهنگ و منطبق م

 فیوظا ازجمله، یبریسا تیامن نهیدر زم یمیو تنظ یقانون یاهیازمندین. 3-3

 . وندشیم تیریشده و مد میتفه یو اجتماع یشخص یاهیدر جهت آزاد

 یرا بررس یبریسا تیخطرات امن، سكیر تیریو مد ییاجرا یندهایفرا. 4-3

 . نندکیم

 

 . وندشیو مستند م ییا شناساهییدارا یاهیریذپبیآس. 1-4

 یذارگکاشترا ا و منابع بههناز انجم دیتهد یریذپبیاطلاعات آس. 2-4

 . ودشیم افتیاطلاعات در

 . وندشیو مستند م ییشناسا، یو خارج یداخل، داتیتهد. 3-4

 . ودشیم ییبالقوه شناسا یاثرات و احتمالات تجار. 4-4

طر استفاده خ نییتع یبرا راتیثأاحتمال و ت، یریذپبیآس، دیتهد. 5-4

 . ودشیم

 

 نفعانیذ شده و با تیریمد، شده جادیا سكیر تیریمد یندهایفرا. 1-5

 . ودشیتوافق م یسازمان

 . ودشیم انیمشخص و بطور واضح ب یسازمان سكیتحمل ر. 2-5

سازمان در مورد تحمل خطر توسط نقش آن در  ماتیتصم. 3-5

 . ودشیم نیص معخطرات مشخ لیو تحل هیو تجز یبحران یاهترساخیز

 سطح میانی
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1-1 . 
CCS CSC 8 

COBIT 5 DSS02. 05, DSS03. 04 
ISO/IEC 27001: 2013 A. 16. 1. 5 

NIST SP 800-53 Rev. 4 CP-10, IR-4, 

IR-8 
 

1-2 . 
COBIT 5 BAI05. 07 

ISA 62443-2-1 4. 4. 3. 4 
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-

8 
 

2-2 . 
COBIT 5 BAI07. 08 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-

8 
 

1-3 . 
COBIT 5 EDM03. 02 

2-3 . 
COBIT 5 MEA03. 02 

 

3-3 . 
NIST SP 800-53 Rev. 4 CP-2, IR-4 

 

1-1 . 
COBIT 5 BAI01. 10 

CCS CSC 18 
ISA 62443-2-1: 2009 4. 3. 4. 5. 1 
ISO/IEC 27001: 2013 A. 16. 1. 5 

NIST SP 800-53 Rev. 4 CP-2, CP-10, IR-4, IR-

8 
 

1-2 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 2, 4. 3. 4. 5. 3, 

4. 3. 4. 5. 4 
ISO/IEC 27001: 2013 A. 6. 1. 1, A. 16. 1. 1 

NIST SP 800-53 Rev. 4 CP-2, CP-3, IR-3, IR-8 
 

2-2 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 5 

ISO/IEC 27001: 2013 A. 6. 1. 3, A. 16. 1. 2 
NIST SP 800-53 Rev. 4 AU-6, IR-6, IR-8 

 

3-2 . 

ISA 62443-2-1 : 
ISA 62443-2-1: 2009 4. 3. 4. 5. 5 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8 
 

1-3 . 
COBIT 5 DSS02. 07 

ISA 62443-2-1: 2009 4. 3. 4. 5. 6, 4. 3. 4. 5. 7, 

4. 3. 4. 5. 8 
ISA 62443-3-3: 2013 SR 6. 1 

ISO/IEC 27001: 2013 A. 12. 4. 1, A. 12. 4. 3, 

A. 16. 1. 5 
NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-

5, PE-6, SI-4 
 

2-3 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 6, 4. 3. 4. 5. 7, 

4. 3. 4. 5. 8 
ISO/IEC 27001: 2013 A. 16. 1. 6 

NIST SP 800-53 Rev. 4 CP-2, IR-4 
 

3-3 . 
ISA 62443-3-3: 2013 SR 2. 8, SR 2. 9, SR 2. 

10, SR 2. 11, SR 2. 12, SR 3. 9, SR 6. 1 
ISO/IEC 27001: 2013 A. 16. 1. 7 

NIST SP 800-53 Rev. 4 AU-7, IR-4 
 

4-3 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 6 
ISO/IEC 27001: 2013 A. 16. 1. 4 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-5, IR-8 
 

1-4 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 6 

ISA 62443-3-3: 2013 SR 5. 1, SR 5. 2, SR 5. 4 
ISO/IEC 27001: 2013 A. 16. 1. 5 

NIST SP 800-53 Rev. 4 IR-4 
 

2-4 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 6, 4. 3. 4. 5. 10 

ISO/IEC 27001: 2013 A. 12. 2. 1, A. 16. 1. 5 

NIST SP 800-53 Rev. 4 IR-4 
 

3-4 . 
ISO/IEC 27001: 2013 A. 12. 6. 1 

NIST SP 800-53 Rev. 4 CA-7, RA-3, RA-5 
 

1-5 . 
COBIT 5 BAI01. 13 

ISA 62443-2-1: 2009 4. 3. 4. 5. 10, 4. 4. 3. 4 
ISO/IEC 27001: 2013 A. 16. 1. 6 

NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8 
 

2-5 . 
NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8 

1-1 . 
COBIT 5 DSS03. 01 

ISA 62443-2-1: 2009 4. 4. 3. 3 
NIST SP 800-53 Rev. 4 AC-4, CA-3, CM-2, SI-4 

 

2-1 . 
ISA 62443-2-1: 2009 4. 3. 4. 5. 6, 4. 3. 4. 5. 7, 4. 

3. 4. 5. 8 
ISA 62443-3-3: 2013 SR 2. 8, SR 2. 9, SR 2. 10, 

SR 2. 11, SR 2. 12, SR 3. 9, SR 6. 1, SR 6. 2 
ISO/IEC 27001: 2013 A. 16. 1. 1, A. 16. 1. 4 

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, SI-4 
 

3-1 . 
ISA 62443-3-3: 2013 SR 6. 1 

NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IR-5, 

IR-8, SI-4 
 

4-1 . 
COBIT 5 APO12. 06 

NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4 
 

5-1 . 
COBIT 5 APO12. 06 

ISA 62443-2-1: 2009 4. 2. 3. 10 
NIST SP 800-53 Rev. 4 IR-4, IR-5, IR-8 

 

1-2 . 
CCS CSC 14, 16 

COBIT 5 DSS05. 07 
ISA 62443-3-3: 2013 SR 6. 2 

NIST SP 800-53 Rev. 4 AC-2, AU-12, CA-7, 

CM-3, SC-5, SC-7, SI-4 
 

2-2 . 
ISA 62443-2-1: 2009 4. 3. 3. 3. 8 

NIST SP 800-53 Rev. 4 CA-7, PE-3, PE-6, PE-

20 
 

3-2 . 
ISA 62443-3-3: 2013 SR 6. 2 

ISO/IEC 27001: 2013 A. 12. 4. 1 
NIST SP 800-53 Rev. 4 AC-2, AU-12, AU-13, 

CA-7, CM-10, CM-11 
 

4-2 . 
CCS CSC 5 

COBIT 5 DSS05. 01 
ISA 62443-2-1: 2009 4. 3. 4. 3. 8 

ISA 62443-3-3: 2013 SR 3. 2 
ISO/IEC 27001: 2013 A. 12. 2. 1 

NIST SP 800-53 Rev. 4 SI-3 
 

5-2 . 
ISA 62443-3-3: 2013 SR 2. 4 

ISO/IEC 27001: 2013 A. 12. 5. 1 
NIST SP 800-53 Rev. 4 SC-18, SI-4. SC-44 

 

6-2 . 
COBIT 5 APO07. 06 

ISO/IEC 27001: 2013 A. 14. 2. 7, A. 15. 2. 1 
NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4, SA-

9, SI-4 
 

7-2 . 
NIST SP 800-53 Rev. 4 AU-12, CA-7, CM-3, 

CM-8, PE-3, PE-6, PE-20, SI-4 
 

8-2 . 
COBIT 5 BAI03. 10 

ISA 62443-2-1: 2009 4. 2. 3. 1, 4. 2. 3. 7 
ISO/IEC 27001: 2013 A. 12. 6. 1 

NIST SP 800-53 Rev. 4 RA-5 
 

1-3 . 
CCS CSC 5 

COBIT 5 DSS05. 01 
ISA 62443-2-1: 2009 4. 4. 3. 1 

ISO/IEC 27001: 2013 A. 6. 1. 1 

1-1 . 

CCS CSC 16 

COBIT 5 DSS05. 04, DSS06. 03 
ISA 62443-2-1: 2009 4. 3. 3. 5. 1 

ISA 62443-3-3: 2013 SR 1. 1, SR 1. 2, SR 1. 3, SR 1. 4, SR 1. 5, SR 1. 7, SR 1. 8, SR 1. 9 

ISO/IEC 27001: 2013 A. 9. 2. 1, A. 9. 2. 2, A. 9. 2. 4, A. 9. 3. 1, A. 9. 4. 2, A. 9. 4. 3 
NIST SP 800-53 Rev. 4 AC-2, IA Family 

2-1 . 

COBIT 5 DSS01. 04, DSS05. 05 
ISA 62443-2-1: 2009 4. 3. 3. 3. 2, 4. 3. 3. 3. 8 

ISO/IEC 27001: 2013 A. 11. 1. 1, A. 11. 1. 2, A. 11. 1. 4, A. 11. 1. 6, A. 11. 2. 3 

NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PE-5, PE-6, PE-9 
3-1 . 

COBIT 5 APO13. 01, DSS01. 04, DSS05. 03 

ISA 62443-2-1: 2009 4. 3. 3. 6. 6 
ISA 62443-3-3: 2013 SR 1. 13, SR 2. 6 

ISO/IEC 27001: 2013 A. 6. 2. 2, A. 13. 1. 1, A. 13. 2. 1 

NIST SP 800-53 Rev. 4 AC‑ 17, AC-19, AC-20 
4-1 . 

CCS CSC 12, 15 

ISA 62443-2-1: 2009 4. 3. 3. 7. 3 
ISA 62443-3-3: 2013 SR 2. 1 

ISO/IEC 27001: 2013 A. 6. 1. 2, A. 9. 1. 2, A. 9. 2. 3, A. 9. 4. 1, A. 9. 4. 4 

NIST SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6, AC-16 
5-1 . 

ISA 62443-2-1: 2009 4. 3. 3. 4 

ISA 62443-3-3: 2013 SR 3. 1, SR 3. 8 
ISO/IEC 27001: 2013 A. 13. 1. 1, A. 13. 1. 3, A. 13. 2. 1 

NIST SP 800-53 Rev. 4 AC-4, SC-7 

1-2 . 
CCS CSC 9 

COBIT 5 APO07. 03, BAI05. 07 

ISA 62443-2-1: 2009 4. 3. 2. 4. 2 
ISO/IEC 27001: 2013 A. 7. 2. 2 

NIST SP 800-53 Rev. 4 AT-2, PM-13 

2-2 . 
CCS CSC 9 

COBIT 5 APO07. 02, DSS06. 03 
ISA 62443-2-1: 2009 4. 3. 2. 4. 2, 4. 3. 2. 4. 3 

ISO/IEC 27001: 2013 A. 6. 1. 1, A. 7. 2. 2 

NIST SP 800-53 Rev. 4 AT-3, PM-13 
3-2 . 

CCS CSC 9 

COBIT 5 APO07. 03, APO10. 04, APO10. 05 
ISA 62443-2-1: 2009 4. 3. 2. 4. 2 

ISO/IEC 27001: 2013 A. 6. 1. 1, A. 7. 2. 2 

NIST SP 800-53 Rev. 4 PS-7, SA-9 
4-2 . 

CCS CSC 9 

COBIT 5 APO07. 03 
ISA 62443-2-1: 2009 4. 3. 2. 4. 2 

ISO/IEC 27001: 2013 A. 6. 1. 1, A. 7. 2. 2, 

NIST SP 800-53 Rev. 4 AT-3, PM-13 
5-2 . 

CCS CSC 9 

COBIT 5 APO07. 03 
ISA 62443-2-1: 2009 4. 3. 2. 4. 2 

ISO/IEC 27001: 2013 A. 6. 1. 1, A. 7. 2. 2, 

NIST SP 800-53 Rev. 4 AT-3, PM-13 
1-3 . 

CCS CSC 17 

COBIT 5 APO01. 06, BAI02. 01, BAI06. 01, DSS06. 06 
ISA 62443-3-3: 2013 SR 3. 4, SR 4. 1 

ISO/IEC 27001: 2013 A. 8. 2. 3 

NIST SP 800-53 Rev. 4 SC-28 
2-3 . 

CCS CSC 17 

COBIT 5 APO01. 06, DSS06. 06 
ISA 62443-3-3: 2013 SR 3. 1, SR 3. 8, SR 4. 1, SR 4. 2 

ISO/IEC 27001: 2013 A. 8. 2. 3, A. 13. 1. 1, A. 13. 2. 1, A. 13. 2. 3, A. 14. 1. 2, A. 14. 1. 3 

NIST SP 800-53 Rev. 4 SC-8 
3-3 . 

COBIT 5 BAI09. 03 

ISA 62443-2-1: 2009 4. 4. 3. 3. 3. 9, 4. 3. 4. 4. 1 
ISA 62443-3-3: 2013 SR 4. 2 

ISO/IEC 27001: 2013 A. 8. 2. 3, A. 8. 3. 1, A. 8. 3. 2, A. 8. 3. 3, A. 11. 2. 7 

NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16 
4-3 . 

COBIT 5 APO13. 01 

ISA 62443-3-3: 2013 SR 7. 1, SR 7. 2 
ISO/IEC 27001: 2013 A. 12. 3. 1 

NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5 

5-3 . 
CCS CSC 17 

COBIT 5 APO01. 06 

ISA 62443-3-3: 2013 SR 5. 2 
ISO/IEC 27001: 2013 A. 6. 1. 2, A. 7. 1. 1, A. 7. 1. 2, A. 7. 3. 1, A. 8. 2. 2, A. 8. 2. 3, A. 9. 1. 1, A. 9. 1. 2, A. 9. 2. 

3, A. 9. 4. 1, A. 9. 4. 4, A. 9. 4. 5, A. 13. 1. 3, A. 13. 2. 1, A. 13. 2. 3, A. 13. 2. 4, A. 14. 1. 2, A. 14. 1. 3 

NIST SP 800-53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4 
6-3 . 

ISA 62443-3-3: 2013 SR 3. 1, SR 3. 3, SR 3. 4, SR 3. 8 
ISO/IEC 27001: 2013 A. 12. 2. 1, A. 12. 5. 1, A. 14. 1. 2, A. 14. 1. 3 

NIST SP 800-53 Rev. 4 SI-7 

7-3 . 
COBIT 5 BAI07. 04 

ISO/IEC 27001: 2013 A. 12. 1. 4 

NIST SP 800-53 Rev. 4 CM-2 

1-1 . 

CCS CSC 1 

COBIT 5 BAI09. 01, BAI09. 02 
ISA 62443-2-1: 2009 4. 2. 3. 4 

ISA 62443-3-3: 2013 SR 7. 8 

ISO/IEC 27001: 2013 A. 8. 1. 1, A. 8. 1. 2 
NIST SP 800-53 Rev. 4 CM-8 

 

2-1 . 
CCS CSC 2 

COBIT 5 BAI09. 01, BAI09. 02, BAI09. 05 

ISA 62443-2-1: 2009 4. 2. 3. 4 
ISA 62443-3-3: 2013 SR 7. 8 

ISO/IEC 27001: 2013 A. 8. 1. 1, A. 8. 1. 2 

NIST SP 800-53 Rev. 4 CM-8 
 

3-1 . 

CCS CSC 1 
COBIT 5 DSS05. 02 

ISA 62443-2-1: 2009 4. 2. 3. 4 

ISO/IEC 27001: 2013 A. 13. 2. 1 
NIST SP 800-53 Rev. 4 AC-4, CA-3, CA-9, PL-8 

 

4-1 . 
COBIT 5 APO02. 02 

ISO/IEC 27001: 2013 A. 11. 2. 6 

NIST SP 800-53 Rev. 4 AC-20, SA-9 
 

5-1 . 

COBIT 5 APO03. 03, APO03. 04, BAI09. 02 
ISA 62443-2-1: 2009 4. 2. 3. 6 

ISO/IEC 27001: 2013 A. 8. 2. 1 

NIST SP 800-53 Rev. 4 CP-2, RA-2, SA-14 
 

6-1 . 

COBIT 5 APO01. 02, DSS06. 03 
ISA 62443-2-1: 2009 4. 3. 2. 3. 3 

ISO/IEC 27001: 2013 A. 6. 1. 1 
NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11 

 

1-2 . 
COBIT 5 APO08. 04, APO08. 05, APO10. 03, APO10. 04, APO10. 05 

ISO/IEC 27001: 2013 A. 15. 1. 3, A. 15. 2. 1, A. 15. 2. 2 

NIST SP 800-53 Rev. 4 CP-2, SA-12 
 

2-2 . 

COBIT 5 APO02. 01, APO02. 06, APO03. 01 
ISA 62443-2-1: 2009 4. 2. 2. 1, 4. 2. 3. 6 

NIST SP 800-53 Rev. 4 PM-11, SA-14 

 
3-2 . 

ISO/IEC 27001: 2013 A. 11. 2. 2, A. 11. 2. 3, A. 12. 1. 3 

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14 
 

 

1-3 . 
COBIT 5 APO01. 03, EDM01. 01, EDM01. 02 

ISA 62443-2-1: 2009 4. 3. 2. 6 

ISO/IEC 27001: 2013 A. 5. 1. 1 
NIST SP 800-53 Rev. 4 -1 controls from all families 

 

2-3 . 
COBIT 5 APO13. 12 

ISA 62443-2-1: 2009 4. 3. 2. 3. 3 

ISO/IEC 27001: 2013 A. 6. 1. 1, A. 7. 2. 1 
NIST SP 800-53 Rev. 4 PM-1, PS-7 

 

3-3 . 
COBIT 5 MEA03. 01, MEA03. 04 

ISA 62443-2-1: 2009 4. 4. 3. 7 

ISO/IEC 27001: 2013 A. 18. 1 
NIST SP 800-53 Rev. 4 -1 controls from all families (except PM-1) 

 

4-3 . 
COBIT 5 DSS04. 02 

ISA 62443-2-1: 2009 4. 2. 3. 1, 4. 2. 3. 3, 4. 2. 3. 8, 4. 2. 3. 9, 4. 2. 3. 11, 

4. 3. 2. 4. 3, 4. 3. 2. 6. 3 
NIST SP 800-53 Rev. 4 PM-9, PM-11 

 

1-4 . 
CCS CSC 4 

COBIT 5 APO12. 01, APO12. 02, APO12. 03, APO12. 04 

ISA 62443-2-1: 2009 4. 2. 3, 4. 2. 3. 7, 4. 2. 3. 9, 4. 2. 3. 12 
ISO/IEC 27001: 2013 A. 12. 6. 1, A. 18. 2. 3 

NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11, 

SI-2, SI-4, SI-5 
 

2-4 . 

ISA 62443-2-1: 2009 4. 2. 3, 4. 2. 3. 9, 4. 2. 3. 12 
ISO/IEC 27001: 2013 A. 6. 1. 4 

NIST SP 800-53 Rev. 4 PM-15, PM-16, SI-5 
 

3-4 . 

COBIT 5 APO12. 01, APO12. 02, APO12. 03, APO12. 04 
ISA 62443-2-1: 2009 4. 2. 3, 4. 2. 3. 9, 4. 2. 3. 12 

NIST SP 800-53 Rev. 4 RA-3, SI-5, PM-12, PM-16 
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NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14 
 

2-3 . 
ISA 62443-2-1: 2009 4. 4. 3. 2 

ISO/IEC 27001: 2013 A. 18. 1. 4 
NIST SP 800-53 Rev. 4 CA-2, CA-7, PM-14, SI-

4 
 

3-3 . 
COBIT 5 APO13. 02 

ISA 62443-2-1: 2009 4. 4. 3. 2 
ISA 62443-3-3: 2013 SR 3. 3 

ISO/IEC 27001: 2013 A. 14. 2. 8 
NIST SP 800-53 Rev. 4 CA-2, CA-7, PE-3, PM-

14, SI-3, SI-4 
 

4-3 . 
COBIT 5 APO11. 06, DSS04. 05 ISA 62443-2-

1: 2009 4. 4. 3. 4 
ISO/IEC 27001: 2013 A. 16. 1. 6 

NIST SP 800-53 Rev. 4, CA-2, CA-7, PL-2, RA-

5, SI-4, PM-14 
 
 

1-4 . 

CCS CSC 3, 10 

COBIT 5 BAI10. 01, BAI10. 02, BAI10. 03, BAI10. 05 

ISA 62443-2-1: 2009 4. 3. 4. 3. 2, 4. 3. 4. 3. 3 
ISA 62443-3-3: 2013 SR 7. 6 

ISO/IEC 27001: 2013 A. 12. 1. 2, A. 12. 5. 1, A. 12. 6. 2, A. 14. 2. 2, A. 14. 2. 3, A. 14. 2. 4 

NIST SP 800-53 Rev. 4 CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, SA-10 
2-4 . 

COBIT 5 APO13. 01 

ISA 62443-2-1: 2009 4. 3. 4. 3. 3 
ISO/IEC 27001: 2013 A. 6. 1. 5, A. 14. 1. 1, A. 14. 2. 1, A. 14. 2. 5 

NIST SP 800-53 Rev. 4 SA-3, SA-4, SA-8, SA-10, SA-11, SA-12, SA-15, SA-17, PL-8 

3-4 . 
COBIT 5 BAI06. 01, BAI01. 06 

ISA 62443-2-1: 2009 4. 3. 4. 3. 2, 4. 3. 4. 3. 3 

ISA 62443-3-3: 2013 SR 7. 6 
ISO/IEC 27001: 2013 A. 12. 1. 2, A. 12. 5. 1, A. 12. 6. 2, A. 14. 2. 2, A. 14. 2. 3, A. 14. 2. 4 

NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10 

4-4 . 
COBIT 5 APO13. 01 

ISA 62443-2-1: 2009 4. 3. 4. 3. 9 

ISA 62443-3-3: 2013 SR 7. 3, SR 7. 4 
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 یریگهنتیج  

ای هنحاکمیت امنیت سایبری در سازماسازی هش یك چارچوب کاربردی برای پیادهدر این پژو

جامع ارائه گردید که دو منظر فنی و  هدفاعی ارائه گردید بطوریکه در این چارچوب یك دیدگا

وانند تیم اهنمدیریتی در سازمان را بطور توامان در نظر گرفته و تلفیق نموده است و سازما

اجرایی ا ههر چوب در سطوح مختلف سازمانی این سیاستها لحاظ نموده و برنامبراساس این چها

و استانداردهای عملیاتی لازم را در پنج فرآیند عملیاتی کلی در جهت تضمین امنیت سایبری 

 ای دفاعی محققهناستفاده نمایند و بدین ترتیب امکان دستیابی به حاکمیت سایبری در سازما

ردد برای تکامل و ادامه این پژوهش بهتر است در کارهای آینده به تدوین گیم پیشنهاد. رددگیم

مراحل بلوغ سازمانی در معماری امنیت سایبری پرداخته شود تا بتوان پس از اجرای چارچوب 

بندی بدست آمده در یك سازمان دفاعی این سازمان را از نظر بلوغ امنیت سایبری ارزیابی  و رتبه

 . افزود چارچوبرا به این  نمود و بُعد سومی

 قدردانی

در پایان نویسندگان مقاله حاضر از تمامی خبرگانی که ما را در فرایند انجام پژوهش حاضر یاری 

 رساندند کمال تشکر و قدردانی را دارند.
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