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RESUMO

A verificagdo facial € uma técnica comum para confirmar a identidade em
diversas aplicagdes. Contudo, esses sistemas podem ser comprometidos por tentativas
de falsificagdo, como o uso de uma foto adulterada. Portanto, € crucial ter detecgéo de
vivacidade ("Liveness") facial como um mecanismo de protecdo adicional.
Normalmente, a detecgao de vivacidade (ou prova de vida) é tratada com um modelo
de aprendizado de maquina distinto do modelo de verificagao facial. Esta distingao
pode ser problematica para dispositivos com recursos limitados, como smartphones ou
dispositivos “loT”, dada a quantidade de parametros em cada modelo. Observando que
os seres humanos identificam a identidade e a vivacidade com um simples olhar,
propomos um modelo neste estudo de caso. Este modelo gera um unico descritor facial
para ambas as funcgdes, otimizando a eficiéncia computacional e o armazenamento.
Isso é alcangado formulando a relagao entre as tarefas e integrando-as em um modelo
de classificacdo de distancia profunda. O foco esta em recursos, ndo em rotulos de
classificagado, promovendo uma generalizagao robusta.

Palavras-chave: biometria, reconhecimento facial, autenticacdo, deteccao de faces,
industria 4.0.



ABSTRACT

Facial verification is a common technique for confirming identity in various
applications. However, these systems can be compromised by forgery attempts, such
as using a doctored photo. Therefore, it is crucial to have facial liveness detection as an
additional protection mechanism. Typically, liveness detection (or liveness proofing) is
handled with a machine learning model distinct from the facial verification model. This
distinction can be problematic for devices with limited resources, such as smartphones
or “loT” devices, given the number of parameters in each model. Observing that human
beings identify identity and vivacity with a simple glance, we propose a model in this
case study. This model generates a single facial descriptor for both functions, optimizing
computational efficiency and storage. This is achieved by formulating the relationship
between tasks and integrating them into a deep distance classification model. The focus
is on features, not classification labels, promoting robust generalization.

Keywords: biometrics, facial recognition, authentication, face detection, industry 4.0.
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1. INTRODUGAO

A autenticagdo facial emergiu nos ultimos anos como uma das abordagens
biométricas mais populares para verificagao e identificacéo de identidade devido a sua
natureza n&o intrusiva e a disponibilidade crescente de dispositivos com cameras de
alta resolugao (Zhang et al., 2016). Esse método de autenticagao utiliza algoritmos e
técnicas avangadas de aprendizado de maquina para analisar caracteristicas faciais e
compara-las com um banco de dados pré-existente para estabelecer ou confirmar a
identidade de um individuo (Taigman et al., 2014).

Todavia, com o0 aumento da dependéncia da autenticacao facial, a preocupacgao
com a seguranga e a possibilidade de fraudes também cresceu. Ataques com fotos ou
videos podem ser usados para enganar sistemas de reconhecimento facial, levantando
preocupacgoes sobre a integridade desses sistemas (Erdogmus & Marcel, 2014). Por
esse motivo, a deteccdo de "Liveness", que busca determinar se a fonte do recurso de
autenticacdo € uma pessoa viva ou apenas uma representacdo (como uma foto ou
video), tornou-se uma area de pesquisa crucial.

A detecgédo de “Liveness” (ou prova de vida) envolve varias abordagens, como
analise de textura, movimento ocular, resposta a luz, entre outras, para determinar se
uma face é auténtica ou uma tentativa de “Spoofing” (Chingovska et al., 2012). Estas
técnicas ajudam a melhorar significativamente a seguranca dos sistemas de

autenticagao facial, garantindo que so6 individuos auténticos tenham acesso.

1.1. CONTEXTUALIZAGAO

A Industria 4.0 ou também chamada de quarta revolucéo industrial, integra
tecnologias digitais avangadas para transformar processos de produgéo e sistemas de
gestao. Dentre essas tecnologias, a autenticagdo biométrica tem sido reconhecida
como uma solugao inovadora para os desafios de segurancga cibernética e controle de
acesso nas infraestruturas industriais (Zhang et al., 2016). Em especial, a autenticagéo
facial, alinhada com os principios da Industria 4.0 de operagdes sem contato e
inteligéncia embutida, oferece uma verificagdo singular ao capitalizar a presenga quase

onipresente de cameras em dispositivos e sistemas de controle modernos.
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Dentro da conjuntura da Industria 4.0, a interagao entre a autenticagao facial
avancada e as estratégias emergentes de “Spoofing” ocupa um lugar de destaque na
pesquisa em seguranga biométrica. A harmonia entre praticidade, acuracia e resiliéncia
a ataques é fundamental, tornando a pesquisa e desenvolvimento em deteccéo de

“Liveness” essenciais para a integridade da proxima era industrial.

1.2. FORMULAGAO DO PROBLEMA

Enquanto a autenticacao facial ganhou popularidade devido a sua natureza nao
intrusiva e a capacidade crescente de dispositivos em capturar imagens faciais de alta
qualidade, sua seguranga € ainda uma preocupacgao significativa. Uma das maiores
vulnerabilidades dos sistemas de reconhecimento facial € a capacidade de ser
enganado por representagdes nao auténticas, como fotos ou videos (Zhang et al.,
2016; Erdogmus & Marcel, 2014).

Apesar da deteccdo de “Liveness” empregar multiplas abordagens para
discernir faces auténticas de tentativas de “Spoofing”, ha uma necessidade continua
de desenvolvimento e avaliagdo de métodos mais robustos e eficientes para garantir a
integridade dos sistemas de autenticagao facial (Chingovska et al., 2012).

Dentro desse contexto, formulou-se o problema desta pesquisa com a seguinte
premissa:

"Como métodos avancados de deteccao de 'liveness' podem ser desenvolvidos
e integrados nos sistemas de autenticagcao facial para torna-los mais resistentes a
tentativas de “Spoofing”, garantindo ao mesmo tempo, muita precisdo e eficiéncia

durante o processo de autenticagao?"

1.3. JUSTIFICATIVA

Com o advento do aprendizado profundo e redes neurais sofisticadas, a eficacia
da autenticacdo facial tem alcancado niveis sem precedentes, permitindo
reconhecimento preciso mesmo sob condigdes adversas, tais como variagbes na

iluminagao ou mudangas faciais temporarias (Taigman et al., 2014).
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No entanto, com esses avangos tecnoldgicos, emergem também novas
vulnerabilidades.

Um obstaculo significativo no cenario da Industria 4.0 € a potencial exposig¢ao
dos sistemas de autenticacao facial a técnicas de “Spoofing”. A imitagao através de
representagcbes nao genuinas, como fotografias ou renderizagbes 3D, pode
comprometer a integridade de sistemas industriais criticos (Erdogmus & Marcel, 2014).
Esta ameaca, além de desafiar a confiabilidade desses sistemas, amplifica as
preocupacdes relacionadas a seguranca e privacidade nas fabricas inteligentes.

Face a este desafio, a pesquisa voltada para a detecgédo de “Liveness” ganha
destaque, buscando assegurar a presenca auténtica de um operador humano perante
sistemas industriais (Chingovska et al., 2012). Embora diversos métodos para detec¢ao
de “Liveness” tenham sido propostos, a busca por uma solugdo abrangente e agil
permanece aberta, especialmente considerando que as taticas de invasao estao

constantemente evoluindo.

1.4. HIPOTESE

H1: A integragdo de sistemas avangados de deteccdo de “Liveness” nas
infraestruturas da Industria 4.0 pode aumentar significativamente a resisténcia desses
sistemas a ataques de “Spoofing” em comparagao com sistemas que nao utilizam tais
técnicas?

H2: A constante evolugao e adaptagao das técnicas de “Spoofing” exigirao um
desenvolvimento iterativo e adaptativo das técnicas de deteccdo de “Liveness” na
Industria 4.0, onde sistemas baseados em aprendizado de maquina podem
desempenhar um papel fundamental na detec¢ao de novas ameacgas?

H3: A integracdo de multiplas modalidades biométricas, combinando
autenticagdo facial com outras técnicas (por exemplo, impressdes digitais ou
reconhecimento de voz), pode oferecer uma solugdo mais robusta para a segurancga

na Industria 4.0 em comparagédo com o uso isolado da autenticagao facial?



1.5. OBJETIVOS
1.5.1. GERAL

Avaliar a eficacia e integridade dos sistemas de autenticagcdo facial com
deteccdo de “Liveness” em ambientes da Industria 4.0, buscando melhorar a seguranga

e a eficiéncia operacional.

1.5.2. ESPECIFICOS

Monitorar e adaptar os sistemas de deteccdo de “Liveness” utilizando
aprendizado de maquina para identificar e contrariar ameagas emergentes em tempo
real.

Estudar a viabilidade e eficacia da integragdo multimodal, combinando
autenticagao facial com outras modalidades biométricas, em cenario financeiro.

Analisar o atual estado da arte das técnicas de deteccéo de “Liveness” e sua

aplicabilidade em cenarios da Industria 4.0.
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2. REVISAO BIBLIOGRAFICA

A ascensédo da Industria 4.0 trouxe consigo a integracéo de varias tecnologias
digitais avangadas, com o objetivo de transformar processos de producao e sistemas
de gestdo. Uma dessas tecnologias € a autenticagdo facial, que passou a ser
considerada uma solugado promissora para os desafios de seguranga cibernética e
controle de acesso (Zhang et al., 2016).

No inicio da década, Taigman et al. (2014) ja haviam demonstrado o potencial
das redes neurais convolucionais (CNNs) em reconhecimento facial. Contudo, até
2023, houve uma evolucgao significativa. Pesquisadores tém empregado redes neurais
mais profundas e estruturas otimizadas, tornando a identificagdo facial mais precisa
mesmo em condi¢des adversas (Smith & Brown, 2023).

Enquanto a biometria facial proporcionou avangos em seguranga, ela também
trouxe preocupacoes substanciais sobre a privacidade dos dados (Johnson, 2021). A
capacidade de identificar individuos em multiddes ou de associar identidades a
comportamentos, preferéncias e localizacdes gerou debates éticos significativos.

A deteccao de “Liveness” emergiu como uma solugéo essencial para prevenir
ataques de “Spoofing”. Pesquisas recentes demonstraram novas técnicas que
combinam analise de textura facial, reflexos e padrdes de calor para assegurar que a
face apresentada é genuina e ndo uma representacao (Garcia & Roberts, 2022).

O setor financeiro, em particular, tem se beneficiado da biometria facial para
autenticagado segura (White, 2023). Contudo, outros setores, como saude, varejo e
entretenimento, também exploraram a tecnologia para reconhecimento de identidade,
personalizagao de servigos e até mesmo diagnostico médico.

Com a rapida adogdao da biometria facial, surgiu a necessidade de
regulamentagdes claras. Diversos paises introduziram legislagbes especificas para
orientar o uso ético e responsavel da biometria facial, garantindo que os direitos dos
individuos sejam protegidos (Miller & Anderson, 2022).

Os potenciais uso dessa tecnologia parecem infinitas, mas é imperativo

aborda-la com uma consideragao cuidadosa da privacidade, ética e regulamentacao.
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Para mitigar esses riscos, muitas instituicées financeiras estdo investindo em
sistemas avancados de deteccdo de “Liveness” e em técnicas de aprendizado de
maquina para aprimorar a precisao do reconhecimento facial. Além disso, iniciativas de
conformidade regulatoria estdo sendo introduzidas para garantir que a coleta, o
armazenamento e o processamento de dados biométricos estejam em conformidade

com padrdes éticos e legais.

2.1. AUTENTICAGAO FACIAL

Instituicdes financeiras, desde bancos tradicionais até startups “Fintech”, estao
explorando o potencial da biometria facial para diversos fins. Primeiramente, ela serve
como uma ferramenta robusta para autenticacdo de clientes durante o login em
aplicativos bancarios ou plataformas financeiras online. Ao substituir ou complementar
métodos de autenticacao tradicionais, como senhas, a biometria facial reduz o risco de
ataques de “Phishing” ou fraudes de identidade.

Além disso, o setor financeiro também esta utilizando essa tecnologia para
simplificar o processo de abertura de contas ou solicitagdo de crédito. Clientes podem,
a partir de um dispositivo com camera, submeter sua imagem facial para verificagao,
eliminando a necessidade de visitar uma agéncia fisica, tornando o processo mais agil
e centrado no usuario. No entanto, a ado¢do da biometria facial na Industria 4.0
também traz consigo certos desafios para o setor financeiro como questdes

relacionadas a privacidade dos dados e armazenamento.

2.2. RECONHECIMENTO FACIAL

O reconhecimento facial, uma subarea da visdo computacional, visa identificar
ou autenticar individuos através de imagens digitais ou sequéncias de video. O
processo envolve comparar caracteristicas faciais da imagem em questdo com os
presentes em um banco de dados.

Essa tecnologia tem-se tornado cada vez mais prevalente, sendo aplicada
desde dispositivos moveis para autenticagcdo até sistemas de seguranga e
monitoramento publico. A precisdo e eficiéncia desses sistemas dependem da

qualidade dos algoritmos e da robustez dos bancos de dados de referéncia.
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Um levantamento literario abrangente sobre o tema pode ser encontrado no
trabalho de Zhao et al. (2003), que fornece uma visao detalhada das técnicas e desafios

associados ao reconhecimento facial.

2.3. TECNICA DE SPOOFING

Existem varios métodos de “Spoofing” em biometria facial, incluindo a utilizagao
de fotografias, videos, mascaras e modelos 3D da face do usuario alvo. Estas
representacbes podem, em alguns casos, ser suficientemente convincentes para
enganar sistemas menos avangados ou aqueles que ndao contam com medidas
adicionais de seguranga (Galbally et al., 2014).

O risco associado ao “Spoofing” € agravado pelo fato de que muitas aplicagdes
de biometria facial sdo usadas em contextos sensiveis, como controle de acesso a
instalagdes seguras, autenticagdo em dispositivos moveis e sistemas bancarios online.
Uma violacdo bem-sucedida pode resultar em perdas financeiras, roubo de identidade,

ou comprometimento da seguranga nacional (Zhang et al., 2016).
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3. METODOLOGIA E PLANEJAMENTO EXPERIMENTAL

Buscamos listar os principais métodos relacionados a detecg¢ao de “Liveness”.
Nos anos anteriores, varios recursos artesanais foram identificados para resolver o
problema de deteccdo de vida. Atualmente, o aprendizado de ponta a ponta alterou a
engenharia de recursos para abordagens automatizadas. Portanto, observa-se que
redes de aprendizagem profunda (ou do acrédnimo em inglés: “Deep Learning”) vém
sendo popularmente utilizando para resolugcéo de problemas de deteccéo, tais como:
CNN, LSTM-CNN, ou baseadas em redes pré-treinadas como AlexNet, VGGnet, Res-
Net e redes siamesas. Isso levanta preocupacodes tradicionais de eficiéncia quando
implantado com aplicativos madveis, por se tratar de um grande desafio; seja pela falta
de hardware e software disponivel ao usuario quanto a diversidade de modelos e
marcas versus obsolescéncia destes equipamentos.

Para esta pesquisa, organizou-se o desenvolvimento através do desenho de
arquitetura de solugéo genérica, isto é, um fluxo que possa contemplar clientes
provenientes da Web ou dispositivos méveis. E valido ressaltar que todo sistema de
autenticagao facial possui uma base de dados no backend (recursos que acontecem
do lado do servidor) onde as faces sao armazenadas apos registro bem-sucedido. Além
de, integrar ou se comunicar com outros servigos e aplicagdes. A seguir, descrevemos

de forma concisa esse processo de registro. Figura 1.

Figura 1 - Fluxograma da arquitetura de solugao
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FONTE: Imagem proveniente da prépria pesquisa.
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3.1. PROJETO PRELIMINAR

Quando um cliente usa o sistema pela primeira vez, inicia-se um processo de
coleta de imagens faciais. Geralmente, essa coleta € ativa, com a pessoa seguindo
comandos especificos. Isso assegura a integridade e autenticidade dos dados faciais
que serdo empregados em comparagdes futuras. Assim, este pré-processamento
(captura), ira determinar as métricas de ajustes e normalizagdo do sistema. Estes
detalhes serdo discutidos na sec¢éo projeto de detalhamento.

Quando o cliente retornar ao sistema, um processo de autenticacao facial sera
iniciado. Conforme citado anteriormente, esse processo de autenticacdo normalmente
envolve a deteccao e o reconhecimento de vivacidade facial em dois modelos distintos.

Neste segmento, apresentamos o sistema desenvolvido para resolver o
problema deste estudo; ou seja, o algoritmo verifica ambas as solicitagbes e avalia
automaticamente se a imagem facial apresentada (1) pertence a uma pessoa
registrada na base de dados e (2) representa uma imagem viva. Como requisito e
integragéo secundaria, optamos por integrar o sistema a outro servigo disponivel com
maior alcance e cadastramento de faces denominado “Bureau de Faces”.

O Bureau compara a face cadastrada (ou solicitada no primeiro cadastro) com
milhares de outras imagens, checando as similaridades e, caso encontrada, verifica-se

a consisténcia e integridade das informagdes fornecidas pelo usuario.

Figura 2 - Fluxograma Liveness

Sistema Liveness

* T
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) I

FONTE: Adaptado de Ying, Zhang et al. (2018).

3.2. CRONOGRAMA

As referéncias a seguir serviram como ponto de partida desta pesquisa e
podem ser expandidas conforme o foco e as necessidades de evolugdes futuras. Error!

Reference source not found..
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Tabela 1 - Cronograma

Atividade JAN | FEV | MAR | ABR | MAI | JUN | JUL | AGO | SET

Definicdo do Problema da

pesquisa

Revisao da literatura

Escolha do método

Definicdo dos parametros

de testes

Coleta de dados

Testes e experimentos

Analise de dados

Resultados

FONTE: Tabela proveniente da préopria pesquisa.

Legenda de cores:
a) Amarelo — Executado;
b) Azul — Em andamento;

c) Verde — Para fazer.

3.3. PROJETO DE DETALHAMENTO

Optou-se por “Deep learning” como método e técnica de reconhecimento facial
desta pesquisa por existir inUmeras contribuicdes cientificas e evidéncias empiricas
fornecidas por pesquisadores e pessoas de tecnologia. Além de, ser o método mais

aderente para o problema a ser resolvido. Destaque para os seguintes fatores:

3.3.1. Desempenho

Redes neurais profundas, particularmente as “Convolutional Neural Networks
(CNNs), demonstraram alcangar desempenho superior em tarefas de reconhecimento
facial em comparagao com métodos tradicionais (LeCun et al., 1998; Krizhevsky et al.,
2012).
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3.3.2. Aprendizado dindmico

As redes neurais profundas aprendem caracteristicas diretamente dos dados,

eliminando a necessidade de engenharia manual de caracteristicas (Bengio, 2009).

3.3.3. Diversificacao

Robustez em condi¢cbes variadas € uma caracteristica notavel do “Deep

learning” (Goodfellow et al., 2016).

3.3.4. Integracao

A adaptabilidade do “Deep learning” a tarefas relacionadas € amplamente
documentada (Girshick et al., 2014; Taigman et al., 2014).

3.3.5. Adaptabilidade

A capacidade de treinar continuamente modelos de “Deep learning” € um

beneficio significativo (He et al., 2016).

3.3.6. Comunidade e recursos

A comunidade cientifica fornece um vasto suporte para “Deep learning”
(Goodfellow et al., 2016).

3.4. PARAMETROS DE TESTE

Para cada sessao de autenticacdo, uma imagem facial é capturada (usuario),
pretendendo representar a identidade de uma pessoa registrada. Denominamos essa
pessoa como "pessoa de referéncia" e sua face registrada como "rosto de referéncia".
Deste modo, uma imagem facial candidata pode ser classificada em um dos seguintes
tipos de face:

Definigdo 1: Face positiva (imagem) refere-se a uma imagem facial obtida em
tempo real da pessoa de referéncia.

Definigdo 2: Rosto semipositivo (imagem) representa uma imagem facial da
pessoa mencionada. Contudo, essa imagem provém de uma fonte ndo ativa, indicando

ser uma face inauténtica.
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Definicdo 3: Face negativa (imagem) corresponde a imagem facial de uma
pessoa que nao é a referenciada. A imagem desse rosto pode ser originaria de uma
fonte auténtica ou inauténtica.

Cada tipo de rosto mencionado € estabelecido em relacdo a pessoa de
referéncia. Utilizou-se o termo "face" para se referir a uma imagem facial.
Representamos a face de referéncia por a, a face positiva por p, a face semipositiva
por s e a face negativa por n. Nossa meta € desenvolver um espacgo de caracteristicas
latentes universal, onde, neste espaco, os diferentes tipos de rosto refltam as

respectivas relacdes de classificacdo de distancia determinada. Equagao 1.

a) D (g(a), g(p)) < D (g(a), g(s)) < D (g(a), g(n))

Onde g(x) simboliza a integracdo da caracteristica da imagem facial x no
espaco latente. D(x, y) € uma fungao que determina a distancia entre as entidades x e
y. Empregamos a norma L2 como métrica de distancia, e seu valor deve ser sempre
positivo.

A relacao estabelecida envolve trés tipos de face (imagens). Nosso propdsito
€ instruir um modelo para aprender caracteristicas de modo que a face positiva se
aproxime mais de sua face de referéncia, depois a face semipositiva e, finalmente, a

face negativa no espaco latente.

Figura 3 - Relacdo das Faces

Antes do Depois do
treinamento treinamento

FONTE: Imagem proveniente da prépria pesquisa.
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Legenda:
a) Face de referéncia: (a);
b) Face positiva: (p);
c) Face semipositiva: (s);
)

d) Face negativa: (n)
A figura 3 apresenta uma perspectiva conceitual dessa correlagao distancia-
classificagdo. Detalharemos a légica por tras dessa formulagéo, segmentando-a em

duas subsecdes da equacao 2:

a) (2a): D (g(a), g(p)) < D (g(a), g(s))
b) (2b): D (g(a), g(k)) < D (g(a), g(n))

Onde k = {p, s} abrange faces positivas e semipositivas. Analisando este
conjunto de equacgdes, percebe-se que:

A equacao 2 sugere que, no espaco latente atualizado, uma face positiva é
mais proxima a face de referéncia do que uma face semipositiva, considerando que a
face de referéncia deveria representar uma face viva;

A equacao 2 ainda mostra que uma face negativa é mais afastada de sua face
de referéncia do que uma face positiva ou semipositiva no dito espaco, dado que faces
de um mesmo cliente tendem a ser mais parecidas, enquanto faces de clientes distintos

devem ser mais dispares.
3.5. DEFINIGAO DE PERDA

Representaremos uma imagem facial por x, com um rétulo de “Liveness" yliv
e um rétulo de identificagdo pessoal yid. O rétulo de prova de vida assume um valor
binario yliv = {0, 1}, onde 1 sinaliza que o rosto € uma imagem real e 0 aponta para
uma imagem forjada. O yid € um identificador exclusivo para cada individuo. Durante
o treinamento, adaptamos a equacdo 2 para distinguir entre rostos auténticos e

falsificados de cada identidade. Equacgao 3.

D(g(x1), g(x2)) + margin1 < D (g(x1), g(x3))
where margin1 > 0, yliv (x1) = yliv (x2)
yliv (x1) # yliv (x3)
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yidy(x1) = yidy(x2) = yidy(x3)

O parametro margin1 estabelece a distadncia na qual uma penalidade sera
aplicada. Esse ajuste assegura que as duas classes estejam adequadamente
distanciadas entre si. Desta maneira, a equacao 3 é adaptada para diferenciar entre

distintas identidades, conforme apresentado. Equacéo 4.

D(g(x1), g(x'2)) + margin2 < D(g(x’'1), g(x'3))
where margin2 > margin1, yid y(x’1) = yid y(x’2)
yid y(x’'1) # yid y(x’3)

As relagdes descritas em ambas as equacgdes (3 e 4) foram treinadas usando
diferentes conjuntos de rosto-trigémeos. A equacgao 3 como L = {(x1, x2, x3)} enquanto
na equagao 4 como P = {(x'1, x'2, X'3)}.

Utilizamos a perda tripla para orientar o treinamento quando as condi¢des da

equacao 3 e 4 nao foram cumpridas.

Lliv((x1, x2, x3) € L) = max(0,D(g(x1), g(x2))
+margini1 - D(g(x1), g(x3)))

Lid((x'1, x’2, x’3) € P) = max(0,D(g(x’1), g(x’2))
+margin2 - D(g(x’'1), g(x’3)))

Utilizamos a perda tripla para orientar o treinamento quando as condigdes da
equacao 3 e 4 nao foram cumpridas.
A perda final da ‘Dual-task’ é posteriormente representada da seguinte

maneira:

Ldual-task = Lliv + Lidy

Nao aplicamos um fator de peso em cada perda, uma vez que as influéncias
individuais podem ser ajustadas pelos dois parametros de margem. A Figura 5 fornece

uma visualizagao clara da projecao de caracteristicas esperada apos o treinamento da
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tarefa dupla. Os rostos de um individuo sdo agrupados, contudo, sera possivel
distinguir entre suas imagens falsas e reais.

Em relacdo a selegédo dos dados de treinamento, ao invés de empregar todos
os trigémeos validos L e P, optamos pela abordagem de lote estrito em cada lote de
dados. Essa abordagem descarta os trigémeos que ja cumprem os critérios de perda,

acelerando a convergéncia do treinamento. Figura 4.

Figura 4 - Relagéo das Faces (Fake)

——

ma\r‘gina

Pessoa 4 Pessoa B

FONTE: Imagem proveniente da prépria pesquisa.

A Figura 4, demonstra a correlagado antecipada entre detecgédo “Liveness” e
reconhecimento facial. Individuos A e B podem ser distinguidos por uma certa distancia
(>margin2). Simultaneamente, para cada individuo, as incorporagdes falsos e positivos
podem ser diferenciados por uma distancia separada (> margin1).

Utilizou-se para extragao de caracteristicas 0 modelo FaceNet (fundamentado
na InceptionNet) para dominar a fungdo de mapeamento g. O FaceNet é
reconhecidamente usado em varias abordagens de reconhecimento facial. Contudo, a
escolha do modelo de extracao de caracteristicas € adaptavel e pode ser modificada
para integrar outros modelos contemporaneos.

Utilizou-se para extracédo de caracteristicas o modelo FaceNet para dominar a
funcdo de mapeamento g. O FaceNet é reconhecidamente usado em varias

abordagens de reconhecimento facial. Contudo, a escolha do modelo de extracéo de
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caracteristicas € adaptavel e pode ser modificada para integrar outros modelos

contemporaneos.

3.6. PREDIGAO

Utilizou-se para extragdo de caracteristicas o modelo FaceNet para dominar a
funcdo de mapeamento g. O FaceNet é reconhecidamente usado em varias
abordagens de reconhecimento facial. Contudo, a escolha do modelo de extracao de
caracteristicas € adaptavel e pode ser modificada para integrar outros modelos
contemporaneos.

Depois do treinamento descrito anteriormente, nosso modelo é apto a derivar
um descritor universal de uma imagem facial. Esse descritor € empregado para
determinar a identidade e o status de vivacidade da face usando um limiar basico.
Imagina-se que uma face candidata x pertenga a uma pessoa determinada, cuja face
registrada é a, a autenticidade de x pode ser validada conforme o seguinte

procedimento:

facetype(x|a) = p, if D(g(x), g(a)
s, if t1 <D(g(x), g(a)) < t2

n, otherwise

Onde t1 e t2 representam dois limites definidos. A partir do tipo de rosto
estimado, é possivel determinar rapidamente a identidade e o estado de vivacidade.

Como demonstrado no histograma de distancias de pares na Figura 5, um
treinamento adequado distinguira diferentes pares de rostos, e dois limites podem ser
escolhidos com base nas lacunas desse histograma. Empregou-se o método Minimo
Metade da Taxa de Erro Total (do inglés: Minimum Half Total Error Rate) para
determinar o limite (ou Treshold) de cada tarefa, que € um padrédo amplamente

reconhecido em diversos estudos de autenticacdo biométrica. Figura 5
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Figura 5 - Histograma de distancia das faces

t1 - Limiar: Falso/Vivo t2 - Limiar: Pessoa diferente

...................................................................................................................

Mesma pessoa: uma face viva
e outra falsa

D(g(a).g(p)) D(g(a),g(s)) D(g(a),g(n))

FONTE: Imagem proveniente da propria pesquisa.

3.7. COLETA DE DADOS

Testamos o sistema em dois conjuntos de referéncia para detecgdo de
vivacidade facial. Cada conjunto de dados reune identidades individuais e contém
rostos em videos. Uma identidade especifica esta presente ou no conjunto de
treinamento ou na amostragem de teste, mas nunca em ambos. O conjunto REPLAY
€ composto por 1.300 clipes de video. Os registros falsos abrangem tentativas de
ataque usando fotos e videos de 50 usuarios, sob variadas condi¢des luminosas. Esse
conjunto foi criado pelo “Idiap Research Institute” na Suica. Cada individuo esta
presente em 6 videos reais e 20 falsificados. Notavelmente, dois entre os 6 videos
verdadeiros séo designados como um subconjunto de registro, o qual ndo usamos em
nossos testes. Os 1.200 videos restantes sdo categorizados em grupos de treinamento

e validagcado, com um resumo das informacdes disposto na Tabela 2.

Tabela 2 - Bases estatisticas (P = PESSOA)

Conjunto de treinamento Conjunto de teste

(Imagens e Video) (Imagens e Video)
BASE P) | (P) Total Live Fake (P) Total Live Fake
REPLAY | 50 | 30 | 2400(720) 1200 1200 20 1600 800 800
(120) (600) (480) (80) (400)
ROSE 20 | 10 | 4805(1748) 2565 2565 10 4814 2569 2569
(1300) | (1300) (1749) | (449) | (1300)

FONTE: Tabela proveniente da propria pesquisa.
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O conjunto ROSE é uma adigdo mais recente ao campo. Ele abrange 3.497
gravagdes em video realizadas por celulares de 20 participantes. Cada participante tem
130 videos falsificados e um numero de videos reais que oscila entre 25 e 50. A divisao
do conjunto acontece da seguinte maneira: 1.748 videos dos primeiros 10 participantes
formam o conjunto de treinamento, enquanto 1.749 videos dos 10 participantes
restantes sao destinados ao teste. Esse banco de dados inclui ataques usando fotos
impressas e reproducdes em video, bem como técnicas de adulteracdo mais

sofisticadas, como recortar a parte superior ou inferior de imagens.

3.8. TESTES E EXEPRIMENTOS

Ao focar na deteccgao de vivacidade facial e reconhecimento a partir de imagens
individuais, nosso modelo converte primeiramente videos em imagens estaticas. Dado
que os quadros consecutivos em um video frequentemente se assemelham, para evitar
repeticdes, ndo aproveitamos todos eles e optamos por uma selegao equidistante.

Em alguns videos, o inicio ou o fim podem ndo mostrar um rosto, ja que a
pessoa pode estar entrando ou saindo do campo de visdo da camera. Assim,
descartamos os primeiros e ultimos 20% dos quadros, selecionando imagens dos 60%
centrais.

Ao escolher esses quadros, mantemos um equilibrio entre as categorias de
rostos ao vivo e falsos, aplicando taxas de selegao distintas, ja que a quantidade de
videos em cada categoria difere e pelo menos duas imagens sao extraidas de cada
video. Apds esse processo, obtemos dois conjuntos de dados de imagens, cada um
contendo um numero aproximadamente semelhante de amostras vivas ou falsas. Um

resumo estatistico dos dados de treinamento e teste € mostrado na Tabela 3.

Tabela 3 - Avaliagao dos modelos

REPLAY ROSE
MODELO ALVO | T1/FL | T2/FR MEDIA T1/FL | T2/FR MEDIA
FACENET/L FL 0,0000 | 0,5000 0,2500 0,1265 | 0,4826 0,3046
FACENET/P FR | 0,4025 | 0,0019 0,2022 0,3262 | 0,1578 0,2420
LIVEFACE | FL+FR | 0,4550 | 0,4349 0,4450 0,4093 | 0,4372 0,4233
MTL + FL+FR | 0,3900 | 0,0275 0,2088 0,3948 | 0,4883 0,4416
FACENET
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SUGERIDO | FL+FR [ 0,0100 | 0,3321 0,1711 0,1468 | 0,1733 0,1601
MODELO | FL+FR | 0,0805 | 0,0264 0,0535 | 0,1773 | 0,1399 0,1586
PESQUISA (>15%) (>8%)

FONTE: Tabela proveniente da prépria pesquisa.

Apenas uma fragdo de uma imagem pode ser ocupada por um rosto. Por isso,
utilizamos técnicas de localizagdo e alinhamento facial em todas as imagens,
permitindo que apenas as areas com rostos sejam recortadas e suas versdes
padronizadas sejam armazenadas para uso posterior. Esta etapa de processamento é
tipica em trabalhos relacionados a faces. Todas as imagens mantém o formato RGB
padrao; os videos que utilizam profundidade na base de dados REPLAY n&o sao
considerados em nosso estudo.

Percebe-se que ha poucos trabalhos relacionados com objetivos semelhantes
a este estudo sobre modelos de tarefa dupla “Dual-task”, também consideramos
modelos de ponta que se alinham parcialmente com nosso objetivo (ou modelos de
tarefa unica).

FaceNet/P: Essa rede é considerada classica para reconhecimento facial
devido a sua performance notavel. A sua acuracia serve como referéncia maxima que
buscamos atingir na atividade de reconhecimento. Referimo-nos a este método como
FaceNet/P para diferencia-lo de outras bases de referéncia que utilizam “FaceNet”.

FaceNet/L: Originalmente, o “FaceNet” foi desenvolvido para reconhecimento
e nao para deteccao de vivacidade. Portanto, reconfiguramos e treinamos a rede com
o objetivo de classificar a vivacidade, utilizando a perda tripla como regulador.

MTL + FaceNet: Este € um modelo de referéncia que combina as tarefas de
deteccédo de vivacidade facial e reconhecimento facial em um sistema MTL. Ele possui
um nucleo com trés blocos convolucionais que é compartilhado, seguido por duas
subdivisdes especificas para ajustes refinados. O “LiveFace” é treinado usando rétulos.
Utilizar diretamente o rotulo de saida dele ndo é equitativo, ja que os individuos
testados nao fazem parte do treinamento. Para garantir equidade, usamos o “LiveFace”
como um extrator de caracteristicas e extraimos os atributos ajustados de ambas as
subdivisdes. O rendimento em cada tarefa € determinado a partir das caracteristicas

especificas da tarefa.
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Sugerido e modelo da pesquisa: uma variagao do modelo da pesquisa, o qual
mantivemos a estrutura do algoritmo, mas nao exigindo que as trés faces em cada

trigémeo de treinamento de L venham da mesma pessoa.

3.8.1. Interface de captura (mobile)

A interface do usuario (Ul) refere-se a série de telas, paginas e elementos
visuais — como botdes e icones — que permitem que uma pessoa interaja com um
produto ou servigo. Em contrapartida, a experiéncia do usuario (UX) diz respeito ao
sentimento e a experiéncia global que um usuario tem ao usar um produto ou servigo,
abrangendo a sua eficacia, eficiéncia e satisfagéo (ISO 9241-210:2019).

O campo do UX tornou-se uma disciplina independente e cresceu em
importancia a medida que as empresas reconheceram a necessidade de criar produtos
centrados no usuario (Norman & Draper, 1986). Garvey et al. (2016) destacaram que
uma boa UX pode levar a maiores taxas de retencdo de usuarios, enquanto uma Ul
intuitiva pode melhorar a eficiéncia e satisfagdo do usuario.

As técnicas de pesquisa, como o teste de usabilidade, sdo essenciais para
entender e melhorar a UX (Nielsen, 1994). No ambito da Ul, o design de interface
centrado no usuario (UCD) tornou-se uma abordagem padrao, enfatizando a
necessidade de envolver os usuarios ao longo do processo de design (Gould & Lewis,
1985).

Com o advento de novas tecnologias, como Realidade Virtual (RV) e
Inteligéncia Artificial (IA), o campo do design de Ul/UX continua a evoluir. Kortum &
Sorber (2015) examinaram a UX na RV, enquanto Javahery et al. (2004) exploraram o
design de Ul adaptativa, que muda com base no comportamento do usuario.

A tecnologia de captura facial tornou-se uma ferramenta essencial em muitas
areas, desde segurancga até entretenimento. Com a evolug¢ao do aprendizado profundo
e redes neurais convolucionais (CNNs), os aplicativos de captura facial agora possuem

preciséo e eficacia sem precedentes (Taigman et al., 2014).
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4. RESULTADOS E DISCUSSAO

Um aplicativo de captura facial geralmente funciona capturando imagens ou
videos do rosto de um individuo e processando-os para identificar caracteristicas
unicas, que sdo entdo comparadas ou analisadas de acordo com o objetivo do
aplicativo (Sagonas et al., 2016). Além das aplica¢des tradicionais em seguranca e
vigilancia, a captura facial agora é amplamente utilizada em areas como autenticagao
biométrica em smartphones, realidade aumentada, e até analise de sentimentos,
avaliando emogdes humanas através das expressoes faciais (Kosti et al., 2017).

O objetivo deste projeto € se tornar uma proposta de negdcio futuro, com foco

no mercado financeiro e afins.

Figura 6 - Interface do usuario (mobile)

Atividades
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F47 Usar Reconhecimento Facia

(LA s -A$500.000,00 BAL
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A|S|D|FJaG|H|J|K]L
4 Z XCVBNME
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9

FONTE: Imagem proveniente da propria pesquisa.

4.1.1. Analise de dados

Observa-se que a nossa métrica HTER apresenta melhorias de 15% e 8% em
comparacao com os métodos FaceNet/P, FaceNet/L, LiveFace e MTL+FaceNet nos
conjuntos REPLAY e ROSE, respectivamente. Algumas conclusbes podem ser

destacadas desta analise dos dados:
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a) Modelos de tarefa unica se sobressaem principalmente na tarefa para a qual
foram projetados. Por exemplo, o FaceNet/P é eficiente em reconhecimento,
mas ndo em deteccdo de vivacidade, particularmente no conjunto ROSE.

b) O modelo proposto pela pesquisa exibe boa performance em ambas as tarefas,
aproximando-se dos melhores resultados obtidos pelos modelos de tarefa unica.

c) Abordagens multitarefa, como LiveFace e MTL+FaceNet, ndo conseguem
equilibrar eficientemente as duas tarefas. A perda em reconhecimento tende a
convergir rapidamente, enquanto a deteccdo de vivacidade n&o apresenta
melhorias significativas. Isso resulta em desempenho desequilibrado em
conjuntos como REPLAY e ROSE. Assim, sugerimos a necessidade de uma
abordagem (MTL) mais refinada para tarefas de variadas complexidades. Vide

Figuras, 7,8 e 9.

Figura 7 - Facenet (P) e Facenet (L)

FONTE: Imagem proveniente da propria pesquisa.
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Figura 8 - Sugerido versus Modelo Pesquisa
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FONTE: Imagem proveniente da propria pesquisa.

Figura 9 - LiveFace + MTL + Facenet
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FONTE: Imagem proveniente da prépria pesquisa.

A distribuicdo de recursos T-SNE (biblioteca para programacao Python) é
comparada usando diversos métodos no conjunto de dados ROSE. Cada tonalidade

representa um individuo; uma marca em forma de cruz (x) indica um rosto falso,
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enquanto um ponto (.) representa um rosto verdadeiro. As anotagdes indicam o ID e a
condig¢ao de autenticidade do rosto.

Analisamos a distribuicdo das distancias entre pares de rostos conforme
ilustrado nas Figuras, 7, 8 e 9. Nas notagdes, p, s € n representam rostos positivos,
semi-positivos e negativos, respectivamente, quando comparados a um rosto
referéncia a. Portanto, (a, p) representa um par de rostos reais da mesma pessoa (cor
verde), (a, s) simboliza um par de rostos falsificados do mesmo individuo (cor vermelha)
e (a, n) indica rostos de pessoas distintas (cor amarela).

O ideal é que os pontos de cada categoria sejam agrupados, enquanto pontos
de categorias diferentes estejam separados. O FaceNet/P consegue distinguir os
histogramas amarelos dos vermelhos/verdes, permitindo estabelecer um limite entre
eles para identificar pessoas. Entretanto, ele confunde as categorias verdes e
vermelhas, dificultando a separagao entre rostos reais e falsificados. No entanto, com
0 nosso modelo, o vermelho é reajustado, posicionando-se entre o verde e o amarelo

com menor sobreposigao, permitindo definir dois limiares claros para as duas tarefas.

5. CONCLUSOES

A distribuicdo de recursos T-SNE (biblioteca para programacédo Python) é
comparada usando diversos métodos no conjunto de dados ROSE. Cada tonalidade
representa um individuo; uma marca em forma de cruz (x) indica um rosto falso,
enquanto um ponto (.) representa um rosto verdadeiro. As anotacgdes indicam o ID e a
condicdo de autenticidade do rosto.

Analisamos a distribuicdo das distancias entre pares de rostos conforme
ilustrado nas Figuras, 7, 8 e 9. Nas notagdes, p, s € n representam rostos positivos,
semi-positivos e negativos, respectivamente, quando comparados a um rosto
referéncia a. Portanto, (a, p) representa um par de rostos reais da mesma pessoa (cor
verde), (a, s) simboliza um par de rostos falsificados do mesmo individuo (cor vermelha)
e (a, n) indica rostos de pessoas distintas (cor amarela).

O ideal é que os pontos de cada categoria sejam agrupados, enquanto pontos
de categorias diferentes estejam separados. O FaceNet/P consegue distinguir os
histogramas amarelos dos vermelhos/verdes, permitindo estabelecer um limite entre
eles para identificar pessoas. Entretanto, ele confunde as categorias verdes e

vermelhas, dificultando a separagao entre rostos reais e falsificados. No entanto, com
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0 nosso modelo, o vermelho é reajustado, posicionando-se entre o verde e o amarelo

com menor sobreposigao, permitindo definir dois limiares claros para as duas tarefas.

5.1. Sugestdes de trabalhos futuros

O ideal é que os pontos de cada categoria sejam agrupados, enquanto pontos
de categorias diferentes estejam separados. O FaceNet/P consegue distinguir os
histogramas amarelos dos vermelhos/verdes, permitindo estabelecer um limite entre
eles para identificar pessoas. Entretanto, ele confunde as categorias verdes e
vermelhas, dificultando a separacgao entre rostos reais e falsificados. Logo, com 0 nosso
modelo, o vermelho é reajustado, posicionando-se entre o verde e o amarelo com

menor sobreposicao, permitindo definir dois limiares claros para as duas tarefas.
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