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Zusammenfassung Masterarbeit

Zusammenfassung

Anlésslich der akuten Bedrohungslage durch Cyberattacken weltweit widmet sich die
vorliegende Masterarbeit der Frage, wie sich die aktuelle Situation beziiglich
Cyberangriffen und IT-Sicherheitsmassnahmen in der Schweizer Speditions- und
Logistikbranche! im Vergleich zur Schweizer Maschinen-, Elektro- und Metallindustrie?

sowie zur deutschen Logistik- und MEM-Branche darstellt.

Nach einer Literaturanalyse, welche die Bedrohungslage, den Forschungsstand sowie
Trends bei technischen und organisatorischen IT-Sicherheitsmassnahmen ermittelte,
wurde eine quantitative Querschnittsanalyse in Form einer Online-Befragung
durchgefiihrt. Die in der Schweizer Logistikbranche erhobenen Daten wurden
anschliessend ausgewertet und mit bestehenden Daten zur deutschen Logistik- und
MEM-Branche sowie zur Schweizer MEM-Branche verglichen. Die gewonnenen

Erkenntnisse wurden zudem in einem Fachgesprich diskutiert.

Es zeigte sich, dass die Unternehmen der Schweizer Logistikbranche technisch und
organisatorisch auf einem dhnlich hohen Niveau auf Cyberangriffe vorbereitet sind wie
die Unternehmen der Schweizer MEM-Branche. Zudem haben die angegriffenen
Unternehmen der Schweizer Logistikbranche ihre IT-Sicherheitsmassnahmen nach den
Angriffen nochmals deutlich verbessert. Abschliessend wird empfohlen, das Thema
Cybersicherheit auf Geschiftsleitungsebene in einem zentralen Risikomanagement zu
verankern und dem Faktor Mensch kiinftig noch mehr Beachtung zu schenken.
Insbesondere auf kiinstlicher Intelligenz basierende Cyberangriffe sind immer
schwieriger zu erkennen und entsprechende Sensibilisierungsmassnahmen der
Mitarbeitenden fiir die Cybersicherheit von Unternehmen deshalb von grosster

Bedeutung.

! Die Bezeichnung «Schweizer Speditions- und Logistikbranche» wird nachfolgend verkiirzt als
«Schweizer Logistikbranche» verwendet.

2 Die Bezeichnung «Schweizer Maschinen-, Elektro- und Metallindustrie» wird nachfolgend verkiirzt als
«Schweizer MEM-Branche» verwendet.
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Einfithrung Masterarbeit

1. Einfuhrung

Russlands Krieg in der Ukraine fiihrt seit Februar 2022 dazu, dass Aktivititen von
Hackern und der Einsatz von Malware zunehmen. Es zeigt sich eine verstirkte
Zusammenarbeit zwischen cyberkriminellen Gruppen und Trickbot-Banden, die es auf
ukrainische Organisationen abgesehen haben (Hammond et al., 2022). Dabei kann es zu
Kollateralschdaden kommen, da die Cyberangriffe teilweise nur schlecht kontrolliert
werden konnen und dies zu sogenannten «Spillover-Effekteny fiihrt (NCSC, 2022). Laut
World Economic Forum (2023) belegt das Risiko «weitverbreiteter Cyberkriminalitit
und Cybersicherheitsliicken», nach Schweregrad und auf zwei und zehn Jahre hinaus
betrachtet, den Platz 8 von 32 der grdssten globalen Risiken. In einer aktuellen Umfrage
von Cisco geben fast 60% der Teilnehmenden an, dass sie in den letzten 12 Monaten
einen Vorfall im Bereich der Cybersicherheit erlebt haben (Cisco, 2023). IBM zeigt im
«IBM Security X-Force Threat Intelligence Index 2023» auf, dass die hiufigste
Angriffsart auf Unternehmen mit 27% der Félle im Jahr 2022 die Erpressung war. Die
Angriffe ereigneten sich zu 25 % in der Fertigungsindustrie, zu 9% im Handel und zu 4%
in der Transportindustrie. Dabei war «Phishingy der fithrende Angriffsvektor, der in 41%
der Félle identifiziert werden konnte. Cyberangriffe v.a. mit Erpressungen sind so priasent

wie noch nie und die Schwachstelle oft die Mitarbeitenden (Worley et al., 2023).

Wiéhrend  kommerzielle  Organisationen, wie z.B.  Anbieter von IT-
Sicherheitsmassnahmen, regelméssig Berichte publizieren, gibt es im deutschsprachigen
Raum auch zunehmend akademische Literatur zur Betroffenheit von Unternehmen
(DreiBigacker et al., 2020). Diese zeichnet sich jedoch durch eine grosse Heterogenitét
aus und ist nur bedingt auf die Schweiz anwendbar. In Deutschland wurden umfangreiche
Querschnittstudien (Barth et al., 2020; DreiBBigacker et al., 2020, 2021) zur Betroffenheit
der Unternehmen von Cyberangriffen durchgefiihrt. In der Schweiz wurden nur wenige
vergleichbare Studien durchgefiihrt, so in der MEM-Industrie (Isenhardt et al., 2022), fiir
Organisationen im Sozialbereich (Baier et al., 2022) und zu den Themen Digitalisierung,
Home-Office und Cyber-Sicherheit in KMU (Peter et al., 2020). Barth et al. (2020) zeigt,
dass die hochsten durchschnittlichen Schadenssummen je Unternehmen absteigend in den
Branchen Chemie & Pharma, Maschinenbau und Automobil verursacht wurden. Sarder
& Haschak (2019) stuft die Betroffenheit der Fertigungsindustrie, des Handels und des

Logistiksektors tiefer ein als jene des Finanzsektors, jedoch hdher als jene des

Reto Niiesch Erismann 1



Einfithrung Masterarbeit

Bildungswesens. Cyberangriffe bedrohen Betriebe weltweit und sind unterdessen zu
einem betrdchtlichen Risikofaktor auch fiir die Schweizer Logistikbranche geworden. Die
Betroffenheit von Cyberangriffen wurde jedoch in dieser Branche bisher in der Schweiz

nicht systematisch untersucht.

Viele Speditions- und Logistikunternehmen haben bereits wirkungsvolle IT-
Sicherheitsmassnahmen umgesetzt. Doch wie ist die Branche als Ganzes und
insbesondere im Vergleich zur MEM-Branche aufgestellt? Daraus abgeleitet stellen sich

im Rahmen dieser Arbeit folgende Forschungsfragen:

a) Wie stellt sich die aktuelle Situation in Bezug auf Cyberangriffe und IT-
Sicherheitsmassnahmen in der Schweizer Speditions- und Logistikbranche im

Vergleich zur MEM-Branche dar?

b) Aufwelche Cyberangriffsarten mussten Unternehmen der Schweizer Speditions-

und Logistikbranche in den letzten 24 Monaten reagieren?

c¢) Welche IT-Sicherheitsmassnahmen wurden in Unternehmen der Schweizer

Speditions- und Logistikbranche getroffen?

In Anlehnung an Dreifligacker et al. (2020, 2021) und Isenhardt et al. (2022) wurde im
Zeitraum Februar bis Mirz 2023 eine quantitative Querschnittanalyse in Form einer
Online-Umfrage zur Cyberkriminalitit und IT-Sicherheitsmassnahmen in der Schweizer
Logistikbranche durchgefiihrt. Die Stichprobe ist aufgrund der geringen Anzahl
Teilnehmenden zwar nicht repridsentativ, dennoch zeigt das Resultat eine gute

Momentaufnahme der Branche.

Vorliegende Arbeit beginnt mit einer Analyse der jiingsten Literatur, stellt dann die
Ergebnisse der vorgenommenen Online-Umfrage in der Logistikbranche vor und
vergleicht diese anschliessend mit den Daten der Umfrage von Dreifligacker et al. (2021)
zur deutschen Logistik- und MEM-Branche sowie der Umfrage von Isenhardt et al.
(2022), zur Schweizer MEM-Branche. Die daraus gewonnenen Erkenntnisse werden in
einem Fachgespraich mit einer Expertin und mehreren Experten reflektiert und

anschliessend Empfehlungen fiir die Logistikbrache formuliert.
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2. Related Work

2.1 Literaturrecherche
Die Methodik der Literaturrecherche wird in Kapitel 3.1 beschrieben.

2.1.1 Definition des Themenbereichs
Hauptforschungsfragen

a) Wie stellt sich die aktuelle Situation in Bezug auf Cyberangriffe und IT-
Sicherheitsmassnahmen in der Schweizer Speditions- und Logistikbranche im

Vergleich zur MEM-Branche dar?

b) Aufwelche Cyberangriffsarten mussten Unternehmen der Schweizer Speditions-

und Logistikbranche in den letzten 24 Monaten reagieren?

¢) Welche IT-Sicherheitsmassnahmen wurden in Unternehmen der Schweizer

Speditions- und Logistikbranche getroffen?
Nebenforschungsfragen

[l Gibt es Unterschiede in Bezug auf Cyberangriffsarten und IT-

Sicherheitsmassnahmen zwischen...
o der deutschen Logistik- und MEM-Branche?
o der Schweizer und der deutschen MEM-Branche?
o der Schweizer und der deutschen Logistikbranche?

o der Schweizer Logistik- und MEM-Branche?

2.1.2 Konzeptualisierung des Themas

In Anlehnung an Cooper (1988) wurde die Literaturrecherche in Tabelle 1 charakterisiert,
wobei die Zielgruppe dieser Arbeit allgemeine Wissenschaftler:innen und Praktiker:innen

sind. Mit diesem Fokus wurde der nidchste Schritt geplant und durchgefiihrt.
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Nr. Charakteristik Kategorien
1 Fokus Forschungsergebnisse | Forschungsmethoden Theorien Anwendungen
2 Ziel Integration Kritik Zentrale Fragen
3 Organisation historisch konzeptuell methodologisch
4 Perspektive neutrale Darstellung Befiirwortung der Position
Spezialisierte Allgemeine Praktiker:innen, .
5 Zielgruppe Offentlichkeit
Wissenschaftler Wissenschaftler:innen Politiker:innen
umfassend &
6 Abdeckung vollstindig reprasentativ zentral
ausgewahlt
Tabelle 1: Taxonomie der Literaturrecherche (Cooper, 1988)
2.1.3 Datenbanksuche

Zur Vorbereitung der Literaturrecherche wurden die relevanten Fachbegriffe in Deutsch

und Englisch mit Hilfe einer Wortfeldanalyse eruiert (Perathoner & Burch, 2021) und in

Tabelle 2 dargestellt.

Kernbegriff cyber crime cyber security survey company
Synonyme online crime, it security, /7' investigation, Umfiage, | enterprise, firm, Firma,
Internetkriminalitdt Sicherheit, Cyber Studie Unternehmen
Sicherheit
Oberbegriffe cyber war risk management research, Forschung corporate
Unterbegriffe ransom ware, malware, firewall, backup quantitative, qualitative
hacker
Verwandte cyber threat, cyber cyber defence,
Begriffe attack, Internetangriff’ Gegenmassnahme,
Cyber Verteidigung,
cyber resilience,
Resilienz

Tabelle 2: Wortfeld (Perathoner & Burch, 2021)

Fiir die Datenbanksuche wurden die Datenbanken Business Source Premier, ProQuest /
EconLit, Clarivate / Web of Science und Swisscovery verwendet. Es wurden viele
englische Suchbegriffe verwendet, da Publikationen in diesem Themenbereich primér auf
Englisch verfasst sind. Am 28.01.2023 ergab die Vorwértssuche 70 Artikel, die weiter

analysiert wurden (siche Tabelle 3).
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Anzahl Suchresultate am 28.01.2023
Datenbanken Busm.ess Source ProQuest / EconLit Cla}nvate [ Web of Swisscovery
Premier Science
Artikel: Online
. . verfligbar; Thema:
Allgemeine Filter Academic Journals Wllssen§chaﬂllche Highly Cited Papers Cybersecurity;
Zeitschriften "
Sprache: Englisch,
Deutsch
. « |cyber crime OR online crime OR Internetkriminalitat ) .
Suchbeoriicht OR cyber threat OR cyber attack OR Internetangriff R 2 228 2222
. « |cyber security OR it security OR IT Sicherheit OR o 7 o 5
Suchbegriffe 2 cyber defence OR Cyber Verteidigung 14’156 15’560 1467 4158
Suchbegrifie 3+ [SUeY OR investigation OR research OR Umfrage 1219579 269'664 147410 2652
OR Forschung
St A |FEEY CREMFIES CRITm ORI CR 544149 269'991 13043 552
Unternehmen
Schnittmenge 1 (1 AND 2 1’830 90 165 2220
Schnittmenge 2 (1 AND 2 AND 3 603 23 141 1617
Schnittmenge 3 (1 AND 2 AND 3 AND 4 124 5 4 225
Publikationstyp |Peer-Reviewed Journals 122 5 31 190
2018-2023 60 3 4 149
Zeitraum 2020-2023 43 1 2 116
2022-2023 23 1 1 45
* Alle Felder ohne Duplikate (Export in Zotero) 20 3 4 43
Betrachtungsumfang total untersuchte Artikel

Tabelle 3: Datenbanksuche

Die Riickwartssuche basierte auf der aktuellen Studie von Isenhardt (2022) und Artikel
die im Internet zum Thema gefunden wurden. So konnten weitere 27 Artikel mit einer
Relevanz fiir die bevorstehende Online-Umfrage identifiziert und zur Analyse

hinzugefiigt werden’.

2.1.4 Analyse und Synthese

Die Literatur konnte hinsichtlich der Autoren- und Herausgeberschaften in folgende drei

Kategorien eingeteilt werden (DreiBBigacker et al., 2021):
a) behordliche, politiknahe und andere nicht-kommerzielle Institutionen
b) kommerzielle bzw. unternehmerische Organisationen
¢) akademische Forschungseinrichtungen

Die eigentliche Literaturanalyse und -synthese folgt in den Kapiteln 2.2 bis Kapitel 2.5.

3 In der Datei «20230430 Literaturrecherche.xlsx» ist eine Ubersicht aller Artikel (mit Kommentaren und
einer Klassifizierung) zu finden.

Reto Niiesch Erismann 5



Related Work Masterarbeit

2.1.5 Forschungsagenda und Forschungsstand

Die Literaturrecherche zeigte, welche Schwerpunkte die Online-Umfrage haben soll und
welche Fragen aktuell relevant sind. Es wurden die allgemeine Bedrohungslage sowie die
technischen und organisatorischen Schwerpunkte der Forschung in den letzten 12
Monaten untersucht. Ziel dieser Analyse war es, einen Uberblick zu gewinnen, um die
Fragekataloge der Umfragen von Dreiligacker et al. (2021) und Isenhardt et al. (2022)

fiir die eigene empirische Befragung einzugrenzen, zu aktualisieren oder zu modifizieren.

Der Stand der Literatur zum Thema «Cyberangriffe gegen Unternehmeny» ist sehr
dynamisch: Einerseits ist das Thema hoch aktuell, andererseits &ndert sich die
Bedrohungslage andauernd. So weisen die empirischen quantitativen Studien eine grosse
Heterogenitét in Bezug auf ihren Forschungsschwerpunkt auf und unterscheiden sich
stark in den Bereichen Methodik, Stichprobe, Operationalisierung und
Ergebnisdarstellung, sodass eine Gegeniiberstellung der Forschungsresultate nur sehr
eingeschriankt mdglich ist (Dreifligacker et al., 2020). Die empirischen Untersuchungen
in Deutschland und der Schweiz fokussieren stark auf die Betroffenheit der Unternehmen

und deren IT-Sicherheitsmassnahmen.

2.2 Allgemeine Bedrohungslage

2.2.1 Haufigkeit von Cyberangriffen und Risikoeinschatzung

Eine reprisentative Studie aus dem Jahre 2005 (Rantala, 2005) zeigte bereits, dass liber
alle Branchen und Angriffsarten 67% der befragten Unternehmen 2005 mindestens
einmal Opfer von Cyberangriffen geworden sind. Dacorogna (2022) stuft das aktuelle
Cyberrisiko aufgrund der COVID-19 Pandemie und dem Krieg in der Ukraine so hoch

ein wie noch nie in den letzten 30 Jahren.

Das britische Versicherungsunternechmen Hiscox meldete 2021 eine Zunahme von
Unternehmen, die in den letzten 12 Monaten eine Cyberattacke gemeldet haben, von 38%
auf 43% (Hiscox, 2021) und 2022 eine Zunahme in der gleichen Kategorie von 43% auf
48% (Hiscox, 2022b). Inwiefern die Angriffe auch erfolgreich gewesen sind, beantworten
diese beiden Studien nicht. Bitcom berichtete, dass 2019 in Deutschland mindestens 75%
aller Unternehmen in den letzten 24 Monaten von Datendiebstahl, Industriespionage oder

Sabotage betroffen waren. Die gleiche Umfrage ergab 2015 einen Wert von lediglich
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51%. Der Anteil digitaler Angriffe war 2017 erst 43% und 2019 bereits 70% (Barth et al.,
2020).

Das World Economic Forum befragte im Zeitraum vom 07.09.2022 bis 05.10.2022 {iber
1’200 Expertinnen und Experten aus Wissenschaft, Wirtschaft, Regierung,
internationaler Gemeinschaft und Zivilgesellschaft zu ihrer Wahrnehmung globaler
Risiken. Dabei wurden 32 globale Risiken nach ihren wahrscheinlichen Auswirkungen
(Schweregrad) iiber einen Zeitraum von 2 und 10 Jahren eingeschétzt. Das Risiko
«weitverbreiteter Cyberkriminalitdt und Cybersicherheitsliicken», belegte in beiden

Betrachtungszeitraumen den achten Platz (World Economic Forum, 2023).

2.2.2 Geografische Unterschiede

IBM berichtet (Worley et al., 2023), dass 2022 der asiatisch-pazifische Raum bereits zum
zweiten Jahr in Folge, die am héufigsten angegriffene Region ist. Auf sie entfallen 31%
der Vorfille, die durch IBM registriert werden konnten. Europa folgt mit 28% und
Nordamerika mit 25% der Vorfille. Im Vergleich zu 2021 sind die Regionen Asien-
Pazifik und Europa um fiinf bzw. vier Prozentpunkte gestiegen. Gleichzeitig sank der
Anteil in der Region Naher Osten von 14 % auf 4 %. In der Region Asien-Pazifik war
das verarbeitende Gewerbe mit 48 % der Félle der am héufigsten angegriffene
Wirtschaftszweig. In Europa war das Vereinigte Konigreich mit 43 % der Félle das am
héufigsten angegriffene Land. In Nordamerika waren Energieunternehmen mit 20 % der
Félle die am haufigsten angegriffenen Unternehmen. In Lateinamerika entfielen 67 % der
registrierten Angriffe auf Brasilien. Der hiufigste Angriff im Nahen Osten und Afrika

war mit 27 % der Fille der Einsatz von Backdoors.

2.2.3 Einfluss des Krieges in der Ukraine

Der militdrische Angriff Russlands auf die Ukraine im Februar 2022 wurde von
Cyberangriffen auf kritische Infrastrukturen begleitet. So wurden in den ersten Tagen des
Konflikts sechs verschiedene Malware-Stringe gegen kritische Infrastruktur in der
Ukraine eingesetzt, die das Ziel verfolgten, die Daten zu l6schen. Diese hochentwickelten
Angriffe wurden staatlichen Akteuren zugeschrieben (NCSC, 2022). Als Reaktion auf die
Cyberangriffe hat die ukrainische Regierung die «IT Army of Ukraine» ausgerufen, die
u.a. mit (D)DoS-Angriffen russische Online-Ressourcen angriff (NCSC, 2022). Der

Krieg in der Ukraine hat in der ganzen Welt Ressourcen mobilisiert, die sich gegen
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Russland gerichtet haben. So deklarierte z.B. das internationale Hackerkollektiv
Anonymous am 24.02.2022, dass es sich nun offiziell im Cyber-Krieg gegen die russische
Regierung befindet (Milmo, 2022). Es wurde festgestellt, dass russische Cyberattacken
oft in enger Abstimmung mit Militdraktionen durchgefiihrt wurden (Lella et al., 2022).
Bei allen Angriffen kann es zu Kollateralschiden kommen, da die Cyberangriffe teilweise
nur schlecht kontrolliert werden kénnen und dies zu sogenannten «Spillover-Effekten»
fiihrt (NCSC, 2022). Trotzdem sind grossfldchige und schwere Angriffe, wie sie von
westlichen Regierungen beflirchtet worden waren, bisher ausgeblieben (Worley et al.,

2023).

2.2.4 Unternehmensbereiche und Wirtschaftszweige

Die Angriffe werden oft nicht als zielgerichtet eingeschétzt (DreiBBigacker et al., 2020).
Verschiedene Unternehmensbereiche und Wirtschaftszweige sind unterschiedlich
betroffen. Folgende Unternehmensbereiche wurden 2019 in Deutschland in absteigender

Haufigkeit Opfer von Sabotage, Spionage und Datendiebstahl (Barth et al., 2020):
Ul Marketing und Vertrieb 33%
[l Lager und Logistik 28%
[l Personalwesen und Human Resources 27%
U IT (Administration oder Service) 27%
U Geschiftsfiihrung und Management 26%
[l Produktion und Fertigung 25%
Ul Finanz- und Rechnungswesen 23%
U Einkauf 16%
U Forschung und Entwicklung 15%
[l Weiss nicht / Keine Angabe 11%

Die Betroffenheit der Wirtschaftszweige zeigte 2022, dass sich 25 % in der
Fertigungsindustrie, 9% im Handel und 4% der Angriffe in der Transportindustrie
ereigneten. Im Jahr 2018 ereigneten sich in der Fertigungsindustrie 10 %, im Handel 11%
und in der Transportindustrie 13% der Angriffe. Die Fertigungsindustrie registrierte somit

eine Steigerung von 15% auf 25 %, wihrend Handel und Transportindustrie 2022 weniger
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angegriffen wurden als vier Jahre zuvor. Diese von IBM X-Force im Transportsektor

erfassten Vorfille werden folgendermassen in beschrieben:

Down from seventh place in 2021, transportation returned to its 2020
ranking of ninth place. However, the industry still comprised roughly
the same percentage of incidents to which X-Force responded.
Phishing was the most common initial access vector in 51% of cases -
evenly split between links, attachments and spear phishing as a
service. Abuse of valid local accounts made up 33% of initial access
vectors, with valid cloud accounts serving as the entry point for 17%
of cases. The top actions on objectives were server access and
deployment of remote access tools at 25% each, followed by spam
campaigns, ransomware, backdoors and defacement in 13% of cases
each. Data theft was most common in 50% of cases, with extortion
and impacts to brand reputation at 25% each. European
transportation entities were the most targeted group, comprising 62%
of cases, with Asia-Pacific in second place at just over 37%. (Worley

etal, 2023, S.51)

Sarder & Haschak (2019) stuften die Betroffenheit der Fertigungsindustrie, des Handels
und des Logistiksektors tiefer ein als jene des Finanzsektors, jedoch hoher als jene des
Bildungswesens, der Kommunikation und der Gastronomie. Die Wirtschaftsbereiche
Maschinenbau, Industrie und Pharma wurden 2020 in Bezug auf Wirtschaftsspionage als
«hoch gefdhrdet» eingestuft, wiahrend Handel, Verkehr & Lagerei als «durchschnittlich»

bis «sehr gering» eingestuft werden (Zwahlen et al., 2020).

2.2.5 Fokus auf kleinere und mittlere Unternehmen (KMU)

Von kleineren und mittleren Unternehmen (KMU) spricht man in der Schweiz, wenn ein
Unternehmen weniger als 250 Arbeitskrifte beschéftigt. In der Schweiz sind das 99.7%
aller Unternehmen (NCSC, 2023). In Deutschland werden 99.4% der Unternehmen als
KMU Kklassifiziert (Statistisches Bundesamt, 2023). Das Nationale Zentrum fiir
Cybersicherheit (NCSC) fokussierte deshalb im letzten Halbjahresbericht explizit auf die
Situation der KMU (NCSC, 2023) und wies darauf hin, dass KMU oft nicht die

Moglichkeiten haben, eigene Sicherheitsabteilungen aufzubauen und auch in den
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Unternehmensleitungen nicht ausreichend Wissen vorhanden ist. Eine Einbindung der
der Cyberrisiken in ein zentrales Risikomanagement wird generell empfohlen.
Kleinunternehmen (10-99 Mitarbeitende) sind besonders gefihrdet, angegriffen zu
werden, da sie oft in Lieferketten von Grossunternehmen eingebunden sind und entweder
iiber Spezialwissen verfiigen oder als Einfallstore fiir die Grossunternehmen gesehen
werden. Die Angriffe stiegen in dieser Unternehmensgrossenklasse von 2015 (47%) bis

2019 (75%) um 28% an (Barth et al., 2020).

2.2.6 Angriffsarten

Verma & Shri (2022) untersuchten 324 Artikel zwischen 2011 und 2021 und kamen zum
Schluss, dass die am haufigsten auftretenden Cyberangriffe in Unternehmen «Malwarey,
«Phishingy», «(D)DoS-Angriffe», «loT-Angriffe» und neu erkannte «SQL-Angriffe»
waren. Laut Worley et al. (2023) war 2022 Erpressung mit 27% der Fille die hiufigste
Angriffsart auf Unternehmen. Dabei war «Phishingy der fithrende Angriffsvektor, der in
41% der Fille identifiziert werden konnte. Die Versicherung Hiscox stuft sogar 62% der
Angriffsvektoren als «Phishing E-Mails» ein und meldet, dass nur 59 % der
Unternehmen, die ein Losegeld gezahlt haben, alle Daten wiederherstellen konnten
(Hiscox, 2022a). Die Studie von DreiBligacker (2020), eine CATI-Befragung von 5’000
Unternehmen mit mindestens zehn Beschéftigten und mit Sitz in Deutschland, zeigte ein
dhnliches Bild:

Ul Phishing 22%

[l Sonstige Schadsoftware 21.3%

Ul Ransomware 12.5%

L Spyware 11.3%

'l CEO-Fraud 8.1%

[l (D)DoS-Angriffe 6.4%

Ul Defacing-Angriffe 3.1%

[l Manuelles Hacking 2.8%

Es ist anzumerken, dass der Angriffsvektor «Phishing» z.B. zur Erpressung durch

Ransomware oder Spionageaktivitdten mittels «Spyware» fiihren kann und immer in
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Kombination zu betrachten ist. Die Untersuchung der Schweizer MEM-Industrie
(Isenhardt et al., 2022) zeigt ein dhnliches Bild in Bezug auf Angriffe in den letzten 12
Monaten, wobei «CEO-Fraud» die Aufzéhlung der Angriffsarten vor «Phishing» anfiihrt:

[l CEO-Fraud 49.8%

Ul Phishing 43.1%

[l Sonstige Schadsoftware 20.7%

Ul Hackerangriff 17.1%

[l Sonstiges Social Engineering 16.2%
[ (D)DoS-Attacke 11.5%

[l Ransomware-Angriffe 11.3%

Ul Abhoren oder Abfangen digitaler Kommunikation 8.4%.

2.3 Technische Schwerpunkte

2.3.1 Einsatz kunstlicher Intelligenz

In diesem Kapitel wird aufgezeigt, wie mit Hilfe kiinstlicher Intelligenz die IT-
Sicherheitsmassnahmen verbessert werden koénnen. Auf die Tatsache, dass auch
Angreifer diese Technologie nutzen, um ihre Attacken effektiver zu machen (Korolov,

2022), wird hier nicht néher eingegangen.
Anomalie-Detektion

Cyberangriffe gegen Unternehmen konnen auch sich auch gegen die Infrastruktur auf
Steuerungsebene richten. Mit zunehmender Verbreitung von Internet-of-Things-
Technologien (IoT) und vernetzter Sensoren und Aktoren werden industrielle
speicherprogrammierbare Steuerungen (SPS) in Unternehmen angreifbar. Dabei ist die
kritische Infrastruktur sowie die Energie- und Wasserversorgung speziell schiitzenswert.
Unternehmen kritischer Branchen haben zunehmend ein Notfallmanagement etabliert
(Barth et al., 2020), stehen jedoch im Fokus der Angreifenden. Um Unregelméssigkeiten
auf Steuerungsebene festzustellen, was aufgrund der proprietiren Architektur der SPS
schwierig ist, wird kiinstliche Intelligenz eingesetzt. So zeigte der Einsatz eines
neuronalen Netzwerkes mit Ein-Klassen-Klassifizierung, dass sich diese Technik eignet,

um Unregelmissigkeiten in SPS zu ermitteln (Aboah Boateng et al., 2022).
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Machine Learning kann auch dazu eingesetzt werden, (D)DoS-Attacken in cyber-
physischen Produktionssystemen zu detektieren. Saghezchi et al. (2022) verwendeten
dabei «semi-supervisedy, «unsupervised», und «supervised» Lernalgorithmen, wobei die
«supervised» Lernalgorithmen «Decision Tree», «Random Forest» und «K-Nearest
Neigbour» mit 99.9% Genauigkeit die besten Resultate zeigen. Die zwei «unsupervised»
Lernalgorithmen «K-Means» und «Erwartungs-Maximierung» zeigten jedoch auch eine
Genauigkeit von 95%, was fiir zukiinftige Anwendungen sehr interessant sein kann, da

kein vorgingiges Labeling der Daten vorgenommen werden muss.
Detektion von Malware

Deep-Learning-Techniken kdnnen genutzt werden, um Malware-Code zu erkennen und
zu klassifizieren. Dazu wird der Code der ausfilhrbaren exe-Dateien in 8-bit
Graustufenbilder umgewandelt und diese mittels Techniken zur Datenerweiterung
bearbeitet (z.B. Drehen von Bildern mit verschiedenen Winkeln, horizontales und
vertikales Spiegeln und Zoomen). Diese Bilder konnen dann in eine mehrstufiges Deep-
Learning-Modell eingespeist werden («Convolutional Neural Network», Typ VGG-16),
um in der ersten Stufe zu erkennen, ob es sich dabei um Malware handelt und um sie in

einer zweiten Stufe noch in Kategorien zu klassifizieren (Alzahrani et al., 2022).

Auch Yadav et al. (2022) bestitigen mit ihrem Vergleich von 26 vortrainierten
Convolutional Neural Network-Modellen zur Erkennung von gepackter und ungepackter

Android-Malware, dass diese Technik zuverldssig funktioniert.
Erkennung bésartiger Websites oder Chatbots

Bosartige Websites, die z.B. Zugangsdaten sammeln, kdnnen oft nicht einfach von ihren
gutartigen Gegenstiicken unterschieden werden. Chaiban at al. (2022) untersuchten, wie
maschinelles Lernen die Merkmale von Websites auswerten kann, um zu erkennen, ob
die Seite bosartig ist. Sie verwendeten dazu neuronale Netze des Typs Transformer und
stellten fest, dass die URL-Einbettung fiir das «XGBoost-Model» das Merkmal mit dem
grossten Einfluss ist. Erstaunlicherweise waren inhaltsbezogene Merkmale wie HTLM

oder JavaScript nicht unter den Top 10-Merkmalen.

Die Bekdmpfung von Social Engineering als Bestandteil von Cyberattacken hat
unterschiedliche Aspekte (Washo, 2021), wobei das Chat-basierte Social-Engineering
(CSE) durch Einsatz von maschinellem Lernen erkannt werden kann. Tsinganos et al.

(2022) zeigten, dass mit einem vortrainierten BERT-Modell persistentes Verhalten, als
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Ausloser fiir erfolgreiche Chat-basierte Social-Engineering-Angriffe, erkannt werden

kann.

2.3.2 Cyber Threat Intelligence
Asymmetrie zwischen Téter und Opfer

Es besteht eine Asymmetrie zwischen Unternehmen, die die Best-Practice-
Cybersicherheitsstandards der Branche vollstéindig einhalten und organisierten Einheiten,
wie Verbrechersyndikate und paramilitirische Kréfte, die die Cyberangriffe ausfiihren.
Die Unternehmen kdnnen, mit den ihnen zur Verfiigung stehenden Ressourcen, solchen
Cyberangriffen im militdrischen Stil nicht standhalten. Ein Weg, dieser immer grosser
werdenden Asymmetrie zu begegnen, ist der Austausch von Cyber-Bedrohungsdaten, die
sogenannte «Cyber Threat Intelligence» (CTI), um die Cyber-Abwehr besser zu steuern

(Kotsias et al., 2022).
Datenaustausch

Unternehmen, die von Cyberattacken getroffen wurden, kommunizieren dies oft gar nicht
und falls doch, verwenden sie oft Standardformulierungen zur Beschreibung des Vorfalls.
Die Allgemeinheit erfihrt also keinen Erkenntnisgewinn. Eine Befragung von
Geschiéftsfiihrer:innen Schweizer KMU hat schon 2017 aufgezeigt, dass eine Mehrheit
eine gesetzliche Meldepflicht befiirwortet, sofern sie einfach durchfiihrbar wire, die
Anonymitét der Unternehmen gewahrt wiirde und ein Mehrwert fiir die KMU im Sinne
erhohter Cybersicherheit entstiinde (Méndli & Repic, 2017). Unterdessen hat die U.S.
Securities and Exchange Commission (SEC) Vorschriften und Richtlinien angepasst
(Peng & Chang-Wei Li, 2022). Auch in der Schweiz wurde Ende 2022 eine Botschaft
verabschiedet, um zumindest Unternehmen mit kritischer Infrastruktur dazu zu
verpflichten, ihre Cyberangriffe zu melden (Botschaft zur Anderung des
Informationssicherheitsgesetzes, 2022). Ziel ist es, Informationen zu generieren, welche
vom NCSC genutzt werden konnen. Datenaustausch und Meldepflicht erleichtern es
sowohl staatlichen Stellen, als auch Unternehmen, die Cyberangriffe besser zu verstehen
und sich koordiniert dagegen zu schiitzen. Gleichzeitig ermdglicht der Datenaustausch
der Versicherungsbranche die Risiken zu verstehen und zu kalkulieren (Cremer et al.,
2022), aber auch die Angriffe dahingehend quantitativ auszuwerten, um Anreize fiir

Unternehmen zu schaffen, sich besser zu schiitzen (Palsson et al., 2020). Aufgrund der
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Aktualitit des Themas, wurde die Frage nach dem Einsatz von Cyber Threat Intelligence,
und inwiefern die Vorfille gemeldet wurden, in die Online-Umfrage fiir diese

Masterarbeit aufgenommen (vgl. Kapitel 2.5.3).

2.3.3 Integritat der Lieferkette

Nachfolgendes Zitat von ICTswitzerland gibt einen guten Uberblick zum Thema
Integritét der Lieferkette:

Bei einem Angriff iiber die Lieferkette werden Komponenten bereits
vor der Lieferung an den Endabnehmer kompromittiert oder
manipuliert. Dies kann bereits im Design und bei der Entwicklung
von Chips, bei der Herstellung oder Integration von Komponenten
oder wdihrend dem Transport zum Endabnehmer geschehen. Die
Manipulation wdhrend des Betriebs, z.B. durch Lieferung einer
kompromittierten Firmware, muss ebenfalls beriicksichtigt werden.
Die Integritdt digitaler Lieferobjekte ist insbesondere durch nicht
dokumentierte Zugdnge und Backdoors oder implantierte

Fehlfunktionen gefihrdet. (Frei et al., 2019, S. 11)

Integritét der Hardware

Heutige ICT-Hardware wird global und kostengiinstig von unzdhligen Unternehmen
hergestellt, was es einem Unternehmen erschwert, die ganze Supply Chain zu
iberwachen und aufgrund der komplexen Technologie fast verunmoglicht, die
Komponenten vor dem Gebrauch auf ihre Integritit zu iiberpriifen. Das «National
Institute of Standards and Technology» (NIST) hat dazu eine umfassende Publikation
verdffentlicht (Boyens et al., 2022), in der die Initiative zur Verbesserung des Cyber
Supply Chain Risk Management (C-SCRM) vorgestellt wird. Es wird ein Ansatz
prasentiert, wie die Original-Gerite-Hersteller (OEM) jedem Gerét ein Artefakt mitgeben
konnen, das die Attribute des Gerates mit der Identitdt des Gerites verbindet, sodass die
Anwendenden vor dem Einsatz der Hardware einerseits die Quelle und Authentizitét des
Artefakts tiberpriifen und andererseits die im Artefakt gespeicherten Attribute mit den
tatsichlichen Attributen des Gerits abgleichen kann. Diese Uberpriifung soll dann auch
im laufenden Betrieb durchgefiihrt werden kdnnen, um die Integritdt der Hardware {iber

die ganze Betriebsdauer hinweg sicherzustellen.
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Integritat der Software

Software-Supply-Chains sind komplex und oft wissen die Unternehmen nur beschrénkt,
welche Software-Komponenten in ihrer Software verbaut sind. Ende 2020 wurde
entdeckt, dass das Netzwerkverwaltungssystem Orion von SolarWinds kompromittiert
wurde. Angreifer haben sich Zugang zum Netzwerk von SolarWinds verschafft und tiber
langere Zeit Informationen sammeln kdnnen. Anschliessend wurde eine Schadprogramm
in den Erstellungsprozess von Orion eingeschleust. Die kompromittierte Software wurde
dann von den Kunden heruntergeladen und installiert (Lella et al., 2021). Die EU
bezweckt mit dem «Cyber Resilience Act» (CSA), die Transparenz zu erhéhen, indem
u.a. die Softwarelieferanten eine Software-Inventarliste («Software Bill of Materialsy,
SBOM) erstellen und zu Verfiigung stellen miissen, damit Unternehmen bei einem
Vorfall abschétzen konnen, welche Softwareteile betroffen sind. Eine SBOM sollte den
Unternehmen auch ermdglichen, ihre Supply-Chain-Risiken besser einzuschitzen

(European Commission, 2022).

2.4 Organisatorische Schwerpunkte
Gartners «Top Trends in Cybersecurity» empfehlen zwei Jahre in Folge (Firstbrook et al.,

2022; Addiscott et al., 2023), dass dem Faktor Mensch besondere Aufmerksamkeit

geschenkt werden sollte, um die Cybersicherheit der Unternehmen zu erhdhen.

2.4.1 Bedrohungen durch Insider

Bedrohungen durch «Insider Threats» stellen eine immanente und in Unternechmen oft
nicht ausreichend beachtete Bedrohung der Cybersicherheit dar (Georgiadou et al., 2022).
Bedrohungen fiir die Cybersicherheit nehmen zu, wobei eine Mehrheit von Insidern
ausgehen. Diese befinden sich oft hinter den Sicherheitsschutzmechanismen der
Unternehmen und haben oft privilegierten Zugang zum Netzwerk. Machine Learning
kann Muster im Verhalten erkennen und Hinweise auf Bedrohungen geben (Liu et al.,
2018). Mitarbeitende, die sich personlich fiir Cybersicherheit einsetzen, sind weniger
anfillig fiir Cybersecurity-Fehlverhalten. Deshalb kann das Management einer
Unternehmung Rahmenbedingungen schaffen, die dieses Verhalten fordern und so die

Bedrohung durch Insider reduzieren (Silaule et al., 2022).
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2.4.2 Nutzen von Praventionskampagnen

Es besteht ein deutliches Forschungsdefizit in Bezug auf die Wirksamkeit politischer
Initiativen und Préventionskampagnen zur Verhiitung von Internetkriminalitit (Brewer et
al., 2019). In Grossbritannien wurde allerdings untersucht, ob es wahrscheinlicher ist,
dass Unternehmen, die iiber die Kampagnen der britischen Regierung zur Cybersicherheit
informiert sind, die empfohlenen Cybersicherheitsmassnahmen umsetzen und ob
Unternehmen, die die von der britischen Regierung empfohlenen Sicherheitsmassnahmen
umgesetzt haben, seltener Opfer von Cyberkriminalitit werden. Dabei wurde festgestellt,
dass das Bewusstsein der Cybersicherheitsmassnahmen bei Unternehmen zu einer
Umsetzung der Cybersicherheitsmassnahmen fiihrt, dies jedoch keinen nachweisbaren
Einfluss auf die Wahrscheinlichkeit hat, Opfer eines Cyberangriffes zu werden bzw.

negative Konsequenzen daraus zu erleiden (Kemp, 2023).

2.4.3 Rolle des Managements

Cybersicherheit ist aufgrund der fortschreitenden Digitalisierung ein strategisch
relevantes Thema fiir Unternehmensleitungen. Die Cybersicherheitsbereitschaft ist
jedoch unterschiedlich. Cisco schétzt, dass nur 15% der Unternehmen weltweit gut auf
Sicherheitsrisiken vorbereitet sind. Gleichzeitig dussern 82% der dafiir Verantwortlichen,
dass Vorfille im Bereich der Cybersicherheit ihr Unternehmen in den nichsten 12 bis 24
Monaten wahrscheinlich beeintrachtigen werden (Cisco, 2023). 40% der Top-
Fiihrungskréfte geben an, nicht beurteilen zu kdnnen, wie stark die Cyberabwehr ihres
Unternehmens ist und wie auf Cyberangriffe reagiert werden soll (Sweeney, 2016). Der
Leitgedanke «Cybersicherheit ist Chefsache» wird von den Unternehmen nur

ungeniigend umgesetzt (Pawlowska & Scherer, 2021).

In Anbetracht dessen, dass Unternehmensleitungen oft mit Mitarbeitenden héheren Alters
besetzt sind, ist die Untersuchung von Geil et al. (2018) aufschlussreich, in der eine
Bewertung der Cybersicherheitspraktiken im Agrarsektor der Vereinigten Staaten
vorgenommen wurde. Es konnte festgestellt werden, dass die wahrgenommene
Anfilligkeit auf Cyberangriffe und der wahrgenommene Nutzen von IT-
Sicherheitsmassnahmen wichtige Faktoren flir deren Einfiihrung sind. Es wurde
untersucht, ob Alter, Geschlecht und Bildung einen Einfluss auf die wahrgenommene
Gefdhrdung durch Cyberangriffe haben. Es konnte aufgezeigt werden, dass lediglich das

Alter einen Einfluss auf die Wahrnehmung hat.
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Nicht nur Grossunternehmen sind Dbetroffen, sondern auch KMU. Die
Unternehmensleitungen sollten sich mit dem Thema auseinandersetzen, tun es aber nur
ungeniigend. Die Untersuchung dieses Phidnomens bei Schweizer KMU zeigte, dass das
Management einer Organisation ein Bewusstsein fiir Cybersicherheit haben muss, denn
die Geschiftsleitung befindet schlussendlich iiber die Umsetzung der Massnahmen zur
Starkung der Cybersicherheit (Schellinger et al., 2020). Auch wenn der Einsatz von
Sicherheitsstandards (z. B. ISO 2700x, NIST Cybersecurity Framework, IT-Grundschutz
des BSI, etc.) den KMU helfen wiirde, die Cybersicherheit zu erhdhen, nutzt sie nur eine
Minderheit der KMU (Hirschi & Portmann, 2017). Yigit Ozkan & Spruit (2022) erstellten
deshalb ein anpassungsfihiges Framework fiir die Bewertung und Standardisierung des
Reifegrads der Cybersicherheit, um die Liicke zwischen den spezifischen Anforderungen
und Rollen von KMU im digitalen Okosystem, den existierenden
Reifegradbewertungsmodellen und den Standards zur Bewertung und Verbesserung der
Cybersicherheit-Fahigkeiten zu schliessen (ASMAS: Adaptable Security Maturity
Assessment and Standardization framework). KMU haben oft nicht die Ressourcen und
Fahigkeiten, um eine Cybersicherheitsstruktur zu schaffen und sollten deshalb die von
externen Sicherheitsdienstleistern angebotenen Services nutzen (Ullah & Nab, 2022).
Schlussendlich ist fiir die Cybersicherheit entscheidend, dass die Mitarbeitenden fiir
dieses Thema sensibilisiert werden, was vom Management zuerst erkannt und danach

gezielt gefordert werden muss.

2.4.4 Sensibilisierung und Schulung des Personals

Die meisten Cyberangriffe starten anfianglich mit «Phishing» als Zugangsvektor, wie z.B.
die Studie von IBM bei 41 % der Vorfille zeigt (Worley et al., 2023). Doch auch bei
«CEO-Fraud» und anderen «Social Engineering-Angriffen» ist der Mensch und sein
Urteilsvermdgen das zentrale Element. Um das Bewusstsein fiir die Cybersicherheit zu
schaffen und die Mitarbeitenden fiir die Gefahren zu sensibilisieren, haben Chowdhury
et al. (2022) ein didaktisches Konzept entworfen und evaluiert, das sich auf die
sogenannte «personalisierte Lerntheorie» (PLT) abstiitzt. Diese besagt, dass die
Schulungsinhalte auf die Person, basierend auf ihren Lernzielen, dem Profil des
Lernenden und ihren allgemeinen Lernpriferenzen, zugeschnitten sein sollten. Text- und
spielbasierte Schulungsformate eignen sich besonders gut, um Verhaltensdnderungen bei

Mitarbeitenden herbeizufithren. Inwiefern sich Mitarbeitende sogar selbstindig
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weiterbilden oder an Programmen zur Sensibilisierung fiir Informationssicherheit
teilnehmen, hiangt ebenfalls von der Vermittlungsstrategie ab. Es ist wichtig, dass diese
Programme die Einstellung der Mitarbeitenden positiv beeinflussen und sie motivieren,
Sicherheitspraktiken in ihre tiglichen Aktivititen einzubeziehen (Alkhazi et al., 2022).
Sogar die Scrum-Methode wurde im Kontext von Cybersicherheitskursen erfolgreich
eingesetzt (Nyemkova et al., 2022). Ausserdem wurde nachgewiesen, dass das
Bewusstsein fiir Cybersicherheit die Motivation der Mitarbeitenden, sich schiitzend zu

verhalten, positiv beeinflusst (Wong et al., 2022).

2.4.5 COVID-19 & Homeoffice

Die COVID-19-Pandemie fiihrte weltweit zu einer verstirkten Nutzung von Homeoffice-
Arbeitsplitzen. Dreiligacker et al. (2021) berichten, dass im ersten Quartal 2020 in
Deutschland 68% der Unternehmen die Mdglichkeiten fiir Homeoffice geschaffen haben.
Der Anteil privat genutzter Soft- / Hardware stieg auf 31% an, dass sich in 13% der
Unternehmen die wahrgenommene IT-Sicherheit verschlechterte. So trafen 20% der
Unternehmen zusétzliche IT-Sicherheitsmassnahmen zur Vorkehrung. In den Schweizer
KMU hat sich im ersten Lockdown (Mérz / April 2020) die Anzahl der Mitarbeitenden,
die von zu Hause arbeiteten, fast vervierfacht (Anstieg von 10% auf 38%). Nach
Authebung der Homeoffice-Pflicht hat sich die Homeoffice-Nutzung auf hohem Niveau
(Dauerhafter Anstieg von 10% auf 16%) stabilisiert (Peter et al., 2020). Die Unternehmen
mussten ihre IT-Infrastruktur, IT-Sicherheitskonzepte und Richtlinien rasch der Situation
anpassen. Pawlowska & Scherer (2021) haben die IT-Sicherheit im Homeoffice unter
besonderer Beriicksichtigung der COVID-19 Situation in Deutschland untersucht. So
erhohten 11% der Unternehmen den prozentualen Anteil ihres IT-Budget fiir
Cybersicherheit. Auch Cyber-Kriminelle passten sich an die Pandemie-Situation an. Es
traten z.B. «Phishing-E-Mails» mit vermeintlichen Corona-Informationen in
Erscheinung. Die Pandemie wurde von den 32% der Kleinst- und von 67% der
Grossunternehmen als Beschleuniger fiir ihre Digitalisierungsprojekte wahrgenommen.
Dabei ist vor allem die Nutzung von Video-Konferenzsystemen stark angestiegen. Bei
der Einfiihrung neuer Systeme gaben jedoch nur 51% der Unternehmen an, die
Cybersicherheit von Anfang an mitzuberiicksichtigen. Wie in Kapitel 2.4.4 erwéhnt, sind
die Mitarbeitenden ein zentrales Element im IT-Sicherheitskonzept jedes Unternehmens.

Hijji & Alam (2022) entwickelten deshalb ein Konzept, um die Cybersecurity Awareness
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Trainings dem Umstand der vermehrten Homeoffice-Tétigkeit anzupassen. Dieses stellt
sicher, dass die Mitarbeitenden fiir die jlingsten, auf «Social Engineering» basierenden

Cyberangriffe und -bedrohungen sensibilisiert werden.
2.5 Empirische Studien zu Cyberangriffen gegen Unternehmen

2.5.1 Deutschland

DreiBligacker et al. (2020, 2021) untersuchten Cyberangriffe gegen Unternehmen und die
dagegen getroffenen IT-Sicherheitsmassnahmen im Rahmen der Initiative «IT-Sicherheit
in der Wirtschaft», die von Dezember 2017 bis Mirz 2021 dauerte. So untersuchten sie
2020 mittels einer CATI-Befragung 5’000 Unternehmen mit mindestens zehn
Beschiftigten sowie Sitz in Deutschland. Alle 687 Unternehmen, die 2020 einwilligten,
an einer Folgebefragung teilzunehmen, wurden 2021 zu einer Online-Befragung
eingeladen. Beide Befragungen basieren auf einer disproportional geschichteten
Zufallsstichprobe. Auf Anfrage hin stellte Arne DreiBigacker die Umfragedaten dieser
zwei Studien, unter Einhaltung der im Datennutzungsvertrag* festgehaltenen

Bedingungen, fiir die vorliegende Masterarbeit zur Verfligung.

Seine Studien kommen zum Schluss, dass die Unternehmen vermehrt Cyberangriffe
abzuwehren haben (Anstieg von Angriffen in den letzten 12 Monaten vor den
Befragungen von 41.1% auf 59,6%). Dieser Anstieg ist auf die Zunahme der
Priavalenzrate von «Phishing» zurlickzufithren. Weiter wird festgehalten, dass die
grundlegenden IT-Sicherheitsmassnahmen weit verbreitet sind, jedoch in Umfang und

Reifegrad eine grosse Varianz aufweisen.

Barth et al. (2020) untersuchten im Auftrag des Digitalverbands Bitkom e.V. (wie auch
bereits 2015 und 2017) den Wirtschaftsschutz Deutscher Unternehmen und erstellten
einen Studienbericht, auf den in den vorhergehenden Kapitel bereits mehrmals
referenziert wurde. Die repridsentative Untersuchung zeigte, dass 75% aller befragten
Unternehmen in den letzten 24 Monaten vor der Befragung Opfer von Datendiebstahl,

Industriespionage oder Sabotage wurden.

4 Der Datennutzungsvertrag ist im Anhang einsehbar.
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2.5.2 Schweiz

In der Schweiz registriert das NCSC sémtliche gemeldeten Vorfille, wobei dies auch
Meldungen aus der Bevolkerung sein konnen. Im ersten Halbjahresbericht 2022 (NCSC,
2022) wird von einem Anstieg der Meldungen von 70% (Anstieg zur
Vorhalbjahresperiode von 10°234 auf 17'186 Meldungen) berichtet. Die Anzahl
Meldungen im zweiten Halbjahr 2022 blieb jedoch praktisch gleich (NCSC, 2023). Dabei
ist zu bedenken, dass nur erkannte Vorfille gemeldet wurden und nicht jeder erkannte
Vorfall gemeldet wird. Gemiss Isenhardt (2022) diirfte die tatsdchliche Anzahl der
Cyberangriffe jedoch deutlich hoéher liegen, da im Bereich Cybercrime davon
ausgegangen wird, dass der Anteil Straftaten, die den Behdrden nicht gemeldet werden,
sehr gross ist. Oft wollen die Verantwortlichen einen Reputationsschaden vermeiden.
Eine knappe Mehrheit (52%) der Geschéftsfiihrer:innen von Schweizer KMU gaben 2017
auch an, Cyberangriffe aus Angst vor Reputationsschdden nicht melden zu wollen

(Méndli & Repic, 2017).

Eine Untersuchung zur Cyberkriminalitéit gegen Organisationen im Sozialbereich (Baier
et al., 2022) zeigte, dass auch hier 62.2% der befragten Institutionen in den letzten 12
Monaten vor der Befragung einen Cyberangriff erlebt haben. In Bezug auf die IT-

Sicherheitsmassnahmen lautet das Fazit der Autoren:

Die Befunde lassen sehr allgemein ausgedriickt die Folgerung zu,
dass die Organisationen hier noch aktiver werden kénnen, insofern

sie im Vergleich mit Wirtschafisunternehmen etwas schlechter

abschneiden. (Baier et al., 2022, S. 27)

Eine Studie, die im Auftrag von Swissmem (Verband der Schweizer Maschinen-, Elektro-
und Metallindustrie) durch das Institut fiir Strafrecht und Kriminologie der Universitit
Bern durchgefiihrt wurde (Isenhardt et al., 2022), kommt zum Schluss, dass 70.4% der
befragten Unternehmen in den letzten 24 Monaten vor der Befragung mindestens einen
Cyberangriff erlebt haben. Auch in der MEM-Branche war die hdufigste Angriffsart
«Phishing». In Bezug auf die IT-Sicherheitsmassnahmen haben die befragten
Unternehmen mindestens vier und durchschnittlich 25 der 35 abgefragten Massnahmen
umgesetzt. Uber ein Drittel der Unternehmen gibt sogar an 26 bis 30 (und ein Viertel

mehr als 30) Massnahmen umgesetzt zu haben.
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Die Studie von Baier et al. (2022), wie auch die Studie von Isenhardt (2022) basieren auf
einer Gelegenheitsstichprobe, wurden weder vollstindig noch systematisch erstellt und
sind daher nicht reprisentativ. Dies erschwert es, die Schweizer Studien mit denjenigen

von Dreifligacker et al. (2020, 2021) zu vergleichen.

2.5.3 Fragebogenentwicklung?®

Auf Basis der Studien von Dreilligacker et al. (2020, 2021), Isenhardt (2022) und der
Erkenntnisse aus der Literaturrecherche wurden die Fragen fiir die Online-Befragung der
Schweizer Logistikbranche entwickelt. Initial wurden die Fragen aus den Studien
extrahiert, in tabellarischer Form gegeniibergestellt (Ausschnitt dargestellt in Tabelle 4)
und anschliessend die Fragen fiir die Online-Befragung definiert. Dreiligacker et al.
(2021) erweiterten die Angriffsarten und IT-Sicherheitsmassnahmen in ihrer
Folgebefragung, weshalb nur diese (Forschungsbericht Nr. 162) fiir die Definition der

Fragen bzw. Antwortmdglichkeiten berticksichtigt wurde.

Kapitel Forschungsbericht Nr. 152 Forschungsbericht Nr. 162 Swissmem-Umfrage Umfrage Logistikbranche
201812019 2020 2022 2023

AEinstieg
‘MD Haben Sie personlich bereits in der ersten Befragung
fie i i
[SaiNein; Weiss nich; be) ]
[RoT [ [A01 [T ind Sie in
tatig? tatig? tatig?
( Ghrung) Vorstand; 1T & |(Gescha Vorstand; T, [(Geschéfsfihrung/ Vorstand; IT, T-Sicherheit oder
Datenschutz; Werkssicherhelt; Revision Prifung; Externer  [Informationssicherheit; Goverance & Datenschutz; Sonstiges; Informationssicherheit; Governance & Datenschutz; Sonstiges;
Diensteister; Sonstiges [mit Freitext]; Weiss nicht; Keine Angabe |Weiss nich; Keine Angabe [Vehrfachantworten moglich) Weiss nicht; Keine Angabe [Mehrfachantworten mogiich])
mégiich])
[A02 In welchem Wirtschaftszweig / welcher Branche st Ihr
lUnternehmen titig?
[NOGA => 2. Stufe
(D05 Wie vielo Mitarbeiter Wenn Sie[17 Wie viole Mitarbeitende hat Inr unternehmen? [A03 Wie viele Mitarbeitende hat Ihr unternenmen?
i i ben Sie bitte oi i
[(Anzahi [nummerischi Angabe] 1497 50249/ 250~ 999 Gber 1000 (4) -9
1049
50249
]>250
(D06 Wie viele Beschaftigten Ihres Unternehmens M
investiers lund speziell mit der IT- & Informationssicherheit
lbeschaftigt?
(- den Betrieb der IT insg.?; Gavon speziellin den Betrieb von - [Anzah angeben
nd Informationssicherheit?), Antworimaglichkeiten:
be; Weiss nicht;
D07 Hat Ihr TT-Funktionen D07 Welche 7 i [A05 Hat I i
Dienstleister erbracht (Outsourcing)? [Dienstieister vergeben (Outsourcing)?
lche IT-Funktionen?
Kl isgelagert
n
&War
Markipiitze, Shops, Kundenportale)
+Speict
nt Detection, SIEM, SOC, Threat
Inteligence)
[Sonstiges [mit Freitex)
IWeiss nicht
[Keine Angabe

Tabelle 4: Gegeniiberstellung der Fragekataloge (Ausschnitt)

5 Die Fragebogenentwicklung ist in der Datei «20230430 Entwicklung des Fragenkataloges.xIsx»
dokumentiert.
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Forschungsbericht Nr. 162 Swissmem-Umfrage
2020 2022
Manuelles Hacking, d.h. Manipulation von Hard- und Software ohne Nutzung | Hackerangriff (manuelles Hacking) auf IT-Systeme und Firmengeréte, d.h. die [Manuelles Hacking, dh. Manipulation von Hard- und Software ohne Nutzung spezieller
spezieller von Hard- und Nutzung spezieller
die das Ziel hatte, zu Angriff mit bei dem L die das Ziel hatte, L u
\wurden
Spyware, die das Ziel hatte, Nutzeraktivitaten oder sonstige Daten [Abhren oder Abfangen digitaler Kommunikation, z.B. E-Mails, Telefonate, [Spyware, die das Zel hatte, sonstige Daten
ausxusp&he
Son: hadsoftwar iren, Wiirmer oder Tr Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Virer , Trojaner jer Schadsoftware, z.B. Viren, Wirmer, Trojaner
Denlal of Servloe «D)Dos) Miacken. die auf eine Uberlastung von Web- oder E-|Denial of Service ((D)DoS) Attacken, die auf eine Uber!as(ung von Web- oder
Mai ielte |Servern zielten
Defacing-Attacken, dle das Ziel hatten, unbefugt Webinhalte des Unternehmens| |Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des Unternehmens zu

zu verandern

Phishing, wobei Mitarbeiter mit echt aussehenden E-Mails oder Webseiten | Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Neails oder

'v_eréndem
[Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Mails oder

getéuscht wurden, umz.B. sensible Unternehmensdaten zu erlangen Websites erfolgreich getéuscht wurden und z.B. sensible L erlangt [Websites ‘wurden und z.B. sensible Unternehmensdaten erlangt
\wurden \wurden

[CEO-Fraud, wobei eine Fiihrungsper: Keit des Unternehmens «CEO-Fraudy, wobei eine s L wurde, |«CEO-Fraudy, wobei eine des (

wurde, i von zu bewirken |um bestimmte Handiungen von u bewirken, 2.B. lum bestimmte Handlungen von Mitarbeitenden zu bewirken, z.8. Gelduberwe«sung

[Sonstiges «Social Engineerings, bei dem Mtarbeitende gezielt und geschickt [Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt und geschickt
lausgefragt bzw. ausspioniert wurden, z.B. am Telefon, in sozialen lausgefragt bzw. ausspioniert wurden, z.B. am Telefon, in sozialen
Netzwerken/internetforen, im privaten Umfeld, auf Messen oder sonstigen INetzwerken/internetforen, im privaten Umfeld, auf Messen oder sonstigen

[Sonstiger [andere Angriffsart (Bitte angeben, um welche Art von Angiff es sich handefte) [andere Angriffsart (Bitte angeben, um welche Art von Angriffes sich handefte)

Nicht verwendet

Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop, Festplaten, Di on fon, 2B Fandy, PC, Lapiop, Festpaten|
Unterlagen, Muster, Maschinenteilen durch einen Einbruch in Firmengebéude Unterlagen, Mustern, durch einen Einbruch in

ldurch Personen, die Zugang zum wiezB.

Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop, Festplatien

[Diebstahl von Informationsmedien, z.B. Smariphones, Handy, PC, Laptop, Festplatien
ldurch Personen, die Zugang zum wie z.B.

|Besucher u.a

Besucher u.

Diebstahi von sensiblen digitalen Daten bzw. Gurch eigene

on sensiblen digitalen Daten bzw. Informationen durch eigene Mtarbeitende|

Physischer Diebstahl von sensiblen physischen Dokumenten, z.B. Unterlagen,
Mustern, Maschinen, Bauteilen durch eigene

[Physischer Diebstahl von sensiblen physischen Dokumenten, z.B. Unteriagen,
[Mustern, Maschinen, Bauteilen durch eigene

Unrechtmassiger Abfluss von Daten durch Drite, z.B. Zulieferer, Dienstleister, bei

[Unrechtmassiger Abfluss von Daten durch Dritte, z.B. Zulieferer, Dienstieister, bei

Ku
Digitale Sabotage von d

Ik

Digitale Sabotage von und

|Physische Sabotage von Informations- und Produidionssystemen oder

[Physische Sabotage von Informations- und Produktionssystemen oder

[Angriff auf loT-nfrastruktur

Tabelle 5: Gegeniiberstellung der Angriffsarten

Um die Befragung nicht zu umfangreich werden zu lassen und damit einen Abbruch der

Teilnahme zu riskieren, wurde die Anzahl

der

Angriffsarten

auf zehn

Auswahlmdglichkeiten begrenzt. So wurde z.B. komplett darauf verzichtet, physische

Angriffe, Sabotage und loT-Angriffe abzufragen.

IT-Sicherheitsmassnahmen

Forschungsbericht Nr. 162 SwissMEM Umfrage

Umfrage Logistikbranche

2020 2022 2023
i (1SMS) Einfih 1SMS Einfihrung eines Nanager (1SNS)
Security Information and Event (SEM) [Security. d Event (SEM)
Security Operation Center (SOC) Monitoring samllicher Log-Daten in der L ICT [Security Operation Center (SOC)
ivi | Aktuelle Antivirensoftware i
Schutz der IT-Systeme mit einer Firewall [Schutz der ICT-Systeme mit einer Firewall Schutz der IT-Systeme mit einer Firewall
Intrusion Detection System (IDS) Intrusion Detection System (IDS)
[Austausch von (2B Threat Intelligence) Cyber Threat Intelligence (Austausch von
[Kiinstiiche Inteligenz basierte Unstiiche Inteligenz basier
[Trennung der ICT-Netzwerke der Firma, wie z. B. ein vom Interet getrenntes [Netzwerksegmentierung
Ne\zwe
Regelméige Backups Backups/D: Regelmétige Backups
Ph st Backups
Gbungen oder fiir den Ausfall wichtiger [T-Systeme Goun flir den Ausfall wichtiger ICT-Systeme Ubungen oder flir den Ausfall wichtiger ICT-Systeme
[Risiko-und (auch Pentest) Risiko- und ige Risiko- und

Regelméssige und zeitnahe Installation verfiigbarer

und Patches

und zeitnahe Installation verfiigbarer Sicherheitsupdates und Patches

[Aktive Uberwachung der Verfigbarkeit und zeitnahe Installation von

von E-Mails

von sensiblen Daten

von Festplatten

chulungen zur ICT-Sicherh

Cyber Awareness Trainings fir

Schriftiche Richtl

nzur bzw. IT-Sicherheit chriftich fixierte Richtlinien bzw. ICT-Sicherheit

chriftich fixierte Richtlinien zur bzw. ICT-Sicherheit

Schriftiche Richtlinien zum chriftich fixierte Richtlinien zum

chriftich fixierte Richtlinien zum

| fiir Passworter ngen fiir Passwérter ngen fiir Passwérter
Zwei-Faktor fizi Multfaktor-Authentifiation Multfaktor-Authentifikation
Individuelle Vergabe von Zugangs- und indviduelle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe individuelle Vergabe von Zugangs- und Nutzungsrechten je nach Auigabe
ein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an das ein Anschiuss privater (USB-Sticks, etc) an das

[Verstérkie physische Sicherheit Festlegung von iir bestimmte R&ume im L Festlegung von Tir bestimmte Raume im L
|Anpassung der | [Anpassung der 2.8, personi itsiberpri
Straf- und Betreibungsregisterausziige, zuséitzliche Unterlagen bei Straf- und zusétzliche Unterlagen bei auslandischen
Bewerbern Bewerbern
[Weitere |Weitere intragen]

Nicht verwendet

| B nach 150 27001 0. VdS 3473) ]

[Test der Restoring) | [Test der D: (Restoring)
[Physisch n Backups i

hecks von (Lieferanten, Dienstieiste

Berater etc.)

ielle Cyber Awareness Trainings flr Mitarbeitende im Homeoffice > weglassen
[Background-Checks von Geschiftspartnern (Lieferanten, Dienstleister, Berater efc.)

Einsatz von Virtual Private Network (VPN) fir Mitarbeitende ausserhalb des

s
Einsatz des Zero

Nle Fernzugrifte (fr Warlung und Administraion) auf Lefistelle und
sind mit starker bgesichert

[Alle Femzugrife (fir Wartung und Administration) aut Lsns(slls und

Klsre Regelungen fir den Umgang mit veriraulichen Informationen

[Geheir fiir

[ Weisungen firr die Mithahme von vertraulichen Informationen bei Auslandsreisen

Elndeunge i von
L = £

Ge i fir

[Weisungen fir die Mtnahme von onen bei

Weisungen fiir das Verhalten bei Messen und

We\sungen fir das Verhalten bei Messen und

Clean Desk-Polic

Clean DeskPolcy

Kontrollen (der tze, der
Einhaltung von Vorschriften

)in Bezug auf die

Kontrollen (der
Einhaltung von Vofschnfwn

) in Bezug auf die

, der

Physische Sicherheitsmassnahmen, z.B. Kameras, Alarme, Bad

[Physische Si

2.B. Kameras, Alarme, Badge-Schiiesssysteme

Kontrolle der verdffentiichten Informationen, z.B. auf Homepage /durch
|den sozialen Medien

2.B. auf K /durch itende in

den sozialen Medien

Tabelle 6:
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Die Fragen zu den IT-Sicherheitsmassnahmen wurden in technische und organisatorische

Massnahmen unterteilt und aus oben genannten Griinden auf total 25 Eintrige begrenzt.

2.6 Zwischenresumee

Die Literaturrecherche zeigt klar auf, dass Cyberangriffe gegen Unternehmen hiufiger
werden, die hiufigste initiale Angriffsart «Phishing» ist und deshalb der Faktor Mensch
dusserst relevant fiir die Cybersicherheit der Unternehmen ist. Die Schweizer
Logistikbranche setzt sich vorwiegend aus den Wirtschaftszweigen «Handel» sowie
«Verkehr und Lagerei» zusammen. Der Handel gehort zu den Branchen mit dem hochsten
Reifegrad bei der Cybersicherheitsbereitschaft, wohingegen das Transportwesen zu jenen
Branchen zihlt, die erst am Anfang ihrer Entwicklung in diesem Bereich stehen (Cisco,

2023).

Kiinstliche Intelligenz (KI) spielt in der Abwehr von Cyberangriffen, wie auch in der
Erkennung von Verhaltensmustern eigener Mitarbeitenden, eine immer wichtigere Rolle.
Die Verwendung von auf «kiinstlicher Intelligenz  basierenden»  IT-

Sicherheitsmassnahmen wird deshalb in der Online-Umfrage explizit abgefragt.

Die Awareness und Schulung des Managements und der Mitarbeitenden werden in der
Literatur als entscheidende Faktoren genannt. Deshalb wurden nachfolgende Aussagen

zur Einschétzung in die Umfrage aufgenommen:
Ul Die Geschdftsfiihrung ist sich der IT-Risiken bewusst und hdlt die Vorgaben ein

[l Alle Beschdftigten absolvieren mindestens jihrlich ein « Cyber Awareness

Training»

U Ausgewdhlte Mitarbeitende absolvieren mindestens jihrlich ein «Cyber

Awareness Training»

Ul Mitarbeitende, die regelmdssig im Homeolffice arbeiten, absolvieren mindestens

Jjédhrlich ein spezielles «Cyber Awareness Trainingy

[l Es gibt verschiedene «Cyber Awareness Trainingsy fiir verschiedene

Zielgruppen im Unternehmen
[l Es existieren Massnahmen zur Erfolgskontrolle/Vertiefung der Schulungen

[ «Cyber Awareness Trainings» werden in verschiedenen Sprachen angeboten
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Um den Maturititsgrad der Cybersicherheit im Unternehmen zu erfahren, wurde (trotz
zunehmender Komplexitdt der Umfrage) eine Einschidtzung aller vorhandenen IT-

Sicherheitsmassnahmen in die Umfrage aufgenommen:

[l Bitte schdtzen Sie den Reifegrad und die Verbreitung bzw. den Geltungsbereich

der vorhandenen IT-Sicherheitsmassnahmen im Unternehmen ein.

Um die Vergleichbarkeit der Umfrageergebnisse von DreiBigacker et al. (2020, 2021),
Isenhardt (2022) und der Online-Umfrage in der Schweizer Logistikbranche
sicherzustellen, wurden die Formulierungen der Fragen soweit mdglich aus den

vorhergehenden Studien fiir die Online-Umfrage iibernommen.

3. Methode

3.1 Literaturrecherche

Um relevante Artikel zur Forschungsfrage zu finden, die die vorhandenen Studien
(DreiBigacker et al., 2020, 2021; Isenhardt et al., 2022) ergénzen konnen, wurde die
Forschungsmethode einer systematischen Literaturrecherche angewendet. Um dabei die
Nachvollziehbarkeit zu gewihrleisten, wurde in Kapitel 2.1 die Systematik nach (Brocke

et al., 2009) genutzt.

() ({[)]

definition conceptua-
of review lisation of

scope topic

{v) (n
research literature
agenda search

(Iv)
literature
analysis and
synthesis

Abbildung 1: Framework fiir die Literaturrecherche nach Broke et al. (2009)
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3.2 Online-Umfrage

Die anschiessend durchgefiihrte Befragung setzt als empirische Forschungsmethode die
quantitativen Querschnittanalyse ein (Wilde & Hess, 2006, 2007), um eine
Momentaufnahme der Betroffenheit von Cyberangriffen und des Einsatzes von IT-

Sicherheitsmassnahmen in der Schweizer Logistikbranche zu erheben.

Der Fragekatalog wurde einerseits aus den Befragungen von DreiBBigacker (2020, 2021)
und Isenhardt (2022) abgeleitet, andererseits erginzt mit Erkenntnissen aus der
Literaturrecherche (z.B. mit der Frage nach der Ausbildung von Mitarbeitenden im

Thema «Cyber Awareness Trainingy).

Zur Datenerhebung wurde eine quantitative Befragung nach der Methode von Snijkers

und Meyermann (2017) durchgefiihrt.

3.2.1 Planung der Umfrage

Ublicherweise lassen sich aus einer quantitativen Querschnittanalyse Riickschliisse auf
die Grundgesamtheit schliessen (Wilde & Hess, 2006). Die Logistikbranche besteht nach
der Definition von Wohlers (2015) aus den nachfolgenden Wairtschaftsbereichen
(Bundesamt fiir Statistik, 2008a, 2008b, 2013):

[l Wasserversorgung und Abfallentsorgung (E, Codes 36-39)
Ul Handel, Instandhaltung und Reparatur von Motorfahrzeugen (G, Codes 45-47)
Ul Verkehr und Lagerei (H, Codes 49-53)

Eine reprisentative Stichprobe miisste bei 12°077 registrierten Unternehmen der
Logistikbranche im Jahre 2020 (Bundesamt fiir Statistik, 2022b, 2022a) und einem
Konfidenzniveau von 95% und einer Fehlerspanne von 5% rund 373 Antworten von
Unternehmen beinhalten (Stocker & Steinke, 2022). In der vorliegenden Arbeit wurde
die Stichprobe jedoch nicht zufillig aus der Grundgesamtheit ausgewihlt. Sie basiert auf
den Mitgliederregistern von Spedlogswiss (450 E-Mail-Adressen), des GS1 Logistik
Leiter Clubs (456 E-Mail-Adressen), des GS1 Club de Logisticiens de Suisse Romande
(146 E-Mail-Adressen) und einer Anzahl Teilnehmenden, die {iber LinkedIn auf die
Befragung aufmerksam wurden. Dies bedeutet, dass bereits eine Stichprobenverzerrung
vorliegt und wunabhédngig vom Riicklauf und der daraus resultierenden der

Stichprobengrdsse, nur bedingt Riickschliisse auf die Grundgesamtheit gezogen werden
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konnen. Dennoch ergibt die Umfrage eine Momentaufnahme der Situation in der

Logistikbranche.

3.2.2 Operationalisierung der Umfrage

Der Fragebogen wurde aus einer Gegentiberstellung jener von DreiBBigacker (2020, 2021)
und Isenhardt (2022) abgeleitet. Ferner wurden die Erkenntnisse aus dem Kapitel 2 in die
Fragestellungen und insbesondere deren Antwortmoglichkeiten eingearbeitet. Die Fragen
wurden geschlossen formuliert. Als Antwortméglichkeiten standen die abgestufte
Zustimmung bzw. Einschétzung, die Eingabe von Zahlenwerten oder die Auswahl von
vorgegebenen Punkten zur Verfligung. Es wurde darauf geachtet, dass Aufzihlungen
noch mit einem Freitextfeld ergénzt werden konnten, falls etwas nicht aufgefiihrt war.
Sédmtliche Elemente der Umfrage wurden in Deutsch, Franzosisch und Englisch zur
Verfiigung gestellt, um sie allen Teilnehmenden in der Schweizer Logistikbranche

zuginglich zu machen.

Die Branchenverbinde Spedlogswiss und GS1 Switzerland haben sich
dankenswerterweise dazu bereit erkldrt, den Umfragelink an ihre Mitglieder zu senden.
Die zu diesem Zweck formulierten Anschreiben, sind im Anhang zu finden. Weiter wurde
die Umfrage im LinkedIn-Profil des Autors mit der Aufforderung zur Teilnahme
publiziert. Um die drei unterschiedlichen Zielgruppen und deren Riicklaufquote
beurteilen zu konnen, wurde die Online-Umfrage in drei gleichwertige Kopien aufgeteilt

und die Umfrage-Links den Zielgruppen entsprechend zur Verfligung gestellt.

Um eine moglichst hohe Teilnahmebereitschaft zu erzielen, wurden folgende Punkte

umgesetzt (Snijkers und Meyermann, 2017):

[ Den Verbdnden wurde ein individuelles Anschreiben in Deutsch, Franzosisch

und Englisch fiir die verbandsinterne Kommunikation zur Verfiigung gestellt.

[l Im Anschreiben wurde auf die Branchenverbdnde als prominente Unterstiitzer

der Umfrage hingewiesen.

U Als Anreiz wurde auf die Verlosung einer Betriebsfiihrung inkl. Verpflegung

unter den Teilnehmenden hingewiesen.

Ul Fiir Riickfragen wurde eine Telefonnummer und E-Mail-Adresse kommuniziert.
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Ul Nicht alle Fragen waren als obligatorisch gekennzeichnet, um die
Teilnehmenden nicht zu frustrieren und um die Anzahl eingereichter

Fragebogen zu erhohen.

Vor der Publikation der Online-Befragung musste die Vollstidndigkeit, Rechtschreibung,
Logik und Funktionsweise getestet werden. Dieses Pre-Testing fand in allen drei
Sprachen mit acht Probanden im In- und Ausland auf Windows und MacOS und i0OS
Betriebssystemen statt. Es wurden dabei die Internetbrowser Chrome, Safari und Firefox
verwendet. Nach der Fehlerbehebung wurden voneinander unabhéngige
Umfragevarianten fiir die drei Zielgruppen (GS1, Spedlogswiss, LinkedIn) erstellt.
Anschliessend wurden Testantworten in die Statistiksoftware SPSS exportiert, um

sicherzustellen, dass die Umfrageergebnisse auch verarbeitet werden konnten.

3.2.3 Feldarbeit und Datenverarbeitung

Die eigentliche Datenerhebung bzw. die Online-Befragung wurde zwischen dem
24.02.2023 und dem 24.03.2023 in Deutsch, Franzosisch und Englisch mit Hilfe der
Umfragesoftware LimeSurvey® auf der Plattform der ZHAW durchgefiihrt.
Anschliessend wurden die Ergebnisse bereinigt, plausibilisiert und nach Branche
gefiltert, dass schlussendlich nur noch vollstindige Antwortsdtze aus der Schweizer

Logistikbranche vorhanden waren.

3.2.4 Datenuibernahme aus anderen Studien

Um die Ergebnisse der Befragung mit den Forschungsergebnissen in Deutschland
(DreiBigacker et al., 2020, 2021) vergleichen zu kdnnen, wurden vom Kriminologischen
Forschungsinstitut Niedersachsen e.V. (KFN) die bereinigten Datensdtze in Form eines
SPSS-Datensatzes zur Verfiigung gestellt. Auch die Forschungsergebnisse zur Schweizer
MEM-Branche (Isenhardt et al., 2022), wurden von der Universitit Bern in Form eines
bereinigten SPSS-Datensatzes zur Verfiigung gestellt. Die dazugehorenden

Datennutzungsvertrage sind im Anhang zu finden.

® Version 3.14.8+180829
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3.2.5 Datenanalyse

Als Analyse-Software wurde «IBM Statistical Package for Social Science» (SPSS,
Version 28) fiir deskriptive Statistik, vergleichende Analysen, statistische Auswertung
und teilweise fiir die die Darstellung der Daten verwendet. Microsoft Excel diente
mehrheitlich der Plausibilisierung der Ergebnisse und wurde v.a. fiir die Erstellung der

Grafiken eingesetzt.

3.3 Qualitative Befragung

Als Ergédnzung zur Online-Umfrage wurde am 11.05.2023 von 09:00 bis 10:00 Uhr ein
Fachgespriach durchgefiihrt. Die Teilnehmenden vertraten einen internationalen Verein
fir Logistikstandards, einen grossen Schweizer Branchenverband und mehrere
internationale Transport- und Logistikunternehmen. Es wurde vorgéingig ein
Gesprichsleitfaden versendet, der die wichtigsten Erkenntnisse der vorliegenden Arbeit
und die Fragen dazu enthielt. Das Fachgesprich wurde als semi-strukturiertes Interview
gefiihrt. Dabei konnte aufgrund der zeitlichen Limite nicht auf jede Frage eingegangen
werden. Die Liste der Teilnehmenden, der Gesprichsleitfaden sowie der
zusammengefasste Gespriachsverlauf ist im Anhang dieser Masterarbeit zu finden. Das
Gesprich wurde via Microsoft Teams durchgefiihrt und aufgezeichnet. Zitate und Inhalte

wurden mit einer Zeitangabe auf die Aufzeichnung referenziert.

4. Resultate

41 Ergebnisse der Umfrage in der Schweizer Logistikbranche

4.1.1 Erhebungszeitraum

Die Umfragen starteten leicht zeitversetzt und waren rund einen Monat lang online. Das
Versenden einer Erinnerung am 07.03.2023 fiihrte erwartungsgemass zu einer zweiten

Welle von Teilnehmenden.

Umfrage Startdatum Enddatum Dauer in Tagen
GS1 27.02.2023 24.03.2023 25
SPEDLOGSWISS 24.02.2023 24.03.2023 28
Linkedin 27.02.2023 24.03.2023 25

Tabelle 7: Erhebungszeitraum der Online-Umfragen
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Das urspriinglich angekiindigte Ende der Umfrage (12.03.2023) wurde absichtlich

iiberschritten. So konnten die spéter eingereichten Antworten mitberiicksichtigt werden.

4.1.2 Datenbereinigung, Rucklaufquote und Sprache

Die drei Umfragen wurden von insgesamt 144 Teilnehmenden (100%) begonnen, wobei
97 Teilnehmende mehr als zwei Umfrageseiten ausfiillten (69%). Bereinigt konnten
schliesslich 78 Teilnehmende (55%) bzw. Datensitze mit mindestens «einem berichteten
Cyberangriff» oder «einer Rangfolge moglicher Folgen eines Cyberangriffes» fiir die

Analyse tibernommen werden.

Die Riicklaufquoten bei GS1 (6.5%) und Spedlogswiss (5.8%) waren eher tief im
Vergleich zur Umfrage von Isenhardt (2022) mit einem Riicklauf von 22.6%.

Kontaktierte Nutzbare
Umfrage Personen Datensétze Riicklaufquote
GS1 602 39 6.5%
SPEDLOGSWISS 450 26 5.8%
LinkedIn n.v. 13 n.v.

Tabelle 8: Riicklaufquote der Online-Umfragen

Die Antworten teilten sich in alle drei angebotenen Sprachen auf, wobei Deutsch

erwartungsgeméss am hiufigsten verwendet wurde.

Verwendete Sprachen (n=7s)

Spedlogswiss

Linkedln

_
I
Gs1 I

0 5 10 15 20 25 30
GS1 LinkedIn Spedlogswiss
Franzdsisch 11 1 4
M Englisch 1 0 3
m Deutsch 27 12 19

Abbildung 2: Verwendete Sprachen bei der Beantwortung der Online-Umfrage
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4.1.3 Abgrenzung Logistikbranche und angewandte Betriebe

Die Definition der Logistikbranche (vgl. Kapitel 3.2.1) sieht vor, dass die 78
auswertbaren Antworten der Online-Umfrage’ auf die Wirtschaftszweige E, G und H
eingeschriankt werden, wobei keine Antwort aus dem Wirtschaftszweig E eingegangen
ist. Diese 45 Antworten werden in den nachfolgenden Kapiteln mit «LOG» bezeichnet
(in Tabelle 9 blau umrandet). Da die antwortenden Personen iiber die Verteiler der
Logistik-Branchenverbdnde Spedlogswiss und GS1 angeschrieben wurden, werden
weitere 28 Antworten, die nicht von Betrieben aus den Wirtschaftszweigen G und H
stammen, mit «KLOG+» bezeichnet. Die einzige Ausnahme bilden die fiinf Antworten, die
iiber LinkedIn eingegangen sind und nicht den Wirtschaftszweigen G oder H angehdren
(in Tabelle 9 rot gepunktet umrandet). Werden diese weggelassen, ergeben sich 73
Antworten®, die fiir die folgenden Analysen als Logistikbranche (LOG & LOG+)

verwendet werden konnen.

In welchem Wirtschaftszweig / in welcher Branche ist Ihr Unternehmen tatig bzw. das
Unternehmen, das Sie als ICT-Dienstleister vertreten? * survey Kreuztabelle

Anzahl
survey
GS1 Linkedin  Spedlogswiss  Gesamt
In welchem C: Verarbeitendes 101 3 : 0 13
Wirtschaftszweig / in Gewerhe/Herstellung von a H
welcher Branche ist Ihr Waren Y :
UG ) B . F: Baugewerbe/Bau 1 0 1 2
das Unternehmen, das Sie - -
als ICT-Dienstleister G: Handel; Instandhaltung 6 7 0 13
vertreten? und Reparatur von
Motorfahrzeuge
H: Verkehr und Lagerei 10 1 21 32
I: 1 0 0 1
Gastgewerhe/Beherbergun
g und Gastronomie
J: Information und 1 0 0 1
Kommunikation
L: Grundstiicks- und 0: 1 0 1
Wohnungswesen H
M: Erbringung von 1 0 0 1
freiberuflichen,
wissenschatftlichen und
technischen
Dienstleistungen
N: Erbringung von 4 1 0 5
sonstigen wirtschaftlichen C
Dienstleistungen H
P: Erziehung und Unterricht 1 0 0 1
Q: Gesundheits- und 1 0 0 1
Sozialwesen
S: Erbringung von 3 0 4 7
sonstigen
Dienstleistungen
Gesamt 39 13 26 78

Tabelle 9: Logistikbranche und nicht beriicksichtigte Antworten (402)

7 In den Abbildungs- und Tabellenbeschreibungen werden jeweils am Ende in Klammern die
Fragennummer aus der Online-Umfrage referenziert.

8 LOG: N=45; LOG+: N =28
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4.1.4 Teilnehmende Personen und Unternehmen

Ein guter Drittel der teilnehmenden Personen waren Mitglieder einer Geschiftsleitung
oder eines Vorstandes (39%). Ein weiterer Drittel der Teilnehmenden beschéftigte sich
beruflich mit IT / ICT, IT-Sicherheit / Informationssicherheit oder Governance &

Datenschutz (35%). Ein Rest von 26% ordnete sich einer «sonstigen» Rolle zu.

TEILNEHMENDE (N=73)

Governance & Datenschutz; 3; 3%

IT-Sicherheit / Informationssicherheit; 10; 12%

Geschaftsfiihrung / Vorstand; 34;39%

Generelle IT/ICT; 17;20%

Sonstiges; 23;26%

Abbildung 3: Rollen der Teilnehmenden (401)

Wie viele Mitarbeitende hat Ihr Unternehmen bzw. das Unternehmen, das Sie als
ICT-Dienstleister vertreten?

Unternehmen Anteil

1 bis 9 Beschaftigte (Microunternehmen) 5 6.8%

10 bis 49 Beschéaftigte (Kleine Unternehmen) 10 13.7%

LOG |50 bis 249 Beschéftigte (Mittlere Unternehmen) 10 13.7%
ab 250 Beschaftigte (Grosse Unternehmen) 20 27.4%

45 61.6%

1 bis 9 Beschéftigte (Microunternehmen) 3 4.1%

10 bis 49 Beschaftigte (Kleine Unternehmen) 5 6.8%

LOG+ |50 bis 249 Beschaftigte (Mittlere Unternehmen) 11 15.1%
ab 250 Beschatftigte (Grosse Unternehmen) 9 12.3%

28 38.4%

1 bis 9 Beschaftigte (Microunternehmen) 8 11.0%

10 bis 49 Beschéaftigte (Kleine Unternehmen) 15 20.5%

50 bis 249 Beschaftigte (Mittlere Unternehmen) 21 28.8%

ab 250 Beschaftigte (Grosse Unternehmen) 29 39.7%

Tabelle 10: Teilnehmende pro Unternehmensgrossenklasse (403)
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Unternehmen pro Unternehmensgrossenklasse (N=73)

1 bis 9 Beschaftigte
(Microunternehmen); 8; 11%

ab 250 Beschéftigte (Grosse

Unternehmen); 29; 40% 10 bis 49 Beschaftigte (Kleine

Unternehmen); 15; 20%

50 bis 249 Beschaftigte (Mittlere
Unternehmen); 21; 29%

Abbildung 4: Teilnehmende pro Unternehmensgrossenklasse total (A03)

Bei Betrachtung der Verteilung der Teilnehmenden in Bezug auf die Unternehmensgrosse
sind die Unternehmen ab 250 Mitarbeitenden mit 40% im Vergleich zu mittleren (29%),
kleinen (20%) und sehr kleinen (11%) Unternehmen iiberproportional vertreten.
Aufgrund der Tatsache, dass eine kleine Gelegenheitsstichprobe vorliegt, wird auf eine

Gewichtung der Antworten zur Beriicksichtigung aller Grossenklassen verzichtet.

Die Anzahl der Mitarbeitenden, die sich hauptsédchlich mit «genereller IT / ICT»
beschiftigten (Frage A04, N=68) variierte zwischen 0 und 700 Personen. Der Mittelwert
lag bei 31 und der Median bei 3 Mitarbeitenden. Der Mittelwert flir Personen die sich
vorwiegend mit «IT-Sicherheit / Informationssicherheit» beschéftigten (N=66) lag bei 3.1
und der Median bei 1.

4.1.5 Outsourcing der ICT

Durchschnittlich gaben 35% der befragten Unternehmen an, ICT-Services ausgelagert zu
haben. Unter «Sonstiges» wurde Folgendes genannt: Alarmserver, Betreuung ABACUS,
CISO, ERP (3x), ERP/TMS, gewisse Services teils als Managed Services ausgelagert
(z.B. Datacenter, Server bis Layer 2, Administration dann wieder inhouse), Mutterhaus

in DE, Print Service, Kassen, Logistiksysteme und Saas.
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Hat Ihr Unternehmen IT-Funktionen an einen externen Dienstleister vergeben (Outsourcing)?
Wenn ja, welche IT-Funktionen?

LOG LOG+

(N=45) (N=28)
Keine IT-Funktionen ausgelagert 4 189% | 4 [14.3%
Email & Kommunikation 20 |44.4%| 10 |35.7%
Netzwerk-Administration & Wartung 22 148.9%| 11 |39.3%
Webauftritt (z.B. online-Marktplatze, Shops, Kundenportale) 18 [40.0%| 12 [42.9%
Cloud-Software & Cloud-Speicher 28 162.2%| 10 |35.7%
IT-Security (z.B. Incident Detection, SIEM, SOC, Threat Intelligence) | 19 [42.2%]| 10 |35.7%
Sonstiges 8 [17.8%| 3 [10.7%

Tabelle 11: Outsourcing von ICT-Services (405)

4.1.6 Risikoeinschatzung der Unternehmen

Erstaunlicherweise schitzten 50.7% der befragten Unternehmen das Risiko, in den
néchsten 12 Monaten Opfer eines gezielten Cyberangriffes zu werden, als «eher gering»
ein. Auch ein breit gestreuter Cyberangriff wird von 45.2% der Unternehmen als «eher
geringy eingestuft.

Wie hoch schitzen Sie das Risiko fiir lhr Unternehmen ein, in den
nachsten 12 Monaten von einem Cyberangriff geschadigt zu werden, ...

£ E keine Angabe
cND I
(8]
? E 0 sehrhoch
= ]
QL= ®
§ E -§_ eher hoCh
Sc? .
Cco eher gering |
55 - ——————— ]
TEN .
i A sehrgering I
s éﬁ § keine Angabe
SS<&
ot o 3 sehrhoch I
e e ]
gEg8g
52 =] eher hoch |
SO 2 |
L 509
gg ({i% eher gering |
[ ]
o o E o
2 =8 sehrgering
> ]
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%

Total mLOG+ mLOG
(N=73) (N=28) (N=45)

Abbildung 5: Risikoeinschdtzung zu Angriff in den néchsten 12 Monaten (406)

Die Unternehmen nehmen zu 53.4% an, dass sie aufgrund ihrer Reputation oder ihrem
Kundenkreis angegriffen wiirden. 13.7% der Unternehmen nehmen an, dass sie aufgrund
ihrer besonderen Produkte, Herstellungsverfahren oder Dienstleistungen angegriffen

wiirden.
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Was denken Sie: Warum konnte lhr Unternehmen Ziel eines Cyberangriffs
werden? Haben Sie ...

/
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0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0%

Total ®LOG+ mLOG
(N=73) (N=28) (N=45)

Abbildung 6: Griinde fiir potenziellen Cyberangriff (107)

4.1.7 Von Cyberangriffen betroffene Unternehmen
Angriffe generell und in den letzten 24 Monaten vor der Befragung

Von den teilnehmenden Unternehmen gaben 64% (47 von 73) an, bereits einmal oder

mehrmals von einem Cyberangriff betroffen gewesen zu sein.

In den letzten 24 Monaten waren 45.2% (33 von 73) der Unternehmen von mindestens
einem Angriff betroffen. Am haufigsten waren «Phishing-Angriffe» mit 39.9% aller
Angriffe, gefolgt von «sonstigem Social Engineering» mit 19.4% und «CEO-Fraud» mit

17.1%.
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Angriffe pro Angriffsart in den letzten 24 Monaten
(N=72)

Defacing-Attacken; 14; 2.5%
Phishing-Angriffe; 222; 39.9%
(D)DoS-Attacken; 20; 3.6% _

Sonstige Schadsoftware; 23; 4.1%

Spyware; 27; 4.9% _

Ransomware; 19; 3.4% _

Manuelles Hacking; 12; 2.2%

Andere Angriffsart; 16; 2.9% _

_CEO-Fraud; 95; 17.1%
Sonstiges Social Engineering; 108; 19.4%_

Abbildung 7: Summe aller Cyberangriffe nach Angriffsart (B01)

Die Angaben, wie oft ein Angriff in den letzten 24 Monaten vor der Befragung
stattgefunden hat, wurden gruppiert und in Tabelle 12 dargestellt. Beim Betrachten der
gruppierten Haufigkeit zeigt sich, dass z.B. die 95 registrierten «CEO-Fraud-Angriffe»
24.7% der Unternehmen betraf und 75.3% keinen solchen Angriff verzeichneten. Von
den angegriffenen Unternehmen erlebten 15.1% ein bis zwei solche Angriffe innerhalb

der letzten 24 Monate.

LOG CH & LOG+ CH

In den letzten 24 Monaten vor der Befragung

[
— €
Haufigkeit der Betroffenheit durch einzelne Angriffsarten N= g é E § E i
(in Prozent) =) o 2 y ; g
g
Ransomware-Angriff (um Daten zu verschilisseln) 73 87.7% | 9.6% 2.7%
Spyware-Angriff (um zur Daten auszuspahen) 73 89.0%
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 73 87.7%
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 73 95.9%
(D)DoS-Attacke (um Web- oder E-Mail-Server zu liberlasten) 73 89.0%
Defacing-Attacke (um Inhalte von Websites zu verandern) 73 94.5%
"CEO-Fraud" (Vortauschung einer Fihrungspersonlichkeit) 73 75.3%
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 73 68.5%
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 73 86.3% | 8.2%
Andere Angriffsart 73 | 95.9% i

Tabelle 12: Hdufigkeit der Cyberangriffe (gruppiert) (B02)
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Nachfolgende Abbildung 8 =zeigt, wie die Unternehmen® von unterschiedlichen
Angriffsarten in unterschiedlicher Intensitit betroffen waren. Dazu wurde pro
Unternehmen die Anzahl unterschiedlicher Angriffsarten gezihlt und diese gruppiert (x-
Ache) und die jeweilige Anzahl Angriffe pro Gruppe summiert (y-Achse). So erlebten
die Unternechmen am héufigsten die Kombination von drei unterschiedlichen

Angriffsarten.

Summierte Angriffe der letzten 24 Monate nach Anzahl Anfiffsarten
gruppiert (N=72)
160 150

140 126
120

100

100

80

60
40 32

uLOG
41 LOG+
20 I 11 19 > 1111 >
6
1 2 3 4 5 6 10
Anzahl unterschiedlicher Angriffsarten

Summe der Angriffe

Abbildung 8: Unterschiedliche Angriffsarten und ihre Intensitdt (B02)

«Schwerwiegendster Cyberangriff»

«Phishing-Angriffe» wurden von 19.2% der Unternehmen als die «schwerwiegendsten
Angriffe» wahrgenommen, direkt gefolgt von «CEO-Fraud» 12.3% und «Ransomware»
8.2%. Da die Stichprobengrosse klein ist, lassen sich keine weiteren Aussagen zu den

Untergruppen LOG und LOG+ machen.

Die Summe aller genannten Angriffe (=44) iibersteigt die Anzahl angegriffener
Unternehmen (=33), da drei Unternehmen Mehrfachnennungen angegeben haben, bei

denen die Angriffe zusammen aufgetreten sind (siche Frage BO4 im Anhang).

® Es wurde ein Ausreisser-Datensatz entfernt, der als Platzhalter sehr hohe Zahlen eingegeben hat
(9°999'999) und den Hinweis «Fiir mich praktisch nicht ausfiillbar war der Abschnitt mit den Fragen wieviel
Phishing- / Malware-Angriffe stattfanden. Woher sollte man das denn wissen, bzw. wie messen?».
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Resultate

Masterarbeit

Sie haben fiir die unten aufgefiihrten Angriffsarten angegeben, dass lhr Unternehmen
in den letzten 24 Monaten von diesen betroffen war. Welcher dieser Angriffe war aus

Spyware, die das Ziel hatte, Nutzeraktivitaten oder sonstige Daten

Ransomware, die das Ziel hatte, Unternehmensdaten zu

lhrer Sicht der schwerwiegendste?

Manuelles Hacking, d.h. Manipulation von Hard- und Software ohn

Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren,
Nutzung spezieller Schadsoftware

Denial of Service (D)DoS-Attacken, die auf eine Uberlastung von

Web- oder E-Mail-Servern zielten

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des

L)

«CEO-Fraud», wobei eine Fiihrungsperson des Unternehmens

zu bewirken, z.B. Gelduberweisung

Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden

sensible Unternehmensdaten erlangt wurden

Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt
und geschickt ausgefragt bzw. ausspioniert wurden, z.B. am

Telefon, in sozialen Netzwerken/Internetforen, im privaten Umfeld,

auf Messen oder sonstigen Veranstaltungen

~ |vorgetauscht wurde, um bestimmte Handlungen von Mitarbeitend

~ |E-Mails oder Websites erfolgreich getduscht wurden und z.B.

1
[}
©
=
o
[
2 e
— >
3 N 5
£ c § g £
[} [ o =)
5 - £ s
< ] [ c o
3] N £ 51 (9}
14 » S5 £ E
Wirtschaftszweig Gruppe e 3 = =) <
2 2 1 0 4 1 0 0
LOG CH (N = 45)
4.4% 4.4% 2.2% 0.0% 8.9% 2.2% 15.6% 15.6% 0.0% 0.0%
4 1 1 1 1 1 2 7 1 1
LOG+ CH (N = 28)
14.3% 3.6% 3.6% 3.6% 3.6% 3.6% 71% 25.0% 3.6% 3.6%
6 3 2 1 5 2 9 14 1 1
LOG CH & LOG+ CH (N=73)
8.2% 4.1% 2.7% 1.4% 6.8% 2.7% 12.3% 19.2% 1.4% 1.4%

Abbildung 9: Schwerwiegendster Cyberangriff (LOG CH & LOG+ CH) (B04)

Initialer Angriffspunkt und Motivation der Taterschaft

Von den 33 Unternehmen, die einen «schwerwiegenden Angriff» erlebt haben, gaben

40% auf die Frage nach dem urspriinglichen Angriffspunkt «Niederlassung im Inland»

als Ursprung des Angriffs an. Nur 10% nannten die «Niederlassung im Ausland». 33%

machten keine Angabe.

Initialer Angriffspunkt LOG (N=19) | LOG+ (N=11) Total (N=33)

Niederlassung im Inland 7 5 12 40%
Niederlassung im Ausland 2 1 3 10%
Lieferanten 4 1 5 17%
Keine Angabe 6 4 10 33%
Gesamtergebnis 19 11 30 100%

Tabelle 13: Initialer Angriffspunkt (B05)

Die Einschitzung, weshalb ihr Unternehmen Opfer eines Angriffes wurde, beantworteten

32 von 33 Unternehmen. 69% der Unternehmen gehen dabei von einem «nicht

zielgerichteten» Angriff aus, 13% gehen von einem «zielgerichteten» Angriff aus. 19%

machten keine Angabe.
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Resultate Masterarbeit

Motivation der Taterschaft LOG (N=21) | LOG+(N=11) Total (N=32)
Das Unternehmen wurde beim schwerwiegendsten Angriff als ein

Unternehmen von vielen anderen attackiert (z.B. bei massenhaft 14 8 2 69%
versendeter Schadsoftware, Ransomware-Angriffen oder dem ©
Ausnitzen von technischen Schwachstellen).

Das Unternehmen wurde beim schwerwiegendsten Angriff zielgerichtet 3 1 a 13%
attackiert/ausgewahlt (z.B. gezielter Spionageangriff). °
keine Angabe 4 2 6 19%
Gesamtergebnis 21 11 32 100%

Tabelle 14: Motivation der Tdterschaft (B06)
Folgen fiir das Unternehmen

Von 33 betroffenen Unternehmen beantworteten 32 diese Frage, wobei fiir 15
Unternehmen der Angriff «keine Folgen» hatte. Am haufigsten wurden Kostenfolgen fiir
die Wiederherstellung von Daten und IT-Infrastruktur genannt.

LOG (N=21) | LOG+ (N=11) | Total (N=32)

15

Keine Folge 10

-
o

Kosten fiir Sofortmassnahmen zur Abwehr und Aufklarung

Kosten fiir Wiederherstellung von Daten oder IT-Infrastruktur (Hardware und Software)

Kosten fiir externe Beratung

Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen

Erhdhung des Zusammenhalts unter den Mitarbeitenden

Ausfall der Informatik

Positive Reaktionen (z.B. von Kundinnen und Kunden) auf den raschen und resilienten Umgang mit dem Angriff

NN I[N O |~

Betriebsunterbrechung (d.h. vollstandiger oder teilweiser Ausfall der Produktion und Administration)

Interne Reorganisationskosten

s lw|=2|IN|[OINMV|MoO|lO|O

Erpressung mit den verschliisselten Daten

Kosten aufgrund von Lsegeldzahlungen

Negative Auswirkung auf die Geschéftsentwicklung

_m =2 IN| WY~ | |

alalaf~a

Reputationsverluste/Negative Presse

Diebstahl oder Schadigung von IT- oder Kommunikationsgeraten

Erpressung mit entwendeten Daten

Kosten fir Rechtsstreitigkeiten, Schadensersatz, Strafen

Kundenverluste/Auftragsverluste

Verlust von personenbezogenen Daten, z.B. Kundendaten, Daten von Mitarbeitenden

Entlassung von Mitarbeitenden

Hohere Mitarbeitendenfluktuation, z.B. Verlust von kompetenten Arbeitskraften

Keine Angabe 1 1 2

Tabelle 15: Folgen des schwerwiegendsten Angriffes auf das Unternehmen (B07)
Lésegeldforderungen

Lediglich zwei Unternehmen gaben an nach dem «schwerwiegendsten Angriff)» mit einer
Losegeldforderung konfrontiert gewesen zu sein, welcher sie beide nicht nachgekommen

sind (Frage B08: N=6, Frage B09: N=2).
Folgen fiir die IT-Systeme

Durch den «schwerwiegendsten Angriff» war am héufigsten der Standard-Arbeitsplatz

und die Office-IT (42%), gefolgt von E-Mail und Kommunikation (39%) betroffen.
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Resultate

Masterarbeit

Aufgrund der kleinen Stichprobe konnen keine verallgemeinernden Schliisse aus diesen

Zahlen gezogen werden.

Betroffene IT-Systeme nach schwerwiegendstem Angriff

Rechnungswesen, Controlling (z.B. fir Jahresabschluss,
Berichtserstellung)

]
0

Banking und Trading r 2
h

3
3

3

Lager und Logistik
3

2
Produktionssteuerung (Fokus auf Maschinen- und Anlagensteuerung) - 1
1

Auftrags- und Kundenverwaltung (z.B. Termin- und
Reservierungssysteme, Rechnungsverwaltung) 0

Webauftritt (z.B. online-Marktplatze, Shops, Kundenportale) o

E-Mail und Kommunikation (z.B. Partner-Portale, Netzspeicher) _ 4 .
Standard-Arbeitsplatz und Office-IT _ 4 .

°
~
IS
)
)
5

Total (N=32) ~ mLOG+(N=11) mLOG (N=21)

Abbildung 10: Betroffene IT-Systeme nach schwerwiegendstem Angriff (B11)

Kostenfolge des Angriffes

Die Kosten, die durch den «schwerwiegendsten Angriff» entstanden sind, weisen eine

sehr hohe Spannweite auf, wobei der maximale Betrag von CHF1 Mrd. angezweifelt

werden muss. Bei 31 Unternehmen liegt der Median der Kostenfolge bei CHF 1'000.

Bitte geben Sie an, welche Kosten durch den von lhnen
angegebenen schwerwiegendsten Angriff in CHF
entstanden sind.

Antworten 21
Mittelwert 37227
Median 524
LOG CH (N =45) Std.-Abweichung 85’935
Spannweite 300°000
Minimum -
g Maximum 300°000
S Antworten 10
o Mittelwert 100°112'350
3 Median 1250
H LOG+ CH (N =28) Std.-Abweichung 316°188'443
a(:‘g Spannweite 1°000°000°000
5 Minimum -
£ Maximum 1°000’000°000
< Antworten 31
Mittelwert 32'319'525
Median 1’000
I('NOS;;; &LOG+CH Std.-Abweichung 179'593'994
Spannweite 1°000°000°000
Minimum -
Maximum 1’000’'000’000

Tabelle 16: Kostenfolge nach schwerwiegendstem Angriff (B12)
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Resultate Masterarbeit

Folgen des Angriffes

Von den 32 Unternehmen schitzte lediglich ein Unternehmen die Folgen des
«schwerwiegendsten Angriffes» als «existenzgefdhrdend» ein. Zwei Drittel gaben an,
dass der Angriff «kurzfristig behebbar und leicht verdaubary» war. Fiir einen Drittel zog

der Angriff «keine Einschrankungen» nach sich.

Konsequenzen nach schwerwiegendstem Angriff

geféhrdete die Existenz des Unternehmens 1l 1
fuhrte zu splrbaren Einschrankungen I 3

war kurzfristig behebbar und leicht verdaubar NI 18

LOG CH & LOG+
CH
(N =32)

zog keine Einschrankungen nach sich 10

gefahrdete die Existenz des Unternehmens ' 0

if) f fuhrte zu splrbaren Einschrankungen I 3
% é war kurzfristig behebbar und leicht verdaubar IEEEEGG_G___——__ 5
zog keine Einschrankungen nach sich [N 3
gefahrdete die Existenz des Unternehmens Il 1
6 g fliihrte zu splrbaren Einschrankungen | 0
g é war kurzfristig behebbar und leicht verdaubar NN 13

zog keine Einschréankungen nach sich 7

0 2 4 6 8 10 12 14 16 18 20

Abbildung 11: Konsequenzen nach schwerwiegendstem Angriff (B16)

Betroffene Daten

Alle Daten-Kategorien waren gleichermassen betroffen, kunden- und personenbezogene
Daten mit 12.5% etwas hédufiger. Es ist zu beachten, dass die sehr kleine Stichprobe keine

verallgemeinernden Aussagen zulésst.

In Tabelle 17 ist zu beachten, dass aufgrund der geringen Anzahl Antworten nicht jede
Antwortmoglichkeit (ja, sie wurden geldscht /gestohlen / manipuliert / verschliisselt oder

blockiert) fiir jede Datenkategorie existiert.
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Resultate

Waren bei dem genannten schwerwiegendsten Angriff die folgenden Daten betroffen?
Wurden diese geldscht, manipuliert, gestohlen oder verschliisselt?

Masterarbeit

Kunden- und Betriebs- 1 oo ktions- und | Produkt und F&E
personenbezogene| wirtschaftliche Prozessdaten Daten Andere Daten
Daten Daten
Wirtschaftszweig Gruppe Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent
ja, sie wurden geldscht 1 4.8
ja, sie wurden verschlisselt oder blockiert 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
LOG CH ja (total) 2 9.5 1 1 1 1
nein 18 85.7 19 90.5 19 90.5 19 90.5 19 90.5
keine Angabe 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
N 21| 100.0 21| 100.0 21| 100.0 21| 100.0 21| 100.0
ja, sie wurden gestohlen 1 3.6 1 3.6
ja, sie wurden manipuliert 1 3.6
ja, sie wurden verschliisselt oder blockiert 1 3.6 1 3.6 2 71 2 71 1 3.6
LOG+CH Ja (total) 2 74 2| 74 2] 74 2| 74 2] 74
nein 7 25.0 7 25.0 7 25.0 7 25.0 7 25.0
keine Angabe 2 741 2 71 2 741 2 71 2 741
N 28| 100.0 11| 100.0 11| 100.0 11| 100.0 11| 100.0
ja, sie wurden geldscht 1 31
ja, sie wurden gestohlen 1 3.1 1 3.1
ja, sie wurden manipuliert 1 31
LOGCH& ja, sie wurden verschilisselt oder blockiert 2 6.3 2 6.3 3 94 3 9.4 2 6.3
LOG+ CH Ja (total) 2 3 94 3] 94 3 94 3] 94
nein 25 78.1 26 81.3 26 81.3 26 81.3 26 81.3
keine Angabe 3 9.4 3 94 3 94 3 94 3 94
N 49| 100.0 32| 100.0 32| 100.0 32| 100.0 32| 100.0

Tabelle 17: Betroffene Daten (B13)

Kommunikation nach dem Angriff

Zwei Drittel der 33 betroffenen Unternehmen informierten nach einem Cyberangriff die

Eigentiimerschaft des Unternehmens. An zweiter Stelle folgten die Geschéftspartner. Die

Kunden und die Offentlichkeit wurden am wenigsten oft informiert.

Wer hat von diesem Vorfall erfahren?

IO 4

Offentlichkeit (N=31)

3

I 2

1

I e

Eigentiimer‘innen des Unternehmens (N=32)

K

(4]

Versicherer (N=31)

w

g

w

Geschaftspartner (N=31)

Kunden (N=31)

m Keine Angabe

Nein

H

N

w w
(4]

5

ja (LOG & LOG+)

10 15

mja (LOG+)

19

18

20
mja (LOG

Abbildung 12: Information der Stakeholder nach dem Angriff (B14)
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Resultate Masterarbeit

Kontaktaufnahme nach dem Angriff

44% der Unternehmen kontaktierten nach dem «schwerwiegendsten Angriff» einen
«spezialisierten Dienstleister». 19% informierte die «Polizei» und 22% das «Nationale

Zentrum fiir Cybersicherheit NCSC».

Zu welchen der unten aufgefiihrten Akteure wurde nach dem von lhnen
genannten schwerwiegendsten Angriff Kontakt aufgenommen? (N=32)

Nationales Zentrum fiir Cybersicherheit (NCSC) 7
oder vergleichbare Behérden im Ausland I 2

Spezialisierter Dienstleister B

Versicherung ———

Nachrichtendienst des Bundes (NDB) oder 2
vergleichbare Behorden im Ausland

Polizei —

5 10 15 20 25 30 35
u Keine Angabe ja (LOG & LOG+) mja (LOG+) mja(LOG)

Abbildung 13: Kontaktaufnahme nach dem Angriff (B15)
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Resultate Masterarbeit

IT-Sicherheitsmassnahmen
Technische IT-Sicherheitsmassnahmen

Bereits vor dem «schwerwiegendsten Angriff» erreichte ein Drittel der abgefragten
Massnahmen einen Umsetzungsgrad von iiber 75%. Auffillig war, dass der
Umsetzungsgrad des «Security Information and Event Management (SIEM)» mit 25.0%,
der «Informationssicherheitsmanagementsysteme (ISMS)» mit 28.6% und die «Zwei-
Faktor Authentifizierung» mit 53.6% nach den erfolgten Angriffen die grossten

Steigerungen verzeichneten.

LOG CH & LOG+ CH: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Aktive Uberwachung der Verfiigbarkeit und zeitnahe Installation von Sicherheitsupdates (N=28) [INNNNEGEGEEEEE
Regelméssige Backups (N=28) [ -
Schutz der IT-Systeme mit einer Firewall (N=28) |
Antivirensoftware (N=2¢) -
Mindestanforderungen fiir Passwérter (N=28) [N
Netzwerksegmentierung (N=28) - | — |
Zwei-Faktor Authentifizierung (N=28) [INNNEGEE [ |
Intrusion Detection System (IDS) (N=28) [ |
Verschliisselung von sensiblen Daten (N=28) [N ]
Austausch von Bedrohungsdaten (z.B. Threat Intelligence) (N=28) [ NN [ ]
n (sMs) (N=2¢) | |
Kiinstiiche Intelligenz basierte Massnahmen (N=28) [ IS
Security Information and Event Management (SIEM) (N=28) | ]
Security Operation Center (SOC) (N=28) [N ]
Verschliisselung von Kommunikation (N=28) [N ]
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
= VOR dem Angriff umgesetzt NACH dem Angriff umgesetzt GEPLANTE Umsetzung mKEINE Umsetzung Keine Angabe

Abbildung 14: Technische IT-Sicherheitsmassnahmen (C0101)

Es gibt auch Unternehmen, die ihren IT-Grundschutz vernachldssigen und keine
Umsetzung von «Zwei-Faktor Authentifizierung», «Netzwerksegmentierungen»

«Antivirensoftware» oder «Regelméssigen Backups» planen.
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Resultate Masterarbeit

Beteiligung an der Entdeckung des Angriffes

Die Frage, welche technische IT-Sicherheitsmassnahme beim «schwerwiegendsten
Angriffy zur Entdeckung des Vorfalls beigetragen hat, zeigt, dass «Antivirensoftwarey,
«Schutz der IT-Systeme mit einer Firewall» und «Intrusion Detection System» die ersten

drei Plétze belegen.

Welche technische IT-Sicherheitsmassnahme war in erster Linie an der Entdeckung
des schwerwiegendsten Angriff beteiligt?

3
Multifaktor-Authentifikation

N

Mindestanforderungen fiir Passworter

Verschlusselung von Festplatten (Full-Disk-Encryption)

Verschlusselung von E-Mails

Regelmassige und zeitnahe Installation verfugbarer
Sicherheitsupdates und Patches

Regelmassige Backups

Netzwerksegmentierung

N

N

Kunstliche Intelligenz basierte Massnahmen

N

N

Cyber Threat Intelligence (Austausch von
Bedrohungsdaten)

N

Intrusion Detection System (IDS)

!
w

Schutz der IT-Systeme mit einer Firewall

}
~

Antivirensoftware

N
w
o

Security Operation Center (SOC)

Security Information and Event Management (SIEM)

N

Einfiihrung eines Informationssicherheits-
Managementsystems (ISMS)

<DI
SIS

o
[N]

4 6 8 10 12
Total (N=32) ®mLOG+ (N=11) ®mLOG (N=21)

Abbildung 15: Beteiligte Massnahmen bei Entdeckung des Angriffes (C02)
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Resultate Masterarbeit

Organisatorische IT-Sicherheitsmassnahmen

Die organisatorischen IT-Sicherheitsmassnahmen erreichen keine so hohen
Umsetzungsgrade, wie die technischen Massnahmen, weisen jedoch eine hohere
minimale Umsetzung auf. Auffillig ist, dass die Unternehmen angaben, nach dem Angriff
folgende organisatorischen IT-Sicherheitsmassnahmen umgesetzt zu haben: «Risiko- und
Schwachstellenanalysen (auch Pentest)» (plus 18.5%), «Schulungen zur ICT-Sicherheit
fiir Mitarbeitende» (plus 14.8%), «Schriftliche Richtlinien zum Notfallmanagement»

(plus 11.1%).

LOG CH & LOG+ CH: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in Ihrem Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (v=27) e I
Risko- und Schwachstellenanalysen (auch Pentest) (N=27)

Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N=26) [ NN | ]
Festlegung von Zugriffsrechten fiir bestimmte Raume im Unternehmen (N=27) [N '
Schulungen zur ICT-Sicherheit fiir Mitarbeitende (N=27) [ NN | ]
Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme (N=26) [ | ]

Anpassung der Rekrutierungsprozesse, z.B. personliche Sicherheitstiberpriifungen, Straf- und _ _

Betreibungsregisterausziige, zuséatzliche Unterlagen bei auslandischen Bewerbern (N=27)

Schriftliche Richtlinien zum Notfallmanagement (N=27) [N ]
Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an das Firmennetzwerk [ _
(N=27)
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt GEPLANTE Umsetzung mKEINE Umsetzung Keine Angabe

Abbildung 16: Organisatorische IT-Sicherheitsmassnahmen (C0102)
Durchschnittlicher Umsetzungsgrad der IT-Sicherheitsmassnahmen

Trotz der unterschiedlichen Umsetzungsgrade der technischen und organisatorischen IT-
Sicherheitsmassnahmen, zeigen sich sehr vergleichbare Durchschnittswerte in den

einzelnen Kategorien.

Durchschnittlicher Umsetzungsgrad der IT-Sicherheitsmassnahmen

VOR dem Angriff
NACH dem Angriff
Nach Umsetzung
der geplanten
KEINE Umsetzung

Massnahmen
Keine Angabe

16.2%
13.2%

Technische IT-Sicherheitsmassnahmen (N=28)|  59.7% 67.2% 72.7% 11.0%

Organisatorische IT-Sicherheitsmassnahmen (N=27)| 58.5% 66.4% 73.5% 13.3%

Tabelle 18: Durchschnittlicher Umsetzungsgrad der Massnahmen (C0101, C0102)
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Resultate Masterarbeit

Reifegrad und Verbreitung der IT-Sicherheitsmassnahmen

Die 33 angegriffenen Unternehmen konnten die «vor oder nach einem Angrift»
eingesetzten sowie «die geplanten IT-Sicherheitsmassnahmen» in Bezug auf Reife und
Verbreitung bewerten. Die Reifegradskala!® hatte vier Stufen, die Verbreitungsskala'!
drei Stufen. Pro IT-Sicherheitsmassnahme wurde die Anzahl Nennungen einer Stufe mit
dem Wert dieser Stufe multipliziert und alle Stufen-Produkte einer IT-
Sicherheitsmassnahme addiert (Summenprodukt). Dies ergab den globalen Reifegrad

einer IT-Sicherheitsmassnahme. Die Verbreitung wurde analog berechnet.

Bei der Betrachtung des Reife- und Verbreitungsgrades der IT-Sicherheitsmassnahmen

ist festzustellen, dass diese mehrheitlich korrelieren.

Reife- und Verbreitungsgrad der |IT-Sicherheitsmassnahmen (N=33)

Regelmassige Backups
Antivirensoftware
9% ©
Regelmassige und zeitnahe Installation
verfigbarer Sicherheitsupdatesund Patches Q- o1 der T-Systeme
mit einer Firewall
80 e

Mindestanforderungen fir Passworter

Individuelle Vergabe von Zugangs
und Nutzungsrechten je nach Aufgabe

Multifaktor-Authentifikation
Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness Trainings far Mitarbeitonde Schriftlich fixierte Richtlinien zur Informations-
- bzw. ICT-Sicherheit
Netzwerksegmentierung -
= Anpassung der Rekrutierungsprozesse e Festlegung von Zugriffsrechten fiir bestimmte
= auslandischen Bewerbern Raume im Unternehmen
-
- e Intrusion Detection System (IDS)
o 4
£ 40 Verschlasselung von
= Kein Anschluss privater Peripheriegerate (USB
7 . e e
e PS Sticks, Smartphones etc.) an das Firmennetzwerk
- curity Informa
s SeattyjkomationandiErent 9o Ubungen oder Simulationen fir den Ausfall
5 Management (SIEM) At
£ % wichtiger ICT-Systeme
K =~ A - e Schriftlich fixierte Richtlinien zum
© Cyber Threat Intelligence (Austausch 9 Nefeaasa et
von Bedrohungsdaten) 2
() Einfuhrung eines Informationssicherheits
2 ’e Managementsystems (ISMS)
Verschlusselungvon E-Mails
g Kiinstliche Intelligenz basierte Mass
Security Operation Center (SOC)
10
Weitere technische Massnahmen
Weitere organisatorische Massnahmen
0
0 10 20 30 40 50 60 70 80

Verbreitungsgrad (Stufe 1-3 mit Haufigkeit multipliziert)

Abbildung 17: Reife-/Verbreitungsgrad der Massn. (m. Angriff) (C0501, C0502)

101 (Grundfunktionalitdt/-umfang); 2 (Erweiterte Funktionalitdt/Umfang); 3 (Grundfunktionalitdt und
regelmiéssige Uberpriifung/Optimierung); 4 (Erweiterte Funktionalitét und regelmassige
Uberpriifung/Optimierung)

111 (stark begrenzte Verbreitung im Unternehmen); 2 (teilweise verbreitet im Unternehmen); 3
(weitgehende Verbreitung im Unternehmen)
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Resultate Masterarbeit

4.1.8 Von Cyberangriffen nicht betroffene Unternehmen
Rangfolge der «schwerwiegendsten Folgen»

Von den 40 Unternehmen, die bis zur Umfrage noch nicht Opfer eines Angriffes
geworden waren, erstellten 22 eine Rangfolge der «schwerwiegendsten Folgen» und

stuften dabei die «Betriebsunterbrechungy als «schwerwiegendste Folge» ein.

Welches wéren die schwerwiegendsten Folgen fiir lhr Unternehmen, falls es Opfer eines
Cyberangriffes wiirde? Bitte wahlen Sie die 5 schwerwiegendsten Folgen aus und bringen Sie diese in
eine Rangfolge. (N=22)

Rang [Folge

1 Betriebsunterbrechung (d.h. vollstandiger oder teilweiser Ausfall der Produktion und Administration)
Ausfall der Informatik

2 Kosten flr Sofortmassnahmen zur Abwehr und Aufklarung
Negative Auswirkung auf die Geschaftsentwicklung

° Reputationsverluste/Negative Presse

4 Kosten fir Wiederherstellung von Daten oder [T-Infrastruktur (Hardware und Software)

s Kundenverluste/Auftragsverluste

Verlust von personenbezogenen Daten, z.B. Kundendaten, Daten von Mitarbeitenden

Abbildung 18: Rangfolge der schwerwiegendsten Folgen (B03)

Existierende technische IT-Sicherheitsmassnahmen

Die existierenden technischen IT-Sicherheitsmassnahmen zeigen ein anderes Bild als in
Kapitel 4.1.7. So haben die nicht betroffenen Unternehmen zu 96.7% ein «regelméssiges
Backup», sind zu 90% von einer «Firewall» und «Antivirensoftware» geschiitzt und
spielen zu 83.3% «regelmissig Sicherheitsupdates und Patches» ein. Als weitere
Massnahmen wurden noch je einmal «Webproxy» und «VPN» genannt.
Erstaunlicherweise gibt es Unternehmen, die noch keine technischen IT-

Sicherheitsmassnahmen umgesetzt haben.
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Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in Ihrem Unternehmen?

Regelmassige Backups

Schutz der IT-Systeme mit einer Firewall

Antivirensoftware

Regelmassige und zeitnahe Installation verfugbarer
Sicherheitsupdates und Patches

Mindestanforderungen fiir Passworter

Netzwerksegmentierung

Multifaktor-Authentifikation

Einfiihrung eines Informationssicherheits-Managementsystems
(ISMS)

Verschlisselung von Festplatten (Full-Disk-Encryption)

Verschliisselung von E-Mails

Intrusion Detection System (IDS)

Security Operation Center (SOC)

Cyber Threat Intelligence (Austausch von Bedrohungsdaten)

Security Information and Event Management (SIEM)

Kunstliche Intelligenz basierte Massnahmen

. 6.7%
Keine Massnahmen 18 2%

0.0%  10.0%

= Total (N=30) = LOG+ (N=11)

Abbildung 19: Existierende technische IT-Sicherheitsmassnahmen (C0301)
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96.7%
90.9%
100.0%

90.0%
100.0%
84 2%

63 2%

36.7%
36.4%

36.8%

21.1%

26.7%
36.4%

21.1%

20.0%
18.2%
21.1%

16.7%
27.3%
10.5%
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Geschétzter Nutzen der technischen IT-Sicherheitsmassnahmen

Der geschitzte Nutzen der sieben meistangewandten IT-Sicherheitsmassnahmen
entspricht dem Umsetzungsgrad dieser Massnahmen. Den Nutzen von

«Antivirensoftware» stufen erstaunlicherweise 10% als «eher klein» ein.

Wie effektiv erachten Sie diese technischen IT-Sicherheitsmassnahmen zur
Abwehr von Cyberangriffen? (N=30)

Regelmassige Backups
Regelmassige und zeitnahe Installation verfiigbarer Sicherheitsupdates. . € - - T

Schutz der IT-Systeme mit einer Firewall

Antivirensoftware

A %

Netzwerksegmentierung
Mindestanforderungen fiir Passworter

Multifaktor-Authentifikation
Verschliisselung von Festplatten (Full-Disk-Encryption)
Verschlisselung von E-Mails
Einfuhrung eines Informationssicherheits-Managementsystems (ISMS)
Security Operation Center (SOC)

Intrusion Detection System (IDS)
Security Information and Event Management (SIEM)
Kinstliche Intelligenz basierte Massnahmen IR M
Cyber Threat Intelligence (Austausch von Bedrohungsdaten)
Weitere Massnahmen
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

msehr grosser Nutzen ~ meher grosser Nutzen eher kleiner nutzen

Abbildung 20: Geschdtzter Nutzen der technischen IT-Sicherheitsmassnahmen (C04)

Existierende organisatorische IT-Sicherheitsmassnahmen

Zwei Drittel der nicht betroffenen Unternehmen fiihren «Cyber Awareness Trainings fiir
Mitarbeitende» durch. Angegriffene Unternehmen hatten vor dem Angriff lediglich einen
Wert von 59.3% erreicht. Als weitere Massnahmen wurden noch je einmal
«Krisenmanagement» und «Versand von Test-Phishing E-Mails» genannt.
Erstaunlicherweise gibt es Unternehmen, die noch keine organisatorischen IT-

Sicherheitsmassnahmen umgesetzt haben.
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Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in Ihrem
Unternehmen?

66.7%
Cyber Awareness Trainings fur Mitarbeitende  BZEEA
63.2%

73.3%
63.6%
78.9%

Individuelle Vergabe von Zugangs- und Nutzungsrechten je nach
Aufgabe

53.3%
Schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit A
57.9%

50.0%
Schriftlich fixierte Richtlinien zum Notfallmanagement — FEGEES
57.9%

46.7%
Regelmassige Risiko- und Schwachstellenanalysen RS
47 4%

43.3%
455%
42 1%

Festlegung von Zugriffsrechten fir bestimmte Raume im
Unternehmen

36.7%
Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme ~ [EE
31.6%

Anpassung der Rekrutierungsprozesse, z.B. personliche 33.3%
Sicherheitstiberpriifungen, Straf- und Betreibungsregisterausziige, &
zusatzliche Unterlagen bei auslandischen Bewerbern 36.8%

Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones :ZZ
etc.) an das Firmennetzwerk 21.1%

16.7%
Keine Massnahmen  BI&L
10.5%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%
mTotal (N=30) ®=LOG+ (N=11) mLOG (N=19)

Abbildung 21: Existierende organisatorische IT-Sicherheitsmassnahmen (C0302)

Korrelation zwischen Betroffenheit und IT-Schutzmassnahmen

Eine Korrelation zwischen Betroffenheit und IT-Schutzmassnahmen lassen die

vorliegenden Daten nicht nachweisen.

Beim qualitativen Vergleich der betroffenen und nicht betroffenen Unternehmen zeigt
sich jedoch, dass die betroffenen Unternehmen vor dem Angriff aus technischer Sicht
18.8% seltener eine «verschliisselte Kommunikation» verwendet und 14.8% seltener ein
«Informationssicherheitsmanagementsystem  (ISMS)»  eingesetzt haben.  Aus
organisatorischer Sicht haben die nicht betroffenen Unternehmen 7.4% Ofters
«Schulungen zur ICT-Sicherheit fiir Mitarbeitende» durchgefiihrt und 5.6% ofters

«schriftliche Richtlinien zum Notfallmanagement» ungesetzt.
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Verschlisselung von Kommunikation 17.9% 36.7% -18.8%
Informationssicherheitsmanagementsystem (ISMS) 28.6% 43.3% -14.8%
Regelméassige Backups 89.3% 96.7% -7.4%
Security Operation Center (SOC) 21.4% 26.7% -5.2%
Verschliisselung von sensiblen Daten 39.3% 40.0% -0.7%
Antivirensoftware 89.3% 90.0% -0.7%
Schutz der IT-Systeme mit einer Firewall 89.3% 90.0% -0.7%
Zwei-Faktor Authentifizierung 53.6% 53.3% 0.2%
Netzwerksegmentierung 57.1% 56.7% 0.5%
Aktive U‘berwachu.ng der_Verfugbarkelt und zeitnahe 89.3% 83.3% 6.0%
Installation von Sicherheitsupdates
Security Information and Event Management (SIEM) 25.0% 16.7% 8.3%
Mindestanforderungen fiir Passworter 78.6% 70.0% 8.6%
Intrusion Detection System (IDS) 53.6% 26.7% 26.9%

Tabelle 19: Vergleich umgesetzte techn. Massnahmen m./o. Angriff (C0101, C0301)
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5 E 5
LOG CH & LOG+ CH >
Schulungen zur ICT-Sicherheit fir Mitarbeitende 59.3% 66.7% -7.4%
Schriftliche Richtlinien zum Notfallmanagement 44.4% 50.0% -5.6%
Individuelle Vergabe von Zugangs- und Nutzerrechten 81.5% 73.3% 8.1%
S'chrlftllchle Richtlinien zur Informations- bzw. IT- 65.4% 53.3% 12.1%
Sicherheit
Anp?sslung d?r Rekrgtn(irungsprozesse (z.B. 48.1% 33.3% 14.8%
personliche Sicherheitsiiberprifungen)
!:estlegung von Zugriffsrechten fiir bestimmte Rdume 50 3% 43.3% 15.9%
im Unternehmen
Kgln Anschluss anater Peripheriegerate (z.B. USB- 44.49, 26.7% 17.8%
Sticks) an das Firmennetzwerk
Risiko- und Schwachstellenanalysen (auch Pentest) 66.7% 46.7% 20.0%
Ubungen oder Simulationen fir den Ausfall wichtiger 1T 57.7% 36.7% 21.0%
Systeme

Tabelle 20: Vergleich umgesetzte org. Massnahmen m./o. Angriff (C0101, C0301)
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Reifegrad und Verbreitung der existierenden IT-Sicherheitsmassnahmen

Die nicht angegriffenen Unternehmen konnten die «vorhandenen IT-
Sicherheitsmassnahmen» in Bezug auf Reife und Verbreitung bewerten. Die
Reifegradskala!? hatte vier Stufen, die Verbreitungsskala'® drei Stufen. Pro IT-
Sicherheitsmassnahme wurde die Anzahl Nennungen einer Stufe mit dem Wert dieser
Stufe multipliziert und alle Stufen-Produkte einer IT-Sicherheitsmassnahme addiert
(Summenprodukt). Dies ergab den globalen Reifegrad einer IT-Sicherheitsmassnahme.

Die Verbreitung wurde analog berechnet.

Bei der Betrachtung des Reife- und Verbreitungsgrades der existierenden IT-
Sicherheitsmassnahmen bei nicht angegriffenen Unternehmen konnte festgestellt werden,

dass diese mehrheitlich korrelieren.

Reife- und Verbreitungsgrad der IT-Sicherheitsmassnahmen (Unternehmen ohne Angriff) (N=40)

100
Regelmassige Backups
[
90
Regelmassige und zeitnahe Installation Schutz der IT-Systeme
verfiigbarer Sicherheitsupdatesund Patches P e miteiner Firewal
80

Antivirensoftware

Individuelle Vergabe von Zugangs
und Nutzungsrechten je nach Aufgabe

60 e Mindestanforderungen fir Passwérter
Multifaktor-Authentifikation
Cyber Awareness Trainings fiir Mitarbeitende

w T Netzwerksegmentierung N

50 e oae Schriftiich fixierte Richtlinien zur Informations-
= Re‘k'““e“;”ﬁ-séfue“e Schriftlich fixierte Richtlinien zum e
E usiandischen Heweber Notfallmanagement
hi e o gung von Z far
o Raume im Untemehmen
5 40 Verschliisselung von
E Regelmassige Risiko- und
= Schwachstellenanalysen
®
5 VAR R (S ¢ Einfiihrung eines Informationssicherheits-Managemen (ISMS)
2 30 o 9
5 Intrusion Detection System (IDS)
& y Ubungen oder Simulationen fur den Ausfall wichtiger ICT-Systeme

°
Cyber Threat L4 Kein Anschluss privater Peripheriegeréte (USB-Sticks, Smartpl etc.) an das Firmennetzwerk

20 Intelligence 2
(Austauschvon

Bedrohungadaten) Security Operation Center (SOC)

Security Information and Event Management (SIEM)

e
10 Kanstliche Intelligenz basierte Massnahmen
e
Weitere organisatorische Massnahmen
Weitere technische Massnahmen
0
0 10 20 30 40 50 60 70 80 %

Verbreitungsgrad (Stufe 1-3 mit Haufigkeit multipliziert)

Abbildung 22: Reife-/Verbreitungsgrad der Massnahmen (o. Angriff)

121 (Grundfunktionalitdt/-umfang); 2 (Erweiterte Funktionalitdt/Umfang); 3 (Grundfunktionalitdt und
regelméssige Uberpriifung/Optimierung); 4 (Erweiterte Funktionalitéit und regelméssige
Uberpriifung/Optimierung)

131 (stark begrenzte Verbreitung im Unternehmen); 2 (teilweise verbreitet im Unternehmen); 3
(weitgehende Verbreitung im Unternehmen)
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4.1.9 Cyberversicherung

22 Unternehmen gaben an, iiber eine Cyberversicherung zu verfiigen und 10 davon
mussten bestimmte IT-Sicherheitsstandards nachweisen, um die Versicherung
abzuschliessen. Fiinf Unternehmen, die keine Versicherung abgeschlossen haben, gaben
als Grund das Preis-Leistungs-Verhéltnis an. Da die Stichprobengrosse sehr klein ist,

konnen hier keine verallgemeinernden Schliisse gezogen werden.

Haben Sie eine Versicherung gegen Informationssicherheitsverletzungen (Cyberversicherung)? (N = 56)

ja=22 nein =11

Mussten zum Abschluss der Cyberversicherungen bestimmte IT- Warum hat Ihr Unternehmen keine Cyberversicherung?

Sicherhei dards nachgewi  werden? keine Angabe
Wir haben uns damit noch Das Preis-Leistungs- Sonstiger Grund =
ja=10 nein=3 nicht beschaftigt Verhéltnis stimmt nicht 9
1 5 4

Tabelle 21: Verbreitung von Cyberversicherungen (C07, C0S8, C09)

4.1.10 Einschatzung des Risikobewusstseins

Das Risikobewusstsein der Belegschaft wird mehrheitlich positiv wahrgenommen.
Insbesondere den Geschaftsfithrenden wird klar attestiert, dass sie sich «der Risiken

bewusst sind und sich an die Vorgaben halteny.

Wasiist Ihr Eindruck zum Risikobewusstsein?

Im Unternehmen wird sehr viel fir die IT-Sicherheit getan (N = 28) 5

Die Belegschatft ist sich der IT-Risiken bewusst und hélt die Vorgaben ein (N = 41) ] 10
Die Geschaftsfiihrung ist sich der IT-Risiken bewusst und hélt die Vorgaben ein (N =57) B
0 10 20 30 40 50 60
m trifft gar nicht zu trifft eher nicht zuz trifft eher zu  mtrifft voll und ganz zu keine Angabe

Abbildung 23: Einschdtzungen zum Risikobewusstsein (C10)

4.1.111T-Sicherheitsschulungen

Die organisatorische IT-Sicherheitsmassnahme «Cyber Awareness Trainings» wurde bei
angegriffenen (74,1%!'%), wie auch nicht angegriffenen (66.7%) Unternechmen umgesetzt.
Die weiterfilhrenden Fragen zu den Schulungsangeboten zeigen jedoch, dass ein
betrichtlicher Teil der Antworten auf der negativen Seite liegen und keine der Fragen

Zustimmung in der Kategorie «trifft voll und ganz zu» erhalten hat.

14 inkl. der nach dem Angriff umgesetzte Massnahmen
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Inwiefern treffen folgende Aussagen zur IT-Sicherheitsschulung auf Ihr Unternehmen zu?
Cyber Awareness Trainings werden in verschiedenen Sprachen angeboten (N = 41) 23 B

Es existieren Massnahmen zur Erfolgskontrolle/Vertiefung der Schulungen (N = 41) 15 10

Es gibt verschiedene Cyber Awareness Training fir verschiedene Zielgruppen im
Unternehmen (N = 50)

Mitarbeitende, die regelmassig im Homeoffice arbeiten, absolvieren mindestens jahrlich
ein spezielles Cyber Awareness Training (N = 45)

Ausgewahlte Mitarbeitende absolvieren mindestens jahrlich ein Cyber Awareness
Training (N = 39)

Alle Beschaftigten absolvieren mindestens jahrlich ein Cyber Awareness Training (N = 40) 1" "

0 5 10 15 20 25 30 35 40 45 50

mtrifft gar nichtzu  m trifft eher nicht zuz trifft eher zu  mtrifft voll und ganz zu keine Angabe

Abbildung 24: Einschétzungen zum Thema IT-Sicherheitsschulungen (C11)

4.2 Vergleich der Ergebnisse mit Studien aus Deutschland und der
Schweiz

Es muss an dieser Stelle darauf hingewiesen werden, dass die nachfolgenden Analysen
auf sehr kleinen Stichproben basieren und die verglichenen Zeitrdume der Studien
versetzt sind, die in den Fragen betrachteten Zeitrdume unterschiedlich weit
zurlickreichen und vor, in oder nach der COVID-19-Pandemie liegen (siche Abbildung
25).

2019 2020 2021 2022 2023
cl_lolalclzInlclals|s|alc|l_|2(a]lc|zInlclals]s|a]c|_|2alc|zn]lclals|slalc|_|2alclzn]clals]s
S35l 8[8|2[8|s|ele|&[e|5|5[3|8[8|2|8|s||e|G|e[S|5|3|8|S[2|S|s|e|e[R|e|S[5|=[8|S8|2[8|S[L|E|§]

COVID-19-Pandemie in
der Schweiz

DreiRigacker et al., 2021

Isenhardt et al., 2022

Masterarbeit 2023 [

Abbildung 25: Zeitliche Abfolge der verschiedenen Studien

Ferner ist zu beachten, dass die im Rahmen dieser Arbeit durchgefiihrte Online-Umfrage,
wie auch diejenige von Isenhardt et al. (2022), auf Gelegenheitsstichproben basieren,
wihrend die Umfragen von Dreiligacker et al. (2020, 2021) Zufallsstichproben nutzten.
Es muss davon ausgegangen werden, dass die Motivation eines Unternehmens an einer
Online-Umfrage teilzunehmen, mit der individuellen Erfahrung im Themengebiet
Cybersecurity/-crime eine Rolle spielt. Die gemachten Aussagen konnen deshalb nur

bedingt verallgemeinert werden.
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4.2.1 Vorgehensweise

Fiir die vergleichenden Analysen wurden zuerst die Daten von Dreifligacker et al. (2021)
fir die MEM- und Logistikbranche aufbereitet (Abbildung 26, Schritt 1 und 2).
Anschliessend wurden die Branchen anhand der in Kapitel 4.2.2 dargestellten
vergleichbaren Fragestellungen miteinander verglichen (Abbildung 26, Schritt 3). Um zu
ermitteln, ob sich die Situation in Deutschland zu derjenigen in der Schweiz
unterscheidet, wurden anschliessend die MEM- und die Logistikbranchen beider Lander
anhand dieser Fragestellungen verglichen (Abbildung 26, Schritt 4 und 5). Um auch
beurteilen zu konnen, inwiefern sich die die MEM- und die Logistikbranchen in der
Schweiz unterscheiden, wurden auch diese Branchen anhand vergleichbarer

Fragestellungen verglichen (Abbildung 26, Schritt 6).

Deutschland

Alle Branchen
DreiRigacker et al. (2021)

2
Schweiz

MEM-Branche MEM-Branche
DreiRigacker et al. (2021) —@ Isenhardt et al. (2022)

\/

Logistikbranche Logistikbranche
Dreiligacker et al. (2021) 5 Umfrage der Masterarbeit (2023)

@

Abbildung 26: Ubersicht der Schritte der vergleichenden Analysen
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4.2.2 Vergleichbare Fragestellungen

Die iiber alle drei Umfragen!> hinweg vergleichbaren Fragestellungen werden

nachfolgend aufgefiihrt und in Kapitel 4.2 weiter analysiert. Die exakten

Fragestellungen mit den dazugehdrenden Antwortoptionen konnen dem Fragebogen

im Anhang entnommen werden.

Fragen zu Cyberangriffen

0

B01) War Ihr Unternehmen jemals von einem oder mehreren der unten

aufgefiihrten Cyberangriffe betroffen? ...

B02) Wenn ja, wie hdufig in den letzten 24 Monaten vor der Befragung?

B04) Welcher dieser Angriffe war aus Ihrer Sicht der «schwerwiegendste»?
B07) Gab es bei diesem «schwerwiegendsten Angriff» eine Losegeldforderung?

B12) Bitte geben Sie an, welche Kosten durch den von Ihnen angegebenen

«schwerwiegendsten Angriff» entstanden sind.

B13) Waren bei dem genannten «schwerwiegendsten Angriff» die folgenden
Daten betroffen? ...

B16) Bitte ergdinzen Sie: Der durch den «schwerwiegendsten Angriff» erfolgte
Schaden...

Fragen zu IT-Sicherheitsmassnahmen

0

C0101) Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in
Ihrem Unternehmen? Geben Sie bitte gegebenenfalls an, ob die Massnahme erst

nach dem «schwerwiegendsten Angriff» der letzten 24 Monate eingefiihrt wurde.

C0102) Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt

es in IThrem Unternehmen? Geben Sie bitte gegebenenfalls an, ob die
Massnahme erst nach dem «schwerwiegendsten Angriff» der letzten 24 Monate

eingefiihrt wurde.

15 DreiBigacker et al. (2021), Isenhardt et al. (2022), Online-Umfrage dieser Masterarbeit
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4.2.3 Nutzbare Datensatze der deutschen Studie

Masterarbeit

Von den 601 Antworten der Folgebefragung (Dreiligacker et al., 2021) konnten 97 der

MEM-!¢ und 95 der Logistikbranche!” zugeordnet werden.

Wirtschaftszweig Gruppe

Glltige Kumulierte
Haufigkeit  Prozent Prozente Prozente
Gultig MEM 97 16.1 50.5 50.5
LOG 95 15.8 49.5 100.0
Gesamt 192 31.9 100.0
Fehlend System 409 68.1
Gesamt 601 100.0

Tabelle 22: Nutzbare Datensdtze von Dreifiigacker et al. (2021)

Branchencode (WZ 2008 - Adresssample) * Wirtschaftszweig Gruppe

Kreuztabelle
Anzahl
Wirtschaftszweig Gruppe
MEM LOG Gesamt
Branchencode (WZ 2008 - Metallerzeugung u.- 2 0 2
Adresssample) hearbeitung
H.v.Metallerzeugnissen 26 0 26
H.v.DV-Gerat. elektron. u. 14 0 14
optErzeugn.
H.v.elektr. Ausristg. 12 0 12
Maschinenbau 36 0 36
H.v.Kraftwagen u. 5 0 5
Kraftwagenteilen
Sonstiger Fahrzeughau 2 0 2
Wasserversorgung 0 2 2
Abwasserentsorgung 0 3 3
Sammlung Abfallbeseiti- 0 6 6
gung,Ruckgewinnung
Kfz-Handel;Instandh.u. 0 6 6
Rep.v.Kfz
GroRRhandel (oh.Kfz) 0 40 40
Eh.(oh.Handel m.Kfz) 10 10
Landverkehr;Transporti. 0 17 17
Rohrleitungen
Schifffahrt 0 2 2
Lagerei;sonst.Dienst- 0 8 8
leistg.f.d.Verkehr
Post- Kurier-u. 0 1 1
Expressdienste
Gesamt 97 95 192

Tabelle 23: Wirtschaftszweig Gruppen von Dreiffigacker et al. (2021)

16 Wirtschaftszweige: 24, 25, 26, 27, 28, 29, 30, 33. Dies entspricht der Definition von Nicolas Stephan,
Ressortleiter Volkswirtschaft, Swissmem vom 09.01.2023. Der Bereich 325 wurde ausgeschlossen, da

nicht dieser im vorliegenden Datensatz nicht selektierbar ist.

17 Wirtschaftszweige: 36, 37, 38, 39, 45, 46, 47, 49, 50, 51, 52, 53
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4.2.4 Vergleich der deutschen MEM- und Logistikbranche
Betroffenheit

Die Unternehmen der MEM- und Logistikbranche zeigten eine &dhnliche Betroffenheit
von Cyberangriffen, wobei auffillig war, dass die MEM-Branche mit 47.4% «Phishing-
Angriffen» haufiger angegriffen wurde als die Logistikbranche mit 40.0%. Die Angriffe
mit «Ransomware» fanden in der MEM-Branche mit 23.7% ebenfalls ofter statt als in der
Logistikbranche mit 14.7%. Die Logistikbranche hingegen war mit 12.6% ofter von
«(D)DoS-Attacken» betroffen als die MEM-Branche mit 3.1%.

Bezogen auf die letzten 12 Monate:
Von welchen Angriffsarten war lhr Unternehmen betroffen und musste aktiv reagieren?

) o] %)
= o
c N c c
SR E 2 2 g
c c ::3 % [ c = %
© [0} c O o - ; € [} 2.2
- = (0] c [ = Q0
4 © Q T o o2 =2 < E o502
. a = o9 o= c O @ @22
3 S = O c 2 E [Ce]
o =2 > S D= < £ c gt 4 ©
£ C [ . 9—5 N ) ENEO C 5
© O =) m c Q = Ssc|lEZ 0
c ¥ - H > g o NS » = »
= [OYR7] N S = N 7] [ ©
< O o 2 D o0 QO|H .2
58 (22 | L |2% | 25 |23 [ f2fEias
NI O[S |8 |SE | 32 |38 |e3ElBsiR =
g 0 ) = o S2°og5LEN S
35 NI & ; 58 |58 S s2|8F 5 ¢ o>
T 0 N o O T =S T = — () £E0 -0
0 ® o o €5 - - © LTSS 8 &
QL ®© n - D O < 9 O U O QT 5c|T S8 ©
3 |32 Sc |32 | - |BE °o535awdg o
¢ c 0@ c c 8 TS5 g @ T 2?02 >8c5c =
Eq_) 2 X 0 G O T op ::8 s 0 _U'Q)_CC;GJ;CD 16
;E c_;'% N = U"c-E <(. <F;C 3%8%_84—4& Pl
= o0 X 'g o .- © c o Frye) o5 5 S>3 c|lpeS5S )
E 0 S m 2 o5 =5a (O3} SO0 |« @ S|le 2o@ >
' . g E o2 = 2 g0 = c22 k555263 E =
Wirtschaftszweig 23 SN N 2 £ ce 8 2= 825 OEoclagmg &
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Gruppe XS HnZ s n = SIon =28 oSS o8I 350 o
23 17 35 2 3 0 23 46 0

MEM DE (N = 97)

23.7% 17.5% 36.1% 2.1% 3.1% 0.0% 23.7% 47.4% 0.0%
14 16 31 1 12 4 20 38 1
LOG DE (N = 95)
14.7% 16.8% 32.6% 1.1% 12.6% 4.2% 21.1% 40.0% 1.1%
Tabelle 24: Betroffenheit durch Cyberangriffe (MEM DE, LOG DE)
Héufigkeit

Die Héufigkeit der Angriffe entspricht dem Bild der Betroffenheit. So waren «Phishing-
Angriffe», gefolgt von «Angriffen mit sonstiger Schadsoftware» und «Spyware-

Angriffen», die hiufigsten drei Angriffsarten in beiden Branchen.
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MEM DE LOGDE
In den letzten 12 Monaten vor der Befragung In den letzten 12 Monaten vor der Befragung
= K s
g € €
Haufigkeit der Betroffenheit durch einzelne Angriffsarten r - | - <
(Anzahl) B = = Téu £ 2 = - E £ 2
© £ E =y S = © £ E = < =
£ ~ 0 2 o 5 £ ~ 0 e 8 S
N= o - ) & - 3 N= ) - & & - £
Ransomware-Angriff (um Daten zu verschliisseln) 97 74 19 3 1 95 83 8 3 1
\griff (um zur Daten auszuspahen) 97 81 4 2 3 5 95 83 4 2 1 1 4
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 97 66 9 4 4 10 95 67 9 6 3 7
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 97 95 1 1 95 94 1
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 97 94 1 2 95 84 5 1 3 2
Defacing-Attacke (um Inhalte von Websites zu veréandem) 97 97 95 91 3 1
"CEO-Fraud" (Vortduschung einer Flhrungspersonlichkeit) 97 74 13 4 3 2 1 95 76 11 4 1 1 2
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 97 55 5 2 9 9 17 95 61 7 4 5 4 14
Tabelle 25: Héufigkeit der Angriffe absolut (MEM DE, LOG DE)
MEM DE LOG DE
In den letzten 12 Monaten vor der Befragung In den letzten 12 Monaten vor der Befragung
8 - |2 _ | E
aufigkei i i i 5 T ] s 2 Q — = 5 k] g =
Haufigkeit der Betroffenheit durch einzelne Angriffsarten o) £ £ £ N T g £ £ N
k N= 3 s S ° N= £ s S ®
(in Prozent) = a 2 < S © ) o 2 < a <
£ - © - £ - © - £
] ]
S £ E
Ransomware-Angriff (um Daten zu verschliisseln) 97 76.3% | 196% | 3.1% 1.0% 95 87.4% | 84% 3.2% 1.1%
Spyware-Angriff (um zur Daten auszuspéhen) 97 83.5% | 41% 2.1% 21% 31% 5.2% 95 87.4% | 42% 2.1% 11% 1.1% 4.2%
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 97 68.0% | 93% | 41% | 41% | 41% | 10.3% 95 70.5% | 9.5% 6.3% 3.2% 3.2% 7.4%
Hacking (um Soft- und Hardware zu manipulieren) 97 97.9% | 1.0% 1.0% 95 98.9% | 1.1%
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 97 96.9% | 1.0% 21% 95 88.4% | 5.3% 11% | 32% 21%
Defacing-Attacke (um Inhalte von Websites zu verandern) 97 100.0% 95 95.8% 3.2% 1.1%
"CEO-Fraud" (Vortauschung einer Fiihrungspersonlichkeit) 97 76.3% | 134% | 4.1% 3.1% 21% 1.0% 95 80.0% | 11.6% | 42% 1.1% 1.1% 21%
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 97 56.7% | 5.2% 21% 9.3% 93% | 17.5% 95 64.2% | 7.4% 4.2% 5.3% 42% | 14.7%

Tabelle 26: Héufigkeit der Angriffe in Prozent (MEM DE, LOG DE)

«Schwerwiegendster Angriff»

Als «schwerwiegendste Cyberangriffe» wurden in beiden Branchen «Phishing» genannt
(MEM: 16.5%, LOG 10.5%). In der MEM-Branche folgen dann Angriffe mit
«Ransomware» (10.3%) und «CEO-Fraud» (6.2%) und in der Logistikbranche Angriffe
mit «sonstiger Schadsoftware» (7.4%), «Ransomware» (6.3%) und «CEO-Fraud»
(6.3%).

Welcher Cyberangriff der letzten 12 Monate war der schwerwiegendste?
(Mehrfachantwort bei einer Kombination von mehreren Angriffsarten moglich)
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& =T C = o L = =
Wirtschaftszweig 2e | =5 |Z8s| 25 | 3% | 82 | 32 |88 | @ 8 2
=4 ] NS :

Gruppe 2R | o=z |83 | ST | 8w | 6= | o |d3z| & 2 <
10 2 3 2 0 0 6 16 0 7 6

MEM DE (N = 97)
10.3% 2.1% 3.1% 21% 0.0% 0.0% 6.2% 16.5% 0.0% 7.2% 6.2%
6 3 7 0 2 1 6 10 0 7 7

LOG DE (N = 95)

6.3% 3.2% 74% 0.0% 2.1% 1.1% 6.3% 10.5% 0.0% 74% 74%

Tabelle 27: Schwerwiegendster Cyberangriff (MEM DE, LOG DE)

Reto Niiesch Erismann 59



Resultate Masterarbeit

Lésegeldforderung

Cyberangriffe, die zu einer Erpressung mit Losegeldforderung fiihrten, traten in beiden
Branchen sehr selten auf. Die mit «Ja» beantworteten Félle lagen bei etwa 5%, wobei die

Stichprobengrdsse sehr klein ist und keine weiteren Riickschliisse zulésst.

Gab es bei diesem Angriff eine L6segeld-

Forderung?
Wirtschaftszweig Gruppe Haufigkeit | Prozent
Ja 4 4.1%
Nein 42 43.3%
MEM DE (N =97)
Weiss nicht 3 3.1%
Keine Angabe 48 49.5%
Ja 5 5.3%
Nein 38 40.0%
LOG DE (N=95)
Weiss nicht 2 2.1%
Keine Angabe 50 52.6%

Tabelle 28: Losegeldforderungen (MEM DE, LOG DE)

Durch Angriff verursachte Kosten

Bei der Angabe, welche Kosten durch den «schwerwiegendsten Angriff» entstanden sind,

unterscheiden sich die Branchen stark beim Mittelwert und Median der Kosten.

Wie hoch waren die materiellen Schaden
(schiatzungsweise) fiir diese Position in

Euro?
Antworten 26
Mittelwert 155’555
° Median 1°775
S IMEMDE (N=97) [Std.-Abweichung 743’604
8 Spannweite 3'799'999
o Minimum 1
g Maximum 3'800°000
E Antworten 23
8 Mittelwert 4’561
2 Median 1°000
£ |LOGDE (N=95) |[Std.-Abweichung 10’513
Spannweite 44’950
Minimum 50
Maximum 45’000

Tabelle 29: Durch Angriffe verursachte Kosten (MEM DE, LOG DE)

Bei genauerer Betrachtung der hohen Kosten in der MEM-Branche fillt auf, dass dies auf
einzelne Ereignisse zuriickzufiihren ist. So flossen in einem Fall in der MEM-Branche

sehr hohe Gelder ab (€ 3.8 Mio.). Bereinigt um dieses Ereignis ist der Mittelwert in der
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MEM-Branche (€ 9'777.64) immer noch um Faktor 2.1 héher als in der Logistikbranche
(€ 4'560.87).

Bei Betrachtung der Mittelwerte und Mediane der einzelnen Positionen féllt auf, dass
diese (mit Ausnahme der bereits diskutierten abgeflossenen Gelder) in sehr dhnlichem

Rahmen liegen.

Wie hoch waren die materiellen Schaden

Wirtschaftszweig Gruppe

MEM DE LOG DE

(N=97) (N =95)
Antworten 10 11
Kosten durch Externe Summe 75’000 28’950
Beratung (z.B. IT- Mittelwert 7’500 2’895
Dienstleister, Median 1’750 1’000
Rechtsberatung) Minimum 300 50
Maximum 50’000 20°000
Antworten 3 2
Summe 3'881°000 41°000
Mittelwert 1'293'667 20°500
Abgeflossene Gelder Median 80°000 50'500
Minimum 1’000 1’000
Maximum 3'800'000 40’000
Antworten 2 6
Wiederbeschaffung/ Summe 3'090 7’050
Wiederherstellung von Mittelwert 1’545 1410
Soft- oder Hardware Median 1'545 1’500
(keine Personalkosten)  [Minimum 90 350
Maximum 3’000 2’500
Antworten 22 17
o Summe 65’550 23’350
Personalkosten fiir die Mittelwert 3978 1374

Behebung des Problems -

(Abwehr & Aufidirung)  |Median 500 500
Minimum 200 150
Maximum 20’000 8’000
Antworten 5 5
Betriebsunterbrechung/  |Summe 19'800 4°550
Umsatzverlust (z.B. durch |Mittelwert 4’950 910
Mitarbeiter, die nicht Median 4’500 1’000
arbeiten konnten) Minimum 800 50
Maximum 10’000 2’000

Tabelle 30: Durch Cyberangriff verursachte Einzelkosten (MEM DE, LOG DE)

Betroffene Daten

Die durch den «schwerwiegendsten Angriff» betroffen Daten sind im Bereich der
Produktdaten (z.B. Konstruktionsplédne, Rezepturen, Quellcodes etc.) in der MEM-
Branche mit 17.8% stérker betroffen als in der Logistikbranche mit 10.0%.
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Waren durch den Angriff folgende Daten betroffen?

c . 'g
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c C O D5 D © = O
@ e T X 5 o)
c ODNL 25 2 X235 =)
S ecBlS5E RN 3
o £2905838 5§39 &
o noLongcx 0OoX[IXo (%)
Wirtschaftszweig N - N - N - N -
Gruppe Haufigkeit| Prozent [Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent
Ja 6 13.3 5 114 8 17.8 - -
MEM DE Nein 39 86.7 39 88.6 37 82.2 40 100.0
N 45 100.0 44 100.0 45 100.0 40 100.0
Ja 4 10.0 3 7.5 4 10.0 2 5.7
LOG DE Nein 36 90.0 37 92.5 36 90.0 33 94.3
N 40 100.0 40 100.0 40 100.0 35 100.0

Tabelle 31: Betroffene Daten (MEM DE, LOG DE)
Folgen des «schwerwiegendsten Angriffes»

Die Folgen des «schwerwiegendsten Angriffs» zeigen in beiden Branchen eine
unterschiedliche Verteilung. In der Logistikbranche traten 23.8% «kurz- und
mittelfristig» behebbare Schdden auf, in der MEM-Branche hingegen lediglich 8.3%. Die
Mehrheit in der MEM-Branche verzeichnete mit 89.6% «keinen derartigen Schadeny. In
der Logistikbranche waren dies 76.2%.
Wie schwerwiegend schéatzen Sie die verursachten
Schéden dieses Angriffes insgesamt ein? - Nicht-materieller

Schaden (z.B. Reputationsverlust oder
Wettbewerbsnachteil)

Wirtschaftszweig Gruppe Haufigkeit | Prozent
Kein derartiger Schaden 43 89.6%
Kurzfristig / gering 4 8.3%
MEM DE (N = 48)
Mittelfristig/ deutlich spurbar 0 0.0%
Bestandsgefahrdend 1 2.1%
Kein derartiger Schaden 32 76.2%
Kurzfristig / gering 9 21.4%
LOG DE (N =42)
Mittelfristig/ deutlich spirbar 1 24%
Bestandsgefahrdend 0 0.0%

Tabelle 32: Nicht-materieller Schaden (MEM DE, LOG DE)

Technische IT-Sicherheitsmassnahmen
Bei den eingesetzten technischen IT-Sicherheitsmassnahmen zeigen beide Branchen eine
dhnliche Verteilung. «Regelmissige Backups», «Schutz der IT-Systeme mit einer

Firewall» und «Antivirensoftware» wurden als technische IT-Sicherheitsmassnahmen in

beiden Branchen konsequent eingesetzt.
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MEM DE: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in Ihrem Unternehmen?

97,
97
97,
9!
95,
96,
91
92
92,
94
9!
93
9!
93
9!

Regelmassige Backups (N

Schutz der IT-Systeme mit einer Firewall (N
(

Antivirensoftware (N
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(
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Security Operation Center (SOC) (N

@

]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mVOR dem Angriff umgesetzt NACH dem Angriffumgesetzt ~ mNein u Weiss nicht

Abbildung 27: Technische IT-Sicherheitsmassnahmen (MEM DE)

LOG DE: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Schutz der IT-Systeme mit einer Firewall (N = 94,

Regelmaéssige Backups (N = 95)
ftware (N = 95
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Abbildung 28: Technische IT-Sicherheitsmassnahmen (LOG DE)

Inklusive der nach dem «schwerwiegendsten Angriffy implementierten Massnahmen,
wurde die «Netzwerksegmentierung» in der MEM-Branche hdufiger eingesetzt als in der
Logistikbranche (Differenz: 11.9%). Dafiir setzte die Logistikbranche die

«Verschliisselung sensibler Daten» héufiger ein (Differenz: 11.3%).
Organisatorische IT-Sicherheitsmassnahmen

Bei den eingesetzten organisatorischen IT-Sicherheitsmassnahmen zeigen beide
Branchen eine dhnliche Verteilung. Bei der Betrachtung der eingesetzten Massnahmen
nach dem «schwerwiegendsten Angriffy, waren in der MEM-Branche sowohl die
«schriftlichen Richtlinien zur Informations- bzw. IT-Sicherheit» (Differenz: 13.2% ) als
auch die «Tests der Datenwiederherstellung (Restoring)» (Differenz 19.1%) verbreiteter
als in der Logistikbranche. Weiter féllt auf, dass «Penetration-Tests» in der
Logistikbranche (zumindest vor dem «schwerwiegendsten Angriff») weniger héufig
gewesen waren. Nach dem «schwerwiegendsten Angriff» verblieb eine Differenz von 9%

zu Gunsten der MEM-Branche.
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MEM DE: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 96)
Test der Datenwiederherstellung (Restoring) (N = 96)

Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 96) I
Schriftliche Richtlinien zum Notfallmanagement (N = 95)
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 92)

Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme (N = 1) |

Zertifizierung der IT-Sicherheit (z.B. nach ISO 27001 0. VdS 3473) (N = O-1) | NN
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mVOR dem Angriff umgesetzt NACH dem Angriffumgesetzt mNein Weiss nicht

Abbildung 29: Organisatorische IT-Sicherheitsmassnahmen (MEM DE)

LOG DE: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem
Unternehmen?
Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 94) I -
Test der Datenwiederherstellung (Restoring) (N = 95) I
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 91) I
Schriftliche Richtlinien zum Notfallmanagement (N = 92) NN
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 93) I I
O3) |
92) |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

(
Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme (N
(

Zertifizierung der IT-Sicherheit (z.B. nach ISO 27001 o. VdS 3473) (N

mVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt  ®Nein Weiss nicht

Abbildung 30: Organisatorische IT-Sicherheitsmassnahmen (LOG DE)

Zusammenfassung

Der abschliessende Vergleich der MEM- mit der Logistikbranche in Deutschland zeigt,
dass beide in Bezug auf Art und Héufigkeit sehr dhnlich von Cyberangriffen betroffen
waren. In der MEM-Branche waren aufgrund der Unternehmensstrukturen hiufiger
Produktionsdaten betroffen als in der Logistikbranche. In der Logistikbranche traten
hiufiger «kurz- und mittelfristig» behebbare Schaden auf, die Folgekosten waren

hingegen tiefer als in der MEM-Branche.

4.2.5 Vergleich der deutschen und der Schweizer MEM-Branche

Nachfolgend wird die deutsche mit der Schweizer MEM-Branche verglichen, um
herauszufinden, ob sich die Cyberangriffe und IT-Sicherheitsmassnahmen auf
unterschiedlichem Niveau bewegen. Die Umfrageergebnisse werden direkt miteinander
verglichen. Es gilt zu beachten, dass der Zeitraum zur Ermittlung der Betroffenheit und
des «schwerwiegendsten Angriffes» in der deutschen 12 Monate (Dreifligacker et al.,
2021), in der Schweizer Studie (Isenhardt et al., 2022) hingegen 24 Monate betrigt, dass
die Studien zeitlich versetzt und mit unterschiedlichen Stichprobenarten durchgefiihrt

wurden.
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Resultate

Betroffenheit

Die MEM-Branche in Deutschland war ofter durch «Phishing-Angriffe» betroffen
(Differenz: 6.1%). Die Schweizer MEM-Branche hingegen wird ofter durch «CEO-

Fraud» angegriffen als die deutsche MEM-Branche (Differenz: 23.5%). Angriffe mit

«sonstiger Schadsoftware» wurden in der deutschen MEM-Branche héufiger genannt als

in der Schweiz (Differenz: 16.2%). Waihrenddessen «Angriffe mittels manuellem

Hackingy in der Schweiz verbreiteter waren (Differenz: 14.5 %).

Bezogen auf die letzten 12 Monate:
Von welchen Angriffsarten war lhr Unternehmen betroffen und musste aktiv
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Tabelle 34: Betroffenheit durch Cyberangriffe (MEM CH)
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Héufigkeit

Bei der Betrachtung der Angriffshiufigkeit fallt auf, dass in der deutschen MEM-Branche
43.3% und in der Schweizer MEM-Branche 43.4% der Unternehmen mindestens einmal
in 12 bzw. 24 Monaten einem «Phishing-Angriff» ausgesetzt waren, also fast gleich oft.
«CEO-Fraud» trat in den Schweizer MEM-Unternehmen jedoch héufiger auf als in
deutschen MEM-Unternehmen (Differenz: 26.1%). Weiter fillt auf, dass durch
«manuelles Hacking» in der Schweizer MEM-Branche mehr Unternehmen betroffen sind
als in der deutschem MEM-Branche (Differenz: 15.0%). Diese ist wiederum um 6fter von

«Ransomware-Angriffen» betroffen (Differenz: 12.4%).

MEM DE MEM CH
In den letzten 12 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
E E
Haufigkeit der Betroffenheit durch einzelne Angriffsarten 5 5 < = <
(Anzahl) 3 3 S g E 3 3 5 T £ 3
© £ E =y I £ © E £ = < =
£ o © 2 8 S £ & © 2 8 5
N= S - o & - € N= S - & & - £
Ransomware-Angriff (um Daten zu verschliisseln) 97 74 19 3 1 266 236 28 2
Spyware-Angriff (um zur Daten auszuspéhen) 97 81 4 2 2 3 5 263 241 17 2 1 2
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 97 66 9 4 10 261 207 32 14 3} 1 4
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 97 95 1 263 218 29 8 4 4
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 97 94 1 2 262 232 20 3 4 3
Defacing-Attacke (um Inhalte von Websites zu verandern) 97 97
"CEO-Fraud" (Vortauschung einer Fiihrungspersonlichkeit) 97 74 13 4 3 2 1 257 129 68 27 13 5 15
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 97 55 5 2 9 9 17 260 148 46 17 1 3 35
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 260 218 18 1 5 8
Andere Angriffsart 245 236 5 2 2
Tabelle 35: Héufigkeit der Angriffe absolut (MEM DE, MEM CH)
MEM DE MEM CH
In den letzten 12 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
8 < g _ £
R ’ : ’ I 5 5 K E S _ a = H g S
I-.Iauflgkelt der Betroffenheit durch einzelne Angriffsarten N= % £ £ g S % N= g £ £ 5 s %
(in Prozent) = o 2 < R < ) o 2 < & [l
s - & < E - © - 5
] ]
o 13 E
Ransomware-Angriff (um Daten zu verschliisseln) 97 76.3% | 196% | 3.1% 1.0% 266 88.7% | 10.5% | 0.8%
Spyware-Angriff (um zur Daten auszuspahen) 97 83.5% | 4.1% 21% 2.1% 31% 52% 263 91.6% | 6.5% 0.8% 0.4% 0.8%
Sonstiger Angriff mit Schadsoftware (Viren, Wiirmer, Trojaner) 97 68.0% | 9.3% 4.1% 4.1% 41% | 10.3% 261 79.3% | 123% | 54% 1.1% 0.4% 1.5%
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 97 97.9% 1.0% 1.0% 263 829% | 11.0% | 3.0% 1.5% 1.5%
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 97 96.9% 1.0% 21% 262 88.5% 7.6% 1.1% 1.5% 1.1%
Defacing-Attacke (um Inhalte von Websites zu verandern) 97 100.0%
"CEO-Fraud" (Vortduschung einer Fiihrungspersonlichkeit) 97 76.3% | 13.4% | 4.1% 3.1% 21% 1.0% 257 50.2% | 265% | 105% | 5.1% 1.9% 5.8%
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 97 56.7% | 52% 21% 9.3% 93% | 17.5% 260 56.9% | 17.7% | 6.5% 4.2% 12% | 13.5%
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 260 83.8% | 6.9% 42% 1.9% 3.1%
Andere Angriffsart 245 96.3% | 2.0% 0.8% 0.8%

Tabelle 36: Hdufigkeit der Angriffe in Prozent (MEM DE, MEM CH)
«Schwerwiegendster Angriff»
Als «schwerwiegendster Angriff» wurde in der Schweizer MEM-Branche «Phishing-
Angriffe» mit 24.4% am hiufigsten genannt. In der deutschen MEM-Branche nannten
dies lediglich 16.5% der Unternehmen (Differenz: 7.9%). Darauf folgte in der Schweizer

MEM-Branche der «CEO-Fraud» mit 18.8%, der in der deutschen MEM-Branche nur
von 6.2% genannt wurde (Differenz: 12.6%). In der Schweizer MEM-Branche wurden
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auch «Hacker-Angriffe» als «schwerwiegendster Angriffy Ofter genannt als in der

deutschen MEM-Branche (Differenz: 6.1%).

Welcher Cyberangriff der letzten 12 Monate war der schwerwiegendste?
(Mehrfachantwort bei einer Kombination von mehreren Angriffsarten méglich)

. w
£~ = 3 - |25
5 c =1 £ = £ =]
23 N _ = 3R = 5 L mE- % E:
E a0 £c = 0 e N o< cuw s)
53 EN ESo~ | 28 5% 25| 2¢ = £
= =8 |28 =8 = 3 | 682 g 22
<6 £ = o C S 3 Q5 S =l ° %2
o2 52 (258 |88c (%9 e | 252 < gz 2
o 2 2 ; -
g2 I |22 |2zl |25 |328 |6 o e £ S
235 = 85 - |20l | <=8 EASIT] o 82 5 > 9 £ L c
EN =@ o0g |TES | v B 92| 282 ) >0 c <
S c Sc |82 %58 |8ug|4s5|E£83 2 5272 2 ©
2s | 28 | 225 |22t |Q55 Q5E (225 | € Es8 | 2 £
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Wirtschaftszweig Gruppe =) 50 |66z |Sae |88 | 022 |83 A oc? = <
10 2 3 2 0 6 16 0 0 7 6
MEM DE (N = 97)
10.3% 2.1% 3.1% 2.1% 0.0% 6.2% 16.5% 0.0% 0.0% 72% 6.2%
Tabelle 37: Schwerwiegendster Cyberangriff (MEM DE)
Sie haben angegeben, dass Ihr Unternehmen in den letzten 24 Monaten angegriffen wurde. Welcher
dieser Angriffe war aus lhrer Sicht der schwerwiegendste?
- w o o o)
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Abbildung 31: Schwerwiegendster Cyberangriff (MEM CH)
Lésegeldforderung

Cyberangriffe, die zu einer Erpressung mit Losegeldforderung fithrten, waren in beiden
MEM-Branchen sehr selten (MEM DE: 4.1%, MEM CH 3.7%). Die fehlenden Antworten
(keine Angabe) der Schweizer MEM-Branche lassen sich mit der Tatsache erkliren, dass
nur 20 Unternehmen der Stichprobe von einem Ransom-Angriff betroffen waren und elf
davon die Frage mit «ja» oder «nein» beantworteten. Somit entsprechen die
verbleibenden Fille in der Schweiz dem Nein-Stimmen-Anteil der Befragten in der

deutschen MEM-Branche. Die Situation der MEM-Branchen ist also vergleichbar.
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Gab es bei diesem Angriff eine L6segeld-Forderung?

Wirtschaftszweig Gruppe Haufigkeit Prozent
Ja 4 41%
Nein 42 43.3%
MEM DE (N =97)
Weiss nicht 3 3.1%
Keine Angabe 48 49.5%

Erpressung mit entwendeten oder verschliisselten
Daten: Losegeldforderung?

Wirtschaftszweig Gruppe Haufigkeit Prozent
Ja 10 3.7%
Nein 1 0.4%
MEM CH (N =271)
Weiss nicht 2 0.7%
Keine Angabe 258 95.2%

Tabelle 38: Losegeldforderungen (MEM DE, MEM CH)

Durch Angriff verursachte Kosten

Wie hoch waren die materiellen

Schaden (schatzungsweise) fiir diese Wie hoch war die Schadenhéhe in

o CHF?
Position in Euro?

% Antworten 25 ‘é’ Antworten 77
8 Mittelwert 161’762 5 Mittelwert 205143
% Median 2’000 % Median 30’000
] MEM DE - . ; = | MEMCH ) - )
g (N=97) Std.-Abweichung 758250 E’ (N =271) Std.-Abweichung 463’194
© Spannweite 3'799'999 o Spannweite 2'000°000
é Minimum 1 é Minimum -
= Maximum 3'800°000 = Maximum 2’000°000

Tabelle 39: Durch Angriffe verursachte Kosten (MEM DE, MEM CH)

Die Folgekosten eines Cyberangriffes waren in der deutschen MEM-Branche tiefer in
Bezug auf den Mittelwert und insbesondere in Bezug auf den Median. Der Median der
Folgekosten lag in der Schweizer MEM-Branche (CHF 30'000.-) fiinfzehnmal héher!® als
in der deutschen MEM-Branche (€ 2'000.-). In Tabelle 40 sind die Folgekosten in Bezug
auf die Unternehmensgrosse (=Anzahl Mitarbeitende) dargestellt. Aufféllig ist der
unerkldrbare Riickgang des Medians in unterschiedlichen Grdssenklassen: In der

deutschen MEM-Branche liegt der Riickgang bei Unternehmen mit 100-249

18 Aufgrund der aktuellen Wihrungsparitit wird vereinfachend ein Umrechnungskurs von 1:1
angenommen.
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Mitarbeitenden, in der Schweizer MEM-Branche liegt der Riickgang bei Unternehmen
mit 250-999 Mitarbeitenden. Generell steigen in den MEM-Branchen die Folgekosten
mit zunehmender Unternehmensgrdsse.

Wie hoch waren die materiellen Schaden
(schatzungsweise) fiir diese Position in Euro?

Mitarbeitende Anzahl | Mittelwert| Median | Maximum | Minimum | Std.-Abweichung

10-49 10
Mitarbeiterzahl 50-99 24 6'450 3'800 20°000 200 7621
MEM DE (Adresssample) 100-249 25 2'709 445 19’500 1 5’963
250-499 28 17108 2’100 86’000 200 34'040
500+ 10| 969'000 | 37’500 | 3'800°000 1’000 1'887'545

Hohe des Schadens

Mitarbeitende Anzahl | Mittelwert| Median | Maximum | Minimum | Std.-Abweichung

1-49 102 | 76°207 5000 | 1'500°000 - 279916

MEM CH Unternehmens- 50 - 249 69| 121°250 | 50000 | 1'000°000 1°000 223’985
grésse 250-999 30| 325'714 | 30°000 | 2'000°000 - 739’726

tber 1000 41| 483’389 | 150°000 | 2'000°000 1’000 672'635

Tabelle 40: Folgekosten nach Unternehmensgrésse (MEM DE, MEM CH)
Betroffene Daten

Waren durch den Angriff folgende Daten betroffen?

5 .z
£ 3 2% 33 5
o o > NIRC] 2
o .8 26 § D a
2 S22 £2 §o3| ¢
T T
§ E % c = E . %E’ % S
2 © s O r8cofo =
@ X3 OELSS S o
c 25 ODNL 23 2 =
2 2 0 __ LcHFLS e @
& °©583 £29583 5
Wirtschaftszweig o 0oXX o niro < 0
Gruppe Haufigkeit | Prozent | Haufigkeit | Prozent Haufigkeit | Prozent | Haufigkeit | Prozent
Ja 6 13.3 8 17.8 5 11.4 -
MEM DE Nein 39| 867 37 82.2 39 88.6 40| 100.0
N 45| 100.0 45| 100.0 44| 100.0 40| 100.0
Waren durch den Angriff folgende Daten betroffen?
2
o S
c w z
=P b8 = : 8
> Q c ®© c = o
T € ST > 2 a
s 2 kA x a8 _ o
©8 8 28 25 2sg 5
i _ S55%& e o 3 S 2
Wirtschaftszweig X o0 oo a0 m ©
Gruppe Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent
ja 31 18.9 20 12.2 17 10.4 25 15.2 15 9.1
MEM CH nein 116 70.7 130 793 129 787 124 756 111 67.7
weiss 13 7.9 10 6.1 11 6.7 10 6.1 18 11.0
N 164 100.0 164| 100.0 164 100.0 164 100.0 164| 100.0

Tabelle 41: Betroffene Daten (MEM DE, MEM CH)
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In der deutschen MEM-Branche war die Datenkategorie «Produktdaten» mit 17.8% am
héufigsten betroffen. Wenn in der Schweizer MEM-Branche die Datenkategorien
«Produktions- und Prozessdaten» mit den «Produkt und F & E Daten» zusammengefasst
betrachtet werden, sind diese mit 22.6% ebenfalls am haufigsten betroffen. In beiden
Branchen folgen anschliessend die Datenkategorien «Personenbezogene Daten» und
«Betriebswirtschaftliche Daten». Die Situation in der MEM-Branche beider Lander ist

also sehr vergleichbar.
Folgen des «schwerwiegendsten Angriffes»

In beiden Branchen waren nur 2% der «schwerwiegendsten Angriffe»
«existenzgefahrdend». Die Kategorien «kurzfristig behebbaren Angriffe» und «Angriffe
ohne Folgen» unterscheiden sich in der deutschen MEM-Branche stark von der
Schweizer MEM-Branche. So gaben in der deutschen Studie 89% der antwortenden
Unternehmen an, keine Folgen aufgrund eines Cyberangriffes zu haben und in der
Schweizer Studie lediglich 4.8%. Hier muss jedoch beachtet werden, dass «MEM DE»
auf einer Zufalls- und «MEM CH» auf einer Gelegenheitsstichprobe basiert und die
Schweizer Fallzahlen sehr gering sind.

Wie schwerwiegend schéatzen Sie die verursachten Schaden dieses
Angriffes insgesamt ein?

Wirtschaftszweig Gruppe Haufigkeit | Prozent
Kein derartiger Schaden 43 89.6%
Kurzfristig / gering 4 8.3%
MEM DE (N =48)
Mittelfristig/ deutlich splrbar 0 0.0%
Bestandsgefahrdend 1 2.1%

Ndhere Angaben zum Schaden - Bitte ergdnzen Sie: Der durch den
schwerwiegendsten Angriff erfolgte Schaden...

Wirtschaftszweig Gruppe Haufigkeit | Prozent
zog keine Einschrankungen nach sich 13 13.7%
war kurzfristig behebbar und leicht verdaubar 65 68.4%
MEM CH (N = 95)
fUhrte zu spurbaren Einschrankungen 15 15.8%
gefahrdete die Existenz des Unternehmens 2 2.1%

Tabelle 42: Nicht-materieller Schaden (MEM DE, MEM CH)

Technische IT-Sicherheitsmassnahmen

«Schutz der IT-Systeme mit einer Firewall», «regelméssige Backups» und
«Antivirensoftware» wurden als technische IT-Sicherheitsmassnahmen in den MEM-

Branchen beider Lidnder konsequent eingesetzt. Bei Betrachtung der «IT-
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Sicherheitsmassnahmen vor dem «schwerwiegendsten Angriffyy lag der grosste
Unterschied im Einsatz eines «Security Information and Event Management» (SIEM).
Die Schweizer MEM-Branche (49.0%) war der deutschen MEM-Branche (17.2%) bei
dieser Massnahme voraus (Differenz: 31.8%). In der Schweiz wurde auch der Einsatz
eines «Informationssicherheitsmanagementsystem» (ISMS) dfter angegeben (Differenz:

11.9%).

MEM DE: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Regelmassige Backups (N = 97
Schutz der IT-Systeme mit einer Firewall (N = 97
Antivirensoftware (N = 97

Aktive Uberwachung der Verfugbarkeit und zeitnahe Installation von Sicherheitsupdates (N = 95

Mindestanforderungen fiir Passwérter (N = 95,

z
n

erschl von K 91

Verschlisselung von sensiblen Daten (N = 92

Verstarkte physische Sicherheit (N = 92

N=97)
( )
( )
(N =95)
(N=95)
N e e e T g (N = ) o I
( )
(N =92)
( )
(N=93)
N=g3)

Sty Inform o A e Mgt ) (N = O ) e O S
S N = O
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= VOR dem Angriff umgesetzt NACH dem Angriff umgesetzt mNein = Weiss nicht

Abbildung 32: Technische IT-Sicherheitsmassnahmen (MEM DE)

MEM CH: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in Inrem Unternehmen?

Antivirensoftware (N = 156

Regelmassige Backups (N = 155,

Schutz der IT-Systeme mit einer Firewall (N = 155)
Aktive Uberwachung der Verfugbarkeit und zeitnahe Installation von Sicherheitsupdates (N = 153

Mindestanforderungen fiir Passwérter (N = 156

Verschliisselung von sensiblen Daten (N = 154,
Netzwerksegmentierung (N = 152
Security Information and Event Management (SIEM) (N = 153)

Verschlusselung von Kommunikation (N = 150

)
)
)
)
)
Verstérkte physische Sicherheit (N = 146)
)
)
)
)
)

herheitsmar (ISMS) (N = 149
0% 10%  20%  30%  40%  50%  60%  70%  80%  90%  100%

mVOR dem Angriff umgesetzt NACH dem Angriffumgesetzt ~ mnein weiss nicht

Abbildung 33: Technische IT-Sicherheitsmassnahmen (MEM CH)

«Verstirkte Physische Sicherheit» wird in der Schweizer MEM-Branche 6fter eingesetzt
als in der deutschen MEM-Branche (Differenz: 18%). Beim Einsatz «verschliisselter
Kommunikationy ist die deutsche MEM-Branche (53.8%) der Schweizer MEM-Branche
(29.3%) voraus (Differenz: 24.5%). Vor dem «schwerwiegendsten Angriff» lag der
Einsatz von «Mindestanforderungen fiir Passworter» in beiden Landern bei rund 80%
(DE: 82.1%, CH: 80.8%). Nach dem Angriff haben in der deutschen MEM-Branche
lediglich 3.2% der Unternehmen diese Massnahme ergédnzt, wihrend in der Schweizer

MEM-Branche 12.8% der Unternehmen nachgertistet haben.

Reto Niiesch Erismann 71



Resultate Masterarbeit

Organisatorische IT-Sicherheitsmassnahmen

Der grosste Unterschied bei den organisatorischen IT-Sicherheitsmassnahmen vor dem
«schwerwiegendsten Angriff» ldsst sich im Branchenvergleich in der Durchfiihrung von
«Risiko- und Schwachstellenanalysen (auch Pentest)» finden. Die Schweizer MEM-
Branche lag bei 55.2% und die deutsche MEM-Branche bei 40.2% (Differenz: 15%).

MEM DE: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem
Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 96) [NNNNEEEEe
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 96) [N
Schriftliche Richtlinien zum Notfallmanagement (N = 95) [N .

Risiko- und Schwachstellenanalysen (auch Pentest) (N = 92) [N .

Ubungen oder Simulationen firr den Ausfall wichtiger IT-Systeme (N = 91) [N e

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
uVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt  ®Nein u Weiss nicht

Abbildung 34: Organisatorische IT-Sicherheitsmassnahmen (MEM DE)

MEM CH: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem
Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 154) [INNNNENEGEGEGEGEGEGEEEE =
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 156) [ INNNINIEIELIN '
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 154) [N ]
Schriftliche Richtlinien zum Notfallmanagement (N = 151) [ R ]
Ubungen oder Simulationen fir den Ausfall wichtiger IT-Systeme (N = 150) [ NN

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m VOR dem Angriff umgesetzt NACH dem Angriff umgesetzt  mnein weiss nicht

Abbildung 35: Organisatorische IT-Sicherheitsmassnahmen (MEM CH)

Umgekehrt verhdlt es sich bei der Erstellung von «schriftlichen Richtlinien zum
Notfallmanagement», wo die deutsche MEM-Branche mit 53.7% Umsetzungsgrad der
Schweizer MEM-Branche mit 40.4% voraus war (Differenz: 13.3%). Bei der Betrachtung
des Umsetzungsgrades nach dem «schwerwiegendsten Angriff)» schliesst sich die Liicke
bei den «schriftlichen Richtlinien zum Notfallmanagement», nicht aber bei den «Risiko-
und Schwachstellenanalysen (auch Pentest)», wo eine Differenz von 11.9% bestehen

bleibt.
Zusammenfassung

Bei einem Lindervergleich der MEM-Branchen fillt in Bezug auf die Cyberangriffe auf,
dass «CEO-Fraud» in der Schweiz hdufiger aufgetreten ist. In beiden Léndern wurde

«Phishing», neben dem erwéhnten « CEO-Fraud» in der Schweiz, als «schwerwiegendster
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Angriff» genannt. Die Branchen unterscheiden sich hauptsichlich durch die Folgekosten,
die durch die Cyberangriffe entstanden sind. So liegt der Schaden-Median mit CHF
30'000.- in der Schweiz fiinfzehnmal hoher als in Deutschland. In Bezug auf die IT-
Sicherheitsmassnahmen waren «Security Information and Event Management (SIEM)»,
«Informationssicherheitsmanagementsysteme (ISMS)» und «verstidrkte Physische
Sicherheit» in der Schweiz verbreiteter. In Deutschland wurde dafiir mehr auf den Einsatz

«verschliisselter Kommunikation» gesetzt.

Auch wenn der Vergleich der beiden Branchen auf den ersten Blick eine &hnliche
Verteilung zeigt, fallt bei genauerer Betrachtung der Ergebnisse auf, dass in der
Schweizer MEM-Branche 77.1% einen «schwerwiegenden Angriff» nannten, in der
deutschen MEM-Branche hingegen nur 53.6%. In Anbetracht dessen, dass die Schweizer
Studie auf einer Gelegenheitsstichprobe basiert und iiber einen lingeren Zeitraum

zuriickblickt, kann dieser Unterschied erklart werden.

4.2.6 Vergleich der deutschen und der Schweizer Logistikbranche

Wie in Kapitel 4.1.3 erldutert, wird die Schweizer Logistikbranche mit den Daten bzw.
Antworten der Gruppen LOG und LOG+ dargestellt. Die Umfrageergebnisse der
deutschen und der Schweizer Studie werden direkt miteinander verglichen. Es gilt zu
beachten, dass der Zeitraum zur Ermittlung der Betroffenheit und des
«schwerwiegendsten Angriffes» in der deutschen 12 Monate (Dreiligacker et al., 2021),
in der Schweizer Studie 24 Monate betrigt (Isenhardt et al., 2022), dass die Studien

zeitlich versetzt und mit unterschiedlichen Stichprobenarten durchgefiihrt wurden.
Betroffenheit

In der deutschen und in der Schweizer Logistikbranche wurden «Phishing-Angriffe» am
meisten und auch fast gleich hiufig als «schwerwiegendster Angriff» genannt (Differenz
0.3%). Auffillig ist jedoch der Unterschied bei «CEO-Fraud», wo die Schweizer
Logistikbranche eine hohere Betroffenheit ausgewiesen hat als in Deutschland
(Differenz: 11.8%). In der Schweiz werden auch ofter «(D)DoS-Angriffe» (Differenz:
12.2% ) und «Ransomware-Angriffe» (Differenz: 11.3%) registriert. Nur Angriffe mit
«sonstiger Schadsoftware» wurden in der deutschen Logistikbranche ofter genannt

(Differenz: 9.3%).
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Masterarbeit

Resultate

Bezogen auf die letzten 12 Monate: Von welchen Angriffsarten war lhr Unternehmen betroffen und musste

aktiv reagieren?
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Tabelle 43: Betroffenheit durch Cyberangriffe (LOG DE)

War lhr Unternehmen in den letzten 24 Monaten von einem oder mehreren der unten aufgefiihrten

Cyberangriffe betroffen?
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Tabelle 44: Betroffenheit durch Cyberangriffe (LOG CH & LOG+ CH)

Héaufigkeit

Die Angriffe mittels «CEO-Fraudy traten in der Schweizer Logistikbranche haufiger auf

(Differenz

Angriffe mit

ige
18.4%) und «Phishing-Angriffe»

8.9%). In Deutschland waren hingegen héufiger «sonst

Schadsoftware (Viren, Wiirmer, Trojaner)» (Differenz

(Differenz

9.1%) anzutreffen.
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Resultate Masterarbeit

LOG DE LOG CH & LOG+ CH
In den letzten 12 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
© ®
E E
Haufigkeit der Betr heit durch ei Ine Angriffsarten 5 I - 15
(Anzahl) E] ] K E 3 5 ] K] E ]
© E E =y S E © =3 E P < =
£ o ) - - [} £ o 0 - - @
N= ) - ) & - 3 N= ) - & & - £
Ransomware-Angriff (um Daten zu verschliisseln) 95 83 8 3 1 73 64 7 2
\griff (um zur Daten auszuspahen) 95 83 4 2 1 1 4 73 65 5 1 1 1
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 95 67 9 6 3} 7 73 64 7 1 1
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 95 94 1 73 70 2 1
(D)DoS-Attacke (um Web- oder E-Mail-Server zu {iberlasten) 95 84 5 1 3 2 73 65 6 1 1
Defacing-Attacke (um Inhalte von Websites zu verandern) 95 91 3 1 73 69 3 1
"CEO-Fraud" (Vortauschung einer Flihrungspersonlichkeit) 95 76 1 4 1 1 2 73 55 1 2 1 2 2
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 95 61 7 4 5 4 14 73 50 8 6 3 3 3
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 73 63 2 2
Andere Angriffsart 73 70 1 2
Tabelle 45: Haufigkeit der Angriffe absolut (LOG DE, LOG CH & LOG+ CH)
LOGDE LOG CH & LOG+ CH
In den letzten 12 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
© ®
— E - E
soe ’ . ] _ 5 s K E S _ = = H g S
Haufigkeit der Betroffenheit durch einzelne Angriffsarten ] g g £ « T e S £ S
(in Prozent) N= s o d 2 8 s N= s o 2 2 8 s
S T - - R I T - R -
@ ]
£ E
Ransomware-Angriff (um Daten zu verschliisseln) 95 87.4% | 84% 32% 1.1% 73 87.7% | 9.6% 27%
Spyware-Angriff (um zur Daten auszuspahen) 95 87.4% | 42% 21% 1.1% 1.1% 4.2% 73 89.0% | 6.8% 1.4% 1.4% 1.4%
Sonstiger Angriff mit Schadsoftware (Viren, Wiirmer, Trojaner) 95 70.5% | 9.5% 6.3% 3.2% 32% 7.4% 73 87.7% | 9.6% 1.4% 1.4%
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 95 98.9% | 1.1% 73 95.9% | 2.7% 1.4%
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 95 88.4% | 5.3% 1.1% 32% 2.1% 73 89.0% | 82% 1.4% 1.4%
Defacing-Attacke (um Inhalte von Websites zu verandern) 95 95.8% | 32% 1.1% 73 94.5% | 4.1% 1.4%
"CEO-Fraud" (Vortduschung einer Fiihrungspersonlichkeit) 95 80.0% | 11.6% | 42% 1.1% 1.1% 2.1% 73 75.3% - 27% 14% 27% 27%
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 95 64.2% | 74% 4.2% 5.3% 42% 73 68.5% | 11.0% | 8.2% 41% 4.1% 41%
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 73 86.3% | 8.2% 2.7% 2.7%
Andere Angriffsart | | [ 73 [ os9% | 14% 2.7%

Tabelle 46: Hdaufigkeit der Angriffe in Prozent (LOG DE, LOG CH & LOG+ CH)

«Schwerwiegendster Angriff»

In der Schweizer Logistikbranche wurden mehr «Phishing-Angriffe» als
«schwerwiegendste Angriffe» registriert als in der deutschen Logistikbranche (Differenz:

8.7%).

Welcher Cyberangriff der letzten 12 Monate war der schwerwiegendste?
(Mehrfachantwort bei einer Kombination von mehreren Angriffsarten méglich)

(Viren,

Ransomware-Angriff (um

Daten zu verschlisseln)

Wiirmer, Trojaner)

Inhalte von Websites zu

veréandern)

Phishing (Tauschung mit
ger Cyberangriff

gabe

Manuelles Hacking (um
© | o |Soft- und Hardware zu
(D)DoS-Attacke (um Web-
N |oder E-Mail-Server zu
Flhrungspersonlichkeit)
echt aussehenden E-
Mails oder Webseiten)

B

Spyware-Angriff (um zur
Daten auszuspéhen)
Sonstiger Angriff mit
Defacing-Attacke (um

| ~ |Schadsoftware

R
o

manipulieren)
(iberlasten)

CEO-Fraud
o |(Vortduschung einer

Wirtschaftszweig Gruppe

o
w
N
o

LOG DE (N = 95)

| ~ |Weiss nicht

o | o |Sonsti
R
~

N N
<
B3
o
X
~
s [ ~ |Keine An
X

o
w
X
w
N
B

7 21% 1.1% 6.

Tabelle 47: Schwerwiegendster Cyberangriff (LOG DE)
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Resultate

Masterarbeit

Sie haben fiir die unten aufgefiihrten Angriffsarten angegeben, dass lhr Unternehmen in den letzten 24
Monaten von diesen betroffen war. Welcher dieser Angriffe war aus lhrer Sicht der schwerwiegendste?

Manuelles Hacking, d.h. Manipulation von Hard- und Software ohn

Spyware, die das Ziel hatte, Nutzeraktivitaten oder sonstige Daten
Nutzung spezieller Schadsoftware

Ransomware, die das Ziel hatte, Unternehmensdaten zu
Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren,

Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung von

Web- oder E-Mail-Servern zielten

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des

«CEO-Fraud», wobei eine Flihrungsperson des Unternehmens

zu bewirken, z.B. Geldluberweisung

Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden

sensible Unternehmensdaten erlangt wurden

Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt

und geschickt ausgefragt bzw. ausspioniert wurden, z.B. am

Telefon, in sozialen Netzwerken/Internetforen, im privaten Umfeld,

auf Messen oder sonstigen Veranstaltungen

~ |vorgetauscht wurde, um bestimmte Handlungen von Mitarbeitende

~ |E-Mails oder Websites erfolgreich getduscht wurden und z.B.

f=
@
el
[=4
0
]
3 €
— >
[ N ©
c c s, 2 %
B g o g 2
2 il o £ <
= 2 19 g o
8 8 E 5 3
|4 S
Wirtschaftszweig Gruppe o = = 5 2
2 2 1 0 4 1 0 0
LOG CH (N = 45)
4.4% 4.4% 2.2% 0.0% 8.9% 2.2% 15.6% 15.6% 0.0% 0.0%
4 1 1 1 1 1 2 7 1 1
LOG+ CH (N = 28)
14.3% 3.6% 3.6% 3.6% 3.6% 3.6% 71% 25.0% 3.6% 3.6%
6 3 2 1 5 2 9 14 1 1
LOG CH & LOG+ CH (N=73)
8.2% 4.1% 2.7% 1.4% 6.8% 2.7% 12.3% 19.2% 1.4% 1.4%

Abbildung 36: Schwerwiegendster Cyberangriff (LOG CH & LOG+ CH)

Auch traten in der Schweizer Logistikbranche haufiger «CEO-Fraud» (Differenz: 6%)
und «(D)DoS-Attacken» (Differenz: 4.7%) auf. Aufgrund der kleinen Fallzahlen darf

dieser Unterschied jedoch nicht verallgemeinert werden.

Lésegeldforderung

Der Anteil der Losegeldforderungen liegt in Deutschland etwas hoher. Auch dieser

Unterschied kann aber aufgrund der kleinen Fallzahlen nicht weiter interpretiert werden.

Gab es bei diesem Angriff eine Losegeld-Forderung?

Wirtschaftszweig Gruppe Haufigkeit| Prozent
Ja 5 5.3%
Nein 38 40.0%
LOG DE (N=95)
Weiss nicht 2 21%
Keine Angabe 50 52.6%

Gab es bei diesem schwerwiegendsten Angriff eine

Losegeldforderung?

Wirtschaftszweig Gruppe Haufigkeit| Prozent
LOG CH (N = 45) Nein 2 4.4%
Keine Angabe 43 95.6%
Ja 2 71%
LOG+ CH (N =28) Nein 1 3.6%
Keine Angabe 25 89.3%
Ja 2.7%
LOGCH&LOG+CH(N=73) [Nein 41%
Keine Angabe 68 93.2%

Tabelle 48: Losegeldforderungen (LOG DE, LOG CH & LOG+ CH)
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Resultate Masterarbeit

Durch Angriff verursachte Kosten

Cyberangriffe verursachten in der deutschen Logistikbranche bei Betrachtung des
Medians gleich hohe Kosten als in der Schweizer Logistikbranche. Einzelne Ausreisser
(bis zu CHF 1 Mrd.) fiithrten zu einer sehr starken Streuung der Antworten. Die Frage, ob
betroffene Unternehmen bei einer Gelegenheitsstichprobe tendenziell eher an einer

Umfrage dieser Art teilnehmen, miisste weiter untersucht werden.

Wie hoch waren die materiellen Schaden
(schatzungsweise) fiir diese Position in Euro?

o Antworten 23
'g Mittelwert 4’561
N g Median 1’000
T S |LOGDE (N=95) Std.-Abweichung 10’513
ﬁ O Spannweite 44’950
§ Minimum 50

Maximum 45’000

Bitte geben Sie an, welche Kosten durch den von
lhnen angegebenen schwerwiegendsten Angriff
in CHF entstanden sind.

Antworten 21
Mittelwert 37°227
Median 524
LOG CH (N =45) Std.-Abweichung 85’935
Spannweite 300’000
Minimum -
o Maximum 300’000
S Antworten 10
) Mittelwert 100°112’350
2 Median 1250
§ LOG+ CH (N =28) Std.-Abweichung 316'188'443
= Spannweite 1°000°000°000
5 Minimum -
£ Maximum 1’000°000°000
= Antworten 31
Mittelwert 32'319'525
Median 1’000
I(',\?S%I; & LOG+ CH Std.-Abweichung 179'593'994
Spannweite 1°000°000°000
Minimum -
Maximum 1’000°000°000

Tabelle 49: Durch Angriffe verursachte Kosten (LOG DE, LOG CH & LOG+ CH)
Betroffene Daten

Die betroffenen Datenkategorien verteilen sich sowohl in der deutschen als auch in der
Schweizer Logistikbranche gleichmaissig auf alle Kategorien, wobei die Stichprobe sehr

klein ist und keine verallgemeinernden Riickschliisse zuldsst.
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Resultate

Waren durch den Angriff folgende Daten betroffen?

Masterarbeit

S

c . e} ‘5

(5} c ~

& EY 3% 8 5

a = oy .8 o

2 gs 8% E 2

g 28 2i g S S

N 2 35 ca2d 5

o >E _§0o3 8 5¢c Q9

2 rS o050 TS0 2

& SELESS S TE5 I

c ONL 2o 2 < 23 2

] LcFTLS5 < 230 k7]

& c 8 g ETY 8 & N c

[ 55~ o0cx O - O @ o

o hironw<X oxo (%)
Wirtschaftszweig Gruppe Haufigkeit | Prozent| Haufigkeit| Prozent | Haufigkeit | Prozent Haufigkeit| Prozent

Ja 4 10.0 3 7.5 10.0 2 5.7
LOGDE Nein 36 90.0 37| 925 36 90.0 33| 943
N 40[ 100.0 40 100.0 40| 100.0 35| 100.0

Tabelle 50: Betroffene Daten (LOG DE)

Waren bei dem genannten schwerwiegendsten Angriff die folgenden Daten
betroffen? Wurden diese geléscht, manipuliert, gestohlen oder
verschliisselt?

[} L
5 g ° w
g 5 5 iy c
29 £ ] ° o
32 s 53 5 3
5 2 s 22 g °
28 23 g8 38 3
S ¢ © D o S L S © c
¥ o0 m c oo a0 <
Wirtschaftszweig Gruppe Haufigkeit | Prozent| Haufigkeit| Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent | Haufigkeit | Prozent
ja, sie wurden geldscht 1 4.8
ja, sie wurden verschliisselt oder blockiert 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
LOG CH ja (total) 2 9.5 1 48 1 4.8 1 4.8 1 4.8
nein 18 85.7 19 90.5 19 90.5 19 90.5 19 90.5
keine Angabe 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
N 21| 100.0 21| 100.0 21| 100.0 21| 100.0 21| 100.0
ja, sie wurden gestohlen 1 3.6 1 3.6
ja, sie wurden manipuliert 1 3.6
ja, sie wurden verschliisselt oder blockiert 1 3.6 1 3.6 2 741 2 71 1 3.6
LOG+ CH ja (total) 2 71 2 7.1 2 71 2 71 2 71
nein 7 25.0 7 25.0 7 25.0 7 25.0 7 25.0
keine Angabe 2 71 2 71 2 71 2 71 2 71
N 28| 100.0 11| 100.0 11| 100.0 11| 100.0 11| 100.0
ja, sie wurden geldscht 1 3.1
ja, sie wurden gestohlen 1 3.1 1 31
ja, sie wurden manipuliert 1 3.1
LOGCH & ja, sie wurden verschliisselt oder blockiert 2 6.3 2 6.3 3 94 3 9.4 2 6.3
LOG+ CH ja (total) 4 12.5 3 9.4 3 9.4 3 94 3 9.4
nein 25 781 26 81.3 26 81.3 26 81.3 26 81.3
keine Angabe 3 94 3 94 3 9.4 3 94 3 94
N 49| 100.0 32| 100.0 32| 100.0 32| 100.0 32| 100.0

Tabelle 51: Betroffene Daten (LOG CH & LOG+ CH)

Folgen des «schwerwiegendsten Angriffes»

Die Unternehmen der Logistikbranche schétzen in Deutschland den nicht-materiellen

Schaden des «schwerwiegendsten Angriffes» weniger dramatisch ein als in der Schweiz.

Die Stichprobengrdsse und -art gilt es auch hier zu berticksichtigen.
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Resultate

Masterarbeit

Wie schwerwiegend schiatzen Sie die verursachten Schaden dieses Angriffes
insgesamt ein? - Nicht-materieller Schaden (z.B. Reputationsverlust oder

Wettbewerbsnachteil)

Wirtschaftszweig Gruppe Haufigkeit Prozent
Kein derartiger Schaden 32 76.2%
Kurzristig / gering 9 21.4%
LOG DE (N =42)
Mittelfristig/ deutlich splrbar 2.4%
Bestandsgefahrdend 0 0.0%

Tabelle 52: Nicht-materieller Schaden (LOG DE)

Bitte ergdanzen Sie: Der durch den schwerwiegendsten Angriff erfolgte Schaden...

Wirtschaftszweig Gruppe Haufigkeit Prozent
zog keine Einschrankungen nach sich 7 33.3%
war kurzfristig behebbar und leicht verdaubar 13 61.9%
LOGCH (N=21)
fihrte zu splrbaren Einschréankungen 0 0.0%
gefahrdete die Existenz des Unternehmens 1 4.8%
zog keine Einschréankungen nach sich 3 27.3%
war kurzfristig behebbar und leicht verdaubar 5 45.5%
LOG+CH (N=11)
flhrte zu splrbaren Einschrankungen 3 27.3%
gefahrdete die Existenz des Unternehmens 0 0.0%
zog keine Einschrankungen nach sich 10 31.3%
war kurzfristig behebbar und leicht verdaubar 18 56.3%
LOG CH & LOG+ CH (N=32)
fihrte zu splrbaren Einschréankungen 3 9.4%
gefahrdete die Existenz des Unternehmens 1 3.1%

Tabelle 53: Nicht-materieller Schaden (LOG CH & LOG+ CH)

Technische IT-Sicherheitsmassnahmen

Der Umsetzungsgrad der 14 technischen IT-Sicherheitsmassnahmen liegt in der

deutschen Logistikbranche bei 51.7%, in der Schweizer Logistikbranche bei
vergleichbaren 52.6%. Wenn die «nach dem Angriff umgesetzten» Massnahmen
mitberiicksichtigt werden, zeigt sich ein anderes Bild. Die Schweizer Logistikbranche
erreicht bei dieser Betrachtung mit einem Vorsprung von 6.0% einen Umsetzungsgrad
von 59.9%. Nicht noch geplanten 59% IT-

beriicksichtigt sind die

Sicherheitsmassnahmen.
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Resultate Masterarbeit

LOG DE: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lnrem Unternehmen?

Schutz der IT-Systeme mit einer Firewall (N = 94) | ——
Regelmassige Backups (N = 95) | —
i (N =95) m
Aktive Uberwachung der Verfiigbarkeit und zeitnahe ion von Si (N =93) —
fiir P: Srter (N = 4 | —— I
Verschliisselung von sensiblen Daten (N = 93) I
von K (N=92) I
Netzwerksegmentierung (N = ©3) |
Zwei-Faktor Authentifizierung (N = 93) |
Austausch von daten (z.B. Threat Intell (N = 92) |
Security Information and Event Management (SIEM) (N = 87) I ——
Informationssi i (ISMS) (N = 89) |
Kinstlichs I basierte 1 (N = 90)
Security Operation Center (SOC) (N = 88) |1 - 1N
0% 10% 20% 30% 40% 50% 80% 70% 80% 90% 100%

VOR dem Angriffumgesetzt = NACH dem Angriff umgesetzt ~ WNein = Weiss nicht

Abbildung 37: Technische IT-Sicherheitsmassnahmen (LOG DE)

LOG CH & LOG+ CH: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Aktive Uberwachung der Verfiigbarkeit und zeitnahe Installation von Sicherheitsupdates (N=28)
Regelmassige Backups (N=28)

Schutz der IT-Systeme mit einer Firewall (N=28)

(N=28)

Mindestanforderungen fiir Passworter (N=28)

Netz ierung (N=28)

Zwei-Faktor Authentifizierung (N=28)

Verschlisselung von sensiblen Daten (N=28)
Austausch von Bedrohungsdaten (z.B. Threat Intelligence) (N=28)

Informationssicherheitsmanagementsystem (ISMS) (N=28)
Kiinstliche Intelligenz basierte Massnahmen (N=28)
Security Information and Event Management (SIEM) (N=28)
Security Operation Center (SOC) (N=28)

Verschliisselung von Kommunikation (N=28)

o
B

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
u VOR dem Angriff umgesetzt NACH dem Angriff umgesetzt GEPLANTE Umsetzung mKEINE Umsetzung Keine Angabe

Abbildung 38: Technische IT-Sicherheitsmassnahmen (LOG CH & LOG+ CH)
Organisatorische IT-Sicherheitsmassnahmen

Die organisatorischen IT-Sicherheitsmassnahmen zeigen ein &hnliches Bild. Die
Schweizer Logistikbranche erreicht bei den «vor dem Angriff umgesetzten» einen
Umsetzungsgrad von 63.1% und bei den «nach dem Angriff umgesetzten» einen von
72.9%. Die deutschen Vergleichswerte liegen bei 53.5% bzw. 57.0%. Weiter zeigt sich,
dass betreffend «nach dem Angriff umgesetzt» lediglich die «individuelle Vergabe von
Zugangs- und Nutzerrechten» in Deutschland verbreiteter sind (Differenz: 9.5% ) und die
Schweizer Logistikbranche ofter auf «Ubungen oder Simulationen fiir den Ausfall

wichtiger IT-Systeme» setzt (Differenz: 28.8%).

Reto Niiesch Erismann 80



Resultate Masterarbeit

LOG DE: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem
Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 94) [N
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 91) [ NN B
Schriftliche Richtlinien zum Notfallmanagement (N = 92) [N S

Risiko- und Schwachstellenanalysen (auch Pentest) (N = 93) [N S
Ubungen oder Simulationen fiir den Ausfall wichtiger IT-Systeme (N = 93) NG

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt ~ ®Nein Weiss nicht

Abbildung 39: Organisatorische IT-Sicherheitsmassnahmen (LOG DE)

LOG CH & LOG+ CH: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem

Unternehmen?
Individuelle Vergabe von Zugangs- und Nutzerrechten (N =27) [N ' s
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 27) [N
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 26) [IINNNIENEGEGEGEEEe ]
Ubungen oder Simulationen fur den Ausfall wichtiger IT-Systeme (N = 26) [N ]
Schriftliche Richtlinien zum Notfallmanagement (N = 27) [N I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt GEPLANTE Umsetzung m KEINE Umsetzung Keine Angabe

Abbildung 40: Organisatorische IT-Sicherheitsmassnahmen (LOG CH & LOG+ CH)

Zusammenfassung

Die Logistikbranchen der Schweiz und Deutschland sind dhnlich betroffen. In der
Schweiz traten die Angriffsarten « CEO-Fraud», «Ransomware» und «(D)DoS-Attacken»
hiufiger auf, wihrend in Deutschland Angriffe mit «sonstiger Schadsoftware» und
«Phishing-Angriffe» oOfter auftraten. «Phishing» war in beiden Lindern der
meistgenannte «schwerwiegendste Angriffy. Der Median der Folgekosten war
vergleichbar und lag in beiden Léndern bei CHF 1'000.- bzw. € 1'000.-. Der nicht-
materielle Schaden wurde sehr unterschiedlich eingeschéitzt, was vermutlich auf die

unterschiedliche Art der Stichproben zuriickzufiihren ist.

Im Vergleich der MEM-Branchen in Deutschland und der Schweiz (Kapitel 4.2.5) wurde
ersichtlich, dass die Quote der genannten «schwerwiegendsten Angriffe» in der Schweiz
um 23.5% hoher liegt. Dieses Muster ldsst sich jedoch im Vergleich der Logistikbranchen
in Deutschland und der Schweiz nicht erkennen. In der Schweizer Logistikbranche war

diese Quote sogar 5.2% tiefer.
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4.2.7 Vergleich der Schweizer MEM- und Logistikbranche

In diesem letzten der vier vergleichenden Kapitel wird ein Branchenvergleich zwischen
der MEM- und Logistikbranche in der Schweiz angestellt. Beide verwendeten Studien

basieren auf einer Gelegenheitsstichprobe.
Betroffenheit

In der MEM-Branche war «CEO-Fraud» (47.2%) die hdufigste Angriffsart, die mit 14.4%
auch die grosste Differenz zur Logistikbranche (32.9%) aufwies. «Phishing-Angriffe»
waren in der Logistikbranche (39.7%) und in der MEM-Branche (41.3%) mit einer
Differenz von 1.6% fast gleicht verbreitet. In der Logistikbranche waren «Ransomware»
(26.0%) mit 15.0% Differenz und «Spyware» (16.4%) mit 8.3% Differenz zur MEM-

Branche héufiger.

War lhr Unternehmen in den letzten 24 Monaten von einem oder mehreren
der unten aufgefiihrten Cyberangriffe betroffen?

Firmengeréate, d.h. die Manipulation von Hard- und Software ohne

die Nutzung spezieller Schadsoftware
vorgetauscht wurde, um bestimmte Handlungen von Mitarbeitende

zu bewirken, z.B. Geldiiberweisung
Sonstiges "Social Engineering", bei dem Mitarbeitende gezielt und

geschickt ausgefragt bzw. ausspioniert wurden, z.B. am Telefon, in
sozialen Netzwerken/Internetforen, im privaten Umfeld, auf Messer

Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden
oder sonstigen Veranstaltungen

E-Mails oder Websites erfolgreich getduscht wurden und z.B.

"CEO-Fraud", wobei eine Fiihrungsperson des Unternehmens
sensible Unternehmensdaten erlangt wurden

Abhdren oder Abfangen digitaler Kommunikation, z.B. E-Mails,
Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren,
Hackerangriff (manuelles Hacking) auf IT-Systeme und

Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung von
Web- oder E-Mail-Servern zielten

Erfolgreicher Angriff mit Ransomware, bei dem
Unternehmensdaten verschlisselt wurden

c
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g 55 <
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Wirtschaftszweig Gruppe 2 2 S
30 22 54 45 30 128 112 42 9

MEM CH (N = 271)

w
X

11.1% 8.1% 19.9% 16.6% 11.1% 47.2% 41.3% 15.5% 3.

Tabelle 54: Betroffenheit durch Cyberangriffe (MEM CH)
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War lhr Unternehmen in den letzten 24 Monaten von einem oder mehreren der unten

Spyware, die das Ziel hatte, Nutzeraktivitaten oder sonstige Daten

Ransomware, die das Ziel hatte, Unternehmensdaten zu

Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren,

aufgefiihrten Cyberangriffe betroffen?

Manuelles Hacking, d.h. Manipulation von Hard- und Software ohn

Nutzung spezieller Schadsoftware
vorgetauscht wurde, um bestimmte Handlungen von Mitarbeitende

zu bewirken, z.B. Geldiiberweisung
Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden

E-Mails oder Websites erfolgreich getduscht wurden und z.B.

«CEO-Fraud», wobei eine Flihrungsperson des Unternehmens
sensible Unternehmensdaten erlangt wurden

Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung von

Web- oder E-Mail-Servern zielten

Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt

und geschickt ausgefragt bzw. ausspioniert wurden, z.B. am

Telefon, in sozialen Netzwerken/Internetforen, im privaten Umfeld,

auf Messen oder sonstigen Veranstaltungen

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des

c
b5
©
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©
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o € 3
[0} © N
c c 5 £ 2
© [} o > [
IR AR 2 |3
= 2 o o c
3 =
2 5 E g k5
Wirtschaftszweig Gruppe g 2 = Z 5
12 8 1 3 8 15 16 9 3 2
LOG (N = 45)
26.7% 17.8% 24.4% 6.7% 17.8% 33.3% 20.0% 4.4%
LOG+ (N = 28)
25.0% 14.3% 21.4% 14.3% 14.3% 32.1% 17.9% 10.7%
19 12 17 7 12 24 14 4 5
LOG CH & LOG+ CH (N =73)
26.0% 16.4% 23.3% 9.6% 16.4% 32.9% 19.2% 5.5% 6.8%

Tabelle 55: Betroffenheit durch Cyberangriffe (LOG CH & LOG+ CH)

Héaufigkeit

Auch die Haufigkeit der Cyberangriffe «CEO-Fraud», «manuelles Hacking» und

«Phishing» war in den in der MEM-Branche analog der Betroffenheit hoher als in der

Logistikbranche.

MEM CH LOG CH & LOG+ CH
In den letzten 24 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
© ©
E E
Ha it der Betr it durch ei Ine Angriffsarten 5 | - I
(Anzahl) = = E] £ 2 = = T £ 2
K] E E s & E K] E E s & £
E o 9 = < ] E o @ < < ]
N= = - L) © - 3 N= =) - e} © - E
Ransomware-Angriff (um Daten zu verschliisseln) 266 236 28 2 73 64 7 2
Spyware-Angriff (um zur Daten auszuspahen) 263 241 17 2 1 2 73 65 5 1 1 1
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 261 207 32 14 1 4 73 64 7 1 1
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 263 218 29 8 4 73 70 2 1
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 262 232 20 3 4 3 73 65 6 1 1
Defacing-Attacke (um Inhalte von Websites zu verandern) 73 69 3 1
"CEO-Fraud" (Vortauschung einer Fiihrungspersonlichkeit) 257 129 68 27 13 5 15 73 55 1" 2 1 2 2
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 260 148 46 17 1" 3 35 73 50 8 6 3 3 3
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 260 218 18 11 5 8 73 63 6 2 2
Andere Angriffsart 245 236 5} 2 2 73 70 1 2

Tabelle 56: Hdufigkeit der Angriffe absolut (MEM CH, LOG CH & LOG+ CH)
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MEM CH LOG CH & LOG+ CH
In den letzten 24 Monaten vor der Befragung In den letzten 24 Monaten vor der Befragung
© ©
_ _ £ _ _ £
. " " f " — ] = S 2 1<) — T = ] g o
Haufigkeit der Betroffenheit durch einzelne Angriffsarten <] £ £ £ N T £ £ £ N
. N= E o I 2 N= E o < 2
(in Prozent) ) o 2 < S © S o p < o <
- & < = - © - £
] ]
£ E
Ransomware-Angriff (um Daten zu verschliisseln) 266 88.7% | 10.5% | 0.8% 73 87.7% | 9.6% 27%
Spyware-Angriff (um zur Daten auszuspahen) 263 91.6% | 6.5% 0.8% 04% | 08% 73 89.0% | 6.8% 1.4% 1.4% 1.4%
Sonstiger Angriff mit Schadsoftware (Viren, Wirmer, Trojaner) 261 79.3% | 123% | 5.4% 1.1% 0.4% 1.5% 73 87.7% | 9.6% 1.4% 1.4%
Manuelles Hacking (um Soft- und Hardware zu manipulieren) 263 82.9% | 11.0% | 3.0% 1.5% 1.5% 73 959% | 2.7% 1.4%
(D)DoS-Attacke (um Web- oder E-Mail-Server zu iiberlasten) 262 88.5% | 7.6% 1.1% 1.5% 1.1% 73 89.0% | 82% 1.4% 1.4%
Defacing-Attacke (um Inhalte von Websites zu verandern) 73 94.5% | 4.1% 1.4%
"CEO-Fraud" (Vortauschung einer Fiihrungspersonlichkeit) 257 50.2% | 265% | 105% | 5.1% 1.9% 5.8% 73 753% | 1814% | 2.7% 14% 2.7% 2.7%
Phishing (Tauschung mit echt aussehenden E-Mails oder Webseiten) 260 56.9% | 17.7% | 6.5% 4.2% 12% | 13.5% 73 68.5% | 11.0% | 82% 4.1% 4.1% 41%
Sonstiges "Social Engineering" (gezielte Tauschung von Mitarbeitenden) 260 83.8% | 6.9% 4.2% 1.9% 3.1% 73 86.3% | 82% 27% 27%
Andere Angriffsart 245 96.3% | 2.0% 0.8% 0.8% 73 95.9% | 1.4% 27%

Tabelle 57: Héufigkeit der Angriffe in Prozent (MEM CH, LOG CH & LOG+ CH)

«Schwerwiegendster Angriffy

In der MEM-Branche wurden im Vergleich zur Logistikbranche ofter «Phishing-
Angriffe» (Differenz: 5.2%), «CEO-Fraud» (Differenz: 6.5%) und «manuelles Hacking»

(Differenz: 6.7%) als «schwerwiegendste Angriffe» genannt.

Die Logistikbranche verzeichnete einzig mehr «(D)DoS-Angriffe» als die MEM-Branche
(Differenz: 3.5%). Die Stichprobengrdsse ldsst jedoch keine verallgemeinernden

Riickschliisse zu.

Sie haben angegeben, dass Ihr Unternehmen in den letzten 24 Monaten angegriffen
wurde. Welcher dieser Angriffe war aus lhrer Sicht der schwerwiegendste?

Hackerangriff (manuelles Hacking) auf IT-Systeme unc

N [Firmengeréte, d.h. die Manipulation von Hard- und
Software ohne die Nutzung spezieller Schadsoftware
Denial of Service ((D)DoS) Attacken, die auf eine
Uberlastung von Web- oder E-Mail-Servern zielten
"CEO-Fraud", wobei eine Fihrungsperson des
Phishing-Angriffe, bei denen Mitarbeitende mit echt

o |aussehenden E-Mails oder Websites erfolgreich

9 |Unternehmens vorgetauscht wurde, um bestimmte
Handlungen von Mitarbeitenden zu bewirken

Sonstiges "Social Engineering", bei dem
S [Mitarbeitende gezielt und geschickt ausgefragt bzw.

Unternehmensdaten verschlisselt wurden

~ |Erfolgreicher Angriff mit Ransomware, bei dem

_. |Abhdren oder Abfangen digitaler Kommunikation, z.B.
_. |Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B.
w |Anderer, bei der vorherigen Frage genannter Angriff

S c
S S8
=] 2 5
5 o 3
o ® 5|
aQ o S
8 5 N2
[aa] g 'g [0}
g ) 58 8
(] = © I=4
5 = £3 3
© 2 25 ©
() £ = >
= 2 £ c c
2 2 a2 9
Wirtschaftszweig Gruppe W < 55 E]
0 0 8 9 6
MEM CH (N =271)
7.4% 3.7% 6.6% 8.1% 3.3% 18.8% 24.4% 3.7% 1.1%

Abbildung 41: Schwerwiegendster Cyberangriff (MEM CH)
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Sie haben fiir die unten aufgefiihrten Angriffsarten angegeben, dass Ihr Unternehmen
in den letzten 24 Monaten von diesen betroffen war. Welcher dieser Angriffe war aus

Ransomware, die das Ziel hatte, Unternehmensdaten zu
Spyware, die das Ziel hatte, Nutzeraktivitdten oder sonstige
Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren,

lhrer Sicht der schwerwiegendste?

Manuelles Hacking, d.h. Manipulation von Hard- und Software

ohne Nutzung spezieller Schadsoftware

Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung

von Web- oder E-Mail-Servern zielten

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte

«CEO-Fraud», wobei eine Flihrungsperson des Unternehmens

Mitarbeitenden zu bewirken, z.B. Geldliberweisung

wurden und z.B. sensible Unternehmensdaten erlangt wurden

Phishing-Angriffe, bei denen Mitarbeitende mit echt

Sonstiges «Social Engineering», bei dem Mitarbeitende geziell

und geschickt ausgefragt bzw. ausspioniert wurden, z.B. am

Telefon, in sozialen Netzwerken/Internetforen, im privaten
Umfeld, auf Messen oder sonstigen Veranstaltungen

~ |vorgetduscht wurde, um bestimmte Handlungen von

~ |aussehenden E-Mails oder Websites erfolgreich getduscht

c
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c & g £ £
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= pd 3 c ]
[3] S £ =] 9]
2 2 5 n °
Wirtschaftszweig Gruppe g a = 9 g
2 2 1 0 4 1 0 0
LOG CH (N = 45)
4.4% 4.4% 2.2% 0.0% 8.9% 2.2% 15.6% 15.6% 0.0% 0.0%
4 1 1 1 1 1 2 7 1 1
LOG+ CH (N = 28)
14.3% 3.6% 3.6% 3.6% 3.6% 3.6% 71% 25.0% 3.6% 3.6%
6 3 2 1 5 2 9 14 1 1
LOG CH & LOG+ CH (N = 73)
8.2% 4.1% 2.7% 1.4% 6.8% 2.7% 12.3% 19.2% 1.4% 1.4%

Tabelle 58: Schwerwiegendster Cyberangriff (LOG CH & LOG+ CH)

Lésegeldforderung

In beiden Branchen wurden dhnlich wenig Fille gemeldet, wo ein Losegeld bezahlt

worden ist. Aufgrund der kleinen Stichprobengrosse lassen sich aber keine

verallgemeinernden Schliisse daraus ziehen.

Erpressung mit entwendeten oder verschliisselten
Daten: Losegeldforderung?

Wirtschaftszweig Gruppe Haufigkeit Prozent
Ja 10 3.7%
Nein 1 0.4%
MEM CH (N =271)
Weiss nicht 2 0.7%
Keine Angabe 258 95.2%

Gab es bei diesem schwerwiegendsten Angriff eine
Losegeldforderung?

Wirtschaftszweig Gruppe Haufigkeit Prozent
LOG CH (N = 45) nein 2 4.4%
Keine Angabe 43 95.6%
Ja 2 71%
LOG+ CH (N =28) Nein 1 3.6%
Keine Angabe 25 89.3%
Ja 2 2.7%
LOGCH&LOG+CH(N=73) |Nein 3 4.1%
Keine Angabe 68 93.2%

Tabelle 59: Losegeldforderungen (MEM CH, LOG CH & LOG+ CH)
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Durch Angriff verursachte Kosten

Die Schadenhdhe in der MEM-Branche fillt bei Vergleich des Medians dreissigmal hoher
aus als in der Logistikbranche. Welche Art von Kosten angefallen waren, wurde nicht

untersucht.

Wie hoch war die Schadenhohe in CHF?

o Antworten 77
[ Mittelwert 205'143
N © Median 30'000
S 3 MEM CH (N=271) [Std.-Abweichung 463’194
50 Spannweite 2'000'000
E Minimum -

= Maximum 2'000'000

Bitte geben Sie an, welche Kosten durch den von lhnen
angegebenen schwerwiegendsten Angriff in CHF
entstanden sind.

Antworten 21
Mittelwert 37227
Median 524
LOG CH (N =45) Std.-Abweichung 85’935
Spannweite 300'000
Minimum -
2 Maximum 300°000
S Antworten 10
Y Mittelwert 100°112’'350
S Median 1250
S LOG+ CH (N =28) Std.-Abweichung 316'188'443
£ Spannweite 1°000'000’'000
5 Minimum -
£ Maximum 1’000°000°000
= Antworten 31
Mittelwert 32'319'525
Median 1’000
l(‘,\? S%‘; & LOG+CH Std.-Abweichung 179'593'994
Spannweite 1°000°000°000
Minimum -
Maximum 1’000°000°000

Tabelle 60: Durch Angriffe verursachte Kosten (MEM CH, LOG CH & LOG+ CH)

Betroffene Daten

Die betroffenen Datenkategorien verteilen sich in beiden Branchen auf alle Kategorien.
«Kunden- und Personenbezogene Daten» scheinen in der MEM-Branche etwas ofter
betroffen zu sein, wobei die Stichprobe sehr klein ist und keine verallgemeinernden

Rickschliisse zulasst.
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Waren durch den Angriff folgende Daten betroffen?

[
<
) L
c = w
[53
28 £ b 8 5 §
5o = cw® c ©
L€ H Sy S a
5 e o 23 k4 P
So¢ ©c =) S C o
238 =) 3N 38
el T o9 o T 2
¥ an o Q oo a0 <
Wirtschaftszweig Gruppe Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent
ja, sie wurden gel6scht 1 0.6 3 1.8 3 1.8 1 0.6 2 1.2
ja, sie wurden manipuliert 9 55 7 4.3 3 1.8 2 1.2 3 1.8
ja, sie wurden gestohlen 11 6.7 4 24 4 24 5 3.0 4 24
MEM CH ja, sie wurden verschliisselt oder blockiert 10 6.1 11 6.7 10 6.1 9 55 6 3.7
ja (total) 31 18.9 25 15.2 20 12.2 17 10.4 15 9.1
nein 116 70.7 124 75.6 130 79.3 129 78.7 111 67.7
weiss nicht 13 7.9 10 6.1 10 6.1 11 6.7 18 11.0
N 164 100.0 164 100.0 164 100.0 164 100.0 164 100.0
Waren bei dem genannten schwerwiegendsten Angriff die folgenden Daten
betroffen? Wurden diese geloscht, manipuliert, gestohlen oder verschliisselt?
Q
=
o 2
s S © w
g 5 5 frd c
23 £ 1) ﬂcﬁ ° 8
52 S =] c ©
- 2 ST 3 [a}
c @ 4 s a9 <
Q5 c ®c ERY S c 2
28¢ =] 3N 38 3
S5 ® o ® o Q O ® c
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Wirtschaftszweig Gruppe Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent |Haufigkeit| Prozent
ja, sie wurden geldscht 1 4.8
ja, sie wurden verschlisselt oder blockiert 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
ja (total) 2 9.5 1 4.8 1 438 1 438 1 43
LOGCH nein 18 85.7 19 90.5 19 90.5 19 90.5 19 90.5
keine Angabe 1 4.8 1 4.8 1 4.8 1 4.8 1 4.8
N 21 100.0 21 100.0 21 100.0 21 100.0 21 100.0
ja, sie wurden gestohlen 1 3.6 1 3.6
ja, sie wurden manipuliert 1 3.6
ja, sie wurden verschllisselt oder blockiert 1 3.6 1 3.6 2 71 2 71 1 3.6
LOG+CH ja (total) 2 71 2 74 2 74 2 74 2 74
nein 7 25.0 7 25.0 7 25.0 7 25.0 7 25.0
keine Angabe 2 71 2 741 2 741 2 741 2 741
N 28 100.0 11 100.0 11 100.0 11 100.0 11 100.0
ja, sie wurden geldscht 1 3.1
ja, sie wurden gestohlen 1 3.1 1 341
ja, sie wurden manipuliert 1 3.1
LOG CH & ja, sie wurden verschlisselt oder blockiert 2 6.3 2 6.3 3 9.4 3 9.4 2 6.3
LOG+ CH ja (total) 4 12.5 3 9.4 3 9.4 3 9.4 3 9.4
nein 25 78.1 26 81.3 26 81.3 26 81.3 26 81.3
keine Angabe 3 9.4 3 9.4 3 9.4 3 9.4 3 94
N 49 100.0 32 100.0 32 100.0 32 100.0 32 100.0

Tabelle 61: Betroffene Daten (MEM CH, LOG CH & LOG+ CH)
Folgen des «schwerwiegendsten Angriffes»
Beide Branchen zeigen eine dhnliche Verteilung der Folgen. Die Logistikbranche schitzt

die Folgen leicht gravierender ein als die MEM-Branche. Die Stichprobengrosse und -art

gilt es auch hier zu berticksichtigen.

Nahere Angaben zum Schaden - Bitte erganzen Sie: Der durch den
schwerwiegendsten Angriff erfolgte Schaden...

Wirtschaftszweig Gruppe Haufigkeit | Prozent
zog keine Einschrankungen nach sich 13 13.7%
war kurzfristig behebbar und leicht verdaubar 65 68.4%
MEM CH (N = 95)
flihrte zu spurbaren Einschrankungen 15 15.8%
gefahrdete die Existenz des Unternehmens 2 21%

Abbildung 42: Nicht-materieller Schaden (LOG CH & LOG+ CH)
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Bitte erganzen Sie: Der durch den schwerwiegendsten Angriff erfolgte

Schaden...
Wirtschaftszweig Gruppe Haufigkeit | Prozent
zog keine Einschrankungen nach sich 7 33.3%
war kurzfristig behebbar und leicht verdaubar 13 61.9%
LOG CH (N=21)
flihrte zu spurbaren Einschrankungen 0 0.0%
gefahrdete die Existenz des Unternehmens 1 4.8%
zog keine Einschrankungen nach sich 3 27.3%
war kurzfristig behebbar und leicht verdaubar 5 45.5%
LOG+CH(N=11)
flihrte zu spurbaren Einschrankungen 3 27.3%
gefahrdete die Existenz des Unternehmens 0 0.0%
zog keine Einschrankungen nach sich 10 31.3%
war kurzfristig behebbar und leicht verdaubar 18 56.3%
LOG CH & LOG+ CH (N =32) =
flihrte zu spurbaren Einschrankungen 3 9.4%
gefahrdete die Existenz des Unternehmens 1 3.1%

Tabelle 62: Nicht-materieller Schaden (LOG CH & LOG+ CH)

Technische IT-Sicherheitsmassnahmen

Der Umsetzungsgrad der 11 technischen IT-Sicherheitsmassnahmen liegt in der MEM-
Branche (inkl. der «nach dem Angriff umgesetzten») bei 71.4%, was ein hdherer
Durchschnittswert darstellt als in der Logistikbranche mit 67.2% (Differenz: 4.2%). Bei
Betrachtung des Umsetzungsgrades (inkl. der «nach dem Angriffy umgesetzten
Massnahmen) fillt auf, dass Unternehmen der MEM-Branche technologisch einen
Vorsprung auf die Logistikbranche haben. Folgende technischen IT-

Sicherheitsmassnahmen sind in der MEM-Branche ausgeprégter im Einsatz:
U «Informationssicherheitsmanagementsystem (ISMS)» (Differenz: 17.6%)
[ «Mindestanforderungen fiir Passwortery (Differenz: 9.4%)
[ «Netzwerksegmentierungy (Differenz: 9.4%)

I «Aktive Uberwachung der Verfiigharkeit und zeitnahe Installation von

Sicherheitsupdatesy» (Differenz: 9.1%)

Die Logistikbranche hat allerdings geplant, den Umsetzungsgrad der technischen IT-

Sicherheitsmassnahmen durchschnittlich um 5.5% zu erhGhen.
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MEM CH: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Antivirensoftware (N = 156)

Regelmassige Backups (N = 155)

Schutz der IT-Systeme mit einer Firewall (N = 155)

Aktive Uberwachung der Verfiigbarkeit und zeitnahe Installation von Sicherheitsupdates (N = 153) I =
Mindestanforderungen fiir Passwérter (N = 156) I |
Verschliisselung von sensiblen Daten (N = 154) [ |
Netzwerksegmentierung (N = 152) I — I
Security Information and Event Management (SIEM) (N = 153) I |
Intrusion Detection System (IDS) (N = 154) I |
von K ikation (N = 150) |
(ISMS) (N = 149) I I —

o
X

10% 20% 30% 40% 50% 60% 70% 80% 90%  100%
®VOR dem Angriff umgesetzt = NACH dem Angriff umgesetzt ~ mnein = weiss nicht

Abbildung 43: Technische IT-Sicherheitsmassnahmen (MEM CH)

LOG CH & LOG+ CH: Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in Inrem Unternehmen?

Antivirensoftware (N = 28)

Regelmassige Backups (N = 28) | .
Schutz der IT-Systeme mit einer Firewall (N = 2) |
Aktive Uberwachung der Verfugbarkeit und zeitnahe Installation von Sicherheitsupdates (N = 28) I
Mindestanforderungen fur Passworter (N = 28) |
Netzwerksegmentierung (N = 28) |, |
Intrusion Detection System (IDS) (N = 28) | 0
Verschlisselung von sensiblen Daten (N = 28) | IEEEE— I
Ir ionssicherheil (ISMS) (N =28) I I
Security Information and Event Management (SIEM) (N = 28) I ]
von K i (N=28) | —
0% 10%  20%  30%  40%  50%  60%  70%  80%  90%  100%
®mVOR dem Angriff umgesetzt wNACH dem Angriff umgesetzt GEPLANTE Umsetzung m KEINE Umsetzung Keine Angabe
Abbildung 44: Technische IT-Sicherheitsmassnahmen (LOG CH & LOG+ CH)
Organisatorische IT-Sicherheitsmassnahmen
Die Logistikbranche ist der MEM-Branche beim Umsetzungsgrad der neun
organisatorischen IT-Sicherheitsmassnahmen (inkl. der «nach dem Angriff
. . . . 0
umgesetzten») einen Schritt voraus (Differenz: 4.7%).
MEM CH: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?
Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 154) I I .
Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 156) [N
Festlegung von Zugriffsrechten fir bestimmte Raume im Unternehmen (N = 148) Y
Schulungen zur ICT-Sicherheit fur Mitarbeitende (N = 154) | — I
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 154) | — L
Schriftiiche Richtlinien zum Notfallmanagement (N = 151) | N |
Ubungen oder Simulationen fir den Ausfall wichtiger IT-Systeme (N = 150) [ D
Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an das Firmennetzwerk _ _
N = 150)
Anpassung der Rekrutierungsprozesse, z.B. persénliche Sicherheitstberprifungen, Straf- und I —
Betr fo} i uge, 8 Unterlagen bei andi: B 1 (N =147)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

uVOR dem Angriff umgesetzt = NACH dem Angriff umgesetzt ~ mnein = weiss nicht

Abbildung 45: Organisatorische IT-Sicherheitsmassnahmen (MEM CH)
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Nachfolgende organisatorischen IT-Sicherheitsmassnahmen machen den Unterschied:
Ul «Schriftliche Richtlinien zum Notfallmanagementy (Differenz: 19.6%)

U «Kein Anschluss privater Peripheriegerdte (USB-Sticks, Smartphones etc.) an
das Firmennetzwerky (Differenz: 17.9%)

U «Anpassung der Rekrutierungsprozesse, z.B. personliche
Sicherheitsiiberpriifungen, Straf- und Betreibungsregisterausziige, zusdtzliche

Unterlagen bei auslindischen Bewerberny (Differenz: 15.9%)

LOG CH & LOG+ CH: Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in lhrem Unternehmen?

Individuelle Vergabe von Zugangs- und Nutzerrechten (N = 27) | .
Risiko- und Schwachstellenanalysen (auch Pentest) (N = 27) [

Schriftliche Richtlinien zur Informations- bzw. IT-Sicherheit (N = 26) ]
Festlegung von Zugriffsrechten fur bestimmte Raume im Unternehmen (N =27) [N e
Schulungen zur ICT-Sicherhet i Mitarbeitende (N = 27) —
Ubungen oder Simulationen fir den Ausfall wichtiger IT-Systeme (N = 26) [N ]
Anpassung der Rekrutierungsprozesse, z.B. persénliche Sicherheitsiiberprifungen, Straf- und _ _
Betreibungsregisterauszuge, zusatzliche Unterlagen bei auslandischen Bewerbern (N = 27)

Schriftliche Richtlinien zum Notfallmanagement (N = 27) _ _

Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an das _ _
Firmennetzwerk (N = 27)
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
uVOR dem Angriff umgesetzt NACH dem Angriff umgesetzt GEPLANTE Umsetzung mKEINE Umsetzung Keine Angabe

Abbildung 46: Organisatorische IT-Sicherheitsmassnahmen (LOG CH & LOG+ CH)

Die MEM-Branche hingegen hat die «Festlegung von Zugriffsrechten fiir bestimmte
Réume im Unternehmen» hédufiger umgesetzt, wie die Logistikbranche (Differenz:

20.2%).
Zusammenfassung

In Bezug auf die registrierten Cyberangriffe ist die MEM-Branche haufiger von «CEO-
Fraud» und «manuellem Hacking» betroffen als die Logistikbranche. So wird «CEO-
Fraud» in der MEM-Branche auch héaufigsten als «schwerwiegendster Angriff»

aufgefiihrt, wihrend in der Logistikbranche «Phishing» diesen Platz einnimmt.

Der durch Angriffe verursachte Kosten-Median liegt in der MEM-Branche auf einem
dreissigmal hoheren Niveau als in der Logistikbranche. Generell hat die MEM-Branche
bei den technischen IT-Sicherheitsmassnahmen einen héheren Umsetzungsgrad erreicht
als die Logistikbranche. Diese kann bei den organisatorischen Massnahmen einen

Vorsprung fiir sich beanspruchen.
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4.3 Fachgesprach
Die Resultate der bisherigen Kapitel wurden im Rahmen eines Fachgespréchs diskutiert.
Folgende Expertin und Experten nahmen an dieser Diskussionsrunde teil, die iiber

Microsoft Teams durchgefiihrt und aufgezeichnet wurde.

Eri Head of Industry Engagement Internationaler Verein zur
P Transport and Logistics Standardisierung von Logistikprozessen
Experte 2 Geschéftsleiter Industrie 2025 Schweizer Branchenverband
Experte 3 Chief Information Officer (CIO) lilizniE ezl Es MEliEper- unl
Logistikunternehmen
Experte 4 Leiter Logistik und Europaverkehre Interngtlonales Transport- und
Logistikunternehmen
Expertin 5 Chief Information Security Manager Internationales Transport- und
P (CISO) Logistikunternehmen

Tabelle 63: Teilnehmende am Fachgesprdch

Die nachfolgende  Zusammenfassung gibt einen  Uberblick, wie die
Branchenvertreter:innen zu den einzelnen Themen stehen. Die Teilnehmenden des

Gesprichs und der zusammengefasste Gesprachsverlauf sind im Anhang zu finden
Stellenwert der Mitarbeitenden

Der Faktor Mensch wird im Kontext der Cyberabwehr als dusserst relevant erachtet. Die
technischen IT-Sicherheitsmassnahmen diirfen dabei aber nicht vernachldssigt werden,
da diese die Grundlage jeder Cyberabwehr bilden und zwingend umfassend umgesetzt
werden miissen. «Cyber Awareness Trainingsy fiir alle Mitarbeitenden sind insbesondere
bei KMU nicht iiblich. Viel eher werden Informationsveranstaltungen den eigentlichen
Schulungen vorgezogen. Dies wird mit dem Argument begriindet, dass es sehr lange
dauern kann, bis eine Schulungs-Kultur etabliert ist und dafiir oft aufgrund der Kosten
grosse Uberzeugungsarbeit beim Management geleistet werden muss. Gleichzeitig ist die
Bereitschaft, technische IT-Sicherheitsmassnahmen umzusetzen sehr gross, da dies auch
oft in der alleinigen Verantwortung der IT-Abteilung liegt. Die Fachpersonen waren sich
einig, dass sich E-Learning v.a. fiir die initiale Sensibilisierung der Mitarbeitenden gut
eignet. Im Anschluss an solche Einfiihrungen sollten jedoch stets noch individuell an die
Firma sowie den Tatigkeits- und Verantwortungsbereich angepasste Schulungen vor Ort
durchgefiihrt werden. Basis fiir diese individuellen Trainings sind die zuvor eruierten
Risiken in den jeweiligen Bereichen. Auch eine anschliessende Uberpriifung des
Verhaltens und eine Begleitung derjenigen, die etwas langer bendtigen, um das Thema

aufzunehmen, wurde im Gespriach empfohlen.
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Wahrnehmung der Risiken

Cyberrisiken werden aus Sicht der Fachpersonen oft nicht wahrgenommen und v.a.
Geschiftsleitungen von KMU wiegen sich oft in falscher Sicherheit, da das Thema
Cybersicherheit an die IT-Leitung, einen externen Dienstleister oder eine Versicherung
delegiert wurde. Fiir eine Risikoeinschitzung muss beim Management ein Grundwissen
vorhanden sein, damit die Risiken korrekt antizipieren werden konnen. Es wird
empfohlen, die Cyberrisiken in das zentrale und fortlaufend neu beurteilte
Risikomanagement zu integrieren. Generell wird das Risiko, Opfer eines Cyberangriffs

zu werden, als sehr hoch eingestutft.
Kommunikation der Cyberangriffe

Die Logistikbranche tut sich schwer damit, einen Angriff proaktiv an die Kundschaft zu
kommunizieren, da diese in der Folge die benétigte Logistikdienstleistung
moglicherweise schnell und vermutlich dauerhaft bei einem anderen Dienstleister
beziehen wiirde. Es wurde diskutiert, dass es den angegriffenen Unternechmen vermutlich
nicht bewusst war, dass sie eine Meldung an das NCSC hitten erstatten sollten, zudem
hédtten Unternehmen nach einem Cyberangriff oft andere Probleme zu bewiltigen. Es
bestand im Gesprach Konsens dartiber, dass eine Meldung ans NCSC in anonymisierter
Form fiir alle vorteilhaft wire. Es wird ferner empfohlen, dass alle Unternehmen ein
Kommunikationskonzept ausarbeiten, wie auf unterschiedlich schwere Angriffe zu

reagieren ist.
Anwendung von IT-Sicherheitsmassnahmen

Die MEM-Branche ist traditionell in KMU organisiert und technisch geprégt. Dies fiihrt
dazu, dass die technischen IT-Sicherheitsmassnahmen Prioritdt haben. Zudem sind
organisatorische Massnahmen schwieriger umzusetzen und haben oft auch eine kulturelle
Dimension. Aktuell findet noch keine Diskussion statt, inwiefern kiinstliche Intelligenz
eine Verdnderung der Cyber-Bedrohungslage zur Folge haben konnte. Es wird jedoch
davon ausgegangen, dass v.a. «Phishing-Angriffe» immer schwieriger als solche zu

erkennen sind und dass sich die Frequenz noch einmal erhéhen wird.
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Bedrohung durch Cyberangriffe

Es wurde einerseits eine Zunahme der Cyberangriffe festgestellt, andererseits standen
bisher im Jahre 2023, aufgrund der geopolitischen Situation (Krieg in der Ukraine,
Energiepreise, Inflation, etc.), andere Themen im medialen Fokus. Einen direkten Anstieg
der Cyberangriffe konnte von niemandem festgestellt werden. Die in der Schweiz
iiberdurchschnittliche Haufigkeit des «CEO-Fraud» wurde mit der flachen Hierarchie in
der KMU-dominierten Schweiz in Verbindung gebracht. Fiir Mitarbeitende ist ein CEO

eher greifbar als in einem Unternehmen in Deutschland.

5. Diskussion

In diesem Kapitel wird die Hauptforschungsfrage «Wie stellt sich die aktuelle Situation
in Bezug auf Cyberangriffe und IT-Sicherheitsmassnahmen in der Logistikbranche im
Vergleich zur MEM-Branche dar?» diskutiert. Es werden dazu die Literatur, die Daten
der Online-Umfrage und die die Vergleiche zur Schweizer MEM- sowie zur deutschen
Logistikbranche herangezogen. Weiter werden die Aussagen aus dem Fachgesprich
aufgegriffen. Die Zeitangaben der Zitate beziehen sich auf die Aufzeichnung des

Fachgespriches.
Ausbildung des Personals steht im Mittelpunkt

Die durchgefiihrten Umfragen bestdtigten, dass die Logistik-, wie auch die MEM-
Branche in der Schweiz und Deutschland, am meisten durch «Phishing-Angriffe» bedroht
werden. Es entspricht auch der Aussage im «IBM Security X-Force Threat Intelligence
Index 2023», dass «Phishing» der Hauptangriffsvektor ist, der in 41% der Fille
identifiziert werden konnte (Worley et al., 2023). Ferner sind beim weit verbreiteten
«CEO-Fraud» und «sonstigem Social Engineering» die Mitarbeitenden und ihr
Urteilsvermdgen das zentrale Element und miissen mit besonderer Aufmerksamkeit
bedacht werden (Firstbrook et al., 2022). Dies wird auch von NCSC im aktuellen
Halbjahresbericht (NCSC, 2023) und im Rahmen des Fachgespriches bestitigt:

«Der Faktor Mensch macht 70-80% der Verteidigungsschiene aus.»
Expertin 5 (12:33)
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Die Angriffsart «CEO-Fraud», von der die Schweizer MEM-Branche beim
«schwerwiegendsten Angriff» mit 18.8% auffillig oft betroffen war, zeigte auch in der
Schweizer Logistikbranche mit 12.3% einen erhdhten Wert. In Deutschland verzeichnete
die Logistikbranche lediglich 6.3% und die MEM-Branche 6.2% «schwerwiegendste
Angriffe» mit «CEO-Fraud». Die Haufigkeit von «CEO-Fraud» scheint ein Schweizer
Phénomen zu sein. Im Fachgesprich wurde die Hypothese diskutiert, dass in der Schweiz
KMU mit flachen Hierarchien weit verbreitet sind und deshalb der/die CEO fiir die

Mitarbeitenden greifbarer ist als in einer vergleichbaren Situation in Deutschland.

«In der Schweiz ist die Wahrscheinlichkeit viel hoher, dass die
Mitarbeitenden Kontakt mit den CEO haben. In einer KMU-Struktur
mit flacher Hierarchie ist ein CEO greifbarer. Dies konnte ein Grund

sein, weshalb « CEO-Fraudy in der Schweiz besser funktioniert und

deshalb auch hdufiger auftritt.» Experte 4 (59:20)

Die Umfrage in der Schweizer Logistikbranche bestétige einerseits, dass Schulungen fiir
Mitarbeitende als organisatorische IT-Sicherheitsmassnahme bei Unternehmen, die von
einem Angriff betroffen waren, nach dem Angriff zu 74.1% und bei nicht angegriffenen
Unternehmen zu 66.7% umgesetzt waren, andererseits zeigten die Fragen nach der
Ausgestaltung der Trainings ein differenzierteres Bild. Zwei Drittel der Unternehmen
fithren die «Cyber Awareness Trainings» nicht in verschiedenen Sprachen und an die
Zielgruppe angepasst durch. Es fehlt auch an Erfolgskontrollen und spezifischen
Trainings flir Mitarbeitende, die im Homeoffice arbeiten. Auch die regelméssige
Wiederholung ist nicht sichergestellt. Doch genau diese Elemente werden von
Chowdhury et al. (2022), Alkhazi et at. (2022) und Hijji & Alam (2022) in ihren
Konzepten empfohlen, um die Mitarbeitenden einerseits zu sensibilisieren, andererseits
zu involvieren und um die Cybersicherheit zu erhéhen (Wong et al, 2022).
Nachfolgendes Zitat aus dem Fachgesprach bestitigt die Wichtigkeit von
Erfolgskontrollen:

«Es erwies sich auch als zielfiihrend, dass nach «Awareness
Trainings» eine Uberpriifung gemacht wurde, um einzelne
Mitarbeitende, die bei der Uberpriifung nicht erfolgreich waren, noch
einmal zu informieren und ihnen das Ganze noch einmal zu erkldren.»

Experte 3 (17:38)
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In der deutschen Logistikbranche wurde die organisatorische IT-Sicherheitsmassnahme
der Schulung nicht erhoben. In der Schweizer MEM-Branche zeigte sich jedoch, dass die
organisatorische IT-Sicherheitsmassnahme «Schulungen zur ICT-Sicherheit fiir
Mitarbeitende» bei Unternehmen, die von einem «schwerwiegendsten Angriff betroffen
waren, vor dem Angriff bei 67% und nach dem Angriff bei 83.1% lag. Dies war eine
Massnahme mit der grossten durch einen Angriff hervorgerufenen Steigerung von 16.2%
(Isenhardt et al., 2022). Die Schweizer Logistikbranche steigerte sich durch die erlebten
Angriffe in dieser Massnahme um 14.8%. Es besteht also in beiden Branchen
Verbesserungspotential. Dies wurde im Schlussbericht der MEM-Umfrage (Initiative
«Industrie 2025», 2023) jedoch nicht sehr prominent ausgewiesen. Das Fachgesprich
ergab, dass Schulungen fiir die Mitarbeitenden in der Schweizer MEM-Branche nicht im
Zentrum stehen, da lieber in technische IT-Sicherheitsmassnahmen investiert wird. Vor
allem KMUs sehen die Notwendigkeit von Schulungen oft nicht ein und es bedarf
grosserer Uberzeugungsarbeit seitens IT / CISO, um flichendeckende Schulungen
durchfiihren zu konnen. Der Faktor Mensch wird allgemein als sehr wichtig erachtet, die
technischen IT-Sicherheitsmassnahmen miissen aber dennoch als Grundvoraussetzung
alle umgesetzt werden. E-Learning wird als geeignetes Mittel zur Sensibilisierung der
Mitarbeitenden gesehen, muss aber noch mit individualisierten Trainings vor Ort (inkl.

Erfolgskontrolle) erginzt werden.

«KMU haben oft das Gefiihl, alles selbst machen zu miissen. Doch
genau in dem Thema gibt es unterdessen sehr gute Dienstleister auf
dem Markt, die « Cyber Awareness Trainings» anbieten. Da sollte der

Beizug externer Hilfe unbedingt in Betracht gezogen werden.»

Experte 2 (16:44)

Im Fachgespriach wurde betont, dass Training sehr gut durch externe Dienstleister
vorbereitet werden konnen. Dies entspricht der Empfehlung von Ullah und Nab (2022),
angebotene Services von externen Sicherheitsdienstleistern zu nutzen. Die Online-
Umfrage zeigte auch, dass bereits iiber 40% der Unternehmen IT-Funktionen, wie «E-
Mail & Kommunikationy», «Netzwerk-Administration & Wartung», den Webauftritt und
«Cloud-Software & Cloud-Speicher» sowie die «IT-Security» ausgelagert haben. Die
Expertin und Experten waren sich auch einig, wie wichtig es ist, dass eine Anpassung der
Trainingsinhalte an die lokalen Gegebenheiten (Gebdude, Prozess, Tétigkeiten, etc.)

stattfindet, damit sich die Mitarbeitenden damit identifizieren konnen.
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Wahrnehmung der Risiken in der Geschéftsleitung

Die Unternehmen der Schweizer Logistikbranche schétzen die Wahrscheinlichkeit, in den
néchsten 12 Monaten von einem Cyberangriff geschiddigt zu werden, der gleichzeitig
auch viele andere Unternehmen trifft, zu 49% als «sehr/eher gering» und zu 48% als
«eher/sehr hoch» ein. Diese ausgewogene Risikoeinschitzung widerspricht einerseits
dem aktuellen «Cisco Cybersecurity Readiness Index», der von 82% der
Verantwortlichen berichtet, die eine Beeintrachtigung durch einen Cyberangriff in den
nichsten 12-24 Monaten als wahrscheinlich erachten (Cisco, 2023)und andererseits den
Umfrageergebnissen aus der deutschen MEM- und Logistik-Branche (DreiBBigacker et al.,
2021), die diese Frage mit 39% bzw. 40% als «sehr/eher gering» und mit 57% % als

«eher/sehr hoch» einstufen.

Es kann davon ausgegangen werden, dass Personen in der Rolle als Geschiftsfithrende
oder Vorstandsmitglieder aufgrund der notwendigen Berufserfahrung tendenziell alter
sind. Geil et al. (2018) zeigten, dass das Alter einen Einfluss auf die Wahrnehmung von
Cyberrisiken hat. Es muss davon ausgegangen werden, dass die an der Online-Umfrage
teilnehmenden, insbesondere die 39%  geschiftsfiihrende  Personen  oder
Vorstandsmitglieder, das Risiko als zu tief einstufen. Dies haben bereits Pawlowska und

Scherrer (2021) festgestellt und auch das Fachgespréch bestitigt:

«Das Risiko eines Cyberangriffes ist so hoch, dass gesagt werden

kann, dass heute zu wenig getan wirdy Experte 4 (34:04)

Die MEM-Branche thematisierte dieses Thema in der Umfrage nicht. Das Fachgesprich
ergab, dass sich speziell Geschiftsleitungen von KMU in der MEM-Branche oft in
falscher Sicherheit wiegen, wenn das Thema an die IT-Verantwortlichen abgegeben oder
an eine Versicherung delegiert wurde. Generell wurde festgestellt, dass ein zentrales
Risikomanagement (inkl. der Cyberrisiken) aufgebaut und regelmissig begutachtet
werden muss. Es muss in der Geschéftsleitung verankert sein und durch den CIO
sichergestellt werden, dass sich die Geschiéftsleitung der Cyberrisiken bewusst ist und die
Rahmenbedingungen schaffen kann, die auch Bedrohungen durch Insider reduzieren
(Silaule et al., 2022). Der Beizug externer Dienstleister wurde im Fachgespriach mehrmals
genannt, um speziell KMU ohne eigene Abteilung fiir Informationssicherheit, zu stirken.

Dies entspricht auch der aktuellen Empfehlung des NCSC, dass die Zuweisung von
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Ressourcen an Cybersicherheitsmassnahmen im Rahmen des Risikomanagements

entschieden werden muss (NCSC, 2023).
Kommunikation von Cyberangriffen

Es wurde festgestellt, dass die gemeldeten Losegeldforderungen (MEM CH 3.7%, LOG
CH 2.7%) bei weitem nicht den 27% der Félle entsprachen, die IBM nannte (Worley et
al., 2023). Dies ldsst vermuten, dass eine Mehrheit der Geschiftsfiihrenden aufgrund
eines potenziellen Reputationsschadens Cyberangriffe immer noch nicht kommunizieren
wollen (Méndli & Repic, 2017). Wie aktuell diese Befiirchtung ist, zeigt nachfolgendes

Zitat aus dem Fachgesprich:

Bevor einem Kunden proaktiv kommuniziert wird, dass man Opfer
eines Cyberangriff wurde und fiir eine unbestimmte Zeit
handlungsunfihig ist, wird versucht, dem Kunden irgendeine

Geschichte zu erzdhlen, um Zeit zu gewinnen.» Experte 4 (40:50)

Der tiefe Umsetzungsgrad der technischen IT-Sicherheitsmassnahme «Cyber Threat
Intelligence» (Austausch von Bedrohungsdaten) von 20% bei nicht angegriffenen
Unternehmen stiitzt diese Vermutung. Betroffene Unternehmen erreichen vor dem
«schwerwiegendsten Angriff» einen Umsetzungsgrad von 54%. Nach dem Angriff
steigerte sich der Umsetzungsgrad dieser Sicherheitsmassnahme am meisten von allen
technischen Massnahmen auf 75%. Die Logistikbranche zeigt hier eine erfreuliche
Lernkurve, hat aber diesbeziiglich noch grosses Potential. Die betroffenen Unternehmen
gaben nach dem «schwerwiegendsten Angriffy zu 44% an, einen spezialisierten
Dienstleiter kontaktiert zu haben. Nur 22% meldeten sich beim NCSC und 19% bei der
Polizei. In der Schweizer MEM-Branche meldeten sich nach dem «schwerwiegendsten
Angriffh lediglich 12% beim NCSC, was vermuten lésst, dass die Verschwiegenheit in
dieser Branche noch grosser ist als in der Logistikbranche. Isenhardt et al. (2022) zeigten
klar auf, dass hier noch Verbesserungspotential in der Schweizer MEM-Branche besteht.
Das Fachgesprich ergab, dass dieser tiefe Wert nicht erkldrbar ist, zumal «Cyber
Intelligence» als wichtiges Instrument zur Erh6hung der Cybersicherheit erachtet wird,
was der Empfehlung von Kostinas (2022) entspricht. Aus diesem Grund versucht auch
die Politik aktuell, eine Cyberangriff-Meldepflicht fiir kritische Infrastruktur einzufiihren

(Botschaft zur Anderung des Informationssicherheitsgesetzes, 2022). Es zeigte sich im
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Gespréch auch, dass nicht allen bewusst war, dass nach einem Cyberangriff dem NCSC

eine Meldung erstattet werden sollte.

«Jedes Unternehmen sollte eine Kommunikationsstrategie haben.
Dies abhdngig vom Vorfall, um addquat kommunizieren zu konnen.

Auch hier sollte externe Hilfe beigezogen werden.» Experte 2 (39:50)

Es wurde angeregt, dass sich Unternehmen vor einem «schwerwiegenden Cyberangriff»
ein Kommunikationskonzept erarbeiten, das verschieden starke Cyberangriffen vorsieht

und auch die Information des NCSC vorsicht.
Anwendung der IT-Sicherheitsmassnahmen

Der durchschnittliche Umsetzungsgrad der IT-Sicherheitsmassnahmen lag bei den
befragten Unternehmen der Schweizer Logistikbranche, die einen «schwerwiegendsten
Angriff» erlebten, im Vergleich zur Schweizer MEM-Branche bei den technischen
Massnahmen -4% tiefer und bei den organisatorischen Massnahmen +5% hoher.
Aufgrund der kleinen Stichprobe kann keine verallgemeinernde Aussage daraus
abgeleitet werden, doch die Daten legen den Schluss nahe, dass die MEM-Branche 6fter
in  «Informationssicherheitsmanagementsysteme (ISMS)» investiert und die
Logistikbranche  bessere  «schriftliche Richtlinien zum Notfallmanagement»
ausgearbeitet hat. Der globale «Cisco Cybersecurity Readiness Index» (Cisco, 2023) stuft
16% der Unternehmen der Transportbranche iiber alle Kriterien hinweg in die «Beginner»
Kategorie ein, wihrend die Fertigungsindustrie in Bezug auf ihr Device-Management
sogar in die hochste Kategorie «ausgereift» eingestuft wird. Dieser Unterschied der

Branchen lésst sich aufgrund der Umfragen fiir die Schweiz nicht bestatigen.

Generell ldsst sich feststellen, dass diejenigen Unternehmen, die an den Umfragen
teilgenommen haben, die Grundlagen der Cybersicherheit gut umgesetzt haben und
speziell diejenigen, die Opfer eines Cyberangriffes wurden, ihre IT-
Sicherheitsmassnahmen auf technischer, wie auch auf organisatorischer Ebene verbessert

haben.

«Die technischen IT-Sicherheitsmassnahmen sind einfacher
umzusetzen als diejenigen mit den Mitarbeitenden. Deshalb wurden in

der Logistik vermutlich bereits viele technische Massnahmen

Reto Niiesch Erismann 98



Diskussion Masterarbeit

umgesetzt, wahrend das Thema noch nicht in der Unternehmenskultur

verankert ist.» Experte 1(47:43)

Eine Korrelation zwischen Betroffenheit und IT-Schutzmassnahmen lassen die
vorliegenden Daten nicht quantitativ nachweisen. Doch beim qualitativen Vergleich der
betroffenen und nicht betroffenen Unternehmen zeigt sich, dass die betroffenen
Unternehmen vor dem Angriff weniger oft liber eine «Firewall», «Antivirensoftware»
und ein «Backup» verfiigten und auch die «aktuellen Sicherheitspatches» nicht installiert
hatten. Was klar fiir den Nutzen dieser grundlegenden IT-Sicherheitsmassnahmen spricht.
Es wird vermutet, dass die Logistikbranche diese technischen Grundlagen noch nicht

konsequent umgesetzt hat.

Die Umsetzung der in der Literaturrecherche (Kapitel 2.3 und 2.4) ausgefiihrten
technischen und organisatorischen Schwerpunkte konnen aufgrund der vorhandenen
Datenlage nicht umfassend beurteilt werden. Einzig die Frage nach dem Umsetzungsgrad
der auf «kiinstlicher Intelligenz basierten Massnahmen» wurde in der Online-Umfrage
gestellt und ergab, dass nach dem «schwerwiegendsten Angriffy bereits 46% der
Unternehmen solche Massnahmen im Einsatz haben und weitere 7.1% der Unternehmen
eine Umsetzung geplant haben. Die nicht angegriffenen Unternechmen wiesen bei auf
«kiinstlicher Intelligenz basierten Massnahmen» lediglich einen Umsetzungsgrad von
10% auf, was sich mit den vorliegenden Daten nicht erkldrt ldsst. In der deutschen
Logistikbranche setzen bereits 52% der Unternehmen auf «kiinstliche Intelligenz
basierende Massnahmen» ein. Die MEM-Branche thematisierte das Thema der
kiinstlichen Intelligenz in der Umfrage nicht, das Fachgespriach ergab jedoch anhand des
Beispiels ChatGPT, dass aktuell in beiden Branchen die Diskussion gefiihrt wird, wie
kiinstliche Intelligenz die Cyberbedrohungslage verindern wird und wie die IT-

Sicherheitsmassnahmen angepasst werden miissen.

«Da heute Content so schnell und auch automatisiert hergestellt
werden kann, wird es immer leichter, erfolgreiche « Phishing-
Angriffe» zu machen. Durch die Automatisierung der Angriffe wird
mit einer noch héheren Frequenz gerechnet, die aufgrund der
héheren Qualitiit auch zu mehr erfolgreichen Angriffen fiihren wird.»

Experte 4 (51:20)
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Es wird vielmehr vermutet, dass sich die Unternechmen nicht ausreichend bewusst sind,
dass ihre Mitarbeitenden bereits ChatGPT in der Firma nutzen. Allgemein wird von einer
Zunahme qualitativ immer besser werdenden «Phishing-Attacken» und «sonstigem

Sozial Engineering» ausgegangen.

Aktuell steht die Faszination von ChatGPT im Vordergrund und die
Risiken sind noch nicht fassbar. Es braucht noch mehr Zeit, bis das

Risikobewusstsein beziiglich AI/KI vorhanden ist.» Experte 1 ( 50:45)

Hier muss jedoch angemerkt werden, dass die Gelegenheitsstichprobe beider hier
verwendeten Schweizer Umfragen keine repridsentative Aussage erlauben und
weiterfiihrende Forschung notwendig ist, um den generellen Stand der IT-
Sicherheitsmassnahmen und insbesondere der Einsatz von auf «kiinstlicher Intelligenz

basierten Massnahmen» in der Logistik- und MEM-Branche Branchen zu erheben.
Aktuelle Bedrohung durch Cyberangriffe

Die Rate der Unternehmen, die in den letzten 12 bzw. 24 Monaten angegriffen wurden,
unterscheidet sich in den vorliegenden drei Datensédtzen markant. So waren in der
deutschen Logistikbranche 32 von 95 Unternehmen (34%), in der Schweizer MEM-
Branche 167" von 271 (62%) und in der Schweizer Logistikbranche 33 von 73 (45%)
von einem «schwerwiegendsten Angriffhy betroffen. Die hoheren Werte in der Schweiz
lassen sich mit der Art der Stichprobe (Gelegenheits- vs. Zufallsstichprobe) und der
Liange des Betrachtungszeitraumes (24 statt 12 Monate) begriinden. Inwiefern
angegriffene Unternehmen eher an einer Umfrage dieser Art teilnehmen, kann nicht
beurteilt werden. Die Grossenordnung hingegen erstaunt nicht. Auch im «Cisco
Cybersecurity Readiness Index» (Cisco, 2023) wird berichtet , dass fast 60 % der
Befragten in den letzten 12 Monaten einen Vorfall im Bereich der Cybersicherheit erlebt
haben. Auch die Versicherung Hiscox berichtete eine Zunahme der betroffenen

Unternechmen innerhalb der letzten 12 Monate auf 48% (Hiscox, 2022b). Das

1% Im Bericht von Isenhardt et al. (2022) werden 173 Unternehmen genannt, die mindestens einen Angriff
innerhalb der letzten 24 Monaten verzeichnet haben. Der Unterschied zu den in dieser Arbeit
ausgewiesenen 167 Unternehmen liegt in den gezdhlten Angriffsarten. In dieser Arbeit wurden die
nachfolgenden Angriffe nicht mitgezéhlt: digitalen Daten bzw. Informationen durch eigene Mitarbeitende,
Physischer Diebstahl von sensiblen physischen Dokumenten, Unrechtméssiger Abfluss von Daten durch
Dritte und Digitale Sabotage von Informations- und Produktionssystemen oder Betriebsabldufen
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Fachgesprich zeigte ebenfalls, dass ein deutlicher Anstieg An Cyberangriffen festgestellt

werden konnte.

«Uber die Rechtsberatung des Branchenverbands®’ konnte ein
deutlicher Anstieg von Cyberangriffen registriert werden [und zwar]
durch Firmen, die in der Aufbereitung der Vorfille die
Rechtsberatung in Anspruch genommen haben.» Experte 2 (55:12)

Weiter zeigte sich, dass die Median-Kosten eines Cyberangriffes in der Schweizer MEM-
Branche dreissigmal so hoch waren wie in der deutschen MEM-Branche und fiinfzehnmal
so hoch waren wie in der Schweizer und deutschen Logistikbranche. Griinde fiir diesen
Umstand wurden keine erhoben. Diese Tatsache deckt sich aber mit der Aussage von
Barth et al. (2020), dass die hochsten durchschnittlichen Schadenssummen je
Unternehmen in den Branchen Chemie & Pharma, Maschinenbau und Automobil (in

dieser Reihenfolge) festgestellt wurden.

Im Kontext des Krieges in der Ukraine, blieben grossflachige und schwere Angriffe, wie
sie von westlichen Regierungen befiirchtet worden waren, bisher aus (Worley et al.,
2023). Weder im Fachgesprich noch in der Umfrage, konnten Hinweise auf vermehrte
Cyberangriffe aus Russland identifiziert werden. Die beflirchteten «Spillover-Effekte»
(NCSC, 2022) konnten nicht nachgewiesen werden.

Fazit, Limitierungen und zukiinftige Forschung

Die Untersuchung der Schweizer Logistikbranche zeigt ein mit der Schweizer MEM-
Branche  vergleichbares Bild. Beide Branchen wurden mittels einer
Gelegenheitsstichprobe iiber die Branchenvereinigungen angefragt und beteiligten sich
mit unterschiedlichem Riicklauf?! an den Umfragen. Die eingangs gestellten
Forschungsfragen?? konnten im Rahmen dieser Arbeit alle diskutiert werden. Dabei

zeigte sich, dass in der Logistikbranche noch Verbesserungspotential vorhanden ist.

20 Der Name des Branchenverbandes wurde durch den Autor anonymisiert.
2 MEM: 22.6%; LOG: 6.2%

22 Wie stellt sich die aktuelle Situation in Bezug auf Cyberangriffe und IT-Sicherheitsmassnahmen in der
Speditions- und Logistikbranche im Vergleich zur MEM-Branche dar? Auf welche Cyberangriffsarten
mussten Unternehmen der Schweizer Speditions- und Logistikbranche in den letzten 24 Monaten
reagieren? Welche IT-Sicherheitsmassnahmen wurden in Unternehmen der Schweizer Speditions- und
Logistikbranche getroffen?
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Da die Gelegenheitsstichprobe beider hier verwendeten Schweizer Umfragen keine
repriasentative  Aussagen erlauben, ist weiterfihrende Forschung notwendig.
Insbesondere die Korrelation zwischen technischen und organisatorischen IT-
Sicherheitsmassnahmen, ihrem Reifegrad und der Hiufigkeit von erfolgreichen
Angriffen sollte weiter untersucht werden. Dazu miisste fiir alle untersuchten Branchen
eine reprisentative Stichprobe iiber einen langeren Zeitraum hinweg gezogen und die

Ergebnisse gewichtet ausgewertet werden.

6. Empfehlungen

Zusammenfassend lassen sich folgende Empfehlungen fiir die Schweizer Logistikbranche

ableiten:

1. Bewusstsein fur Cyberrisiken in den Geschaftsleitungen schaffen

Geschiftsleitungen gestalten die Rahmenbedingungen und sprechen die Budgets, damit
sich eine Cyber- und Informationssicherheitskultur etablieren kann. Dazu sollten alle
Mitglieder dieses Fiihrungsgremiums iiber aktuelles Wissen zum Thema Cybersicherheit
verfiigen, um die sich stetig dndernde Bedrohungslage beurteilen zu konnen. Letztere
sollte regelmissig an Geschéftsleitungssitzungen traktandiert werden. Dazu sollten auch
jiingere Mitarbeitende im Unternehmen und externe Dienstleistungsunternehmen

beigezogen werden.

2. Integriertes Risikomanagement in den Geschaftsleitungen etablieren

Geschiftsleitungen beurteilen regelméssig die Unternehmensrisiken, indem sie ein
Risikomanagementsystem bewirtschaften. Dabei sollten die Cyberrisiken unbedingt
eingeschlossen und in kiirzeren Zyklen iiberpriift werden als eher statische Risiken. Diese
Aufgabe sollte nicht an den CIO oder ein externes Dienstleistungsunternechmen delegiert

werden.
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3. Nutzung externer Ressourcen

Oft verfiigen kleinere und mittlere Unternehmen nicht {iber die notwendigen Ressourcen,
um eine eigene IT-Sicherheitsabteilung zu betreiben. Es ist indes nicht sinnvoll, das
Thema Cybersicherheit intern an jemanden im Nebenamt zu delegieren. Vielmehr sollten
KMU professionelle Dienstleistungsunternehmen mit der Aufgabe betrauen bzw. fest
einbinden, um die Cybersicherheit zu gewihrleisten. Spezialisierte Dienstleister sind
auch in der Lage, die Systeme rund um die Uhr zu iiberwachen, was fiir die

Cybersicherheit entscheidend ist.

4. Risikobasierte und individualisierte «Cyber Awareness Trainings»

Das richtige Verhalten der Mitarbeitenden ist elementar in der Cyberabwehr. Und die
Cybersicherheit immer nur so gut, wie das schwichste Einfallstor. Um alle
Mitarbeitenden nachhaltig ausbilden zu konnen, sollten die Vorgesetzten gemeinsam mit
den IT-Verantwortlichen das Arbeitsumfeld nach moglichen Cyberrisiken analysieren
und daraus individuelle und gegebenenfalls mehrsprachige «Cyber Awareness
Trainings» erstellen (z.B. Mitarbeitende der Buchhaltung in der Abwehr von «CEO-
Fraud-Angriffen» ausbilden). Dabei sollte ein Augenmerk auf die Vermittlung der Inhalte
gelegt werden, denn die Mitarbeitenden sind aufnahmefdhiger, wenn das Training

abwechslungsreich ist, Spass macht und sich die Teilnehmenden einbringen kdnnen.

5. Cyberangriffe ins «Business Contingency Planning» integrieren

Es sollte ein nach Schweregrad von Cyberangriffen abgestuftes Notfallkonzept erarbeitet
werden (Krisenorganisation, aktueller Kundenstamm, externe Partner, Checklisten,
Telefonlisten, Kommunikationskonzept, Ersatzgerite, etc.). Die vorgesehenen externen
Dienstleister sollten bei der Erstellung des Konzeptes bereits involviert werden. So kann
sichergestellt werden, dass die Zusammenarbeit im Ernstfall funktioniert. Wichtig ist
ferner, dass im Kommunikationskonzept eine Meldung an das NCSC vorgesehen ist. Es
wird empfohlen, dass die Notfallszenarien nicht nur auf technischer, sondern auch auf
organisatorischer Ebene regelmaéssig liberpriift, angepasst und trainiert werden, um im

Krisenfall angemessen und rasch reagieren zu kénnen.
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Anhang

Ubersicht der haufigsten Methoden von Cyberangriffen
Ausschnitt aus der Swissmem-Publikation (Initiative «Industrie 2025», 2023, S. 15)

) Hackerangriff

Als Hackerangriff werden Aktivitaten bezeichnet, welche die Manipulation von Computern,
Smartphones, Tablets oder ganzer Netzwerke zum Ziel haben. Diese allgemeine Bedeu-
tung lasst sich auf manuelles Hacking eingrenzen — die Manipulation von Hard- und Soft-
ware ohne die Nutzung spezieller Schadsoftware. Dabei haben Hacker nicht zwingend kri-
minelle Absichten. Haufig geht es ihnen auch nur darum, Schwachstellen in IT-Systemen
aufzudecken.

» Phishing

Als Phishing werden Versuche bezeichnet, sich liber gefalschte Webseiten, E-Mails oder
Kurznachrichten als vertrauenswirdiger Kommunikationspartner auszugeben. Ziel ist es,
an Daten des Internet-Nutzers zu gelangen oder ihn zur Ausfiihrung einer bestimmten Ak-
tion zu bewegen. In der Folge wird zum Beispiel eine Schadsoftware installiert oder es
werden Finanzmittel gestohlen.

) Social Engineering

Social Engineering nennt man zwischenmenschliche Beeinflussungen mit dem Ziel, Per-
sonen zum Beispiel zur Preisgabe von vertraulichen Informationen oder zur Freigabe von
Finanzmitteln zu bewegen. Dabei kommen oftmals Phising-Methoden zum Einsatz.

») CEO-Fraud

CEO-Fraud ist eine der haufigsten Formen von Social Engineering in der gegen Unter-
nehmen gerichteten Cyberkriminalitat. Meist werden im Namen des CEO E-Mails verfasst,
in denen Mitarbeitenden gebeten werden, eine Zahlung zu veranlassen.

) Schadsoftware

Schadsoftware (engl. Malware) bezeichnet Programme wie Viren, Trojaner und Warmer,
die schadliche Funktionen ausfiihren — sei es das Léschen oder Ubermitteln von Dateien
oder die Kompromittierung der Sicherheitssoftware. Die Schadfunktionen sind gewdhnlich
getarnt oder die Software lauft unbemerkt im Hintergrund ab.

») Ransomware

Ransomware ist eine Form von Schadsoftware, die auf Losegeldforderungen abzielt. Da-
bei werden Daten verschlisselt oder Zugange gesperrt. Die Betroffenen werden darauf zu
einer Losegeldzahlung aufgefordert, um wieder Zugriff auf die Dateien zu erhalten.

)) (D)DoS-Attacke

Eine DoS-Attacke hat eine Uberlastung der IT-Infrastruktur zum Ziel. Das Kiirzel DoS
steht fur «Denial of Service», auf Deutsch «Verweigerung des Dienstes». Dabei wird eine
Website oder ein E-Mail-Server mit so vielen Anfragen bombardiert, dass das System
seine Dienste wegen Uberlastung nicht mehr erbringen kann. Bei einem Distributed De-
nial-of Service (DDoS) werden die Angriffe auf mehrere Systeme verteilt.
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Ubersicht der eingesetzten IT-Sicherheitsmassnahmen
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Fachgesprach

Rahmenbedingungen

Datum
Donnerstag, 11.05.2023, 09:00-10:00 Uhr

Ort

Microsoft Teams mit Aufzeichnung

Teilnehmende

Internationaler Verein zur

Experte 1 Head of Industry Engagement Transport and Logistics Standardisierung von Logistikprozessen

Experte 2 Geschéftsleiter Industrie 2025 Schweizer Branchenverband

Internationales Transport- und

Experte 3 Chief Information Officer (Cl1O) Logistikunternehmen

Internationales Transport- und

Experte 4 Leiter Logistik und Europaverkehre Logistikunternehmen

Internationales Transport- und

Expertin 5 Chief Information Security Officer (CISO) Logistikunternehmen

Ziel
Das Gesprach soll als kurze Zusammenfassung der Kernaussagen bzw. als Input von

Branchenvertreter:innen ein Teil der Masterarbeit werden.

Vertraulichkeit

Das Gesprach wird aufgezeichnet, weil auf ein exaktes Transkribieren des Gesprochenen
verzichtet wird. So konnen die Aussagen mittels Zeitangabe referenziert werden. Wenn Aussagen
in der Masterarbeit nicht erwihnt werden diirfen, so kann dies jederzeit im Gesprich angemerkt

werden.

Gesprachstyp

Semi-strukturiertes Interview
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Gesprachsleitfaden

Der nachfolgende Gesprichsleitfaden wurde vorgingig an die Teilnehmenden des
Fachgespriaches versendet und enthélt die wichtigsten Erkenntnisse der vorliegenden
Arbeit sowie Fragen, die als Diskussionsgrundlage im Fachgesprich (semi-strukturiertes

Interview) verwendet werden konnten.

Fachgesprach mit Vertreter:innen der Schweizer Logistik- und MEM-Branche
Hauptforschungsfrage: «Wie stellt sich die aktuelle Situation in Bezug auf
Cyberangriffe und IT-Sicherheitsmassnahmen in der Schweizer Speditions- und

Logistikbranche im Vergleich zur Schweizer MEM-Branche dar?»

e

4. Anwendung von IT-
Sicherheitsmassnahmen
Branchen ahnlich aufgestelit, Tendenz zu
technischen (MEM) und organisatorischen
(LOG) Massnahmen, Unterschied MEM/LOG?

Kl als Sicherheitsmassnahme im Einsatz

1. Stellenwert der Mitarbeitenden
Cyber Awareness Trainings konnen

\ ~ _| verbessert werden, Massnahme vor Angriff
Deutschland Schweiz 67% Umsetzungsgrad, nach Angriff 80%
\ Umsetzungsgrad, Qualitat der Vermittlung
' hat Potential
\ \ /
\\ MEM-Branche \ MEM-Branche
\ DreiRigacker et al. (2021) AN Isenhardt et al. (2022)
\ \
,\ \.
N\
\ \
‘\ 3. Kommunikation der Cyberangriffe
LOG CH meldete 22%, MEM CH meldete
12% der Angriffe beim NCSC, Cyberangriffe
| ~ | werden zuriickhaltend kommuniziert, Politik
[ diskutiert Meldepflicht fur kritsiche
/ Logistikbranche | B Logistikbranche Infrastruktur
/ DreiRigacker et al. (2021) \ii Umfrage der Masterarbeit (2023)
/ [

Geschaftleitungen unterschatzen tendenziell |/~ mit Ukraine-Krieg? Hohe Rate bei CEO-
die Gefahr eines Cyberangriffes, Alter der Fraud, grosser Unterschied bei den Kosten
Personen spielt eine Rolle

| / \| 5.Bedrohung durch Cyberangriffe
2. Wahrehmung der Risiken }/,’ - ————_\\|Anstieg der Cyberangrifie? Zusammenhang

1. Stellenwert der Mitarbeitenden

Die Untersuchung zeigte, dass sowohl die Logistik-, als auch die MEM-Branche in der
Schweiz und Deutschland am meisten durch «Phishing-Angriffe» bedroht werden. Auch
beim weit verbreiteten «CEO-Fraud» und «sonstigem Social Engineering» sind die
Mitarbeitenden und ihr Urteilsvermdgen das zentrale Element und miissen mit besonderer
Aufmerksamkeit bedacht werden. Die Umfrage in der Schweizer Logistikbranche
bestdtigte einerseits, dass Schulungen fiir Mitarbeitende als organisatorische IT-
Sicherheitsmassnahme bei Unternehmen, die von einem Angriff betroffen waren, nach
dem Angriff zu 74% und bei nicht angegriffenen Unternehmen zu 67% umgesetzt waren,
andererseits zeigten die Fragen nach der Ausgestaltung der Trainings ein differenzierteres

Bild. Zwei Dirittel der Unternehmen fithren die «Cyber Awareness Trainings» nicht in
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verschiedenen Sprachen und an die Zielgruppe angepasst durch. Es fehlt auch an
Erfolgskontrollen und spezifischen Trainings fiir Mitarbeitende, die im Homeoffice

arbeiten. Auch die regelmédssige Wiederholung der Trainings ist nicht sichergestellt.

Vergleich: In der Schweizer MEM-Branche zeigte sich jedoch, dass die organisatorische
IT-Sicherheitsmassnahme «Schulungen zur ICT-Sicherheit fiir Mitarbeitende» bei
Unternehmen, die von einem «schwerwiegendsten Angriff» betroffen waren, vor dem
Angriff bei 67% und nach dem Angriff bei 83% lag. Dies war die Massnahme mit der
grossten durch einen Angriff hervorgerufenen Steigerung von 16%. Die Schweizer
Logistikbranche steigerte sich durch die erlebten Angriffe in dieser Massnahmen um
15%. Es besteht also in beiden Branchen Verbesserungspotential. Im Swissmem-

Schlussbericht Cybersicherheit - Umfrage zur Bedrohungslage mit Empfehlungen fir die

Praxis wurde dieser Umstand erwéhnt, jedoch wurde nicht ndher darauf eingegangen.

Diskussion
a) Welchen Stellenwert haben « Cyber Awareness Trainings»?
b) Wie kann sichergestellt werden, dass die Vermittlung didaktisch optimal gestaltet

wird?

2. Wahrnehmung der Risiken

Die Unternehmen der Schweizer Logistikbranche schitzen die Wahrscheinlichkeit, in den
néchsten 12 Monaten von einem Cyberangriff geschiddigt zu werden, der gleichzeitig
auch viele andere Unternehmen trifft, zu 49% als «sehr/eher gering» ein und zu 48% als
«eher/sehr hoch» ein. Dieser ausgewogenen Risikoeinschitzung wiederspricht der

aktuelle Cisco Cybersecurity Readiness Index, der von 82% der Verantwortlichen

berichtet, die eine Beeintrachtigung durch einen Cyberangriff in den ndchsten 12-24
Monaten als wahrscheinlich erachten. In der deutschen MEM- und Logistik-Branche
wurde diese Frage mit 40% als «sehr/eher geringy» und mit 57% % als «eher/sehr hoch»
eingestuft. Die Umfrage in der Schweizer MEM-Branche untersuchte dies nicht. An der
durchgefiihrten ~ Online-Umfrage  haben 39% Geschiftsfithrende oder
Vorstandsmitglieder teilgenommen und es wird davon ausgegangen, dass
Geschiftsfithrende oder Vorstandsmitglieder aufgrund der notwendigen Berufserfahrung
tendenziell alter sind. Das Alter hat nachgewiesenermassen einen Einfluss auf die
Wahrnehmung von Cyberrisiken. Es besteht der Eindruck, dass die Wahrnehmung der

Risiken aufgrund dieser Tatsache als zu tief eingestuft wird.
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Diskussion

a) Wie wird das Risiko, in den néchsten 12 Monaten von einem Cyberangriff
geschddigt zu werden, eingestuft?

b) Wird die Auffassung geteilt, dass das Risiko eines Cyberangriffes von
Geschdftsleitungen in der Speditions- und Logistikbranche tendenziell zu tief

eingeschdtzt wird?

3. Kommunikation der Cyberangriffe
Es wurde festgestellt, dass die gemeldeten Losegeldforderungen (MEM CH 3.7%, LOG
CH 2.7%) bei weitem nicht den 27% der Félle entsprachen, die im IBM Security X-Force

Threat Intelligence Index 2023 erwdhnt wurden. 2017 wurde bei Schweizer KMU

erforscht, dass eine Mehrheit der Geschiftsfilhrenden aufgrund eines potenziellen
Reputationsschadens  Cyberangriffe nicht kommunizieren wollen. Der tiefe
Umsetzungsgrad der technischen IT-Sicherheitsmassnahme «Cyber Threat Intelligence»
(Austausch von Bedrohungsdaten) stiitzt diese Vermutung. Betroffene Unternehmen
erreichen vor dem «schwerwiegendsten Angriff» einen Umsetzungsgrad von 54%. Nach
dem Angriff steigerte sich der Umsetzungsgrad dieser Sicherheitsmassnahme am meisten
von allen technischen Massnahmen, auf 75%. Die Logistikbranche zeigt hier eine
erfreuliche Lernkurve. Die betroffenen Unternechmen gaben nach dem
«schwerwiegendsten Angriffy zu 44% an, einen spezialisierten Dienstleiter kontaktiert
zu haben. Nur 22% meldeten sich beim Nationalen Zentrum fiir Cybersicherheit (NCSC)
und 19% bei der Polizei. In der Schweizer MEM-Branche meldeten sich nach dem
«schwerwiegendsten Angrifft» lediglich 12% beim NCSC, was vermuten lésst, dass die
Verschwiegenheit in dieser Branche noch grosser ist als in der Logistikbranche. Die
Swissmem-Studie zeigte auf, dass hier noch Verbesserungspotential in der Branche
besteht. Aus diesen Griinden ist die Politik aktuell bestrebt, eine Cyberangriff-
Meldepflicht fiir kritische Infrastruktur einzufiihren.

Diskussion

a) Sollten Cyberangriffe offentlich kommuniziert werden?

b) Wird der «Austausch von Bedrohungsdateny mit spezialisierten Dienstleistenden
und/oder dem NCSC als ein aktuelles Thema wahrgenommen?

c) Wie ldsst sich der Unterschied zwischen der Schweizer MEM- und Logistikbranche
in Bezug auf die gemeldeten Fille beim NCSC erkliren?

d) Wird eine generelle Meldepflicht befiirwortet?

Reto Niiesch Erismann 121


https://www.ibm.com/downloads/cas/ELWDEZXD
https://www.ibm.com/downloads/cas/ELWDEZXD

Anhang Masterarbeit

4. Anwendung von IT-Sicherheitsmassnahmen

Der durchschnittliche Umsetzungsgrad der IT-Sicherheitsmassnahmen lag bei den
befragten Unternehmen der Schweizer Logistikbranche, die einen «schwerwiegendsten
Angriff» erlebten, im Vergleich zur Schweizer MEM-Branche etwa gleich hoch.
Aufgrund der kleinen Stichprobe darf keine verallgemeinernde Aussage daraus abgeleitet
werden, doch die Daten legen den Schluss nahe, dass die MEM-Branche ofter in
«technische  IT-Sicherheitsmassnahmen» und die Logistikbranche eher in
«organisatorische IT-Sicherheitsmassnahmen» investiert. In der Literatur lassen sich
Hinweise finden, dass die Transportbranche einen sehr tiefen und die Fertigungsindustrie
einen sehr hohen Grad an «Cyber Readiness» aufweist. Der Unterschied zwischen den
Branchen ldsst sich aufgrund der Schweizer Umfragen nicht bestitigen. Generell ldsst
sich feststellen, dass diejenigen Unternehmen, die an den Umfragen teilgenommen haben,
die Grundlagen der Cybersicherheit gut umgesetzt haben und speziell diejenigen, die
Opfer eines Cyberangriffes wurden, ihre IT-Sicherheitsmassnahmen auf technischer
sowie auf organisatorischer Ebene verbessert haben. In der Literatur wird berichtet, dass
die Unternehmen aufgrund der Pandemie und der damit verbundenen Verlagerung von
Arbeitsplitzen ins Homeoffice, die IT-Sicherheitsmassnahmen angepasst und die IT-
Budgets erhoht wurden. Der Umsetzungsgrad der auf «kiinstlicher Intelligenz basierten
Massnahmen» wurde in der Online-Umfrage gestellt und ergab, dass nach dem
«schwerwiegendsten Angriffy bereits 46% der Unternehmen solche Massnahmen im
Einsatz haben und weitere 7.1% dies geplant haben umzusetzen. In der deutschen
Logistikbranche setzen diese Massnahme bereits 52% der Unternehmen ein. Die
Schweizer MEM-Branche thematisierte in der Umfrage das Thema der kiinstlichen

Intelligenz nicht.

Diskussion

a) Wie wird das unterschiedliche Anwenden von technischen und organisatorischen
IT-Sicherheitsmassnahmen in der Schweizer MEM- und Logistikbranche
interpretiert?

b) Kann ein Unterschied der « Cyber Readiness» zwischen der MEM- und
Logistikbranche im Alltag festgestellt werden?

¢) Konnte im beruflichen Umfeld eine Anpassung der IT-Sicherheitsmassnahmen
aufgrund der Pandemie beobachtet werden?

d) Wie wird der Einfluss kiinstlicher Intelligenz auf die Cybersicherheit eingestuft?
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5. Bedrohung durch Cyberangriffe

Die Rate der Unternehmen, die in den letzten 12 bzw. 24 Monaten angegriffen wurden,
unterscheidet sich in den vorliegenden drei Datensédtzen markant. So waren in der
deutschen Logistikbranche 32 von 95 Unternehmen (34%), in der Schweizer MEM-
Branche 173 von 271 (64%) und in der Schweizer Logistikbranche 33 von 73 (45%) von
einem «schwerwiegendsten Angriff» betroffen. Die hoheren Werte in der Schweiz liegen
an der Art der Stichprobe. Die deutsche Zufallsstichprobe weist einen tieferen Wert auf
als die Gelegenheitsstichprobe. Betroffene Unternehmen neigen infolgedessen dazu, an
Umfragen zur Cybersicherheit teilzunehmen. Die Grdssenordnung hingegen erstaunt

nicht. Auch im Cisco Cybersecurity Readiness Index wird berichtet, dass fast 60 % der

Befragten in den letzten 12 Monaten einen Vorfall im Bereich der Cybersicherheit erlebt

haben.

Die Angriffsart «CEO-Fraud», von der die Schweizer MEM-Branche beim
«schwerwiegendsten Angriff» mit 18.8% auffillig oft betroffen war, zeigte auch in der
Schweizer Logistikbranche mit 12.3% einen erhdhten Wert. In Deutschland verzeichnete
die Logistikbranche lediglich und 6.3%, die MEM-Branche 6.2% «schwerwiegendste
Angriffe» mit «CEO-Fraud». Die Haufigkeit von «CEO-Fraud» scheint ein Schweizer

Phinomen zu sein.

Weiter zeigte sich, dass die Median-Kosten eines Cyberangriffes in der Schweizer MEM-
Branche dreissigmal so hoch waren wie in der deutschen MEM-Branche und fiinfzehnmal
so hoch wie in der Schweizer und deutschen Logistikbranche. Griinde fiir diesen Umstand

wurden keine erhoben.

Diskussion

a) Wurde im Umfeld im letzten Jahr ein Anstieg von Cyberangriffen festgestellt?

b) Konnten im Kontext der kriegerischen Aktivitditen in der Ukraine ein Anstieg von
Cyberangriffen festgestellt werden?

¢) Weshalb ist « CEO-Fraudy in der Schweizer MEM- und Logistikbranche
verbreiteter als in Deutschland?

d) Wie lassen sich die viel hoheren Folgekosten in der MEM-Branche im Vergleich zur

Logistikbranche erkldiren?
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Gesprachsverlauf

Der Gesprichsleitfaden wurde den Teilnehmenden des Fachgespriches am 08.05.2023
zur Vorbereitung und vor allem zur Orientierung per E-Mail zugestellt. Das Gespriach am
11.05.2023 konnte aufgrund der zeitlichen Begrenztheit nicht auf alle Fragen
gleichermassen eingehen. Nachfolgend wird der Gespriachsverlauf zusammenfassend
wiedergegeben. Generell werden Aussagen mittels Zeitangabe auf die Teams-

Aufzeichnung?® referenziert.
Stellenwert der Mitarbeitenden

Welchen Stellenwert haben «Cyber Awareness Trainings» und wie wird
sichergestellt, dass diese in guter Qualitat durchgefihrt werden?

[l Experte 2 (09:57): KMU investieren lieber in technische Sicherheitsmassnahmen als
in Schulungen. Die Schulung der Mitarbeitenden ist der grosste Hebel, wird von den

KMU aber eher als ungewohnt und als Hiirde wahrgenommen.

Ul Experte 1 (10:55): Die effektive Schulung der Mitarbeitenden ist oft mit einem
kulturellen Change verbunden. Meist wird lediglich eine Infoveranstaltung
durchgefiihrt. Anschliessend werden die Mitarbeitenden zu wenig begleitet. Die
Angriffsfldche, die die Mitarbeitenden darstellen, ist massiv grosser als man sich das
bewusst ist. So kommt es, dass z.B. im Zug oft sehr nachldssig mit dem Notebook

gearbeitet wird. Dies sind sich die Firmen oft nicht bewusst.

Ul Expertin 5 (12:33): Faktor Mensch ist wichtig, doch die technischen Hausaufgaben
miissen erledigt werden (Patch-Management, Rechte-Management, SOC) und sind
gesetzt, da fiihrt kein Weg daran vorbei. Der Faktor Mensch macht 70-80% der
Verteidigungsschiene aus. Manager sind sich der Risiken bewusst. Der
Zertifizierung-Scope [im Unternehmen der Expertin 5] bezieht sich auf die 300
Mitarbeitenden der Corporate IT. Die weiteren 8’100 Mitarbeitenden werden jetzt
dann mit einem E-Learning-Kurs geschult. Dies erfolgt nach jahrelanger, massiver
Uberzeugungsarbeit, dass dies ein Thema fiir alle Mitarbeitenden ist. Spannend sind
die nicht so IT-affinen Leute in einer Niederlassung, die nicht tdglich am Computer

arbeiten und noch nicht viel von Datenschutz und Informationssicherheit gehort

23 Cybersecurity _ Diskussion der Umfrageergebnisse-20230511_090059-Besprechungsaufzeichnung.mp4
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haben. E-Learning ist effizient, weil schnell viele Leute in vielen Sprachen erreicht
werden konnen. Das Einzige, was jedoch wirklich funktioniert, ist die Leute face-to-
face auszubilden und ihnen zu erkldren, was Cybersicherheit bedeutet, z.B. dass sie
ihre Daten auch privat nicht ohne dariiber nachzudenken teilen sollten.
Theoretischem zu Datenschutz und sicheren Passwértern pflichten alle bei, doch es

bedarfmehr, dass sich wirklich eine Anderung im Handeln der Mitarbeitenden ergibt.

Ul Experte 4 (15:03): Onlineschulungen sind wichtig, die unterschiedlichen Abteilungen
miissen aber individuell geschult werden. So ist ein Kundencenter viel hdufiger
externer Kommunikation ausgesetzt als ein Umschlagsmitarbeiter. Auch eine
Buchhaltung hat mit Bankinformationen auf andere Themen zu achten als ein
Zolldeklarant. Eine Interpretation der moglichen Risiken muss stattfinden und die

Schulungen der Mitarbeitenden miissen individuell angepasst werden.

U Experte 2 (16:44): KMU haben oft das Gefiihl, alles selbst machen zu miissen. Doch
genau bei diesen Thema gibt es unterdessen sehr gute Dienstleister auf dem Markt,
die «Cyber Awareness Trainings» anbieten. Da sollte der Beizug externer Expertise

unbedingt in Betracht gezogen werden.

Ul Experte 3 (17:38): Das ISMS beinhaltet je nach Scope « Cyber Awareness Trainings».
Es ist sicherlich gut, die Mitarbeitenden live zu schulen, doch mit Online-Schulungen
beginnt man die Leute zu sensibilisieren. Solche Schulungen miissen auch nicht selbst
gemacht werden, da gibt es gute externe Dienstleister die Trainings customizen
konnen. Schlussendlich beginnt das Thema zu leben. Die Logistik ist eine
Datenverarbeitungsmaschinerie und wenn alle Mitarbeitenden realisieren, dass nicht
nur Giiter verschoben werden, beginnt es, dank gemeinsamem Engagement zu
funktionieren. Es erwies sich auch als zielfiihrend, dass nach «Cyber Awareness
Trainings» eine Uberpriifung gemacht wurde, um einzelne Mitarbeitende, die nicht
erfolgreich waren, noch einmal informieren zu konnen und ihnen das Ganze noch

einmal zu erkldren.

Ul Expertin 5 (19:42): Es werden viele externe Ressourcen, im Umfang von bis zu drei
Vollzeitstellen, beigezogen. Dies unter anderem, um Schulungen zu konzipieren. Die
Berater konnen Inputs liefern, die aber noch an die Firma angepasst werden miissen.
So wurden die Schulungen iiber die Jahre hinweg immer besser. Praxisbeispiele sind

in jedem Unternehmen sehr wichtig, um den Bezug herzustellen.
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0

Experte 3 (20:37): Eine Anpassung auf die Gegebenheiten, Gebdude und Titigkeiten

der Firma sind wichtig, dass sich die Mitarbeitenden damit identifizieren konnen.

Wahrnehmung der Risiken

Wird die Auffassung geteilt, dass das Risiko eines Cyberangriffs von

Geschaftsleitungen in der Speditions- und Logistikbranche tendenziell zu tief

eingeschatzt wird?

0

Experte 4 (22:58): Risiko wird sicherlich zu einem Teil wahrgenommen. Aus der
Perspektive eines Bereichsleiters, der einer Linderorganisation unterstellt ist, fehlen
zwei Sachen: Erstens die Einstufung der Cyberrisiken zwischen allen anderen Risken
(z.B. Zoll). Die Cyberrisiken werden abhdngig davon, wie die Medien dariiber
berichten, wahrgenommen (Risikovolatilitit). Zweitens fehlt dem Management das

Verstdindnis fiir Cybergefahren, um antizipieren zu konnen, wie reagiert werden muss.

Expertin 5 (25:23): Es gibt regen Austausch mit der Fiihrungsebene respektive mit
einem der vier Geschdftsfiihrenden, dem IT-Leiter. Der Schulterschluss mit der
operativen Einheit ist nicht vorhanden. Es fehlt ein zentrales Risikomanagement
(Finanz-, Prozess, Informationsrisiken). Themen werden oft aufgrund aktueller

Cyberangriffe priorisiert (z.B. Krisenmanagement).

Experte 1 (27:28): Im klassischen KMU-Bereich nimmt man die Gefahr auf
strategische Ebene wahr, hat aber noch viele weitere Risiken zu beurteilen. Das fiihrt
zu einem Optimismus, dass nichts geschehen wird. Es werden dann Massnahmen
eingeleitet und geholfft, dass diese ausreichend sind. Das Thema Cybersicherheit ist
bei KMU auf strategischer Ebene zu wenig verankert. Allenfalls sieht die Situation

bei griosseren Unternehmen besser aus. Eine langfristige Perspektive fehlt.

Experte 2 (28:38): Das Management von KMUs wiegt sich oft in falscher Sicherheit.
Das Thema liegt beim IT-Leiter oder es wurde eine Versicherung abgeschlossen.
Wenn die Cybersicherheit zusdtzlich noch an einen externen Dienstleister ausgelagert

wurde, verstdrkt sich das triigerische Gefiihl von Sicherheit.

Experte 3 (30:44): Die strategische Verankerung des Themas Cybersecurity ist
relevant. Es hilft, in einer Geschdfisleitung aktuelle Fille, wie z.B. der Ausfall des
ERP bei Marktbegleitern fiir vier Wochen, zu besprechen. Ebenfalls muss auf Stufe
Geschiftsleitung das Bewusstsein geschdrft werden, dass die Angreifer 7/24 im
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Einsatz sind und mit gewissen Massnahmen angefangen werden muss, um sich Schritt

fiir Schritt zu verbessern.

Wie wird das Risiko, in den nachsten 12 Monaten von einem Cyberangriff

geschadigt zu werden, eingestuft?

[l Experte 3 (30:25): Studien berichten von Angriffsraten von iiber 90%, deshalb wird

ein Cyberangriff als sehr wahrscheinlich erachtet.

Ul Experte 1 (32:25): Angriffe finden jeden Tag statt. Jedes «Phishing-Mail» ist ein
Angriff. Auf der technischen Seite ist die Wahrscheinlichkeit eher kein, da alle
Massnahmen ergriffen wurden. Es wird ein Angriffsrisiko von 1-2% geschditzt. Viel
grosser ist das Risiko tibers Personal angegriffen zu werden (Notebook wurde nicht
gesperrt oder «Phishing-Maily wurde nach erfolgter Schulung geoffnet). Beim
Verein®* wurden nach einer Schulung «Fake-Phishing-Mails» versendet und die
«gefdhrlicheny Links mit einer Quote von 80% gedffnet. In diesem Bereich wird

deshalb das Risiko, von einem Angriff betroffen zu sein, mit 50% eingeschditzt.

Ul Experte 4 (34:04): Die Gefahr von Anrufen mit gekaperten Telefonnummern stellt ein
Problem dar, da Angreifer Telefonnummern von bekannten Personen aus dem
Adressbuch vorgeben. So finden Angriffe auf unterschiedlichsten Ebenen statt. Im
Bereich der KMU gibt es interessante Unternehmen zum Angreifen, da sie wenig
Ressourcen in die IT-Sicherheit investieren konnen, andererseits solid kapitalisiert
sind und eine Struktur haben, die schlecht auf eine Attacke reagieren kann — mit
fatalen Folgen. Ein Ausfall des Transport Management Systems hdtte enorme Folgen
fiir ein Transportunternehmen. Das Risiko eines Cyberangriffs ist so hoch, dass

gesagt werden kann, dass heute zu wenig getan wird.
Kommunikation der Cyberangriffe

Weshalb werden Cyberangriffe nur in wenigen Fallen dem Nationalen Zentrum
fur Cybersicherheit (NCSC) gemeldet?

[l Experte 2 (39:50): Nach einem Angriff haben die Unternehmen andere Probleme, als
den Angriff zu melden. Es ist nicht erklirbar, weshalb die Melderate der MEM-

24 Der Name des Vereins wurde durch den Autor anonymisiert.
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Branche beim NCSC so tief ist, denn dies ist ein ganz wichtiges Instrument, um
Cyberangriffe zu bekdmpfen. Eine Meldung in anonymisierter Form sollte erfolgen.
Jedes Unternehmen sollte eine Kommunikationsstrategie haben. Dies abhdngig vom
Vorfall, um addquat kommunizieren zu kénnen. Auch hier sollte externe Hilfe

beigezogen werden.

[l Experte 4 (40:50): Angriffe werden aufgrund des Reputationsschadens und dem
Verlust der Transportauftrige lieber nicht gemeldet, da die Kunden eines
Transportunternehmens keine Moglichkeit haben, dem angegriffenen Unternehmen
Zeit zur Erholung einzurdumen und die Sendungen sofort einem anderen
Transportunternehmen anvertrauen. Solche Sendungen kommen moglicherweise nie
mehr zuriick, da die Kunden oft mehrere Dienstleister parallel nutzen. Bevor einem
Kunden proaktiv kommuniziert wird, dass man Opfer eines Cyberangriff wurde und
fiir eine unbestimmte Zeit handlungsunfihig ist, wird versucht, dem Kunden
irgendeine Geschichte zu erzihlen, um Zeit zu gewinnen. Um eine Meldung bei NCSC
zu machen, miisste zuerst das Bewusstsein vorhanden sein, dass eine Meldung

erfolgen sollte.

Ul Experte I (43:51): Vielen ist das Thema zu wenig prdsent und viele wissen vermutlich
nicht, dass es diese Meldestelle gibt, wo in anonymisierter Form eine Meldung

abgesetzt werden kann, die einen Nutzen fiir alle generiert.

Ul Experte 3 (44:46): Ein Kommunikationskonzept und entsprechende Checklisten
(Telefonlisten, aktueller Kundenstamm, etc.) sollten vorbereitet werden. Da sollte
auch die Meldung ans NCSC inkludiert sein. Dies bedingt Ressourcen und eine
Strategie. Im KMU-Bereich ist man sich dessen vermutlich zu wenig bewusst oder es

fehlt die Stelle, die sich dariiber Gedanken macht und das Ganze organisiert.
Anwendung von IT-Sicherheitsmassnahmen

Wie wird das unterschiedliche Anwenden von technischen und organisatorischen
IT-Sicherheitsmassnahmen in der Schweizer MEM- und Logistikbranche
interpretiert?

[l Experte 2 (47:20): Die Unternehmen der MEM-Branche sind technisch geprdgt. Das
Thema Cybersecurity landet oft beim IT-Verantwortlichen, der in der Tendenz eher

die technischen IT-Sicherheitsmassnahmen umsetzt.
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Ul Experte 1 (47:43): Die technischen IT-Sicherheitsmassnahmen sind einfacher
umzusetzen als diejenigen mit den Mitarbeitenden. Deshalb wurden in der Logistik
vermutlich bereits viele technische Massnahmen umgesetzt, wihrend das Thema noch

nicht in der Unternehmenskultur verankert ist.

Findet aktuell eine Diskussion Uber technische IT-Sicherheitsmassnahmen statt,
die allenfalls durch die mediale Prasenz von ChatGPT angefacht wurde?

[l Experte 3 (49:05): Die Mdglichkeiten in der AI-/KI-Welt sind endlos. «Phishing-
Angriffe» konnen bisher oft aufgrund sprachlicher Fehler erkannt werden. Die
Sprachqualitdt wird sich jedoch stark verbessern. Neu konnen z.B. auch auslindische
Angreifer:innen fehlerfreies Deutsch schreiben und die «Phishing-Angriffe»
automatisieren. Dazu kommen die Angriffe mit Fake-Stimmen, bei denen eine Stimme
so tont wie die einer bekannten Person. Das eroffnet neue Mdoglichkeiten fiir «Social
Engineering-Angriffe». Inwiefern AI/KI heute in den Firmen bereits ein grosses
Thema im Bereich Cybersicherheit ist, kann nicht beurteilt werden. Es wird jedoch

bezweifelt. Oft wissen die verantwortlichen Personen nicht einmal, dass ihre

Belegschaft mit ChatGPT arbeitet.

[l Experte 1 (50:45): Aktuell steht die Faszination von ChatGPT im Vordergrund und
die Risiken sind noch nicht fassbar. Es braucht noch mehr Zeit, bis das

Risikobewusstsein beziiglich AI/KI vorhanden ist.

[l Experte 4 (51:20): Heute sind breit abgestiitzte «Phishing-Angriffy aufwendig zu
konstruieren (Website, Content, E-Mailadressen, Links, Produktdarstellungen, etc.).
Da heute Content so schnell und auch automatisiert hergestellt werden kann, wird es
immer leichter, erfolgreiche «Phishing-Angriffe» zu machen. Durch die
Automatisierung der Angriffe wird mit einer noch hoheren Frequenz gerechnet, die

aufgrund der hoheren Qualitdt auch zu mehr erfolgreichen Angriffen fiihren wird.
Bedrohung durch Cyberangriffe
Wurde im Umfeld im letzten Jahr ein Anstieg von Cyberangriffen festgestellt?

U Experte 1 (53:54): Vor drei Jahren war noch kein Fall eines Angriffs bekannt, vor
zwei Jahren berichteten die ersten Firmen von konkreten Cyberangriffen und letztes
Jahr war noch einmal ein kleiner Anstieg festzustellen. Es wird sich zeigen, ob die IT-

Sicherheitsmassnahmen dies nun einddmmen.
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| Experte 2 (55:12): Uber die Rechtsberatung des Branchenverbands® konnte ein
deutlicher Anstieg von Cyberangriffen registriert werden, durch Firmen, die in der

Aufbereitung der Vorfdlle die Rechtsberatung in Anspruch genommen haben.

Ul Experte 4 (55:58): In der Pandemie war ein Anstieg feststellbar (2020<2021<2022).
Im Jahr 2023 ist es eher ruhig. Andere Themen standen im Vordergrund (Inflation,
Energiepreise, Wahlbeeinflussung, Krieg, etc.).

Konnten im Kontext der kriegerischen Aktivitaten in der Ukraine ein Anstieg von

Cyberangriffen festgestellt werden?

[l Experte 1 (57:34): Es wurde keine spiirbare Verdnderung wahrgenommen.

Weshalb ist «CEO-Fraud» in der Schweizer MEM- und Logistikbranche

verbreiteter als in Deutschland?

[ Experte 2 (58:41): Der Branchenverband®> war nach Auswertung der Umfrage
[Isenhardt et al. (2022)] iiber diese Tatsache ebenfalls verwundert. Das Bewusstsein,
dass « CEO-Fraudy in Deutschland generell weniger oft registriert wird, war nicht
vorhanden bei der Diskussion der Studienergebnisse 2022. Diese konzentrierte sich
vielmehr auf die Massnahmen, die daraus abgeleitet werden konnten. Vielleicht sind

die Schweizer gutgldubiger oder es gibt mehr zu holen.

[l Experte 4 (59:20): In der Schweiz ist die Wahrscheinlichkeit viel hoher, dass die
Mitarbeitenden Kontakt mit den CEO haben. In einer KMU-Struktur mit flacher
Hierarchie ist ein CEO greifbarer. Dies konnte ein Grund sein, weshalb «CEO-
Fraudy in der Schweiz besser funktioniert und deshalb auch hdufiger auftritt.

Ul Experte 1 (1:00:04): Es ist unbekannt, welches Land welche Prioritdt hat. Der starke

Finanzplatz Schweiz kénnte eine anziehende Wirkung haben.

25 Der Name des Branchenverbandes wurde durch den Autor anonymisiert.
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Online-Umfrage

Anschreiben?®

Spedlogswiss
Versendet am Donnerstag, 23. Februar 2023

Umfrage zur Cybersicherheit in der Logistik
Sehr geehrte Damen und Herren

Cyberangriffe bedrohen Betriebe weltweit und sind unterdessen zu einem
betrachtlichen Risikofaktor auch fur die Schweizer Speditions- und
Logistikbranche geworden. Viele Speditions- und Logistikunternehmen haben
bereits wirkungsvolle IT-Sicherheitsmassnahmen umgesetzt. Doch wie ist die
Branche als Ganzes aufgestellt?

Reto Nuesch Erismann (Leiter Technik & Applikationen, Cargologic) fuhrt im
Rahmen seiner Masterarbeit (Wirtschaftsinformatik, ZHAW) eine diesbezugliche
Standortbestimmung in der Logistikbranche durch und vergleicht diese mit der
Maschinen-, Elektro- und Metallindustrie (MEM-Industrie). SPEDLOGSWISS
und GS1 unterstutzen ihn dabei, weil sie an einer aussagekraftigen Umfrage zu
diesem Thema interessiert sind.

Helfen auch Sie mit und nehmen Sie bis am 12. Marz 2023 an der anonymen
Online-Umfrage teil. Allen Teilnehmenden stehen die Ergebnisse ab Mitte 2023
zur Verfugung und es gibt eine exklusive Fuhrung bei Cargologic (Flughafen
Zurich) zum Thema Luftfracht und Elektromobilitat inkl. Mittagessen im Circle zu
gewinnen, sofern eine E-Mail-Adresse am Schluss der Umfrage angegeben
wird.

Hier kommen Sie direkt zur Umfrage:
Deutsch
Franzdsisch

Englisch

Herzlichen Dank fur lhre Teilnahme!

Mit freundlichen Grussen

SPEDLOGSWISS

Verband schweizerischer Speditions- und Logistikunternehmen
Vorname Name

Funktion

26 Es wird nur die deutsche Version angefligt.
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GS1 Switzerland
Versendet am Montag, 27. Februar 2023

Umfrage zur Cybersicherheit in der Logistik
Sehr geehrte Damen und Herren

Cyberangriffe bedrohen Betriebe weltweit und sind unterdessen zu einem
betrachtlichen Risikofaktor auch fur die Schweizer Speditions- und
Logistikbranche geworden. Viele Speditions- und Logistikunternehmen haben
bereits wirkungsvolle IT-Sicherheitsmassnahmen umgesetzt. Doch wie ist die
Branche als Ganzes aufgestellt?

Reto Nuesch Erismann (Leiter Technik & Applikationen, Cargologic) fuhrt im
Rahmen seiner Masterarbeit (Wirtschaftsinformatik, ZHAW) eine diesbezugliche
Standortbestimmung in der Logistikbranche durch und vergleicht diese mit der
Maschinen-, Elektro- und Metallindustrie (MEM-Industrie). GS1 Switzerland,
LCS, LSR und SPEDLOGSWISS unterstutzen ihn dabei, weil sie an einer
aussagekraftigen Umfrage zu diesem Thema interessiert sind.

Die Zielgruppe der Umfrage sind die Speditions- und Logistikunternehmen in
der Schweiz. Dies beinhaltet jedoch nicht nur die klassischen
Logistikdienstleister, Transport- und Speditionsunternehmen, sondern auch den
Gross- und Detailhandel sowie die die Entsorgung von Gutern.

Helfen auch Sie mit und nehmen Sie bis am 12. Marz 2023 an der anonymen
Online-Umfrage teil. Allen Teilnehmenden stehen die Ergebnisse ab Mitte 2023
zur Verfugung und es gibt eine exklusive Fuhrung bei Cargologic (Flughafen
Zurich) zum Thema Luftfracht und Elektromobilitat inkl. Mittagessen im Circle zu
gewinnen, sofern eine E-Mail-Adresse am Schluss der Umfrage angegeben
wird.

Hier kommen Sie direkt zur Umfrage:
Deutsch
Franzdsisch

Englisch

Herzlichen Dank fur lhre Teilnahme!

Mit freundlichen Grissen

GS1 Switzerland

Logistik Leiter Club

Club de Logisticiens de Suisse Romande
Vorname Name

Funktion
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Cyberangriffe bedrohen auch Betriebe die Schweizer Speditions- und
Logistikbranche. Viele Unternehmen haben bereits wirkungsvolle IT-
Sicherheitsmassnahmen umgesetzt. Doch wie ist die Branche als Ganzes
aufgestellt? Im Rahmen meiner Abschlussarbeit (MSc Wirtschaftsinformatik
ZHAW) flhre ich eine Standortbestimmung in der Schweizer Speditions- und
Logistikbranche durch.

Helfe auch du mit und nehme an der anonymen Online-Umfrage bis am 12.
Marz 2023 teil. Allen Teilnehmenden stehen die Ergebnisse ab Mitte 2023 zur
Verfligung und es gibt eine exklusive Filihrung bei Cargologic (Flughafen Ziirich)
zum Thema Luftfracht und Elektromobilitét inkl. Mittagessen im Circle zu

gewinnen, sofern du eine E-Mail-Adresse am Schluss der Umfrage angibst.
Hier kommst du direkt zur Umfrage: Deutsch, Franzésisch, Englisch

Herzlichen Dank fiir Deine Teilnahme!

For Business v Post a job for free
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Erinnerungsschreiben

Spedlogswiss
Gesendet am Dienstag, 7. Mérz 2023

Umfrage zur Cybersicherheit in der Logistik
Sehr geehrte Damen und Herren

Seit dem 23. Februar 2023 haben Sie die Moglichkeit, an der "Untersuchung
der Cyberangriffe und IT-Sicherheitsmassnahmen in der Schweizer Speditions-
und Logistikbranche" teilzunehmen.

Falls Sie noch nicht teilgenommen haben, bitte ich Sie, bis am 12.03.2023
den Fragebogen vollstandig auszufillen. Sie leisten damit einen
wertvollen Beitrag, um eine Standortbestimmung unserer Branche
vorzunehmen.

Da es sich eher um technische Fragen handelt, bitte ich Sie, den Fragebogen
allenfalls an die IT-Verantwortlichen in Inrem Unternehmen weiterzuleiten. Hat
Ihr Unternehmen die IT-Funktionen an einen externen Dienstleister vergeben,
bitte ich Sie, die Umfrage an Ihn weiterzuleiten.

Allen Teilnehmenden stehen die Ergebnisse ab Mitte 2023 zur Verfligung und
es gibt eine exklusive Fuhrung bei Cargologic (Flughafen Zurich) zum Thema
Luftfracht und Elektromobilitat inkl. Mittagessen im Circle zu gewinnen, sofern
eine E-Mail-Adresse am Schluss der Umfrage angegeben wird.

Hier kommen Sie direkt zur Umfrage:
Deutsch
Franzdsisch

Englisch

Herzlichen Dank fur lhre Teilnahme!

Mit freundlichen Grussen

SPEDLOGSWISS

Verband schweizerischer Speditions- und Logistikunternehmen
Vorname Name

Funktion
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GS1 Switzerland
Gesendet am Dienstag, 7. Mérz 2023

Umfrage zur Cybersicherheit in der Logistik
Sehr geehrte Damen und Herren

Seit dem 27. Februar 2023 haben Sie die Moglichkeit, an der "Untersuchung
der Cyberangriffe und IT-Sicherheitsmassnahmen in der Schweizer Speditions-
und Logistikbranche" teilzunehmen.

Falls Sie noch nicht teilgenommen haben, bitte ich Sie, bis am 12.03.2023
den Fragebogen vollstandig auszufillen. Sie leisten damit einen
wertvollen Beitrag, um eine Standortbestimmung unserer Branche
vorzunehmen.

Da es sich eher um technische Fragen handelt, bitte ich Sie, den Fragebogen
allenfalls an die IT-Verantwortlichen in Inrem Unternehmen weiterzuleiten. Hat
Ihr Unternehmen die IT-Funktionen an einen externen Dienstleister vergeben,
bitte ich Sie, die Umfrage an Ihn weiterzuleiten.

Allen Teilnehmenden stehen die Ergebnisse ab Mitte 2023 zur Verfligung und
es gibt eine exklusive Fuhrung bei Cargologic (Flughafen Zurich) zum Thema
Luftfracht und Elektromobilitat inkl. Mittagessen im Circle zu gewinnen, sofern
eine E-Mail-Adresse am Schluss der Umfrage angegeben wird.

Hier kommen Sie direkt zur Umfrage:
Deutsch
Franzdsisch

Englisch

Herzlichen Dank fur lhre Teilnahme!

Mit freundlichen Grissen

GS1 Switzerland

Logistik Leiter Club

Club de Logisticiens de Suisse Romande
Vorname Name

Funktion
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Fragebogen?

[Einleitung] Untersuchung der Cyberangriffe und IT-Sicherheitsmassnahmen in der
Schweizer Speditions- und Logistikbranche

Sehr geehrte Damen und Herren

Unterstitzt von GS1 Switzerland, Logistikleiterclub Schweiz, Club de Logisticiens de Suisse
Romande, SPEDLOGSWISS und ZHAW fiihre ich im Rahmen meiner Masterarbeit eine
«Umfrage zu Cyberangriffen und IT-Sicherheitsmassnahmen in der Schweizer Logistikbranche»
durch. Es soll untersucht werden, wie es um die Cybersicherheit steht: Werden Unternehmen
gezielt angegriffen? Welche IT-Sicherheitsmassnahmen wurden umgesetzt? Welchen
Stellenwert haben die Mitarbeitenden?

Da es sich eher um technische Fragen handelt, bitte ich Sie, den Fragebogen allenfalls an die IT-
Verantwortlichen in Threm Unternehmen weiterzuleiten. Hat Ihr Unternehmen die IT-Funktionen
an einen externen Dienstleister vergeben, bitte ich Sie, die Umfrage an ihn weiterzuleiten.

Die Umfrage wird anonym durchgefiihrt. Die Ergebnisse werden allen Teilnehmenden Mitte 2023
zur Verfligung gestellt und es wird eine exklusive Fihrung bei Cargologic (Flughafen Ziirich)
zum Thema Luftfracht und Elektromobilitat inkl. Mittagessen im Circle verlost, sofern eine E-Mail-
Adresse am Schluss der Umfrage angegeben wird.

Mit lhrer Teilnahme bis am 12. Marz 2023 helfen Sie mit, Erkenntnisse zu gewinnen, um die
Cybersicherheit in der Logistikbranche zu erhéhen.

Falls Sie Fragen zur Umfrage oder zu einzelnen Fragen haben sollten oder technischen Support
in Anspruch nehmen mochten, erreichen Sie mich unter: nueesret@students.zhaw.ch oder +41
77 453 38 32.

Der Fragebogen wird ca. 20 Minuten Bearbeitungszeit in Anspruch nehmen.

Klicken Sie nun bitte auf «Weiter», um die Umfrage zu starten.
Herzlichen Dank fiir lhre Teilnahme!

Reto NlUesch Erismann
Master-Student Wirtschaftsinformatik, ZHAW
Leiter Technik und Applikationen / Mitglied der Geschéftsleitung, Cargologic

[A01] In welchem Bereich sind Sie in lhrem Unternehmen téatig? *
Bitte wahlen Sie alle zutreffenden Antworten aus:

O Geschéftsfiihrung / Vorstand

Generelle IT/ICT

IT-Sicherheit / Informationssicherheit

Governance & Datenschutz

Oo0ogao

Sonstiges
O Keine Angabe
[A02] In welchem Wirtschaftszweig / in welcher Branche ist Ihr Unternehmen tatig bzw.

das Unternehmen, das Sie als ICT-Dienstleister vertreten? *
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O A: Land- und Forstwirtschaft, Fischerei

O B: Bergbau und Gewinnung von Steinen und Erden
O C: Verarbeitendes Gewerbe/Herstellung von Waren
O

D: Energieversorgung

27 Version Spedlogswiss, Deutsch (* = Pflichtfelder)
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O

E: Wasserversorgung; Abwasser- und Abfallentsorgung und Beseitigung von
Umweltverschmutzungen

F: Baugewerbe/Bau

G: Handel; Instandhaltung und Reparatur von Motorfahrzeuge
H: Verkehr und Lagerei

I: Gastgewerbe / Beherbergung und Gastronomie

J: Information und Kommunikation

K: Erbringung von Finanz- und Versicherungsdienstleistungen
L: Grundstiicks- und Wohnungswesen

M: Erbringung von freiberuflichen, wissenschaftlichen und technischen Dienstleistungen
N: Erbringung von sonstigen wirtschaftlichen Dienstleistungen
O: Offentliche Verwaltung, Verteidigung; Sozialversicherung
P: Erziehung und Unterricht

Q: Gesundheits- und Sozialwesen

R: Kunst, Unterhaltung und Erholung

S: Erbringung von sonstigen Dienstleistungen

[ o o O o Ry i I [ i Y o I

T: Private Haushalte mit Hauspersonal; Herstellung von Waren und Erbringung von
Dienstleistungen durch private Haushalte fiir den Eigenbedarf ohne

O U: Exterritoriale Organisationen und Kérperschaften

(NOGA 2008)

[A02C] Bitte spezifizieren Sie den Wirtschaftszweig / die Branche noch etwas genauer...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antwort auf Frage A02 war «C: Verarbeitendes Gewerbe/Herstellung von Waren»
Bitte wahlen Sie alle zutreffenden Antworten aus:

O 10: Herstellung von Nahrungs- und Futtermitteln

O 11: Getrdnkeherstellung

O 12: Tabakverarbeitung

O 13: Herstellung von Textilien

O 14: Herstellung von Bekleidung

O 15: Herstellung von Leder, Lederwaren und Schuhen

O 16: Herstellung von Holz-, Flecht-, Korb- und Korkwaren (ohne Mébel)

O 17: Herstellung von Papier, Pappe und Waren daraus

O 18: Herstellung von Druckerzeugnissen,; Vervielféltigung von bespielten Ton-, Bild- und
Datentrédgern

O 19: Kokerei und Mineralblverarbeitung

O 20: Herstellung von chemischen Erzeugnissen

O 21: Herstellung von pharmazeutischen Erzeugnissen

O 22: Herstellung von Gummi- und Kunststoffwaren

O 23: Herstellung von Glas und Glaswaren, Keramik, Verarbeitung von Steinen und Erden

O 24: Metallerzeugung und -bearbeitung

O 25: Herstellung von Metallerzeugnissen
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O

26: Herstellung von Datenverarbeitungsgeréten, elektronischen und optischen
Erzeugnissen

27: Herstellung von elektrischen Ausriistungen

28: Maschinenbau

29: Herstellung von Automobilen und Automobilteilen
30: Sonstiger Fahrzeugbau

31: Herstellung von Mébeln

32: Herstellung von sonstigen Waren

OOO0O0OoOon0ao

325: Herstellung von medizinischen und zahnmedizinischen Apparaten und Materialien

O

33: Reparatur und Installation von Maschinen und Ausrtistungen

[AO2E] Bitte spezifizieren Sie den Wirtschaftszweig / die Branche noch etwas genauer...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antwort auf Frage A02 war «E: Wasserversorgung; Abwasser- und Abfallentsorgung und
Beseitigung von Umweltverschmutzungen»

Bitte wahlen Sie alle zutreffenden Antworten aus:

O 36: Wasserversorgung

O 37: Abwasserentsorgung

O 38: Sammlung, Behandlung und Beseitigung von Abféllen; Riickgewinnung

O 39: Beseitigung von Umweltverschmutzungen und sonstige Entsorgung

[A02G] Bitte spezifizieren Sie den Wirtschaftszweig / die Branche noch etwas genauer...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antwort auf Frage A02 war «G: Handel; Instandhaltung und Reparatur von Motorfahrzeuge»
Bitte wahlen Sie alle zutreffenden Antworten aus:

O 45: Handel mit Motorfahrzeugen; Instandhaltung und Reparatur von Motorfahrzeugen

O 46: Grosshandel (ohne Handel mit Motorfahrzeugen)

O 47: Detailhandel (ohne Handel mit Motorfahrzeugen)

[AO2H] Bitte spezifizieren Sie den Wirtschaftszweig / die Branche noch etwas genauer...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antwort auf Frage A02 war «H: Verkehr und Lagerei»
Bitte wahlen Sie alle zutreffenden Antworten aus:

O 49: Landverkehr und Transport in Rohrfernleitungen

O 50: Schifffahrt

O 51: Luftfahrt

O 52: Lagerei sowie Erbringung von sonstigen Dienstleistungen fiir den Verkehr

O 53: Post-, Kurier- und Expressdienste

[A03] Wie viele Mitarbeitende hat lhr Unternehmen bzw. das Unternehmen, das Sie als

ICT-Dienstleister vertreten? *
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O 1 bis 9 Beschéftigte (Microunternehmen)

O 10 bis 49 Beschéttigte (Kleine Unternehmen)
O 50 bis 249 Beschéftigte (Mittlere Unternehmen)
O ab 250 Beschéftigte (Grosse Unternehmen)
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[A04] Wie viele Mitarbeitende davon arbeiten hauptsachlich im Bereich ...
Nur Zahlen dirfen in diese Felder eingegeben werden.
Bitte geben Sie lhre Antwort(en) hier ein:

O Generelle IT/ICT?
O IT-Sicherheit / Informationssicherheit?
[A05] Hat Ihr Unternehmen IT-Funktionen an einen externen Dienstleister vergeben

(Outsourcing)? Wenn ja, welche IT-Funktionen?
Bitte wahlen Sie alle zutreffenden Antworten aus:

O Keine IT-Funktionen ausgelagert

E-Mail & Kommunikation

Netzwerk-Administration & Wartung

Webauftritt (z.B. online-Marktplatze, Shops, Kundenportale)
Cloud-Software & Cloud-Speicher

IT-Security (z.B. Incident Detection, SIEM, SOC, Threat Intelligence)
O Sonstiges (bitte eintragen):

O0O0OoOoa0

[A06] Wie hoch schatzen Sie das Risiko fiir lhr Unternehmen ein, in den nachsten 12
Monaten von einem Cyberangriff geschadigt zu werden, ...
Bitte wahlen Sie die zutreffende Antwort fir jeden Punkt aus:

keine

sehr gering |leher gering |eher hoch |sehr hoch Angabe

... der gleichzeitig auch viele
andere Unternehmen trifft?
(z.B. massenhaft versendete
Schadsoftware)

... der ausschliesslich Ihr
Unternehmen trifft? (z.B.
gezielter Spionageangriff)

[A07] Was denken Sie: Warum koénnte lhr Unternehmen Ziel eines Cyberangriffs werden?
Haben Sie ...?

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

\ Hja Hnein erine Angabe
... besondere Produkte,
Herstellungsverfahren oder
Dienstleistungen (z.B. aufgrund
spezieller Technik, Design, Materialien,
Innovation)

... besondere Reputation / Kundenkreis
(z.B. hoher Bekanntheitsgrad, hohe
Sicherheitsstandards, besondere
VVerschwiegenheit)

[B01] War lIhr Unternehmen jemals von einem oder mehreren der unten aufgefiihrten
Cyberangriffe betroffen? *
Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

‘ Hja Hnein erine Angabe

Manuelles Hacking, d.h. Manipulation von
Hard- und Software ohne Nutzung spezieller
Schadsoftware
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ja Inein |keine Angabe

Ransomware, die das Ziel hatte,
Unternehmensdaten zu verschliisseln

Spyware, die das Ziel hatte,
Nutzeraktivitdten oder sonstige Daten
auszuspahen

Erfolgreicher Angriff mit sonstiger
Schadsoftware, z.B. Viren, Wirmer,
Trojaner

Denial of Service (D)DoS-Attacken, die auf
eine Uberlastung von Web- oder E-Mail-
Servern zielten

Defacing-Attacken, die das Ziel hatten,
unbefugt Webinhalte des Unternehmens zu
verandern

Phishing-Angriffe, bei denen Mitarbeitende
mit echt aussehenden E-Mails oder
Websites erfolgreich getduscht wurden und
z.B. sensible Unternehmensdaten erlangt
wurden

«CEO-Fraud», wobei eine Flihrungsperson
des Unternehmens vorgetduscht wurde, um
bestimmte Handlungen von Mitarbeitenden
zu bewirken, z.B. Geldiberweisung

Sonstiges «Social Engineering», bei dem
Mitarbeitende gezielt und geschickt
ausgefragt bzw. ausspioniert wurden, z.B.
am Telefon, in sozialen Netzwerken /
Internetforen, im privaten Umfeld, auf
Messen oder sonstigen Veranstaltungen

\Andere Angriffsart H H H

[B0101] Bitte beschreiben Sie den Cyberangriff "Andere Angriffsart".
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfillt sind:
Antwort auf Frage BO1 war «ja» bei Option «Andere Angriffsart»

Bitte geben Sie lhre Antwort hier ein:

[B02] Wenn ja, wie haufig in den letzten 24 Monaten vor der Befragung? *
Tragen Sie bitte «Null» ein, wenn in den letzten 24 Monaten kein Angriff erfolgte.
Es werden nur in Frage BO1 mit «ja» beantwortete Cyberangriffe aufgefiihrt.
Bitte geben Sie lhre Antwort(en) hier ein:

O

O o000

O

Manuelles Hacking, d.h. Manipulation von Hard- und Software ohne Nutzung spezieller
Schadsoftware

Ransomware, die das Ziel hatte, Unternehmensdaten zu verschliisseln
Spyware, die das Ziel hatte, Nutzeraktivitdten oder sonstige Daten auszuspdhen
Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren, Wiirmer, Trojaner

Denial of Service (D)DoS-Attacken, die auf eine Uberlastung von Web- oder E-Mail-Servern
Zielten

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des Unternehmens zu
veréndern

Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Mails oder Websites
erfolgreich getduscht wurden und z.B. sensible Unternehmensdaten erlangt wurden
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O CEO-Fraud, wobei eine Fiihrungsperson des Unternehmens vorgetduscht wurde, um
bestimmte Handlungen von Mitarbeitenden zu bewirken, z.B. Geldiiberweisung

O Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt und geschickt ausgefragt
bzw. ausspioniert wurden, z.B. am Telefon, in sozialen Netzwerken / Internetforen, im
privaten Umfeld, auf Messen oder sonstigen Veranstaltungen

O Andere Angriffsart

[B03] Welches wiren die schwerwiegendsten Folgen fiir lhr Unternehmen, falls es Opfer
eines Cyberangriffes wiirde?

Bitte wahlen sie die 5 schwerwiegendsten Folgen aus und bringen Sie diese in eine Rangfolge.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antworten auf Frage BO1 waren ausschliesslich «nein»

Bitte wahlen Sie maximal 5 Antworten. Bitte nummerieren Sie jede Box in der Reihenfolge Ihrer
Praferenz.

O Ausfall der Informatik
O Diebstahl oder Schédigung von IT- oder Kommunikationsgeréten

O Betriebsunterbrechung (d.h. vollstdndiger oder teilweiser Ausfall der Produktion und
Administration)

Erpressung mit den verschliisselten Daten

Erpressung mit entwendeten Daten

Kosten fiir Sofortmassnahmen zur Abwehr und Aufkldrung

Kosten aufgrund von Lésegeldzahlungen

Kosten fiir Wiederherstellung von Daten oder IT-Infrastruktur (Hardware und Software)
Kosten fiir externe Beratung

Kosten fiir Rechtsstreitigkeiten, Schadensersatz, Strafen

Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen

Negative Auswirkung auf die Geschéftsentwicklung

Kundenverluste / Auftragsverluste

Verlust von personenbezogenen Daten, z.B. Kundendaten, Daten von Mitarbeitenden
Reputationsverluste / Negative Presse

Interne Reorganisationskosten

Entlassung von Mitarbeitenden

Hbéhere Mitarbeitenden Fluktuation, z.B. Verlust von kompetenten Arbeitskréften

[ [y [ i [ [y [ [ o [ 5 [

Positive Reaktionen (z.B. von Kundinnen und Kunden) auf den raschen und resilienten
Umgang mit dem Angriff

O Erhbhung des Zusammenhalts unter den Mitarbeitenden
O Andere

[B0301] Bitte beschreiben Sie "andere" Folge eines Cyberangriffes.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Antwort auf Frage B03 war «ja» bei Option «Andere»

Bitte geben Sie lhre Antwort hier ein:

[B04] Sie haben fiir die unten aufgefiihrten Angriffsarten angegeben, dass lhr
Unternehmen in den letzten 24 Monaten von diesen betroffen war. Welcher dieser
Angriffe war aus lhrer Sicht der schwerwiegendste? *

Es werden nur in Frage B02 mit > 0 beantwortete Cyberangriffe aufgefiihrt.

Bitte wahlen Sie alle zutreffenden Antworten aus:
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O

Manuelles Hacking, d.h. Manipulation von Hard- und Software ohne Nutzung spezieller
Schadsoftware

Ransomware, die das Ziel hatte, Unternehmensdaten zu verschliisseln
Spyware, die das Ziel hatte, Nutzeraktivitdten oder sonstige Daten auszuspdhen

Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren, Wiirmer, Trojaner

O o000

Denial of Service (D)DoS-Attacken, die auf eine Uberlastung von Web- oder E-Mail-Servern
Zielten

O

Defacing-Attacken, die das Ziel hatten, unbefugt Webinhalte des Unternehmens zu
veréndern

O Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Mails oder Websites
erfolgreich getéduscht wurden und z.B. sensible Unternehmensdaten erlangt wurden

O CEO-Fraud, wobei eine Fiihrungsperson des Unternehmens vorgetduscht wurde, um
bestimmte Handlungen von Mitarbeitenden zu bewirken, z.B. Geldiiberweisung

O Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt und geschickt ausgefragt
bzw. ausspioniert wurden, z.B. am Telefon, in sozialen Netzwerken/Internetforen, im
privaten Umfeld, auf Messen oder sonstigen Veranstaltungen

O Andere Angriffsart
Sie kdnnen mehrere Angriffsarten auswahlen, wenn mehrere Angriffsarten zusammen
aufgetreten sind.

[B05] Wo war der initiale Angriffspunkt des von Ihnen angegebenen «schwerwiegendsten
Angriffs»?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O Niederlassung im Inland
Niederlassung im Ausland
Subunternehmer
Lieferanten

Kundschaft

Dienstleister, z.B. Cloudanbieter

OO0Oo0Oo0ooao

Keine Angabe

O Anderer Ort oder Teilnehmer der Supply Chain (bitte eintragen)

[B06] Was denken Sie: Wurde lhr Unternehmen bei dem von Ihnen angegebenen
«schwerwiegendsten Angriff» bzw. den zusammengehoérigen Angriffen...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O zielgerichtet attackiert / ausgewéhlt (z.B. gezielter Spionageangriff) ?

O als ein Unternehmen von vielen anderen attackiert (z.B. bei massenhaft versendeter
Schadsoftware, Ransomware-Angriffen oder dem Ausniitzen von technischen
Schwachstellen)?

O keine Angabe
[B07] Zu welchen Folgen hat der genannte schwerwiegendste Angriff bzw. die
zusammengehorigen Angriffe gefiihrt?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
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Bitte wahlen Sie alle zutreffenden Antworten aus:
O Ausfall der Informatik
O Diebstahl oder Schédigung von IT- oder Kommunikationsgeréten

O Betriebsunterbrechung (d.h. vollstdndiger oder teilweiser Ausfall der Produktion und
Administration)

Erpressung mit den verschliisselten Daten

Erpressung mit entwendeten Daten

Kosten fiir Sofortmassnahmen zur Abwehr und Aufkldrung

Kosten aufgrund von Lésegeldzahlungen

Kosten fiir Wiederherstellung von Daten oder IT-Infrastruktur (Hardware und Software)
Kosten fiir externe Beratung

Kosten fiir Rechtsstreitigkeiten, Schadensersatz, Strafen

Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen

Negative Auswirkung auf die Geschéftsentwicklung

Kundenverluste/Auftragsverluste

Verlust von personenbezogenen Daten, z.B. Kundendaten, Daten von Mitarbeitenden
Reputationsverluste/Negative Presse

Interne Reorganisationskosten

Entlassung von Mitarbeitenden

Hbéhere Mitarbeitenden Fluktuation, z.B. Verlust von kompetenten Arbeitskréften

[ [y I i [ [y [ [ o o [

Positive Reaktionen (z.B. von Kundinnen und Kunden) auf den raschen und resilienten
Umgang mit dem Angriff

Erhéhung des Zusammenhalts unter den Mitarbeitenden

Keine Angabe

O oo

Keine Folge

O Andere (bitte eintragen):

[B08] Gab es bei diesem «schwerwiegendsten Angriff» eine Losegeldforderung?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O ja

O nein

O keine Angabe

[B09] Ist Ihr Unternehmen der Lésegeldforderung nachgekommen?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Frage BO8 wurde mit «ja» beantwortet.
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O ja
O nein

O keine Angabe
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[B10] Sind die Angreifer ihren Versprechungen (Daten-Entschliisselung oder Stoppen
des Angriffs) nachgekommen?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Frage B09 wurde mit «ja» beantwortet.

Bitte wahlen Sie nur eine der folgenden Antworten aus:

O ja

O nein

O keine Angabe

[B11] Waren folgende IT-Systeme vom schwersten Angriff betroffen?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen effiillt sind:
Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

‘ Hja Hnein erine Angabe \
Standard-Arbeitsplatz und Office IT | [ I |

E-Mail und Kommunikation (z.B.
Partner-Portale, Netzspeicher)

Webauftritt (z.B. online-Marktplatze,
Shops, Kundenportale)

Auftrags- und Kundenverwaltung (z.B.
Termin- und Reservierungssysteme,
Rechnungsverwaltung)

Produktionssteuerung (Fokus auf
Maschinen- und Anlagensteuerung)

\Lager und Logistik H
\Banking und Trading H

Rechnungswesen, Controlling (z.B. fur
Jahresabschluss, Berichtserstellung)

IT-Sicherheitssysteme (z.B. Firewalls,
SIEM)

Sonstige Systeme (z.B. Projektplanung,
CAD, Berechnungen von Statik)

[B12] Bitte geben Sie an, welche Kosten durch den von lhnen angegebenen
«schwerwiegendsten Angriff» entstanden sind.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

In diesem Feld darf nur ein ganzzahliger Wert > 0 eingetragen werden. Bitte schatzen Sie, falls
die Kosten nicht genau beziffert werden kénnen.

O Bitte geben Sie Ihre Antwort hier ein: CHF

[B13] Waren bei dem genannten «schwerwiegendsten Angriff» die folgenden Daten
betroffen? Wurden diese geloscht, manipuliert, gestohlen oder verschliisselt?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen effiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

ja, sie ja, sie ja, sie ja, sie wurden
wurden |wurden wurden verschlisselt ||nein
geldscht |manipuliert ||gestohlen |joder blockiert

keine
Angabe

Kunden- und
personenbezogene Daten

Produktions- und
Prozessdaten
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ja, sie ja, sie ja, sie ja, sie wurden keine
wurden |wurden wurden verschlusselt |nein Anaabe
geldscht |manipuliert ||gestohlen |joder blockiert 9
\Produkt und F&E Daten H H H H H H \
Betriebswirtschaftliche
Daten
Andere Daten | | | | L] |
[B14] Wer hat von diesem Vorfall erfahren?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:
\ Hja Hnein erine Angabe \
Kunden H | | |
\Geschéftspartner H H H \
|

\Versicherer H H H

Eigentiimer*innen des
Unternehmens

Gffentlichkeit H [ I |

[B15] Zu welchen der unten aufgefiihrten Akteure wurde nach dem von lhnen genannten
«schwerwiegendsten Angriff» Kontakt aufgenommen?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.

Bitte wahlen Sie alle zutreffenden Antworten aus:

O Polizei
Nachrichtendienst des Bundes (NDB) oder vergleichbare Beh6rden im Ausland
Versicherung

Spezialisierter Dienstleister

O0Oo0Oao

Nationales Zentrum fiir Cybersicherheit (NCSC) oder vergleichbare Behérden im Ausland
O Andere (bitte eintragen):

[B16] Bitte ergédnzen Sie: Der durch den «schwerwiegendsten Angriff» erfolgte Schaden...
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O war kurzfristig behebbar und leicht verdaubar

O flihrte zu spiirbaren Einschrénkungen

O geféhrdete die Existenz des Unternehmens

O zog keine Einschrdnkungen nach sich

O Anderer Schaden (bitte eintragen):

[C0101] Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in lhrem
Unternehmen?

Geben Sie bitte an, ob die Massnahme VOR oder NACH dem «schwerwiegendsten Angriff» der
letzten 24 Monate eingefiihrt wurde bzw. ob die Einfiihrung geplant ist.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen effiillt sind:

Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:
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Masterarbeit

VOR dem
Angriff
umgesetzt

NACH dem
Angriff
umgesetzt

GEPLANTE
Umsetzung

KEINE
Umsetzung

Keine
Angabe

Einfihrung eines
Informationssicherheits-
Managementsystems (ISMS)

Security Information and
Event Management (SIEM)

Security Operation Center
(SOC)

\Antivirensoﬁware

Schutz der IT-Systeme mit
einer Firewall

Intrusion Detection System
(IDS)

Cyber Threat Intelligence
(Austausch von
Bedrohungsdaten)

Kinstliche Intelligenz
basierte Massnahmen

\Netzwerksegmentierung

\Regelméssige Backups

Regelmassige und zeitnahe
Installation verfiigbarer
Sicherheitsupdates und
Patches

\Verschl[]sselung von E-Mails

Verschlisselung von
Festplatten (Full-Disk-
Encryption)

Mindestanforderungen fiir
Passworter

Multifaktor-Authentifikation

Weitere technische
Massnahmen

[C010101] Bitte beschreiben Sie «Weitere technische Massnahmenny.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Antwort auf Frage C0101 war «ja» bei Option « Weitere technische Massnahmen»
Bitte geben Sie lhre Antwort hier ein:

[C0102] Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in

Ilhrem Unternehmen?

Geben Sie bitte an, ob die Massnahme VOR oder NACH dem «schwerwiegendsten Angriff» der
letzten 24 Monate eingefiihrt wurde bzw. ob die Einfiihrung geplant ist.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Eine Antwort auf Frage B04 wurde mit «ja» beantwortet.
Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

VOR dem |NACH dem -5 A\NTE |KEINE Keine
Angriff Angriff
Umsetzung |Umsetzung |Angabe

umgesetzt |lumgesetzt

Ubungen oder Simulationen fiir

den Ausfall wichtiger ICT-

Systeme
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VOR dem |NACH dem
Angriff Angriff
umgesetzt |lumgesetzt

GEPLANTE |KEINE Keine
Umsetzung |[Umsetzung |Angabe

Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness Trainings fir
Mitarbeitende

Schriftlich fixierte Richtlinien zur
Informations- bzw. ICT-
Sicherheit

Schriftlich fixierte Richtlinien
zum Notfallmanagement

Individuelle Vergabe von
Zugangs- und Nutzungsrechten
je nach Aufgabe

Kein Anschluss privater
Peripheriegerate (USB-Sticks,
Smartphones etc.) an das
Firmennetzwerk

Festlegung von Zugriffsrechten
fir bestimmte Raume im
Unternehmen

Anpassung der
Rekrutierungsprozesse, z.B.
personliche
Sicherheitsuberprifungen,
Straf- und
Betreibungsregisterausziige,
zuséatzliche Unterlagen bei
auslandischen Bewerbern

Weitere organisatorische
Massnahmen

[C010102] Bitte beschreiben Sie «Weitere organisatorische Massnahmeny.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antwort auf Frage C0102 war «ja» bei Option « Weitere organisatorische Massnahmen»
Bitte geben Sie lhre Antwort hier ein:

[C02] Welche technische IT-Sicherheitsmassnahme war in erster Linie an der
Entdeckung des «schwerwiegendsten Angriff» beteiligt?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Antwort auf Frage C0102 war « VOR dem Angriff umgesetzty.

Bitte wahlen Sie alle zutreffenden Antworten aus:

O Einflihrung eines Informationssicherheits-Managementsystems (ISMS)
Security Information and Event Management (SIEM)

Security Operation Center (SOC)

Antivirensoftware

Schutz der IT-Systeme mit einer Firewall

Intrusion Detection System (IDS)

Cyber Threat Intelligence (Austausch von Bedrohungsdaten)

Kiinstliche Intelligenz basierte Massnahmen

OO0OOoOoo0OaoOoag

Netzwerksegmentierung
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Regelméssige Backups

Regelméssige und zeitnahe Installation verfiigbarer Sicherheitsupdates und Patches
Verschliisselung von E-Mails

Verschliisselung von Festplatten (Full-Disk-Encryption)

Mindestanforderungen fiir Passwoérter

Multifaktor-Authentifikation

O Weitere Massnahmen

[ o O o O o A

[C0301] Welche der folgenden technischen IT-Sicherheitsmassnahmen gibt es in Ihrem
Unternehmen?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfillt sind:

Antworten auf Frage BO1 waren ausschliesslich «nein»

Bitte wahlen Sie alle zutreffenden Antworten aus:

O Einfihrung eines Informationssicherheits-Managementsystems (ISMS)
Security Information and Event Management (SIEM)

Security Operation Center (SOC)

Antivirensoftware

Schutz der IT-Systeme mit einer Firewall

Intrusion Detection System (IDS)

Cyber Threat Intelligence (Austausch von Bedrohungsdaten)
Kiinstliche Intelligenz basierte Massnahmen

Netzwerksegmentierung

Regelméssige Backups

Regelméssige und zeitnahe Installation verfiigbarer Sicherheitsupdates und Patches
Verschliisselung von E-Mails

Verschliisselung von Festplatten (Full-Disk-Encryption)
Mindestanforderungen fiir Passwoérter

Multifaktor-Authentifikation

Weitere technische Massnahmen

[ o o O o Ry i I [ i Y o I

O

Keine Massnahmen

[C030101] Bitte beschreiben Sie «Weitere technische Massnahmeny.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Antwort auf Frage C0301 war «ja» bei Option « Weitere technische Massnahmen»
Bitte geben Sie lhre Antwort hier ein:

[C0302] Welche der folgenden organisatorischen IT-Sicherheitsmassnahmen gibt es in
lhrem Unternehmen?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Antworten auf Frage BO1 waren ausschliesslich «nein»

Bitte wahlen Sie alle zutreffenden Antworten aus:

O Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme
O Regelméssige Risiko- und Schwachstellenanalysen

O Cyber Awareness Trainings fiir Mitarbeitende
O

Schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit
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O Schriftlich fixierte Richtlinien zum Notfallmanagement

O

Masterarbeit

Individuelle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe

O Kein Anschluss privater Peripheriegerédte (USB-Sticks, Smartphones efc.) an das

Firmennetzwerk

O Festlegung von Zugriffsrechten fir bestimmte Raume im Unternehmen

O Anpassung der Rekrutierungsprozesse, z.B. persénliche Sicherheitsiiberpriifungen, Straf-
und Betreibungsregisterausziige, zusétzliche Unterlagen bei ausldndischen Bewerbern

O Weitere organisatorische Massnahmen

O Keine Massnahmen

[C030201] Bitte beschreiben Sie «Weitere organisatorische Massnahmeny.
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Antwort auf Frage C0302 war «ja» bei Option « Weitere organisatorische Massnahmen»

Bitte geben Sie lhre Antwort hier ei

n:

[C04] Wie effektiv erachten Sie diese technischen IT-Sicherheitsmassnahmen zur Abwehr

von Cyberangriffen?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:
Es werden nur in Frage C0301 mit «ja» beantwortete IT-Sicherheitsmassnahmen aufgefiihrt.
Bitte wahlen Sie die zutreffende Antwort fir jeden Punkt aus:

sehr
grosser
Nutzen

eher
grosser
Nutzen

eher kleiner
Nutzen

sehr kleiner
Nutzen

keine
Angabe

Einfihrung eines
Informationssicherheits-
Managementsystems (ISMS)

Security Information and Event
Management (SIEM)

\Security Operation Center (SOC) H

\Antivirensoftware H

Schutz der IT-Systeme mit einer
Firewall

\Intrusion Detection System (IDS) \

Cyber Threat Intelligence
(Austausch von
Bedrohungsdaten)

Kinstliche Intelligenz basierte
Massnahmen

\Netzwerksegmentierung H

\Regelméssige Backups H

Regelmassige und zeitnahe
Installation verfiigbarer
Sicherheitsupdates und Patches

\Verschlijsselung von E-Mails \

Verschllisselung von Festplatten
(Full-Disk-Encryption)

Mindestanforderungen fiir
Passworter

\Multifaktor-Authentifi kation H

\Weitere Massnahmen H
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[C0501] Bitte schitzen Sie den Reifegrad der vorhandenen IT-Sicherheitsmassnahmen im
Unternehmen ein.

Geben Sie bitte an, was am ehesten fir lhr Unternehmen zutrifft.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfillt sind:

Antwort auf Frage C0101 oder C0102 war «VOR dem Angriff umgesetzty oder «kNACH dem
Angriff umgesetzty oder « GEPLANTE Umsetzung».

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

Reifegradskal
Reifegradskala 3:|a 4:

Reifegradskal |5 qfunktionalit | Erweiterte

Reifegradskala 1:|a 2:

Grundfunktionalit | Erweiterte at und . Funktionalitat
at / -umfang Funktionalitat ljgagelm?s&ge und .
/ Umfang Uberprifung / regelmassige
Optimierung Uberprifung /
Optimierung

Einfiihrung eines
Informationssicherheits-
Managementsystems
(ISMS)

Security Information and
Event Management
(SIEM)

Security Operation Center
(SOC)

\Antivirensoftware H

Schutz der IT-Systeme mit
einer Firewall

Intrusion Detection System
(IDS)
Cyber Threat Intelligence

(Austausch von
Bedrohungsdaten)

Kinstliche Intelligenz
basierte Massnahmen

\Netzwerksegmentierung H H H H ‘
\Regelméssige Backups H H H H ‘

Regelmassige und
zeitnahe Installation
verfligbarer
Sicherheitsupdates und
Patches

Verschlusselung von E-
Mails

Verschlisselung von
Festplatten (Full-Disk-
Encryption)

Mindestanforderungen fiir
Passworter

\MuItifaktor-Authentifikation H

Weitere technische
Massnahmen

Ubungen oder
Simulationen fir den
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Reifegradskal
. Reifegradskala 3: |a 4:

. . Relfegradskal Grundfunktionalit |Erweiterte
Reifegradskala 1: fa 2. &t und Funktionalitét
Grundfunktionalit ||Erweiterte .

» . ..., |[regelmassige und
at / -umfang Funktionalitat || i .
/ Umfang Ube_rp_ru ung / r_gagelmfc_\s&ge
Optimierung Uberprifung /
Optimierung

Ausfall wichtiger ICT-
Systeme

Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness
Trainings fur Mitarbeitende

Schriftlich fixierte
Richtlinien zur
Informations- bzw. ICT-
Sicherheit

Schriftlich fixierte
Richtlinien zum
Notfallmanagement

Individuelle Vergabe von
Zugangs- und
Nutzungsrechten je nach
Aufgabe

Kein Anschluss privater
Peripheriegerate (USB-
Sticks, Smartphones etc.)
an das Firmennetzwerk

Festlegung von
Zugriffsrechten fir
bestimmte Rdume im
Unternehmen

Anpassung der
Rekrutierungsprozesse,
z.B. personliche
Sicherheitsuberprifungen,
Straf- und
Betreibungsregisterauszig
e, zusatzliche Unterlagen
bei auslandischen
Bewerbern

Weitere organisatorische
Massnahmen

Reto Niiesch Erismann

151



Anhang Masterarbeit

[C0502] Bitte schitzen Sie die Verbreitung bzw. den Geltungsbereich der vorhandenen
IT-Sicherheitsmassnahmen im Unternehmen ein.

Geben Sie bitte an, was am ehesten fiir Ihr Unternehmen zutrifft.

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfillt sind:

Antwort auf Frage C0101 oder C0102 war «VOR dem Angriff umgesetzty oder «kNACH dem
Angriff umgesetzty oder « GEPLANTE Umsetzung».

Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

Verbreitung im Verbreitung im Verbreitung im
Unternehmen 1: Unternehmen 2: Unternehmen 3:
stark begrenzt teilweise weitgehend

Einfihrung eines
Informationssicherheits-
Managementsystems (ISMS)

Security Information and Event
Management (SIEM)

\Security Operation Center (SOC) H H H ‘
\Antivirensoftware H H H ‘

Schutz der IT-Systeme mit einer
Firewall

\Intrusion Detection System (IDS) H

Cyber Threat Intelligence
(Austausch von Bedrohungsdaten)

Kinstliche Intelligenz basierte
Massnahmen

\Netzwerksegmentierung H H H ‘
\Regelméssige Backups H H H ‘

Regelmassige und zeitnahe
Installation verfiigbarer
Sicherheitsupdates und Patches

\Verschl[]sselung von E-Mails H
Verschllisselung von Festplatten
(Full-Disk-Encryption)
Mindestanforderungen fiir
Passworter
\MuItifaktor-Authentifikation H H H ‘
\Weitere technische Massnahmen H H H \

Ubungen oder Simulationen fiir den
Ausfall wichtiger ICT-Systeme

Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness Trainings fir
Mitarbeitende

Schriftlich fixierte Richtlinien zur
Informations- bzw. ICT-Sicherheit

Schriftlich fixierte Richtlinien zum
Notfallmanagement

Individuelle Vergabe von Zugangs-
und Nutzungsrechten je nach
Aufgabe

Kein Anschluss privater
Peripheriegerate (USB-Sticks,
Smartphones etc.) an das
Firmennetzwerk
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Verbreitung im
Unternehmen 1:
stark begrenzt

Verbreitung im
Unternehmen 2:
teilweise

Verbreitung im
Unternehmen 3:
weitgehend

Festlegung von Zugriffsrechten fiir
bestimmte Radume im Unternehmen

Anpassung der
Rekrutierungsprozesse, z.B.
personliche
Sicherheitsuberprifungen, Straf-
und Betreibungsregisterauszige,
zuséatzliche Unterlagen bei
auslandischen Bewerbern

Weitere organisatorische
Massnahmen

[C0601] Bitte schitzen Sie den Reifegrad der vorhandenen IT-Sicherheitsmassnahmen im

Unternehmen ein.

Geben Sie bitte an, was am ehesten fir lhr Unternehmen zutrifft.
Es werden nur IT-Sicherheitsmassnahmen aufgefiihrt, die in Frage C0301 oder C0302 mit «ja»

beantwortet wurden.

Bitte wahlen Sie die zutreffende Antwort firr jeden Punkt aus:

Reifegradskala 1:
Grundfunktionalit
at / -umfang

Reifegradskal
a2
Erweiterte
Funktionalitat
/ Umfang

Reifegradskal
Reifegradskala 3:|a 4:
Grundfunktionalit |Erweiterte

at und Funktionalitat
regelmassige und
Uberpriifung / regelmassige
Optimierung Uberprifung /
Optimierung

Einfihrung eines
Informationssicherheits-
Managementsystems
(ISMS)

Security Information and
Event Management
(SIEM)

Security Operation Center
(SOC)

\Antivirensoﬁware H

Schutz der IT-Systeme mit
einer Firewall

Intrusion Detection System
(IDS)

Cyber Threat Intelligence
(Austausch von
Bedrohungsdaten)

Kinstliche Intelligenz
basierte Massnahmen

\Netzwerksegmentierung H

\Regelméssige Backups H

Regelmassige und
zeitnahe Installation
verfligbarer
Sicherheitsupdates und
Patches
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Reifegradskala 1:
Grundfunktionalit
at / -umfang

Reifegradskal
a2
Erweiterte
Funktionalitat
/ Umfang

Reifegradskala 3:
Grundfunktionalit

atund
regelmassige
Uberprifung /
Optimierung

Reifegradskal
a4
Erweiterte
Funktionalitat
und
regelmassige
Uberprifung /
Optimierung

Verschlusselung von E-
Mails

Verschlisselung von
Festplatten (Full-Disk-
Encryption)

Mindestanforderungen fiir
Passworter

Multifaktor-Authentifikation

Weitere technische
Massnahmen

Ubungen oder
Simulationen fir den
Ausfall wichtiger ICT-
Systeme

Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness
Trainings fur Mitarbeitende

Schriftlich fixierte
Richtlinien zur
Informations- bzw. ICT-
Sicherheit

Schriftlich fixierte
Richtlinien zum
Notfallmanagement

Individuelle Vergabe von
Zugangs- und
Nutzungsrechten je nach
Aufgabe

Kein Anschluss privater
Peripheriegerate (USB-
Sticks, Smartphones etc.)
an das Firmennetzwerk

Festlegung von
Zugriffsrechten fir
bestimmte Rdume im
Unternehmen

Anpassung der
Rekrutierungsprozesse,
z.B. personliche
Sicherheitsuberprifungen,
Straf- und
Betreibungsregisterauszig
e, zusatzliche Unterlagen
bei auslandischen
Bewerbern
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Reifegradskala 1:
Grundfunktionalit
at / -umfang

Reifegradskal
a2
Erweiterte
Funktionalitat
/ Umfang

Reifegradskala 3:
Grundfunktionalit
atund
regelmassige
Uberpriifung /
Optimierung

Reifegradskal
a4
Erweiterte
Funktionalitat
und
regelmassige
Uberprifung /
Optimierung

Weitere organisatorische
Massnahmen

[C0602] Bitte schitzen Sie die Verbreitung bzw. den Geltungsbereich der vorhandenen
IT-Sicherheitsmassnahmen im Unternehmen ein.
Geben Sie bitte an, was am ehesten fiir Ihr Unternehmen zutrifft.
Es werden nur IT-Sicherheitsmassnahmen aufgefiihrt, die in Frage C0301 oder C0302 mit «ja»

beantwortet wurden.

Bitte wahlen Sie die zutreffende Antwort firr jeden Punkt aus:

Verbreitung im
Unternehmen 1:
stark begrenzt

Verbreitung im
Unternehmen 2:
teilweise

Verbreitung im
Unternehmen 3:
weitgehend

Einfihrung eines
Informationssicherheits-
Managementsystems (ISMS)

Security Information and Event
Management (SIEM)

\Security Operation Center (SOC) H

\Antivirensoﬂware H

Schutz der IT-Systeme mit einer
Firewall

\Intrusion Detection System (IDS) H

Cyber Threat Intelligence
(Austausch von Bedrohungsdaten)

Kinstliche Intelligenz basierte
Massnahmen

\Netzwerksegmentierung H

\Regelméssige Backups H

Regelmassige und zeitnahe
Installation verfiigbarer
Sicherheitsupdates und Patches

\Verschlﬂsselung von E-Mails H

Verschllisselung von Festplatten
(Full-Disk-Encryption)

Mindestanforderungen fiir
Passworter

\Multifaktor-Authentifi kation H

\Weitere technische Massnahmen H

Ubungen oder Simulationen fiir den
Ausfall wichtiger ICT-Systeme

Regelmassige Risiko- und
Schwachstellenanalysen

Cyber Awareness Trainings fir
Mitarbeitende
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Verbreitung im Verbreitung im Verbreitung im
Unternehmen 1: Unternehmen 2: Unternehmen 3:
stark begrenzt teilweise weitgehend

Schriftlich fixierte Richtlinien zur
Informations- bzw. ICT-Sicherheit

Schriftlich fixierte Richtlinien zum
Notfallmanagement

Individuelle Vergabe von Zugangs-
und Nutzungsrechten je nach
Aufgabe

Kein Anschluss privater
Peripheriegerate (USB-Sticks,
Smartphones etc.) an das
Firmennetzwerk

Festlegung von Zugriffsrechten fiir
bestimmte Radume im Unternehmen

Anpassung der
Rekrutierungsprozesse, z.B.
personliche
Sicherheitsuberprifungen, Straf-
und Betreibungsregisterauszige,
zusatzliche Unterlagen bei
auslandischen Bewerbern

Weitere organisatorische
Massnahmen

[C07] Haben Sie eine Versicherung gegen Informationssicherheitsverletzungen
(Cyberversicherung)?
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O ja

O nein

O keine Angabe

[C08] Musste zum Abschluss der Cyberversicherungen bestimmte IT-
Sicherheitsstandards nachgewiesen werden?

Beantworten Sie diese Frage nur, wenn folgende Bedingungen effiillt sind:

Frage CO7 wurde mit «ja» beantwortet.
Bitte wahlen Sie nur eine der folgenden Antworten aus:

O ja

O nein

O keine Angabe

[C09] Warum hat Ihr Unternehmen keine Cyberversicherung?
Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Frage CO7 wurde mit «nein» beantwortet.
Bitte wahlen Sie alle zutreffenden Antworten aus:

O Wir haben uns damit noch nicht beschéftigt
Das Preis-Leistungs-Verhéltnis stimmt nicht
Wir konnten keine Versicherung finden, die uns versichert

Sonstiger Grund

[

Keine Angabe
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[C10] Was ist Ihr Eindruck zum Risikobewusstsein?
Bitte wahlen Sie die zutreffende Antwort fiir jeden Punkt aus:

Masterarbeit

trifft gar trifft eher | trifft eher  ||trifft voll und| keine
nicht zu nicht zu zu ganz zu Angabe
Die Geschéftsflihrung ist sich
der IT-Risiken bewusst und halt
die Vorgaben ein
Die Belegschatft ist sich der IT-
Risiken bewusst und halt die
\Vorgaben ein
Im Unternehmen wird sehr viel
fur die IT-Sicherheit getan
[C11] Inwiefern treffen folgende Aussagen zur IT-Sicherheitsschulung fiir Ihr
Unternehmen zu?
Bitte wahlen Sie die zutreffende Antwort firr jeden Punkt aus:
Trifft gar || Trifft eher ||Trifft eher Trifft voll Keine
. . und ganz
nichtzu |nichtzu |jzu 2u Angabe

Alle Beschéaftigten absolvieren
mindestens jahrlich ein Cyber
Awareness Training

Ausgewahlte Mitarbeitende
absolvieren mindestens jahrlich ein
Cyber Awareness Training

Mitarbeitende, die regelmassig im
Homeoffice arbeiten, absolvieren
mindestens jahrlich ein spezielles
Cyber Awareness Training

Es gibt verschiedene Cyber
Awareness Training fiir verschiedene
Zielgruppen im Unternehmen

Es existieren Massnahmen zur
Erfolgskontrolle/Vertiefung der
Schulungen

Cyber Awareness Trainings werden
in verschiedenen Sprachen
angeboten

[D01] An dieser Stelle konnen Sie Riickmeldungen, Anregungen und Kommentare zur
Umfrage erfassen. Fragen senden Sie bitte direkt an: nueesret@students.zhaw.ch
Bitte geben Sie lhre Antwort hier ein:

Vielen Dank fiir lhre Teilnahme!

Die Ergebnisse der Studie werden allen Teilnehmenden Mitte Jahr zur Verfiigung gestellt.

[D02] Weiter wird eine exklusive Fithrung bei Cargologic (Flughafen Ziirich) zum Thema
Luftfracht und Elektromobilitat inkl. Mittagessen im Circle verlost.

Bitte wahlen Sie alle zutreffenden Antworten aus:

O Ja, ich méchte die Ergebnisse erhalten

O Ja, ich méchte an der Verlosung teilnehmen

O Kein Interesse
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[D03] Die Umfrage wurde anonym durchgefiihrt. lhre E-Mail-Adresse wird lediglich fiir
das Zusenden der Studienresultate und fiir die Teilnahme an der Verlosung verwendet.
Bitte geben Sie Ihre E-Mail-Adresse ein. *

Beantworten Sie diese Frage nur, wenn folgende Bedingungen erfiillt sind:

Frage D02 wurde mit «Ja, ich méchte die Ergebnisse erhalten» und / oder «Ja, ich méchte an
der Verlosung teilnehmen» beantwortet.

Bitte geben Sie lhre Antwort hier ein:

[Abschluss] Vielen Dank fiir Ihre Teilnahme an der Umfrage zu Cyberangriffen und IT-
Sicherheitsmassnahmen in der Schweizer Speditions- und Logistikbranche!

Beste Griisse

Reto Niesch Erismann
Master-Student Wirtschaftsinformatik, ZHAW
Leiter Technik und Applikationen / Mitglied der Geschéftsleitung, Cargologic
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Datennutzungsvertrag Kriminologisches Forschungsinstitut
Niedersachsene. V.

KRIMINOLOGISCHES
K FORSCHUNGSINSTITUT

NIEDERSACHSEN E.V. -

Vertrag iiber die Nutzung von Daten
zwischen

dem Kriminologischen Forschungsinstitut Niedersachsen (KFN), vertreten durch den
Direktor Prof. Dr. Thomas Bliesener,

und
Reto Niiesch Erismann (Ziircher Hochschule fiir Angewandte Wissenschaften),
nachfolgend: ,,Datennehmer*

§ 1 Einleitung

Der Vertrag regelt die Rechte und Pflichten zwischen dem KFN und der Datennehmer*in be-
ziiglich der Nutzung von Daten des Projektes ,.Cyberangriffe gegen Unternehmen®. In diesem
Projekt wurde cine CATI-Befragung von 5.000 Unternehmen sowie eine Folgebefragung mit-
tels Online-Fragebogen durchgefiihrt und ein zusammengefasster Datensatz erstellt. Auf die-
sen Datensatz beziehen sich die nachfolgenden vertraglichen Regelungen.

§ 2 Vertragsgegenstand

(1) Der Datennehmer erhilt eine Kopie des Datensatzes iiber Nextcloud. Er ist berechtigt, im
Rahmen seiner Abschlussarbeit ,,Vergleichende empirische Untersuchung von Schweizer Un-
ternehmen der Logistikbranche in Bezug auf die Cybersecurity* (Arbeitstitel der Masterar-
beit) die Daten zu sichten, Fragestellungen zu entwerfen und diese mit dem Datensatz zu prii-
fen.

(2) Der zur Verfiigung gestellte Datensatz darf nur vom Datennehmer zu dem Zweck der Be-
arbeitung der Abschlussarbeit verwendet werden. Die Verwendung hat stets in der unter § 3
beschriebenen Weise in Abstimmung mit dem KFN zu geschehen.

(3) Es diirfen keine Kopien des oben genannten Datensatzes angefertigt werden. Der Daten-
satz darf, auch in Ausziigen, nicht an dritte Personen weitergegeben werden. Die Daten sind
stets fiir Dritte unzugénglich aufzubewahren. Die Wahrung simtlicher datenschutzrechtlicher
Anforderungen im Umgang mit dem kopierten Datensatz obliegt dem Datennehmer.

§ 3 Einbezichung des KFN

(1) Um Qualifikationsarbeiten von Beschiftigten/Praktikant*innen des KFN vor Konkurrenz-
arbeiten zu schiitzen und Doppelbearbeitungen zu vermeiden, bedarf die Bearbeitung jeder
einzelnen Fragestellung der schriftlichen Zustimmung des KFN. Die Datennehmer*in teilt
dem KFN daher das konkret in Aussicht genommene Thema per E-Mail mit. Im Anschluss
entscheidet das KFN — regelmiBig binnen vier Wochen — iiber die Erteilung beziehungsweise
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Anhang Masterarbeit

Datennutzungsvertrag Universitat Bern

b

u

b
UNIVERSITAT
BERN

Vertrag iiber die Nutzung von Daten
zwischen

der Universitiit Bern, Vertreten durch Prof. (FH) Dr. habil. Ueli Hostettler
und

Reto Niiesch Erismann (Ziircher Hochschule fiir Angewandte Wissenschaften),
nachfolgend: ,,Datennehmer*

§ 1 Einleitung

Der Vertrag regelt die Rechte und Pflichten zwischen der Universitét Bern und dem Daten-
nehmer beziiglich der Nutzung von Daten der im Auftrag von Swissmem durchgefiihrten Stu-
die ,,.Befragung zur Sicherheit in Unternehmen beziiglich digitaler und physischer Angriffe®.
Im Rahmen der Studie wurden 271 Firmen aus der MEM-Industrie befragt, die Mitglied bei
Swissmem sind. Auf diesen Datensatz beziehen sich die nachfolgenden vertraglichen Rege-
lungen.

§ 2 Vertragsgegenstand

(1) Der Datennehmer erhilt eine Kopie des Datensatzes. Er ist berechtigt, im Rahmen seiner
Abschlussarbeit ,,Vergleichende empirische Untersuchung von Schweizer Unternehmen der

Logistikbranche in Bezug auf die Cybersecurity“ (Arbeitstitel der Masterarbeit) die Daten zu
sichten, Fragestellungen zu entwerfen und diese mit dem Datensatz zu priifen.

(2) Der zur Verfiigung gestellte Datensatz darf nur vom Datennehmer zu dem Zweck der Be-
arbeitung der Abschlussarbeit verwendet werden. Die Verwendung hat stets in der unter § 3
beschriebenen Weise in Abstimmung mit der Universitéit Bern zu geschehen.

(3) Es diirfen keine Kopien des oben genannten Datensatzes angefertigt werden. Der Daten-
satz darf, auch in Ausziigen, nicht an dritte Personen weitergegeben werden. Die Daten sind
stets fiir Dritte unzugénglich aufzubewahren. Die Wahrung simtlicher datenschutzrechtlicher
Anforderungen im Umgang mit dem kopierten Datensatz obliegt dem Datennehmer.
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