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摘 要：人工智能的快速发展和广泛应用带来了新的安全性问题，针对深度神经网络的对抗样本生成与防御

是其中的热点之一。深度神经网络在图像领域应用最广也最容易被图像对抗样本欺骗，针对图像对抗样本的

防御技术研究是提升人工智能应用安全的重要手段。图像对抗样本的存在原因尚无统一解释，但可从不同维

度加以观察与理解，从而为提出针对性的防御技术方法提供启示。对当前主流的盲区假说、线性假说、决策边

界假说、特征假说等对抗样本存在原因假说，以及各种假说与典型对抗样本生成方法之间的关联关系进行了

梳理分析。以此为基础，从基于模型和基于数据两个维度对图像对抗样本防御技术进行了总结归纳，对比分

析了不同技术方法的适应场景与优缺点。现有的图像对抗样本防御技术方法大多针对具体的对抗样本生成

方法进行防御，尚无统一的防御理论与方法。现实应用中需综合考虑具体的应用场景、潜在的安全风险等，在

现有的防御技术方法中进行优化组合配置。后续可从泛化防御理论、防御效果评价、体系化防护策略等方面

深化技术研究。
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Abstract: The rapid and extensive growth of artificial intelligence introduces new security challenges. The generation

and defense of adversarial examples for deep neural networks is one of the hot spots. Deep neural networks are

most widely used in the field of images and most easily cheated by image adversarial examples. The research on the

defense techniques for image adversarial examples is an important tool to improve the security of AI applications.

There is no standard explanation for the existence of image adversarial examples, but it can be observed and

understood from different dimensions, which can provide insights for proposing targeted defense approaches. This

paper sorts out and analyzes current mainstream hypotheses of the reason for the existence of adversarial examples,

such as the blind spot hypothesis, linear hypothesis, decision boundary hypothesis, and feature hypothesis, and the

correlations between various hypotheses and typical adversarial example generation methods. Based on this, this

paper summarizes the image adversarial example defense techniques in two dimensions, model-based and data-based,

and compares and analyzes the adaptation scenarios, advantages and disadvantages of different technical methods.

Most of the existing image adversarial example defense techniques are aimed at defending against specific adversarial
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深度神经网络（deep neural network，DNN）助推

当前阶段人工智能（artificial intelligence，AI）飞速发

展，但其安全性问题也逐渐凸显[1]。如 Szegedy等人[2]

发现，对测试正常图像添加一个人眼难以察觉的非

随机扰动后形成的对抗样本（adversarial example，

AE），可以使 DNN 模型以较高的置信度输出错误结

果。对抗样本的存在增强了公众对 DNN模型安全性

的重视，也为 AI的安全应用提出了新挑战。尤其在

自动驾驶 [3]、医学诊断 [4]、安全监控 [5]等敏感业务场景

下，如何高效检测或消除对抗样本对 DNN 模型带来

的安全威胁十分必要。本文聚焦DNN应用最广的图

像领域，围绕图像对抗样本防御技术的发展脉络，分

析图像对抗样本存在的各类假说及典型攻击方法，

进而对图像对抗样本防御技术进行归纳总结，以期

为本领域研究人员提供技术参考。

已有部分研究围绕对抗样本的生成与防御技术

方法从不同的角度进行了梳理归纳[6-8]，如 Wiyatno等

人 [6]调查了早期的对抗样本攻防技术方法并分析了

这些技术方法存在的问题，白祉旭等人[7]从白盒攻击

和黑盒攻击角度梳理分析了对抗样本生成技术，张

田等人[8]从特征学习、分布统计等方面归纳了对抗样

本检测与防御技术。随着新的攻防技术方法的不断

迭代进化，亟待对不同技术方法之间的关联性，尤其

从对抗样本的不同存在假说角度进行关联分析，进

而为对抗样本的防御提供新的技术思路。如快速梯

度符号法（fast gradient sign method，FGSM）[9]提出后，

通过引入迭代 [10]、随机 [11]、动量 [12]、动态学习 [13]等策略

产生了系列对抗样本生成方法。同时，对抗样本防

御技术也在不断发展，如 Papernot等人提出了防御蒸

馏方法[14]，通过降低模型对于对抗梯度的敏感度实现

对 FGSM 等基于梯度信息的对抗样本防御。此后

Carlini 等人又针对防御蒸馏方法提出了 C&W 攻击

方法 [15]。围绕对抗样本的攻防对抗技术研究呈现快

速迭代演化发展的趋势。因此，本文从对抗样本的

存在假说入手，分析假说与相关技术的内在联系，归

纳总结假说对攻防研究的指导启示，系统梳理代表

性对抗样本防御技术的最新迭代演进趋势。图 1 按

时间顺序列举了部分图像对抗样本攻防研究领域的

典型技术方法，对技术方法之间的相关关系做了部

分标注。

本文组织逻辑架构如图 2 所示。首先梳理了各

种主流的对抗样本存在原因假说及相应的对抗样本

生成方法；然后围绕对抗样本的检测和消除对防御

技术方法进行了归纳总结；最后总结了图像对抗样

本防御技术当前的发展现状，对未来的可能的发展

方向进行了展望。

1 对抗样本的存在原因假说与典型生成方法
深度神经网络结构复杂，内部参数空间大，其决

策过程具有不可解释性，对其面临的安全威胁进行

深入分析也更加困难。学术界普遍认为针对DNN的

对抗样本必然存在，但对其存在机理或存在原因尚

无统一认识。研究者提出了多种存在原因假设，分

别从不同的角度探讨了对抗样本产生的可能原因，

并据此提出了部分对抗样本生成和防御的技术方法

与意见建议。当前的对抗样本防御方法大部分针对

某一种或某一类攻击方法进行针对性防御，普遍泛化

性较差。基于不同的对抗样本存在原因假说对当前

的攻击与防御方法进行梳理，可提供新的观察视角。

1.1 对抗样本存在原因与假说
1.1.1 盲区假说

DNN的不可解释性导致其决策过程具有非直观

特性，其内部结构与训练数据分布的关联并不直观，

可能存在一定的盲区，在盲区内的样本会使得 DNN

出错。为寻找这些盲区，Szegedy等人提出了 L-BFGS

（limited memory Broden-Fletcher-Goldfarb-Shanno）攻

击 [2]，通过盒约束（box constraint）优化在输入空间中

寻找对抗样本，其优化函数为：

min c||δ||2 +L(x + δ, t) s.t. x + δ ∈ [0,1]n （1）

其中，x + δ ∈ [0,1]n 以盒约束形式来约束扰动的大小，

确保生成合理的图像；常数 c > 0用于调节扰动对优

化结果的影响，通常通过线性搜索方式选取最优值，

并迭代优化来寻找生成对抗样本的最小扰动。L-

BFGS攻击的目标就是找到并利用这些“盲区”，通过

example generation methods, and there is no universal defense theory and method yet. In the real application, it

needs to consider the specific application scenarios, potential security risks and other factors, optimize and combine

the configuration in the existing defense methods. Future researchers can deepen their technical research in terms of

generalized defense theory, evaluation of defense effectiveness, and systematic protection strategies.

Key words: adversarial examples; artificial intelligence security; adversarial defense
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图 2 本文组织逻辑架构

Fig.2 Logic structure of this paper

图 1 对抗样本攻防技术迭代演进示意

Fig.1 Schematic of development and evolution of attacks and defenses of adversarial examples
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优化输入扰动，将输入样本扰动至“盲区”，改变模型

预测结果，从而生成有效的对抗样本。

1.1.2 线性假说

DNN 通常存在于高维空间，在整体上具有非线

性特性，但针对具体的激活函数或局部区域仍然具

有线性特性。当局部添加的扰动不断线性累积，则

最终可能形成欺骗 DNN 的对抗样本。基于线性假

说，Goodfellow 等人提出了 FGSM 攻击，通过梯度下

降来生成扰动：

x′ = x + ε∙ sign(∇xL(x,y)) （2）

其中，x为原始样本；x′为添加扰动后的对抗样本；

∇x 是损失函数 L(x,y)相对于输入 x的梯度，即 L(x,y)
对 x 求偏导的结果；sign()是符号函数，将输入转换

为 - 1和+1两类符号输出；ε为扰动的步长。FGSM

攻击利用了模型的局部线性特性，沿输入空间的梯

度方向进行扰动，简单高效，能够快速找到添加扰动

的最优方向，但其有效性在一定程度上依赖于扰动

步长的大小。

1.1.3 决策边界假说

DNN 的分类决策边界通常是一个非线性曲线/

面/体，通过在原始样本上添加扰动，其可能会跨过决

策边界，进而使得DNN分类错误[16-17]。二分类问题的

决策边界简化示意如图 3，当在真实类别为 A的样本

上添加扰动后，其跨过DNN模型的决策边界，被错误

识别为类别 B。

根据决策边界假说，Moosavi-Dezfooli 等人提出

了针对单个决策边界的DeepFool攻击[16]，通过不断逼

近模型的决策边界来寻找最优对抗扰动，可以更准确

地量化模型的鲁棒性以及通用对抗扰动（universal

adversarial perturbations，UAP）攻击 [17]，通过捕捉多个

决策边界不同区域之间的相关性，使得添加扰动后

的对抗样本能够同时跨过多个决策边界。DeepFool

攻击和 UAP攻击的目标都是通过迭代计算寻找符合

目标的最小扰动，DeepFool 通过迭代地使输入越过

最近的决策边界，可以生成比 FGSM攻击更微小的扰

动，UAP攻击对一组训练样本进行迭代，在每次迭代

中根据当前模型的决策边界调整通用扰动，可以用

于推动多个输入跨越其决策边界。

1.1.4 特征假说

DNN通过对图像特征的逐层提取来学习知识并

做出决策，但不同的图像特征在决策过程中起到的

作用具有差异。Ilyas等人将不易受对抗扰动影响的

特征称为鲁棒性特征，将容易受到对抗扰动影响的

特征称为非鲁棒特征[18]。在此基础上，Wang等人提出

了特征重要性感知攻击方法（feature importance-aware

attack，FIA）[19]，从分类模型的中间层提取特征图并计

算评估特征的重要性，实现对重要特征的选择。

1.1.5 其他存在假说

对抗样本的存在原因目前尚无统一解释，除了

前述各类假说，还有很多从其他角度提出的假设。

如 Feinman等人通过数据流形（data manifold）来解释

对抗样本，认为训练数据存在于高维空间，但在模型

中以低维流形的形式存在，添加扰动后的对抗样本不

在低维数据流形上，因而会决策错误[20]。基于流形假

设，Feinman等人设计了基于密度估计和贝叶斯不确

定性估计的对抗性样本检测方法 DE&BUE（density

estimation & Bayesian uncertainty estimation）[20]。

深入理解对抗样本为何存在有助于理解各类对

抗样本的生成方法之间的关联，也有助于设计更好

的对抗样本防御措施。表 1 梳理总结了几种代表性

的对抗样本存在原因假说及其对 DNN攻防技术研究

的启示。

需要说明的是，当前尚无关于对抗样本存在原因

的统一解释，一种对抗样本攻击或防御方法的背后可

能蕴含多个假说的思想，且不同的假说之间并非互

斥，而是存在部分重叠，需要根据实际深入理解。

1.2 典型的对抗样本生成方法
本文的主旨是对图像对抗样本的防御技术进行

梳理分析，但防御本身并非孤立存在，而是与攻击技

术迭代演进。本节对典型的对抗样本生成技术方法

进行对比分析，为后面的防御技术方法分析提供技

术参考。

1.2.1 直接优化目标函数

早期的对抗样本生成方法通常默认DNN没有采

取防御措施，但随着大家对DNN安全性的重视，提出

了很多防御技术方法。如何生成能够规避已有防御

图 3 决策边界示意图

Fig.3 Decision boundary schematic
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措施的对抗样本成为了新的研究方向，如 Carlini 等

人 [15]针对防御蒸馏防御技术 [14]提出了基于优化的

C&W攻击方法，其优化函数为：

min ||δ||p + c ⋅ f (x + δ) s.t. x + δ ∈ [0,1]n （3）

其中，||δ||p 可以是 L0 、L2 或 L∞ 范数，用于度量扰动 δ

的大小；f (x + δ)对添加扰动后的样本进行预测。与

L-BFGS 攻击 [2]一样，C&W 攻击 [15]也是通过直接优化

目标函数生成对抗样本，但其优化算法通常是梯度

下降。且 C&W 攻击 [15]的目标函数由两部分组成，一

部分显式地约束扰动的大小，另一部分保证模型预

测错误，因此生成的对抗样本更难以察觉。

1.2.2 计算导数寻找扰动

对抗样本的生成方法不断更新，针对 FGSM攻击

虽然计算速度快，但是生成的对抗样本质量较差、扰

动大小难以控制等问题，Papernot等人提出了基于雅

可比显著图的攻击方法（Jacobian saliency map attack，

JSMA），通过计算模型输出对输入的偏导数构建雅

可比矩阵，形成描述输出对输入的敏感度显著图，对

模型输出影响最显著的部分添加针对性的扰动 [21]。

JSMA 攻击在进行每次迭代时都需要重新计算显著

图，因此需要较高的计算成本。

引入迭代、随机、动量、动态策略等可以在原有

方法基础上进行改进。BIM（basic iterative method）

攻击以较小的步长多次应用 FGSM攻击，每步迭代后

剪裁中间结果的像素值，使其始终处于原始图像的

邻域范围内 [10]。R+FGSM 攻击（ramdom fast gradient

sign method）在 FGSM 攻击的基础上引入随机起点，

以避免陷入局部最大值 [11]。PGD（projected gradient

descent）攻击可以同时包含随机和迭代的思想，并通

过投影控制扰动的大小 [22]。MI-FGSM（momentum

iterative fast gradient sign method）攻击则是在迭代中

积累损失函数梯度方向的矢量以稳定更新方向 [12]。

DSNGD（dynamically sampled nonlocal gradient descent）

攻击将梯度方向计算为优化历史中之前梯度的加权

平均值，通过纳入非局部梯度信息，对噪声和非凸损

失表面的全局下降方向给出更准确的估计[13]。

FGSM 攻击及其系列改进的有效性建立在攻击

者可以获取准确梯度信息的基础上，当攻击者无法获

取准确的梯度信息时，此类攻击就会失效。Athalye等

人进一步细分了防御蒸馏等通过混淆梯度来阻止基

于梯度优化损失函数的防御方法，针对此类防御，提

出了后向微分近似（backward pass differentiable app-

roximation，BPDA）[23], 使用函数的可微分近似计算梯

度信息。与之相似的，Uesato等人提出了同步扰动随

机逼近（simultaneous perturbation stochastic approxi-

mtion，SPSA）[24]，用随机方向上的有限差分估计逼近

梯度，同样可以绕过混淆梯度类的防御。

1.2.3 基于模型的决策边界

初始阶段对抗样本的研究主要集中在白盒攻击领

域（攻击者能够获取模型的全部知识），但实际场景中，

攻击者通常无法获取完整的模型信息，因此，在黑盒设

置下生成对抗样本也是一个重要的研究方向[25-27]。仅

依赖模型决策的攻击和迁移攻击是两类代表性的黑

盒攻击方法。

仅能获取到模型输入和最终决策的设置最贴近

实际应用场景，Brendel 等人提出了仅依赖模型最终

决策的边界攻击（boundary attack，BA）[28]，从一个扰

动较大的对抗样本点开始，沿决策边界随机游走，逐

步找到对抗区域内与良性样本距离最近的对抗样

本。此类攻击最大的问题在于需要大量的查询来估

计决策边界的梯度，其改进关键在于如何减少查询

次数，如基于拉丁超立方体抽样的边界攻击（Latin

hypercube sampling based boundary attack，LHS-BA），

使用二进制搜索算法来搜索初始攻击位置，通过观

表 1 对抗样本存在原因假说总结

Table 1 Summary of hypothesis of reason for existence of adversarial example

假说

盲区假说

线性假说

决策边界假说

特征假说

流形假说

观点

DNN存在固有盲区

DNN的局部线性特性容易被

利用

对抗样本跨越了DNN的决策

边界

非鲁棒特征上添加扰动更容易

欺骗DNN

偏离低维数据流形的对抗样本

容易误导DNN

相关技术

L-BFGS[2]

FGSM[9]

DeepFool[16]、UAP[17]

FIA[19]

DE&BUE[20]

对攻击技术的启示

找到神经网络的固有盲点

计算梯度快速找到扰动方向

优化扰动与决策边界的距离

区分非鲁棒特征以增强扰动

添加的针对性

优化对抗扰动与数据流形的

距离

对防御技术的启示

模糊或减少盲区

模糊或减少梯度信息输出

平滑模型的决策边界

降低模型对局部特征的敏

感性

主动检测远离数据流形的

输入样本

2831



计算机科学与探索

ww
w.c

eaj
.or
g

Journal of Frontiers of Computer Science and Technology 计算机科学与探索 2023, 17(12)

察网络决策结果来估计决策边界的梯度，最后将对

抗性示例投射到边界，以促进下一个梯度估计[29]。

1.2.4 基于对抗样本的迁移性

迁移攻击的原理是利用对抗样本的迁移性，训练

一个替代模型来模仿黑盒模型，使用白盒攻击方法在

替代模型上生成对抗样本 [30]。根据特征假说 [18]，对抗

样本的迁移性来自于非鲁棒特征，因此基于特征实施

迁移攻击的效果更好，其核心是如何破坏模型中间层

的特征映射，最大化内部特征失真。Naseer等人提出

了 NRDM（neural representation distortion method）攻

击[31]，最大化攻击后所有神经元激活值的变化。FDA

（feature disruptive attack）[32]通过平均激活值区分了神

经元重要性的极性（即区分了中间层存在促进和抑制

模型正确预测的积极和消极特征），FIA[19]对特征进行

了更准确的评估，神经元归因攻击（neuron attribution-

based attacks，NAA）进一步将输出完全归因于中间层

的每个神经元[33]。

表 2 梳理总结了各类代表性攻击方法的特点。

目前尚无普适的对抗样本防御技术方法，因而现有

的防御技术方法主要针对表中攻击方法或相关衍生

方法。

2 对抗样本防御技术
对抗样本防御技术可以从不同维度进行划分，

通常以防御技术所针对的目标对象为依据，将其分

为基于模型的防御和基于数据的防御两大类。基于

模型的防御通过修改模型的架构或训练方法，通过

提升模型本身的鲁棒性实现防御。基于数据的防御

通过检测数据中的对抗样本或消除其对抗性扰动，

在对抗样本进入到模型前实施防御。基于假说对防

御的启示，分析代表性防御技术的防御机理，进行归

纳总结。

2.1 基于模型的防御技术
对抗样本攻击的主要思想在于找到使模型的输

出类别发生改变的微小扰动。因此，就模型层面而

言，需要尽可能降低模型对此类微小扰动的敏感

性。具体而言，可以从改进模型训练方法和改进模

型结构两方面展开进行防御。

2.1.1 改进模型训练方法

（1）对抗训练。改进模型训练主要是对模型训练

过程进行增强，主动生成对抗样本并将其加入到训练

数据中进行对抗训练是一类典型方法。Goodfellow

等人提出 FGSM攻击时，也提出了使用 FGSM攻击生

成的对抗样本进行对抗训练（fast gradient sign method

adversarial training，FGSM-AT）来进行防御 [9]。Madry

等人提出了使用 PGD攻击方法生成对抗样本以进行

对抗训练的 PGD-AT（projected gradient descent adver-

sarial training）防御方法 [22]，并提出了对抗训练的最

小-最大（min-max）框架：

min
θ
ρ(θ),ρ(θ) = E(x,y)~D[maxδ ∈ S L(θ,x + δ,y)] （4）

其中，max
δ ∈ S L(θ,x + δ,y) 对应寻找损失最大的对抗样

本，S用于约束扰动的最大范围。PGD-AT通过内部

最大化问题优化参数 θ，外部最小化模型训练的损失

函数提升模型的鲁棒性。PGD-AT 对 FGSM 攻击等

表 2 典型对抗样本生成方法关联比较

Table 2 Connection and comparison of representative adversarial example generation methods

方法类别

直接优化目标函数

计算导数寻找扰动

基于模型的决策边界

基于对抗样本的迁

移性

攻击方法

L-BFGS[2]

C&W[15]

FGSM[9]

JSMA[21]

DeepFool [16]

BA[28]

FIA[33]

NAA[33]

提出动机

仅通过简单随机采样难以

找到“盲点”

攻破防御蒸馏，重新审视防

御方法

佐证线性假说，快速找到扰

动方向

有针对性地扰动对模型输

出影响最显著的部分

更准确地计算攻击所需的

扰动，量化模型鲁棒性

解决真实场景下如何进行

攻击的问题

对中间层特征进行区分，提

升对抗样本的迁移性

方法原理

将优化问题转化为更好解决的盒

约束优化问题

显式约束扰动的大小，通过 logits

输出保证模型预测错误

沿损失函数的梯度方向施加扰动

基于雅可比矩阵构建输出对输入

的敏感度的显著图

沿最短距离跨过分类超平面

从一个大的扰动开始逐渐减小扰

动，同时保持对抗性

构建加权特征图以选择性扭曲重

要特征

将输出完全归因于中间层神经

元，据此加权进行攻击

主要特点

迭代优化的计算开销较大

更好地控制扰动大小，可以

绕过防御蒸馏

速度快，容易防御

每次迭代都重新计算显著

图，速度较慢

扰动更不易察觉

适用于仅能获取模型最终

决策的场景

针对特定特征进行攻击，具

备更好的迁移性
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代表性攻击方法均有较好的防御效果。

（2）对抗训练系列改进。对抗训练具有较好的防

御效果，然而生成对抗样本并将其纳入模型的训练过

程会明显增加计算成本。为此，Shafahi 等人提出了

Free-AT（free adversarial training）方法 [34]，通过循环利

用梯度信息来降低计算开销。PGD-AT 在每步迭代

中都会计算参数 θ的梯度和输入 x的梯度，在处理外

部最小化问题时只利用 θ的梯度，在处理内部最大化

问题时只利用 x的梯度，梯度信息只会利用一次。而

Free-AT通过循环利用更新模型参数时的梯度信息来

减少计算梯度的次数。

min-max 框架 [22]明确了理想鲁棒分类器应该达

到的目标，给出了模型鲁棒性的定量度量，但是提升

模型对抗鲁棒性和标准训练的训练目标不同。从决

策边界的角度看，对抗训练将能够改变模型预测结果

的对抗扰动纳入到模型的学习过程中，修改了原本的

决策边界。因此，需要在标准精度和鲁棒性之间做出

权衡 [35]。Zhang 等人提出了 TRADES（tradeoff-inspired

adversarial defense via surrogate-loss minimization）[36]，

将鲁棒性误差分解为自然误差和边界误差之和，来描

述分类问题的准确性和鲁棒性之间的权衡，并提出了

新的损失。该损失由两项组成：经验风险最小化项鼓

励算法最大限度地提高标准精度，正则化项鼓励算法

将决策边界从数据中推开，以提高对抗鲁棒性。

对抗训练的模型还会表现出在训练数据上表现

良好，但在未见过的对抗样本上表现更差，这种现象

被称为鲁棒过拟合[37]。引入动态学习策略缓解这种现

象，Jia 等人提出了 LAS-AT（adversarial training with

learnable attack strategy）[38]，LAS-AT 由一个目标网络

和一个策略网络组成，目标网络使用对抗样本进行

对抗训练以提升模型鲁棒性，策略网络生成攻击策

略以创建对抗样本来攻击目标网络。在这种博弈机

制下，在训练的早期阶段，弱攻击可以成功地攻击目

标网络。随着模型鲁棒性的提高，策略网络会学习

生成策略以产生更强的攻击[38]。

（3）引入噪声。除了直接将对抗样本纳入训练过

程，Liu等人提出了ANP（adversarial noise propagation）[39]，

在训练期间向神经网络的隐藏层注入对抗性噪声，

起到类似对抗训练的效果，并且无需对抗训练的高

计算成本。ANP还可以与其他对抗训练方法结合起

来，进一步提高模型的鲁棒性。

（4）其他典型数据增强方法。对抗训练本质上

是一种数据增强方法，通过增加训练数据的数量和

多样性来提升模型的学习能力。结合特征向量的线

性插值应该导致相关目标的线性插值的先验知识，

Zhang 等人提出了 mixup[40]，在训练样本之间进行线

性插值来生成新的训练样本。Manifold Mixup[41]将

mixup扩展到特征级，在隐藏表示上进行插值。通过

在隐藏层应用 mixup，鼓励模型在整个模型的决策边

界上都保持平滑，而不仅仅是在输入空间[41]。

2.1.2 改进模型结构

（1）添加正则化层。改进模型结构主要是对模

型本身的结构进行增强以增强模型抵御对抗样本的

能力。如 Gu等人对 L-BFGS攻击生成的对抗样本进

行了研究，将对抗样本防御问题等价为提高对每个

样本最小对抗性噪声的发现能力，提出了深度收缩

网络（deep contractive networks，DCN）[42]。DCN 在神

经网络的每一层都添加了惩罚层，最小化输出相对

于输入扰动的方差，使模型在训练数据点周围达到

“平坦”。DCN 针对早期的对抗样本提出，对更强大

的攻击方法防御效果不足，会产生较高的计算成本，

且涉及到收缩率等复杂的超参数调整。

（2）可认证鲁棒性。通过量化模型鲁棒性，可以

更好地理解和评估模型对于对抗样本攻击的敏感性，

进而找到防御此类攻击的策略。Muthukumar等人提

出了稀疏局部 Lipschitzness（sparse local Lipschitzness，

SLL）指标[43]，用于测量局部敏感性，对于深度神经网络

来说，Lipschitz常数较小时模型对微小扰动的敏感性也

较小，引入正则化项鼓励模型拥有较小的 Lipschitz常

数可以提高模型的鲁棒性。SLL 可以在稀疏程度和

局部敏感性之间进行调节权衡，提供了一个可认证

的鲁棒半径[43]。

（3）约束损失景观/决策边界。也可以从模型的

损失景观（loss landscape）或决策边界入手。损失景

观是模型损失函数的几何表示，向损失函数中添加

正则化项，可以使得模型的损失景观变得更加平滑，

进而降低模型对输入变化的敏感度。无论神经网络

的权重是如何训练的，其输入损失景观的曲率程度

与内在鲁棒性高度相关[44]。AdvRush[45]定义了一个神

经架构搜索（neural architecture search，NAS）空间，

然后引入一个倾向于选择具有更平滑损失景观的

候选架构的正则化器，成功发现了具有高内在鲁棒

性的神经网络架构。Moosavi-Dezfooli 等人 [46]研究

了对抗训练对损失景观和决策边界几何结构的影

响，对抗训练使损失景观的曲率明显降低，使模型

表现出更线性的行为，这种线性是增强鲁棒性的来
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源。Moosavi-Dezfooli 等人还提出了一个正则化器

CURE（curvature regularization）[46]，直接将损失景观

的曲率最小化，模仿对抗训练的效果，可以视为一种

对抗训练的替代方案。

（4）混淆梯度。攻击者在优化攻击策略时，往往

需要计算损失函数的梯度，如果梯度信息被混淆，就

很难生成有效的对抗样本。防御蒸馏 [14]也属于混淆

梯度的防御 [23]，其原理是在高温下训练教师模型，使

模型的输出更为“软”（即类别之间的概率差异更

小），再使用这些“软标签”来训练学生模型，在实际

使用中，将模型的温度设为低温，使得模型的输出更

接近硬标签。通过这种方式，模型在训练过程中考

虑了更多的信息，但是类别间的概率差异变小会导

致反向传播的梯度变平滑，也就是梯度信息被混

淆。尽管混淆梯度可能提高模型在一些攻击测试中

的表现，但只是虚假的防御，对 FGSM 攻击和 JSMA

攻击等需要获取准确梯度信息的攻击有效，并非真

正提升了模型的鲁棒性[23]。

2.2 基于数据的防御技术
基于数据的防御技术主要关注如何处理输入数

据，以减少对抗样本对模型的影响。此类防御与模

型的训练过程和模型结构无关，可以在不修改现有

模型的情况下部署。具体可以分为对抗样本检测和

对抗性消除。

2.2.1 对抗样本检测

（1）特征检测。对抗样本检测的主要目标是在

对抗样本进入到模型前识别出来，核心在于提取对

抗样本与良性样本的特征差异。高维空间中包含复

杂的冗余信息，直接分析图像特征差异十分困难，因

此，早期的对抗样本检测方法通常通过降维手段对

图像的特征差异进行分析。如Hendrycks等人[47]采用

主成分分析（principal components analysis，PCA）[48]对

FGSM 攻击生成的对抗样本和良性样本的主成分进

行分析，发现对抗样本更强调低阶主成分，具有比良

性样本更大的系数方差。PCA 能否有效检测出对抗

样本取决于样本中主要成分的分布是否被扰动，对

FGSM 攻击这种直接在输入级别添加噪声的攻击，

PCA 有一定的检测效果，但对如 DeepFool 攻击或

C&W 攻击等在原始特征空间中寻找扰动的更复杂

的攻击，PCA的效果较差。

（2）分布统计特征。根据流形假说，对抗样本处于

真实的数据流形之外，Feinman 等人设计了密度估计

（density estimates，DE）和贝叶斯不确定性估计（Bayesian

uncertainty estimates，BUE）两个新的特征来检测对抗

性样本[20]。DE在最后一个隐藏层的特征空间中用训

练集计算，目标是检测远离数据流形的点，BUE基于

贝叶斯推理考虑模型对于其预测的不确定性，模型对

对抗样本预测的不确定性会比较大，BUE可以在 DE

无法检测的情况下检测出对抗性样本。将DE和BUE

结合起来可以获得更好的检测效果，对 FGSM 攻击、

JSMA攻击和C&W攻击等代表性攻击方法均有效。

（3）辅助分类器及图像重建。也可以直接通过

辅助分类器对对抗样本进行检测，Metzen等人[49]训练

了一个二分类器，专门用于区分输入是否为对抗样

本。Hendrycks 等人 [47]还提供一种图像重建方法，将

辅助模型用于图像重建，根据重建图像与原始图像

差异来区分对抗样本与良性样本，通常来说对抗样

本与其重建图像之间的差异更大。

图 4 将代表性的对抗样本检测方法归纳为三种

典型检测架构。对抗样本检测通常基于一些直观的

观察和假设，如对抗样本异常的统计特性或者它们

可能位于模型决策边界的附近，往往特定的攻击策

略设计，对其他攻击策略可能效果不佳。此外，还可

能会漏报对抗样本或将良性样本误报为对抗样本，

并且一旦攻击者了解了检测器的检测策略，很容易

设计出可以绕过检测的对抗样本。

图 4 典型检测架构

Fig.4 Typical detection architecture
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2.2.2 对抗性消除

对抗性消除的目标是对输入数据进行处理，消

除或减少对抗性扰动，使模型产生正确预测。和对

抗样本检测类的方法相似，对抗性消除方法也是基

于已有攻击方法生成的对抗样本进行研究。

（1）引入随机性。针对简单的攻击方法可以采

用随机化的防御措施，如 Xie等人 [50]认为 FGSM 等单

步攻击不够强大，无法欺骗网络，DeepFool等迭代攻

击泛化能力较弱，调整大小、填充、压缩等低级别的

图像变换就可能会破坏对抗性扰动的特定结构，提

出了随机调整大小和随机填充（random resizing and

padding，RRP），通过添加两个随机化层进行防御。

这种方法对良性样本的精度几乎没有影响，并且几

乎没有增加额外的计算成本，非常适合作为一个基

本模块与其他防御方法相结合。

（2）流形约束。假设对抗样本位于正确标签的

数据流形之外，那么针对对抗性样本的成功防御机

制 应 旨 在 将 图 像 投 射 回 正 确 的 数 据 流 形 上 [51]。

Dubey 等人 [51]提出在图像数据库中寻找最近的“邻

居”来逼近对抗样本在图像流形上的投影，对投影进

行分类。这种防御方法在完全白盒攻击场景中并不

有效，但在更贴近现实的场景中，即使攻击者知道防

御策略，也无法访问用于寻找邻居拟合流形的图像

数据库，可以进行有效的防御。

（3）去噪。由于对抗样本是在原始图像上添加噪

声构建的，去噪是消除图像对抗性噪声的一个直接思

路，然而，去噪器可能无法消除所有的扰动，小的残余

扰动在目标模型的顶层可能被放大到很大的幅度[52]。

为了解决这个问题，Liao等人提出了 HGD（high-level

representation guided denoiser）[52]，将损失函数设计为

良性样本和对抗样本在目标模型的顶层输出之间的

差异。HGD 的防御效果较好，与对抗训练等有效的

防御方法相比，计算成本更低，并且适用于更广泛的

数据集和攻击方法[52]。

（4）图像重建。随着生成式模型技术的发展，许

多防御致力于借助生成式方法将输入样本重建为良

性样本，其核心是通过训练生成模型来理解数据的

潜在分布，将对抗样本映射到良性样本：Meng 等人

提出了 MagNet[53]，用一对自编码器实施图像重构；

Samangouei等人提出了 Defense-GAN[54]，用生成对抗

网络（generative adversarial networks，GAN）学习良性

样本的分布；Nie等人受扩散模型反向生成过程与对

抗样本去噪过程相似的启发，提出了DiffPure[55]，通过

扩散模型进行图像重建。此类防御最大的问题是训

练生成模型需要大量的数据和计算资源。

表 3 汇总梳理了当前代表性防御技术。分析各

类防御技术方法的优缺点，根据实际需求设计更有

针对性的防御策略，提升防御性能效果。

表 3 代表性防御技术比较

Table 3 Comparison of representative defense technology

类型

基于模型

的防御

基于数据

的防御

目标

降低模

型对对

抗性扰

动的敏

感性

减少数

据中扰

动对模

型输出

的影响

手段

改进训

练方法

改进模

型结构

对抗样

本检测

减少或

消除对

抗性

原理

增加训练数据的

数量和多样性提

升模型的鲁棒性

通过添加网络层

等修改模型结构

的方式降低模型

对对抗性扰动的

敏感性

在对抗样本进入

到模型前识别出

来

在对抗样本进入

到模型前消除或

减少对抗性扰动

防御技术

对抗训练[22,34,36-37]

ANP[39]

mixup[40]

DCN[42]

SLL[43]

CURE[46]

防御蒸馏[14]

PCA检测[47]

DE[20]

BUE[20]

RRP[50]

最近邻[51]

HGD[52]

图像重建[53-55]

实现手段

将对抗样本纳入

训练过程

注入噪声

插值

引入惩罚项

可认证鲁棒半径

正则化器

二次训练（蒸馏）

系数方差

流形空间位置

分类不确定性

引入随机性

K-近邻

特征级去噪

重建良性样本

防御机理

减少模型盲区

平滑决策边界

平滑决策边界

减少梯度信息输出

提取/放大特征差异

增加梯度计算的难度

投影回非对抗流形

移除噪声

生成模型重建图像

优点

效果较好

对 于 特 定

的 模 型 结

构、攻击类

型，防御效

果较好

无 需 改 变

模型结构，

易 与 其 他

方 法 结 合

使用

缺点

训练成本较

高，标准精

度下降等

模型变得更

复杂，只针

对特定的模

型结构，无

法防御未知

攻击

不易检测微

小扰动
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3 总结与展望

3.1 现状总结
针对图像对抗样本的攻防技术研究是当前人工

智能安全领域的研究热点。从维护人工智能安全发

展的角度而言，需要综合梳理分析现有的图像对抗

样本防御技术方法，对比分析其特点，为后续研究提

供技术参考。

现有的对抗样本攻击和防御方法通常针对特定

的模型和数据集，防御方法通常针对已有的攻击方

法进行设计，大致可分为基于模型的防御和基于数

据的防御。

基于模型的防御施加于具体的模型之上，因此

在特定范围的数据集上对指定范围的攻击方法防御

效果通常更好，但在新的、未知的对抗样本面前，可

能表现不佳。此类防御方法在模型的训练阶段将防

御机制整合到模型中，在预测阶段无需增加额外的

计算负担，但是可能在训练阶段产生高昂的计算成

本。如对抗训练是当前较为有效的防御技术之一，

然而其计算成本较高。很多改进工作都在对其进行

改进，降低其计算成本，或权衡模型精度和鲁棒性，

或提升模型泛化等。

相比之下，基于数据的防御不需要改变原有的

模型结构或训练过程，更容易实施，并且更易于与其

他防御策略进行结合，进一步提高模型的整体防御

能力。在设计相关策略时，理想情况是覆盖所有可

能的扰动，但对抗样本的潜在空间非常大，很难全面

覆盖。此外，检测方法可能会将一些正常样本错误

地判定为对抗样本，对于其中涉及到训练检测器或

净化器的方法，训练这些检测或净化模块需要大量

标记的对抗样本，成本也较高。

整体而言，对抗样本的防御是一个复杂且具有

挑战性的问题。虽然已有许多防御策略，但是泛化

性均不理想，目前尚没有一种策略可以完全解决这

个问题。从现实应用的角度而言，需要综合考虑具

体的应用场景、模型的潜在安全风险、输入数据的格

式等因素来选择适合的一个或多个防御方法进行防

护，在已有的防护策略中进行最优配置。

3.2 未来展望
随着各界对人工智能安全越来越重视，围绕图

像对抗样本的防御技术研究正在快速发展。防御技

术的研究既需要根据不断出现的新攻击方法进行针

对性的单点防御，更需要不断探索更具泛化性的全

面防御。结合现有技术发展历程及作者开展的研究

实际，图像对抗样本防御技术的未来发展需要关注

诸多问题：

（1）建立更具泛化性的防御理论

当前已有的防御方法大多根据具体的攻击方法

特点进行针对性的防御，难以实现对不同类型攻击

方法的泛化防御，容易被更新的攻击方法所突破。

亟待结合图像对抗样本存在机理的研究进展建立泛

化性更好的防御理论，以确保智能模型在面对各类

对抗样本攻击时能安全运行。

（2）构建更加客观的防御效果评价体系

当前对于图像对抗样本防御技术的评价主要基

于公开数据集对比模型性能的下降程度，难以反映

各类复杂场景下的防御效果。亟待构建涵盖多种应

用场景和不同类型图像数据以及跨图像模态数据，

从多个维度对防御效果进行评价的基准测评体系。

（3）设计智能系统体系化安全防御策略

当前研究主要针对数字空间的智能模型本身进

行对抗样本防御，而现实世界中的真实智能系统通

常包括大量的外围非智能部件，智能系统面临的安

全问题更加复杂。亟待统筹考虑智能系统中的智能

因素和非智能因素，体系化设计安全防御策略，提升

应对现实安全威胁的能力。

4 结束语
图像对抗样本防御技术研究是当前人工智能安

全领域的研究热点，处在快速发展阶段。本文结合

图像对抗样本防御技术最新研究成果，系统梳理分

析了对抗样本的各类存在原因假说、攻击方法和防

御方法，及其之间的关联关系与发展脉络，以期为领

域相关人员提供参考。
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